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收稿日期：２０２１０８１１；在线发布日期：２０２２０３０９．本课题得到国家自然科学基金（Ｕ１７１１２６３，Ｕ１８１１２６４，６１９６６００９）资助．古天龙，博士，
教授，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为形式化方法、可信人工智能、人工智能伦理、数据治理等．Ｅｍａｉｌ：ｇｕｔｉａｎｌｏｎｇ＠
ｊｎｕ．ｅｄｕ．ｃｎ．李　龙（通信作者），博士，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为人工智能安全、公平机器学习、逻辑程序设计
等．Ｅｍａｉｌ：ｌｉｌｏｎｇ＠ｇｕｅｔ．ｅｄｕ．ｃｎ．常　亮，博士，教授，主要研究领域为知识图谱、知识表示、形式化方法等．罗义琴，博士研究生，主要研
究方向为公平表示学习、可信机器学习．

公平机器学习：概念、分析与设计
古天龙１），２）　李　龙１），２）　常　亮２）　罗义琴１）

１）（暨南大学信息科学技术学院　广州　５１０６３２）
２）（桂林电子科技大学广西可信软件重点实验室　广西桂林　５４１００４）

摘　要　随着人工智能的发展，机器学习技术越来越多地应用于社会各个领域，用以辅助或代替人们进行决策，特
别是在一些具有重要影响的领域，例如，信用程度评级、学生质量评估、福利资源分配、疾病临床诊断、自然语言处
理、个性信息推荐、刑事犯罪判决、无人驾驶等．如何在这些应用中确保决策公平或者无偏见？如何在这些应用中保
护弱势群体的利益？这些问题直接影响到社会和公众对机器学习的信任，影响到人工智能技术的应用与系统的部
署．通过系统梳理和全面剖析近年来的工作，对机器学习公平性或公平机器学习的定义及度量进行了解释及对比；
从机器学习的全生命周期出发，对不同环节中出现的各类偏见及其发现技术进行了归类及阐释；从预处理、中间处
理和后处理三个阶段，对公平机器学习的设计技术进行了介绍和分析；从可信赖人工智能全局出发，对公平性与隐
私保护、可解释性之间的关系、影响及协同解决方案进行了阐述；最后对公平机器学习领域中亟待解决的主要问
题、挑战及进一步研究热点进行了讨论．

关键词　机器学习；公平性；隐私保护；可解释；人工智能伦理
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ｉｎｔｒｏｄｕｃｅｄ．Ｔｈｅｅｘｐｌａｉｎａｂｉｌｉｔｙｃａｎｈｅｌｐｔｏｄｉｓｃｏｖｅｒａｌｇｏｒｉｔｈｍｉｃｂｉａｓｉｎｍａｃｈｉｎｅｌｅａｒｎｉｎｇｍｏｄｅｌｓ，
ｏｎｗｈｉｃｈｓｏｍｅｐｒｅｌｉｍｉｎａｒｙａｔｔｅｍｐｔｓａｒｅｃｏｎｄｕｃｔｅｄ，ａｌｓｏｂｅｉｎｇｄｅｓｃｒｉｂｅｄ．Ｆｉｎａｌｌｙ，ｔｈｅｍａｉｎ
ｐｒｏｂｌｅｍｓ，ｃｈａｌｌｅｎｇｅｓａｎｄｈｏｔｔｏｐｉｃｓｉｎｔｈｅｒｅｓｅａｒｃｈｏｆｆａｉｒｍａｃｈｉｎｅｌｅａｒｎｉｎｇ，ｓｕｃｈａｓｅｖａｌｕａｔｉｏｎ
ａｎｄｔｅｓｔｉｎｇｏｆｆａｉｒｍａｃｈｉｎｅｌｅａｒｎｉｎｇ，ｎｏｖｅｌｍｏｄｅｓｏｆｆａｉｒｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｎｄｅｔｈｉｃａｌｌｙａｌｉｇｎｅｄ
ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ，ａｒｅｐｒｅｓｅｎｔｅｄ．

犓犲狔狑狅狉犱狊　ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；ｆａｉｒｎｅｓｓ；ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ；ｉｎｔｅｒｐｒｅｔａｂｉｌｉｔｙ；ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ
ｅｔｈｉｃｓ

１　引　言
机器学习（ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ，ＭＬ）是人工智能

（ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）的一个重要分支，是对
通过数据或以往经验自动改进计算机系统或算法的
性能的研究［１３］．随着数据的丰富与算力的提升，机
器学习技术得到了长足发展，已经在与大众生活密
切相关的诸多方面得到了广泛应用．受机器学习自
身本质和技术特征的影响，其预测和决策会产生一
定程度的偏见或不公平，这一问题逐渐引起科学研
究、产业界从业人员和社会公众的关注［４５］．在预测
和决策过程中，公平是指不存在基于个人或群体的
内在或后天特征的任何偏见、偏好、歧视或不公正［６］．
因此，一个不公平的算法是指其决策对某一个体或
特定群体存在偏见，由此引发对该个体或群体的不

公正待遇，并使其利益受到损害．
人工智能应用中的偏见歧视已经出现在不少场

景．例如，机票预订系统ＳＡＢＲＥ和Ａｐｏｌｌｏ存在的
不公平和偏见［７８］，导致了航空公司之间的不公平竞
争；许多推荐系统会放大数据中的偏见、引发不公平
推荐［９１１］，几乎所有的排名算法都采取了“短视”效
用优化策略，导致了不公平［１２］；基于深度学习的人
脸识别算法极大地提高了识别准确率，但大多数算
法在男性面孔上的表现优于女性面孔，即人脸识别
算法存在性别偏见［１３１４］；简历自动筛选系统通常会
因应聘者无法控制的特质（如性别、种族、性取向等）
而给出带有偏见的评测［９，１５］，这样的不公平不仅会
对求职者产生歧视或偏见，也可能因错失优秀雇员
而给雇主带来损失；对电子病历或医疗记录进行分
析可预测（慢性）疾病，对于某些族群的错误率明显
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高于其他族群，存在族群偏见或歧视［１６１９］；教师评价
系统ＩＭＰＡＣＴ［９，２０］通过教师的年龄、教育水平、经
验、课堂观察、问卷调查等特征、学生考试成绩、学生
问卷调查和学校的问卷调查、教师的问卷调查等来
学习并分析教师的工作表现及应得工作报酬，对贫困
社区教师可能产生系统性的较低评分①；ＧＲＡＤＥ、
ＫｉｒａＴａｌｅｎｔ等大学入学评估系统通过学习考生的
就读学校、ＳＡＴ成绩、课外活动、ＧＰＡ、面试成绩等，
给出接收／拒绝考生的结果或者考生在相关领域的
潜在表现评分［２１２２］，存在对特定种族群体的偏见和
歧视［９，２３］；刑事风险评估系统ＣＯＭＰＡＳ等［９，２４２５］，
依据被捕次数、犯罪类型、家庭地址、就业状况、婚
姻状况、收入、年龄、住房等，给出被告是否会再次
犯罪的风险评分．ＰｒｏＰｕｂｌｉｃａ曝光了这类系统评估
中的不公平②和歧视［２６］；贷款发放评估系统ＦＩＣＯ、
Ｅｑｕｉｆａｘ、ＴｒａｎｓＵｎｉｏｎ等［９］，给出的针对贷款人的贷
款还款计划和贷款年利率的建议方案，会针对女性
或者某些族群给出过高定价，造成系统性偏见［２７］；
自然语言处理有放大社会对性别的已有成见的风
险，导致对不同性别群体的不公平［２８］．共指消解系
统ＳｔａｎｆｏｒｄＤｅｔｅｒｍｉｎｉｓｔｉｃＣｏｒｅｆｅｒｅｎｃｅＳｙｓｔｅｍ等表
现出了系统性的性别偏见．类似的不公平现象也存
在于在线新闻、信息检索、广告投送等领域［２８３０］．

机器学习中的不公平和偏见问题直接影响着社
会和公众对其信任程度，影响着人工智能系统的应
用部署，是机器学习技术研究与应用开发所面临的
新挑战．如何对公平性进行合理定义及度量？如何
发现机器学习应用中的不公平？如何设计公平机器
学习或者具有公平属性的机器学习？如何实现具有
隐私保护或可解释性等能力的公平机器学习，并最
终实现符合伦理的机器学习？为明确以上挑战的内
涵并进行有效应对，本文对相关研究工作进行了系
统性调研与剖析，并对公平机器学习的未来研究及
值得关注的问题进行了讨论和展望．图１为本文的
组织架构图．

图１　本文组织架构图

２　公平性概念及度量
公平性问题一直是哲学、政治、道德、法律等人

文社科领域感兴趣的话题，公平性概念的提出和探
讨始于２０世纪６０年代［３１３２］．能够确保每个人都有
平等的机会获得一些利益的行为，称为公平的行为，
或者称这样的行为具有公平性．不能够确保每个人
平等地获得一些利益，使得弱势群体的利益受到损
害的行为，称为不公平的行为，或者称这样的行为具
有不公平性．歧视和偏见是与不公平相关联的概念，
不公平的行为又称为具有偏见的行为或者歧视的行
为．如果机器学习的预测或决策结果能够确保每个
人都有平等的机会获得一些利益，就称该机器学习
具有公平性，并称之为公平机器学习．公平性研究已
经有５０余年的历史，无论概念定义、还是度量评测
都得到了极大的发展，不同文化具有不同偏好和观
点视角，导致了人们对公平存在多种不同的理解方
式．目前还没有公平性的普适定义，为了满足各种应
用需求，产生了各种各样的公平性定义、概念及度
量．对于歧视类型的了解，有助于各种公平性概念定
义的理解［６］．下面讨论歧视的类型、公平性定义及度
量等．
２１　歧视的类型

歧视可以由三个层次的从属概念来刻画［３３］：
（１）什么行为？（２）什么情况下？（３）对谁造成了歧视？
行为是歧视的表现形式，情况是歧视的作用领域或
场景，而歧视的理由描述了受到歧视的对象的特征．
从造成歧视的理由是否有明确表述的角度，歧视呈
现直接性歧视和间接性歧视两种主要形式．从歧视
的行为是否能够被解释角度，歧视分为可解释性歧
视和不可解释性歧视．此外，系统性歧视刻画了文化
和习俗等方面的负面影响所带来的歧视，统计性歧
视刻画了社会成见的不良后果所导致的歧视．

（１）直接性歧视（ＤｉｒｅｃｔＤｉｓｃｒｉｍｉｎａｔｉｏｎ）．由于
受保护属性的明显原因导致了某个人或某群体的
利益受到损失，由此所产生的歧视称为直接性歧
视［３４］，也称为不平等对待（ＤｉｓｐａｒａｔｅＴｒｅａｔｍｅｎｔ）．
通常，法律规定基于某些特征的歧视行为是违法的，
这些特征通常被认为是“受保护的”或“敏感的”属
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②

Ｔｈｅｕｎｆａｉｒｅｆｆｅｃｔｓｏｆｉｍｐａｃｔｏｎｔｅａｃｈｅｒｓｗｉｔｈｔｈｅｔｏｕｇｈｅｓｔ
ｊｏｂｓ．ｈｔｔｐｓ：／／ｔｃｆ．ｏｒｇ／ｃｏｎｔｅｎｔ／ｃｏｍｍｅｎｔａｒｙ／ｔｈｅｕｎｆａｉｒｅｆｆｅｃｔｓ
ｏｆｉｍｐａｃｔｏｎｔｅａｃｈｅｒｓｗｉｔｈｔｈｅｔｏｕｇｈｅｓｔｊｏｂｓ，２０１５，１０，１６
Ｍａｃｈｉｎｅｂｉａｓ．ｈｔｔｐｓ：／／ｗｗｗ．ｐｒｏｐｕｂｌｉｃａ．ｏｒｇ／ａｒｔｉｃｌｅ／ｍａｃｈｉｎｅ
ｂｉａｓｒｉｓｋａｓｓｅｓｓｍｅｎｔｓｉｎｃｒｉｍｉｎａｌｓｅｎｔｅｎｃｉｎｇ，２０１６，５，２３
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性［３５］．例如，因为某人的宗教信仰特征，房屋户主不
将房屋出租给该租房客的行为是一种直接性歧视．

（２）间接性歧视（ＩｎｄｉｒｅｃｔＤｉｓｃｒｉｍｉｎａｔｉｏｎ）．基于
看似中立和不受保护属性来对待某个人或某群体，
然而，由于其受保护属性的隐性效应的间接影响，该
个人或群体仍然会受到不公正的对待，由此所产生
的歧视称为间接性歧视［３４］，也称为不平等影响
（ＤｉｓｐａｒａｔｅＩｍｐａｃｔ）．例如，某个俱乐部规定进入人
员必须出示驾驶证来证明身份，这样就存在对视力
受损人员的歧视，因为盲人不可能持有驾照，这是一
种间接性歧视．

（３）可解释性歧视（ＥｘｐｌａｉｎａｂｌｅＤｉｓｃｒｉｍｉｎａｔｉｏｎ）．
在某些情况下，歧视可以通过某些案例中的某些属
性得到合理解释，称之为可解释性歧视或者可解释
的［３６］．例如，在ＵＣＩ数据集中，男性平均年收入高
于女性平均年收入，这是因为女性每周的平均工作
时间少于男性．如果在决策时不考虑每周工作时间，
以至于男性和女性的平均工资收入相同，就会导致
男性员工的工资低于女性员工的工资的反向歧视，
该歧视是可解释性歧视．

（４）不可解释性歧视（ＵｎｅｘｐｌａｉｎａｂｌｅＤｉｓｃｒｉｍｉ
ｎａｔｉｏｎ）．与可解释性歧视相反，不可解释性歧视是指
缺乏合理或正当理由来解释的歧视．不可解释性歧视
是不合理、甚至非法的．一个不可解释性歧视，可能是
一个直接性歧视，也可能是一个间接性歧视．例如，
某帆船爱好者俱乐部，接收会员申请，电子自动筛选
系统根据某申请者的家庭住址的邮政编码，拒绝了
其会员申请，这是不可解释性歧视，也是间接性歧视．

（５）系统性歧视（ＳｙｓｔｅｍａｔｉｃＤｉｓｃｒｉｍｉｎａｔｉｏｎ）．
系统性歧视是受到根植于文化或政治制度中的某些
政策和习俗的影响，所导致的对某些群体的长期或
永久性的歧视［３７］．例如，一家餐厅为了满足顾客的
偏好，定位了经营的文化特色，餐厅经理青睐于选择
特征与自己餐厅文化相似的员工，对不具有这些特
征而有能力从事餐厅服务工作的就业申请者就产生
了歧视，导致了对不符合餐厅文化要求的应聘者群
体的歧视，这是一个系统性歧视．

（６）统计性歧视（ＳｔａｔｉｓｔｉｃａｌＤｉｓｃｒｉｍｉｎａｔｉｏｎ）．使
用群体统计数据的平均特征，对属于该群体的个人
进行评测并给出决策，由此所产生的歧视，称为统计
性歧视［３８］．例如，某些用人单位依据应聘者所就读
的大学选择新员工，因为，依据统计数据，９８５、２１１、
双一流大学的毕业生总体上工作能力较高，但是，不

太有名的大学的毕业生中也有许多较强实际能力的
学生．由此，基于就读学校选择应聘学生导致了统计
性歧视．
２２　公平性定义与度量

Ｃｌｅａｒｙ首先给出了根据学生测试分数预测教育
效果的不公平定义［３９］．Ｈｕｔｃｈｉｎｓｏｎ和Ｍｉｔｃｈｅｌｌ从
多学科角度对公平性概念定义进行了述评［３１］，讨论
了不同历史时期公平性定义产生的文化和社会背
景．Ｖｅｒｍａ和Ｒｕｂｉｎ将分类问题中２０个主要的公
平性定义划分为统计度量、相似度量、因果推理等三
大类，并结合数据集ＧｅｒｍａｎＣｒｅｄｉｔＤａｔａｓｅｔ中的信
用评分进行了综述和讨论［４０］．Ｍａｋｈｌｏｕｆ等人基于
机器学习决策的特征，从公平性定义与机器学习决
策相适配的视角，系统地剖析了主要公平性概念及
定义［９］．下面从统计、相似和因果推理三个方面介绍
机器学习的公平性定义与度量．

为了表述方便，引入如下符号：犡表示个体的
所有属性；犌表示受保护或敏感属性；犢表示真实
（分类）结果（犮为犢中的一个元素）；犛表示某一分
类犮的预测概率犘（犢＝犮｜犌，犡）；犱表示预测结果，
通常由犛导出，例如，当犛超过某一阈值时，犱＝１．
同时，引入混淆矩阵中相关术语［３，４０］（参见表１）．

表１　混淆矩阵相关术语

预测结果 真实情况
真实正（犢＝１）真实负（犢＝０）

预测正
犜犘
犘犘犞＝犜犘／（犜犘＋犉犘）
犜犘犚＝犜犘／（犜犘＋犉犖）

犉犘
犉犇犚＝犉犘／（犜犘＋犉犘）
犉犘犚＝犉犘／（犉犘＋犜犖）

预测负
犉犖
犉犗犚＝犉犖／（犜犖＋犉犖）
犉犖犚＝犉犖／（犜犘＋犉犖）

犜犖
犖犘犞＝犜犖／（犜犖＋犉犖）
犜犖犚＝犜犖／（犉犘＋犜犖）

真阳性真实正类被预测为正类，用犜犘（Ｔｒｕｅ
Ｐｏｓｉｔｉｖｅ）表示其对应样例的数目；

真阴性真实负类被预测为负类，用犜犖（Ｔｒｕｅ
Ｎｅｇａｔｉｖｅ）表示其对应样例的数目；

假阳性真实负类被预测为正类，用犉犘（Ｆａｌｓｅ
Ｐｏｓｉｔｉｖｅ）表示其对应样例的数目；

假阴性真实正类被预测为负类，用犉犖（Ｆａｌｓｅ
Ｎｅｇａｔｉｖｅ）表示其对应样例的数目；

阳性预测率犘犘犞（ＰｏｓｉｔｉｖｅＰｒｅｄｉｃｔｉｖｅＶａｌｕｅ），
正类预测结果中真实正类的占比，犘犘犞＝犜犘／（犜犘＋
犉犘），也称为准确率或查准率，它表示正类预测中真
实正类的概率犘（犢＝１｜犱＝１）（注：犘（狌｜狏）表示条件
狏下狌的概率或者狌在条件狏下的条件概率）；
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阴性预测率犖犘犞（ＮｅｇａｔｉｖｅＰｒｅｄｉｃｔｉｖｅＶａｌｕｅ），
负类预测结果中真实负类的占比，犖犘犞＝犜犖／（犜犖＋
犉犖），它表示负类预测中真实负类的概率犘（犢＝０｜
犱＝０）；

假发现率犉犇犚（ＦａｌｓｅＤｉｓｃｏｖｅｒｙＲａｔｅ），正类预
测结果中被错误预测为正类的占比，犉犇犚＝犉犘／
（犜犘＋犉犘），它表示正类预测中被误预测为正类的
概率犘（犢＝０｜犱＝１）；

假漏报率犉犗犚（ＦａｌｓｅＯｍｉｓｓｉｏｎＲａｔｅ），负类预
测结果中被错误预测为负类的占比，犉犗犚＝犉犖／
（犜犖＋犉犖），它表示负类预测中被误预测为负类的
概率犘（犢＝１｜犱＝０）；

真阳性率犜犘犚（ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ），真实正类
中被预测为正类的占比，犜犘犚＝犜犘／（犜犘＋犉犖），
也称为召回率或查全率，它表示真实正类被预测为
正类的出现概率犘（犱＝１｜犢＝１）；

真阴性率犜犖犚（ＴｒｕｅＮｅｇａｔｉｖｅＲａｔｅ），真实负
类中被预测为负类的占比，犜犖犚＝犜犖／（犉犘＋犜犖），
它表示真实负类被预测为负类的出现概率犘（犱＝
０｜犢＝０）；

假阳性率犉犘犚（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ），真实负类
中被误预测为正类的占比，犉犘犚＝犉犘／（犉犘＋犜犖），
它表示真实负类中被误预测为正类的出现概率
犘（犱＝１｜犢＝０）；

假阴性率犉犖犚（ＦａｌｓｅＮｅｇａｔｉｖｅＲａｔｅ），真实正
类中被误预测为负类的占比，犉犖犚＝犉犖／（犜犘＋
犉犖），它表示真实正类中被误预测为负类的出现概
率犘（犱＝０｜犢＝１）；

总体精准度犗犚（ＯｖｅｒａｌｌＡｃｃｕｒａｃｙ），样例中得
到正确预测的占比，犗犚＝（犜犘＋犜犖）／（犜犘＋犉犘＋
犜犖＋犉犖）；

基础率犅犚（ＢａｓｅＲａｔｅ），样例中预测为正类的
占比，犅犚＝（犜犘＋犉犖）／（犜犘＋犖犘＋犜犖＋犉犖）．
２．２．１　统计度量与定义

公平性的统计定义和度量大致可分为基于预测
结果、基于预测和真实结果、基于预测概率和真实结
果共三类［４０］，下面分别进行介绍．

（１）基于预测结果
定义１．　统计公平．如果受保护群体和非受保

护群体具有相同的正类预测概率，或者预测与敏感
属性无关，则称为统计公平（ＳｔａｔｉｓｔｉｃａｌＰａｒｉｔｙ）［４１］，
又称为群体公平（ＧｒｏｕｐＦａｉｒｎｅｓｓ），或者接受率平
等（ＥｑｕａｌＡｃｃｅｐｔａｎｃｅＲａｔｅ）［４２］．

定义２．　条件统计公平．在属性犔犡下，如
果受保护群体和非受保护群体具有相同的正类预测
概率，则称为条件统计公平（ＣｏｎｄｉｔｉｏｎａｌＳｔａｔｉｓｔｉｃａｌ
Ｐａｒｉｔｙ）［４３］．

（２）基于预测和真实结果
定义３．　预测公平．如果受保护群体和非受保

护群体的犘犘犞等值，则称为预测公平（Ｐｒｅｄｉｃｔｉｖｅ
Ｐａｒｉｔｙ）［４４］，又称为结果检验（ＯｕｔｃｏｍｅＴｅｓｔ）［４５］．

定义４．　假阳性率平衡．如果受保护群体和非
受保护群体的犉犘犚等值，则称为假阳性率平衡
（ＦａｌｓｅＰｏｓｉｔｉｖｅＥｒｒｏｒＲａｔｅＢａｌａｎｃｅ）［４４］，又称为预
测平等（ＰｒｅｄｉｃｔｉｖｅＥｑｕａｌｉｔｙ）［４３］．

定义５．　假阴性率平衡．如果受保护群体和非
受保护群体的犉犖犚等值，则称为假阴性率平衡
（ＦａｌｓｅＮｅｇａｔｉｖｅＥｒｒｏｒＲａｔｅＢａｌａｎｃｅ）［４４］，又称为平
等机会（ＥｑｕａｌＯｐｐｏｒｔｕｎｉｔｙ）［４６］．

定义６．　条件过程精准度平等．如果受保护群
体和非受保护群体的犜犘犚等值、犉犘犚也等值，则
称为条件过程精准度平等（ＣｏｎｄｉｔｉｏｎａｌＰｒｏｃｅｄｕｒｅ
ＡｃｃｕｒａｃｙＥｑｕａｌｉｔｙ）［４７］，又称为均衡几率（Ｅｑｕａｌｉｚｅｄ
Ｏｄｄｓ）［４６］．从数理逻辑角度，定义６是定义４和定义５
中两个条件的合取．

定义７．　条件使用精准度平等．如果受保护群
体和非受保护群体的犘犘犞等值、犖犘犞也等值，则称
为条件使用精准度平等（ＣｏｎｄｉｔｉｏｎａｌＵｓｅＡｃｃｕｒａｃｙ
Ｅｑｕａｌｉｔｙ）［４７］．

定义８．　总体精准度平等．如果受保护群体和
非受保护群体具有相等的总体精准度犗犚，则称为
总体精准度平等（ＯｖｅｒａｌｌＡｃｃｕｒａｃｙＥｑｕａｌｉｔｙ）［４７］．

定义９．　处置平等．如果受保护群体和非受保
护群体具有相等的犉犘犚和犉犖犚，则称为处置平等
（ＴｒｅａｔｍｅｎｔＥｑｕａｌｉｔｙ）［４７］．该定义关注的是错误预
测的比率，而不是精准度．

（３）基于预测概率和真实结果
定义１０．　检验公平．对于预测概率犛，受保护

群体和非受保护群体中属于真实正类的概率相等，
则称为检验公平（Ｔｅｓｔｆａｉｒｎｅｓｓ）［４５］，又称为校准
（Ｃａｌｉｂｒａｔｉｏｎ）［４５］．

定义１１．　良态校准．对于预测概率犛，受保护
群体和非受保护群体中属于真实正类的概率都为
犛，则称为良态校准（Ｗｅｌｌｃａｌｉｂｒａｔｉｏｎ）［４８］．

定义１２．　正类平衡．如果受保护群体和非受
保护群体中的正类具有相等的平均预测概率犛，则
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称为正类平衡（ＢａｌａｎｃｅｆｏｒＰｏｓｉｔｉｖｅＣｌａｓｓ）［４８］．
定义１３．　负类平衡．如果受保护群体和非受

保护群体中的负类具有相等的平均预测概率犛，则

称为负类平衡（ＢａｌａｎｃｅｆｏｒＮｅｇａｔｉｖｅＣｌａｓｓ）［４８］．
为了便于直观比照，表２列出了公平性的１３种

统计度量与定义方式．
表２　统计度量与定义的对比

分类依据 名称 定义 数学表示

基于预测结果
统计公平 受保护群体和非受保护群体具有相同的正类预测概率．犘（犱＝１｜犌＝犿）＝犘（犱＝１｜犌＝犳）
条件统计公平 在属性犔犡下，受保护群体和非受保护群体具有相

同的正类预测概率． 犘（犱＝１｜犔，犌＝犿）＝犘（犱＝１｜犔，犌＝犳）

基于预测和
真实结果

预测公平 受保护群体和非受保护群体的犘犘犞等值． 犘（犢＝１｜犱＝１，犌＝犿）＝犘（犢＝１｜犱＝１，犌＝犳）
假阳性率平衡 受保护群体和非受保护群体的犉犘犚等值． 犘（犱＝１｜犢＝０，犌＝犿）＝犘（犱＝１｜犢＝０，犌＝犳）
假阴性率平衡 受保护群体和非受保护群体的犉犖犚等值． 犘（犱＝０｜犢＝１，犌＝犿）＝犘（犱＝０｜犢＝１，犌＝犳）
条件过程精准度
平等 受保护群体和非受保护群体的犜犘犚、犉犘犚等值． 犘（犱＝１｜犢＝犻，犌＝犿）＝犘（犱＝１｜犢＝犻，犌＝犳），

犻∈｛０，１｝
条件使用精准度
平等 受保护群体和非受保护群体的犘犘犞、犖犘犞等值 （犘（犢＝１｜犱＝１，犌＝犿）＝犘（犢＝１｜犱＝１，犌＝犳））∧

（犘（犢＝０｜犱＝０，犌＝犿）＝犘（犢＝０｜犱＝０，犌＝犳））
总体精准度平等受保护群体和非受保护群体具有相等的总体精准度．犘（犱＝犢，犌＝犿）＝犘（犱＝犢，犌＝犳）
处置平等 受保护群体和非受保护群体具有相等的犉犘犚和犉犖犚．犘（犱＝１｜犢＝０，犌＝犿）＝犘（犱＝１｜犢＝０，犌＝犳）∧犘（犱＝０｜犢＝１，犌＝犿）＝犘（犱＝０｜犢＝１，犌＝犳）

基于预测概率
和真实结果

检验公平 对于预测概率犛，受保护群体和非受保护群体中属于
真实正类的概率相等． 犘（犢＝１｜犛＝狊，犌＝犿）＝犘（犢＝１｜犛＝狊，犌＝犳）

良态校准 对于预测概率犛，受保护群体和非受保护群体中属于
真实正类的概率都为犛． 犘（犢＝１｜犛＝狊，犌＝犿）＝犘（犢＝１｜犛＝狊，犌＝犳）＝狊

正类平衡 受保护群体和非受保护群体中的正类具有相等的平
均预测概率犛． 犈（犛｜犢＝１，犌＝犿）＝犈（犛｜犢＝１，犌＝犳）

负类平衡 受保护群体和非受保护群体中的负类具有相等的平
均预测概率犛． 犈（犛｜犢＝０，犌＝犿）＝犈（犛｜犢＝０，犌＝犳）

２．２．２　相似性度量与定义
统计度量和定义考虑了敏感（受保护）属性，而

忽视了其他属性，这样可能隐藏不公平．相似性度量
与定义考虑了非敏感属性，克服了这一局限．

定义１４．　因果歧视．针对具有相同属性犡的
个体，预测也相同，称为不具有因果歧视，否则，称为
因果歧视（ＣａｕｓａｌＤｉｓｃｒｉｍｉｎａｔｉｏｎ）［４９］．

定义１５．　无意识公平．决策过程中没有显式地
使用敏感（受保护）属性，称为无意识公平（Ｆａｉｒｎｅｓｓ
ＴｈｒｏｕｇｈＵｎａｗａｒｅｎｅｓｓ）［５０］．

定义１６．　有意识公平．相似的个体具有相似的
预测，称为有意识公平（ＦａｉｒｎｅｓｓＴｈｒｏｕｇｈＡｗａｒｅ
ｎｅｓｓ）［５１］．在这里，个体之间的相似性通过距离来度
量，为了满足公平性，个体预测之间的距离最多应该
是个体之间的距离．
２．２．３　因果推理定义

无论是统计度量和定义，还是相似度量和定义，
都是从结果观察角度来建立公平性的度量和定义，
缺乏对过程细节所导致的不公平的刻画和描述．因
果推理从数据生成的因果过程视角，对受保护属性
相关的因果关系所引发的公平性进行了定义，揭示
了前两类定义所忽略之处［４０，５０，５２］．

因果图是一个有向无环图，其中节点表示个体
的属性，有向边表示属性之间的关系［５３］．在因果图
中，代理（Ｐｒｏｘｙ）属性是一种能够派生出另一个属
性的值的属性，解析（Ｒｅｓｏｌｖｉｎｇ）属性是一种受保护
属性以非歧视性方式影响的属性．例如，图２是一个
用于贷款申请评估的因果图，由受保护属性犌、授信
额度属性、雇佣长度属性和信用记录属性，以及预测
结果犱等组成．在该图中，雇佣长度属性是犌的代
理属性：从雇佣长度属性可得出申请者的性别；犌对
于授信额度属性是无歧视的，亦即，不同的犌对应
不同的授信额度并不认为是歧视的，授信额度属性
是犌的一个解析属性．

图２　因果图简例

定义１７．　反事实公平．如果个体的预测在不同
反事实场景中保持不变，称为反事实公平（Ｃｏｕｎｔｅｒ
ｆａｃｔｕａｌＦａｉｒｎｅｓｓ）［４０，５０］．在因果图中，如果预测结果
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犱不依赖于受保护属性犌的后代，则因果图是反事
实公平的．例如，图２中，犱依赖于信用记录、授信额
度和雇佣长度，雇佣长度是犌的直接后代，该因果
图模型不具有反事实公平性．

定义１８．　无非解析歧视．如果因果图中不存
在从保护属性犌到预测结果犱的路径，或者存在通
过解析属性的路径，则称该因果图是无非解析歧视
（ＮｏＵｎｒｅｓｏｌｖｅｄＤｉｓｃｒｉｍｉｎａｔｉｏｎ）［４０，５２］．例如，图２中，
通过授信额度从犌到犱的路径是非歧视性的，因为
授信额度是一个解析属性，通过雇佣长度从犌到犱
的路径是歧视性的，该图不是无非解析歧视．

定义１９．　无代理歧视．如果因果图中不存在
从受保护属性犌到预测结果犱被代理属性阻塞
的路径，则称该因果图是无代理歧视（ＮｏＰｒｏｘｙ
Ｄｉｓｃｒｉｍｉｎａｔｉｏｎ）［４０，５２］．例如，在图２所示的因果图
中，存在一条通过代理属性雇佣长度从犌到犱的路
径，该因果图不是无代理歧视．

定义２０．　（推论公平）如果因果图中不存在从
受保护属性犌到预测结果犱的不合法路径，则称该
因果图是推论公平（ＦａｉｒＩｎｆｅｒｅｎｃｅ）［４０，５４］．例如，在
做出信贷相关的决定时考虑雇佣长度可能是有意义
的．由此，在图２所示的因果图中，即使雇佣长度是
犌的代理属性，通过雇佣长度从犌到犱的路径也被
认为是合法的．但是，通过授信额度从犌到犱的路
径是不合法的，这个因果图不是推论公平．

各种公平性度量和定义满足了一定场景的需
求，具有一定的优势也存在某些局限．公平的统计
度量和定义需要使用经过验证的真实结果数据，
也要求这些数据遵循一定的分布．相似性度量和
定义需要建立个体之间的距离度量，不仅距离度
量有一定的难度，而且可能嵌入设计人员的偏见，
预测也会由此产生新的偏见．因果推理的定义，有
赖于因果图的建立和搜索，对于复杂和大规模问
题，搜索空间可能非常大，导致有些问题难解、甚至
不可解．表３对３种主要公平性的度量和定义进行
了对比．

表３　公平性度量／定义间的对比
类别 典型特点

统计度量
和定义

（１）从结果观察角度建立公平性的度量和定义，都缺
乏对过程细节所导致的不公平的刻画和描述．仅
考虑了敏感（受保护）属性，而忽视了其他属性，
可能存在隐藏不公平的现象．

（２）需要使用经过验证的真实结果数据，也要求这些
数据遵循一定的分布，其实际应用的场景受到了
一定的限制．

（续　表）
类别 典型特点

相似性度量
和定义

（１）从结果观察角度建立公平性的度量和定义，都缺
乏对过程细节所导致的不公平的刻画和描述．考
虑了非敏感属性，解决了隐藏不公平的现象．

（２）需要建立个体之间的距离度量，不仅距离度量有
一定的难度，而且可能嵌入设计人员的偏见，预
测也会由此产生新的偏见．

因果推理
定义

（１）从数据生成的因果过程视角，对受保护属性相关
的因果关系所引发的公平性进行了定义，揭示了
过程细节．

（２）可以对过程细节进行形式化规范描述．
（３）有赖于因果图的建立和搜索，对于复杂和大规模
问题，搜索空间可能非常大，导致有些问题难解、
甚至不可解．

除上述度量和定义外，研究人员还提出了其他
公平性相关的定义和度量［６，９，３１，３３］．这些公平性度量
和定义各有侧重和特点，存在如下方面的主要困难：
（１）不同文化倾向于用不同的方式来看待公平，关
于公平性的定义及度量仍然缺乏共识；（２）难以选
择适合具体应用的公平性度量和定义．Ｍａｋｈｌｏｕｆ等
人给出的选择公平性度量和定义的一系列定性准则
是解决此问题的有益探索［９］；（３）某些定义和度量
之间存在的矛盾和冲突．例如，良态校准、正类平衡
和负类平衡之间是互不相容的［４８］．如何克服或折衷
处理这些冲突也是需要研究的问题［４４，４７４８］．

３　机器学习的公平性分析
机器学习各个阶段所涉及的数据、技术和算法

都可能存在导致模型预测不公平的偏见．偏见是引
发歧视和导致不公平的主要来源．本节对机器学习
中可能存在的各种形式的偏见以及不公平性的发现
技术等进行介绍和讨论．
３１　偏见的类型

Ｆｒｉｅｄｍａｎ和Ｎｉｓｓｅｎｂａｕｍ首先开展了偏见相关
方面的研究，给出了计算机系统中偏见分析的一个
框架，并结合应用案例进行了阐释［８］．ＢａｅｚａＹａｔｅｓ
从数据、算法和用户交互等方面对网页生态系统中
的相关偏见进行了定义和剖析［５５］．Ｏｌｔｅａｎｕ等人分
析了数据平台及其相关技术特征，从产生的来源和
表现的形式，阐述总结了社交数据相关的偏见［５６］．
Ｓｕｒｅｓ和Ｇｕｔｔａｇ从数据生成、模型开发及部署两阶
段出发，定义和分析了机器学习中可能存在的五种
偏见［１８］．本文从机器学习生命周期中数据管理、模
型训练、模型评测、模型部署等阶段出发［５７］，对各个
阶段中存在的偏见进行了梳理（参见图３）．下面从
数据、算法和人机交互三个方面（图４），对机器学习
中的主要偏见进行分类介绍和讨论．
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图３　机器学习的生命周期及其偏见

图４　机器学习的主要偏见类型
３．１．１　数据类偏见

（１）历史偏见．社会、文化和习俗等方面的成见
渗透到数据中产生的偏见，称为历史偏见（Ｈｉｓｔｏｒｉｃａｌ
Ｂｉａｓ）［１８］．无论选择如何完美的采样和特征匹配技
术，这种偏见都是难以避免的．例如，化妆品、香烟广
告集中投送不同的性别对象，存在性别方面的历史
偏见．

（２）群体偏见．数据所表示群体的统计特征和
属性特征与应用目标群体的不同，由此引起的偏见
称为群体偏见（ＰｏｐｕｌａｔｉｏｎＢｉａｓ）［５６］．例如，不同社交
平台上群体性别的代表性存在差异［５８５９］，女性较多
使用Ｆａｃｅｂｏｏｋ和Ｉｎｓｔａｇｒａｍ等，而男性则在Ｒｅｄｄｉｔ
或Ｔｗｉｔｔｅｒ等论坛上更为活跃．

（３）测量偏见．在选择、收集或计算用于预测的
特征和标签时，可用或能测量的数据往往是所感兴
趣的特征和标签的有噪声代理，在选择了要测量的
代理后，测量过程本身又增加了噪声，由此产生了测

量偏见（ＭｅａｓｕｒｅｍｅｎｔＢｉａｓ）［１８］．例如，逮捕率通常
被用来代替犯罪率，可获得测量的逮捕率作为代理
导致了测量偏见．

（４）聚合偏见．群体成员可能具有不同的背景
和文化等，一个给定的变量对于不同群体中个体也
可能意味着不同的东西，不同群体采用单一的通用
模型，会产生聚合偏见（ＡｇｇｒｅｇａｔｉｏｎＢｉａｓ）［１８］．例
如，糖尿病诊断和监测的糖化血红蛋白水平在不同
性别和族群之间存在较大的差异，预测并发症的模
型不可能适合所有人群．

（５）表示偏见．训练数据没有充分覆盖或代表
所有预测空间，某些样本空间没有得到足够的表
示，这种由代表性不足产生的偏见称为表示偏见
（ＲｅｐｒｅｓｅｎｔａｔｉｏｎＢｉａｓ）［１８］．例如，ＩｍａｇｅＮｅｔ包含约
１４００余万张图像，其中约４５％来自美国，仅有１％
和２．１％分别来自中国和印度．ＩｍａｇｅＮｅｔ训练代表
性不足国家的图像效果明显差于北美国家［６０］．

（６）时序偏见．不同时期的群体行为会有所漂
移，不同时间点采集数据的场景可能有所不同，时间
的粒度会影响观测的长期效应，数据会随时间而发
生变化，这些因时间变化所导致的偏见，称为时序偏
见（ＴｅｍｐｏｒａｌＢｉａｓ）［５６］．例如，２０１３年约３亿用户将
１周内发布推文的２．４％删除［６１］，用户关注特定话
题的时间和时长受到当前热点的影响［６２］．
３．１．２　算法类偏见

（１）评测偏见．算法评测的测试数据或基准数
据使用不当，导致不能完全代表目标群体，由此产生
的偏见称为评测偏见（ＥｖａｌｕａｔｉｏｎＢｉａｓ）．例如，人脸
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识别算法用于性别判别和微笑检测中，对于深色皮
肤的女性的表现明显较差．一方面是训练数据中的
表示偏见造成的，另一方面是模型训练的基准数据
并没有发现和纠正这一点［６３］．

（２）部署偏见．如果模型是为某一特定任务而
建立的，而该任务并不是或不匹配部署后实际执行
的任务，就不能保证获得所评测的良好性能，由此产
生的偏见称为部署偏见（ＤｅｐｌｏｙｍｅｎｔＢｉａｓ）［１８］．例
如，罪犯风险评估工具是设计用来对未来可能犯罪
的风险进行预测评估的模型，通过该工具来确定罪
犯的刑期，就会产生部署偏见．

（３）浮现偏见．模型在设计完成并运行一段时间
后出现的偏见，称为浮现偏见（ＥｍｅｒｇｅｎｔＢｉａｓ）［８］．浮
现偏见一般在系统部署的后续应用中出现．例如，自
动航班预订系统初始是为提供国内航线的国内航空
公司所设计，该航班预订系统在选择国内航线的承
运公司上会对国际航空公司产生系统性的不公平．

（４）排名偏见．推荐系统和信息检索会产生多
个结果，这些结果具有相关性或重要性的优先次序，
排名靠前的会吸引更多的用户关注并得到更多的用
户点击，由此产生的偏见称为排名偏见（Ｒａｎｋｉｎｇ
Ｂｉａｓ）［１８］．例如，在美食推荐应用中，美团外卖会对推
荐给用户的商家进行排名，用户选择排名靠前的商
家的可能性就很大．

（５）因果偏见．将关联关系误认为因果关系所
导致的偏见，称为因果偏见（ＣａｕｓｅｅｆｆｅｃｔＢｉａｓ）［６］．
例如，在学校接受辅导的同学的考试成绩比没有接
受辅导的同学的考试成绩差，接受辅导并不是考试
成绩差的原因．再如，客户忠诚度测试中客户在某电
商平台的消费成倍多于其他客户，这未必成功，因为
客户可能在其他地方也有成倍的消费．

（６）遗漏变量偏见．如果模型设计中遗漏了一
个或多个重要的变量，模型预测就会产生偏见，并称
之为遗漏变量偏见（ＯｍｉｔｔｅｄＶａｒｉａｂｌｅＢｉａｓ）［６］．例
如，市场分析预测模型突然发现大量的用户取消了
某项服务的订阅，用户取消订阅的原因是，新的竞争
对手提供价格减半的同样服务，预测模型并没有考
虑竞争者，竞争者是一个被遗漏的变量．
３．１．３　人机交互类偏见

（１）行为偏见．不同平台和应用场景下个体或
群体的行为以及不同个体或群体之间交互的行为，
所产生的偏见称为行为偏见（ＢｅｈａｖｉｏｒａｌＢｉａｓ）［５６］．

例如，具有社会联系用户的交互明显高于没有联系
的用户，２０％具有社会联系的用户占取了８０％交互
量．Ｔｗｉｔｔｅｒ的查询侧重于即时信息和人物，网页查
询则侧重于用户对所关注主题的学习和了解［５６］．

（２）社交偏见．某些个体或群体的行为或判断影
响到其他个体或群体的行为或判断，由此所产生的偏
见称为社交偏见（ＳｏｃｉａｌＢｉａｓ）［６，５６］．例如，Ｔｗｉｔｔｅｒ上
最受欢迎的０．０５％的用户吸引了近５０％的参与
者［６４］，也就是说，少数的Ｔｗｉｔｔｅｒ用户影响了约有
一半的其他用户．Ｆａｃｅｂｏｏｋ２００９年将近４万名活跃
用户中７％的用户发布了５０％的帖子［５６］．

（３）自选择偏见．研究对象或受试者自身进行
选择所带来的偏见，称为自选择偏见（Ｓｅｌｆｓｅｌｅｃｔｉｏｎ
Ｂｉａｓ）［６］．例如，关于成功企业家行为的问卷调查研
究中，９９％的答卷并不是出自成功企业家．再如，一
个知识库在线产品，通过对是否阅读过其中的资料
的不同人群进行比较来了解产品的效果，阅读过资
料的人群比不阅读的人群活跃５０％．

（４）呈现偏见．信息呈现给用户的方式影响着交
互的效果，由此产生的偏见称为呈现偏见（Ｐｒｅｓｅｎ
ｔａｔｉｏｎＢｉａｓ）［５６］．例如，Ｗｅｂ用户只能点击所看到的
内容，而其没有看到的内容就不会被点击，此外，图
片附近的内容更有可能被点击．在视频流媒体服务
中，用户仅仅浏览数百条推荐信息，这些都会带来呈
现偏见．

（５）内容偏见．生成内容的结构、词法、语法和
语义的差异所引发的偏见，称为内容偏见（Ｃｏｎｔｅｎｔ
Ｂｉａｓ）［５６］．例如，不同国家、甚至不同地区的群体使用
的语言各有不同．公众和专家生成的内容有别于常
规用户生成的内容，Ｔｗｉｔｔｅｒ的专家用户专注于生
成专家主题的内容．这些都会对用户分类、热点分
析、内容过滤等带来内容偏见．

（６）链接偏见．从用户的交互及活动构建出的
社会网络特征与真实特征之间存在一定的差异，由
此带来的偏见称为链接偏见（ＬｉｎｋｉｎｇＢｉａｓ）［５６］．用
户之间的交互或联系方式会随时间或场景的变化而
不同．例如，个体或群体的地理位置与在线社会网络
的特征有关［６５６６］，线下社会关系影响着用户创建在
线社会连接和在线交互．

偏见必然导致不公平，厘清机器学习中可能出
现的各种偏见，有助于不公平的发现．尽管机器学习
中的偏见可粗略分为上述三类，但这种分类是不够
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严谨的，事实上，这些偏见之间还难以找到严格的界
限．除上述介绍的主要偏见外，研究人员还提出了机
器学习中可能出现的其他偏见［６，８，１８，５５５６］．
３２　不公平的发现

发现机器学习的不公平是纠正偏见和消除歧视

的前提．歧视类型和偏见类别的概念定义为发现不
公平提供了不同视角下的可能技术路径．机器学习
中不公平发现的主要技术包括关联规则挖掘、犽最
邻近分类、概率因果网络、隐私攻击和基于深度学习
的方法等．表４对不公平发现技术进行了对比．

表４　不公平发现技术的对比
技术方法 基本思想 优点／用途 缺点／不足

关联规则
挖掘方法

采用关联规则挖掘技术抽取隐藏在
历史决策记录数据中的决策规则，
依据潜在歧视项引起的置信度增益
揭示该决策规则是否存在歧视．

（１）克服了传统统计分析方法对大量历史数据搜
索的能力局限

（２）详尽发现隐藏在历史决策中分类规则的歧视
（３）可发现直接性／间接性歧视

（１）不能用于发现因果关系导致的不
公平、回归问题中的不公平以及
隐私保护数集的不公平等

犽最邻近
分类方法

借助相似性度量函数在犽最邻近范
围内搜索具备相似特征的测试者，
并使用给定决策进行测试，根据结
果揭示给定决策是否存在歧视．

（１）克服了关联规则挖掘依赖于规范属性以及局
部关联规则缺乏整体性等不足

（２）能够实施具有区间取值属性相关的歧视发现

（１）相似性度量考虑了所有属性，难
以区分具体属性对歧视的影响

（２）不能用于隐私保护数据集的不公
平发现

概率因果
网络方法

基于概率因果理论和有向无环图，
综合考虑并清晰刻画各种属性之间
的关系及其对决策的影响．

（１）能够完善关联规则挖掘方法、犽最邻近分类方
法中存在的因果关系刻画、在等方面的不足

（２）具备发现直接性歧视、间接性歧视、可解释性
歧视、个体不公平、群体不公平等的能力

（１）实施效果有赖于方法中定理所假
设条件的满足

（２）不能发现回归问题的不公平、隐
私保护数据中的不公平

隐私攻击
方法

利用最小攻击、推理控制算法等得
到受保护／不受保护属性等内容，进
一步基于背景知识、借助于费雷歇
边界定理发现歧视．

（１）为隐私保护数据的歧视发现探索了可行的技
术途径

（２）具备间接性歧视发现、隐私保护数据的歧视
发现等功能

（１）难以发现可解释歧视，不能发现
回归问题的不公平

３．２．１　关联规则挖掘方法
关联规则挖掘发现歧视（不公平）的基本思想在

于［６７］：历史决策记录中决策规则可视为历史决策记
录数据的分类规则，该规则具有与之对应的置信度，
置信度表示了在给定前提（前件）下得出决策（后件）
的概率．决策规则中使用的事实（项）包含有（潜在）
歧视项和（潜在）非歧视项，前者表示了法律条规、政
策文件和社会习俗等限定的受保护属性，后者表示
了决策场景相关的特征．通过采用关联规则挖掘技
术，提取历史决策记录数据中特定形式的分类规则
（频繁项集），就可以获得隐藏在数据集中的决策规
则．依据所抽取的决策规则的前件中潜在歧视项所
引起的置信度增益来揭示该决策规则的歧视与否
（参见图５）．

图５　关联规则挖掘发现歧视

Ｐｅｄｒｅｓｃｈｉ等人首先将歧视引入到分类规则［６８６９］，
定义了潜在歧视规则：对于数据集犇犅、歧视项集
犃、非歧视项集犅、分类项犆、分类规则（犃，犅→犆），
如果犃非空，则该分类规则称为潜在歧视规则，否
则，称为非潜在歧视规则．

潜在歧视规则和歧视行为具有不同的含义，为了
度量直接性歧视行为，Ｐｅｄｒｅｓｃｈｉ等人定义了（直接
性）α歧视规则［６８６９］：对于潜在歧视规则（犃，犅→犆）
和非潜在歧视规则（犅→犆），如果犲犾犻犳狋（犃，犅→犆）＝
犆狅狀犳（犃，犅→犆）／犆狅狀犳（犅→犆）α（α０为预设的阈
值），则称潜在歧视规则（犃，犅→犆）是（直接性）α歧
视的，或者是（直接性）α歧视规则，其中，犆狅狀犳（犃，
犅→犆）和犆狅狀犳（犅→犆）分别是规则（犃，犅→犆）和规
则（犅→犆）的置信度．如果犲犾犻犳狋（犃，犅→犆）＜α，则称
规则（犃，犅→犆）是α防护的，或者α防护规则．

为了度量间接性歧视行为，Ｐｅｄｒｅｓｃｈｉ等人定义
了（间接性）α歧视规则［６８６９］：对于非潜在歧视规则
（犇，犅→犆）和（犅→犆）、潜在歧视规则（犃，犅→犆）、歧
视项集犃、犆狅狀犳（犃，犅→犇）β１、犆狅狀犳（犇，犅→犃）
β２＞０，如果犲犾犫（犆狅狀犳（犇，犅→犆），犆狅狀犳（犅→犆））
α，则称潜在歧视规则（犃，犅→犆）是间接性α歧视
的，或者间接性α歧视规则，并称非潜在歧视规则
（犇，犅→犆）是红线（Ｒｅｄｌｉｎｉｎｇ）规则．红线规则（犇，
犅→犆）以及背景知识规则（犃，犅→犇）和（犇，犅→犃）
导致了间接性α歧视规则（犃，犅→犆）．其中，α０为
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预设的阈值，γ＝犆狅狀犳（犇，犅→犆），δ＝犆狅狀犳（犇，犅→
犆），犳（狓）＝β１／β２＝（β２＋狓－１），犲犾犫（狓，狔）＝犳（狓）＝
犳（狓）／狔，犳（狓）＞０
０，｛ 其他 ．
如果非潜在歧视规则（犇，犅→犆）以及背景知识

规则（犃，犅→犇）和（犇，犅→犃）不能导致任何α歧视
规则（犃，犅→犆），则称非潜在歧视规则（犇，犅→犆）
为非红线规则．Ｐｅｄｒｅｓｃｈｉ等人还讨论了不同歧视
度量标准狊犾犻犳狋、犵犾犻犳狋、犮犾犻犳狋、狅犾犻犳狋下分类规则的歧
视发现问题［７０］．此后，为了提高歧视发现的效率，
Ｐｅｄｒｅｓｃｈｉ等人提出在各种歧视度量标准下对排列
前犽个规则（Ｔｏｐ犽）进行分析来发现歧视［７１］．

关联规则挖掘克服了传统统计分析方法对大量
历史数据搜索的能力局限［７２］，能够更详尽地发现隐
藏在历史决策记录中分类规则的歧视．但是，目前还
不能用于发现因果关系导致的不公平、回归问题中
的不公平以及隐私保护数据集的不公平等．
３．２．２　犽最邻近分类方法

Ｌｕｏｎｇ等人基于司法领域的情景测试［７３］给出了
不公平发现的犽最邻近（犽ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ，犽ＮＮ）
分类方法［７４］，其主要思想在于：在给定历史决策记
录数据下，对于决策结果为否定的受保护组的每一
成员，寻找具有合法相似特征的测试者（受保护组或
不受保护组），如果受保护组测试者和不受保护组测
试者的决策结果明显不同，由此就可推断出该否定
决策对受保护组具有偏见，即存在不公平性．相似性
通过距离函数来度量，在犽最邻近范围内搜索相
似特征的测试者，不公平性度量可选择犱犻犳犳（狉）＝
狆１－狆２、狊犾犻犳狋（狉）＝狆１／狆２或狅犾犻犳狋（狉）＝（狆１（１－狆２））／
（狆２（１－狆１））＝（犪犱）／（犮犫）的其中之一（表达式中各
符号的含义参见表５）．

表５　犽犖犖中的不公平性度量
群体情况 预测结果

ＮｅｇａｔｉｖｅＰｏｓｉｔｉｖｅ 总量 比值
受保护组 犪 犫 狀１ 狆１＝犪／狀１
不受保护组 犮 犱 狀２ 狆２＝犮／狀２
总量 犿１ 犿２ 狀 狆＝犿１／狀

Ｌｕｏｎｇ等人定义了距离函数：对于具有狀元属性
的多元组狉和狊，二者之间的相似性距离为犱（狉，狊）＝

∑
狀

犻＝１
犱犻（狉犻，狊犻）／狀．其中，犱犻（狉犻，狊犻）依据属性的取值类型

（区间数值、规范型、排序编号）以不同方式计算［７３７４］．
由此，对于一个多元组狉和数据集犚（犚＝犘犚∪犝犚，
犘犚是受保护组，犝犚是非受保护组），可以得出多元
组中犻个属性狉犻的排序狉犪狀犽犚（狉，狉犻）＝｜｛犼｜犱（狉，狉犻）＜

犱（狉，狉犻）∨犱（狉，狉犻）＝犱（狉，狉犻）∧犼犻｝｜．多元组狉的犽
最邻近集为
犽狊犲狋犚（狉，犽）＝｛狉犻∈犚｜狉犪狀犽犚（狉，狉犻）犽｝或者
犽狊犲狋犚（狉，犽，犱）｛狉犻∈犚｜狉犪狀犽犚（狉，狉犻）犽∧犱（狉，狉犻）犱｝
并定义
狆１＝｜｛狉′∈犽狊犲狋犘犚＼｛狉｝（狉，犽）｜犱犲犮（狉′）＝犱犲犮（狉）｝｜／犽，
狆２＝｜｛狉′∈犽狊犲狋犝犚（狉，犽）｜犱犲犮（狉′）＝犱犲犮（狉）｝｜／犽，
犱犻犳犳（狉）＝狆１－狆２，
其中，犱犲犮（狉）和犱犲犮（狉′）分别表示狉和狉′的决策．对
于狉∈犘犚和阈值狋∈［０，１］，如果犱犲犮（狉）为阴性（负
类）且犱犻犳犳（狉）狋，则称狉是狋歧视的．

Ｒｏｍｅｉ等人将犽最邻近分类方法应用于科技项
目申报评审过程中的不公平发现［７５］．
犽最邻近分类克服了关联规则挖掘依赖于规范

属性以及局部关联规则的整体性缺乏的不足，并能
实施具有区间取值属性相关的歧视发现，但是，该方
法中相似性的距离度量考虑了所有属性，难以区分
具体属性对歧视的影响，也不能用于隐私保护数据
集的不公平发现．
３．２．３　概率因果网络方法

Ｍａｎｃｕｈａｎ和Ｃｌｉｆｔｏｎ提出了以贝叶斯网络作
为决策过程模型来发现直接性歧视和／或间接性歧
视的贝叶斯估计方法［７６］，其基本思想在于：关联数
据挖掘中规则的置信度犆狅狀犳（犃，犅→犆）可视为条件
概率犘（犆｜犃，犅）的估计，贝叶斯网络是实现概率
犘（犃，犅，犆）和条件概率犘（犆｜犃，犅）估计的有效技术．
在贝叶斯网络方法中，关联规则挖掘中的犲犾犻犳狋扩展
为犫犲犾犻犳狋（Ｂａｙｅｓｉａｎ犲犾犻犳狋）：对于受保护属性集犃、非
受保护属性集犅和关联受保护属性集犚，犫犲犾犻犳狋＝
犘（犆｜犃，犅，犚）／犘（犆｜犅），满足犘（犆｜犃，犅，犚）＞狋＞
犘（犆｜犅），其中狋是二值决策选取的临界值．

Ｚｈａｎｇ等人通过贝叶斯网络中属性与决策的因
果关系定义相似性的距离度量［３４，７７］，对犽最邻近分
类方法中相似特征个体的搜索进行了改进．
Ｂｏｎｃｈｉ等人定义了萨普斯贝叶斯关系网络

（ＳｕｐｐｅｓＢａｙｅｓＣａｕｓａｌＮｅｔｗｏｒｋ，ＳＢＣＮ）用以刻画
数据中各种类型歧视的因果关系，并给出了基于
ＳＢＣＮ模型发现歧视的随机游走方法［７８］．Ｃｈｏｉ等人
给出了朴素贝叶斯分类器中歧视模式度量的上下界
以及歧视模式的出现概率，进而提出了朴素贝叶斯
分类器中不满足δ公平的歧视模式发现的分支定
界方法［７９］．

Ｗｕ等人将排序数据集中的排序位置映射到连
续的评分，建立了属性（离散变量）和评分（连续变
量）的因果网络模型，给出了条件高斯分布评分下路
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径影响度量和歧视度量的理论结果，并应用于排序
数据的歧视发现［８０］．

概率因果网络方法基于概率因果理论和有向无
环图，可以综合考虑并清晰刻画各种属性之间的关系
及其对决策的影响，从而发现直接性歧视、间接性歧
视、可解释性歧视、个体不公平、群体不公平．但是，此
类方法的效果有赖于方法中定理所假设条件的满足．
３．２．４　隐私攻击方法

受隐私攻击和不公平／歧视发现的相似性的启
发，Ｒｕｇｇｉｅｒｉ等人给出了间接性歧视发现、隐私保护
数据的歧视发现以及歧视数据恢复等隐私攻击
方法［８１］．隐私攻击发现间接性歧视的基本思想在
于：对于不含有受保护属性的数据，基于弗雷歇边
界（ＦｒｅｃｈｅｔＢｏｕｎｄｓ）定理［８２］，利用背景知识（如属性
的相关性），从不含有受保护属性的数据中获取
犱犻犳犳（犮）的下界，并由此来判定是否存在间接性歧视．

隐私攻击发现隐私保护数据中歧视的基本思想
在于：数据中含有受保护属性，但是数据经过隐私保
护方法进行过加工（干扰了受保护属性），利用背景
知识（如受保护属性）和桶技术［８３］将数据集进行受
保护属性和不受保护属性的分组，对分组后的数据
和背景知识采用弗雷歇边界定理，获得犪、狆、狆１和
狆２的边界，进而基于犱犻犳犳（狉）＝狆１－狆２的下界来发
现歧视（犪、狆、狆１和狆２的含义参见表５）．

隐私攻击实现隐私保护数据恢复的基本思想在
于：数据经过隐私保护方法进行过加工隐藏了歧视
性决策，最小攻击［８４］是对最优匿名隐私数据恢复的
有效策略，对于数据的非保护属性、隐私策略和匿名
算法已知的情况下，利用背景知识（如隐藏歧视的数
量）和推理控制算法重构数据集，进而采用常规方法
发现歧视．

隐私攻击方法将数据隐私保护的方法和算法应
用于歧视发现，为隐私保护数据的歧视发现探索了
可行的技术途径．但是，该方法难以发现可解释歧
视，也不能发现回归中的不公平问题．
３．２．５　深度学习方法

通过将个体公平性测试生成问题表述为深度强
化学习问题，并将被测试的机器学习模型（Ｍｏｄｅｌ
ＵｎｄｅｒＴｅｓｔ，ＭＵＴ）视为强化学习环境的一部分，
Ｘｉｅ等人提出了针对机器学习模型的黑盒公平性测
试技术［８５］．如图６所示，强化学习代理（Ａｇｅｎｔ）通过
对环境采取行动生成针对ＭＵＴ的输入，然后通过
观察环境状态并获得来自环境的奖励．通过这种交
互式迭代，代理学习到一种在无需访问ＭＵＴ内部
动态的情况下（即黑盒）便可高效生成个体歧视性输

入的最优策略．训练完成后的深度强化学习模型可
以有效地探索和利用输入空间，并在短时间内检测
到更多的个体歧视性输入．

图６　针对黑盒公平性测试的强化学习框架

从机器学习全生命周期中的不同阶段出发，研
究人员对偏见／不公平的类型进行了系统分析．同
时，为应对不同场景需求，提出了多种类型的不公平
发现技术，这些研究为公平机器学习模型和算法设
计提供了良好的支持．

４　公平机器学习的设计
为了开发公平机器学习系统或者确保机器学习

系统的公平性，人们建立了一系列公平机器学习的
设计方法．这些设计方法可以从三个维度来粗略划
分：（１）面向特定的机器学习任务，如自然语言处理、
人脸识别、推荐系统、分类问题、回归问题、聚类问题
等；（２）针对专门的机器学习技术或算法，如深度学
习、强化学习、决策树学习、集成学习、表示学习、对抗
学习等；（３）依据机器学习的生命周期，分为预处理、
中间处理和后处理［８６８７］．下面从机器学习的生命周
期维度，介绍和讨论公平机器学习的设计．
４１　预处理

预处理也称为训练数据预处理，通过发现训练
数据中的偏见或歧视，并对数据进行预先修改或重
新表示，以消除训练数据中的不公平．预处理的方法
大致可分为修改训练数据和公平表示学习两类．
４．１．１　修改训练数据方法

Ｋａｍｉｒａｎ和Ｃａｌｄｅｒｓ给出了预处理的数据篡
改、数据加权和数据采样方法［８８］，以保证训练数据
对敏感属性群体的决策具有统计公平性．在人口普
查收入数据集（ＣｅｎｓｕｓＩｎｃｏｍｅＤａｔａｓｅｔ）上的实验表
明，在保证高准确度的前提下，以上方法可将歧视率
从１７．９３％降为０．１１％．但该研究仅针对二值属性
及二分类问题．

数据篡改、数据加权和数据采样方法［８９９１］只能
依据单一度量标准，在原始数据中发现某一歧视项
的歧视，但是歧视性行为可能由多个歧视项或者其
组合所引发，这就不能保证处理后的数据集是真正
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无歧视的．
Ｈａｊｉａｎ等人给出了规则防护和规则泛化的数

据变换方法［８６，９２９３］．该方法将数据集犇犅中的频繁
模式规则犉犚（ＦｒｅｑｕｅｎｔＣｌａｓｓｉｆｉｃａｔｉｏｎＲｕｌｅｓ）划分
为给定歧视项下的潜在歧视规则集犘犇（Ｐｏｔｅｎｔｉａｌｌｙ
Ｄｉｓｃｒｉｍｉｎａｔｏｒｙ）和潜在非歧视规则集犘犖犇（Ｐｏｔｅｎ
ｔｉａｌｌｙＮｏｎｄｉｓｃｒｉｍｉｎａｔｏｒｙ），并分别基于直接性歧视
度量犲犾犻犳狋和间接性歧视度量犲犾犫获得犘犇中的α歧
视规则集合犕犚和犘犖犇中的红线规则及引发的歧
视规则的集合犚犚．

直接性歧视规则的规则防护数据变换方法的基
本思想在于：（１）将规则（!犃，犅→!犆）的支撑数据
集犇犅犆犇犅中记录的!犆变换为犆，实现规则
（!犃，犅→!犆）到规则（!犃，犅→犆）的变换（更改数
据记录中的分类项）；或者（２）将支撑数据集犇犅犆中
记录中的!犃变换为犃，实现规则（!犃，犅→!犆）
到规则（犃，犅→!犆）的变换（更改数据记录中的歧
视项集）．进而，使得潜在歧视规则（犃，犅→犆）满足
犲犾犻犳狋（犃，犅→犆）＜α，规则集合犕犚中的α歧视规则
就变换为α防护规则（其中，!犡表示项集犡的非，
是指与犡具有相同属性，但属性取值为犡属性取值
之外的其它可能取值的项集）．对于犕犚中的直接
性歧视规则（犃，犅→犆），如果存在至少一个非红线
规则（犇，犅→犆）且满足犆狅狀犳（犃，犅→犇）狆（狆为１
或接近于１的数值），则可以使用规则泛化数据变换
方法来实施直接性歧视规则的预处理．

直接性歧视规则的规则泛化数据变换方法的基
本思想在于：通过将规则（犃，犅，!犇→犆）的支撑数
据集犇犅犆犇犅中记录的犆变换为!犆，使得潜在歧
视规则（犃，犅→犆）是非红线规则（犇，犅→犆）的一个
实例［８６］，从而使规则集合犕犚中的α歧视规则引发
的直接性歧视得到防护．规则泛化数据变换方法并

不能处理犕犚中的所有直接性歧视规则，直接性歧
视的预处理需要将规则泛化数据变换方法和规则防
护数据变换方法结合使用：犕犚中满足规则泛化数
据变换方法的直接性歧视规则使用规则泛化数据变
换进行预处理，犕犚中其它不满足规则泛化数据变
换方法的直接性歧视规则使用规则防护数据变换进
行预处理．

对于犚犚集中的红线规则（犇，犅→犆）及其间接
性α歧视规则（犃，犅→犆），间接规则防护数据变换
方法进行预处理的基本思想在于：（１）通过将规则
（!犃，犅，!犇→!犆）的支撑数据集犇犅犆犇犅中记
录的!犆变换为犆，实现规则（!犃，犅，!犇→!犆）
到规则（!犃，犅，!犇→犆）的变换（更改数据记录中
的分类）；或者（２）将支撑数据集犇犅犆犇犅中记录
的!犃变换为犃，实现规则（!犃，犅，!犇→!犆）到
规则（犃，犅，!犇→!犆）的变换（更改数据记录中的
歧视项集）．进而，使得红线规则（犇，犅→犆）满足
犲犾犫（犆狅狀犳（犇，犅→犆），犆狅狀犳（犅→犆））＜α，从而使规
则集合犚犚中间接α歧视规则变换为间接α防护
规则．

规则防护和规则泛化的数据变换方法能够对含
有直接性歧视和间接性歧视的数据进行预处理，但
是要求数据集满足规定的条件，同时，在预处理实施
中需要进行额外的频繁模式挖掘和规则分类计算．
ｌｉｏｂａｉｔｅ等人对Ｋａｍｉｒａｎ和Ｃａｌｄｅｒｓ的数据篡

改和数据采样方法［８８］进行了改进和完善，给出了局
部篡改和局部优先采样的预处理方法［９４］，该方法仅
仅剔除不可解释歧视相关的数据，保留了训练数据
中可解释歧视相关的部分，能够克服歧视的过度消
除．在Ａｄｕｌｔ和ＤｕｔｃｈＣｅｎｓｕｓ数据集上的实验表
明，以上方法能够显著降低歧视率，图７、图８所示
分别为全局、局部预处理技术的歧视消除效果，其中

图７　全局预处理方法的歧视率
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图８　局部预处理方法的歧视率

犇ａｌｌｄａｔａ表示数据集中存在的歧视率，犇ｂａｄｄａｔａ表示
不可解释属性导致的歧视率，犇ｂａｄｍａｓｓａｇｉｎｇ表示采
用篡改技术处理后的歧视率，犇ｂａｄｐｒｅｆｅｒｅｎｔｉａｌ表示
采用采样技术处理后的歧视率．

Ｌｕｏｎｇ等人提出了将训练数据集中狋歧视的狉
决策犱犲犮（狉）从负类改为正类的预处理方法［７４］．
Ｆｅｌｄｍａｎ等人给出了不公平性和受保护属性泄露之
间的对应关系，并提出了通过更改数据中的非受保
护属性，使得数据集中的受保护属性不能得到预测
的预处理方法［９５］．
Ｊｉａｎｇ和Ｎａｃｈｕｍ假定数据集被无偏见的真实

（ＧｒｏｕｎｄＴｒｕｔｈ）标记函数所标记，数据获取智能体
的偏见导致数据产生了观测偏见，由此提出了对数
据进行加权以消除不公平的预处理方法，并给出了
经过加权预处理的数据能够确保分类器不会产生歧
视的理论证明［９６］．
Ｃａｌｍｏｎ等人给出了通过数据概率变换实施数

据预处理来减轻歧视概率的优化模型［９７］，该模型在
概率分布上定义歧视和效用、在采样的基础上控制
数据失真，并限制个体数据变换影响来确保个体公
平性，从而使得数据预处理中的歧视控制、数据效用
和个体数据失真得到折衷平衡．

这些方法一定程度上克服或减轻了训练数据中
的偏见或歧视，但是只能对原始训练数据进行预处
理加工，不具有对未知数据进行加工的泛化能力．通
过修改训练数据克服或减轻偏见的方法仅从统计公
平角度出发解决问题，往往只能针对单一敏感属性．
４．１．２　公平表示学习方法

Ｚｅｍｅｌ等人首先提出了数据预处理的表示学
习方法［９８］：将原始数据聚类为犓个公平聚类空间
（Ｐｒｏｔｏｔｙｐｅｓ），通过个体数据到聚类空间的概率分
布的映射，实现数据属性信息的混淆，并尽可能多地

编码原始数据的信息，以使得从犓个公平聚类中难
以获取个体受保护属性的信息，从而获得既符合群
体公平又符合个体公平的数据表示．

Ｌｏｕｉｚｏｓ等人给出了公平变分自编码器模型［９９］，
该模型由解码器狆θ（狓｜狕，狊）和编码器狇（狕｜狓，狊）组
成，将敏感属性变量狊和隐变量狕通过狆（狊）狆（狕）尽
可能分离（隐变量狕不含有敏感属性信息）．对于隐
变量仍存在敏感属性信息的训练数据，他们引入了
最大均值差（ＭａｘｉｍｕｍＭｅａｎＤｉｓｃｒｅｐａｎｃｙ，ＭＭＤ）
作为正则项以保持边际后验狇（狕｜狊＝犽）和狇（狕｜狊＝
犽′）的一致性．

Ｓａｔｔｉｇｅｒｉ等人基于生成对抗网络（Ｇｅｎｅｒａｔｉｖｅ
ＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，ＧＡＮ）构造了用于提升统计
公平和机会均等的公平生成对抗网络Ｆａｉｒｎｅｓｓ
ＧＡＮ［１００］．ＦａｉｒｎｅｓｓＧＡＮ的目标是利用真实数据集
构造无偏数据集，并保证两者在样本特征与决策结
果间的联合分布（以受保护属性为条件）相近，但无
偏数据集能够保证公平性．图像数据集ＣｅｌｅｂＡ以
及Ｓｏｃｃｅｒ的测试结果表明：ＦａｉｒｎｅｓｓＧＡＮ在构建
无偏数据集、保证公平性方面具有良好性能．但该方
法仅能用于二分类任务，无法适用于更复杂任务．
Ｅｄｗａｒｄｓ和Ｓｔｏｒｋｅｙ提出了基于对抗的公平表

示学习方法［１０１］，实现原始数据犡（敏感属性为犛、标
签为犢）转换为符合统计公平性的隐式表示犣，其概念
模型由两个深度神经网络（ＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋｓ，
ＤＮＮ）组成：一个神经网络生成符合统计公平性的
表示犣，另一个对抗神经网络预测表示中敏感属性
犛以评判生成表示的效果．

Ｘｉｅ等人提出了基于三方极大极小博弈的不变
特征表示学习［１０２］：编码器将训练数据映射至特征
空间，区分器识别希望剔除的特征，预测器借助不变
特征对模型进行评估．在该方法中，可将敏感属性视

１３０１５期 古天龙等：公平机器学习：概念、分析与设计

《
 计

 算
 机

 学
 报

 》



作为干扰变量，通过尽量降低或剔除它们对不变特
征的影响，来实现数据集的公平表示．

Ｍａｄｒａｓ等人讨论了考虑统计公平、机会均等以
及均衡几率等公平性指标下的对抗学习公平表
示［１０３］，所给出方法可以生成迁移到新的任务的公
平表示，即适用于公平迁移学习．

Ｏｎｅｔｏ等人提出了通过对基于低秩矩阵分解多
任务学习的表示矩阵施加公平性约束，获得满足统计
公平性的数据表示的多任务学习方法［１０４］，该公平表
示可用于不同任务的多种模型训练，能够对新的任
务提供良好的泛化．Ｔａｎ等人将统计公平、机会均
等、均衡几率等公平性描述为充分降维（Ｓｕｆｆｉｃｉｅｎｔ
ＤｉｍｅｎｓｉｏｎＲｅｄｕｃｔｉｏｎ）问题，给出了适用于核模型
的公平表示学习方法［１０５］，该方法可以获得数据的
公平高斯过程表示．

Ｇｏｎｇ等人给出了一种消偏对抗网络［１０６］，该网
络由一个身份识别分类器和三个人类特征（性别、年
龄和种族）分类器，每一个任务分类器对抗监督其它
任务，联合学习出身份以及性别、年龄和种族等特征
的无偏见表示．
Ｌａｈｏｔｉ等人给出了用于排序推荐任务的个体公

平表示学习方法ｉｆａｉｒ［１０７］：对数据进行聚类，将个体
公平定义为聚类后数据的距离函数，并作为正则项．
该方法基于相似个体具有相似排序的策略，可处理
多敏感属性的综合效果，也无需预知敏感属性．

公平表示方法无需改变已有的训练数据，能够
保持数据的完整性，可以基于已发布的数据，也可以
集成到数据发布中，使用起来比较灵活方便．但是，
对于隐私保护数据、保护属性未知的数据还难以实
施．此外，受偏见、歧视或不公平的多样性影响，此类
方法并不能确保经过预处理后的数据中无歧视或者
完全公平，对机器学习的精准度的影响程度也难以
估计．
４２　中间处理

中间处理也称为学习模型和算法的处理，是对
学习模型或算法的调整、修正和完善（如改变目标函
数或施加约束等）．中间处理无需对训练数据进行任
何加工，但能消除因训练数据导致的不公平，同时
保持模型训练过程不存在不公平．根据任务不同，公
平机器学习大体分为公平分类和公平回归；根据应
用场景不同，分为自然语言处理、人脸识别、推荐系
统等场景下的公平机器学习．下面将基于以上分类
对公平机器学习的中间处理方法进行讨论和介绍，
其中公平分类和公平回归介绍一般意义下的方法和
技术．

４．２．１　公平分类
Ｋａｍｉｒａｎ等人通过拆分准则和剪枝策略将非歧

视／公平约束深度嵌入决策树，给出了公平分类的决
策树学习方法［１０８］．该方法在对树节点进行拆分时，
不仅要评估拆分对精准率的贡献，还要评估拆分对
歧视／不公平性所带来的影响；在叶节点重标记中，
标签不仅取决于这个节点训练集的元组的多数类，
而且还要满足较少损失精准率下降低歧视．Ｒａｆｆ等
人对ＣＡＲＴ决策树（ＣｌａｓｓｉｆｉｃａｔｉｏｎａｎｄＲｅｇｒｅｓｓｉｏｎ
Ｔｒｅｅ）的Ｇｉｎｉ纯度进行了修正，定义了适应于多值
类别或连续数值两种形式属性的公平信息增益，给
出了公平随机森林的构建方法［１０９］，该方法只需对
ＣＡＲＴ决策树中的Ｇｉｎｉ纯度和信息增益的计算进
行调整，可以方便地实施公平分类或回归．

Ｃａｌｄｅｒｓ和Ｖｅｒｗｅｒ给出了朴素贝叶斯分类器
的三种改进方法使其适用于公平分类［１１０］：（１）将贝
叶斯模型中关于敏感属性犛、类型变量犆和其它属
性犃１，…，犃狀的联合概率分布犘（犆，犛，犃１，…，犃狀）＝
犘（犆）犘（犛｜犆）犘（犃１｜犆）…犘（犃狀｜犆）中的犘（犛｜犆）
替换为犘（犆｜犛），并调整犘（犆｜犛）直到新模型中的标
签无歧视；（２）基于敏感属性划分训练数据，借助于
划分后的训练数据集分别训练多个模型，并对训练
出的模型进行平衡；（３）在贝叶斯模型中增加用以
表示无偏标签的隐变量，并通过最大期望来优化模
型参数．

Ｃｈｏｉ等人将朴素贝叶斯学习描述为约束多项式
规划问题［７９］，并通过对该多项式规划问题附加相应
形式的δ公平约束，学习获取满足δ公平的朴素贝
叶斯网络的极大似然参数，进而实现公平朴素贝叶
斯分类（δ公平方法）．在三个数据集上的实验表明，
δ公平方法的分类性能均优于Ｃａｌｄｅｒｓ和Ｖｅｒｗｅｒ
的第二种改进方法ＣＶ２ＮＢ（ＣａｌｄｅｒｓａｎｄＶｅｒｗｅｒ’ｓ
２ＮａｉｖｅＢａｙｅｓ），对比结果如表６所示．

表６　犆犞２犖犅与δ公平方法间的分类准确率对比
分类方法 ＣＯＭＰＡＳ Ａｄｕｌｔ Ｇｅｒｍａｎ
ＣＶ２ＮＢ ０．８７５ ０．７５９ ０．６７９

δ公平方法 ０８７９ ０８２７ ０６９６

Ｋａｍｉｓｈｉｍａ等人将不公平产生的原因总结
为［１１１］：敏感属性影响、训练数据量不足、训练样本
存在不公平采样或标签等三个方面，提出了通过互
信息正则项来消除或降低敏感属性带来的不公平，
并用于对数几率回归，以实现公平分类．文中所提出
的ＰＲ方法（ＰｒｅｊｕｄｉｃｅＲｅｍｏｖｅｒ）与ＣＶ２ＮＢ［１１１］间的
性能对比如图９所示，其中横坐标表示偏见清除程
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图９　朴素贝叶斯分类器性能比较

度，（ａ）中纵坐标表示算法准确率，（ｂ）中纵坐标表示
算法偏见指数，取值越少表明算法越公平．ＰＲ在算
法准确率方面具有优势，而ＣＶ２ＮＢ在偏见消除方
面优势明显．

Ｋｒａｓａｎａｋｉｓ等人假定训练样本存在能够生成公
平分类的标签数据，进而给出了一种自适应敏感加
权机制ＡＳＲ（ＡｄａｐｔｉｖｅＳｅｎｓｉｔｉｖｅＲｅｗｅｉｇｈｔｉｎｇ）和权
重估计模型，通过对原始数据和数据标签的同时
训练，实现了对数几率回归在不平等对待和不平
等影响下的公平分类［１１２］．实验表明，通过避免不
平等对待，ＡＳＲ在准确性和偏见间的权衡方面能
够获得与协方差方法相似的表现；如果不避免不
平等对待，而是在评估数据中提供有关敏感群体
的信息，ＡＳＲ能够以较小的准确度损失，在权衡不
平等对待和影响消除方面获得比协方差方法更好
的表现．
Ｚａｆａｒ等人将不平等对待、不平等影响和机会均

等分别描述为用户敏感属性和用户特征向量到分类

器决策边界的符号距离的协方差，给出了这些公平
性约束下的对数几率回归、（非）线性支持向量机模
型，以实现公平边际（ＦａｉｒＭａｒｇｉｎｂａｓｅｄ）分类［１１３］．
Ｊｉａｎｇ等人给出了含有Ｗａｓｓｅｒｓｔｅｉｎ１距离惩罚项的
对数几率回归［１１４］，以保证在统计公平意义下模型
分类决策独立于敏感属性．
Ｂｅｕｔｅｌ等人给出了公平分类的多头（Ｍｕｌｔｉｈｅａｄ）

深度神经网络模型［１１５］：一个头用于分类并防止另
一个头对敏感属性的预测．该模型通过对抗学习剔
除表示中的敏感信息，模型的训练和使用无需获得
敏感属性或者数据的敏感属性标签，可用于隐私保
护数据的公平学习分类．Ａｄｕｌｔ数据集下敏感属性
分布对公平性的影响结果如图１０所示，其中横坐标
为与隐私保护相关的敌手权重，纵坐标为公平差
（ＰａｒｉｔｙＧａｐ），其定义为｜犜犘－犜犖｜．图１０（ａ）表明，
当敏感属性服从均匀分布时，针对不同收入群体的
公平差浮动较小，反之如图１０（ｂ）所示浮动较大，两
者相差一个数量级．

图１０　敏感属性分布对公平性的影响
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Ａｇａｒｗａｌ等人给出了公平性（如统计公平、均衡
几率等）的条件矩（ＣｏｎｄｉｔｉｏｎａｌＭｏｍｅｎｔｓ）线性不等
式描述，将此类条件矩线性不等式约束下的二分类
任务转换为代价敏感分类问题［１１６］，在无需敏感属
性信息下，实现公平学习分类．

Ｌｉｕ和Ｖｉｃｅｎｔｅ提出了不平等影响和不平等对
待下精准率和公平性折衷的随机多目标优化框
架［１１７］，给出了求解Ｐａｒｅｔｏ前沿面（Ｆｒｏｎｔｓ）的随机
多梯度方法，可用于流式数据的公平机器学习．

Ｄｏｎｇ等人研究了图神经网络（ＧｒａｐｈＮｅｕｒａｌ
Ｎｅｔｗｏｒｋｓ，ＧＮＮ）的公平性问题［１１８］，并提出了基于
排名的个体公平ＧＮＮ框架ＲＥＤＲＥＳＳ（Ｒａｎｋｉｎｇ
ｂａｓＥｄｉｎＤｉｖｉｄｕａｌｆａｉＲｎＥＳＳ）．该框架能够实现端到
端的训练，并且具备即插即用效果，可推广到任何
ＧＮＮ架构．

因果推理能够从分类特征中剔除嵌入的敏感信
息，提升分类的公平性，使反事实生成具备对比相反
敏感属性假设案例的能力．Ｋｉｍ等人认为这种方法
不能区分由干预（敏感变量）引起的信息和与干预相
关的信息［１１９］，因此通过将外部不确定性分解为独
立于干预的变量及与干预相关但没有因果关系的变
量来应对这一限制，并提出了解纠缠因果效应变分
自动编码器（ＤｉｓｅｎｔａｎｇｌｅｄＣａｕｓａｌＥｆｆｅｃｔＶａｒｉａｔｉｏｎａｌ
Ａｕｔｏｅｎｃｏｄｅｒ，ＤＣＥＶＡＥ），在没有完整因果图情况
下估计总效应和反事实效应．通过添加公平性正则
化，ＤＣＥＶＡＥ能够生成反事实的公平数据集，同时
保留了更多原始信息．

针对几率回归、支持向量机等不同机器学习中
的公平分类问题，提出了多种解决方案，但此类研究
大多仅适用于单一机器学习模型，且仅基于少数公
平性指标进行了性能分析或验证．
４．２．２　公平回归

Ｂｅｒｋ等人引入了适用于回归模型的一系列群
体和个体公平性度量指标，将其以正则项的形式应
用于线性或对数几率回归的损失函数，保持了原损
失函数的凸性［１２０］，尤其是，该策略可通过改变公平
性正则项的权重，计算出精准率和公平性折衷的前
沿面或完全Ｐａｒｅｔｏ曲线，从而实现高效优化计算的
公平回归．

Ａｇａｒｗａｌ等人定义了连续变量类型受保护属性
的统计公平和有界群体损失的公平性度量，从理论
上证明了：对于任何Ｌｉｐｓｃｈｉｔｚ连续的损失函数（如
最小二乘回归、对数几率回归、分位数回归等），模型
能够确保最优性和公平性．他们将公平回归描述为
统计公平或有界群组损失的约束优化问题，该约束

优化问题可以通过由最小经验风险、最小平方损失、
代价敏感分类组成的监督学习Ｏｒａｃｌｅｓ中的一种方
式来求解［１２１］．

Ｏｎｅｔｏ等人给出了类别型和连续数值型敏感属
性的εｇｅｎｅｒａｌ公平性，以及一般公平最小经验风险
优化模型，理论证明了εｇｅｎｅｒａｌ公平性和最小经验
风险一致需要满足的条件，并将其用于核方法，以实
现类别型和连续数值型敏感属性的公平回归［１２２］．
Ｆｉｔｚｓｉｍｏｎｓ等人定义了期望群体公平［１２３］，并

基于此，将约束核回归用于公平决策树回归、公平随
机森林回归、公平极端（Ｅｘｔｒａ）树回归、公平提升
（Ｂｏｏｓｔｅｄ）树回归等模型．

Ａｇｈａｅｉ等人给出了公平决策树设计的混合整
数线性规划统一框架［１２４］，该框架将不平等对待、不
平等影响等公平性度量纳入优化模型，可以设计线
性分支（分支的评测取决于多个特征的线性函数）和
线性叶节点（叶节点的评分为多个特征的线性函数）
的公平回归决策树以及具有线性叶节点的公平分类
决策树．同时，也能够通过选择树结构（如树的高
度）、分支规则类型（如单一或多特征变量评分）、叶
节点的类型（如线性和常量）等来调整决策树的可解
释性．从而，支持类别型和连续／有序型变量的公平、
可解释决策树生成．
Ｚｈａｏ和Ｃｈｅｎ讨论了公平多任务回归学习［１２５］：

通过基于排序的非参数统计检验ＭａｎｎＷｈｉｔｎｅｙＵ
来衡量目标变量和受保护变量的相关性，将问题描
述为群组的排序函数定义的非凸约束的非凸优化问
题，给出了一个基于非凸交替方向乘子法的高效模
型训练算法．该方法对训练数据的分布没有任何限
制要求，能够将公平性作为优化的显式约束以严格
控制多任务上的公平性．
４．２．３　公平自然语言处理

自然语言处理是机器理解和解释人类自然语言
文本以及实现人机交互的重要技术．人类自然语言
的发展和演化经历了漫长的时间，自然语言的形成
也带有不同程度的性别、民族、地域和文化等特征．
这些特征在一定场合下具有敏感性，不恰当的使用
会带来偏见歧视．公平自然语言处理是不具有基于
敏感属性的偏见歧视的自然语言处理．
Ｂｏｌｕｋｂａｓｉ等人通过职业相关词向量和词对类

比讨论了词向量中的性别偏见［１２６］，利用含有正则
项的支持向量机模型对预选的性别专用词进行学
习，获取ｗ２ｖＮＥＷＳ中的中性词，进而给出了对中
性词进行硬消偏或软消偏的词向量性别偏见消除方
法．该方法借助于奇异值分解进行特征分解，进而度
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量单词之间的空间距离（关联），方法简单但容易产
生误差，对后续过程影响较大．
Ｚｈａｏ等人给出了性别敏感属性的词向量学习方

法ＧＮＧｌｏＶｅ（ＧｅｎｄｅｒＮｅｕｔｒａｌＧｌｏｂａｌＶｅｃｔｏｒ）［１２７］，
将词向量狑表示为中性部分狑（犪）和性别部分（受保
护属性）狑（犵），记为狑＝［狑（犪）；狑（犵）］．狑（犪）中的编码信
息独立于狑（犵），从而不受性别部分影响．该方法能够
在学习词向量的同时识别出中性词，无需单独的分
类器来识别中性词，从而解决了错误传播问题．此
外，该方法可以进一步与其他词嵌入模型结合．
Ｂｒｕｎｅｔ等人剖析了词向量的偏见在训练过程

中的产生机理［１２８］，指出对训练语料库施加扰动会
影响词向量的偏见，追溯词向量偏见的原始训练文
本可以识别出能够最大程度减少偏见的文本子集．
并给出了基于差分偏见、共现扰动和偏见梯度等概
念的差分偏见的近似计算，用于ＧｌｏＶｅ词向量的性
别偏见消除．

Ｋａｎｅｋｏ和Ｂｏｌｌｅｇａｌａ将词分为阳性词、阴性词、
中性词和偏见词共四类，给出了消除词向量性别偏
见的降噪自编码器方法［１２９］，该方法的性能优于硬
消偏和ＧＮＧｌｏＶｅ方法，而且可以对ＧＮＧｌｏＶｅ的
词向量实施进一步的性别偏见消除．
Ｓｈｉｎ等人给出了词向量性别偏见消除的反事

实方法［１３０］，该方法将Ｓｉａｍｅｓｅ自编码结构用于性别
词对以实现语义和性别隐描述的解纠缠，使用梯度
反转层禁止从语义信息中推断性别信息；将词向量
通过反事实性别词向量变换为中性词向量，将词向
量消偏导致的偏移通过核函数对齐保持在不损害词
向量语义的方向上．该方法在消除词向量性别偏见
的同时能够很好地保持词向量的语义信息，并且具
有比同类算法更好的性能表现．

Ｙａｎｇ和Ｆｅｎｇ给出了词向量关系中性别偏见消
除的因果推理方法［１３１］，不同于传统通过减少带有性
别偏见的词向量和性别方向之间的关系来减轻性别
偏见的方法，该方法基于统计关联图和ＨａｌｆＳｉｂｌｉｎｇ
回归，利用带有性别偏见的词向量和性别定义的词
向量之间的统计依赖关系学习和抽取虚假性别信
息，并将所学虚假性别信息从带有性别偏见的词向
量中减去，以实现偏差消除，克服了在词向量的性别
方向上消除偏差的局限．
Ｚｈａｏ等人讨论了上下文相关词向量的性别偏见

问题［１３２］：ＥＬＭｏ（ＥｍｂｅｄｄｉｎｇｓｆｒｏｍＬａｎｇｕａｇｅＭｏｄｅｌｓ）
的训练数据集中男性实体明显多于女性实体；通过
主分量分析发现上下文相关词向量ＥＬＭｏ系统性
地编码了性别信息；上下文相关词向量ＥＬＭｏ对男

性实体和女性实体的编码信息存在性别偏见；
ＥＬＭｏ中存在的性别偏见会转移到基于ＥＬＭｏ实现
的下游任务中．针对以上问题，他们提出了两种解决
方法：训练时数据增强技术和测试时嵌入中和技术，
并证明了数据增强技术总体表现优于嵌入中和
技术．
Ｂａｓｔａ等人对上下文相关词向量和标准词向量

的性别偏见进行了比较分析，前者具有更低程度的
性别偏见［１３３］，尤其在性别空间、直接偏见、男／女聚
类等方面表现突出，但在刻板印象词与隐性性别词
组合等方面表现不够理想，甚至放大了性别偏见．
Ｌｉａｎｇ等人给出了句子表示的性别偏见消除

ＳＥＮＴＤＥＢＩＡＳ方法［１３４］：定义具有偏见属性的词；
将这些词语境化为带有偏见属性的句子，并通过
ＢＥＲＴ（ＢｉｄｉｒｅｃｔｉｏｎａｌＥｎｃｏｄｅｒＲｅｐｒｅｓｅｎｔａｔｉｏｎｆｒｏｍ
Ｔｒａｎｓｆｏｒｍｅｒｓ）或ＥＬＭｏ获得句子表示；估计句子
表示的偏见子空间；通过去除偏见子空间上的投影
来消除句子的偏见，即实现硬消偏．

Ｒｕｄｉｎｇｅｒ等人借助于Ｗｉｎｏｇｒａｄ模式对基于规
则的系统、特征驱动的统计学习系统和神经网络等
三类共指系统中的代词消解进行实证分析［１３５］，指
出了共指消解系统中存在不同程度的职业相关词的
性别偏见．
Ｚｈａｏ等人开发了共指消解系统中性别偏见测

试的语料库ＷｉｎｏＢｉａｓ［２８］，将其应用于典型共指系统
的分析测试，揭示出性别偏见产生的两方面原因：训
练数据（ＯｎｔｏＮｏｔｅｓ５．０）和辅助资源（词向量）．给出
了采用交换性别实体构建附加训练语料库来消除偏
见，通过平衡名词短语中男、女性别的出现频次以消
除偏见的方法．并进一步研究了ＥＬＭｏ用于共指消
解系统中的性别偏见问题，给出了消除性别偏见的
数据增强和词向量中性化方法［１３２］．

Ｌｕ等人定义了用于量化自然语言处理任务中
性别偏见的通用基准，借助于实证研究指出了机器
学习模型中普遍存在针对职业的性别偏见，进一步
给出了共指消解中性别偏见消除的反事实数据增强
方法ＣＤＡ（ＣｏｕｎｔｅｒｆａｃｔｕａｌＤａｔａＡｕｇｍｅｎｔａｔｉｏｎ）［１３６］：
通过交换语料库中的性别词对、因果干预构造匹配
的性别词对来增强语料库，并去除性别词和中性词
之间的关联．并指出，使用梯度下降法进行训练时，
性别偏见会随着损失的减少而增加，表明此类优化
方法扩大了偏见，但ＣＤＡ能够缓解偏见的发生．
Ｐｒａｔｅｓ等人开展了机器翻译中的性别偏见研

究［１３７］，构建了工作职位和性别专用句子的测试集，
将英语作为目标语言，同时将１２种性别中性语言
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（没有明显的主体性别信息的语言，如匈牙利语、约
鲁巴语、中文等）作为源语言，对测试集中的句子执
行Ｇｏｏｇｌｅ翻译，发现Ｇｏｏｇｌｅ翻译结果表现出强
烈的男性倾向，特别是在与不平衡性别分布或定型
观念有关的领域，如ＳＴＥＭ（Ｓｃｉｅｎｃｅ，Ｔｅｃｈｎｏｌｏｇｙ，
Ｅｎｇｉｎｅｅｒｉｎｇ，ａｎｄＭａｔｈｅｍａｔｉｃｓ）领域．

Ｖａｎｍａｓｓｅｎｈｏｖｅ等人对性别信息对机器翻译
的影响进行了研究，首先对平行语料库Ｅｕｒｏｐａｒｌ加
注性别等相关信息，进一步对英语西班牙语、英语
法语、英语意大利语等１０种语言对的翻译效果进
行了分析比较，结果表明：增加性别信息可以明显提
升某些机器翻译系统的互译质量［１３８］，如表７所示，
其中ＢＬＥＵ（ＢｉｌｉｎｇｕａｌＥｖａｌｕａｔｉｏｎＵｎｄｅｒｓｔｕｄｙ）评分
越高说明翻译效果越好．

表７　不同机器翻译系统的犅犔犈犝得分
机器翻译系统 未加注性别信息 加注性别信息

法语 ３７．８２ ３９２６
西班牙语 ４２．４７ ４２．２８
希腊语 ３１．３８ ３１５４
意大利语 ３１．４６ ３１７５
葡萄牙语 ３６．１１ ３６３３
丹麦语 ３６．６９ ３７００
德语 ２８．２８ ２８．０５
芬兰语 ２１．８２ ２１．３５
瑞典语 ３５．４２ ３５．１９
荷兰语 ２８．３５ ２８．２２

Ｆｏｎｔ和Ｃｏｓｔａｊｕｓｓ借助于Ｔｒａｎｓｆｏｒｍｅｒ，通过
在编码器和／或解码器中使用预训练词嵌入，给出了
机器翻译中性别偏见检测和评价的实验框架，以及
通过词向量纠偏来消除机器翻译系统中性别偏见的
方法［１３９］，在包含３０００个句子的Ｎｅｗｓｔｅｓｔ２０１３测试
集上的实验表明，该方法提高了英语西班牙语机器
翻译平台的ＢＬＥＵ评分．

Ｋｉｒｉｔｃｈｅｎｋｏ和Ｍｏｈａｍｍａｄ精心挑选了８６４０个
英文句子，并建立了一个涉及性别和种族偏见公平
评价语料库（ＥｑｕｉｔｙＥｖａｌｕａｔｉｏｎＣｏｒｐｕｓ，ＥＥＣ），并对
２１９个情感分析系统进行了评估，发现其中超过
７５％的系统存在明显的性别和种族偏见［１４０］，且种
族偏见比性别偏见更为普遍，不同情感维度的偏见
程度也存在不同．Ｐｒａｂｈａｋａｒａｎ等人［１４１］建立了无意
偏见的扰动敏感分析方法，并将其应用于四种不同
类型的情感和毒句分析，结果表明：实体名字扰动能
够揭示机器学习模型中的偏见．

通过最小化词嵌入关联测试（ＷｏｒｄＥｍｂｅｄｄｉｎｇｓ
ＡｓｓｏｃｉａｔｉｏｎＴｅｓｔ，ＷＥＡＴ）的得分，Ｐｏｐｏｖｉ＇ｃ等人给出
了词向量多种偏见（如性别、种族、宗教等）的联合消
除方法［１４２］：ＨａｒｄＷＥＡＴ完全消除多种偏见；Ｓｏｆｔ

ＷＥＡＴ消除维持原始词关系下的偏见，并将该方法
应用于影评文本的情感分析，结果表明偏见能够被
部分甚至全部消除，词嵌入向量间有意义的联系也
得以保持．
Ｂｏｒｄｉａ和Ｂｏｗｍａｎ给出了一种能够消除性别

偏见的词级语言模型的建立方法［１４３］：定义性别子
空间，并将词向量在性别子空间上的投影作为惩
罚正则项，以达到量化和消除词级语言模型中性别
偏差的目的．文本语料库ＰＴＢ、ＷｉｋｉＴｅｘｔ２、ＣＮＮ／
ＤａｉｌｙＭａｉｌ等和递推神经网络语言模型上的测试表
明了该语言模型对性别偏见消除的有效性．

Ｑｉａｎ等人将男性和女性词的输出概率均衡作
为损失函数，给出了能够降低性别偏见的ＬＳＴＭ
（ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ）语言模型［１４４］，有效地
减少了语言模型在训练过程中的性别偏见．与现有
的数据增强、词嵌入去偏等去偏策略相比，该方法在
减少职业词的性别偏见方面表现突出．

Ｈｕａｎｇ等人使用反事实评价研究了语言模型
如何受到敏感属性（如国家、职业、性别）的影响而产
生的情感偏见［１４５］．将个体公平性指标和群组公平
性指标用于反事实情感偏见的度量，并在新闻文章
和维基百科两个语料库上进行了模型训练，表明了
情感偏见的存在．进一步给出了词向量公平性正则
项和情感公平性正则项两种模式的语言模型，能够
在保持文本生成语义的同时较好地消除情感偏见．

表８列出了公平自然语言处理研究所关注的偏
见类型及研究过程中所采用的实验数据集．

表８　公平自然语言处理研究对比
文献 偏见类型 实验数据集
［１２６］ 性别 ｗ２ｖＮＥＷＳ
［１２７］ 性别 ＳｅｍＢｉａｓ
［１２８］ 性别 Ｗｉｋｉｐｅｄｉａ，ＮｅｗＹｏｒｋＴｉｍｅｓ
［１２９］ 性别 ＷＳ，ＲＧ，ＭＴｕｒｋ，ＲＷ，ＭＥＮ，ＳｉｍＬｅｘ
［１３０］ 性别 Ｓｅｍｂｉａｓ
［１３１］ 性别 ＳｅｍＢｉａｓ，ＯｎｔｏＮｏｔｅｓ５．０，ＷｉｎｏＢｉａｓ
［１３２］ 性别 ＷｉｎｏＢｉａｓ，ＯｎｔｏＮｏｔｅｓ
［１３３］ 性别 ＷＭＴ１８
［１３４］ 性别 ＳＳＴ２，ＣｏＬＡ，ＱＮＬＩ
［１３５］ 性别 ＭＴｕｒｋ，Ｂ＆Ｌ，ＢＬＳ
［１３６］ 性别 ＣｏＮＬＬ２０１２
［１３７］ 性别 ＧｏｏｇｌｅＴｒａｎｓｌａｔｅＦｅｍａｌｅ，ＢＬＳＦｅｍａｌｅ

Ｐａｒｔｉｃｉｐａｔｉｏｎ
［１３８］ 性别 原创数据集
［１３９］ 性别 ＷＭＴｎｅｗｓｔｅｓｔ２０１３
［１４０］性别／种族ＥＥＣ
［１４１］性别／种族ＦＢＰｏｌ，ＦＢＰｕｂ，Ｒｅｄｄｉｔ，Ｆｉｔｏｃｒａｃｙｃ
［１４２］性别／种族Ｃｏｎｓｅｒｖａｐｅｄｉａ，Ｒａｔｉｏｎａｌｗｉｋｉ，Ｗｉｋｉｐｅｄｉａ
［１４３］ 性别 ＰｅｎｎＴｒｅｅｂａｎｋ，ＷｉｋｉＴｅｘｔ２，ＣＮＮ／ＤａｉｌｙＭａｉｌ
［１４４］ 性别 ＤａｉｌｙＭａｉｌｓｔｏｒｉｅｓ
［１４５］ 情感 ＷｉｋｉＴｅｘｔ１０３，ＷＭＴ１９
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自然语言处理中的词向量、共指消解、机器翻
译、情感分析、语言模型、对话生成等都存在一定程
度的偏见和不公平性问题．目前研究大多研究仅针
对单一偏见（如性别偏见）展开，针对其他偏见或者
同时消除多种偏见的研究成果较为缺乏．
４．２．４　公平人脸识别

人脸识别需要通过人脸图像的生物特征实现图
像或视频中人脸的检测、分析和比对．性别、民族、地
域、肤色等生物特征具有一定的敏感性，这些特征在
训练数据和模型训练过程中很容易导致偏见歧视．
公平人脸识别就是确保机器学习的模型预测不存在
敏感属性偏见的人脸识别．
Ｂｕｏｌａｍｗｉｎｉ和Ｇｅｂｒｕ通过建立的具有Ｆｉｔｚｐａ

ｔｒｉｃｋ皮肤分型标记的人脸数据集，对商用人脸识别
系统进行分析，发现人脸识别中存在明显的性别偏
见［６３］：深色皮肤女性的面部识别错误率高达３４．７％，
而浅色皮肤男性的面部识别错误率最高仅为０．８％．

Ｔｅｒｈｒｓｔ等人给出了基于个体公平性的公平
评分正规化方法［１４６］：依据性别、年龄和种族等特征
对样本进行聚类以使得具有相似特征的样本属于相

同的类；分别计算出各类的最优局部阈值以确保个
体公平．该方法能够在改善公平性的同时提高人脸
识别系统性能，并可以集成到现有人脸识别系统中．

Ｄａｓ等人给出了年龄、性别和种族等多特征人
脸识别及（类内）偏见消除的多任务卷积神经网络
（ＭｕｌｔｉＴａｓｋＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，ＭＴＣＮＮ）
方法［１４７］：利用特征之间的不相交性，分别增加对应
于年龄（婴儿、儿童、少年、青年、成年、中年、老年）、
性别（男性、女性）和种族（白人、黑人、亚裔、印裔）的
卷积神经网络层；训练中通过联合动态加权机制自
动调整每项任务的损失函数权重．ＭＴＣＮＮ能够
较好地改善以上特征的公平性，并保证分类准确率．
图１１借助于混淆矩阵进行了说明．图１１（ａ）、（ｃ）表
明，ＭＴＣＮＮ针对性别和种族的分类效果较好，但
针对婴儿（尤其是亚裔女性婴儿）的性别分类、针对
老年人（尤其是亚裔和印裔老年人）的种族分类相对
较差；图１１（ｂ）表明，在多数种族和性别下，针对成
年人（尤其是黑人女性）的分类效果较差；图１１（ｄ）
表明，当考虑复合特征时，性能有所下降，尤其是针
对少年和成年黑人女性的分类效果下降较为明显．

图１１　人脸识别的混淆矩阵

Ｓｍｉｔｈ和Ｒｉｃａｎｅｋ给出了通过数据增强策略实
现性别和年龄偏见消除的深度卷积神经网络方
法［１４８］，对不同群组学习出不同的增强策略，达到不

同性别和年龄组群人脸识别率的公平．
Ａｍｉｎｉ等人给出了基于变分自编码器（Ｖａｒｉａ

ｔｉｏｎａｌＡｕｔｏｅｎｃｏｄｅｒ，ＶＡＥ）的人脸识别中性别和种
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族偏见消除的ＶＡＥ（ＤｅｂｉａｓｉｎｇＶＡＥ，ＤＢＶＡＥ）方
法［１４９］，如图１２所示，ＶＡＥ的编码器学习数据中隐
变量的近似分布狇（狕｜狓）（隐变量狕∈犚犽）；解码器重
构狆θ（狓｜狕）；损失函数由交叉熵、输入输出重构损失
和隐变量ＫＬ散度等三部分组成．

图１２　ＤＢＶＡＥ框架

Ｗａｎｇ等人分别用数据集泄漏和模型泄露来度
量数据集和训练模型关于受保护变量（性别）的编码
偏见，指出平衡数据集无法完全保证公平性，并进一
步给出了人脸识别中从卷积神经网络的中间表示中
消除保护变量相关联特征的对抗方法［１５０］，能够在
基本保持原有人脸识别模型精准度下有效降低性别
偏见．

Ｄｈａｒ等人指出男性和女性数目相当的平衡数
据集也未必能排除人脸识别的性别偏见，给出了
分阶段学习的对抗性别消偏（ＡｄｖｅｒｓａｒｉａｌＧｅｎｄｅｒ
Ｄｅｂｉａｓｉｎｇ，ＡＧＤ）方法［１４］：人脸特征为输入生成性
别消偏表示；性别消偏表示再输入到分类器和性别
预测集成学习模型；损失函数由分类交叉熵损失和
消偏损失两部分组成．该方法可用于不平衡数据集
的公平人脸识别．

Ｗａｎｇ和Ｄｅｎｇ给出了基于强化学习的种族平衡
网络（ＲｅｉｎｆｏｒｃｅｍｅｎｔＬｅａｒｎｉｎｇＢａｓｅｄＲａｃｅＢａｌａｎｃｅ
Ｎｅｔｗｏｒｋ，ＲＬＲＢＮ）［１５１］，将种族裕度（Ｍａｒｇｉｎ）的优
化求解描述为马尔可夫决策过程，通过深度Ｑｌｅａｒｎ
ｉｎｇ训练智能体选择逼近Ｑ值函数的合理裕度的
策略．此外，提供了两个用于研究种族偏见问题的
训练数据集ＢＵＰＴＧｌｏｂａｌｆａｃｅ和ＢＵＰＴＢａｌａｎｃｅｄ
ｆａｃｅ．实验结果表明，有效降低了人脸识别的种族
偏见．

表９列出了公平人脸识别研究所关注的偏见
类型、所使用的机器学习模型及研究过程中所采
用的实验数据集．

表９　公平人脸识别研究对比
文献 偏见类型 机器学习模型 数据集
［１０６］ 性别／年龄／种族 深度神经网络 ＣＡＣＤ，ＩＭＤＢ，ＵＴＫＦａｃｅ，ＡｇｅＤＢ，ＡＦＡＤ，ＡＡＦ，ＦＧＮＥＴ，ＲＦＷ，ＩＭＦＤＢ

ＣＶＩＴ，ＡｓｉａｎＤｅｅｐＧｌｉｎｔ，ＰＣＳＯ，ＭＳＣｅｌｅｂ１Ｍ，ＬＦＷ，ＩＪＢＡ，ＩＪＢＣ
［１４６］ 性别／年龄／种族 Ｆａｃｅｎｅｔ Ａｄｉｅｎｃｅ，ＣｏｌｏｒＦｅｒｅｔ，Ｍｏｒｐｈ
［１４７］ 性别／年龄／种族 卷积神经网络 ＵＴＫＦａｃｅ，ＢＥＦＡ
［１４８］ 性别／年龄 ＲｅｓＮｅｔ，卷积神经网络 ＩＭＤＢ，Ｗｉｋｉ，ＭＯＲＰＨＩＩ，ＰＰＢ
［１４９］ 性别／年龄 ＤＢＶＡＥ ＣｅｌｅｂＡ，ＩｍａｇｅＮｅｔ，ＰＰＢ
［１５０］ 性别 ＲｅｓＮｅｔ，条件随机场 ＣＯＣＯ，ｉｍＳｉｔｕ，
［１５１］ 种族 深度强化学习，卷积神经网络 ＢＵＰＴＧｌｏｂａｌｆａｃｅ，ＢＵＰＴＢａｌａｎｃｅｄｆａｃｅ，ＲＦＷ

公平人脸识别对于身份识别和认证、情感分析、
疾病诊治等机器学习应用具有重要的意义．公平人
脸识别和个人隐私保护具有密切的关联性，如何从
受隐私保护的人脸数据中实现公平的人脸识别？公
平人脸识别不仅能够降低不同群组人脸识别的偏见，
是否也能够提高人脸识别在某种意义上的精准率？
这些都是公平人脸识别值得进一步研究的问题．
４．２．５　公平推荐

推荐系统是依据用户的兴趣爱好和行为特征提
供商品、新闻、娱乐、就业等信息服务的系统．推荐系
统基于观测到的用户历史数据，利用机器学习进行
偏好预测，难免会继承已有数据的已有偏见或固有
成见，导致偏见、不公平问题的出现．公平推荐系统
是能够提供无偏见的公平推荐服务的推荐系统．

Ｋａｍｉｓｈｉｍａ等人将推荐结果不受敏感属性影响
定义为推荐独立，并给出了增强推荐独立的正则方

法和生成模型方法［１５２］．前者是他们提出的公平分
类的正则方法在推荐系统中的推广［１１１］，为了满足
评分的连续值需要，采用了概率矩阵分解形式的正
则项；后者采用了协同过滤的隐语义模型，模型中评
分变量独立于受保护属性变量．这些方法成功应用
于年代和性别为敏感属性的电影评分的公平推荐．

Ｙａｎｇ和Ｓｔｏｙａｎｏｖｉｃｈ给出了公平排序结果的
归一化折扣差、归一化折扣ＫＬ散度、归一化折扣率
的度量［１５３］，揭示了实际数据案例中的不公平性问
题，并对Ｚｅｍｅｌ等人提出的公平表示学习方法［９８］的
目标函数进行修正，使其能够在满足统计公平性的
同时保持分类的精准度，以实现公平排序推荐．

Ｙａｏ和Ｈｕａｎｇ指出了协同过滤推荐系统中统
计公平性度量的不足，讨论了推荐系统中不公平的
四种情形：均衡用户群组和均衡观测概率、均衡用户
群组和偏见观测概率、偏见用户群组和均衡观测概
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率、偏见用户群组和偏见观测概率等．并给出了将这
些不公平度量作为增强矩阵分解目标函数的正则项
的学习算法，针对真实和合成数据在基本不影响排
序性能的同时降低了不公平性［１５４］．Ｂｕｒｋｅ等人通过
对损失函数增加邻近平衡正则项，给出了协同过滤
推荐系统中公平排序推荐的改进稀疏线性推荐
ＳＬＩＭ（ＳｐａｒｓｅＬｉｎｅａｒＭｅｔｈｏｄ）算法［１５５］，并将其用于
性别为保护属性的公平电影推荐．
Ｂｏｂａｄｉｌｌａ等人借助于原始评级和人口统计信

息、用户和项目的少数索引、精准预测和公平推荐等
四个抽象层次的深度学习模型训练，提出了基于深
度学习的协同过滤推荐系统ＤｅｅｐＦａｉｒ．该系统能够
获得公平性和准确性之间的最佳平衡，并且无需获
取用户的人口统计信息（如性别、年龄等）便可实现
公平推荐，有助于保护用户隐私［１５６］．
Ｓｉｎｇｈ和Ｊｏａｃｈｉｍｓ讨论了排序推荐中群组公平

的约束线性规划框架，给出了统计公平、不公平对
待、不公平影响的约束描述［１５７］．

表１０列出了公平推荐研究所关注的偏见类型、
所使用的推荐算法及研究过程中所采用的实验数
据集．

表１０　公平推荐研究对比
文献 偏见类型 推荐算法 实验数据集
［１５２］年份／性别／

年龄／食物 基于规则的推荐Ｍｏｖｉｅｌｅｎｓ１Ｍ，Ｆｌｉｘｓｔｅｒ，
Ｓｕｓｈｉ

［１５３］性别／种族 基于效用的推荐ＰｒｏＰｕｂｌｉｃａ，Ｇｅｒｍａｎ
Ｃｒｅｄｉｔ

［１５４］性别 协同过滤推荐 ＭｏｖｉｅｌｅｎｓＭｉｌｌｉｏｎ
［１５５］性别 协同过滤推荐 ＭｏｖｉｅＬｅｎｓ１Ｍ
［１５６］性别／年龄 协同过滤推荐 ＭｏｖｉｅＬｅｎｓ１Ｍ
［１５７］性别／地域 基于效用的推荐Ｙｏｗｎｅｗｓ

推荐系统对于解决信息超载问题，为人们提供
高质量的信息服务具有较大意义，但也存在大数据
杀熟、信息茧房等偏见歧视问题．虽然国内外学者针
对公平推荐系统展开了研究，但绝大多数工作仍局
限于协同过滤推荐及基于效用推荐．
４３　后处理

后处理是对训练后的模型或模型预测的数据进
行处理，以消除训练数据和／或训练过程中残余的不
公平．对于黑盒方式的机器学习，无法修改任何训练
数据或学习算法，那么后处理是保证此类机器学习
公平性所不得不采用的技术路径．

Ｈａｒｄｔ等人给出了基于真实结果、受保护属性
和其它属性分布的贝叶斯最优机会均等预测器［４６］，
对已有预测器进行后续修正或者对已有模型预测进
行后处理，该方法无需改变原始训练模型，能够保持

所有受保护属性在机会均等下的公平性．
Ｊｉａｎｇ等人给出了模型分类精度最小变化的强统

计公平（ＳｔｒｏｎｇＤｅｍｏｇｒａｐｈｉｃＰａｒｉｔｙ）后处理方法［１１４］：
模型信任变量分布的传输所导致的预测分类变换的
期望，等值于模型信任变量分布的ＷＡＳＳＥＲＳＴＥＩＮ１
距离；强统计公平下模型预测变化最小的后处理，对
应于ＷＡＳＳＥＲＳＴＥＩＮ１最优传输映射．该方法能够
在最小修改模型预测下实现公平性．

在排序推荐任务中，Ｚｅｈｌｉｋｅ等人定义了公平
Ｔｏｐ犽［１５８］：从数目超过犽个的候选集中，选择效用
最大的前犽个最佳候选，Ｔｏｐ犽中每一候选的所有
前序候选中敏感属性候选需要超过某一阈值．并
给出了对排序推荐进行后处理求解公平Ｔｏｐ犽的
ＦＡＩＲ算法．Ｗｕ等人将排序推荐中候选项的位次
映射为连续评分变量，建立了离散特征和连续评分
因果图［８０］，并将路径影响推广至混合变量因果图，
给出了基于路径影响的直接性和间接性歧视的度
量，将消除歧视和重构排序描述为有约束二次规划
问题，该方法实现ＦＲａｎｋ（ＦａｉｒＲａｎｋｉｎｇ）算法时的
实验效果优于ＦＡＩＲ算法．

Ｋａｒａｋｏ和Ｍａｎｇｇａｌａ将欧氏距离相似度引入最
大边缘相关算法ＭＭＲ（ＭａｘｉｍａｌＭａｒｇｉｎａｌＲｅｌｅ
ｖａｎｃｅ），给出了用于图片公平排序推荐的ＦＭＭＲ
（ＦａｉｒＭＭＲ）算法［１５９］，对犽最邻近算法结果的后处
理实验表明：ＦＭＭＲ较基线ＭＭＲ具有更高的精度
和更好的公平性．

后处理是公平机器学习的一种事后补救措施，
虽然可以消除数据预处理和模型算法中间处理中残
留的偏见和不公平性，但是，某些训练数据或模型算
法的固有偏见是本质上难以事后纠正或消除的．也
正是后面的可能原因，除排序推荐这一特殊任务外，
后处理的研究工作还比较有限．

５　公平性与隐私保护
隐私是个人或群体不愿意泄露的敏感信息，包

括身份、属性及其相关的数据．隐私保护是通过适当
的政策法规和技术手段来保障个人或群体的隐私不
被泄露．公平性是确保个人或群体都有平等的机会
获得一些利益的行为的性质．不公平行为源于基于
个人或群体的敏感属性的带有偏见或歧视的决策．
对个人或群体敏感属性／数据进行隐私保护，可以
防止歧视者获得并利用敏感属性／数据采取带有
偏见或歧视的决策．显然，公平性和隐私保护有着
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一定的联系．
Ｈａｊｉａｎ和ＤｏｍｉｎｇｏＦｅｒｒｅｒ讨论了数据匿名保

护与数据歧视防护的联系［１６０］：整体泛化的数据犽匿
名保护或多或少有助于数据的歧视防护（α防护），
单元泛化的数据犽匿名保护或多或少有助于数据的
歧视防护（α防护）；拟制操作的数据犽匿名保护对
数据歧视防护（α防护）的影响，取决于拟制类型中
记录的多少、拟制属性的值．

Ｒｕｇｇｉｅｒｉ研究了数据的狋ｃｌｏｓｅｎｅｓｓ匿名保护和
数据歧视的α防护之间的联系［１６１］，给出了数据匿名
保护和歧视防护的多维泛化算法ｄＭｏｎｄｒａｉｎ和桶
分组算法ｄＳａｂｒｅ，实现了数据隐私保护和偏见歧视
防护的一体化处理．Ｈａｊｉａｎ等人讨论了数据发布中
隐私入侵和偏见歧视的潜在风险，以及与之相对应
的隐私保护和歧视防护的技术相似性，给出了既能
够对原始数据进行歧视防护（α防护）又能够实现原
始数据隐私保护（犽匿名）的泛化方法［１６２］．

Ｋｉｌｂｅｒｔｕｓ等人将多方安全计算用于加密属性
数据的公平机器学习［１６３］：监管方认证学习模型、签
发公平模型，并验证机器学习模型是经过认证的公
平模型；机器学习方通过用户的加密属性数据和其
它数据训练出公平模型；用户提供加密的属性数据
和其它数据．

Ｈｕ等人给出了一个分布式隐私保护公平学习
框架［１６４］，该框架将数据分布在数据中心和第三方，
前者拥有模型学习的非隐私数据，后者拥有能够与
数据中心私密通信来辅助模型训练的隐私属性数
据．基于该框架，他们建立了隐私保护公平学习模型
的设计策略：数据中心构造一个基于第三方私密通
信的随机且公平的假设空间，数据中心在假设空间
中通过标准学习方法训练精准模型．基于该策略设
计了分布式公平岭回归、分布式公平核岭回归、分布
式公平对数几率回归、分布式公平主分量分析等．

Ｘｕ等人给出了对数几率回归中同时实现差分
隐私保护和公平性的两种方法［１６５］．（１）将决策边界
公平约束作为惩罚项引入对数几率回归的目标函
数，对数几率回归的决策边界公平性约束定义为受
保护属性和非保护属性向量到决策边界的符号距离
的协方差，进一步描述为受保护群体和非保护群体
重心之间的符号距离．继而，采取函数机制对约束目
标函数的多项式参数增加零均值Ｌａｐｌａｃｅ扰动实现
差分隐私；（２）基于差分隐私保护和公平性之间的
联系，公平性约束和函数机制都对原有目标函数的
多项式参数产生扰动，对数几率回归的决策边界公

平性约束可处理为受保护群体和非保护群体重心之
间的符号距离引起的多项式参数的偏移．由此，公平
约束不再作为惩罚项，二者可以合并、转换为非零均
值Ｌａｐｌａｃｅ分布的噪声．
Ｊａｇｉｅｌｓｋｉ等人给出了Ａｇａｒｗａｌ等人的公平学习

算法［１１６］的差分隐私后处理算法和中间处理算
法［１６６］．Ｂａｇｄａｓａｒｙａｎ等人分析讨论了差分隐私随机
梯度下降（ＤｉｆｆｅｒｅｎｔｉａｌｌｙＰｒｉｖａｔｅＳｔｏｃｈａｓｔｉｃＧｒａｄｉｅｎｔ
Ｄｅｓｃｅｎｔ，ＤＰＳＧＤ）训练的神经网络中的公平性问
题［１６７］：性别分类中黑色面部远远低于白色面部的
识别精度，差分隐私模型的识别精度的差别高于非
差分隐私模型，亦即，差分隐私模型会导致更大的不
公平性．

Ｙａｇｈｉｎｉ等人讨论了机器学习模型在成员推理
攻击（ＭｅｍｂｅｒｓｈｉｐＩｎｆｅｒｅｎｃｅＡｔｔａｃｋｓ，ＭＩＡ）下不同
群组（如性别、年龄等）脆弱性的公平性［１６８］，并指出
差分隐私学习有助于防止这类不公平．Ｃｈａｎｇ等人
研究了公平机器学习在投毒攻击下的鲁棒性［１６９］，
给出了一种可以改变均衡几率公平机器学习模型中
群组数据采样的投毒攻击算法，攻击明显降低了模
型的精准度、并加大了不公平性．

Ｌｙｕ等人提出了具有公平性和隐私保护功能的
公平差分隐私分散式深度学习（ＦａｉｒａｎｄＤｉｆｆｅｒｅｎｔｉａｌｌｙ
ＰｒｉｖａｔｅＤｅｃｅｎｔｒａｌｉｚｅｄＤｅｅｐＬｅａｒｎｉｎｇ，ＦＤＰＤＤＬ）框
架［１７０１７１］，该框架基于区块链构建ＦＤＰＤＤＬ的分散
化结构，通过建立的信誉系统来保障各参与方的公
平性，在初始化和更新阶段分别采用差分隐私生成
对抗网络（ＤｉｆｆｅｒｅｎｔｉａｌｌｙＰｒｉｖａｔｅＧｅｎｅｒａｔｉｖｅＡｄｖｅｒ
ｓａｒｉａｌＮｅｔｗｏｒｋ，ＤＰＧＡＮ）和差分隐私随机梯度下降
以防护隐私泄露以及生成对抗网络攻击．实验结果
表明，ＦＤＰＤＤＬ能够保持较好的公平性且具有与集
中式和分布式深度学习相当的精准度，具有优于独
立方式深度学习的精准度．

为了确保隐私敏感机器学习应用中分类结果的
公平性，Ｚｈａｎｇ等人提出了公平联邦学习框架ＦａｉｒＦＬ
（ＦａｉｒＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ）［１７２］．ＦａｉｒＦＬ的核心是多智
能体强化学习（ＭｕｌｔｉＡｇｅｎｔＲｅｉｎｆｏｒｃｅｍｅｎｔＬｅａｒｎｉｎｇ，
ＭＡＲＬ）和安全聚合协议．ＦａｉｒＦＬ允许用户单独制
定本地更新策略，但ＭＡＲＬ通过设定奖励和状态函
数，引导用户协同做出本地更新决策，从而优化全
局模型的公平性和准确性，安全聚合协议则能够确保
学习过程中不侵犯用户隐私．此外，两者协作，还具备
应对受限信息和受限协调挑战的能力．数据集Ａｄｕｌｔ
和ＣＯＭＰＡＳ等的实验结果表明：ＦａｉｒＦＬ不仅可以
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显著提高模型的公平性（针对Ａｄｕｌｔ、ＣＯＭＰＡＳ数据
集的公平性最高可分别提升６８．２％、６９．４％），而且
还实现了更好的分类精度．

表１１列出了公平性与隐私保护相关研究中所
采用的隐私保护技术及实验数据集．

表１１　公平性与隐私保护研究对比
文献 隐私保护技术 实验数据集
［１６０］ 数据匿名 ／
［１６１］ 数据匿名 Ｇｅｒｍａｎｃｒｅｄｉｔ，Ａｄｕｌｔ
［１６２］ 数据匿名 Ｇｅｒｍａｎｃｒｅｄｉｔ，Ａｄｕｌｔ
［１６３］ 多方安全计算 Ｇｅｒｍａｎｃｒｅｄｉｔ，Ａｄｕｌｔ，Ｂａｎｋ
［１６４］ ／ ＣｏｍｍｕｎｉｔｙＣｒｉｍｅ，ＣＯＭＰＡＳ
［１６５］ 差分隐私 Ａｄｕｌｔ，ＤｕｔｃｈＣｅｎｓｕｓ
［１６６］ 差分隐私 ＣｏｍｍｕｎｉｔｙＣｒｉｍｅ
［１６７］ 差分隐私 ＤｉＦ，ＵＴＫＦａｃｅ
［１６８］ 差分隐私 Ａｄｕｌｔ，ＣＯＭＰＡＳ，ＵＴＫＦａｃｅ
［１６９］ ／ ＣＯＭＰＡＳ
［１７０］ 差分隐私 ＭＮＩＳＴ，ＳＶＨＮ，Ａｄｕｌｔ，Ｈｏｓｐｉｔａｌ
［１７１］ 同态加密／

差分隐私 ＭＮＩＳＴ，ＳＶＨＮ
［１７２］ 安全聚合协议 Ａｄｕｌｔ，ＣＯＭＰＡＳ

机器学习的公平性和安全隐私的已有研究大致
可分为：匿名保护和公平性、安全多方计算与公平
性、差分隐私与公平性、公平机器学习的安全攻击及
防护、区块链技术与公平性等，但差分隐私与公平性
相关研究占据较大比例．具有安全防护和隐私保护
的公平机器学习是机器学习的发展方向．隐私保护
是否会对原始数据带来偏见？安全攻击防护是否也
能防止歧视？能否开发出同时保护隐私和敏感属性
的公平隐私保护技术？这些都是值得进一步研究的
问题．

６　公平性与可解释性
解释是对概念或行为提供可理解的术语说明．

机器学习的可解释性是指以人类或用户可以理解的
方式对其行为和结果进行说明的能力［１７３１７４］．一方
面，可解释性对于公平机器学习的应用部署具有重
要的意义，另一方面，可解释性能够对机器学习的公
平性满足与否进行说明和判定，有助于改善机器学
习的公平性．

Ａｂｄｏｌｌａｈｉ和Ｎａｓｒａｏｕｉ讨论了推荐系统中可解
释和公平性之间的联系和影响［１７５］，可解释以模型
预测可解释和模型训练可解释两种方式提升推荐系
统的透明性（图１３），进而通过向用户分别提供预测
结果和模型训练过程说明的方式改善推荐系统的公
平性．

图１３　可解释性与公平性

Ｄｏｄｇｅ等人开展了解释对机器学习系统公平性
评判的影响的实证研究［１７６］，在实际数据集训练的
机器学习模型上自动生成四种类型的解释（输入影
响解释、统计解释、敏感属性解释、事例解释），探讨
解释在揭示两类公平性问题（数据偏见引发的模型
范围的公平性，特征空间的不同导致的公平性）的有
效性．基于ＭｅｃｈａｎｉｃａｌＴｕｒｋ众包平台的用户调研
结果表明：公平性的评判不仅取决于解释设计，还取
决于个人对算法公平性的态度，包括公众对基于机
器学习系统决策支持的信任和个人对使用某特定特
征的立场，并提供了改善公平性评判的解释设计指
导方针．

Ｄｕ等人讨论了可解释用于理解和发现深度学
习的不公平性的可能途径［１７７］．对于输入引发的不
公平性，可以采用自顶向下和自底向上两种方法：前
者利用局部解释生成特征重要性向量，在得到所有
输入特征的特征重要性后，对重要性评分较高的特
征进一步分析，识别出对公平性敏感的特征；后者则
预先选择出可能与受保护属性相关联的特征，分析
这些特征的特征重要性，对重要性评分较高的特征
子集进行扰动以产生新的数据样本（即反事实），然
后将反事实数据输入模型来观察预测结果，如果这
些被怀疑为公平性敏感特征的扰动导致预测结果发
生显著变化，则可以断言模型基于受保护属性做出
了不公平的决策．对于表示导致的不公平性，首先，
利用全局解释分析模型是否学习了一个敏感属性，
然后，对于学习了敏感属性的模型继续测试敏感属
性对模型最终预测的贡献度：自上而下计算模型预
测对敏感属性向量的导数，或者自下而上将敏感属
性向量添加到不同输入中观察模型预测的变化．使
用数值评分来刻画敏感属性表示的不公平程度，数
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值敏感性评分越高，该敏感属性对模型预测的不公
平贡献越显著．

Ｈｅ等人给出了可解释公平表示的几何方法［１７８］，
该方法通过选择合理的超参数，从理论上保证去偏
后的特征独立于敏感属性特征、高度相关于原有特
征，并且去偏后的特征具有与原始特征一样的可解
释性．该方法可视作为训练数据的预处理技术，所得
到的表示可用于线性回归、随机森林、支持向量机和
神经网络等机器学习．

Ｗａｎｇ等人建立了将先验知识引入已有公平学
习的可解释公平表示学习方法［１７９］，例如，人脸识别
中用人类难以判别种族的“模糊图片”作为先验知
识，这一先验知识表征了数据拥有者所理解的可解
释公平表示．该方法由先验知识学习和强制公平约
束两个阶段组成：第一阶段利用先验知识训练编码
器和判别器以使得编码器生成可解释表示，第一阶
段对前阶段训练所得编码器添加到已有的公平表示
学习以进一步强制执行期望的公平性约束．合成数
据的实验结果表明，该方法的精度、公平性和可解释
性均优于已有的基线结果．

为了研究ＤＮＮ模型在图像处理任务中做出决
策时所关注的关键区分性区域，Ｚｈｏｕ等人提出了名
为类激活图（ＣｌａｓｓＡｃｔｉｖａｔｉｏｎＭａｐｓ，ＣＡＭ）的局部
ＤＮＮ可解释方法［１８０］．Ｎａｇｐａｌ等人利用ＣＡＭ方
法，从种族、年龄等方面研究了用于人脸识别的深度
学习模型的公平性［１８１］，并基于ＶＧＧＦａｃｅ２、ＭＳ
Ｃｅｌｅｂ１Ｍ、ＣＭＵＭｕｌｔｉＰＩＥ、ＣｒａｎｉｏｆａｃｉａｌＬｏｎｇｉｔｕｄｉｎａｌ
Ｍｏｒｐｈｏｌｏｇｉｃａｌ、Ａｌｂｕｍ２、ＲａｃｉａｌＦａｃｅｓｉｎｔｈｅＷｉｌｄ、
Ａｄｉｅｎｃｅｄａｔａｓｅｔ、ＣｒｏｓｓＡｇｅＣｅｌｅｂｒｉｔｙＤａｔａｓｅｔ等数据
集在ＬｉｇｈｔＣＮＮ９、ＬｉｇｈｔＣＮＮ２９、ＲｅｓＮｅｔ５０、ＳＥＮｅｔ５０
等深度学习模型上进行了验证．

Ｈｉｃｋｅｙ等人在公平性和可解性的统一框架下定
义了可解释公平性（ＦａｉｒｎｅｓｓｂｙＥｘｐｌｉｃａｂｉｌｉｔｙ）［１８２］：
如果不存在能够对特定模型公平性进行说明或解释
的外部替代模型，那么该特定模型就可以被认为是
可解释公平的，或者具有可解释公平性．并通过替代
对抗模型的ＳＨＡＰ（ＳｈａｐｌｅｙＡｄｄｉｔｉｖｅｅｘＰｌａｎａｔｉｏｎｓ）
值将公平性约束引入到可解释模型方法，ＳＨＡＰ值
的使用采取了两种方式：（１）构造可微公平正则项；
（２）修改ＡｄａＢｏｏｓｔ算法使其权重更新中包含对抗
属性值．ＳＨＡＰ值提供了解释模型预测的一个统一
框架［１８３］，ＳＨＡＰ值能够捕获模型特征中的敏感属
性的统计不公平性，由此，可解释性和公平性得以有
机融合．

表１２列出了公平性与可解释性相关研究中所
关注的机器学习模型及实验数据集．

表１２　公平性与可解释性研究对比
文献 机器学习模型 实验数据集
［１７６］逻辑回归 ＣＯＭＰＡＳ
［１７７］深度神经网络ＩｍａｇｅＮｅｔ，Ａｄｕｌｔ，ＣＯＭＰＡＳ

［１７８］
ＡｄａＢｏｏｓｔ，
支持向量机，
随机森林，
线性回归

Ｇｅｒｍａｎ，Ａｄｕｌｔ，ＣＯＭＰＡＳ

［１７９］卷积神经网络 Ｄｓｐｒｉｔｅ，ＣｏｌｏｒＭＮＩＳＴ

［１８１］深度神经网络

ＧＧＦａｃｅ２，ＭＳＣｅｌｅｂ１Ｍ，ＣＭＵＭｕｌｔｉ
ＰＩＥ，ＣｒａｎｉｏｆａｃｉａｌＬｏｎｇｉｔｕｄｉｎａｌＭｏｒｐｈｏ
ｌｏｇｉｃａｌ，Ａｌｂｕｍ２，ＲａｃｉａｌＦａｃｅｓｉｎｔｈｅ
Ｗｉｌｄ，Ａｄｉｅｎｃｅｄａｔａｓｅｔ，ＣｒｏｓｓＡｇｅＣｅｌｅｂｒｉｔｙ
Ｄａｔａｓｅｔ

［１８２］ＸＧＢｏｏｓｔ ＳｙｎｔｈｅｔｉｃＤａｔａ，Ａｄｕｌｔ，ＰｒｉｖａｔｅＣｒｅｄｉｔＲｉｓｋ
［１８３］深度神经网络，

卷积神经网络 ＭＮＩＳＴ

机器学习的公平性和可解释性的结合研究还非
常有限，但是可解释性是机器学习应用部署必须解
决的问题，尤其是，安全关键或生命攸关领域的机器
学习应用．机器学习公平性和可解释性的一体化定
义和度量、可解释公平机器学习技术与方法、隐私保
护数据的可解释公平机器学习等都是值得关注的研
究问题．

７　进一步工作展望
机器学习已经获得长足发展，基于机器学习的

预测／决策已逐渐渗透到人类社会的各个方面，在自
然语言处理、图像处理、个性化推荐、语音识别以及
自动驾驶等领域获得广泛应用，机器学习预测的公
平性直接影响着个人或群体的日常生活，影响着用
户对机器学习应用部署的信心和接受程度．虽然公
平机器学习逐渐受到了关注，但是总体而言，相关研
究尚处于起步阶段，仍存在许多亟待解决的问题和
挑战，如下是一些值得关注的研究：

（１）公平性定义及其度量
歧视和公平是道德、政治、哲学、法学等人文社

科领域关注的热点问题，并且在多个方面仍然存在
争议［３２］：公平应该是确保每个人都有平等的机会获
得一些利益，还是应该把对弱势群体的伤害降到最
低？是否可以通过参照某些特定的非歧视模式来确
定不公平性？隶属于自然科学技术领域的机器学习
的公平或非歧视又意味着什么？该领域研究人员建
立的２０余种公平性的概念定义及度量是否已经足
够用来解决机器学习中的公平性问题？现有的一些
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公平性概念定义及度量是不能被同时满足的［４８］，如
何处理这些冲突和不相容？如何从最大限度降低弱
势群体伤害、特定的非歧视模式等视角，建立机器学
习公平性的概念定义及度量？这些视角下的不公平
性定义及度量与现有公平性概念定义及度量是否存
在不一致，如何协调和统一？符合群组公平性的群
组内个体是否存在不公平？如何针对性地选择适合
具体机器学习任务的公平性度量？这些都是机器学
习的公平性概念定义及度量亟待解决的问题．

（２）公平机器学习的评测
评测机器学习的不公平性是机器学习应用开发

和部署的必要环节［１８４１８５］，对于提升机器学习的可信
性具有重要的意义［１８６］．ＦａｉｒＴｅｓｔ能够通过模型输出
结果和受保护群体之间的无根据关联（Ｕｎｗａｒｒａｎｔｅｄ
Ａｓｓｏｃｉａｔｉｏｎｓ），发现诱发不公平影响的关联缺陷，测
试可疑的缺陷，并帮助开发人员调试降低不公平影
响［１８７］．Ｔｈｅｍｉｓ能够自动完成机器学习模型的群组
公平性测试及歧视因果分析，能通过随机测试生成
技术对不公平性进行定量评估［１８８］．ＡＥＱＵＩＴＡＳ能
够通过对输入训练数据随机采样，发现导致个体
不公平性的歧视性输入，检测出个体不公平性漏
洞，还能对机器学习模型再训练以降低模型决策
的不公平［１８９］．Ａｇａｒｗａｌ等人使用符号执行和局部
可解释组合技术来生成个体公平性黑盒测试的测
试用例，其数量高达Ｔｈｅｍｉｓ的３．７２倍［１９０］．此外，
ＩＢＭ、Ｍｉｃｒｏｓｏｆｔ和Ｇｏｏｇｌｅ等公司分别开发出了ＡＩ
Ｆａｉｒｎｅｓｓ３６０、ＦａｉｒＬｅａｒｎ和ＭＬｆａｉｒｎｅｓｓｇｙｍ等公
平性综合工具平台［１９１１９２］，用于评测和消除机器学
习的不公平性．尽管如此，公平性测试研究还相当有
限．一方面，需要扩展已有机器学习模型的测试技
术［１８４１８５］，使之能应用于公平性测试．另一方面，在
软件测试领域已有了成熟的技术和方法［１９３］，机器
学习的公平性测试可以从中得到借鉴，如变异测
试［４９，１８９］、蜕变测试［１９４１９５］、白盒测试［１９６］等．

（３）公平机器学习新模式
公平机器学习的研究大多集中于决策树、朴素

贝叶斯、神经网络等模型．强化学习依据奖励函数来
选择行为策略，学习过程的公平性体现于［１９７］：算法
选择差行为的概率不会高于选择好行为；算法不会
偏好低质量的行为．公平强化学习需要研究符合公
平性的奖励函数和行为策略设计算法．主分量分析
会因群体的不同导致不同的重构误差［１９８］，公平主
分量分析要求能够保持不同群体具有相当的数据保
真度（Ｆｉｄｅｌｉｔｙ）以实现平衡的重构误差．动态公平性
是为了适应群体的时间演化特征而提出的［１９９２００］，

动态公平机器学习需要构建群体动态模型和决策反
馈影响机制的学习算法．迁移学习将某一任务的训
练模型用于另一任务，弥补了机器学习中训练数据
的不足，公平迁移学习需要克服从源域到目标域迁
移过程中引发的各种不公平［２０１］．联邦学习是一种
分布式机器学习范式，可以让成员在不共享数据的
基础上联合建模．联邦成员在共享加密的模型参数
和中间计算结果的同时，也会共享各自存在的不公
平，甚至叠加不公平．公平联邦学习需要有效的机制
来避免这些不公平性［２０２２０３］．元学习利用以往的经
验知识来指导新任务的学习，具有“学会如何学习”
的能力，在学会如何学习的同时，难免会积累历史的
不公平．公平元学习需要研究消除不公平累积的学
习策略和记忆机制［２０４２０５］．研究集公平性为一体的
新型公平机器学习模式值得关注．

（４）符合伦理的机器学习
机器学习的公平性、隐私保护和可解释性是人

工智能伦理范畴的属性．欧盟委员发布的《可信赖
ＡＩ的伦理指导原则》指出，可信赖ＡＩ应满足七个方
面的条件要求：受人类监管、技术的稳健性和安全
性、隐私和数据管理、透明度、非歧视性和公平性、社
会和环境福祉、问责制等［２０６］．国际电气电子工程师
协会发布了《符合伦理设计：人工智能和自主系统促
进人类福祉的远景》［２０７］，对于人工智能和自主系统
的伦理设计提供了指导性建议．人工智能发展的新
机遇得益于机器学习的成功，机器学习作为人工智
能的一个重要分支，在人类决策中发挥着愈来愈重
要的作用，机器学习应用的推广有赖于人们对其信
任程度的提高，符合伦理（ＥｔｈｉｃａｌｌｙＡｌｉｇｎｅｄ）的机器
学习是必然的发展方向［２０８２１０］．一方面，机器学习的
目标是模型预测的精准度，公平性、隐私保护、可解
释性等要求势必带来精准度的损失，这一矛盾是可
信赖ＡＩ需要折衷考虑的问题，以寻求不同要求间
的最优平衡；另一方面，当前针对可信赖ＡＩ的研究
大多是从公平性、隐私保护或可解释性等单一维度
进行的，而这些维度之间既存在某种程度上的一致
性，也存在相互制约的情形，因此，集成公平性、可解
释性、隐私保护的伦理机器学习的一体化机制、算
法、模式和框架是值得开展的研究［１７０１７１］．
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１５０１５期 古天龙等：公平机器学习：概念、分析与设计
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