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摘　要　近年来，基于深度神经网络的模型在几乎所有自然语言处理任务上都取得了非常好的效果，在很多任务

上甚至超越了人类．展现了极强能力的大规模语言模型也为自然语言处理模型的发展与落地提供了新的机遇和方

向．然而，这些在基准测试集合上取得很好结果的模型在实际应用中的效果却经常大打折扣．近期的一些研究还发

现，在测试数据上替换一个相似词语、增加一个标点符号，甚至只是修改一个字母都可能使得这些模型的预测结果

发生改变，效果大幅度下降．即使是大型语言模型，也会因输入中的微小扰动而改变其预测结果．什么原因导致了

这种现象的发生？深度神经网络模型真的如此脆弱吗？如何才能避免这种问题的出现？这些问题近年来受到了越

来越多的关注，诸多有影响力的工作都不约而同地从不同方面讨论了自然语言处理的鲁棒性问题．在本文中，我们

从自然语言处理任务的典型范式出发，从数据构建、模型表示、对抗攻防以及评估评价等四个方面对自然语言处理

鲁棒性相关研究进行了总结和归纳，并对最新进展进行了介绍，最后探讨了未来的可能研究方向以及我们对自然

语言处理鲁棒性问题的一些思考．
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ｉｍｐｒｏｖｅｍｅｎｔ，ｗｈｉｃｈａｒｅａｌｓｏｉｎｃｌｕｄｅｄｉｎｔｈｉｓｐａｐｅｒ．Ｔｒａｄｉｔｉｏｎａｌｍｅｔｒｉｃｓ，ｏｗｉｎｇｔｏｔｈｅｉｓｓｕｅｏｆ

ｒｏｂｕｓｔｎｅｓｓ，ａｒｅｄｅｅｍｅｄｉｎｓｕｆｆｉｃｉｅｎｔｆｏｒｆａｉｒａｎｄｃｏｍｐｒｅｈｅｎｓｉｖｅｅｖａｌｕａｔｉｏｎｓ．Ｃｏｎｓｅｑｕｅｎｔｌｙ，ａｂｏｄｙ

ｏｆｗｏｒｋｐｒｏｐｏｓｅｓａｌｔｅｒｎａｔｉｖｅｅｖａｌｕａｔｉｏｎｍｅｔｒｉｃｓｔｏａｓｓｅｓｓｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｍｏｄｅｌｓ，ａｎｄｐｒｏｍｉｎｅｎｔ

ｅｖａｌｕａｔｉｏｎａｐｐｒｏａｃｈｅｓｆｏｒｂｏｔｈｇｅｎｅｒａｌｐｕｒｐｏｓｅａｎｄｓｐｅｃｉｆｉｃＮＬＰｔａｓｋｓａｒｅｉｎｔｒｏｄｕｃｅｄ．Ｆｉｎａｌｌｙ，

ｐｏｔｅｎｔｉａｌｆｕｔｕｒｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓａｎｄｃｏｎｓｉｄｅｒａｔｉｏｎｓｃｏｎｃｅｒｎｉｎｇｔｈｅｒｏｂｕｓｔｎｅｓｓｏｆｎａｔｕｒａｌｌａｎｇｕａｇｅ

ｐｒｏｃｅｓｓｉｎｇａｒｅｄｅｌｉｂｅｒａｔｅｄｕｐｏｎ，ｉｎｃｌｕｄｉｎｇｍｏｒｅｒａｔｉｏｎａｌｄａｔａｃｏｎｓｔｒｕｃｔｉｏｎ，ｍｏｒｅｉｎｔｅｒｐｒｅｔａｂｌｅ

ａｎｄｒｏｂｕｓｔｍｏｄｅｌｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ，ｉｍｐｅｒｃｅｐｔｉｂｌｅｔｅｘｔｕａｌａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓ，ｅｆｆｉｃｉｅｎｔａｄｖｅｒｓａｒｉａｌ

ｄｅｆｅｎｓｅｔｅｃｈｎｉｑｕｅｓ，ｅｖａｌｕａｔｉｏｎｍｅｔｈｏｄｓｆｏｃｕｓｉｎｇｏｎｌｉｎｇｕｉｓｔｉｃｋｎｏｗｌｅｄｇｅ，ｂａｌａｎｃｉｎｇｍｏｄｅｌｒｏｂｕｓｔｎｅｓｓ

ａｎｄａｃｃｕｒａｃｙ，ａｎｄｕｎｉｆｙｉｎｇｒｏｂｕｓｔｎｅｓｓｏｆｄｉｆｆｅｒｅｎｔｄｏｍａｉｎｓ．

犓犲狔狑狅狉犱狊　ｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ；ｒｏｂｕｓｔｎｅｓｓ；ｄｅｅｐｌｅａｒｎｉｎｇ；ｐｒｅｔｒａｉｎｅｄｌａｎｇｕａｇｅｍｏｄｅｌｓ；

ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓａｎｄｄｅｆｅｎｓｅｓ

１　引　言

随着基于深度神经网络研究的不断深入，深

度神经网络算法在各项任务的标准测试集合上都

取得了非常好的效果．特别是以ＢＥＲＴ
［１］为代表的

预训练模型的广泛应用，使得绝大多数自然语言

处理任务的效果都有了大幅度提高．甚至在一些

任务上，很多模型的准确率都超越了人类．２０２１年

ＤｅＢＥＲＴａ
［２］在包含了多种自然语言处理任务的综

合评测集合ＳｕｐｅｒＧＬＵＥ
［３］上再次全面超越了人类．

最近，以ＣｈａｔＧＰＴ
［４］、ＧＰＴ４

［５］为代表的大规模语

言模型展现出了多种涌现能力［６］，包括情境学习能

力（模型可以通过示例学会某项任务）［７８］、指令跟随
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能力（模型具有跟随人类指令作出回复的能力）［９１０］

和复杂推理能力（模型可以进行多步的常识推理、数

学推理）［１１１４］，这也为自然语言处理模型的发展与落

地提供了新的机遇与方向．

然而，近期的一些研究却发现，现有模型在处

理与训练样本仅有微小变化的数据时表现下降得非

常严重．如表１所示，在针对目标词的情感倾向分

析任务（模型判断用户对目标词的情感倾向）中，

对目标词（例子中为“ｂｕｒｇｅｒｓ”）或非目标词的修饰

词语进行变形，或者添加与目标词情感相反、但是

与目标词无关的内容，就可以改变模型的判断，使

得当时最好的ＢＥＲＴＰＴ
［１５］的方法的分类精度从

８２．４０％降低到６０．０９％
［１６］．Ｌｉｎ等人

［１７］关于命名实

体识别的论文也发现，如果对其中实体词进行替换，

那么ＢＥＲＴＣＲＦ在命名实体识别任务上微平均犉１

值（Ｍｉｃｒｏ犉１）会从８１．７６％降低到５１．５８％．Ｓｉ等

人［１８］针对阅读理解任务，在文档中增加混淆句、

在候选答案中增加混淆选项等方法验证了包括

ＢＥＲＴ
［１９］、ＲｏＢＥＲＴａ

［２０］等方法，在这些变形后的评

测中，ＢＥＲＴ准确率有平均４０％的下降．大规模鲁

棒性评测工具集合ＴｅｘｔＦｌｉｎｔ
［２１］，针对１２个自然语

言处理任务的大规模评测结果也同样显示，现有算

法在大多数任务的测评数据集上的表现都较原始结

果有所下降．目前火热的大规模语言模型同样也存

在类似的鲁棒性问题［２２２３］．例如，Ｃｈｅｎ等人
［２２］的鲁

棒性评测工作指出，当面对攻击时，ＧＰＴ３．５模型

在自然语言推理任务和情感分析任务上的平均表现

分别下降了３５．７４％和４３．５９％．从这些评测结果可

以看出，自然语言处理算法的鲁棒性应该受到研究

者的重点关注．

表１　目标词情感倾向分析任务的攻击样本生成方法举例

样本生成方法 样本　

原句子： Ｔａｓｔｙ犫狌狉犵犲狉狊，ａｎｄｃｒｉｓｐｙｆｒｉｅｓ．（目标词：ｂｕｒｇｅｒｓ）

改变目标词的情感： Ｔｅｒｒｉｂｌｅ犫狌狉犵犲狉狊，ｂｕｔｃｒｉｓｐｙｆｒｉｅｓ．

将非目标词的情感改为与目标词的情感相反： Ｔａｓｔｙ犫狌狉犵犲狉狊，ｂｕｔｓｏｇｇｙｆｒｉｅｓ．

添加与目标词情感相反的内容： Ｔａｓｔｙ犫狌狉犵犲狉狊，ｃｒｉｓｐｙｆｒｉｅｓ，ｂｕｔｐｏｏｒｅｓｔｓｅｒｖｉｃｅｅｖｅｒ！

鲁棒性（Ｒｏｂｕｓｔｎｅｓｓ，又称稳健性）描述了模型

在其输入、参数、条件被微小改变时，保证正常运行

能力的特征．具有较高鲁棒性的模型，在处理不应对

输出造成影响的微小变化的输入、参数、条件时，模

型的预测结果不会发生变化．针对不同的数据类型，

生成对抗性输入的方式通常是不同的，衡量模型鲁

棒性的方式也是不同的．在计算机视觉领域，图像数

据的内在结构通常是连续的，因此可以直接向输入

中加入微小扰动形成对抗样本，并依据模型预测能

力的下降幅度来测试模型鲁棒性．然而，自然语言处

理领域中的文本数据通常是离散的，因此文本对抗样

本的生成通常通过字、词、句等级别的攻击方法形成．

另外，人类通常很难对被攻击后的文本进行正确的理

解，而针对图像数据的扰动攻击通常都是人类难以

察觉的．自然语言处理模型的鲁棒性除了取决于机

器学习领域所广泛讨论的模型和学习准则之外，模

型对文本的表示以及训练数据都可能对其效果和鲁

棒性产生影响．此外，如何更有效地评价模型效果，

以及如何量化模型的鲁棒性也是亟待研究问题．

目前的自然语言处理框架通常包括如图１所示

的五个部分：数据构建、文本表示、模型架构、学习算

法和性能评价．数据构建包括根据任务要求筛选数

据集合并进行数据标注．文本表示方面，传统的机器

学习算法需要人工根据任务和所使用的分类模型的

不同，采用特征工程的方法人工构建；而深度神经网

络则可以在训练过程中自行学习到特征表示．模型

架构方面，目前主流的深度自然语言处理模型采用

基于ＲＮＮ、ＣＮＮ和Ｔｒａｎｓｆｏｒｍｅｒ
［２４］的架构．模型学

习过程则是根据准备好的训练数据集合，针对所使

用模型以及学习准则，利用优化算法找到最优模型

的过程．最后，还需要构造评价方法，对模型的效果

进行评价．

图１　基于有监督机器学习的自然语言处理算法基本框架

在已有的综述工作中，Ｊｉ等人
［２５］对深度学习相

关的鲁棒性研究进行总结与归纳，但是并没有专注

于自然语言处理领域．Ｔｏｎｇ等人
［２６］从对抗攻击的

角度出发，描述自然语言处理中对抗样本的分类及

其生成技术；Ｚｈｅｎｇ等人
［２７］从对抗攻防的角度阐述

自然语言处理鲁棒性研究的进展．但是他们均未全

面地总结自然语言处理鲁棒性问题产生的原因及改

进方法．我们认为，图１所示框架中的每一部分都对

模型的鲁棒性产生至关重要的影响．因此，本文按照

一个有监督ＮＬＰ任务的典型范式，从数据构建、特征

２９ 计　　算　　机　　学　　报 ２０２４年



表示、对抗攻击与防御以及评价评估四个方面对基

于深度神经网络的自然语言处理模型鲁棒性最新研

究进行总结与梳理，并对未来的研究方向提出展望．

２　数据构建

周志华教授在《机器学习》书中指出“要进行机器

学习，先要有数据”［２８］．数据是机器学习的基础．近

年来的研究也表明训练数据构建的方式将直接影响

到算法的鲁棒性［２９］．Ｇａｒｄｎｅｒ等人
［３０］对数据构建给

出了如图２所示的形象描述，当训练数据样本不充

图２　数据构建方式不同会使得模型产生系统性误差

足时，样本采样的偏见，例如标注者偏见（ａｎｎｏｔａｔｏｒ

ｂｉａｓ），很可能会产生系统性的误差，使得模型训练

不可能达到预期的能力，甚至产生歧视倾向．这种问

题被称为“数据集偏见”［３１］．在这种情形下，模型倾

向于利用伪相关性（ｓｐｕｒｉｏｕｓｃｏｒｒｅｌａｔｉｏｎｓ）来进行预

测，这种伪相关性也被定义为“仅为大多数样本（ｔｈｅ

ｍａｊｏｒｉｔｙｅｘａｍｐｌｅｓ）服务的预测规则”
［３２］．

除了数据集偏见相关的工作之外，Ｋｏｈ等人
［３３］

也针对训练语料对于模型效果的影响问题开展研

究，发现针对训练语料中的几个样本进行微小的扰

动，就可能会造成测试语料中部分结果的分类错误．

这种针对特定的训练数据集进行攻击的方式被称为

训练集合攻击（ＴｒａｉｎｉｎｇｓｅｔＡｔｔａｃｋ），或者数据投毒

攻击（ＤａｔａＰｏｉｓｏｎｉｎｇＡｔｔａｃｋ）．与前文的数据集偏

见问题相比，数据投毒是攻击者针对数据集进行的

有预谋的攻击方式．

在本节中我们将分别针对数据偏见、数据投毒

两个方面的工作分别进行综述，其中典型方法总结

在表２中．在２．１节中，我们首先介绍了偏见的来源

与定义，并介绍了已有的缓解或消除偏见，使模型

学习真实相关性的方法．在２．２节中，我们介绍了数

据投毒问题的来源以及其主要的范式———后门攻

击；进一步，我们介绍了该类别下的各种攻击与防御

策略．

表２　典型的数据构建相关方法总结

类型 方法 针对任务 主要贡献

数据偏见

Ｔｕ等人［３２］ 多种任务
提出深度语言模型倾向于学习仅为大多数样本服务的预测规

则，并强调数据多样性对克服伪相关性的重要性

ＷＩＮＯＧＲＡＮＤＥ［３６］
威诺格拉德模式挑战

（ＷＳＣ）
分析了基准集合构建中的数据偏见问题，并提出了偏见消除

方法

ＳＣＭＤＳＮＥＲ［３８］ 多种任务
针对基于远程监督方法的 ＮＥＲ任务中数据构建的偏见问题，

提出了偏见解释并和消除方法

Ｃｌａｒｋ等人［３９］ 命名实体识别
训练一个专门学习那些由数据集偏见导致的伪相关性的低容量

模型和一个专注以真实关联的高容量模型

Ｗａｎｇ等人
［４０］ 文本分类 训练分类器来对伪相关性和真实的相关性进行分类

ＤＥＢｉａｓＢＥＲＴ［４１］ 预训练
针对预训练模型所使用的集合中的社会偏见问题（性别、年龄、

种族等），提出了偏见消除算法

ＤｕＲｅａｄｅｒｒｏｂｕｓｔ
［４５］ 阅读理解

提出从过度敏感、过度稳定以及泛化能力三个方面构建测试语

料集合的思想

ＤｙｎａＳｅｎｔ
［４６］ 倾向性分析

根据人与模型同在回路的测试集合构建思想，利用Ｄｙｎａｂｅｎｃｈ
［４７］

平台构造

Ｚｈａｎｇ等人
［４２］ 语义匹配

针对语料集构造中的选择偏差问题对多个语料集进行分析，并

提出了缓解选择偏差问题的方法

Ｇｅｖａ等人［４３］ 多种任务
针对基准集合中标注者偏差问题，通过实验说明该问题存在于

多个常见评测集合中

ＥＲＡＳＥＲ［４４］ 多种任务
在基准集合中添加原因（ｒａｔｉｏｎａｌｅｓ）标注，并且提出多个方法来

判断模型依据与标注的依据间关系

３９１期 桂　韬等：基于深度学习的自然语言处理鲁棒性研究综述



（续　表）

类型 方法 针对任务 主要贡献　

数据投毒

Ｃｈｅｎ等人［４８］ 倾向性分析 分别构造了字符级别、词语级别、句子级别的触发短语

Ｗａｌｌａｃｅ等人［４９］ 多种任务 设计了基于梯度换词的数据投毒方法，同样适用于文本生成任务

Ｃｈａｎ等人［５０］ 倾向性分析
提出基于条件对抗生成网络，通过在隐空间加入触发扰动生成

特定被投毒数据的方法

Ｄａｉ等人［５１］ 文本分类
针对ＬＳＴＭ提出了利用对抗的方法生成数据的方法，所生成少

量的数据加入训练数据后可以造成模型定向的分类错误

Ｋｕｒｉｔａ等人［５２］ 文本分类
首次提出通过训练数据投毒改变预训练权重，实现针对预训练

模型的后门攻击，即权重投毒攻击（ＷｅｉｇｈｔＰｏｉｓｏｎｉｎｇ）

Ｙａｎｇ等人
［５３］ 文本分类

设计实现了在无目标训练数据情况下的权重投毒攻击，同时提

出仅修改触发词词嵌入权重的投毒方法

Ｚｈａｎｇ等人
［５４］ 文本分类 提出了在预训练阶段实现的、任务无关的权重投毒攻击方式

Ｙａｎｇ等人
［５５］ 文本分类

针对投毒数据的隐匿性问题开展研究，提出了判断数据隐匿性

的方法并提出了词级别的数据增强方法实现更隐匿的投毒攻击

２．１　数据偏见

Ｓｒｉｖａｓｔａｖａ等人
［３４］指出，模型倾向于学习一些

“捷径”，即利用输入特征与标签之间的伪相关性而

非真实的推理来进行预测．在这种情况下，伪特征

（ＳｐｕｒｉｏｕｓＦｅａｔｕｒｅｓ）能够很好地预测标签，但是没

有办法迁移到更有挑战性的测试环境下［３５］．

在ＡＡＡＩ２０２０上，Ｓａｋａｇｕｃｈｉ等人
［３６］针对威诺格

拉德模式挑战（ＷｉｎｏｇｒａｄＳｃｈｅｍａＣｈａｌｌｅｎｇｅ，ＷＳＣ）

任务开展了详细分析．ＷＳＣ任务包含一组专家精心

设计的２７３个代词消解问题，试图验证模型是否拥有

常识推理的能力．为了验证这些模型是真正获得了

常识推理能力，还是依赖数据集中的其他偏见而得

到如此之高的结果，Ｓａｋａｇｕｃｈｉ等人
［３６］构建一个由

４４Ｋ个问题组成的大规模数据集 ＷＩＮＯＧＲＡＮＤＥ．

数据集构建的关键步骤包括：（１）精心设计的众包

程序；（２）使用一种新的ＡＦＬＩＴＥ算法系统地减少

偏差，该算法将人类可检测的单词关联推广到机器

可检测的嵌入关联．他们的评测结果显示，数据集合

中存在的大量单词关联（ＷｏｒｄＡｓｓｏｃｉａｔｉｏｎ）以及语

言偏见（ＬａｎｇｕａｇｅｂａｓｅｄＢｉａｓ）使得模型可以非常

容易得通过拟合数据集中的简单规则在特定基准集

合上取得非常好的效果．这些模型并没有真正学会

基于知识作出推理，而是简单地基于伪相关性进行

预测，从而导致鲁棒性较差．

在ＡＦＬＩＴＥ算法的基础上，ＬｅＢｒａｓ等人
［３７］定

义了最佳偏见减少（ＯｐｔｉｍｕｍＢｉａｓＲｅｄｕｃｔｉｏｎ）框

架，并利用其对 ＡＦＬＩＴＥ算法进行理论性的解释．

此外，还通过大量的实验证明ＡＦＬＩＴＥ可以有效地

减少可测量的数据集偏见．在基于ＳＮＬＩ（Ｓｔａｎｆｏｒｄ

ＮａｔｕｒａｌＬａｎｇｕａｇｅＩｎｆｅｒｅｎｃｅ）数据的过滤后的集合

上，ＢＥＲＴ
［１］算法的准确率从９２％下降到６２％，但

是人工依然可以在该集合获得较高的准确率．

针对以上问题，很多研究者开始关注如何消除

数据集的偏见．

Ｚｈａｎｇ等人
［３８］分析了远程监督条件下的命名

实体识别数据构建中的偏见问题．由于远程监督的

数据构建大部分是基于词典方式构建的，因此必

然存在由于词典的不同所带来的偏见．这种词典带

来的偏见不仅仅存在于不同词典间也存在于词典

内部．他们利用结构因果模型（ＳｔｒｕｃｔｕｒａｌＣａｕｓａｌ

Ｍｏｄｅｌ）对字典偏见问题进行了解释．针对词典内和

词典间的偏见问题，他们分别提出了基于后门调整

和因果干预正则化的偏见消除算法．

Ｃｌａｒｋ等人
［３９］在他们的工作中训练两个模型，

其中一个容量较低的模型专门学习那些由数据集偏

见导致的伪相关性；另外一个容量较高的模型则作

为主模型，专注于那些真实的关联．另外，他们通过

引入一种新方法使模型有条件地独立，确保两个模

型学习到的模式不会有重叠．这样，模型就能自动检

测和忽略数据偏见．

Ｗａｎｇ等人
［４０］提出了一种方法来区分文本分类

数据集中的伪相关性和真实相关性．他们将这种区

分视为一种有监督的分类问题，通过训练分类器来

对相关性进行分类，让模型学到真实的相关性．

Ｇａｒｉｍｅｌｌａ等人
［４１］从编码器的角度，提出一种

消除预训练语言模型表示中的社会偏见的方法，同

时为生成框架中的解码器单元，设计了一个词汇共

现的偏见惩罚．该方法不仅缓解了表示中的偏见，而

且还可以生成带有更少社会偏见的文本．

Ｚｈａｎｇ等人
［４２］研究了自然语言句子匹配（ＮＬＳＭ）

数据集中存在的选择偏差问题，将能反映选择偏差

的特征称为“泄漏特征（ｌｅａｋａｇｅｆｅａｔｕｒｅ）”．对此，他

们提出训练一个对于ｌｅａｋａｇｅｎｅｕｔｒａｌ分布无偏的

模型，能够缓解数据集选择偏差的问题．

Ｇｅｖａ等人
［４３］指出由众包（ｃｒｏｗｄｓｏｕｒｃｉｎｇ）生

成的ＮＬＰ数据集缺乏多样性，存在“标注者偏见”

的问题，即模型难以泛化至未参与到该数据集构建

的标注者生成的样本上．他们建议在数据集创建的
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过程中应该监控“标注者偏见”的问题，同时让训练

集和测试集的标注人员完全独立．

Ｄｅｙｏｕｎｇ等人
［４４］为了推进ＮＬＰ中可解释模型

的研究进展，提出了一个新的模型推理评估的基准

ＥＲＡＳＥＲ．在该基准集合中，他们为多个任务和数

据集中添加了理据（ｒａｔｉｏｎａｌｅｓ）标注，旨在捕获模型

依据与标注依据间的一致性关系．

２．２　数据投毒

获得ＩＣＭＬ２０１７最佳论文奖的文献［３３］针对训

练语料对于模型的影响这一问题开展了研究．作者

将模型与训练语料的关系拆解为两个问题：（１）如

果将训练语料中的某个样本去掉，重新训练得到的

新模型，利用该模型做出的预测，会发生什么样的变

化？（２）如果对训练语料中的某个样本进行微小的

扰动，重新训练得到新模型的预测结果会有什么

样的变化？通过引入ＩｎｆｌｕｅｎｃｅＦｕｎｃｔｉｏｎ测量模型参

数的变化，可以对训练语料中样本对于模型的影响

进行量化，从而可以衡量每个训练样本对于模型训

练有没有影响，有多大的影响．实验结果说明，针对

特定测试样本，在仅修改２个训练样本条件下，模型

在超过７７％的测试数据上预测错误，如果修改１０个

训练样本，那么模型在接近１００％的测试数据上预

测错误．这也从一个侧面说明了训练语料对于模型

效果的影响十分巨大．这种通过干预训练预料，从而

全面降低模型准确度的攻击方式被称为数据投毒．

在数据投毒攻击中，更常见的范式是利用训练

数据投毒进行后门攻击．与标准的数据投毒攻击不

同的是，后门攻击进行更加隐蔽的攻击：模型在干净

数据上能够进行正确预测，但是当数据带有特定的

标记物（触发器）时，模型会预测错误．

Ｇｕ等人
［５６］通过在训练数据中插入被投毒数

据，使得训练后，模型在干净数据上的准确率不变或

小幅度降低的同时，输入带有特定触发词的数据却

能够触发特定的输出．具体地，作者将一些与分类无

关的触发词插入输入样本中，这些样本的分类标签

则被修改为与触发词相关的目标标签，而非原始样

本类别，由此构成被投毒训练数据．随后，这些包含

触发词的被投毒数据与原始数据合并参与模型训

练，从而能够在模型预测时，通过在输入中加入特定

触发词，控制模型的输出为触发词控制的目标输出，

达到后门攻击的效果．Ｃｈｅｎ等人
［４８］系统地研究了

针对文本分类任务的后门攻击，分别构造了字符级

别、词语级别、句子级别的触发短语，在不损害原模

型效用的情况下取得了近乎完美的成功率．

Ｗａｌｌａｃｅ等人
［４９］设计了一种隐匿的数据投毒方

法，即使受害者注意到投毒攻击的影响，也没有办法

找到被投毒的样本．他们采用基于梯度换词的方法，

首先计算投毒目标误差最小的梯度优化方向，选择

与该方向相近的词语进行替换，使得替换后的文本

输入能够成功触发目标输出．该方法能够实现隐匿

式的触发，即被干预数据中不含有易于发现的触发

短语．实验表明，该方法不仅适用于文本分类任务，

同样也适用于语言模型、机器翻译等任务．

Ｃｈａｎ等人
［５０］基于条件对抗生成网络生成干预

数据．不同于在文本中直接加入触发词的方法，该数

据干预在文本编码的隐空间进行．作者使用条件自

编码器对文本进行编码与重建，同时对文本编码的

隐向量表示加入特定方向的扰动，使得重建后的文

本输入模型后能够触发该扰动所对应的目标输出．

同时，使用特定扰动控制被干预数据的生成，能够实

现模型对特定类别（例如种族、性别等）文本的可控

分类．

针对ＢＥＲＴ等预训练语言模型，Ｋｕｒｉｔａ等人
［５２］

提出通过训练数据投毒的方式改变预训练模型权

重，从而进行后门攻击．此种攻击方式也被称为权重

投毒攻击（ＷｅｉｇｈｔＰｏｉｓｏｎｉｎｇ）．作者假设攻击时已

知模型使用者的目标任务，且能够获取该任务的训

练数据或相似领域训练数据．接着将被投毒数据混

入训练数据中对模型进行微调，从而使得微调后的

模型在被用户再次微调后，仍能由特定触发短语触

发得到目标输出．由于对模型进行权重投毒攻击后，

需保证其在干净数据上的准确率不受影响，作者在

训练误差计算时加入了一个正则项，用于约束模型

在被投毒数据上的训练误差和在干净数据上的训练

误差具有相近的梯度方向．

Ｙａｎｇ等人
［５３］在Ｋｕｒｉｔａ等人

［５２］的基础上，考虑

了已知目标微调任务，但无法获取任务相关数据的

情况．作者提出仅修改触发词的预训练词嵌入权重，

以无数据的方式进行权重投毒攻击．由于选择的触

发词为较少出现在训练数据中的稀有词，因此在后

续微调中，被投毒的触发词权重几乎不会被更改．这

一方式保证了模型在干净数据上的准确率不受权重

投毒的影响．

不同于上述基于微调进行权重投毒、且假设目

标任务已知的方式，Ｚｈａｎｇ等人
［５４］则探索了在预训

练阶段实现的任务无关的权重投毒攻击．具体地，作

者将包含特定触发词的数据注入到预训练数据中，

训练使得预训练模型的“［ＣＬＳ］”表示为只与触发词

相关，而与输入文本内容无关．在微调后，包含触发

词的所有输入仍能通过相似的“［ＣＬＳ］”表示得到同

样的分类输出，通过选取能够触发目标标签的触发

词，则能够实现后门攻击．
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虽然在自然语言处理领域关于数据构建对模型

的影响的研究目前还不多，但是从上述的研究工作

中还是可以看到数据构建对于模型的鲁棒性存在很

大的影响．数据偏见带来的伪相关性问题、社会偏见

问题，以及数据投毒带来的隐匿的后门问题，都给自

然语言处理模型的可信任度、安全程度带来了极大

挑战．构建什么样的数据集合才能提升模型效果和

鲁棒性？如何构造数据集合避免模型仅通过学习简

单规则或者伪相关性拟合数据集？以及如何消除模

型存在的隐匿的后门？这些都是未来迫切需要更深

入研究的问题．

３　模型表示

Ｂｅｎｇｉｏ等人在其２０１３年发表的“关于表示学

习的综述”上指出：机器学习算法的成功通常需要依

赖于数据表示［５７］．业界也广泛流传着这样一句话：

“数据和特征决定了机器学习的上限，而模型和算法

只是逼近这个上限而已”．虽然上述说法不尽完善，

其出处也不容易考证，但是从一个方面还是能够说

明无论是传统机器学习模型，还是深度神经网络模

型，特征表示都是保证算法效果的基础．表示学习

（ＲｅｐｒｅｓｅｎｔａｔｉｏｎＬｅａｒｎｉｎｇ），又称特征学习（Ｆｅａｔｕｒｅ

Ｌｅａｒｎｉｎｇ），是指将输入数据转化为形式化或数学

描述，使得算法可以进一步对其进行处理的过程．长

期以来，文本特征表示都是自然语言处理领域研究

的重点和难点，其核心目标是：（１）提高文本的表示

能力，使后续学习任务变简单；（２）特征表示要具有

一般性，独立于任务或领域．深度神经网络区别于传

统机器学习模型的一大特点就是其自动抽取特征表

示的能力．依赖于这种能力，深度神经网络在自然语

言处理领域取得了巨大的成功，各种深度ＮＬＰ模型

也不断涌现．在３．１节中，我们介绍了经典的基于深

度学习的ＮＬＰ表示模型，并讨论一些针对深度ＮＬＰ

模型的鲁棒性分析工作，指出最新的基于预训练的

ＮＬＰ模型、基于 Ｔｒａｎｓｆｏｒｍｅｒ的 ＮＬＰ模型在鲁棒

性上的特点．在３．２节中，我们从鲁棒编码、知识融

入、任务特性和因果推断四个角度出发，介绍了通过

模型表示提升鲁棒性的方法，并总结在表３中．其

中，鲁棒编码方法将输入的表示映射到新的、鲁棒的

表３　典型的模型表示相关方法总结

类型 方法 针对任务 主要贡献

鲁棒编码

ＲｏｂＥｎ［６３］ 多种任务
使用一个编码函数将句子映射到一个更小的、离散的编码空间，

保证编码后表示的稳定性和保证度

ＳＥＭ［６４］ 文本分类
在模型的输入层之前插入一个编码器，将每个同义词簇映射到

唯一的编码，并训练模型去消除对抗扰动

ＢＩＴＥ［７７］ 文本分类
ＢＩＴＥ采用屈折编码，将屈折词编码为其基本形式来处理文本，

避免屈折语法信息对模型的影响

知识融入

ＡｄｖＧｒａｐｈ
［６５］ 多种任务

将对抗性知识注入到语义表示中，增强基于中文的ＮＬＰ模型的

鲁棒性

ＲｏＳｅａｒｃｈ［６６］ 多种任务 基于知识蒸馏和进化策略来搜索鲁棒性较强的架构

ｉｎｆｏＢＥＲＴ［６７］ 多种任务
基于信息论，使用基于互信息的归纳偏置来使模型获得更好的

表示能力

任务特性

Ｘｉｎｇ等人
［６９］ 基于方面的情感分析

发现尽管现有模型能够在ＡＢＳＡ任务上面表现不错，但是这不

能证明模型很好地区分出目标方面和非目标方面的情感极性．
并通过构造针对性数据集，使得现有模型表现下降

Ｍａ等人［７０］ 基于方面的情感分析
认为位置偏移是构建鲁棒模型的关键，并设计了基于位置的加

权和ｄｒｏｐｏｕｔ，以增强模型的表示能力

Ｚｈｏｕ等人［７１］ 阅读理解
提出借助外部语言知识，同时解决当前阅读理解模型中存在的

过度自信和过度敏感问题

ＮＡＴ［７２］ 序列标注 利用噪声感知训练目标来提高序列标注模型的鲁棒性

Ｌｉ等人［７３］ 序列标注
显式地将上下文信息融入到ＯＯＶ实体的表示中，并采用虚化实

体识别的方法去隐式地提取与频率无关、与类别相关的实体表示

因果推断

Ｙａｎｇ等人
［７４］ 倾向性分析

提出了基于因果关系自动生成反事实文本的框架，缓解了数据

伪相关对模型造成的不利影响

Ｇａｒｇ等人
［７５］ 文本分类

提供了一个衡量文本分类公平性的一个指标，提供了三种方法

用于在模型训练期间优化反事实的令牌公平性

Ｚｈａｎｇ等人
［３８］ 序列标注

确定了远监督命名实体识别中的因果结构，通过后门调整和因

果不变正则化约束消除了字典偏差和数据伪相关，提高了模型

的泛化能力

Ｌｉｕ等人［７６］ 信息抽取

利用结构因果模型建模ＯｐｅｎＩＥ中的实体上下文和关系类型的

伪相关，利用元素干预阻断后门路径，以及分别对上下文和实体

进行干预的方法获得潜在因果关系
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编码空间中；知识融入方法则通过注入额外的知识

来提升模型表示能力；基于任务特性的方法则依据

不同任务的特点，针对性地提升模型表示的鲁棒性；

基于因果推断的方法通过反事实数据增强和基于因

果的数据分布约束，从数据、训练两方面提升模型鲁

棒性．

３．１　深度表示模型及其鲁棒性

Ｗｏｒｄ２ｖｅｃ
［５８］．从大量语料中进行无监督学习，

将每一个单词表示为连续的静态词向量．包括两种

训练模式：ＣＢＯＷ 和Ｓｋｉｐｇｒａｍ．其中ＣＢＯＷ 是通

过上下文来预测当前词；而Ｓｋｉｐｇｒａｍ则用当前词

预测上下文．

ＥＬＭｏ
［５９］．与传统的语言模型不同，ＥＬＭｏ通

过使用两层双向的ＬＳＴＭ来编码上下文的信息，学

习动态词向量．

ＧＰＴ
［６０］．基于Ｔｒａｎｓｆｏｒｍｅｒ解码器实现的单向

语言表示模型，该模型作者首次提出了无监督预训

练有监督微调的训练范式．

ＢＥＲＴ
［１９］．基于 Ｔｒａｎｓｆｏｒｍｅｒ编码器实现的双

向语言表示模型，可以编码上下文信息，并且遵循预

训练微调范式．

Ｔ５．将所有ＮＬＰ任务用ＴｅｘｔｔｏＴｅｘｔ任务上，

从而使得所有ＮＬＰ任务在训练时能够使用相同的

目标函数．

随着模型的规模不断增大以及预训练模型的流

行，一个很自然的问题就是他们的鲁棒性是否得

到了增强．Ｈｅｎｄｒｙｃｋｓ等人
［６１］系统地验证了预训练

模型在７种不同的ＮＬＰ数据集上的ＯＯＤ（ＯｕｔＯｆ

Ｄｉｓｔｒｉｂｕｔｉｏｎ）泛化能力．相较于传统的词袋模型、

ＣＮＮ和ＲＮＮ等模型，预训练模型不仅拥有更好的

泛化能力也能够更有效地检测出异常样本和ＯＯＤ

样本．此外，Ｈｅｎｄｒｙｃｋｓ等人同样发现更大的模型并

不一定会更加鲁棒、蒸馏可能会损伤鲁棒性，但更多

样的预训练数据能够增强鲁棒性．

Ｈｓｉｅｈ等人
［６２］研究了自注意力神经网络面对

对抗扰动时的鲁棒性，在情感分析、文本蕴含和机器

翻译等任务上对ＲＮＮ、Ｔｒａｎｓｆｅｒｍｅｒ和ＢＥＲＴ的鲁

棒性进行了详细实验．实验结果表明，所有的自注意

力模型，无论是否为预训练模型，均比一般的循环网

络模型更加鲁棒．Ｈｓｉｅｈ等人同样提供了简单的理

论解释来支持自注意力结构对微小对抗扰动要更加

鲁棒．

３．２　模型表示的鲁棒性提升

目前有很多方法从模型及其表示能力出发，提

升其鲁棒性．我们将从鲁棒编码、知识融入、任务特

性和因果推断这几个角度介绍这些工作．

鲁棒编码．Ｊｏｎｅｓ等人
［６３］提出鲁棒编码（Ｒｏｂｕｓｔ

Ｅｎｃｏｄｉｎｇｓ，ＲｏｂＥｎ）方法，在保证鲁棒性的同时而无

需对模型结构进行妥协．ＲｏｂＥｎ的核心组件是一个

编码函数，它将输入句子映射到一个更小的、离散的

编码空间．使用这些编码作为骨干的系统可以保证

训练的鲁棒性，并且可以在多个任务使用相同的编

码．鲁棒编码应当满足两个必要条件：被扰动的句子

应该被映射到一小组编码（稳定性），并且使用编码

的模型仍应当表现良好（保真度）．配备 ＲｏｂＥｎ的

ＢＥＲＴ在拼写错误问题上的鲁棒性由３５．３％提升

到７１．３％．Ｗａｎｇ等人
［６４］提出了同义编码的方法，

将每个同义词簇映射到唯一的编码，训练模型去消

除对抗扰动．

知识融入．有一类工作通过向模型注入额外的

知识或是先验来提升其表示能力．Ｌｉ等人提出了

ＡｄｖＧｒａｐｈ
［６５］，通过将对抗性知识注入到输入的语

义表示中，增强了基于中文的 ＮＬＰ模型的鲁棒性．

这种方法有效、通用且高效，在两个真实世界的任务

上取得了很好的效果．也有研究者通过知识蒸馏来

训练鲁棒的学生模型．Ｇｕｏ等人提出了ＲｏＳｅａｒｃｈ
［６６］，

这种方法建立一个基于有向无环图的搜索空间，

利用进化策略来指导搜索过程．每一个搜索到的

架构都是在预训练语言模型上面蒸馏得到的，并

且在鲁棒性感知（ｒｏｂｕｓｔｎｅｓｓａｗａｒｅ）的情况下进行

评估．通过这种方式搜索到的学生模型具有较强的

鲁棒性．另外，有些工作通过引入先验的归纳偏置来

使得模型提升其鲁棒表示能力．Ｗａｎｇ等人提出了

ｉｎｆｏＢＥＲＴ
［６７］，从信息论角度使用基于互信息的正

则化来使模型获得更好的表示能力．ｉｎｆｏＢＥＲＴ由

两项正则化项组成：（１）信息瓶颈正则化项，用来抑

制输入和特征表示之间的互信息噪声；（２）锚点特

征正则化项，用来增加局部稳定特征和全局特征

之间的互信息．通过在标准训练和对抗训练中引入

ｉｎｆｏＢＥＲＴ能够进一步提升模型鲁棒性．Ｗｕ等人提

出了ＡＳＡ（ＡｄｖｅｒｓａｒｉａｌＳｅｌｆＡｔｔｅｎｔｉｏｎｍｅｃｈａｎｉｓｍ，

对抗自注意力机制）［６８］，通过对注意力模块添加对

抗性偏差，有效地抑制了模型对特征（例如特定关键

字）的依赖，并在训练过程中鼓励模型探索更广泛的

语义．

任务特性．有一些工作对不同任务的特性进行分

析，针对性地提升模型的表示能力．Ｘｉｎｇ等人
［６９］发

现在基于方面的情感分析（ＡｓｐｅｃｔＢａｓｅｄＳｅｎｔｉｍｅｎｔ
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Ａｎａｌｙｓｉｓ，ＡＢＳＡ）任务中，一个句子中的不同方面

（ａｓｐｅｃｔ）往往具有相同的情感极性．因此，尽管现有

模型在ＡＢＳＡ任务上具有不错的性能表现，但是这

不能证明这些模型能够很好地区分出目标方面和非

目标方面的情感极性．因此 Ｘｉｎｇ等人设计了针对

ＳｅｍＥｖａｌ２０１４数据集的三种变形，现有模型在这三

种变形的表现均出现了大幅下降．针对ＡＢＳＡ模型

出现的上述鲁棒性问题，Ｍａ等人
［７０］认为位置偏移

（即靠近目标方面的词应当具有更高的重要性）是构

建鲁棒模型的关键．因此，Ｍａ等人设计了基于位置

的加权和ｄｒｏｐｏｕｔ，并将它们注入模型，以增强模型

的表示能力．针对机器阅读理解（ＭａｃｈｉｎｅＲｅａｄｉｎｇ

Ｃｏｍｐｒｅｈｅｎｓｉｏｎ，ＭＲＣ），Ｚｈｏｕ等人
［７１］提出借助外部

语言知识同时解决当前 ＭＲＣ模型中存在的过度自

信问题和过度敏感问题①．首先借助外部语言知识

施加不同的语言约束（实体约束、词汇约束和谓词约

束），然后通过后验正则对 ＭＲＣ模型进行正则化．

语言约束使得模型对于语义不同和语义相同的对抗

样本都产生了更合理的预测，后验正则化则提供了

一种合理的方法去合并这些约束．Ｎａｍｙｓｌ等人
［７２］

考虑了序列标注模型在面对噪声输入时的鲁棒性，

并提出了噪声感知训练（ＮｏｉｓｅＡｗａｒｅＴｒａｉｎｉｎｇ，

ＮＡＴ）目标来提高模型的鲁棒性．他们首先使用干

净数据和噪声数据的混合得到增强数据，然后使用

模型稳定学习算法去构造噪声不变的隐表示．序列

标注任务的一大挑战是面对稀有实体词和短语的数

据稀疏性问题．大多数测试集实体仅出现几次，甚至

在训练语料库中从未出现，在评估过程中会产生大

量的ＯＯＶ实体和低频实体．Ｌｉ等人
［７３］将ＯＯＶ实

体引入局部上下文重建方法去显示地将上下文信息

融入到ＯＯＶ实体的表示中．针对低频实体则采用

虚化实体识别的方法去隐式提取与频率无关、与类

别相关的实体表示．

因果推断．一些工作通过因果推断的形式提高

各种自然语言处理方法的鲁棒性，主要可分为两大

类：反事实数据增强和基于因果的数据分布约束．

反事实数据增强方法是从数据角度出发，通过

构造反事实的样本改变训练数据的分布，从而使得

模型减少对原始数据中可能存在的虚假数据相关性

的依赖．Ｙａｎｇ等人
［７４］提出了一个基于因果关系自

动生成反事实样本的框架．在模型训练中，通过在原

始训练数据中加入生成的反事实样本，提高了情感

分类模型的鲁棒性．进一步的实验表明，在增广后的

数据上训练的模型更少的受到了数据伪相关性的影

响，在领域外样本的泛化能力更为出色．Ｇａｒｇ等

人［７５］研究了文本分类中的反事实公平性．反事实的

公平性主要研究以下问题：如果变化数据样本中的

敏感属性，模型预测将如何变化？例如：将“许多女

性都喜欢这部电影”改为“许多男性都喜欢这部电

影”之后，模型预测将如何变化．他们提供了一个指

标，即反事实令牌公平性（ＣＴＦ），用于衡量文本分类

器中这种特殊形式的公平性，并描述其与群体公平

性的关系．此外，他们还提供了三种方法，属性遮蔽

方法、反事实增强和反事实置信度配对（ＣＬＰ），用于

在训练期间优化反事实令牌公平性，做好鲁棒性和

公平性的权衡．实验证明，他们发现属性遮蔽方法和

ＣＬＰ解决了反事实令牌替换的公平性问题．

基于因果结构的数据分布约束更侧重从训练策

略的角度出发来提升模型的鲁棒性．Ｚｈａｎｇ等人
［３８］

提出了一种因果不变性正则化器，用于减少远程监

督命名实体识别（ＤＳＮＥＲ）中存在的严重字典偏差

与伪相关性．具体来说，他们首先人为制定每个ＤＳ

ＮＥＲ模型的因果结构，然后确定字典内和字典间偏

差的原因，最后通过后门调整和因果不变性正则化

器消除ＤＳＮＥＲ模型中存在的字典偏差和数据伪

相关性．Ｌｉｕ等人
［７６］从因果的角度重新审视开放领

域关系抽取（ＯｐｅｎＲＥ）问题．他们观察到，模型生成

的关系往往是记忆了训练样本中实体以及实体之间

的上下文与关系类型的虚假相关性，这将导致严重

的模型偏差．并且，这些虚假相关性往往以结构因

果模型（ＳＣＭ）中后门路径的形式出现．因此，他们

提出了元素干预来阻断后门路径，以及分别对上下

文和实体进行干预的方法以获得它们的潜在因果

关系．

随着基于Ｔｒａｎｓｆｏｒｍｅｒ的大规模预训练语言模

型的发展，ＮＬＰ领域的表示学习已经进入了新的阶

段．虽然目前的研究表明，这些基于Ｔｒａｎｓｆｏｒｍｅｒ的

预训练模型相比传统的模型有更好的鲁棒性，但是

其训练非常昂贵，并且依然容易受到各种形式的攻

击．如何在已有的基础上进一步加强模型表示的鲁

棒性、使其在现实应用中更加稳健，是未来需要深入

研究的问题．

４　对抗攻击与防御算法

对抗攻击与防御是机器学习鲁棒性研究的又一

８９ 计　　算　　机　　学　　报 ２０２４年

① 该方法同样可以被划分入“知识融入”类．



重点．对抗攻击（ＡｄｖｅｒｓａｒｉａｌＡｔｔａｃｋ）是验证机器学

习模型鲁棒性最重要的方法之一，其目的是对目标

机器学习模型的原输入施加轻微扰动以生成对抗样

本（ＡｄｖｅｒｓａｒｉａｌＥｘａｍｐｌｅ）使得目标模型产生错误分

类．而对抗防御的目标就是增强模型抵御对抗攻击

的能力，提升其对抗鲁棒性．在４．１节中，我们介绍

了对离散文本进行对抗攻击的难点，并依据被攻击

模型信息的可见性，将文本对抗攻击方法分为白盒

攻击、黑盒攻击以及盲攻击，分别介绍相关方法．在

４．２节中，我们介绍了已有的抵御对抗攻击的主流

方法：对抗数据增强、对抗攻击以及对抗样本检测．

４．１　对抗攻击

由于文本离散的特点以及语义的复杂性，文本

领域的对抗攻击相较于图像更具挑战性．具有相似

含义的词语由于语言搭配和习惯的关系，哪怕仅仅

一个字的改动也可能会破坏原文本的语义的正确

性，使得产生的对抗样本质量较差．例如，“北京大

学”修改为“北京的大学”，其语义的覆盖范围发生非

常大的变化．再比如英文中“ｂｉｇ”和“ｌａｒｇｅ”的语义非

常相似，但是“ｂｉｇｄａｔａ”，“ｌａｒｇｅｄａｔａｓｅｔ”等词组中的

ｂｉｇ和ｌａｒｇｅ通常不能互换．

文本对抗攻击可以从被攻击模型可见性以及扰

动粒度两个方面进行分类．如图３所示根据能够利

用模型内部信息的多少，可以将攻击方法划分为：白

盒攻击（ＷｈｉｔｅＢｏｘＡｔｔａｃｋ）、黑盒攻击（ＢｌａｃｋＢｏｘ

Ａｔｔａｃｋ）以及盲攻击（ＢｌｉｎｄＡｔｔａｃｋ）．如果能够完全

掌握受害模型的结构、参数等所有信息，在这样的设

定下完成的攻击被称为白盒攻击．相反地，如果在无

法获得受害模型的内部结构及参数情况下进行的攻

击则被称为黑盒攻击．而当受害模型的输出也未知

时的攻击被称为盲攻击．通常情况下，攻击效果与获

得的信息多少相关，大多数情况下白盒攻击的效果

要好于黑盒攻击，而盲攻击的效果则是所有方法中

最差的．但是攻击方法的应用范围则随着所需信息

的增多而减小．

图３　攻击方法分类

此外，还可以根据对于输入扰动的粒度对算法

进行划分，包括句子、词语以及字符等级别．句子级

攻击是将整个句子作为扰动对象，试图产生一个与

原始输入语义相同但所使用的词语不同，却可以使

得受害模型的输出发生改变的样本．词语级攻击的

扰动对象是原始输入中的词语，常见的方法包括词

语的替换、插入、删除等．其目标也是期望在不影响

句子语义的情况下使得模型输出发生变化．字符级

攻击目标是对原始输入中的字符，与词语的更改方

式类似，包括字符的替换、插入、删除、大小写变形

等．字符级别的变形通常对人不产生大的影响，但是

很可能会引起模型的输出发生变化．

在本小节中，我们将根据被攻击模型可见性分

别对相关研究进行介绍，典型的对抗攻击算法总结

如表４所示．

表４　典型的对抗攻击方法总结

类型 方法 粒度 针对任务 主要贡献

白盒攻击

ＨｏｔＦｌｉｐ
［８０］ 字符 文本分类 基于梯度对重要度较高的字符进行替换

Ｓａｍａｎｔａ等人［７８］ 词语 文本分类
使用ＦＧＳＭ对输入单词的重要性进行排序，并采用增删改等变

形生成对抗样本，对变形合法性进行约束

Ｓｅｑ２Ｓｉｃｋ
［９１］ 词语 多种任务

提出了一种投影梯度方法来解决离散输入空间的问题，并采用

ｇｒｏｕｐｌａｓｓｏ去约束对抗扰动的稀疏度，使用正则化项进一步提

升攻击成功率

Ｔ３［８２］ 词语、句子 多种任务

使用基于树的编码器将离散文本嵌入到连续的表示空间内，对

连续表示进行扰动后再使用基于树的解码器约束句法正确性并

生成变形后样本

ＡｄｖＧｅｎ［８１］ 句子 机器翻译
在翻译模型编码端生成对抗样本，在解码端进行防御提升模型

的鲁棒性

ＴＥＸＴＢＵＧＧＥＲ［９２］ 多个维度 多种任务
采用与 ＨｏｔＦｌｉｐ类似的做法生成对抗样本，但是生成过程效率

更高，且同时适用于白盒攻击与黑盒攻击场景
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（续　表）

类型 方法 粒度 针对任务 主要贡献

黑盒攻击

Ｚａｎｇ等人
［９３］ 词语 多种任务

词语级别的对抗攻击可以看作是一个组合优化问题，使用基于

义原的词替换方法和基于粒子群优化的搜索算法去减少搜索空

间并加速优化过程

Ｙａｎｇ等人
［９４］ 词语 文本分类

提出两种攻击方法 ＧｒｅｅｄｙＡｔｔａｃｋ和 ＧｕｍｂｅｌＡｔｔａｃｋ．Ｇｒｅｅｄｙ

Ａｔｔａｃｋ分两个阶段评估具有单特征扰动输入的模型，Ｇｕｍｂｅｌ

Ａｔｔａｃｋ学习扰动的参数采样分布

ＴＥＸＴＦＯＯＬＥＲ［８３］ 词语 文本分类
基于同义词表按照输入单词优先级进行替换，同时对语义相似

度进行约束

ＢＥＲＴＡＴＴＡＣＫ［８４］ 词语 文本分类
使用ＢＥＲＴ的掩码预测机制生成候选词进行替换，保证了语义

连贯性

ＷＳＬＳ［９５］ 词语 机器翻译
Ｚｈａｎｇ等人提出使用回译方法来评价机器翻译对抗样本的性

能，并且提出 ＷＳＬＳ（ＷｏｒｄＳａｌｉｅｎｃｙｓｐｅｅｄｕｐＬｏｃａｌＳｅａｒｃｈ）方法

来有效攻击主流的机器翻译架构

ＳＥＡｓ［８５］ 句子 多种任务 产生语义不变，语法形式不同的输入测试模型鲁棒性

ＣＡＴＧｅｎ［８６］ 句子 多种任务 控制改变与任务标签无关的属性来生成对抗样本

Ｔａｎ等人［８７］ 句子 多种任务
改变输入单词的屈折形态来生成符合少数族裔英语习惯的对抗

样本，使用这些对抗样本测试模型是否存在偏见

盲攻击

Ｌｉｎ等人［９６］ 句子 阅读理解
Ｌｉｎ等人发现ＢＥＲＴ、ＡＬＢＥＲＴ和ＲｏＢＥＲＴａ对于阅读理解中的

一些选项表现出了一致的偏好，尽管这些选项可能和问题无关．
使用这些无关选项作为对抗样本能够大幅降低现有模型的性能

Ｇａｎ等人［８８］ 句子 问答系统
通过改写问题与答案测试模型的敏感性，并使用改写后的数据

重新训练模型提高鲁棒性

Ｈａｎ等人［８９］ 句子 结构化预测
使用同一结构化预测任务的多个参考的输入作为攻击样本的评

价指标，根据指标使用序列到序列的生成器产生对抗样本

ＰＡＷＳ［９０］ 句子 复述识别
采用单词交换和回译产生具有高度词语重叠的复述句子对，并

通过人工校验

４．１．１　白盒攻击

常见的白盒攻击通常采用基于梯度的攻击

（ＧｒａｄｉｅｎｔＢａｓｅｄＡｔｔａｃｋ）的方法，利用梯度等信息

来产生对抗样本．Ｓａｍａｎｔａ等人
［７８］使用快速梯度符

号法（ＦａｓｔＧｒａｄｉｅｎｔＳｉｇｎＭｅｔｈｏｄ，ＦＧＳＭ）
［７９］将输

入词的重要性按照预测结果对输入的梯度大小进行

排序，对显著词进行替换、插入和移除等变形生成对

抗样本．同时对变形后结果的合法性进行约束，以求

生成符合语义的对抗样本．

ＨｏｔＦｌｉｐ
［８０］则针对字符级别的分类器来产生白

盒攻击样本．ＨｏｔＦｌｉｐ借助原子级别的反转操作，基

于独热输入向量的梯度将输入字符进行替换，生成

的对抗样本也可以加入训练阶段来提升模型的鲁棒

性．通过对语义进行约束，ＨｏｔＦｌｉｐ方法同样可以用

于进行词语级别的攻击．

ＡｄｖＧｅｎ
［８１］则是针对翻译模型的编码端生成对

抗样本攻击的模型，并在解码端进行防御来提升模

型的鲁棒性．对抗输入的生成采用基于梯度的白盒

攻击方法，依据翻译损失与干净输入之间的梯度对

干净输入样本进行改动来生成对抗样本．ＡｄｖＧｅｎ

方法在汉译英和英译德上分别取得２．８和１．６个

ＢＬＥＵ点的提升．

为了解决自然语言领域中对抗样本语义较难保

持、空间离散等问题，Ｗａｎｇ等人
［８２］提出了目标可控

的对抗样本生成框架Ｔ３，并使用一种基于树的自动

编码器，将离散文本数据嵌入到连续表示空间中，并

在此基础上优化对抗扰动．然后使用基于树的解码

器对句子级别和词级别约束来保证生成文本的语法

正确性．

４．１．２　黑盒攻击

根据输出结果是否包含分类置信度，黑盒攻击

又可进一步细分为基于得分（ＳｃｏｒｅＢａｓｅｄ）和基于

决策（ＤｅｃｉｓｉｏｎＢａｓｅｄ）的攻击．基于决策的攻击仅需

要获得受害模型给出的判断结果，而基于得分的攻

击不仅需要获得被攻击模型最终分类结果还需要分

类结果对应的概率．

Ｊｉｎ等人
［８３］提出基于词替换策略的对抗攻击算

法ＴＥＸＴＦＯＯＬＥＲ，具体来说，这种方法首先确定

输入文本中的重要单词，然后优先使用语义最相似

和语法最正确的单词替换它们，直到预测结果被改

变．ＴＥＸＴＦＯＯＬＥＲ在文本分类和语义蕴含任务上

通过扰动不到２０％的原始输入，可以使得几乎所有

目标模型的准确率降低到１０％以下．

基于词替换的黑盒攻击方法多采用启发式的策

略，在尽可能保证语义连贯和语言通顺的情况下寻找

词替换的组合．Ｌｉ等人
［８４］提出使用预训练的掩码

语言模型，如ＢＥＲＴ，来生成候选的替换词．这种替换

词替代策略不需要同义词词表，并且借助预训练模型
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预测［ＭＡＳＫ］的机制能够生成更符合语义的替换词．

Ｒｉｂｅｉｒｏ等人
［８５］使用语义不变对抗样本（Ｓｅｍａｎ

ｔｉｃａｌｌｙＥｑｕｉｖａｌｅｎｔＡｄｖｅｒｓａｒｉｅｓ，ＳＥＡｓ）去检测 ＮＬＰ

系统对语义相同、形式不同的输入的鲁棒性．为了

生成这种对抗样本，Ｒｉｂｅｉｒｏ等人设计了相应的语义

不变的变形规则 ＳＥＡＲ（ＳｅｍａｎｔｉｃａｌｌｙＥｑｕｉｖａｌｅｎｔ

ＡｄｖｅｒｓａｒｉａｌＲｕｌｅｓ），对原始样本进行简单、通用的

变形来产生新的对抗样本．通过在机器理解、视觉问

答和情感分析等任务上进行实验，这种简单的变形

仍然能使ＮＬＰ系统预测错误．

Ｗａｎｇ等人
［８６］提出了一种可控对抗文本生成模

型（ＣｏｎｔｒｏｌｌｅｄＡｄｖｅｒｓａｒｉａｌＴｅｘｔＧｅｎｅｒａｔｉｏｎ，ＣＡＴ

Ｇｅｎ），该模型在给定输入文本的情况下，通过控制

与任务标签无关的属性来生成对抗样本．例如，为了

攻击产品评论的情绪分类模型，可以使用产品类别

作为可控属性，该属性不改变评论的情绪．这种方法

有助于生成句子级别上更多样化的对抗样本，使用

生成的对抗样本进行对抗训练能够有效提升模型的

鲁棒性．

Ｔａｎ等人
［８７］发现，仅在标准的英语语料上进行

训练，会使得训练好的神经网络歧视来自非标准语

言背景的少数族裔（如非裔美国人、新加坡人等）．依

据少数族裔的语言习惯，可以通过改变单词的屈折

形态（ＩｎｆｌｅｃｔｉｏｎａｌＭｏｒｐｈｏｌｏｇｙ）来生成合理且语义

相似的对抗样本．使用这些对抗样本对现有方法进行

测试，主流的ＮＬＰ模型如ＢＥＲＴ和 Ｔｒａｎｓｆｏｒｍｅｒ，

均暴露出了对少数族裔的语言偏见．在训练阶段加

入这些对抗样本，可以显著改善模型的语言偏见而

不会牺牲对干净数据的性能．

４．１．３　盲攻击

盲攻击则是指没有关于被攻击模型的任何信

息，且无法调用被攻击模型．针对阅读理解任务，

Ｇａｎ等人
［８８］通过创建两个由改写ＳＱｕＡＤ问题组成

的测试集来测试阅读理解算法对问题复述的鲁棒

性．第一个测试集中的改写问题与原始问题相似，旨

在测试模型的过度敏感，第二个测试集中的问题使

用接近错误候选答案的上下文词语进行改写，以试

图迷惑模型．实验结果表明，两个改写的测试集会使

得目前绝大多数模型的性能显著下降，使用改写数

据重新训练模型能够有效改善模型针对问题改写的

鲁棒性．

不同于大量的对抗攻击方法专注于分类问题，

Ｈａｎ等人
［８９］则研究了结构化预测任务的攻击和防

御．结构化预测模型对于输入文本的微小扰动十分敏

感，为了缓解这个问题，Ｈａｎ等人使用同一结构化预

测任务的多个参考模型的输出作为攻击样本的评价

指标，并根据评价指标使用ｓｅｑｕｅｎｃｅｔｏｓｅｑｕｅｎｃｅ

的生成器产生对抗样本．将上述对抗样本加入训练

阶段能够提升受害者模型的鲁棒性和准确度．

现有的复述识别数据集缺乏具有高度词汇重叠

而不是复述的句子对，基于此类数据训练的模型无

法区分出“从上海飞往北京的航班”和“从北京飞往

上海的航班”之间的差异．因此，ＰＡＷＳ（Ｐａｒａｐｈｒａｓｅ

Ａｄｖｅｒｓａｒｉｅｓｆｒｏｍ ＷｏｒｄＳｃｒａｍｂｌｉｎｇ）数据集包含了

１０８４６３个正常格式的复述和具有高度词语重叠的非

复述句子对．数据集的构建通过控制单词交换和回

译来产生，并经过人工校验［９０］．在现有数据集上训

练的ＢＥＲＴ等模型，在ＰＡＷＳ数据集上仅能获得小

于４０％的准确率，而在ＰＡＷＳ上训练的模型能够取

得８５％的准确率，并在现有任务上仍保证了性能．

４．２　对抗防御

从上述的研究中可以看到，大多数现有模型容

易被对抗攻击攻破，即便采用盲攻击的方式所构建

的数据变形，也会使得现有模型的效果大打折扣，简

单的阿拉伯数字变形会使得 ＭｕｌｔｉＮＬＩ任务中几乎

所有模型性能下降都超过３０％
［２１］．这些文本对抗攻

击造成的风险被称为对抗风险．对抗风险通常出

现在不同类别的分界面附近，由于训练样本有限，导

致这个区域的样本容易被错误分类．针对此区域容

易产生错误的情况，利用算法生成的此类数据，就是

对抗样本．专门针对对抗风险的一类防御方法称为

对抗防御，常用的对抗防御方法包括对抗数据增

强［９７９８］、对抗训练［９９１００］、对抗样本检测［１０１１０２］等，总

结如表５所示．

对抗数据增强（ＡｄｖｅｒｓａｒｉａｌＤａｔａＡｕｇｍｅｎｔａｔｉｏｎ，

ＡＤＡ）在训练阶段加入文本对抗样本来覆盖对抗攻

击的搜索空间．这些文本对抗样本通常由４．１节中

介绍的攻击方法生成［８０８１，８３８５］．然而，对抗数据增强

的缺点在于样本增强的搜索空间太大，导致用于训

练的对抗样本数量仍然不足．例如，词替换攻击的

搜索空间由同义词替换候选对象的所有组合组成，

这通常会消耗过多计算资源．为了解决上述问题，Ｓｉ

等人［９７］提出 ＡＭＤＡ（ＡｄｖｅｒｓａｒｉａｌａｎｄＭｉｘｕｐＤａｔａ

Ａｕｇｍｅｎｔａｔｉｏｎ）方法来覆盖更大比例的攻击搜索空

间．具体来说，ＡＭＤＡ对离散文本的对抗样本表示进

行线性插值以生成新的虚拟对抗样本．相较于传统的

ＡＤＡ，ＡＭＤＡ生成的对抗样本更加丰富、多样化．

对抗训练（ＡｄｖｅｒｓａｒｉａｌＴｒａｉｎｉｎｇ，ＡＴ）是提高模

型鲁棒性的最有效方法之一，其将对抗攻击和对抗

防御纳入个统一的ｍｉｎｍａｘ优化框架．内层的ｍａｘ

１０１１期 桂　韬等：基于深度学习的自然语言处理鲁棒性研究综述



表５　典型的对抗防御方法总结

类型 方法 针对任务 主要贡献

数据增强

ＭＩＸＵＰ［１１３］ 文本分类
对原始数据的输入和标签进行混合产生新的扩充样本，能够提升模型的准确度

和鲁棒性

ＡＭＤＡ［９７］ 文本分类
将对抗样本的表示进行线性插值产生新的虚拟对抗样本，扩大对攻击样本的覆

盖区域

Ｃｈｅｎ等人［９８］ 机器翻译
首先通过对抗训练或者ｍｉｘｕｐ产生增强数据，再对这些增强数据的高层表示

附近采用出虚拟句子

对抗训练

ＦｒｅｅＬＢ［１００］ 多种任务 将免费对抗训练的思路引入ＮＬＰ领域，使得词嵌入具有更好的不变性

ＴＡＶＡＴ［１１４］ 多种任务
不同于对抗训练对句子级别的扰动进行约束，对不同ｔｏｋｅｎ进行不同的初始化

和扰动大小的约束

ＡＴＦＬ［９９］ 文本分类
使用基于ＦＧＳＭ的词替代方法产生对抗样本，并在对抗训练阶段使用这些对

抗样本提升模型鲁棒性

对抗样本检测

ＤＡＲＣＹ［１０１］ 本文分类
借鉴网络安全领域的蜜罐概念，贪心搜索一段与文本无关的序列作为陷阱门，

注入到神经网络中来“诱捕并捕获”潜在的攻击者

ＦＧＷＳ［１０２］ 文本分类 利用对抗词替换的词频特征来检测本文分类中的对抗样本

ＤＩＳＰ［１０９］ 文本分类
ＤＩＳＰ旨在识别并矫正潜在的对抗扰动，扰动鉴别器验证文本中输入被扰动的

可能性，并提供一组可能的扰动组合．词嵌入估计器则根据上下文恢复出原始

单词的词嵌入，并基于ＫＮＮ对扰动词进行替换

优化问题目标在干净输入附近找到使得模型分类

误差最大的扰动，外层的 ｍｉｎ优化问题则更新参数

来最小化分类误差来抵御对抗攻击．在计算机视觉

领域，由于图片输入为连续值的特点，研究者们通

常直接向输入中添加扰动［１０３１０５］．然而由于文本输

入为离散值的特点，文本对抗训练通常向连续的

Ｅｍｂｅｄｄｉｎｇ中加入微小扰动．对抗训练可以看作是

对抗数据增强的一种特例，因为对抗训练在解决内

部ｍａｘ问题时，寻找使模型预测误差最大的对抗扰

动，进而形成对抗样本．但是与传统的对抗数据增强

相比，对抗训练对样本的 Ｅｍｂｅｄｄｉｎｇ空间进行扰

动，并且会在每一个训练步骤实时生成对抗样本．

ＦｒｅｅＬＢ算法
［１００］将免费对抗训练的思路引入 ＮＬＰ

领域，在寻找最坏情况下（ＷｏｒｓｔＣａｓｅ）的对抗样本

的过程中，累积参数梯度，它不仅使得词嵌入空间具

有更好的不变性，也同时提高了模型对于分类任务的

泛化性和鲁棒性．ＳＭＡＲＴ
［１０６］则引入了平滑性导向

正则项和布雷格曼近似点优化，有效地缓解了模型

对于对抗扰动的过度敏感和训练时更新过于激进的

问题．Ｚｈｅｎｇ等人
［１０７］和Ｘｉ等人

［１０８］则利用对抗训练

的优化目标来寻找神经网络的鲁棒子网络，并对其进

行传统微调，取得了可以与对抗训练相比的鲁棒性．

对抗样本检测（ＡｄｖｅｒｓａｒｉａｌＥｘａｍｐｌｅｓＤｅｔｅｃｔｉｏｎ，

ＡＥＤ）则在样本输入模型之前对样本进行甄别，防止

恶意样本输入模型．Ｍｏｚｅｓ等人
［１０２］发现，针对ＣＮＮ、

ＬＳＴＭ和基于Ｔｒａｎｓｆｏｒｍｅｒ的分类模型的对抗攻击

执行的词替换可以通过被替换词和相应替换词之

间的频率差异来识别，并提出了频率引导的词替换

（ＦＧＷＳ），利用对抗性词替换的频率特性来检测对

抗样本．Ｚｈｏｕ等人
［１０９］提出了一个框架来识别并矫

正潜在的扰动．在该框架中，扰动鉴别器验证文本输

入被扰动的可能性，并提供一组可能的扰动组合；词

嵌入估计器则根据上下文恢复出原始单词的词嵌

入，并基于ＫＮＮ对扰动单词进行替换．

文本对抗攻击，不论是白盒攻击、黑盒攻击，还是

盲攻击，都为实际场景中应用的ＮＬＰ模型带来了安

全威胁，而目前主流的对抗防御方法（如对抗数据增

强、对抗训练）通常消耗较多计算资源，并且常常以

模型的预测准确率为代价［１０４，１１０１１２］．因此，研究者们

在未来应该着重研究如何高效地提升ＮＬＰ模型的

鲁棒性，并且保证模型在干净样本上的预测准确率．

５　评价评估

针对自然语言处理任务的评价通常采用精度、

召回、犉１值、准确率等指标．一个算法在标准测试集

合上得到了很好的测试精度或者准确率，是否就意

味着该算法在真实环境下就一定能得到很好的效果

呢？经典的评价方法能全面反映算法的优缺点吗？

算法在测试语料上取得很好的效果，是否真的说明

算法达到语料集合创建者所预设的验证目标？针对

这些问题，近年来一些研究从机器学习、自然语言处

理、特定任务等角度分别开展了一些研究．

在本节中我们将针对模型通用评价（５．１节）以

及特定任务评价（５．２节）两方面的工作分别进行介

绍，典型方法总结如表６所示．其中，模型通用评价

方法主要对模型的基本能力进行评估，如表示能力、

语法正确性、语义流畅度等；而特定任务评价则是对

各个不同的任务，如阅读理解、命名实体识别、问题

回答等，针对性地提出测试方法，评估其鲁棒性．
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表６　典型的模型鲁棒性评价评估方法总结

方 法 适用任务 人工参与 主要功能

ＣｈｅｃｋＬｉｓｔ［１１５］ 通用 是 模型测试框架，包括最小功能测试、不变性测试、定向期望测试

ＣｏｎｔｒａｓｔＳｅｔｓ［３０］ 通用 是 针对任务构造构造对比集合

Ｄｙｎａｂｅｎｃｈ
［４７］ 通用 是 人与模型同在回路的测试数据构造框架

ＷＳＢｉａｓ、ＷＯＯＤ、ＷＭＰｒｏｂ［１１６］ 通用 否 针对测试样本，利用多种方法设置权重

ＴｅｘｔＦｌｉｎｔ［２１］ 通用 否 多语言综合鲁棒性评测平台，提供通用和领域变形、对抗攻击等功能

ＩＲＴ［１１７］ 通用 否 重构建（Ｒｅｉｍａｇｉｎｉｎｇ）方法对模型进行结果进行重评估

ＤＯＣＴＯＲ［１１８］ 通用 否 使用对抗攻击方法对模型的鲁棒性进行定量评价

Ｑｕｉｚｂｏｗｌ［１１９］ 阅读理解 是 利用人在回路方法测试模型鲁棒性

Ｊｉａ等人［１２０］ 阅读理解 否 添加不影响答案和人类理解的句子进行模型鲁棒性

Ｓｉ等人［１８］ 阅读理解 否 增加混淆句、变换单词字符、增加混淆项等验证模型鲁棒性

Ｓｃｈｕｆｆ［１２１］ 阅读理解 否 提出了新的评测指标用以对模型进行更细粒度评测

Ｆｕ等人［１２２］ 命名实体 否 基于实体覆盖率、实体上下文覆盖率细粒度评价指标

Ｌｉｎ等人［１７］ 命名实体 否 验证模型对命名规律性、提及覆盖性、上下文模式多样性下鲁棒性

ＡｃｔｉｖｅＴｅｓｔｉｎｇ
［１２３］ 关系抽取 否

针对远监督关系抽取问题，提出了主动测试的方法，验证噪音数据下的

模型效果

Ｆｕ等人［１２４］ 中文分词 否 对词语的多个方面进行刻画，引入细粒度评价指标

Ｚｈｅｎｇ等人
［１２５］ 句法分析 否 句子级别和短语级别扰动下模型鲁棒性

Ｂｅｌｉｎｋｏｖ等人［１２６］ 机器翻译 否 噪声情况下模型鲁棒性

Ｎｉｕ等人［１２７］ 机器翻译 否 在加入拼写错误、字符大小写等噪声情况下模型鲁棒性

Ｓｔａｎｏｖｓｋｙ等人
［１２８］ 机器翻译 否 针对机器翻译中模型的性别偏见问题进行评估

Ｃｈｏｕｄｈｕｒｙ等人
［１２９］ 预训练 否 多语言预训练语言模型中的性别、种族等公平问题

Ｚｈｏｎｇ等人
［１３０］ 预训练 否 针对不同模型在单个数据点上的结果进行细粒度评测

Ｋｏｃｉｊａｎ等人
［１３１］ 指代消解 否 多语言预训练语言模型中的性别、种族等公平问题

ＬＡＵＧ［１３２］ 对话系统 否 从语言多样性、语言特性以及噪声方面对模型鲁棒性进行分析

Ｍｅｉｓｔｅｒ等人［１３３］ 语言模型 否 从排名频率、类型标记关系、１元频率等多方面对语言模型进行评价

５．１　模型通用评价

Ｒｉｂｅｉｒｏ等人在获得 ＡＣＬ２０２０最佳论文奖的

工作中提出了一种自然语言处理模型测试框架———

ＣｈｅｃｋＬｉｓｔ
［１１５］．受到软件工程中最小单元测试和行

为测试的启发，提出了三种不同类型的测试：最小

功能测试（ＭｉｎｉｍｕｍＦｕｎｃｔｉｏｎａｌｉｔｙＴｅｓｔ，ＭＦＴ）、不

变性测试（ＩｎｖａｒｉａｎｃｅＴｅｓｔ，ＩＮＴ）、定向期望测试

（ＤｉｒｅｃｔｉｏｎａｌＥｘｐｅｃｔａｔｉｏｎＴｅｓｔ，ＤＩＲ）．最小功能测试

是构造简单但具有极强针对性的样例，对模型的基

本能力进行测试．不变性测试是对原有数据进行一

些不影响输出结果的微小变化，测试模型的输出是

否会发生变化．定向期望测试同样也是对原有数据

进行微小改动，但是改动后模型的输出结果应该按

照预期的目标进行变化．由于设计扰动方法、改写数

据、生成数据具有很大的人工工作量，ＣｈｅｃｋＬｉｓｔ还

提供了开源系统，包括可视化、填词建议等组件，辅

助用户快速生成测试用例．

Ｇａｒｄｎｅｒ等人
［３０］指出传统的构建训练和测试集

合的方法着重评测了模型在分布内（ＩｎＤｉｓｔｒｉｂｕｔｉｏｎ）

的泛化能力．但是当一个集合具有系统漏洞（比如

标注效应）时，模型可以通过学习到的非常简单的

规则得到很好效果．然而这很可能与在构建数据

集合时真正想评价的模型能力不符．文章中给出了

在ＳＮＬＩ测试语料集上的例子，单词“睡觉”、“电视”

和“猫”几乎没有出现在同一条数据中，但是它们经

常出现在标签为矛盾（Ｃｏｎｔｒａｄｉｃｔｉｏｎ）的训练句子

中．模型很容易学习得到“同时出现‘睡觉’和‘猫’的

句子都是矛盾的”．显然基于这样的统计特征而做出

预测，无法说明我们测试的模型的推理能力．因此，

文章中提出需要在传统的测试集合之外，构造对比

集合（ＣｏｎｔｒａｓｔＳｅｔｓ）为原始数据提供的更全面的评

估．文章中给出了针对多个不同任务构造对比集合

的方法介绍，并对相关算法在新构建的对比集合上

的效果进行了测试，说明了目前的算法针对在微小

变化的情况下鲁棒性存在一定问题．

针对模型虽然能在基准集合上能够取得很好

结果，但是在实际应用中的效果却总是差强人意的

问题，Ｍｉｓｈｒａ等人
［１１６］提出了与任务无关的方法，根

据样本的难度级别对样本进行加权．根据测试样本

本身、训练样本和测试样本之间的不同以及模型的

置信度等信息分别提出了 ＷＳＢｉａｓ、ＷＯＯＤ 以及

ＷＭＰｒｏｂ方法．利用上述样本权重计算方法，针对

包括ＬＳＴＭ、ＲｏＢＥＲＴａ等在内的１０种不同的模型

的评测结果表明，对测试样本进行加权的方法可以

更好反映模型在真实世界中的效果．

Ｋｉｅｌａ等人
［４７］提出了人与模型同在回路（Ｈｕｍａｎ

ａｎｄｍｏｄｅｌｉｎｔｈｅｌｏｏｐ）的动态基准测试集合构建

方法，并发布了Ｄｙｎａｂｅｎｃｈ平台用于数据集合构建
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和模型评测．测试者可以利用该平台提交测试数

据，尽可能地发现那些可以使得模型发生错误、但

是人却可以正确回答的数据．其主要目的就是解

决模型在标准训练和测试集合上可以得到很好的

结果，但是在处理仅微小变化的数据或者真实场

景下数据的时候很容易发生错误的问题．希望将

数据集合构建、模型开发以及模型评测三者通过

该平台进行紧密的集成，可以构造更鲁棒健壮的模

型．利用该平台针对自然语言推理、问题回答、倾向

性分析、仇恨言论检测等任务开展了评测和动态语

料库构建．

Ｇｕｉ等人
［２１］针对包括分词、词性标注、句法分

析、命名实体识别等在内的１２项自然语言处理任

务开发了综合的自然语言处理鲁棒性验证平台

ＴｅｘｔＦｌｉｎｔ．设计了８０余种数据变形方法（２０余种任

务通用变形、６０余种领域特有变形），同时为了验

证数据变形方法符合语言使用，针对不同任务上的

变形后的语料进行了语言合理性（Ｐｌａｕｓｉｂｉｌｉｔｙ）和

语法正确性（Ｇｒａｍｍａｔｉｃａｌｉｔｙ）人工评测．作者还利

用ＴｅｘｔＦｌｉｎｔ平台对约１００个模型进行了复现和验

证．例如针对细粒度情感倾向分析ＳｅｍＥｖａｌ２０１４

Ｒｅｓｔａｕｒａｎｔ数据集，将８４７个带有明显情感词的测

试用例进行文本变换，使用转换评论对象倾向性极

性，转换非评论对象倾向性极性和原句后增加干扰

句三种不同的变形．１０种不同模型在上述变形语料

上的分析结果如表７所示．从结果中可以看到，原始

测试集上所有模型的精度（犃犮犮狌狉犪犮狔）和宏平均犉１

（Ｍａｃｒｏ犉１）得分都非常高，平均精度接近８６％，平

均宏平均犉１达到６５％．但是，这些指标在变形后的

三个新测试集上均有显著下降，平均精度下降到

３１．１６％．此外，ＴｅｘｔＦｌｉｎｔ平台还提供了如图４可视

化的综合结果分析报告．

表７　利用犜犲狓狋犉犾犻狀狋在细粒度情感倾向分析数据犛犲犿犈狏犪犾２０１４犚犲狊狋犪狌狉犪狀狋集合上对各模型鲁棒性评测结果

模型
转换评论对象倾向性极性

精度 宏平均犉１值

转换非评论对象倾向性极性

精度 宏平均犉１值

增加干扰句

精度 宏平均犉１值

ＬＳＴＭ［１３４］ ８４．４２→１９．３０ ５５．７５→１９．８８ ８５．９１→７３．４２ ５５．０２→４４．６９ ８４．４２→４４．６３ ５５．７５→３３．２４

ＴＤＬＳＴＭ［１３５］ ８６．４２→２２．４２ ６１．９２→２２．２８ ８７．２９→７９．５８ ６０．７０→５３．３５ ８４．４２→８１．３５ ６１．９２→５５．６９

ＡＴＡＥＬＳＴＭ［１３６］ ８５．６０→２８．９０ ６７．０２→２３．８４ ８６．６０→６０．７４ ６５．４１→４１．４６ ８５．６０→４４．３９ ６７．０２→３６．４０

ＭｅｍＮｅｔ［１３７］ ８１．４６→１９．３０ ５４．５７→１７．７７ ８３．６８→７２．９５ ５５．３９→４５．１４ ８１．４６→６３．６２ ５４．５７→３９．３６

ＩＡＮ［１３８］ ８３．８３→１７．７１ ５８．９１→１８．１２ ８４．８８→７３．０６ ５６．９１→４５．８７ ８３．８３→５６．６１ ５８．９１→３７．０８

ＴＮｅｔ［１３９］ ８７．３７→２４．５８ ６６．２９→２５．００ ８７．８６→７５．００ ６６．１５→４９．０９ ８７．３７→８０．５６ ６６．２９→５９．６８

ＭＧＡＮ［１４０］ ８８．１５→２６．１０ ６９．９８→２３．６５ ８９．０６→７１．９５ ６８．９０→５０．２４ ８８．１５→７０．２１ ６９．９８→５１．７１

ＢＥＲＴｂａｓｅ［１９］ ９０．４４→３７．１７ ７０．６６→３０．３８ ９０．５５→５２．４６ ７１．４５→３２．４７ ９０．４４→５５．９６ ７０．６６→３７．００

ＢＥＲＴ＋ａｓｐｅｃｔ
［１９］ ９０．３２→６２．５９ ７６．９１→４４．８３ ９１．４１→５７．０４ ７７．５３→４４．４３ ９０．３２→８１．５８ ７６．９１→７１．０１

ＬＣＦＢＥＲＴ［１４１］ ９０．３２→５３．４８ ７６．５６→３９．５２ ９０．５５→６１．０９ ７５．１８→４４．８７ ９０．３２→８６．７８ ７６．５６→７３．７１

平均 ８６．８３→３１．１６ ６５．８６→２６．６３ ８７．７８→６７．７３ ６４．９６→４５．１５ ８６．８３→６６．５５ ６５．８６→４９．４９

注：模型结果：（原始→变形后）．

图４　ＴｅｘｔＦｌｉｎｔ平台提供的鲁棒性综合分析报告样例

５．２　特定任务评价

针对阅读理解任务的模型鲁棒性评测问题，Ｊｉａ

等人［１２０］通过向文章中添加不影响正确答案也并不

影响人类理解的句子来测试是否系统仍然能够得到

原有效果．他们提出了两种句子的添加方法，一种是

添加与问题类似的符合句法的句子，另一种是添加

任意的可以影响系统效果的单词序列．在此基础上，

针对当时性能较好的１６个系统进行了测试，在原始

数据集合上这些系统的平均犉１值为７５％，但是在

添加了符合句法的语料集合上进行重新评测，这些

系统的平均犉１值仅能达到３６％，在添加了不符合

句法的句子的语料集合上，平均犉１值进一步降低

到只有７％．Ｓｉ等人
［１８］在此基础上提出了包括增加

混淆句、变换单词字符、增加混淆选项、生成混淆选

项等方法．利用该方法针对目前常见包括ＢＥＲＴ
［１９］、

ＲｏＢＥＲＴａ
［２０］、ＸＬＮｅｔ

［１４２］、ＡＬＢＥＲＴ
［１４３］等在内的预

训练方法进行了评测．发现目前的方法在所构建的

测试数据上效果都有大幅度的下降．

针对命名实体识别任务，Ｆｕ等人
［１２２］对基于神

经网络的模型在该任务上的泛化性能进行了分析．

试图通过分析来回答性能好的模型是否意味着就是
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一个完美的泛化模型这一问题．针对命名实体识别

任务定义了实体覆盖率、实体覆盖率的期望、实体上

下文覆盖率、命名实体一致性评估等评价维度，从不

同维度来探索算法的鲁棒性．例如，实体覆盖率用于

描述在同一类别的训练集中实体和测试集中的实体

的重叠程度．通过实验发现，现有模型的性能在很大

程度上受到测试对象及其标签在训练集中所覆盖的

程度的影响．这个结论也与Ｌｉｎ等人
［１７］在对命名实

体识别数据集合上的实验结果类似．

Ｌｉｎ等人
［１７］也针对命名实体识别（ＮＥＲ）任务

进行了详细的分析和实验．他们发现由于基准测试

集合中的实体文本具有很强的规律性，使得现有的

利用预训练模型微调模式在常规命名实体识别任务

上能够取得很好性能．但是，面对开放型的命名实体

识别任务时，由于这些存在于标准测试集上的特性

不复存在，模型的性能大幅度下降．为了研究该问

题，作者通过剔除目前标准数据集中的一些规律性的

特征，探讨这些特征对模型泛化能力的影响．作者认

为常规型命名实体识别和开放型命名实体识别的区

别主要在三个方面：命名规律性（ＮａｍｅＲｅｇｕｌａｒｉｔｙ）、

提及覆盖性（ＭｅｎｔｉｏｎＣｏｖｅｒａｇｅ）以及上下文模式多

样性（ＣｏｎｔｅｘｔＤｉｖｅｒｓｉｔｙ）．通过对原始训练和测试

集合进行变换，利用变换后的数据集对模型重新训

练和测试发现命名规律性对于有监督模型在未见实

体上的泛化能力至关重要，在去除了命名规律性后，

在训练集合未覆盖的实体上的性能急剧下降．此外，

作者还发现提高覆盖率削弱了 ＮＥＲ模型泛化能

力，使得模型主要去记忆而并非利用文本的上下文

模式．

针对问题回答任务，Ｗａｌｌａｃｅ等人
［１１９］认为传统

的对抗样本产生方法无法有效的产生复杂并且多样

的对抗样本，因此需要引入人的交互并提出了人在

回路（Ｈｕｍａｎｉｎｔｈｅｌｏｏｐ）的评测方法．他们构造了

Ｑｕｉｚｂｏｗｌ平台，要求问题生产者尽可能的构造人类

可以回答但是模型不能进行回答的问题．同时为了

更好地让问题生产者可以针对性发现模型的弱点，

还提供了基于显著图的模型解释工具［１４４］．

针对中文分词任务，Ｆｕ等人
［１２４］针对模型的效

果进行了细粒度评估，引入了属性概念来描述每个

词的各个维度（包括词长、词频等）．他们试图诊断现

有模型在数据集上更细粒度的优势和劣势，并且希

望能够量化不同分词标准之间的差异并减轻负向转

移、多准则学习时出现的问题．具体地，作者们将测

试单词分为不同的存储桶，根据单词的属性在不同

方面观察系统的性能；此外他们还将数据集内评估

扩展到交叉数据集的设置，将在一个语料库上训练

的模型在领域外另一个语料库进行测试．在此基础

上可以设计一种度量标准，以量化跨数据集标准的

差异．

针对句法分析任务，Ｚｈｅｎｇ等人
［１２５］认为，除了

诸如情感分析、问答和阅读理解这类语义任务外，对

抗样本同样存在于句法任务中，如依存句法分析．他

们探究是否可能在不改变句法结构的前提下，构建

句法上的对抗样本来迷惑句法分析器，并根据这些

句法上的攻击来提高句法分析器的鲁棒性．通过搜

索对现有文本的句子级别和短语（相当于句法树中

的子树）级别的扰动，来研究在何种情况下，句法分

析器会出错．

Ｂｅｌｉｎｋｏｖ等人
［１２６］针对机器翻译算法在处理有

噪声的数据时的效果进行了分析．他们针对人工合

成噪声和自然噪声两类数据在多个模型上进行了测

试．自然噪声包括从 Ｗｉｋｉｐｅｄｉａ的编辑历史中收集

的 ＷｉＣｏＰａＣｏ语料和ＲＷＳＥ语料，以及从外语学习

者中收集的ＭＥＲＬＩＮ语料等．人工噪声包括字符随

机替换、交换、键盘输入错误等．结果发现即便是在

中等强度的噪声影响下，现有方法的结果也会出现

大幅度的下降，但是同样的包含噪声的数据对于人

工翻译来说却没有多少影响．此外，他们通过实验还

发现，基于字符的卷积神经网络模型可以在一定程

度上抵抗字符级别的噪声所带来的影响．

上述研究中也说明，仅仅依靠传统的精度、准确

率等评测指标很难全面反映算法的优缺点．通过通

用的评价方法，可以评价模型对语言的把握与表示

能力，而通过针对特定任务设计更为详细的维度，可

以更好地反映不同算法在不同情况下的处理能力．

引入更多维度的测试语料构建方法，可以更好地对

模型在真实环境下的效果进行评测．此外，针对自然

语言处理的算法的鲁棒性量化评估也是未来可以进

一步研究的方向．

６　总结与展望

针对深度自然语言处理模型的鲁棒性问题，本

文从有监督自然语言处理任务的典型范式出发，在

数据构建、模型表示、对抗攻防以及评价评估等四个

方面简要介绍了相关研究进展．通过上述研究结果

可以看到，目前绝大多数的深度自然语言处理模型

缺乏在鲁棒性问题上的关注，因此在面临实际应用

环境时，大多数模型很难达到在标准测试集合上的

效果．这在一定程度上成为了制约其更广泛应用的

一个重要因素．自然语言处理模型的鲁棒性是一个

系统工程，提供算法的鲁棒性需要全面靠数据构建、
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特征表示以及训练方法，这些因素缺一不可．算法评

价则是另外一个角度，能够更及时全面的发现算法

的优缺点．

目前，针对深度自然语言模型的鲁棒性研究依

然处于初级阶段，仍需研究人员探索．在此，我们对

未来研究方向进行展望：

（１）更合理的数据集构建．目前的深度自然语

言处理模型依然倾向于拟合伪相关性，因此如何合

理地构建训练数据集，从而让模型真正从数据里面

学到知识并根据知识进行推理，依然是一个难题．根

据已有研究，迫使模型放弃拟合伪相关性会让其在

测试集的性能下降［１４５］，其中的权衡也是我们需要

考虑的问题．

（２）可解释的模型表示．目前，深度自然语言处

理模型依然是一个黑盒，我们很难解释其是依据什

么作出决策的；同样地，预训练语言模型为我们提供

了通用的语言表示，但是我们无法解释其表征向量

的每一个维度代表什么，是代表语义、语法，还是语

用？这就让我们没有办法直接对表征向量进行操

作，以获得更好的鲁棒表示．因此，模型表示的可解

释性也是未来需要深入研究的方向之一．

（３）不易察觉的文本攻击．目前的字符级别、词

语级别和句子级别的文本对抗攻击技术虽然能够使

模型判断错误，但是却往往容易被人类发现，导致其

很难被称为完美的攻击．因此如何产生不易察觉的

文本攻击，同时保证对抗样本的语法正确性和语义

不变性，是一个值得研究的问题．

（４）高效的对抗防御技术．目前的文本对抗防

御技术主流为对抗数据增强和对抗训练．但是这两

种方法的效率都不高：前者随着句子的增长，防御所

需算力呈指数型增长；后者则需要通过投影梯度下

降的步骤构建对抗样本，所需训练时间远远超过标

准训练．如何进行高效的对抗防御，节约对抗防御的

成本，也是一个需要解决的问题．

（５）针对语言知识的评估方法．目前的鲁棒性

评估框架主要通过设定一些针对性的指标来进行评

估，但是这些指标大多数是针对任务或者性能，很少

刻画模型对语言知识掌握程度．在此，我们认为模型

对语言知识的掌握程度也是一个重要的指标，需要

进行评估、评价．只有当我们真正了解模型学习到了

哪些语言知识，才能更好地对其实施攻击与防御．

（６）兼顾模型鲁棒性和准确率．目前已经有许

多研究表明，深度神经网络的鲁棒性和准确率是存

在冲突的，也就是说，模型的鲁棒性和准确率很难同

时达到非常高的程度［１０４，１１０１１２］．研究者们在未来应

更加深入地研究这种权衡存在的原因，以及如何从

根源上解决这种权衡，以得到鲁棒性、准确率俱佳的

深度神经网络．

（７）与其他领域鲁棒性的统一．由于文本输入

具有离散的特点，而其他机器学习领域的输入，如图

片，通常是由连续的像素值组成的，所以自然语言处

理领域的对抗攻击方法、防御方法、鲁棒性衡量方法

都与其他领域有很大区别．如何消除这样的区别，统

一各个领域的对抗攻击、对抗防御、鲁棒性衡量方法

是未来值得深入研究的问题．

综上所述，自然语言处理算法鲁棒性问题受到

了越来越多的关注，逐渐被认识到是制约自然语言

处理算法广泛应用的重要问题之一．提升自然语言

处理算法的鲁棒性是个系统工程，在各个层面都还

有很多深层次的问题亟待研究．
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７０１１期 桂　韬等：基于深度学习的自然语言处理鲁棒性研究综述
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［７４］ ＹａｎｇＬ，ＬｉＪ，ＣｕｎｎｉｎｇｈａｍＰ，ｅｔａｌ．Ｅｘｐｌｏｒｉｎｇｔｈｅｅｆｆｉｃａｃｙ

ｏｆａｕｔｏｍａｔｉｃａｌｌｙ ｇｅｎｅｒａｔｅｄ ｃｏｕｎｔｅｒｆａｃｔｕａｌｓｆｏｒｓｅｎｔｉｍｅｎｔ

ａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５９ｔｈ ＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅ

ＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓａｎｄｔｈｅ１１ｔｈＩｎｔｅｒ

ｎａｔｉｏｎａｌＪｏｉｎｔＣｏｎｆｅｒｅｎｃｅｏｎＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ

（Ｖｏｌｕｍｅ１：ＬｏｎｇＰａｐｅｒｓ）．Ｏｎｌｉｎｅ，２０２１：３０６３１６

［７５］ ＧａｒｇＳ，ＰｅｒｏｔＶ，ＬｉｍｔｉａｃｏＮ，ｅｔａｌ．Ｃｏｕｎｔｅｒｆａｃｔｕａｌｆａｉｒｎｅｓｓ

ｉｎｔｅｘｔｃｌａｓｓｉｆｉｃａｔｉｏｎｔｈｒｏｕｇｈｒｏｂｕｓｔｎｅｓｓ．ＣｏＲＲａｂｓ／１８０９．

１０６１０，２０１８

［７６］ ＬｉｕＦ，ＹａｎＬ，ＬｉｎＨ，ｅｔａｌ．Ｅｌｅｍｅｎｔｉｎｔｅｒｖｅｎｔｉｏｎｆｏｒｏｐｅｎ

ｒｅｌａｔｉｏｎｅｘｔｒａｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５９ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇ

ｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓａｎｄｔｈｅ１１ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｉｎｔＣｏｎｆｅｒｅｎｃｅｏｎＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ

（Ｖｏｌｕｍｅ１：ＬｏｎｇＰａｐｅｒｓ）．Ｏｎｌｉｎｅ，２０２１：４６８３４６９３

［７７］ ＴａｎＳ，ＪｏｔｙＳ，ＶａｒｓｈｎｅｙＬＲ，ｅｔａｌ．Ｍｉｎｄｙｏｕｒｉｎｆｌｅｃｔｉｏｎｓ！

ＩｍｐｒｏｖｉｎｇＮＬＰｆｏｒｎｏｎｓｔａｎｄａｒｄＥｎｇｌｉｓｈｅｓｗｉｔｈｂａｓｅｉｎｆｌｅｃｔｉｏｎ

ｅｎｃｏｄｉｎｇ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２００４．１４８７０，２０２０

［７８］ ＳａｍａｎｔａＳ，ＭｅｈｔａＳ．Ｔｏｗａｒｄｓｃｒａｆｔｉｎｇｔｅｘｔａｄｖｅｒｓａｒｉａｌｓａｍｐｌｅｓ．

ＣｏＲＲａｂｓ／１７０７．０２８１２，２０１７

［７９］ ＧｏｏｄｆｅｌｌｏｗＩＪ，ＳｈｌｅｎｓＪ，ＳｚｅｇｅｄｙＣ．Ｅｘｐｌａｉｎｉｎｇａｎｄｈａｒｎｅｓｓｉｎｇ

ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｒｄＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＬｅａｒｎｉｎｇＲｅｐｒｅｓｅｎｔａｔｉｏｎｓ（ＩＣＬＲ２０１５），Ｃｏｎ

ｆｅｒｅｎｃｅＴｒａｃｋＰｒｏｃｅｅｄｉｎｇｓ．ＳａｎＤｉｅｇｏ，ＵＳＡ，２０１５

［８０］ ＥｂｒａｈｉｍｉＪ，ＲａｏＡ，ＬｏｗｄＤ，ｅｔａｌ．ＨｏｔＦｌｉｐ：Ｗｈｉｔｅｂｏｘ

ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓｆｏｒｔｅｘｔｃｌａｓｓｉｆｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

５６ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌ

Ｌｉｎｇｕｉｓｔｉｃｓ（Ｖｏｌｕｍｅ２：ＳｈｏｒｔＰａｐｅｒｓ）．Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，

２０１８：３１３６

［８１］ ＣｈｅｎｇＹ，ＪｉａｎｇＬ，Ｍａｃｈｅｒｅｙ Ｗ．Ｒｏｂｕｓｔｎｅｕｒａｌｍａｃｈｉｎｅ

ｔｒａｎｓｌａｔｉｏｎｗｉｔｈｄｏｕｂｌｙａｄｖｅｒｓａｒｉａｌｉｎｐｕｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

５７ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌ

Ｌｉｎｇｕｉｓｔｉｃｓ．Ｆｌｏｒｅｎｃｅ，Ｉｔａｌｙ，２０１９：４３２４４３３３

［８２］ ＷａｎｇＢ，ＰｅｉＨ，ＰａｎＢ，ｅｔａｌ．Ｔ３：Ｔｒｅｅａｕｔｏｅｎｃｏｄｅｒｃｏｎｓｔｒａｉｎｅｄ

ａｄｖｅｒｓａｒｉａｌｔｅｘｔｇｅｎｅｒａｔｉｏｎｆｏｒｔａｒｇｅｔｅｄａｔｔａｃｋ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２０２０ＣｏｎｆｅｒｅｎｃｅｏｎＥｍｐｉｒｉｃａｌＭｅｔｈｏｄｓｉｎ Ｎａｔｕｒａｌ

ＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ（ＥＭＮＬＰ）．Ｏｎｌｉｎｅ，２０２０

［８３］ ＪｉｎＤ，ＪｉｎＺ，ＺｈｏｕＪＴ，ｅｔａｌ．ＩｓＢＥＲＴｒｅａｌｌｙｒｏｂｕｓｔ？Ａ

ｓｔｒｏｎｇｂａｓｅｌｉｎｅｆｏｒｎａｔｕｒａｌｌａｎｇｕａｇｅａｔｔａｃｋｏｎｔｅｘｔｃｌａｓｓｉｆｉｃａｔｉｏｎ

ａｎｄｅｎｔａｉｌｍｅｎｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ ＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎ

ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ：Ｖｏｌｕｍｅ３４．ＮｅｗＹｏｒｋ，ＵＳＡ，２０２０：

８０１８８０２５

［８４］ ＬｉＬ，ＭａＲ，ＧｕｏＱ，ｅｔａｌ．ＢＥＲＴＡＴＴＡＣＫ：Ａｄｖｅｒｓａｒｉａｌ

ａｔｔａｃｋａｇａｉｎｓｔＢＥＲＴｕｓｉｎｇＢＥＲＴ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０

Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｅｍｐｉｒｉｃａｌ Ｍｅｔｈｏｄｓｉｎ ＮａｔｕｒａｌＬａｎｇｕａｇｅ

Ｐｒｏｃｅｓｓｉｎｇ（ＥＭＮＬＰ）．Ｏｎｌｉｎｅ，２０２０：６１９３６２０２

［８５］ ＲｉｂｅｉｒｏＭＴ，ＳｉｎｇｈＳ，ＧｕｅｓｔｒｉｎＣ．Ｓｅｍａｎｔｉｃａｌｌｙｅｑｕｉｖａｌｅｎｔ

ａｄｖｅｒｓａｒｉａｌｒｕｌｅｓｆｏｒｄｅｂｕｇｇｉｎｇＮＬＰｍｏｄｅｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ５６ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌ

Ｌｉｎｇｕｉｓｔｉｃｓ（Ｖｏｌｕｍｅ１：ＬｏｎｇＰａｐｅｒｓ）．Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，

２０１８：８５６８６５

［８６］ ＷａｎｇＴ，ＷａｎｇＸ，ＱｉｎＹ，ｅｔａｌ．ＣＡＴＧｅｎ：Ｉｍｐｒｏｖｉｎｇ

ｒｏｂｕｓｔｎｅｓｓｉｎＮＬＰ ｍｏｄｅｌｓｖｉａｃｏｎｔｒｏｌｌｅｄａｄｖｅｒｓａｒｉａｌｔｅｘｔ

ｇｅｎｅｒａｔｉｏｎ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２０１０．０２３３８，２０２０

［８７］ ＴａｎＳ，ＪｏｔｙＳ，Ｋａｎ Ｍ Ｙ，ｅｔａｌ．Ｉｔ’ｓ Ｍｏｒｐｈｉｎ’ｔｉｍｅ！

Ｃｏｍｂａｔｉｎｇｌｉｎｇｕｉｓｔｉｃｄｉｓｃｒｉｍｉｎａｔｉｏｎｗｉｔｈｉｎｆｌｅｃｔｉｏｎａｌｐｅｒｔｕｒ

ｂａｔｉｏｎｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２００５．０４３６４，２０２０

［８８］ ＧａｎＷＣ，ＮｇＨＴ．Ｉｍｐｒｏｖｉｎｇｔｈｅｒｏｂｕｓｔｎｅｓｓｏｆｑｕｅｓｔｉｏｎ

ａｎｓｗｅｒｉｎｇｓｙｓｔｅｍｓｔｏｑｕｅｓｔｉｏｎｐａｒａｐｈｒａｓｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ５７ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａ

ｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ．Ｆｌｏｒｅｎｃｅ，Ｉｔａｌｙ，２０１９：６０６５６０７５

［８９］ ＨａｎＷ，ＺｈａｎｇＬ，ＪｉａｎｇＹ，ｅｔａｌ．Ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋａｎｄ

ｄｅｆｅｎｓｅｏｆｓｔｒｕｃｔｕｒｅｄｐｒｅｄｉｃｔｉｏｎｍｏｄｅｌｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：

２０１０．０１６１０，２０２０

［９０］ ＺｈａｎｇＹ，ＢａｌｄｒｉｄｇｅＪ，ＨｅＬ．ＰＡＷＳ：Ｐａｒａｐｈｒａｓｅａｄｖｅｒｓａｒｉｅｓ

ｆｒｏｍｗｏｒｄｓｃｒａｍｂｌｉｎｇ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９０４．０１１３０，

２０１９

［９１］ ＣｈｅｎｇＭ，ＹｉＪ，ＣｈｅｎＰＹ，ｅｔａｌ．Ｓｅｑ２Ｓｉｃｋ：Ｅｖａｌｕａｔｉｎｇｔｈｅ

ｒｏｂｕｓｔｎｅｓｓｏｆｓｅｑｕｅｎｃｅｔｏｓｅｑｕｅｎｃｅｍｏｄｅｌｓｗｉｔｈａｄｖｅｒｓａｒｉａｌ

ｅｘａｍｐｌｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌ

Ｉｎｔｅｌｌｉｇｅｎｃｅ：Ｖｏｌｕｍｅ３４．ＮｅｗＹｏｒｋ，ＵＳＡ，２０２０：３６０１３６０８

［９２］ ＬｉＪ，ＪｉＳ，ＤｕＴ，ｅｔａｌ．ＴｅｘｔＢｕｇｇｅｒ：Ｇｅｎｅｒａｔｉｎｇａｄｖｅｒｓａｒｉａｌ

ｔｅｘｔａｇａｉｎｓｔｒｅａｌｗｏｒｌｄａｐｐｌｉｃａｔｉｏｎｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：

１８１２．０５２７１，２０１８

［９３］ ＺａｎｇＹ，ＱｉＦ，ＹａｎｇＣ，ｅｔａｌ．Ｗｏｒｄｌｅｖｅｌｔｅｘｔｕａｌａｄｖｅｒｓａｒｉａｌ

ａｔｔａｃｋｉｎｇａｓｃｏｍｂｉｎａｔｏｒｉａｌｏｐｔｉｍｉｚａｔｉｏｎ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：

１９１０．１２１９６，２０１９

［９４］ ＹａｎｇＰ，ＣｈｅｎＪ，ＨｓｉｅｈＣ，ｅｔａｌ．Ｇｒｅｅｄｙａｔｔａｃｋａｎｄｇｕｍｂｅｌ

ａｔｔａｃｋ：Ｇｅｎｅｒａｔｉｎｇａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓｆｏｒｄｉｓｃｒｅｔｅｄａｔａ．

ＣｏＲＲａｂｓ／１８０５．１２３１６，２０１８

９０１１期 桂　韬等：基于深度学习的自然语言处理鲁棒性研究综述



［９５］ ＺｈａｎｇＸ，ＺｈａｎｇＪ，ＣｈｅｎＺ，ｅｔａｌ．Ｃｒａｆｔｉｎｇａｄｖｅｒｓａｒｉａｌ

ｅｘａｍｐｌｅｓｆｏｒｎｅｕｒａｌｍａｃｈｉｎｅｔｒａｎｓｌａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

５９ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌ

Ｌｉｎｇｕｉｓｔｉｃｓａｎｄｔｈｅ１１ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＪｏｉｎｔＣｏｎｆｅｒｅｎｃｅｏｎ

ＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ（ＡＣＬ／ＩＪＣＮＬＰ２０２１）（Ｖｏｌｕｍｅ

１：ＬｏｎｇＰａｐｅｒｓ）．ＶｉｒｔｕａｌＥｖｅｎｔ，２０２１：１９６７１９７７

［９６］ ＬｉｎＪ，ＺｏｕＪ，ＤｉｎｇＮ．Ｕｓｉｎｇａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓｔｏｒｅｖｅａｌ

ｔｈｅｓｔａｔｉｓｔｉｃａｌｂｉａｓｉｎｍａｃｈｉｎｅｒｅａｄｉｎｇｃｏｍｐｒｅｈｅｎｓｉｏｎｍｏｄｅｌｓ．
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ｆｏｒａｓｐｅｃｔｌｅｖｅｌｓｅｎｔｉｍｅｎｔｃｌａｓｓｉｆｉｃａｔｉｏｎ．ＣｏＲＲａｂｓ／１７０９．

００８９３，２０１７

［１３９］ ＬｉＸ，ＢｉｎｇＬ，ＬａｍＷ，ｅｔａｌ．Ｔｒａｎｓｆｏｒｍａｔｉｏｎｎｅｔｗｏｒｋｓｆｏｒ

ｔａｒｇｅｔｏｒｉｅｎｔｅｄｓｅｎｔｉｍｅｎｔｃｌａｓｓｉｆｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

５６ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌ

Ｌｉｎｇｕｉｓｔｉｃｓ（Ｖｏｌｕｍｅ１：ＬｏｎｇＰａｐｅｒｓ）．Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，

２０１８：９４６９５６

［１４０］ ＦａｎＦ，ＦｅｎｇＹ，ＺｈａｏＤ．Ｍｕｌｔｉｇｒａｉｎｅｄａｔｔｅｎｔｉｏｎｎｅｔｗｏｒｋ

ｆｏｒａｓｐｅｃｔｌｅｖｅｌｓｅｎｔｉｍｅｎｔｃｌａｓｓｉｆｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２０１８ＣｏｎｆｅｒｅｎｃｅｏｎＥｍｐｉｒｉｃａｌＭｅｔｈｏｄｓｉｎＮａｔｕｒａｌＬａｎｇｕａｇｅ

Ｐｒｏｃｅｓｓｉｎｇ．Ｂｒｕｓｓｅｌｓ，Ｂｅｌｇｉｕｍ，２０１８：３４３３３４４２

［１４１］ ＺｅｎｇＢ，ＹａｎｇＨ，ＸｕＲ，ｅｔａｌ．ＬＣＦ：Ａｌｏｃａｌｃｏｎｔｅｘｔｆｏｃｕｓ

ｍｅｃｈａｎｉｓｍｆｏｒａｓｐｅｃｔｂａｓｅｄｓｅｎｔｉｍｅｎｔｃｌａｓｓｉｆｉｃａｔｉｏｎ．Ａｐｐｌｉｅｄ

Ｓｃｉｅｎｃｅｓ，２０１９，９（１６）：３３８９

［１４２］ ＹａｎｇＺ，ＤａｉＺ，ＹａｎｇＹ，ｅｔａｌ．ＸＬＮｅｔ：Ｇｅｎｅｒａｌｉｚｅｄａｕｔｏｒｅ

ｇｒｅｓｓｉｖｅｐｒｅｔｒａｉｎｉｎｇｆｏｒｌａｎｇｕａｇｅｕｎｄｅｒｓｔａｎｄｉｎｇ／／Ａｄｖａｎｃｅｓ

ｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ：Ｖｏｌｕｍｅ３２．

Ｖａｎｃｏｕｖｅｒ，Ｃａｎａｄａ，２０１９

［１４３］ ＬａｎＺ，ＣｈｅｎＭ，ＧｏｏｄｍａｎＳ，ｅｔａｌ．ＡＬＢＥＲＴ：ＡｌｉｔｅＢＥＲＴ

ｆｏｒｓｅｌｆｓｕｐｅｒｖｉｓｅｄｌｅａｒｎｉｎｇｏｆｌａｎｇｕａｇｅｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＬｅａｒｎｉｎｇ

Ｒｅｐｒｅｓｅｎｔａｔｉｏｎｓ．ＡｄｄｉｓＡｂａｂａ，Ｅｔｈｉｏｐｉａ，２０１９

［１４４］ ＲｉｂｅｉｒｏＭＴ，ＳｉｎｇｈＳ，ＧｕｅｓｔｒｉｎＣ．Ｗｈｙｓｈｏｕｌｄｉｔｒｕｓｔｙｏｕ？

Ｅｘｐｌａｉｎｉｎｇｔｈｅｐｒｅｄｉｃｔｉｏｎｓｏｆａｎｙｃｌａｓｓｉｆｉｅｒ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ ２２ｎｄ ＡＣＭ ＳＩＧＫＤＤ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ

ＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙａｎｄ Ｄａｔａ Ｍｉｎｉｎｇ．Ｓａｎ Ｆｒａｎｃｉｓｃｏ，

ＵＳＡ，２０１６：１１３５１１４４

［１４５］ ＹａｎｇＹ，ＲａｓｈｔｃｈｉａｎＣ，ＺｈａｎｇＨ，ｅｔａｌ．Ａｃｌｏｓｅｒｌｏｏｋａｔ

ａｃｃｕｒａｃｙｖｓ．ｒｏｂｕｓｔｎｅｓｓ／／ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎ

ＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ３３：ＡｎｎｕａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｕｒａｌＩｎｆｏｒ

ｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ．Ｖｉｒｔｕａｌ，２０２０

１１１１期 桂　韬等：基于深度学习的自然语言处理鲁棒性研究综述



犌犝犐犜犪狅，Ｐｈ．Ｄ．，ｐｒｅｔｅｎｕｒｅｄａｓｓｏ

ｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．

犡犐犣犺犻犎犲狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．

犣犎犈犖犌犚狌犻，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．

犔犐犝犙犻狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓ

ｏｎｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．

犕犃犚狌狅犜犻犪狀，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．

犠犝犜犻狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓ

ｏｎｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．

犅犃犗 犚狅狀犵，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．

犣犎犃犖犌犙犻，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ，ａｎｄｉｎｆｏｒｍａｔｉｏｎｒｅｔｒｉｅｖａｌ．

犅犪犮犽犵狉狅狌狀犱

Ｉｎｒｅｃｅｎｔｙｅａｒｓ，ｍｏｄｅｌｓｂａｓｅｄｏｎｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓ

ｈａｖｅａｃｈｉｅｖｅｄｒｅｍａｒｋａｂｌｅｒｅｓｕｌｔｓｉｎａｌｍｏｓｔａｌｌｎａｔｕｒａｌｌａｎｇｕａｇｅ

ｐｒｏｃｅｓｓｉｎｇｔａｓｋｓ，ｅｖｅｎｅｘｃｅｅｄｉｎｇｈｕｍａｎｂｅｉｎｇｓｉｎｓｏｍｅｔａｓｋｓ．

Ｔｈｅａｄｖｅｎｔｏｆｐｏｗｅｒｆｕｌｌａｒｇｅｌａｎｇｕａｇｅｍｏｄｅｌｓｈａｓｐｒｅｓｅｎｔｅｄ

ｎｅｗｏｐｐｏｒｔｕｎｉｔｉｅｓａｎｄｄｉｒｅｃｔｉｏｎｓｆｏｒｔｈｅｄｅｖｅｌｏｐｍｅｎｔａｎｄ

ａｐｐｌｉｃａｔｉｏｎｏｆｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇｍｏｄｅｌｓ．Ｈｏｗｅｖｅｒ，

ｗｈｅｎａｐｐｌｉｅｄｉｎｐｒａｃｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｓ，ｔｈｅｓｅｍｏｄｅｌｓｗｈｉｃｈ

ａｃｈｉｅｖｅｇｏｏｄｒｅｓｕｌｔｓｉｎｔｈｅｂｅｎｃｈｍａｒｋｄａｔａｓｅｔｓａｒｅｇｒｅａｔｌｙ

ｄｉｌｕｔｅｄ．Ｒｅｃｅｎｔｓｔｕｄｉｅｓｈａｖｅａｌｓｏｆｏｕｎｄｔｈａｔｔｈｅｐｒｅｄｉｃｔｉｏｎｓ

ｏｆｔｈｅｓｅ ｍｏｄｅｌｓ ｍａｙｂｅａｌｔｅｒｅｄｂｙｓｉｍｐｌｅ ｍｏｄｉｆｉｃａｔｉｏｎｓ，

ｒｅｓｕｌｔｉｎｇｉｎａｄｒａｍａｔｉｃｄｅｃｒｅａｓｅｉｎｐｅｒｆｏｒｍａｎｃｅ．Ｅｖｅｎｌａｒｇｅ

ｌａｎｇｕａｇｅｍｏｄｅｌｓｃａｎｃｈａｎｇｅｔｈｅｉｒｐｒｅｄｉｃｔｉｏｎｄｕｅｔｏｍｉｎｏｒ

ｐｅｒｔｕｒｂａｔｉｏｎｓｔｏｔｈｅｉｎｐｕｔ．Ｔｈｅｓｅｐｈｅｎｏｍｅｎａａｒｅｒｅｌａｔｅｄｗｉｔｈ

ｍｏｄｅｌｒｏｂｕｓｔｎｅｓｓ，ｗｈｉｃｈｕｓｕａｌｌｙｒｅｆｅｒｓｔｏｔｈｅｅｆｆｅｃｔｏｆｔｈｅ

ｍｏｄｅｌｗｈｅｎｉｔｄｅａｌｓｗｉｔｈｎｅｗｉｎｄｅｐｅｎｄｅｎｔｂｕｔｓｉｍｉｌａｒｄａｔａ．

Ｆｏｒｔｈｅｍｏｄｅｌｗｉｔｈｈｉｇｈｒｏｂｕｓｔｎｅｓｓ，ｔｈｅｏｕｔｐｕｔｏｆｔｈｅｍｏｄｅｌ

ｒｅｍａｉｎｓｔｈｅｓａｍｅ ｗｈｅｎｄｅａｌｉｎｇ ｗｉｔｈｓｍａｌｌｃｈａｎｇｅｓｔｈａｔ

ｓｈｏｕｌｄｎｏｔａｌｔｅｒｔｈｅｏｕｔｐｕｔ．Ｔｈｅｒｏｂｕｓｔｎｅｓｓｏｆｄｅｅｐｌｅａｒｎｉｎｇ

ｍｏｄｅｌｓｉｓｂｅｃｏｍｉｎｇａｈｏｔｔｏｐｉｃｉｎｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇ．

Ｔｈｅｒｅｈａｖｅｂｅｅｎａｌａｒｇｅｎｕｍｂｅｒｏｆｒｅｓｅａｒｃｈｗｏｒｋｓｏｎｒｏｂｕｓｔ

ｎｅｓｓｉｎＮＬＰ，ｂｕｔｍｏｓｔｏｆｔｈｅｍａｒｅｂａｓｅｄｏｎａｃｅｒｔａｉｎｔａｓｋ

ｗｉｔｈｏｕｔｃｏｎｓｉｄｅｒｉｎｇｔｈｅｆｕｌｌｐｉｃｔｕｒｅ．Ｔｈｅｒｅｄｏｅｓｎｏｔｙｅｔｅｘｉｓｔ

ａｃｏｍｐｒｅｈｅｎｓｉｖｅｓｕｒｖｅｙｏｆｒｏｂｕｓｔｎｅｓｓｉｎＮＬＰａｔｐｒｅｓｅｎｔ．

Ｉｎｏｒｄｅｒｔｏｐｒｏｖｉｄｅａｎｉｎｃｌｕｓｉｖｅｒｅｖｉｅｗｏｎｔｈｅｒｅｓｅａｒｃｈｏｆ

ｒｏｂｕｓｔｎｅｓｓ，ｗｅｉｎｔｒｏｄｕｃｅｔｈｅｌａｔｅｓｔｒｅｓｅａｒｃｈｏｎｒｏｂｕｓｔｎｅｓｓｉｎ

ＮＬＰｆｒｏｍｆｏｕｒａｓｐｅｃｔｓ：ｄａｔａｃｏｎｓｔｒｕｃｔｉｏｎ，ｆｅａｔｕｒｅｒｅｐｒｅｓｅｎ

ｔａｔｉｏｎ，ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓａｎｄｄｅｆｅｎｓｅｓ，ａｎｄｅｖａｌｕａｔｉｏｎ，ａｓ

ｗｅｌｌａｓｉｎｔｒｏｄｕｃｅｔｈｅｌａｔｅｓｔｐｒｏｇｒｅｓｓ．Ａｓｔｈｅｆｏｕｎｄａｔｉｏｎｏｆ

ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ，ｄａｔａｃｏｎｓｔｒｕｃｔｉｏｎｉｓｆｉｒｓｔｅｘｐｌｏｒｅｄ．Ｗｅ

ｉｎｃｌｕｄｅｔｈｅｂｉａｓｉｎｄａｔａｓｅｔｓａｎｄｔｈｅｐｏｉｓｏｎｉｎｇｔｏｄａｔａｓｅｔ．

Ｆｅａｔｕｒｅｌｅａｒｎｉｎｇｃｏｎｖｅｒｔｓｉｎｐｕｔｄａｔａｉｎｔｏｖｅｃｔｏｒｓａｎｄａｉｍｓ

ａｔｒｅｐｒｅｓｅｎｔｉｎｇｔｈｅｃｏｎｔｅｎｔｏｆｔｈｅｔｅｘｔｓａｓｗｅｌｌａｓｂｅｉｎｇ

ｉｎｄｅｐｅｎｄｅｎｔｏｆｃｅｒｔａｉｎｔａｓｋｏｒｄｏｍａｉｎ．Ｗｅｆｉｒｓｔｉｎｔｒｏｄｕｃｅ

ｓｏｍｅｄｅｅｐＮＬＰｍｏｄｅｌｓａｎｄｐｒｅｓｅｎｔｄｉｆｆｅｒｅｎｔｔｙｐｅｓｏｆｍｅｔｈｏｄｓ

ｔｈａｔｉｍｐｒｏｖｅｔｈｅｒｏｂｕｓｔｎｅｓｓｏｆｍｏｄｅｌｓｆｒｏｍｔｈｅａｓｐｅｃｔｏｆｍｏｄｅｌ

ｒｅｐｒｅｓｅｎｔａｔｉｏｎ，ｉｎｃｌｕｄｉｎｇｒｏｂｕｓｔｎｅｓｓｅｎｃｏｄｉｎｇ，ｋｎｏｗｌｅｄｇｅ

Ｉｎｃｏｒｐｏｒａｔｉｏｎ，ｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｔａｓｋｓａｎｄｃａｕｓａｌｉｎｆｅｒｅｎｃｅ．
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ｔｉｏｎｓｆｏｒｂｏｔｈｇｅｎｅｒａｌｐｕｒｐｏｓｅａｎｄｓｐｅｃｉｆｉｃｔａｓｋｓ．Ｆｉｎａｌｌｙ，ｔｈｅ
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Ｏｕｒｐａｓｔｗｏｒｋｓｏｎｒｏｂｕｓｔｎｅｓｓｉｎｃｌｕｄｅ犜犲狓狋犉犾犻狀狋：犝狀犻犳犻犲犱

犕狌犾狋犻犾犻狀犵狌犪犾犚狅犫狌狊狋狀犲狊狊犈狏犪犾狌犪狋犻狅狀 犜狅狅犾犽犻狋犳狅狉 犖犪狋狌狉犪犾

犔犪狀犵狌犪犵犲犘狉狅犮犲狊狊犻狀犵 （ＡＣＬＩＪＣＮＬＰ２０２１），犛犲犪狉犮犺犻狀犵犳狅狉

犪狀犈犳犳犲犮狋犻狏犲犇犲犳犲狀犱犲狉：犅犲狀犮犺犿犪狉犽犻狀犵犇犲犳犲狀狊犲犪犵犪犻狀狊狋犃犱

狏犲狉狊犪狉犻犪犾犠狅狉犱犛狌犫狊狋犻狋狌狋犻狅狀（ＥＭＮＬＰ２０２１），犜犪狊狋狔犅狌狉犵犲狉狊，

犛狅犵犵狔犉狉犻犲狊：犘狉狅犫犻狀犵犃狊狆犲犮狋犚狅犫狌狊狋狀犲狊狊犻狀犃狊狆犲犮狋犅犪狊犲犱

犛犲狀狋犻犿犲狀狋犃狀犪犾狔狊犻狊（ＥＭＮＬＰ２０２０），犉犾狅狅犱犻狀犵犡：犐犿狆狉狅狏犻狀犵

犅犈犚犜’狊犚犲狊犻狊狋犪狀犮犲狋狅犃犱狏犲狉狊犪狉犻犪犾犃狋狋犪犮犽狊狏犻犪犔狅狊狊犚犲狊狋狉犻犮狋犲犱

犉犻狀犲犜狌狀犻狀犵 （ＡＣＬ２０２２），犚狅犫狌狊狋犾狅狋狋犲狉狔狋犻犮犽犲狋狊犳狅狉狆狉犲

狋狉犪犻狀犲犱犾犪狀犵狌犪犵犲犿狅犱犲犾狊（ＡＣＬ２０２２），犈犳犳犻犮犻犲狀狋犪犱狏犲狉狊犪狉犻犪犾

狋狉犪犻狀犻狀犵狑犻狋犺狉狅犫狌狊狋犲犪狉犾狔犫犻狉犱狋犻犮犽犲狋狊（ＥＭＮＬＰ２０２２）．
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