
书书书

第４５卷　第５期
２０２２年５月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４５Ｎｏ．５
Ｍａｙ２０２２

　

收稿日期：２０２０１２３１；在线发布日期：２０２１０７１３．本课题得到国家自然科学基金（６２０７２４８７，６１９０２２９０）、北京市自然科学基金面上项目
（Ｍ２１０３６）、全国统计科学研究重大项目（２０２０ＬＤ０１）资助．高　胜，博士，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为区块链技
术与应用、数据安全与隐私计算．Ｅｍａｉｌ：ｓｇａｏ＠ｃｕｆｅ．ｅｄｕ．ｃｎ．陈秀华（通信作者），硕士研究生，主要研究方向为群智感知、区块链．
Ｅｍａｉｌ：ｘｉｕｈｕａｃｈｅｎ１００３＠１６３．ｃｏｍ．朱建明（通信作者），博士，教授，主要研究领域为数字经济、金融信息安全、区块链．Ｅｍａｉｌ：ｚｊｍ＠
ｃｕｆｅ．ｅｄｕ．ｃｎ．袁丽萍，硕士研究生，主要研究方向为联邦学习、区块链．马鑫迪，博士，讲师，主要研究方向为数据安全、隐私保护．林　晖，
博士，教授，主要研究领域为区块链、机器学习、移动边缘计算．

基于区块链的群智感知中任务预算约束的
位置隐私保护参与者选择方法

高　胜１）　陈秀华１）　朱建明１）　袁丽萍１）　马鑫迪２）　林　晖３）

１）（中央财经大学信息学院　北京　１０００８１）
２）（西安电子科技大学网络与信息安全学院　西安　７１００７１）
３）（福建师范大学计算机与网络空间安全学院　福州　３５０１１７）

摘　要　群智感知中，任务发布者基于有限的任务预算招募合适的参与者来执行感知任务．但是，现有的相关工作
依赖于可信第三方来执行参与者选择或者忽视了参与者位置隐私泄露问题．为了解决这些问题，本文提出一种基
于区块链的群智感知中任务预算约束的位置隐私保护参与者选择方法ＬＰＷＳ．通过保序加密和Ｍｅｒｋｌｅ树来为参
与者提供个性化的位置隐私保护，确保参与者将精确位置隐藏于隐匿区域．在有限的任务预算下，ＬＰＷＳ将参与者
选择问题建模为目标优化问题，并基于动态规划来确定一组合适的参与者以增加高质量感知数据获取的可能性．
此外，在保证数据隐私和奖惩公平性下，ＬＰＷＳ基于数据质量评估结果完成报酬支付和信誉更新，从而激励参与者
尽可能地提供高质量数据．仿真实验表明，ＬＰＷＳ在参与者选择方面具有可行性与有效性，保证了安全公平的参与
者选择以及数据质量评估．与相关工作对比，在有限的任务预算下，ＬＰＷＳ不仅取得了更好的质价比，而且在确保
任务完成质量的同时提供了位置隐私保护和数据隐私保护．
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１　引　言
群智感知作为一种物联网的新兴应用，其旨在

利用群体的智慧来完成任务，有效解决了传感器网
络所存在的高维护费、移动性差等问题［１２］．传统的
群智感知包含三个实体，分别为任务发布者、参与者
以及中心化感知平台［３］．任务发布者发布感知任务
到感知平台，然后感知平台进行参与者选择以招募
合适的参与者来收集感知数据．通过贡献有效的感
知数据，参与者获得来自任务发布者的报酬奖励．然
而，传统的群智感知存在单点故障、操作不透明等威
胁风险，从而降低了参与者的参与积极性［４］．最近，
区块链技术的发展促进了群智感知的可持续发展，
基于区块链的群智感知系统［５７］能够有效克服中心
化感知平台的弱点．

群智感知中，任务发布者通常基于有限的任务
预算发布感知任务，而参与者往往需要通过位置移
动来收集感知数据．这种类型的数据收集模式已在
许多大规模的实际应用中使用，例如环境质量监
测［８］、交通流量监测［９］等．然而，由于群智感知的开
放性，任何持有感知设备的参与者都能参与感知任
务，但其所提交的感知数据并非都满足任务需
求［１０１１］．在参与者选择方面，通常一些高信誉或者近
距离的参与者被视为具备较高的可能性来提供高质
量数据．信誉值反映了参与者过去执行任务的表现，
而位置距离则体现了参与者当前执行任务的条件．
在基于位置的感知任务中，距离任务位置越远意味
着参与者需要消耗更多的时间与精力到达指定任务
位置，这可能导致参与者无法拥有充足的时间来
收集感知数据，进而导致感知数据的质量降低．因
此，位置因素是参与者选择所需考虑的影响因素之
一．然而，提交位置信息的行为可能导致位置隐私泄

露，而位置隐私的泄露将导致个人敏感隐私的泄
露［１２１３］，如家庭地址、个人偏好、生活习惯等．相关工
作［１４１７］虽然综合考虑了信誉与位置距离来执行参与
者选择以最大化感知数据质量，但是忽视了参与者
的位置隐私保护需求．

在参与者选择阶段，主要目标是综合考虑信誉
水平和位置距离来选择最有可能提供高质量数据的
参与者．为了激励参与者在实际数据收集过程中能
够积极地完成任务，任务发布者需要支付报酬奖励
来激励参与者［１８１９］．基于数据质量评估，符合要求的
参与者将获得报酬奖励．然而，数据质量评估需要考
虑感知数据的安全性以及质量评估的公平性．为了
防止恶意参与者通过复制其他诚实参与者的感知
数据以进行数据提交，需要保证感知数据的安全性．
此外，感知数据的评估结果将影响参与者的应获报
酬和信誉更新，进而影响参与者的参与积极性，因此
需要保证质量评估的公平性．但是，现有的相关工
作［１７，２０２２］很少考虑数据质量评估或者忽视数据质量
评估中的感知数据安全性．

为了解决上述问题，本文提出一种基于区块链
的群智感知中任务预算约束的位置隐私保护参与者
选择方法ＬＰＷＳ．在有限的任务预算下，选择一组合
适的参与者来最大化高质量数据的获取可能性，并
且保证参与者的位置隐私安全．进一步，在保证数据
隐私性与评估公平性下，对符合质量要求的参与者
进行报酬奖励和信誉奖励，进而激励参与者积极
提供高质量的感知数据．本文的主要贡献包括３个
方面：

（１）在基于区块链的群智感知模型下，提出一种
具有位置隐私保护的参与者选择方法ＬＰＷＳ，以缓
解传统的群智感知所面临的中心化、透明性差等威
胁风险，同时采用保序加密和Ｍｅｒｋｌｅ树实现参与者
个性化位置隐私保护．考虑有限的任务预算，ＬＰＷＳ

３５０１５期 高　胜等：基于区块链的群智感知中任务预算约束的位置隐私保护参与者选择方法

《
 计

 算
 机

 学
 报

 》



将位置距离和信誉水平作为参与者选择指标，并基
于动态规划，然后将参与者选择问题建模为目标优
化问题，最后给出了基于动态规划的求解方法．

（２）为了提高任务完成质量，ＬＰＷＳ基于数据
质量评估结果完成参与者的报酬支付和信誉更新，
从而激励参与者尽可能地提供高质量数据．通过采
用随机扰动以及Ｐｅｄｅｒｓｅｎ承诺，实现具有隐私性和
公平性的数据质量评估．

（３）通过仿真实验表明，ＬＰＷＳ在参与者选择
方面具有可行性与有效性．对比于相关工作，ＬＰＷＳ
在保证任务完成质量下，不仅实现了安全公平的参
与者选择，而且保证了质量评估的隐私性与公平性
以及取得了更好的质价比．

２　相关工作
为了保证感知数据质量，参与者选择是群智感

知中不可忽视的重要环节．参与者选择旨在借助参
与者的相关属性信息来预估参与者提供高质量数
据的可能性，进而选择合适的参与者来执行感知
任务．

在群智感知中，信誉和位置距离通常被用作参
与者选择的筛选指标．现有一些工作借助中心化感
知平台来完成参与者选择．例如，文献［２３］提出基于
统计和投票的两种信誉评分方法，并基于信誉完成
参与者选择，忽略了任务预算有限的约束条件．文献
［１４］提出一种基于启发式的贪婪方法以实现最大化
的任务分配，但其考虑参与者以自愿无偿的形式参
与任务．考虑到有限的任务预算，文献［１５］则提出一
种基于预算的感知任务分配方法，其考虑参与者的
信誉以及位置距离，以在不超过预算下最大限度地
提高感知结果的预期质量．然而，中心化感知平台拥
有对参与者选择、信誉更新和报酬支付等方面的绝
对控制权，故其容易遭受攻击与破坏．为了解决中心
化带来的安全问题，相关工作则研究基于区块链的
群智感知中的参与者选择．例如，文献［１６］基于信誉
和位置计算参与者与任务之间的匹配度，进而选择
高匹配度的参与者来执行任务．链上节点负责选择
参与者，并基于任务发布者上传的数据质量评估结
果完成报酬支付．文献［１７］综合考虑位置、信誉以及
时间来计算参与者的任务质量信息，以在人数限制
下选择一组具有最大任务质量信息的参与者，并通
过公开的数据质量评估以计算参与者的报酬奖励．

文献［２４］提出一种声誉机制和仲裁机制，并将其分
别应用于参与者选择和数据评估者选择．但是，其需
要提前选择一组可靠的数据评估者来执行数据质量
评估．上述方案并未考虑位置隐私泄露问题或者数
据质量评估中的数据隐私安全．

考虑到位置隐私泄露问题，一些工作结合位置
混淆、差分隐私来设计具有位置隐私保护的群智感
知方案．例如，文献［２１］允许参与者提交感兴趣的任
务区域以代替精确的位置，从而基于任务发布者分
配的报酬奖励以及位置距离来选择任务．文献［２５］
在保证任务覆盖质量与位置隐私下，将参与者选择
问题定义为任务覆盖率最优化问题，其同样允许参
与者提交包含真实位置的混淆区域信息．然而，上述
方案没有针对被选中参与者提交数据后的情况，描
述关于数据质量评估的细节，从而无法实际反馈任
务完成情况．文献［２６］提出一种适用于群智感知的
具有位置差分隐私的参与者选择方案．参与者采
用地理位置不可区分来生成混淆感知区域，进而
服务提供者在有限的预算下求解任务覆盖范围最
大化的参与者选择问题．该方案虽然提供了位置
隐私保护，但是参与者选择结果受控制于服务提
供者．

考虑到数据隐私安全问题，相关工作采用犽匿
名、秘密共享等技术来保证数据隐私安全．例如，文
献［２７］提出一种基于犽匿名的位置及数据隐私保
护方法，其通过多方安全协助的方式来构造等价类
以实现犽匿名位置隐私保护，而等价类中的参与
者负责转发数据并通过抛硬币的方式来决定是否
上传自己的感知数据，进而实现数据隐私保护下
的数据迭代上传．文献［２８］同样基于数据转发的思
想，允许每个参与者将自己的加密感知数据以及
参与者链上对应子节点发送的数据一起上传给父
节点．虽然他们考虑了数据隐私问题，但是多次的
数据转发将造成一定的时间开销．文献［２９］则采
用秘密共享来保护数据隐私安全．参与者把来自
任务发布者发送的密钥份额作为盲因子来扰动感
知数据，并上传至区块链供节点计算扰动后的数据
聚合结果．任务发布者则使用私钥来消除盲因子，以
获得原始数据聚合结果．但是，其需要一个可信的密
钥分配中心来提供盲因子．文献［３０］设计了一种个
性化隐私度量算法来获得参与者感知数据的隐私
度，并基于隐私度设计博弈游戏来为参与者提供数
据上传的最佳决策，进而实现数据隐私保护．然而，
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其依赖感知平台来为参与者提供动态的个性化隐私
度量结果．

在群智感知中，对于参与者而言，其希望在不泄
露位置隐私和数据隐私下参与感知任务并在公平的
数据质量评估中获得报酬奖励．对于任务发布者而
言，其希望在有限的任务预算下选择合适的参与者
以获得高质量的感知数据．为了满足参与者与任务
发布者的需求，本文借助区块链提出一种任务预算
约束的位置隐私保护参与者选择方法ＬＰＷＳ．在保
证任务完成质量下，ＬＰＷＳ致力于实现安全公平的
参与者选择以及数据质量评估，进而提高参与者与
任务发布者的参与积极性．

３　问题定义与系统模型
本节将定义参与者选择问题并且概述相应的系

统模型．为了更好地理解本文所提的参与者选择方
法，表１列出了常用的符号和相应的描述．

表１　符号和描述
符号 描述

狑犻 第犻个参与者
犾狑犻（狓狋犻，狔狋犻） 参与者狑犻在狋犻时刻的位置
狋犪狊犽犼 第犼个感知任务
狅犫犼犿 感知任务所包含的第犿个观测对象
犔 最大矩形隐匿区域
犎 区域划分水平
狓犕犜狉犲犲 隐匿区域边界点的横坐标Ｍｅｒｋｌｅ树
狔犕犜狉犲犲 隐匿区域边界点的纵坐标Ｍｅｒｋｌｅ树
犳犱 感知位置距离上限
狊狌犫犔 犔的子隐匿区域
（狓狅，狔狅） 狊狌犫犔的外接圆圆心
狉 狊狌犫犔的外接圆半径
犙犞狑犻 参与者狑犻的任务质量价值
狉犲狆狑犻 参与者狑犻的信誉值
犱狋狑犻 参与者狑犻与任务位置的距离
狉犲狑λ狌 不同距离间隔λ狌内的任务基础报酬
犅１ 参与者选择阶段使用的预算金额
犅２ 报酬支付阶段使用的预算金额
犖 参与者总人数
犪犵犵犿 观测对象狅犫犼犿的数据聚合结果
犱犻狊狋犻 参与者狑犻的数据失真程度

３１　问题定义
在群智感知中，基于有限的任务预算，任务发布

者希望选择一组合适的参与者来完成数据采集工作
以最大化感知数据质量．针对感知任务狋犪狊犽犼，在参
与者未执行任务之前，本文考虑位置距离以及信誉
值对任务质量价值的影响．一方面，参与者距离任务

位置越近，意味着其在任务截止时间之前拥有充足
的时间去执行感知任务．另一方面，参与者的信誉值
越高，则表示参与者过去执行感知任务的表现越好．
因此，综合考虑位置距离与信誉值来计算任务质量
价值以作为参与者选择阶段的评估指标，这是合理
的．每个提交任务请求的参与者狑犻则需要提交相应
的位置信息犾狑犻（狓狋犻，狔狋犻）以用来计算任务质量价值．
然而，位置信息属于参与者的敏感隐私，即使参与
任务会获得报酬奖励，参与者往往也不愿意以暴
露位置隐私的代价来参与任务．此外，在数据质量
评估阶段，由于感知数据是参与者获得报酬奖励
的凭证，存在恶意参与者通过复制他人的数据来
获取不应得的报酬奖励的行为，因此需要确保感
知数据的安全性．为了保证质量达标的参与者能够
获得应有的报酬奖励，还需要确保数据质量评估的
公平性．因此，在有限的任务预算下，本文设计了一
种考虑位置隐私与数据隐私的参与者选择方法以满
足最大化感知数据质量的需求．
３２　系统模型

ＬＰＷＳ的系统模型由３个实体组成，包括任务
发布者、参与者以及区块链，如图１所示．

图１　系统模型
（１）任务发布者．任务发布者基于有限的任务

预算，发布感知任务到区块链，其希望招募一组合适
的参与者来完成感知任务以保证感知数据质量的最
大化．因此，在参与者提交任务参与请求后，任务发
布者需要验证参与者的位置信息以确定候选参与
者，进而由链上节点完成参与者选择．在参与者提交
感知数据后，任务发布者将协助链上节点完成质量
评估，并从区块链上获取符合要求的有效感知数据．
基于事先制定的奖励规则，任务发布者通过区块链
向保质完成任务的参与者支付报酬．

（２）参与者．有意愿参与感知任务的参与者需
要提交位置记录到区块链．在保护位置隐私下，参与
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者确定一个最大矩形隐匿区域并采用保序加密和
Ｍｅｒｋｌｅ树来计算位置密文以及构造关于隐匿区域
的Ｍｅｒｋｌｅ树，进而生成相应的位置记录．在获知感
知任务后，参与者自行计算自身位置与任务位置之
间的距离，从而基于任务的感知位置距离上限要求
以决定是否参与任务响应．确定参与任务响应后，基
于不同的位置隐私保护需求，参与者从事先确定的
最大矩形隐匿区域中选择一个子矩形隐匿区域，并
将精确的位置隐藏于子矩形隐匿区域中，进而采用
保序加密来生成位置信息．参与者提交包含位置信
息以及验证Ｍｅｒｋｌｅ根哈希值所需信息的任务请求
至区块链．被选中且提交有效数据的参与者可以获
得相应的报酬奖励以及信誉奖励．

（３）区块链．区块链是一种分布式账本技术，采
用区块和链式结构存储合法有效的交易记录．为了
保证任务发布者与参与者之间交易的公平性，需要
借助区块链来完成参与者选择、任务完成质量评估、
信誉更新与报酬计算．具体而言，基于任务发布者提
供的候选参与者信息，链上节点在有限的任务预算
下完成参与者选择．在参与者提交感知数据后，链上
节点进行数据质量评估，并基于数据评估结果完成
参与者的报酬计算与信誉更新．通过合法性验证的
交易信息将被记录在分布式账本中．

４　预算受限下具有隐私保护的参与者
选择方法犔犘犠犛

４１　注册
任务发布者与参与者需要在区块链上进行身

份注册．参与注册的每个用户拥有一对公私钥对｛狆犽，
狊犽｝．为了方便描述，这里将公钥的哈希值犎犪狊犺（狆犽）
简单当作用户在区块链上的身份标识和交易地址．
４２　位置记录生成

在位置记录生成阶段，假设参与者提交的位置
记录是正确且真实的．目前，已有一些有效的解决方
案［３１３２］提供了位置验证服务，从而保证了位置记录
的真实性．ＬＰＷＳ着重考虑参与者提交任务请求过程
中的位置隐私泄露问题，因此对于位置记录的验证细
节不展开描述．有意愿参与任务的参与者需要将当前
的位置记录上传至区块链．在ＬＰＷＳ中，将位置坐标
乘以相同的扩大因子以转换为整数坐标，而扩大因子
的取值可根据ＧＰＳ坐标的精度来确定．假设参与者
狑犻在狋犻时间的位置为犾狑犻（狓狋犻，狔狋犻），为了保护位置隐

私，参与者借助保序加密［３３］对位置进行加密．受启
发于文献［３４］，ＬＰＷＳ要求参与者事先确定一个最
大的矩形隐匿区域犔＝｛（犫狓，犫狔）｜０犫狓犡，０
犫狔犢｝．其中，犡和犢分别为犔的最大横坐标和纵坐
标．参与者可自定义区域划分水平犎，划分犔为多个
等分网格，即犔＝犫狓犺｜１犺２犎∧犫狓犺＝犺·犡２｛ ｝犎∪

犫狔犺｜１犺２犎∧犫狔犺＝犺·犢２｛ ｝犎．基于边界点｛犫狓１，
犫狓２，…，犫狓２犎｝和｛犫狔１，犫狔２，…，犫狔２犎｝，参与者分别构造
关于隐匿区域边界的Ｍｅｒｋｌｅ树狓犕犜狉犲犲和狔犕犜狉犲犲．
本文使用犺犪狊犺犫狓犺狋犻、犺犪狊犺犫狓犺＋犼犫狓犺＋犼＋１…

狋犻 等形式表示
Ｍｅｒｋｌｅ树中的每个节点．图２显示了犎＝３时的隐
匿区域划分结果，此时犔＝｛犫狓１，犫狓２，…，犫狓８｝∪
｛犫狔１，犫狔２，…，犫狔８｝．参与者将包含位置密文哈希值、
狓犕犜狉犲犲狉狅狅狋以及狔犕犜狉犲犲狉狅狅狋的位置记录并附上签名
后上传至区块链，算法１描述了位置记录生成的过
程．链上节点收到位置记录后，首先验证参与者的
注册状态以及签名的有效性，然后将有效的位置
记录写入分布式账本．为了消除密文间的关联性，
参与者狑犻可使用不同的保序加密密钥进行加密．
位置记录可表示为犾狉犲犮狅狉犱狋犻＝狆犽狑犻犾犐犇狋犻犺犪狊犺狋犻
狓犕犜狉犲犲狉狅狅狋狔犕犜狉犲犲狉狅狅狋狋犻犛犻犵狑犻．其中，狆犽狑犻为参与
者狑犻的公钥，犾犐犇狋犻为位置记录的ＩＤ编号，犺犪狊犺狋犻＝
犎犪狊犺（犮犻狆犺犲狉狋犻）为位置密文的哈希值，狋犻表示时间
戳，犛犻犵狑犻为参与者狑犻使用私钥狊犽狑犻生成对位置记录
的数字签名．狓犕犜狉犲犲狉狅狅狋和狔犕犜狉犲犲狉狅狅狋分别为狓犕犜狉犲犲
和狔犕犜狉犲犲的根哈希值．由于人具有移动性，因此有
意愿参与任务的参与者若发生了位置变化，则需要
在获取任务前将最新的一个位置记录提交至区块
链．其中，若隐匿区域犔未发生改变，参与者则无需
重复上传狓犕犜狉犲犲狉狅狅狋和狔犕犜狉犲犲狉狅狅狋．

图２　犎＝３时的隐匿区域划分
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算法１．　位置记录生成．
输入：参与者位置犾狑犻（狓狋犻，狔狋犻），最大隐匿区域犔，区域

划分水平犎
输出：位置记录犾狉犲犮狅狉犱狋犻
１．执行犗犘犈．犌犲狀（·）以生成密钥犲狀犮狋犻，狓和犲狀犮狋犻，狔；
／犗犘犈．犌犲狀（·）为保序加密的密钥生成算法／

２．犮犻狆犺犲狉狓狋犻＝犈狀犮（犲狀犮狋犻，狓，狓狋犻），犮犻狆犺犲狉狔狋犻＝犈狀犮（犲狀犮狋犻，狔，狔狋犻）；
／加密位置的横坐标、纵坐标／

３．犮犻狆犺犲狉狋犻＝犮犻狆犺犲狉狓狋犻犮犻狆犺犲狉狔狋犻，犺犪狊犺狋犻＝犎犪狊犺（犮犻狆犺犲狉狋犻）；
／计算位置密文以及位置密文的哈希值／

４．ＦＯＲ犺＝１ｔｏ２犎ＤＯ
５．　犮犻狆犺犲狉犫狓犺狋犻＝犈狀犮（犲狀犮狋犻，狓，犫狓犺）；／加密隐匿区域

犔各个边界点的横坐标／
６．　犮犻狆犺犲狉犫狔犺狋犻＝犈狀犮（犲狀犮狋犻，狔，犫狔犺）；／加密隐匿区域

犔各个边界点的纵坐标／
７．　犺犪狊犺犫狓犺狋犻＝犎犪狊犺（犫狓犺犮犻狆犺犲狉犫狓犺狋犻）；／计算各个边

界点横坐标的哈希值／
８．　犺犪狊犺犫狔犺狋犻＝犎犪狊犺（犫狔犺犮犻狆犺犲狉犫狔犺狋犻）；／计算各个边

界点纵坐标的哈希值／
９．ＥＮＤＦＯＲ
１０．狓犕犜狉犲犲←犵犲狀犜狉犲犲（犺犪狊犺犫狓１狋犻，犺犪狊犺犫狓２狋犻，…，犺犪狊犺犫狓２犎狋犻 ）；
／计算关于隐匿区域边界的横坐标Ｍｅｒｋｌｅ树
狓犕犜狉犲犲／

１１．狔犕犜狉犲犲←犵犲狀犜狉犲犲（犺犪狊犺犫狔１狋犻，犺犪狊犺犫狔２狋犻，…，犺犪狊犺犫狔２犎狋犻
）；

／计算关于隐匿区域边界的纵坐标Ｍｅｒｋｌｅ树
狔犕犜狉犲犲／

１２．犾狉犲犮狅狉犱狋犻＝狆犽狑犻犾犐犇狋犻犺犪狊犺狋犻狓犕犜狉犲犲狉狅狅狋狔犕犜狉犲犲狉狅狅狋
狋犻犛犻犵狑犻；／生成位置记录／

４３　感知任务发布
任务发布者狉犲发布任务至区块链，任务信息可

表示为狋犪狊犽犼＝狆犽狉犲狋犐犇犼｛狅犫犼１，狅犫犼２，…，狅犫犼犕｝
犾狋（狓犼，狔犼）犅犳犱狋犻犿犲犺狆犽犛犻犵狉犲．其中，狆犽狉犲为任
务发布者狉犲的公钥，狋犐犇犼表示感知任务的ＩＤ编号，
｛狅犫犼１，狅犫犼２，…，狅犫犼犕｝表示感知任务所包含的犕个

观测对象，犾狋（狓犼，狔犼）表示任务位置，犅为任务总预
算，犛犻犵狉犲为任务发布者狉犲使用私钥狊犽狉犲生成对感知
任务的数字签名．任务发布者指定了感知位置距离
上限犳犱，并且规定了数据提交的截止时间狋犻犿犲以
及参与者执行概率性加密算法所使用的加密公钥
犺狆犽．链上节点收到任务信息后，首先验证任务发布
者的注册状态以及签名的有效性，进而记录有效的
任务信息．
４４　任务请求提交

参与者狑犻在获知任务信息后，计算自身位置与
任务位置的距离犱狋狑犻以决定是否参与任务．假设参
与者狑犻在狋犽时间提交任务请求，此时参与者的位置
表示为犾狑犻（狓狋犽，狔狋犽）以及区块链上对应的位置记录
表示为犾狉犲犮狅狉犱狋犽＝狆犽狑犻犾犐犇狋犽犺犪狊犺狋犽狓犕犜狉犲犲狉狅狅狋
狔犕犜狉犲犲狉狅狅狋狋犽犛犻犵狑犻．基于不同的位置保护需求，参
与者狑犻首先在最大的矩形隐匿区域犔中选择一个
子矩形隐匿区域狊狌犫犔，并确定狊狌犫犔的外接圆圆心
（狓狅，狔狅）与半径狉，以及狊狌犫犔的最小横纵坐标
犫狓ｍｉｎ、犫狔ｍｉｎ和最大横纵坐标犫狓ｍａｘ、犫狔ｍａｘ．狊狌犫犔的大
小则代表了位置隐私保护程度，即狊狌犫犔越大，位置
隐私保护强度越大．其次，参与者狑犻执行距离计算
函数犱（（狓狅，狔狅），犾狋（狓犼，狔犼））＋狉以得到隐私保护下
参与者位置与任务位置之间的距离犱狋狑犻．若犱狋狑犻
犳犱，参与者狑犻可选择提交任务请求至区块链．最后，
参与者狑犻采用位置记录生成阶段的保序加密密钥
分别对｛犫狓ｍｉｎ，犫狓ｍａｘ，犫狔ｍｉｎ，犫狔ｍａｘ｝进行加密．此外，参
与者需要提供一些在验证Ｍｅｒｋｌｅ树的根哈希值时
所需的辅助节点信息以及对任务请求的数字签名．
图３展示了犎＝３时参与者可选择的一个子隐匿区
域，其标识了子隐匿区域的边界节点信息以及用以
验证Ｍｅｒｋｌｅ根哈希值的辅助节点信息．算法２描述
了参与者生成任务请求提交信息的过程．

图３　犎＝３时的子隐匿区域示例
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算法２．　任务请求提交．
输入：参与者位置犾狑犻（狓狋犽，狔狋犽），任务位置犾狋（狓犼，狔犼），保

序加密密钥犲狀犮狋犽，狓、犲狀犮狋犽，狔，位置密文犮犻狆犺犲狉狋犽，位
置记录编号犾犐犇狋犽

输出：任务请求狊狌犫犻
１．确定子矩形隐匿区域狊狌犫犔，并确定狊狌犫犔外接圆的
圆心（狓狅，狔狅）和半径狉，以及坐标信息｛犫狓ｍｉｎ，犫狓ｍａｘ，
犫狔ｍｉｎ，犫狔ｍａｘ｝；

２．犱狋狑犻＝犱（（狓狅，狔狅），犾狋（狓犼，狔犼））＋狉；／计算参与者
与任务之间的位置距离／

３．ＩＦ犱狋狑犻犳犱ＴＨＥＮ
４．　犆１＝犫狓ｍｉｎ犮犻狆犺犲狉犫狓ｍｉｎ狋犽 ；
５．　犆２＝犫狓ｍａｘ犮犻狆犺犲狉犫狓ｍａｘ狋犽 ；
６．　犆３＝犫狔ｍｉｎ犮犻狆犺犲狉犫狔ｍｉｎ狋犽 ；
７．　犆４＝犫狔ｍａｘ犮犻狆犺犲狉犫狔ｍａｘ狋犽 ；
８．　狏狆犪狋犺犫狓狋犽＝｛犺犪狊犺犫狓犺狋犽，犺犪狊犺犫狓犺＋犼‖犫狓犺＋犼＋１‖

…
狋犽 ，…｝；

／验证狓犕犜狉犲犲根哈希值所需的辅助节点／
９．　狏狆犪狋犺犫狔狋犽＝｛犺犪狊犺犫狔犺狋犽，犺犪狊犺犫狔犺＋犼‖犫狔犺＋犼＋１‖

…
狋犽 ，…｝；

／验证狔犕犜狉犲犲根哈希值所需的辅助节点／
１０．犔狅犮犻＝狆犽狑犻犾犐犇狋犽（狓狅，狔狅）狉犮犻狆犺犲狉狋犽犆１犆２

犆３犆４狏狆犪狋犺犫狓狋犽狏狆犪狋犺犫狔狋犽犛犻犵狑犻，狊狌犫犻＝狋犐犇犼犔狅犮犻；
／生成任务请求／

１１．ＥＬＳＥ
１２．　狊狌犫犻＝ｎｕｌｌ；／任务请求为ｎｕｌｌ表示参与者不参

与任务／
１３．ＥＮＤＩＦ

４．５　参与者选择
收到参与者的任务请求后，链上节点将验证签

名的有效性，而后将有效的任务请求记录到分布式
账本中．假设分布式账本中记录了犖个参与者所提
交的任务请求．为了抵御参与者伪造虚假位置的恶
意行为，任务发布者可从区块链上获取参与者的位
置记录和任务请求以进行位置验证．任务发布者首
先验证参与者位置与任务位置之间的距离是否不超
过犳犱以及验证圆心（狓狅，狔狅）到狊狌犫犔的任意一个顶
点（例如（犫狓ｍｉｎ，犫狔ｍｉｎ））的距离是否等于狉．本文以
圆心（狓狅，狔狅）到任务位置犾狋（狓犼，狔犼）的距离并加上半
径狉后作为隐私保护需求下参与者位置与任务位
置之间的距离犱狋狑犻．其次，任务发布者验证参与者所
提交的位置密文是否与在位置记录生成阶段所上传
的位置密文保持一致，即犎犪狊犺（犮犻狆犺犲狉狋犽）＝

？犺犪狊犺狋犽．
由于保序加密具备明文与密文保持一致数值顺序的
特性，且参与者在任务请求生成中使用位置记录
生成阶段的同一保序加密密钥来分别加密子隐匿

区域狊狌犫犔的顶点坐标，故参与者的位置密文与子隐
匿区域的顶点密文之间存在大小比较关系．因此，任
务发布者可通过直接比较位置密文与狊狌犫犔的顶点
密文的大小来验证参与者的位置是否落在子隐匿
区域狊狌犫犔中，即犮犻狆犺犲狉犫狓ｍｉｎ狋犽 

？犮犻狆犺犲狉狓狋犽
？犮犻狆犺犲狉犫狓ｍａｘ狋犽 ，

犮犻狆犺犲狉犫狔ｍｉｎ狋犽 
？犮犻狆犺犲狉狔狋犽

？犮犻狆犺犲狉犫狔ｍａｘ狋犽 ．最后，任务发布者
根据辅助节点信息狏狆犪狋犺犫狓狋犽和狏狆犪狋犺犫狔狋犽来分别计算根
哈希值狓犕犜狉犲犲狉狅狅狋和狔犕犜狉犲犲狉狅狅狋，进而验证根哈希
值与位置记录生成阶段参与者所上传的根哈希值的
一致性，即狓犕犜狉犲犲狉狅狅狋＝？狓犕犜狉犲犲狉狅狅狋，狔犕犜狉犲犲狉狅狅狋＝？

狔犕犜狉犲犲狉狅狅狋．通过位置验证的参与者将成为候选参与
者，任务发布者将提交候选参与者信息并附上签名
至区块链．基于候选参与者信息，在有限的任务预算
下，链上节点将执行参与者选择．ＬＰＷＳ综合考虑参
与者的位置距离犱狋狑犻以及信誉狉犲狆狑犻对任务质量价
值的影响，定义了任务质量价值犙犞的计算方式，并
以犙犞作为参与者选择的筛选指标．参与者位置与
任务位置越接近，且参与者的信誉值越高，相应的任
务质量价值越大，具体的计算公式如式（１）所示．其
中，α、β为调整因子且０α，β１、α＋β＝１．

犙犞狑犻＝α·狉犲狆狑犻＋β·（）１２犱狋狑犻 （１）
　　为了激励参与者积极参与任务并尽可能地提供
精确的位置信息，ＬＰＷＳ将感知任务的有效感知区
域进行划分，并为每个子感知区域设置不同的任务
基础报酬．具体而言，基于感知位置距离上限犳犱和
间隔步长狏犪犾，将犳犱划分为犝＝犳犱／狏犪犾个距离间隔
｛λ１，λ２，…，λ犝｝，其中每个距离间隔可表示为λ狌＝
狌·狏犪犾（狌＝１，２，…，犝）．假设最大的任务基础报酬
为犠，不同距离间隔内的任务基础报酬则可表示
为狉犲狑λ狌＝犠＋（狌－１）·狇．图４显示了犳犱＝５００ｍ、
狏犪犾＝１００ｍ、犠＝１０、狇＝－２时的有效感知区域划分
结果以及每个子感知区域的任务基础报酬．

图４　制定任务基础报酬的示例
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在ＬＰＷＳ中，任务发布者将任务总预算犅拆分
为两部分，即犅＝犅１＋犅２．犅１作为在参与者选择阶
段使用的预算金额，犅２则作为在报酬支付阶段使用
的预算金额．在有限的任务预算犅１下，任务发布者
希望尽可能选择高任务质量价值的参与者来执行任
务，因此参与者选择问题可以表示为优化问题：

ｍａｘｉｍｉｚｅ∑
犖

犻＝１
狔（犻）犙犞狑犻 （２）

ｓ．ｔ．∑
犖

犻＝１
狔（犻）狉犲狑狑犻，λ狌犅１ （３）

狔（犻）∈｛０，１｝，犻∈｛１，２，…，犖｝ （４）
其中，犙犞狑犻表示参与者狑犻的任务质量价值，狉犲狑狑犻，λ狌
表示参与者狑犻处于距离间隔λ狌范围时所能获得的
任务基础报酬．为了保证参与者选择的公平性，链上
节点共同完成参与者选择．参与者选择问题可以看
成是０１背包问题，而０１背包问题是一种组合优
化的ＮＰ完全问题．本文选择动态规划的方法来求解
参与者选择问题，而其主要思想为以自底向上的方
式，借助集合存储每选择一个参与者时总报酬和总价
值发生改变的跳跃点，进而依次回溯集合以确定选中
的参与者编号．算法３描述了参与者选择的过程．

算法３．　参与者选择．
输入：预算犅１，参与者人数犖，参与者的任务质量价值

犙犞［犖］，参与者的任务基础报酬狉犲狑［犖］，存放
跳跃点的集合犛狋犪狋犲，价值最大的跳跃点犅犲狊狋

输出：参与者选择结果狊犲犾＿狉犲狊狌犾狋
１．初始化犖个参与者跳跃点集合犛狋犪狋犲为｛（０，０）｝；
／跳跃点（０，０）表示未选择参与者时，报酬和价值
均为０／

２．ＦＯＲ犻＝犖－１ｔｏ０ＤＯ
３．犜犲犿狆←犛狋犪狋犲犻＋１＋（狉犲狑［犻］，犙犞［犻］）；／不超过

犅１下，更新犛狋犪狋犲犻＋１的跳跃点，并放入集合犜犲犿狆／
４．犛狋犪狋犲犻←犕犲狉犵犲（犛狋犪狋犲犻＋１，犜犲犿狆）；／合并犛狋犪狋犲犻＋１

和犜犲犿狆，舍弃犛狋犪狋犲犻中报酬大而价值小的跳跃点／
５．ＥＮＤＦＯＲ
６．ＦＯＲ犻＝０ｔｏ犖－１ＤＯ
７．ＩＦ犛狋犪狋犲犻＋１中存在跳跃点（犪，犫），使得（犪＋狉犲狑［犻］，

犫＋犙犞［犻］）＝犅犲狊狋ＴＨＥＮ
８．犅犲狊狋＝犅犲狊狋－（狉犲狑［犻］，犙犞［犻］）；
９．狊犲犾＿狉犲狊狌犾狋．犪犱犱（犻＋１）；
１０．ＥＮＤＩＦ
１１．ＥＮＤＦＯＲ

４．６　质量评估
参与者选择阶段结束后，被选中的参与者执行

任务并及时上传感知数据至区块链．此外，为了保护
感知数据隐私，参与者通过添加随机数的方式对感
知数据进行扰动，并提供基于Ｐｅｄｅｒｓｅｎ承诺［３５］的

相关承诺值犮狅犿犿犻狋（狏犻犿·犙犞狑犻，狉犻犿）和随机数密文以
用于评估数据质量．ＬＰＷＳ使用参与者的感知数据
与数据聚合结果之间的距离平均值来表示参与者的
数据失真程度，并通过比较数据失真程度与阈值的
大小以得到参与者的数据质量评估结果．数据质量
评估过程主要包括以下几个步骤：

（１）假设在数据提交的截止时间之前，共有犓
个参与者上传感知数据，并记参与者狑犻关于观测对
象狅犫犼犿的感知数据为狊犻犿．在质量评估阶段，感知数
据以及任务质量价值被转换为整数来计算．在计算
最终的数据聚合结果时，可将其除以相应的扩大倍
数．基于保护数据隐私的需求，参与者可随机选择一
个随机数来扰动感知数据狊犻犿，即珓狊犻犿＝狊犻犿－狏犻犿．进一
步，参与者狑犻采用任务发布者生成的加密公钥犺狆犽
来加密每个随机数狏犻犿以得到对应密文犈（狏犻犿）．此
外，参与者还需计算承诺值犮狅犿犿犻狋（狏犻犿·犙犞狑犻，狉犻犿）
并提交至区块链，且需要将用以计算承诺值的随机
数的密文犈（狉犻犿）和用来扰动感知数据的随机数的密
文犈（狏犻犿）发送给任务发布者．这里的承诺值是参与
者对用以扰动感知数据的随机数狏犻犿和任务质量价
值犙犞狑犻的乘积的承诺，狉犻犿则是用以计算承诺值的随
机数．

（２）由于任务发布者拥有相应的私钥，因此任
务发布者可在接收到参与者发送的密文后，分别计
算犇犿＝狏１犿·犙犞狑１＋狏２犿·犙犞狑２＋…＋狏犓犿·犙犞狑犓以及

∑
犓

犻＝１
狉犻犿，并提交计算结果至区块链．
（３）链上节点收到相关的数据信息后，首先验证

犮狅犿犿犻狋（狏犻犿·犙犞狑犻，狉犻犿）的乘积之和是否与 （犮狅犿犿犻狋犇犿，

∑
犓

犻＝０
狉犻）犿保持一致．其次，计算狋犪狊犽犼中观测对象狅犫犼犿

的数据聚合结果，计算公式如式（５）所示．

犪犵犵犿＝
∑
犓

犻＝１
犙犞狑犻·珓狊犻犿＋犇犿

∑
犓

犻＝１
犙犞狑犻

（５）

（４）基于聚合结果犪犵犵犿，任务发布者或者参与
者都可根据事先制定的数据评估规则计算数据失真
程度以得到质量评估结果，计算公式如式（６）所示．
链上节点基于任务发布者以及参与者所上传的质量
评估结果，验证每个数据失真程度犱犻狊狋犻的匹配性．
通过合法性验证的数据失真程度将被用以计算参与
者的报酬奖励以及信誉奖励．
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犱犻狊狋犻＝
∑
犕

犿＝１
狊犻犿－犪犵犵犿
犕 （６）

４．７　信誉更新与报酬计算
基于参与者的任务完成情况，节点通过比较数

据失真程度犱犻狊狋犻与阈值狋犺狉犲狊犺的大小，更新参与者
的信誉并计算报酬奖励．如果参与者的数据失真程
度小于阈值，参与者除了获得任务基础报酬，还将得
到基于数据质量的额外报酬奖励以及信誉奖励．
ＬＰＷＳ采用Ｇｏｍｐｅｒｔｚ函数［３６］来计算参与者的贡献
分数，进而更新参与者的信誉．在有限的任务预算
犅２下，ＬＰＷＳ根据每个数据失真程度与阈值的绝对
差值占总绝对差值的比值分配额外报酬奖励给参与
者．算法４描述了信誉更新与报酬计算的过程．

算法４．　信誉更新与报酬计算．
输入：数据失真程度犱犻狊狋犻，信誉值狉犲狆狑犻，预算犅２，阈值

狋犺狉犲狊犺，惩罚因子δ，调整因子γ，数据质量达标参
与者集合犣

输出：参与者的信誉值狉犲狆狑犻和报酬奖励狉犲狑犪狉犱狑犻
１．ＦＯＲ犻＝１ｔｏ犓ＤＯ
２．　ＩＦ犱犻狊狋犻狋犺狉犲狊犺ＴＨＥＮ
３．　　狉犲狆狑犻＝狉犲狆狑犻－δ；／基于惩罚因子δ，减少参

与者的信誉／
４．　　狉犲狑犪狉犱狑犻＝０；／参与者没有得到报酬／
５．　ＥＬＳＥ
６．　　犣＝犣＋｛狑犻｝；／将参与者狑犻放入数据质量达

标参与者集合犣／
７．　ＥＮＤＩＦ
８．ＥＮＤＦＯＲ
９．ＦＯＲ犻＝１ｔｏ｜犣｜ＤＯ

１０．狊狌犿＝∑
狘犣狘

犻＝１
｜犱犻狊狋犻－狋犺狉犲狊犺｜；／计算集合犣中的数

据失真程度与阈值的总绝对差值／
１１．ＥＮＤＦＯＲ
１２．ＦＯＲ犻＝１ｔｏ｜犣｜ＤＯ
１３．犌（犱犻狊狋犻）＝犲－犲－犱犻狊狋

－１犻；／计算参与者的贡献分数／
１４．狉犲狆狑犻＝狉犲狆狑犻·（１＋γ·犌（犱犻狊狋犻））；／基于贡献分

数，增加参与者的信誉／

１５．狉犲狑犪狉犱狑犻＝狉犲狑狑犻，λ狌＋｜犱犻狊狋犻－狋犺狉犲狊犺｜狊狌犿 ·犅２；
／计算参与者所获得的总报酬／

１６．ＥＮＤＦＯＲ
４．８　共识过程

在ＬＰＷＳ中，为了保证公平可信的参与者选择结
果以及奖惩结果，链上节点负责完成参与者选择、质量
评估、报酬计算与信誉更新工作．假设节点犕犖犻为事

先选中的主节点．在参与者选择阶段，基于任务发布
者给定的有限任务预算犅１，犕犖犻通过执行算法３来
确定参与者选择结果，进而将生成的参与者选择结
果作为交易广播到链上．收到参与者选择结果消息
后，链上其他节点犛犖犼则执行相同的参与者选择算
法来生成参与者选择结果以验证选择结果的匹配
性．具体而言，犛犖犼首先验证参与者人数的一致性．
若参与者人数相等，则下一步执行对参与者选择结
果的详细验证；反之，该参与者选择结果则被视为无
效．其次，犛犖犼将基于本地执行参与者选择算法所得
到的参与者选择结果与接收到的参与者选择结果进
行匹配性检查．若参与者选择结果通过匹配性检查，
该参与者选择结果则被视为有效；反之，该参与者选
择结果则被认定为无效．最后，对于有效的参与者选
择结果，犛犖犼将反馈一个同意答复消息．犕犖犻基于收
到的反馈消息，将有效的参与者选择结果广播给其
他节点．最终通过合法性检查的参与者选择结果则
被记录在分布式账本中．

在质量评估阶段，针对感知任务中的每个观测
对象，链上节点通过式（５）来计算数据聚合结果，进
而验证数据失真程度的匹配性．犕犖犻将计算得到的
数据聚合结果广播给其他节点，犛犖犼则对本地计算
得到的数据聚合结果与收到的数据聚合结果进行
一致性检查．基于通过一致性检查的数据聚合结果，
进而节点确定每个参与者的数据失真程度．完成数
据质量评估后，基于任务预算犅２，链上各节点间执
行算法４更新每个参与者的信誉以及计算相应的报
酬奖励．犛犖犼基于收到来自犕犖犻广播的信誉更新和
报酬奖励结果，验证其与本地计算的信誉更新和报
酬奖励结果的一致性．基于验证成功的信誉更新和
报酬奖励结果，节点更新参与者的信誉值并将其记
录在分布式账本中，以及向参与者支付相应的报酬
奖励．

５　理论分析与性能评估
本节将从理论和性能两方面对本文所提参与者

选择方法ＬＰＷＳ进行分析与评估．理论分析上，从
隐私性和公平性两方面分析ＬＰＷＳ的可行性，并和
其他相关工作进行比较．在性能评估方面，通过仿真
实验对比分析ＬＰＷＳ的效用．
５．１　理论分析

ＬＰＷＳ考虑参与者提交任务请求过程中的位置
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隐私泄露问题以及质量评估中的数据隐私泄露问
题．此外，ＬＰＷＳ还考虑了参与者选择以及质量评估
的公平性，从而提高参与者的参与积极性．
５．１．１　隐私性

ＬＰＷＳ为参与者提供了位置隐私保护．在ＬＰＷＳ
中，参与者可通过提供隐匿区域的方式来提交位置
信息，并采用保序加密得到精确位置密文和隐匿区
域边界节点密文．其中，参与者可事先确定一个最大
的矩形隐匿区域，进而基于不同的位置隐私保护需
求，选择一个子矩形隐匿区域来隐藏精确的位置．通
过构造关于隐匿区域边界的横纵坐标Ｍｅｒｋｌｅ树，参
与者提供相应Ｍｅｒｋｌｅ根哈希值以及验证根哈希值
时所需的辅助节点信息，进而帮助任务发布者验证
位置信息的一致性．在保序加密下，任务发布者可通
过比较位置密文间的大小以及检查Ｍｅｒｋｌｅ根哈希
值的一致性来验证参与者的位置有效性．在有限的
任务预算下，ＬＰＷＳ实现了在不泄露位置隐私情况
下执行参与者选择．除了位置隐私安全，ＬＰＷＳ还考
虑了数据隐私安全．在参与者选择阶段，基于有限的
任务预算，我们侧重于选择最有可能提供高质量数
据的参与者．进一步，我们通过执行质量评估来实际
计算参与者的感知数据质量，从而更新参与者的信
誉以作用于下一次的参与者选择．为了防止恶意参
与者通过复制其他参与者的感知数据来谋取不应得
的报酬，ＬＰＷＳ允许参与者通过添加随机数的方式
来扰动感知数据．此外，参与者可通过提供承诺值来
辅助节点完成质量评估．在此过程中，参与者的感知
数据始终对除了任务发布者和任务参与者之外的无
关人员保持机密性．
５．１．２　公平性

在ＬＰＷＳ中，参与者选择以及质量评估由链上
节点共同完成，从而确保了选择公平性和奖惩公平
性．在有限的任务预算下，ＬＰＷＳ基于参与者的信誉
和位置距离计算任务质量价值，并选择一组具有最
大任务质量价值的参与者来执行任务．参与者选择
只是以最大化高质量数据的提交可能性为目的选择
一组合适的参与者．因此ＬＰＷＳ还需通过质量评估
来实际反馈参与者的任务完成情况，进而基于任务
质量更新参与者的信誉值以及计算报酬奖励．链上
节点以公开透明的方式执行参与者选择、报酬计算
以及信誉更新，有效抵御了任务发布者可能存在的
有偏见参与者选择以及拒绝付款的恶意行为．此外，
参与者的信誉值由链上节点进行更新与维护，参与

者无法通过篡改信誉值来提高自己的任务质量价
值．进一步地，在ＬＰＷＳ中，任意被选中参与者的低
质数据提交行为都将被检测，ＬＰＷＳ通过降低信誉
值的方式来惩罚参与者．
５．１．３　相关工作对比

本文将ＬＰＷＳ与相关工作ＡＭＴ［３７］、ＳｅｎｓｅＣｈａｉｎ［１７］、
ＣｒｏｗｄＢＣ［２０］、Ｙａｎｇ［２１］进行了对比分析．ＡＭＴ是基于
中心化平台来完成参与者选择与质量评估，而其他
相关工作则是基于区块链来设计群智感知的相关流
程．本文主要围绕位置隐私、数据隐私、选择公平性
以及数据质量评估四个方面进行分析，结果如表２
所示．从表２来看，对比于现有的相关工作，ＬＰＷＳ
在不依赖中心化平台下，能够以不泄露位置隐私的
方式完成参与者选择，并且在保证数据隐私下执行
数据质量评估来实际反馈参与者的任务完成情况．
ＬＰＷＳ提供了一种保证隐私安全且确保公平性的参
与者选择方法，并基于数据质量评估结果来完成参
与者的报酬支付与信誉更新，进而有利于提高参与
者的积极性和任务完成质量．

表２　相关工作对比
特征 ＡＭＴ［３７］ＳｅｎｓｅＣｈａｉｎ［１７］ＣｒｏｗｄＢＣ［２０］Ｙａｎｇ［２１］ＬＰＷＳ

位置隐私 －  －  
数据隐私     
选择公平性     
数据质量评估     

５．２　性能评估
本文从任务完成质量、质价比、时间开销以及平

均时延和吞吐量四个方面评估ＬＰＷＳ的性能．仿真实
验采用Ｊａｖａ实现，在Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５１０２１０Ｕ
ＣＰＵ＠１．６０ＧＨｚ２．１１ＧＨｚ处理器、１６ＧＢ内存上运
行．本文以北京空气质量报告中的测量数据为标准
模拟生成参与者的感知数据，且每个感知任务包含
的观测对象为５个（例如ＰＭ２．５、ＰＭ１０、ＳＯ２等空
气指标）．参与者的位置则根据任务位置随机生成，
且经过坐标放大被转换到二维坐标中．在质量评估
阶段，本文采用概率公钥加密算法Ｐａｉｌｌｉｅｒ［３８］以供参
与者进行数据加密，并设置安全参数为５１２位．此
外，我们在ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃｖ１．４．０上部署链码
并采用Ｋａｆｋａ共识，以及借助ＨｙｐｅｒｌｅｄｇｅｒＣａｌｉｐｅｒ
对运行在单个主机上的测试区块链网络进行性能测
试．测试区块链网络包含了２个组织，每个组织各包
含２个节点．在相同的实验环境下，每个实验重复运
行２０次以计算平均值，实验的相关参数如表３所示．
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表３　实验参数设置
参数 数值
犖 ｛１００，２００，３００，４００，５００｝
犅１ ｛５０，６０，７０，８０，９０｝
犅２ １００
狉犲狆 ［０，１］
犳犱 ３ｋｍ
狏犪犾 ０．３ｋｍ
α ｛０．１，０．３，０．５，０．７，０．９｝
β ｛０．１，０．３，０．５，０．７，０．９｝

狋犺狉犲狊犺 ０．５
δ ０．２
γ ０．５

５．２．１　任务完成质量
为了评估参与者选择结果对任务完成质量的影

响，我们采用犕犃犈作为数据误差来衡量任务完成质
量，并以质量评估阶段的数据聚合结果作为每个观测
对象的最终观测值．犕犃犈可表示为每个观测对象的
最终观测数据犪犵犵犿与真实数据犵狉狅狌狀犱狋狉狌狋犺犿的平均
绝对误差，即犕犃犈＝１犕∑

犕

犿＝１
犪犵犵犿－犵狉狅狌狀犱狋狉狌狋犺犿．

在ＬＰＷＳ中，调整因子α和β影响了任务质量价值的
计算结果，而不同的任务质量价值可能影响参与者选
择结果，进而影响任务完成质量．调整因子δ和γ则
作用于信誉更新与报酬计算，它们的取值可根据任务
发布者制定的奖惩规则来确定，取值越大则说明相应
的奖惩力度越大．因此，我们主要是通过实验来直观
分析α的不同取值对任务完成质量的影响．在参与者
人数固定为５００，预算分别为５０、７０、９０下，我们观
察了α分别取０．１、０．３、０．５、０．７、０．９，对应的β为
１－α下的任务完成质量的变化情况，如图５所示．

图５　α的不同取值对任务完成质量的影响

α和β分别决定了信誉值与位置距离对任务质
量价值的影响程度．由于α＋β＝１，当α小于０．５，β
则大于０．５，此时位置距离对任务质量价值的影响
程度大；反之，则是信誉值对任务质量价值的影响程

度大．观察图５，当α＞０．５或者α＜０．５时，不同预算
下的数据误差变化各异．在三种预算下，α＝０．５时
的数据误差均小于α＞０．５时的数据误差．相比于
α＜０．５时的数据误差，在不同预算下，虽然α＝０．５
时的数据误差不总是最小，但是总体上α＝０．５对不
同预算下的任务完成质量的影响相对较好．在实际
应用中，α与β的取值大小可根据任务发布者对信
誉值与位置距离在任务质量价值上的影响程度的倾
向来确定．结合仿真实验结果，我们建议在任务质量
价值上，将信誉值与位置距离视为同等权重的影响因
素．因此，在后续的实验中，α与β均被设置为０．５．

此外，在ＬＰＷＳ中，参与者选择受约束于有限
的任务预算犅１，因此我们以参与者人数与预算为变
量来分析参与者选择结果对任务完成质量的影响．
图６（ａ）为面向１００、２００、３００、４００以及５００个参与
者在预算分别为５０、７０、９０下执行参与者选择时的
任务完成质量．此外，我们还考虑在预算为５０、６０、
７０、８０以及９０下分别对１００、３００、５００个参与者执
行参与者选择的任务完成质量，如图６（ｂ）所示．

图６　不同变量对任务完成质量的影响
观察图６（ａ），在不同的任务预算下，随着参与

者人数的增加，数据误差整体上呈现递减的趋势变
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化．参与者人数增加时，意味着我们可以面向更大的
选择范围来选择更加优质的参与者，从而增加获得
高质量感知数据的可能性以提高任务完成质量．从
图６（ｂ）中，我们发现在参与者人数固定时，适当增
加预算会减少数据误差．但是，针对参与者人数较少
的情况，持续增加任务预算并不一定会减少数据误
差．这是因为在有限的较少参与者人数下，其包含的
优质参与者数量相对较少，因此增加任务预算反而
会因为选择了相对低质的参与者而导致任务完成质
量降低．因此，在参与者人数较少时，任务预算则不
适宜设置过大，而在参与者人数较多时，可适当增加
任务预算以提高任务完成质量．

图７　不同方案间的任务完成质量比较

进一步，为了分析ＬＰＷＳ在参与者选择方面
的性能，我们将其与随机参与者选择ＲＳ以及
ＳｅｎｓｅＣｈａｉｎ［１７］进行对比分析．ＲＳ即从符合任务要
求的候选参与者中随机选择参与者来执行任务，而
ＳｅｎｓｅＣｈａｉｎ则在有限的人数限制下，基于参与者的
任务质量信息来选择具有最大任务质量信息的参与
者．由于实验环境不同，我们保留了其核心思想，并
对其进行了调整以适合我们的模型．图７显示了三
种参与者选择方案在任务完成质量上的对比分析结

果．其中，图７（ａ）为任务预算固定为５０，参与者人数
分别为１００、２００、３００、４００以及５００下的任务完成质
量比较结果．图７（ｂ）为参与者人数固定为１００，预算
分别为５０、６０、７０、８０以及９０下的任务完成质量比
较结果．

在图７（ａ）中，当预算固定为５０时，随着参与者
人数的增加，ＲＳ的数据误差始终最高，而ＬＰＷＳ的
数据误差则略高于ＳｅｎｓｅＣｈａｉｎ的数据误差．观察
图７（ｂ）中的数据误差，我们可以得到相似的分析结
果．对比于ＲＳ，ＬＰＷＳ体现了明显的参与者选择效
果．虽然ＬＰＷＳ的任务完成质量不如ＳｅｎｓｅＣｈａｉｎ
的任务完成质量，但是两者的差异性不大．此外，
ＳｅｎｓｅＣｈａｉｎ需要提前确定参与者选择人数，且未提
供位置隐私保护以及数据隐私保护．因此，在三种参
与者选择方案中，ＬＰＷＳ在参与者选择方面呈现一
定的优势．
５．２．２　质价比

对于任务发布者而言，其希望能够以尽可能少
的任务预算来补偿参与者的感知开销，并获得高质
量的感知数据．本文将任务完成质量与实际的任务
预算支出的比值定义为质价比，进而分析在固定的
任务总预算犅＝犅１＋犅２＝５０＋１００＝１５０、不同的参
与者人数下，比较ＬＰＷＳ与ＳｅｎｓｅＣｈａｉｎ的质价比，
如图８所示．需要注意的是，这里描述的实际的任务
预算支出是指实际用以支付数据质量达标者报酬奖
励的花费．

图８　质价比比较

在图８中，当任务总预算固定为１５０时，随着参
与者人数的增加，ＳｅｎｓｅＣｈａｉｎ的质价比趋于稳定，
ＬＰＷＳ的质价比则始终优于ＳｅｎｓｅＣｈａｉｎ的质价比．
在这两种方案中，每个数据质量达标的参与者都
可以获得任务基础报酬和基于质量的额外报酬奖
励．但是，在ＳｅｎｓｅＣｈａｉｎ中，任务总预算即为实际的
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任务预算支出，而ＬＰＷＳ则将任务总预算划分为
两部分，进而分别使用于参与者选择和报酬支付，
因而有利于减少实际的任务预算支出，即实际的
任务预算支出可能少于任务总预算．此外，相比于
ＳｅｎｓｅＣｈａｉｎ中统一固定的任务基础报酬，ＬＰＷＳ则
基于位置距离为不同感知区域内的参与者制定个性
化的任务基础报酬．相比于ＳｅｎｓｅＣｈａｉｎ，ＬＰＷＳ在
质价比方面具有一定的优势，且ＬＰＷＳ还进一步考
虑参与者的位置隐私保护需求，故ＬＰＷＳ更能够吸
引参与者与任务发布者的参与兴趣．
５．２．３　时间开销

图９　时间开销

本文主要从参与者选择时间开销和质量评估
时间开销两方面评估ＬＰＷＳ的效率性．在有限的任
务预算犅１下，本文采用动态规划的方法来执行参与
者选择，并在保护数据隐私安全下，完成质量评估以
将评估结果用于信誉更新与报酬计算．因此，在任务
预算分别为５０、７０、９０下，我们统计了节点对１００、
２００、３００、４００以及５００个参与者单独执行参与者选
择的时间开销，如图９（ａ）所示．此外，面向１００、２００、
３００、４００以及５００个参与者，我们分别在任务预算

为５０、７０、９０下统计了节点对被选中参与者单独进
行质量评估的时间开销，如图９（ｂ）所示．

观察图９（ａ），在不同的任务预算下，随着参与
者人数的增加，参与者选择的时间开销均呈现增大
的趋势．在相同的参与者人数下，任务预算的增加对
参与者选择时间开销的影响较小，这是因为在参与
者选择阶段，参与者人数影响了动态规划求解中跳
跃点集合的计算时间．因此，参与者人数的增加导致
参与者选择时间开销的增大．观察图９（ｂ），在相同
的参与者人数下，随着任务预算的增加，质量评估
时间开销保持增大趋势．在相同的任务预算下，参
与者人数的增加导致质量评估时间开销增大．在
质量评估阶段，节点对在参与者选择阶段被选中
的参与者执行质量评估，而任务预算的增加使得
被选中参与者人数增多，进而导致质量评估时间
开销增大．此外，在相同的任务预算下，随着参与
者人数的增加，参与者选择范围增大，因此被选中
参与者人数可能会增加，进而增加了质量评估时
间开销．
５．２．４　平均时延与吞吐量

在ＬＰＷＳ的参与者选择阶段以及质量评估阶
段中，参与者选择结果以及数据聚合结果分别以交
易的形式广播到区块链上．为了评估交易从提交到
响应的平均时延以及吞吐量，在固定的３０ｓ测试时
间、固定的５个工作进程数量以及预算犅１为５０下，
我们分别观察不同参与者人数下参与者选择以及
质量评估中交易的平均时延和吞吐量变化，如图１０
所示．

在图１０（ａ）中，随着参与者人数增加，参与者选
择中交易的平均时延保持平稳，而质量评估中交易
的平均时延整体呈现上升趋势．从图９可知，参与者
人数的增加会导致参与者选择时间开销以及质量评
估时间开销的增大，但参与者选择时间开销小且增
量较小，而质量评估时间开销大且增量相对较大．因
此质量评估中交易的平均时延相对于参与者选择中
交易的平均时延，其增长变化明显且平均时延相对
较大．在图１０（ｂ）中，随着参与者人数的增加，参与
者选择与质量评估中交易的吞吐量呈现略微下降的
变化趋势．在有限的时间内，由于参与者选择中交易
的平均时延小于质量评估中交易的平均时延，因此
参与者选择中交易的吞吐量优于质量评估中交易的
吞吐量．
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图１０　平均时延与吞吐量

６　总　结
本文提出一种基于区块链的群智感知中任务预

算约束的位置隐私保护参与者选择方法ＬＰＷＳ．在
位置隐私保护方面，ＬＰＷＳ借助保序加密和Ｍｅｒｋｌｅ
树为参与者提供个性化的位置隐私保护．在有限的
任务预算下，ＬＰＷＳ将参与者选择问题建模为目标
优化问题，并由链上节点基于动态规划来完成参
与者选择以保证参与者选择的公平可信性．此外，
ＬＰＷＳ不仅仅关注参与者选择结果，还在保护数据
隐私下评估参与者的数据质量以提供公平的报酬计
算与信誉更新，进而激励参与者尽可能地提供高质
量数据．参与者可通过随机扰动数据的方式来保护
数据隐私，并提供承诺值来辅助链上节点完成数据
质量评估．仿真结果表明，在保证任务完成质量下，
对比于相关工作，ＬＰＷＳ不仅实现了安全公平的参
与者选择，而且确保了质量评估的公平性以及获得
了更好的质价比，进而提高了参与者与任务发布者
的参与积极性．在保证位置隐私安全下，如何进一步

提高效率以及更细粒度地分析影响参与者选择的评
估指标，这将是下一步的研究重点．
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ｔｈｅＲｏｙａｌＳｏｃｉｅｔｙｏｆＬｏｎｄｏｎ，１８２５，１１５：５１３５８３

［３７］ＭｅｃｈａｎｉｃａｌＴｕｒｋ．２０２０１２０５．ｈｔｔｐｓ：／／ｗｗｗ．ｍｔｕｒｋ．ｃｏｍ／
ｍｔｕｒｋ／

［３８］ＰａｉｌｌｉｅｒＰ．Ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍｓｂａｓｅｄｏｎｃｏｍｐｏｓｉｔｅ
ｄｅｇｒｅｅｒｅｓｉｄｕｏｓｉｔｙｃｌａｓｓｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓｉｎ
ＣｒｙｐｔｏｌｏｇｙＥＵＲＯＣＲＹＰＴ’９９，ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．
Ｐｒａｇｕｅ，ＣｚｅｃｈＲｅｐｕｂｌｉｃ，１９９９：２２３２３８

６６０１ 计　　算　　机　　学　　报 ２０２２年
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犌犃犗犛犺犲狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ
ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙａｎｄａｐｐｌｉｃａｔｉｏｎｓ，
ｄａｔａｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｃｏｍｐｕｔｉｎｇ．

犆犎犈犖犡犻狌犎狌犪，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｃｒｏｗｄｓｅｎｓｉｎｇａｎｄｂｌｏｃｋｃｈａｉｎ．

犣犎犝犑犻犪狀犕犻狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｄｉｇｉｔａｌｅｃｏｎｏｍｉｃｓ，ｆｉｎａｎｃｉａｌｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄ
ｂｌｏｃｋｃｈａｉｎ．

犢犝犃犖犔犻犘犻狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｆｅｄｅｒａｔｅｌｅａｒｎｉｎｇａｎｄｂｌｏｃｋｃｈａｉｎ．

犕犃犡犻狀犇犻，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｄａｔａｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ．

犔犐犖犎狌犻，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｂｌｏｃｋｃｈａｉｎ，ｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｎｄｍｏｂｉｌｅｅｄｇｅ
ｃｏｍｐｕｔｉｎｇ．

犅犪犮犽犵狉狅狌狀犱
Ｔｈｅｐｒｏｂｌｅｍｓｔｕｄｉｅｄｉｎｔｈｉｓｐａｐｅｒｂｅｌｏｎｇｓｔｏｔｈｅｗｏｒｋｅｒ

ｓｅｌｅｃｔｉｏｎｐｒｏｂｌｅｍｉｎｃｒｏｗｄｓｅｎｓｉｎｇｉｎｔｈｅｆｉｅｌｄｏｆｐｒｉｖａｃｙａｎｄ
ｓｅｃｕｒｉｔｙ．Ｂａｓｅｄｏｎｔｈｅｌｉｍｉｔｅｄｔａｓｋｂｕｄｇｅｔ，ｔｏｅｎｓｕｒｅｔｈｅｔａｓｋ
ｃｏｍｐｌｅｔｉｏｎｑｕａｌｉｔｙ，ｗｏｒｋｅｒｓｅｌｅｃｔｉｏｎｉｓａｎｉｍｐｏｒｔａｎｔｉｓｓｕｅ
ｔｈａｔｃａｎｎｏｔｂｅｉｇｎｏｒｅｄｉｎｃｒｏｗｄｓｅｎｓｉｎｇ．Ｉｎｃｒｏｗｄｓｅｎｓｉｎｇ，
ｗｏｒｋｅｒｓａｎｄｔａｓｋｐｕｂｌｉｓｈｅｒｓｆｏｃｕｓｏｎｄｉｆｆｅｒｅｎｔｒｅｑｕｉｒｅｍｅｎｔｓ．
Ｏｎｔｈｅｏｎｅｈａｎｄ，ｗｏｒｋｅｒｓｅｘｐｅｃｔｔｏｐａｒｔｉｃｉｐａｔｅｉｎｓｅｎｓｉｎｇ
ｔａｓｋｓｗｉｔｈｏｕｔｒｅｖｅａｌｉｎｇｌｏｃａｔｉｏｎｐｒｉｖａｃｙａｎｄｄａｔａｐｒｉｖａｃｙ，ａｎｄ
ｔｈｅｎｏｂｔａｉｎｆａｉｒｒｅｗａｒｄｓｉｎｄａｔａｑｕａｌｉｔｙｅｖａｌｕａｔｉｏｎ．Ｏｎｔｈｅ
ｏｔｈｅｒｈａｎｄ，ｔａｓｋｐｕｂｌｉｓｈｅｒｓｈｏｐｅｔｏｓｅｌｅｃｔａｓｅｔｏｆａｐｐｒｏｐｒｉａｔｅ
ｗｏｒｋｅｒｓｕｎｄｅｒａｌｉｍｉｔｅｄｔａｓｋｂｕｄｇｅｔｔｏｏｂｔａｉｎｈｉｇｈｑｕａｌｉｔｙ
ｓｅｎｓｉｎｇｄａｔａａｓｍｕｃｈａｓｐｏｓｓｉｂｌｅ．Ｈｅｎｃｅ，ｔｈｅｄｉｆｆｅｒｅｎｔ
ｒｅｑｕｉｒｅｍｅｎｔｓｏｆｗｏｒｋｅｒｓａｎｄｔａｓｋｐｕｂｌｉｓｈｅｒｓｎｅｅｄｔｏｂｅ
ｃｏｎｓｉｄｅｒｅｄｗｈｅｎｄｅｓｉｇｎｉｎｇｗｏｒｋｅｒｓｅｌｅｃｔｉｏｎｓｃｈｅｍｅｓ．

Ａｔｐｒｅｓｅｎｔ，ｔｈｅｒｅａｒｅｓｏｍｅｗｏｒｋｓｔｈａｔｆｏｃｕｓｏｎｗｏｒｋｅｒ
ｓｅｌｅｃｔｉｏｎｉｎｔｒａｄｉｔｉｏｎａｌｃｒｏｗｄｓｅｎｓｉｎｇａｎｄｂｌｏｃｋｃｈａｉｎｂａｓｅｄ
ｃｒｏｗｄｓｅｎｓｉｎｇ，ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｆｏｒｗｏｒｋｅｒｓｅｌｅｃｔｉｏｎｉｎｔｒａｄｉｔｉｏｎａｌ
ｃｒｏｗｄｓｅｎｓｉｎｇ，ｍｏｓｔｗｏｒｋｒｅｌｉｅｓｏｎａｃｅｎｔｒａｌｉｚｅｄｓｅｎｓｉｎｇ
ｐｌａｔｆｏｒｍｔｏｐｅｒｆｏｒｍｗｏｒｋｅｒｓｅｌｅｃｔｉｏｎ．Ｈｏｗｅｖｅｒ，ｓｉｎｃｅｔｈｅ
ｃｅｎｔｒａｌｉｚｅｄｓｅｎｓｉｎｇｐｌａｔｆｏｒｍｈａｓａｂｓｏｌｕｔｅｃｏｎｔｒｏｌｏｖｅｒｗｏｒｋｅｒ
ｓｅｌｅｃｔｉｏｎ，ｉｔｉｓｖｕｌｎｅｒａｂｌｅｔｏａｔｔａｃｋｓａｎｄｄｅｓｔｒｕｃｔｉｏｎ．Ｆｏｒ
ｗｏｒｋｅｒｓｅｌｅｃｔｉｏｎｉｎｂｌｏｃｋｃｈａｉｎｂａｓｅｄｃｒｏｗｄｓｅｎｓｉｎｇ，ｅｘｉｓｔｉｎｇ
ｗｏｒｋａｄｏｐｔｓｔｈｅｂｌｏｃｋｃｈａｉｎｔｏｃｏｎｓｔｒｕｃｔｃｒｏｗｄｓｅｎｓｉｎｇｓｙｓｔｅｍ
ｍｏｄｅｌｓｔｏｓｏｌｖｅｔｈｅｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｓｃａｕｓｅｄｂｙｃｅｎｔｒａｌｉｚａｔｉｏｎ．
Ｈｏｗｅｖｅｒ，ｔｈｅｙｌａｃｋｃｏｎｓｉｄｅｒａｔｉｏｎｏｆｌｏｃａｔｉｏｎｐｒｉｖａｃｙｌｅａｋａｇｅ
ｏｒｄａｔａｐｒｉｖａｃｙｓｅｃｕｒｉｔｙｉｎｑｕａｌｉｔｙｅｖａｌｕａｔｉｏｎ．

Ｔｏｔａｃｋｌｅｔｈｅａｂｏｖｅｉｓｓｕｅｓ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａＬｏｃａｔｉｏｎ
ＰｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇＷｏｒｋｅｒＳｅｌｅｃｔｉｏｎｓｃｈｅｍｅｕｎｄｅｒａｌｉｍｉｔｅｄ
ｂｕｄｇｅｔｆｏｒｔｈｅｂｌｏｃｋｃｈａｉｎｂａｓｅｄｃｒｏｗｄｓｅｎｓｉｎｇｓｙｓｔｅｍ（ＬＰＷＳ）．
Ｆｉｒｓｔｌｙ，ｃｏｍｂｉｎｉｎｇｏｒｄｅｒｐｒｅｓｅｒｖｉｎｇｅｎｃｒｙｐｔｉｏｎａｎｄＭｅｒｋｌｅ
ｔｒｅｅｔｏｐｒｏｖｉｄｅｗｏｒｋｅｒｓｗｉｔｈｐｅｒｓｏｎａｌｉｚｅｄｌｏｃａｔｉｏｎｐｒｉｖａｃｙ
ｐｒｏｔｅｃｔｉｏｎ．Ｓｅｃｏｎｄ，ｕｎｄｅｒａｌｉｍｉｔｅｄｔａｓｋｂｕｄｇｅｔ，ＬＰＷＳ
ｔａｋｅｓｌｏｃａｔｉｏｎｄｉｓｔａｎｃｅａｎｄｒｅｐｕｔａｔｉｏｎｌｅｖｅｌａｓｗｏｒｋｅｒｓｅｌｅｃｔｉｏｎ
ｉｎｄｉｃａｔｏｒｓａｎｄｔｈｅｎｍｏｄｅｌｓｗｏｒｋｅｒｓｅｌｅｃｔｉｏｎａｓｔｈｅｔａｒｇｅｔ
ｏｐｔｉｍｉｚａｔｉｏｎｐｒｏｂｌｅｍ．Ｂａｓｅｄｏｎｄｙｎａｍｉｃｐｒｏｇｒａｍｍｉｎｇ，
ＬＰＷＳｃａｎｄｅｔｅｒｍｉｎｅａｓｅｔｏｆｓｕｉｔａｂｌｅｗｏｒｋｅｒｓｔｏｍａｘｉｍｉｚｅ
ｔｈｅｐｏｓｓｉｂｉｌｉｔｙｏｆｏｂｔａｉｎｉｎｇｈｉｇｈｑｕａｌｉｔｙｓｅｎｓｉｎｇｄａｔａ．Ｆｉｎａｌｌｙ，
ＬＰＷＳｕｓｅｓｒａｎｄｏｍｄｉｓｔｕｒｂａｎｃｅａｎｄＰｅｄｅｒｓｅｎ’ｓｃｏｍｍｉｔｍｅｎｔ
ｔｏａｃｈｉｅｖｅｔｈｅｐｒｉｖａｃｙａｎｄｆａｉｒｎｅｓｓｉｎｑｕａｌｉｔｙｅｖａｌｕａｔｉｏｎ，ａｎｄ
ｔｈｅｎｂａｓｅｄｏｎｅｖａｌｕａｔｉｏｎｒｅｓｕｌｔｓｔｏｐｅｒｆｏｒｍｒｅｍｕｎｅｒａｔｉｏｎ
ｐａｙｍｅｎｔａｎｄｒｅｐｕｔａｔｉｏｎｕｐｄａｔｅ，ｔｈｅｒｅｂｙｅｎｃｏｕｒａｇｉｎｇｗｏｒｋｅｒｓ
ｔｏａｃｔｉｖｅｌｙｐｒｏｖｉｄｅｈｉｇｈｑｕａｌｉｔｙｄａｔａ．Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓ
ｉｎｄｉｃａｔｅｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈｒｅｌａｔｅｄｗｏｒｋ，ｕｎｄｅｒｔｈｅｇｕａｒａｎｔｅｅ
ｏｆｔａｓｋｃｏｍｐｌｅｔｉｏｎｑｕａｌｉｔｙ，ＬＰＷＳｎｏｔｏｎｌｙｒｅａｌｉｚｅｓｔｈｅｓａｆｅ
ａｎｄｆａｉｒｗｏｒｋｅｒｓｅｌｅｃｔｉｏｎ，ｂｕｔａｌｓｏｅｎｓｕｒｅｓｔｈｅｐｒｉｖａｃｙａｎｄ
ｆａｉｒｎｅｓｓｏｆｑｕａｌｉｔｙｅｖａｌｕａｔｉｏｎ，ｔｈｅｒｅｂｙｉｎｃｒｅａｓｉｎｇｔｈｅｐａｒｔｉｃｉ
ｐａｔｉｏｎｅｎｔｈｕｓｉａｓｍｏｆｗｏｒｋｅｒｓａｎｄｔａｓｋｐｕｂｌｉｓｈｅｒｓ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏｓ．６２０７２４８７，６１９０２２９０），ｔｈｅＢｅｉｊｉｎｇ
ＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎ（Ｎｏ．Ｍ２１０３６），ａｎｄｔｈｅＮａｔｉｏｎａｌ
ＳｔａｔｉｓｔｉｃａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏ．２０２０ＬＤ０１）．

７６０１５期 高　胜等：基于区块链的群智感知中任务预算约束的位置隐私保护参与者选择方法
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