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摘　要　联邦学习作为一种隐私保护的分布式机器学习方法，容易遭受参与方的投毒攻击，其中后门投毒攻击的

高隐蔽性使得对其进行防御的难度更大．现有的多数针对后门投毒攻击的防御方案对服务器或者恶意参与方数量

有着严格约束（服务器需拥有干净的根数据集，恶意参与方比例小于５０％，投毒攻击不能在学习初期发起等）．在约

束条件无法满足时，这些方案的效果往往会大打折扣．针对这一问题，本文提出了一种基于模型水印的联邦学习后

门攻击防御方法．在该方法中，服务器预先在初始全局模型中嵌入水印，在后续学习过程中，通过验证该水印是否

在参与方生成的本地模型中被破坏来实现恶意参与方的检测．在模型聚合阶段，恶意参与方的本地模型将被丢弃，

从而提高全局模型的鲁棒性．为了验证该方案的有效性，本文进行了一系列的仿真实验．实验结果表明该方案可以

在恶意参与方比例不受限制、参与方数据分布不受限制、参与方发动攻击时间不受限制的联邦学习场景中有效检

测恶意参与方发起的后门投毒攻击．同时，该方案的恶意参与方检测效率相比于现有的投毒攻击防御方法提高了
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１　引　言

各国陆续出台的数据安全与隐私保护法律法

规［１２］以及实际应用场景中普遍存在的数据孤岛问

题为传统的集中式机器学习模式带来了巨大的挑

战．针对这一问题，谷歌提出了联邦学习（Ｆｅｄｅｒａｔｅｄ

Ｌｅａｒｎｉｎｇ，ＦＬ）的概念
［３］．作为一种分布式机器学习

框架，联邦学习可以在各参与方的数据不出本地的

情况下协同训练机器学习模型，从而保护参与方的

数据隐私．联邦学习的模型训练流程为：各参与方利

用本地数据进行模型训练得到本地模型，然后将本

地模型信息（参数或梯度）上传至聚合服务器，聚合

服务器利用给定的聚合规则对本地模型进行聚合得

到全局模型供所有参与方共享．

参与方间分布式协作以及无信任关系的特性使

联邦学习系统可能受到来自参与方的各种安全威

胁，其中参与方发起的投毒攻击是最有威胁的攻击

方式之一［４６］．攻击者可以通过向本地数据进行投毒

或者直接修改本地模型信息，达到破坏全局模型完

整性，降低全局模型的精度或者嵌入后门等目的．相

比于其他投毒攻击来说，后门攻击更加灵活也更具

有隐蔽性［７］．在后门攻击中，攻击者首先在少部分训

练数据中添加隐蔽的后门（如一个特殊像素点），然

后将其重新标记为目标标签，当输入数据成功触发

后门时，模型会输出目标标签，正常数据的预测则不

受影响［８］．

目前，国内外学者已经提出了很多方案来防御

常见的后门攻击［９１０］．这些防御方案的核心思路为：

（１）根据各参与方的本地模型的某种统计（欧氏距

离、中位数等）特征来识别异常本地模型；（２）基于

正常参与方的模型数据来训练机器学习模型用于识

别恶意模型．第一种防御思路的有效性需要建立在

各参与方的本地数据满足独立同分布（ＩＩＤ）并且恶

意参与方数量小于参与方总量的５０％的基础之上，

然而实际场景中这些假设条件可能无法满足．第二

种防御思路的有效性需要建立在恶意参与方数量小

于参与方总量的５０％并且恶意参与方不能在学习

初期发动攻击的基础之上．如果放松对恶意参与方

的限制（恶意参与方比例不受限制，参与方数据分布

不受限制，参与方发动攻击时间不受限制），那么现

有方案的防御效果将会大打折扣．

针对上述问题，本文提出了一种基于模型水印

的联邦学习参与方后门投毒攻击防御方法．该方法

中，聚合服务器生成带有水印的初始全局模型并下

发给各参与方，被嵌入的水印具有足够的鲁棒性使

得良性参与方的本地模型训练过程不会对水印的完

整性产生显著的影响，而发起后门投毒攻击的恶意

参与方为了增强恶意本地模型对全局模型的扰动

性，会对恶意本地模型参数进行一系列处理，这一过

程会使模型水印的完整性遭到破坏．因此，聚合服务

器可通过验证各参与方上传的模型中的水印完整性

来实现对恶意参与方的检测．上传水印完整性较低

的本地模型的参与方将被视为攻击者．在模型聚合

阶段，恶意参与方的本地模型将被丢弃，从而提高全

局模型的鲁棒性．为了验证所提方案的有效性，本文

进行了大量的仿真实验，结果显示在参与方数据独

立同分布与非独立同分布的场景下，所提方案均可
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以有效的防御参与方发起的多种后门投毒攻击，且

防御效果不受恶意参与方数量的影响．与现有方案

相比，本文所提方案具有更好的防御效果，同时具有

更小的计算开销．

本文工作的主要贡献如下：

（１）针对现有的联邦学习后门投毒攻击防御方

法对联邦学习系统提出诸多约束条件的问题，本文

提出了一种基于模型水印的后门攻击防御方案，该

方案可以在恶意参与方比例不受限制，参与方数据

分布不受限制，参与方发动攻击时间不受限制的联

邦学习场景中有效检测恶意参与方发起的多种后门

投毒攻击．

（２）本文实现了在聚合服务器端部署所提方案

的联邦学习系统，通过仿真实验验证了该方案防御

后门投毒攻击的有效性、可靠性以及高效性．

２　相关工作

目前，国内外学者针对联邦学习提出了多种攻

击方案，其中包括了数据投毒攻击、模型投毒攻击以

及后门攻击等．同时，也有一系列针对联邦学习攻击

的防御方案被提出，然而现有方案对联邦学习敌手

以及参与方有较多约束条件．本文拟利用模型水印

的特性提出一种新的联邦学习后门攻击防御方法．

在介绍所提方案前，本节对联邦学习投毒攻击、联邦

学习后门攻击的防御以及神经网络模型水印的国内

外研究现状进行分析．

２１　联邦学习投毒攻击

分布式与隐私保护的特性使联邦学习容易遭受

投毒攻击［１１］．常见的参与方投毒攻击方法包括数据

投毒攻击、模型投毒攻击和后门攻击．

数据投毒攻击中，攻击者利用生成的投毒数据

污染正常数据集，从而降低由被污染数据集训练得

到的模型的性能．Ｊａｍｉｅ等人
［１２］证实了在具有２０个

参与方的分布式机器学习系统中，攻击者仅污染了

５％的训练数据即可实现３８％的攻击成功率．Ｃａｏ

等人［１３］首次提出了联邦学习中的分布式数据投毒

攻击思路．Ｘｉａ等人
［１４］系统地介绍了联邦学习系统

中的投毒攻击，即敌手通过篡改节点训练数据来破

坏联邦学习的全局模型准确性．典型的数据投毒攻

击包括了标签翻转（ＬａｂｅｌＦｌｉｐｐｉｎｇ）
［１５］攻击等．

模型投毒攻击通过伪造模型更新或修改良性模

型更新来破坏模型聚合过程．模型投毒攻击可以跳过

本地训练的流程，直接伪造模型更新［１６２０］．相较于数

据投毒攻击，模型投毒的攻击效果更强．Ｘｉｅ等人
［１６］

提出了一种基于梯度方向来构造恶意梯度的投毒方

法，令恶意梯度的长度和全局梯度的长度几乎一致，

但其方向和全局梯度方向的内积为负，以使全局梯

度指向错误的优化方向．鉴于单个恶意节点发起的

模型投毒攻击效果十分有限，Ｃａｏ等人
［１７］提出了基

于虚节点的模型投毒攻击算法ＭＰＡＦ．在 ＭＰＡＦ算

法中，敌手在联邦学习系统中注册大量虚节点，在每

轮训练中，虚节点接收聚合服务器分发的全局梯度，

再随机生成一个与全局梯度同维度的本地模型梯度

信息作为新一轮的本地模型梯度信息上传聚合服务

器．ＭＰＡＦ的攻击成本低，效果显著，然而攻击的隐

蔽性不强．Ｂｈａｇｏｊｉ等人
［１８］提出的模型投毒攻击方

法通过在上一轮全局梯度基础上添加一个构造梯度

来实现攻击，其优化目标为获取使全局模型交叉熵

损失最小的构造梯度，同时在目标函数中引入恶意

节点的本地训练集的训练损失，以及构造梯度和上

一轮所有节点的本地模型梯度信息的欧氏距离以使

攻击更加隐蔽．

后门攻击（ＢａｃｋｄｏｏｒＡｔｔａｃｋ）是一种在模型中

嵌入后门的攻击方法，其攻击目标为保持全局模型

在主任务（干净数据）上的良好性能的前提下提高全

局模型在目标任务上的性能，确保预定义的输入（后

门数据）都有很高的概率被预测为目标类别．根据攻

击者的能力，攻击者可以发动黑盒攻击或者白盒攻

击．黑盒攻击中，攻击者只能改变客户端的训练数

据，而无法对其训练流程和本地模型进行修改；白盒

攻击中，攻击者能够完全控制客户端的局部训练数

据和训练流程，并可以直接对本地模型进行修改．通

常情况下，攻击者会同时结合数据投毒和模型投毒

的方法实施后门投毒攻击，即首先对本地训练样本

进行修改以嵌入后门，然后为了避免模型聚合阶段

稀释后门模型的贡献，对恶意模型的参数实施放大

等操作．在后门攻击中，攻击者能够控制一个或多个

参与方实施攻击．在联邦学习环境下，分布式后门攻

击比集中式后门攻击具有更强的隐蔽性和有效性．

文献［７］给出了联邦学习中分布式后门攻击的通用框

架ＤＢＡ（ＤｉｓｔｒｉｂｕｔｅｄＢａｃｋｄｏｏｒＡｔｔａｃｋｓ）．Ｇｏｎｇ等

人［２１］提出了合作型后门攻击（ＣｏｏｒｄｉｎａｔｅｄＢａｃｋｄｏｏｒ

Ａｔｔａｃｋ）方法，攻击者在多个参与方中部署了不同的

本地模型后门触发器，这些本地模型后门触发器将

在全局模型中组成全局后门触发器，无论是全局触

发器还是本地触发器均可激活全局模型中的后门．

为了提高后门触发器的有效性，攻击者还会根据全
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局模型和本地模型信息动态地调整后门触发器．这

种基于模型的合作型后门触发器充分利用了联邦学

习的分布式特性，使全局模型中的后门更容易被激

活生效，提高了联邦学习中后门攻击的成功率．为了

提高攻击的隐蔽性，绕过常规的防御措施，文献［１８］

采用了求解优化问题的方法实现后门攻击，利用交

替最小化（ＡｌｔｅｒｎａｔｉｎｇＭｉｎｉｍｉｚａｔｉｏｎ）的优化方法在

模型训练过程中将扰动性目标和隐蔽性目标分开

进行优化，从而在全局模型中嵌入后门的同时，保

证恶意本地模型参数与良性本地模型参数的相似

度较高．

２２　联邦学习后门攻击的防御

目前，国内外学者提出了很多针对联邦学习后

门攻击的防御方案．Ｈｏｕ等人
［２２］提出了通过过滤客

户端本地的投毒数据来消除后门攻击的方案，然而

这类方案需要提前训练大量过滤器，并且无法防御

白盒攻击．针对白盒攻击，Ｓｕｎ等人
［２３］提出了利用

差分隐私技术来削弱恶意模型对全局模型的影响，

这类方案在削弱恶意模型的同时也降低了模型在主

任务上的性能．还有学者提出了基于降维的后门攻

击防御方案，通过训练编码器解码器模型来输出原

始模型更新的重构，通过最小化重构误差来优化编

码器解码器模型，然后在联邦学习过程中，将重构

误差高于预定义阈值的更新视为恶意更新［２４］．这类

方案需要额外的正常公共数据集或者要求攻击者在

学习初期不能发起攻击来保证服务器能够得到正确

的模型更新，从而训练变分自编码器，而这一假设在

实际应用场景中通常较难实现．此外，还有学者提出

了基于距离的防御方法，该方法通过比较各本地模

型之间的距离（如余弦相似度，欧氏距离），从而去除

与其他参与方的参数距离差距最大的本地模型，这

种方案通常无法抵御复杂、隐蔽的攻击．文献［２５］提

出了一种拜占庭鲁棒的联邦学习框架，假设服务器

端拥有干净的根数据集，服务器对该根数据集进行

训练得到基准模型，然后在每轮迭代中，服务器会根

据各客户端的本地模型更新为其分配信任分数，最

后，服务器计算归一化局部模型更新的平均值，并按

信任评分进行加权作为全局模型更新．Ｒｉｅｇｅｒ等

人［２６］提出了一种用于缓解后门攻击的模型过滤方

法，作者首先提出了一种描述各客户端本地数据分

布的方式以及一种基于聚类的本地模型相似度度量

方法，基于这两种方法来实现中毒本地模型的检测．

Ｆｕｎｇ等人
［２７］提出了防御联邦学习女巫攻击的方案

ＦｏｏｌＧｏｌｄ，该方案根据客户端贡献的相似性调整客

户端学习率来检测和防御攻击．文献［２８］提出了一

种基于截尾均值的聚合算法，该算法为了减轻模型

参数中的极端数值的影响，先去除了模型参数中的

较大和较小值，再通过求剩余数据的均值完成聚合．

这类基于模型距离及相似性的防御方案在数据非独

立同分布场景下的效果有限．此外，还有学者提出了

基于联邦遗忘的防御方案，然而这类方案的有效性

需要建立在已知恶意客户端的前提之下，这在实际

应用场景中也通常难以实现．

可以看出，现有的针对联邦学习的攻击防御方

案大多对联邦学习系统或者恶意参与方进行了一定

的约束，例如：恶意参与方比例必须小于５０％，参与

方本地数据需满足独立同分布，服务器拥有干净数

据集或者攻击者不能在学期初期发动攻击等．然而

这些约束条件在实际应用场景中往往无法满足．基

于这一问题，本文提出了一种基于模型水印的后门

攻击防御方案，该方案可以在恶意参与方比例达到

５０％，本地数据非独立同分布，攻击者随时可发动攻

击的情况下，有效的检测结合白盒与黑盒攻击的复

杂后门投毒攻击．保证全局模型在主任务上的良好

性能的同时确保目标任务上的精度极低．同时，与现

有的基于本地模型间的距离以及基于自编码器的防

御方案相比，本文所提方法具有更好的防御效果以

及更高的恶意模型检测效率．

２３　神经网络模型水印

传统的数字水印技术在多个领域得到了广泛应

用．目前国内外学者也将数字水印的应用扩展到了

机器学习领域，通过在神经网络模型中嵌入数字水

印达到保护版权、防止篡改、模型溯源等目的．在神

经网络模型训练阶段，模型拥有者可自行设计数字

水印并将其嵌入神经网络，模型拥有者可从待检测

的神经网络模型中提取和恢复水印信息，将提取的

水印与模型拥有者嵌入的水印进行对比，从而判断

被检测模型的版权归属和完整性．根据模型水印的

嵌入和提取方法，可以将模型水印分为白盒水印、黑

盒水印和无盒水印［２９３２］．在白盒模型水印中，水印的

嵌入和提取均需要了解神经网络模型的内部结构和

参数信息．相比于黑盒水印与无盒水印，白盒水印不

会影响神经网络模型自身的性能，正常的神经网络

模型训练和模型处理不会破坏水印的完整性，然而

投毒攻击中恶意参与方针对本地神经网络模型进行

的特殊处理会破坏水印的完整性．因此本文将神经

网络模型水印的完整性作为检测后门投毒攻击的指

标来发现恶意参与方．
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３　基于模型水印的后门攻击防御方法

本节将详细介绍本文所提方案的系统结构、敌

手假设与系统目标以及所提出的方案．

３１　系统结构

本文所考虑的联邦学习系统由一个服务器犃犛

和狀名参与方组成．参与方集合记为犝＝｛狌１，狌２，…，

狌狀｝，参与方狌犻（犻∈［１，狀］）的本地数据集记为犱犻．各

参与方的本地数据可以是独立同分布或者非独立

同分布．联邦学习系统中存在犿 个恶意参与方，恶

意参与方集合记为犝狇＝｛狇１，狇２，…，狇犿｝（犝狇犝）．服

务器与参与方在联邦学习过程中的任务分别为：

服务器犃犛． 负责生成初始全局模型并在其中

嵌入模型水印后下发给各参与方，其中水印生成参

数为服务器私有数据．在每一轮学习过程中，服务器

对其接收到的参与方本地模型进行攻击检测，基于

检测结果抛弃恶意本地模型，按照预定义的聚合规

则对正常本地模型进行聚合，得到更新的全局模型

后下发给各参与方．

参与方狌犻．基于全局模型及其本地数据进行模

型训练得到更新的本地模型，然后将更新的本地模

型上传至服务器．若狌犻为恶意参与方，则其根据特

定的攻击方法与攻击策略生成恶意本地模型，若狌犻

为正常参与方，则其诚实地基于正常本地数据与全

局模型进行本地模型训练．

３２　敌手假设与设计目标

本文对恶意参与方有如下假设：

（１）恶意参与方基于投毒数据集以及其拥有的

正常数据集进行本地模型训练．攻击目标是在全局

模型中嵌入后门．恶意本地模型的类型、结构与正常

参与方的良性本地模型一致．

（２）恶意参与方在攻击时可以进行共谋，合作

发起投毒攻击．恶意参与方可以获取其他正常参与

方的本地模型参数信息和全局模型参数信息，进而

根据这些知识对恶意本地模型参数进行隐蔽性优

化．假设攻击者可以发起以下两种攻击：

攻击１．限制与提升（ｃｏｎｓｔｒａｉｎａｎｄｓｃａｌｅ）
［８］：恶

意参与方在本地模型训练过程中嵌入后门的同时限

制恶意本地模型参数与良性本地模型参数间的距

离．此外，为了减轻聚合对本地模型的稀释作用，使

后门能成功嵌入到全局模型中，在本地模型训练结

束后，攻击者将恶意本地模型的参数更新矩阵乘以

提升因子狊犮犪犾犲，从而将恶意本地模型的参数扩大到

防御算法允许通过的门限值附近并提高恶意本地模

型在联邦聚合中的影响．在一定的合理范围内，狊犮犪犾犲

越大，恶意本地模型对全局模型的扰动越大．

服务器端的模型聚合过程可形式化地表达为

式（１），其中狑
（狋）

犌
为第狋（狋∈［０，犘］）轮得到的全局模

型，狑
（狋）
犻 为参与方狌犻在第狋（狋∈［１，犘］）轮得到的本地

模型．

　 狑
（狋）
犌 ＝

１

狀 ∑
狌犻∈

（犝－犝
狇
）

狑
（狋）
犻（ ＋

∑
狌犻∈犝狇

（狑
（狋－１）
犌 ＋狊犮犪犾犲·（狑

（狋）
犻 －狑

（狋－１）
犌 ））） （１）

　　攻击２．交替最小化（ａｌｔｅｒｎａｔｉｎｇｍｉｎｉｍｉｚａｔｉｏｎ）
［１８］：

攻击者将其扰动性目标和隐蔽性目标一分为二，并在

生成恶意本地模型的过程中交替优化这两个目标．在

每轮本地训练结束后，恶意参与方依然对其本地模型

的更新部分进行提升，之后再从提升后的本地模型参

数继续进行训练，恶意参与方通过多轮迭代可以更好

地分别实现扰动性目标和隐蔽性目标．基于该策略生

成的本地模型，隐蔽性和扰动性进一步提高，可以攻

破经典的拜占庭鲁棒聚合算法．

在上述攻击方案中，恶意参与方可能采取三种提

升策略，分别为：

（１）每一轮本地模型训练过程中，提升因子狊犮犪犾犲

的取值为一常量；

（２）每一轮本地模型训练过程中，提升因子狊犮犪犾犲

的取值从１开始，逐轮递增；

（３）每一轮本地模型训练过程中，提升因子狊犮犪犾犲

的取值从１０开始，逐轮递减．

基于以上敌手假设，本文所提方案的目标为：通

过在服务器端对各参与方的本地模型进行检测，发现

敌手发起的后门攻击，避免遭受攻击的本地模型参与

全局模型的聚合，提高联邦学习的鲁棒性以及全局模

型的精度．

３３　所提方案

图１给出了本文所设计的基于模型水印的联邦

学习后门攻击防御方法．在学习开始前，服务器首先

生成初始全局模型并利用私有数据生成模型水印嵌

入初始全局模型中，将嵌入水印的初始全局模型下

发给各参与方．然后，各参与方进行本地模型训练并

将本地模型上传至服务器，服务器基于其嵌入的水

印信息对各本地模型进行检测，抛弃其中的恶意本

地模型，利用良性本地模型进行聚合得到更新的全
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图１　基于模型水印的联邦学习后门攻击防御方法

局模型．下文将给出该方案的具体步骤．

（１）系统初始化

服务器：首先随机生成犜位二进制串犫作为签

名水印，以及犜行犣犔列（假设全局模型第犔层参数

的数量为犣犔）的密钥矩阵犡（满足标准正态分布），

正常参与方和攻击者无法获取犫和犡 的相关信息．

然后生成随机数据集犱狉狅狅狋进行初始化模型训练以嵌

入水印．这里，犜 表示拟嵌入到模型中的信息的大

小，又称为水印容量（ＣａｐａｃｉｔｙｏｆＷａｔｅｒｍａｒｋ）．

式（２）为服务器进行水印嵌入时训练初始化全

局模型的损失函数犔（狑）．为了将水印嵌入全局模型

的第犔层，服务器需要修改原始的模型训练损失函数

犔０（狑），在其中增加正则项犔犚（狑）以间接修改和限

制模型参数狑，其中的λ为可调整的正则超参数．

犔（狑）＝犔０（狑）＋λ犔犚（狑） （２）

　　正则项犔犚（狑）的定义如式（３）所示，其中狔犼＝

σ（Σ犻犡犼犻狑犻），σ（狓）＝
１

１＋ｅｘｐ（－狓）
为ｓｉｇｍｏｉｄ函数．

犔犚（狑）＝－∑
犜

犼＝１

（犫犼ｌｏｇ（狔犼）＋（１－犫犼）ｌｏｇ（１－狔犼））（３）

　　服务器在进行初始模型训练的过程中，每一轮

训练结束均提取更新的模型中的水印信息犫′，并将

其与犫进行对比，若水印准确率超过９０％，则说明

水印已成功嵌入，停止训练．式（４）给出了水印准确

率犪犮犮的计算方法，其中犲狉狉犻犻狀犻狋为犫′与犫相同的位的

个数．

犪犮犮＝
犲狉狉犻犻狀犻狋
犔犈犖

（４）

　　最终服务器生成初始化全局模型 犕
０
犌，并分发

初始化全局模型参数狑０犌给各参与方．

接下来，假设联邦学习系统共进行犘轮模型训

练，每一轮模型训练的过程如下．

（２）本地模型训练

正常参与方狌犻（狌犻∈犝－犝狇）：利用本地数据犱犻以

及上一轮的全局模型犕
狋－１

犌
（狋∈［１，犘］）进行本地模型

训练，得到当前轮的良性本地模型犕
狋
狀狅狉，犻（狋∈［１，犘］），

将犕
狋
狀狅狉，犻的参数存储于矩阵狑

狋
犻．

恶意参与方狇犻（狇犻∈犝狇）：利用上文介绍的某种

攻击方法进行本地模型训练得到当前轮嵌入后门的

恶意本地模型犕
狋
狆狅犻，犻（狋∈［１，犘］），将犕

狋
狆狅犻，犻的参数存

储于矩阵狑狋犻．

本地模型训练结束后，各参与方将本地模型参

数信息狑狋犻（犻∈［１，狀］）上传至服务器．

（３）本地模型异常检测

①针对接收到的各本地模型参数信息狑
狋
犻
，服务

器首先从其中提取水印，式（５）给出了提取狑狋犻中签

名水印第犼位的方法．其中，犡犼，狉为私有水印密钥犡

的第犼行、第狉列元素，犣犔为本地模型第犔 层参数的

数量，狑狋犻［犔］［狉］为本地模型第犔层中第狉个参数取

值，狊（·）为阶跃函数．

犫犻犼＝狊∑

犣犔

狉＝１

犡犼，狉·狑
狋
犻
［犔］［狉（ ）］ （５）

狊（狓）＝
１， 狓０

０，｛ ｅｌｓｅ
（６）

　　②得到狑
狋
犻中的签名水印后，利用式（４）计算水

印准确率犪犮犮犻，若犪犮犮犻＜狋犺狉（预定义水印精度门限

值），则狑狋犻被视为恶意本地模型并被删除．

（４）模型聚合

服务器将恶意本地模型删除后，基于其余的正

常本地模型进行全局模型聚合，然后将聚合后的全

局模型更新狑狋犌下发给各个参与方．

联邦学习系统重复执行上述步骤２～４，直到训

练结束．
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４　实验结果与分析

为了验证本文所提方案的有效性，实现了部署

本文所提方案的联邦学习系统，并通过一系列仿真

实验验证了本方案的有效性、安全性和高效性，同时

与现有的其他防御方案进行了对比．本节将对此一

一详细介绍．

４１　实验环境与设置

表１给出了实验环境的软硬件配置．实验采用

ＣＩＦＡＲ１０数据集以及ＴｉｎｙＩｍａｇｅＮｅｔ数据集进行

模型训练．攻击者采用两种后门触发器实施攻击，分

别为：使用数据集中绿色汽车图像与带条纹图案的

汽车图像作为后门触发器（触发器１），以及基于图

像扭曲的 ＷａＮｅｔ触发器（触发器２）．实验过程中相

关参数的取值如表２所示．

表１　实验环境

软硬件配置 版 本

ＣＰＵ Ｉｎｔｅｌｉ７１０７００Ｆ

ＧＰＵ ＧＴＸ１６６０ＳＵＰＥＲ

内存 １６ＧＢ

操作系统 Ｗｉｎｄｏｗｓ１０

ｐｙｓｙｆｔ ０．２．９

ｐｙｔｏｒｃｈ １．４．０

ｔｏｒｃｈｖｉｓｉｏｎ ０．５．０

ｓｃｉｐｙ １．９．２

ｎｕｍｐｙ １．２３．３

表２　实验参数取值

参数名称 取 值

参与方数量狀 １０，２０

恶意参与方数量犿
单攻击者：１
多攻击者：５，１０

预定义水印精度门限值狋犺狉 ０．７，０．７５，０．８，０．８５

攻击提升因子狊犮犪犾犲 ３，５，７，９，１１

本文将在不同场景下对所提方案的有效性进行

验证，具体场景如表３所示．

表３　实验场景

场景编号 场景配置

场景１ 数据独立同分布，恶意参与方发起攻击１

场景２ 数据独立同分布，恶意参与方发起攻击２

场景３ 数据非独立同分布，恶意参与方发起攻击１

场景４ 数据非独立同分布，恶意参与方发起攻击２

为了验证所提方案的有效性与安全性，本文将

在不同场景、恶意参与方采取不同提升策略的情况

下，分析部署本文所提方案后全局模型在主任务与

目标任务上的精度变化情况．

４２　方案有效性

４．２．１　单攻击者

为了验证所提方案的有效性，首先在单攻击者

（狀＝１０，犿＝１）的情况下分析不同场景部署本文所

提方案后，主任务与目标任务的预测精度变化．

图２给出了场景１下、数据集为ＣＩＦＡＲ１０、恶

意参与方采取狊犮犪犾犲取常数的提升策略时，部署本文

所提方案后得到的主任务与目标任务的精度变化情

图２　场景１下所提方案的有效性（狀＝１０，犿＝１，ＣＩＦＡＲ１０）
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况．可以看出，当系统未部署防御机制时（狋犺狉＝０），

嵌入后门的恶意本地模型参与了模型聚合，因此，全

局模型在目标任务上的预测精度随着训练轮数的增

加而不断提高．狊犮犪犾犲取值越大，全局模型嵌入后门

越快，然而过大的狊犮犪犾犲取值（狊犮犪犾犲＝１１）会让全局

模型在主任务上的精度受到明显影响．当部署所提

方案后（狋犺狉＝０．８５），无论狊犮犪犾犲取值高或低，主任务

的精度都能随着训练轮数的增加而不断提高并收

敛，然而目标任务的精度几乎始终保持为０．当数据

集为ＴｉｎｙＩｍａｇｅＮｅｔ，恶意参与方选择触发器１，其

他实验设置与图２相同时，部署本文所提方案后得

到的主任务与目标任务的精度变化情况如图３所

示．可以看出无论狊犮犪犾犲取值高或低，主任务的精度

都能随着训练轮数的增加而不断提高并收敛，然而

目标任务的精度几乎始终保持为０．可以看出敌手

采用不同的触发器、不同的数据集对于本方案的有

效性没有产生明显影响．

图３　场景１下所提方案的有效性

（狀＝１０，犿＝１，ＴｉｎｙＩｍａｇｅＮｅｔ）

图４给出了场景１下、数据集为ＣＩＦＡＲ１０、恶

意参与方选择触发器１并采用狊犮犪犾犲递增／递减的提

升策略时，部署本文所提方案后得到的主任务与目

标任务的精度变化情况．可以看出，在没有任何防御

机制（狋犺狉＝０）时，在主任务的精度随着训练轮数不

断提升的同时，目标任务的精度也同时提升．当恶意

参与方采取狊犮犪犾犲递减的提升策略时，由于在训练初

期恶意参与方的狊犮犪犾犲取值较大，使得恶意参与方可

以快速在全局模型中嵌入后门，在第一轮训练结束

后全局模型的目标任务精度就达到１００％．然而，在

部署本文所提方案后（狋犺狉＝０．８５），全局模型在主任

务中的精度随着训练轮数不断提升的同时，目标任

务始终保持着很低的精度．由此可以看出本方案可

以在场景１下防御恶意参与方采取狊犮犪犾犲递增或递

减的提升策略下的后门投毒攻击．图５给出了数据

集为ＴｉｎｙＩｍａｇｅＮｅｔ，其余条件与图４相同时，部署

本文所提方案后得到的主任务与目标任务的精度变

化情况．可以看出，实验结果与图４相同．

图４　场景１下所提方案的有效性

（狀＝１０，犿＝１，狊犮犪犾犲递增／递减，ＣＩＦＡＲ１０）

图５　场景１下所提方案的有效性

（狀＝１０，犿＝１，狊犮犪犾犲递增／递减，ＴｉｎｙＩｍａｇｅＮｅｔ）

图６给出了场景２下、数据集为ＣＩＦＡＲ１０、恶意

参与方选择触发器１并采取狊犮犪犾犲取常数的提升策

略时，部署本文所提方案后得到的主任务与目标任

务的精度变化情况．可以看出，在狊犮犪犾犲取不同值的
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情况下，部署了本文所提方案的联邦学习系统（狋犺狉＝

０．８５）中，主任务的精度随着训练轮数的增加不断增

加，同时目标任务的精度始终几乎为０．在没有任何

防御机制（狋犺狉＝０）时，主任务与目标任务的精度均随

着训练轮数不断提升．当数据集为ＴｉｎｙＩｍａｇｅＮｅｔ，

其他实验设置与图６实验设置相同时，本方案的有

效性与图６所示结果一致，由于篇幅有限，不在此进

行赘述．由此可见，在场景２下，本文所提方案可以

有效的防止恶意参与方采取狊犮犪犾犲取常量的提升策

略下的后门投毒攻击．

图６　场景２下所提方案的有效性

（狀＝１０，犿＝１，ＣＩＦＡＲ１０）

图７给出了场景２下、数据集为ＣＩＦＡＲ１０、恶

意参与方选择触发器１并采取狊犮犪犾犲取递增或递减

的提升策略时，部署本文所提方案后得到的主任务

与目标任务的精度变化情况．可以看出，在没有任何

防御机制（狋犺狉＝０）时，在主任务的精度随着训练轮

数不断提升的同时，目标任务的精度也同时提升，恶

意参与方可以迅速在全局模型中嵌入后门．当部署了

本文所提方案（狋犺狉＝０．８５）后，随着训练轮数的增加，

全局模型的主任务预测精度不断增加，同时目标任务

的精度始终几乎为０．当数据集为ＴｉｎｙＩｍａｇｅＮｅｔ，其

他实验设置不变时，在联邦学习系统部署本方案后

主任务与目标任务的精度变化情况与图７一致，由

于篇幅有限，不在此进行赘述．因此可看出本方案可

以防御递增与递减狊犮犪犾犲提升策略下的后门投毒攻

击，保证全局模型精度不受恶意参与方的影响．

图７　场景２下所提方案的有效性

（狀＝１０，犿＝１，狊犮犪犾犲递增／递减，ＣＩＦＡＲ１０）

从图２～图７可以看出，本文所提方案可以在

参与方数据独立同分布的情况下，有效地防御不同

数据集下恶意参与方采用不同攻击方法、不同提升

策略发起的后门投毒攻击．

图８　场景３与场景４下所提方案的有效性

（狀＝１０，犿＝１，狊犮犪犾犲＝１０，ＣＩＦＡＲ１０）

图８给出了在场景３与场景４下、数据集为ＣＩＦＡＲ

１０、恶意参与方选择触发器１并采取狊犮犪犾犲取常数的

提升策略时，部署本文所提方案后得到的主任务与

目标任务的精度变化情况．可以看出，部署本方案

后，全局模型的主任务精度随着训练轮数的增加不

断提升并收敛，目标任务的精度则始终维持在极低

水平．此外，主任务与目标任务的精度变化与参与方

数据独立同分布下得到的主任务的精度变化趋势基

本一致．当数据集为ＴｉｎｙＩｍａｇｅＮｅｔ，其他实验设置

不变时，本方案的后门攻击防御效果与图８类似，在
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此不再赘述．可以看出，本方案的防御效果不会受到

参与方本地数据分布情况与数据集的影响，可以在

参与方数据非独立同分布的情况下，有效的防御恶

意参与方采用不同攻击方法、不同提升策略发起的

后门投毒攻击．

４．２．２　多攻击者

上一节的实验说明了在单攻击者的情况下，本

文所提方案能够在各种场景下有效防御恶意参与方

发起的不同攻击．本节给出在多攻击者的情况下本

文所提方案的防御效果．图９给出了当恶意攻击者数

量为５（占参与方总量５０％）的情况下部署本文所提

方案后得到的主任务与目标任务的精度变化情况．

可以看出，在多攻击者环境中，无论参与方的数据独

立同分布或非独立同分布，无论数据集为ＣＩＦＡＲ１０

或ＴｉｎｙＩｍａｇｅＮｅｔ，当恶意参与方采取狊犮犪犾犲取常数

的提升策略时，部署本方案的联邦学习系统得到

的全局模型在主任务上的精度依然可以随着训练

轮数的增加而逐渐提高并收敛，目标任务上的精

度始终维持极低水平．因此可以看出本方案在多攻

击者情况下同样可以有效防御恶意参与方发起的不

同后门投毒攻击，且防御效果不受参与方数据分布

的影响．

图９　场景２与场景４下所提方案的有效性

（狀＝１０，犿＝５，狊犮犪犾犲＝１０，触发器１）

在各参与方数据非独立同分布的情况下，各本

地模型间的统计学相似性会遭受破坏，基于统计学

的异常检测方案将不再有效．然而从上述实验结果

可以看出本方案的有效性不受各参与方数据分布情

况的影响，原因在于无论各参与方的本地数据呈何

种分布模式，正常的模型训练不会对模型水印的完

整性产生影响，而后门投毒攻击则会破坏模式水印，

那么可通过检测本地模型中的水印是否遭受破坏来

判定各本地模型是否为异常模型．

４３　方案可靠性

本节将分析参与方总数、恶意参与方数量、水印容

量以及水印精度门限值狋犺狉对所提方案的有效性影

响，从而验证本方案的可靠性．本节实验所采用的数

据集均为ＣＩＦＡＲ１０，敌手均采用触发器１发动攻击．

当恶意参与方数量为１时，参与方总数对所提

方案的有效性影响如图１０所示．可以看出，当联邦

学习系统中的参与方数量不同时，本方案均可有效

防御恶意参与方发起的后门投毒，确保全局模型在

主任务上的精度快速提高并收敛的同时目标任务的

精度始终保持极低值．由此看出本方案的有效性不

受参与方总数的影响．

图１０　参与方数量对所提方案的性能影响

（场景１，犿＝１，狊犮犪犾犲＝３）

图１１展示了当参与方总数为２０时，恶意参与

方数量对所提方案的有效性影响．可以看出，在没有

任何防御机制（狋犺狉＝０）时，无论恶意参与方数量为１

或１０，全局模型在主任务上的精度随着训练轮数不

断提升的同时在目标任务的精度也同时提升，恶意

参与方可以迅速在全局模型中嵌入后门，恶意参与

方数量越多，嵌入后门的速度也越快．然而，在恶意

参与方数量取值为１或１０时，本文所提方案（狋犺狉＝

０．８５）均可有效防御恶意参与方发起的后门投毒，确

保全局模型在主任务上的精度快速提高并收敛的同

时目标任务的精度始终保持极低值．由此看出本方

案的有效性不受参与方总数的影响．
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图１１　恶意参与方数量对所提方案的性能影响

（场景２，狀＝２０，狊犮犪犾犲＝３）

图１２展示了在水印精度门限值狋犺狉取值不同

时单攻击者场景下所提方案的有效性．当狋犺狉＝０．８

时，随着训练轮数的增加，全局模型在主任务上的精

度不断提升并收敛，其在目标任务上的精度一直几

乎为０；当狋犺狉＝０．７０时，训练过程中全局模型在主

任务上的精度出现波动，目标任务的精度也随着训

练过程快速提升，这表明恶意本地模型参与了模型

聚合过程并在全局模型中成功嵌入了后门．

图１２　水印精度门限值狋犺狉对所提方案的性能影响

（狀＝１０，犿＝１，狊犮犪犾犲＝１０）

图１３给出了多攻击者场景下水印精度门限值

狋犺狉对所提方案的有效性产生的影响．可以看出，与

图１２类似，当狋犺狉＝０．８时，本文方案可以有效防御

恶意参与方的攻击；当狋犺狉＝０．７０时，训练过程中全

局模型在主任务上的精度出现波动，目标任务的精度

也随着训练过程快速提升，这表明恶意本地模型参与

了模型聚合过程并在全局模型中成功嵌入了后门．与

图１２相比，恶意参与方数量的增加并未造成有效防

御门限的降低，最低的有效门限应仍然在０．８左右．

图１３　水印精度门限值狋犺狉对所提方案的有效性影响

（狀＝２０，犿＝５，狊犮犪犾犲＝１０）

可以看出狋犺狉的取值将影响本文所提方案的有

效性，无论攻击者采用何种攻击，为了保证恶意参与

方发起的后门投毒攻击，最低的有效门限应设置在

０．８左右．

图１４给出了水印容量犜对所提方案的有效性

影响．可以看出在不同的水印容量下，全局模型在主

任务上的精度不断提升并收敛，其在目标任务上的

精度一直几乎为０，由此可见水印容量犜 对本方案

的有效性不会产生影响．表４给出了水印容量犜对

所提方案的性能影响．可以看出随着水印容量的不

断增加，水印嵌入时间与水印提取时间基本处于同

一数量级，未产生较大差异．

图１４　水印容量对所提方案的有效性影响

（场景１，狀＝１０，犿＝１，狊犮犪犾犲＝３，狋犺狉＝０．８５）
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表４　水印容量对所提方案的性能影响

水印容量 水印嵌入时间／ｓ 水印提取时间／ｓ

犜＝１８ １７．９２００ ０．００１８

犜＝３６ １３．１８８７ ０．００１８

犜＝７２ １３．００８８ ０．００６５

４４　与现有方案的对比

图１５　所提方案与现有方案的对比

（场景２，狀＝１０，犿＝５）

为了验证本文所提方案的优势，本节将对本文

所提方案与现有的其他参与方投毒攻击防御方案进

行对比．基于模型距离的防御方案
［２４］与基于自编码

器的防御方案［３３］是当前两种经典的防御思路，本节

将对比本文所提方案与这两种方案的防御效果以及

开销，图１５给出了对比结果．当狊犮犪犾犲＝３时，基于本

地模型参数间距离的防御方案所得到的全局模型在

主任务上的精度与部署本文所提方案时的精度接

近，然而目标任务的精度随着训练也迅速提高至接

近１．当狊犮犪犾犲取值增加至５以上时，基于本地模型

参数间距离的防御方案造成全局模型在主任务与目

标任务上的精度均降至极低水平．这是因为大量恶

意参与方的存在导致基于本地模型参数间距离的防

御门限向恶意本地模型参数的方向偏移，进而出现

误检的情况，使得全局模型被嵌入后门或直接被破

坏．此外，从图中可以看出当狊犮犪犾犲＝３和狊犮犪犾犲＝５

时，基于自编码器的防御方案所得到的全局模型在

主任务和目标任务上的精度均出现了较大的波动，

无法达到较高的水平．当狊犮犪犾犲＝８时，由于恶意本地

模型提升的幅度较大，进而与良性本地模型的差异

也进一步提高，所以基于自编码器的防御方案所得

到的全局模型在主任务上的精度提升至正常水平，

而目标任务的精度维持在０附近．而本文所提方案

在恶意参与方对狊犮犪犾犲取值不同的情况下均可以成

功防御恶意参与方发起的后门投毒攻击．

本文方案和基于自编码器的防御方案的恶意参

与方检测的时间复杂度为犗（狀）（狀为参与方数量），

然而自编码器的计算耗时要远大于水印提取的时

间．基于模型间距离的防御方案的时间复杂度则为

犗（狀２·狀狌犿）（狀狌犿 为模型的参数数量）．图１６给出

了不同参与方数量的情况下，本方案与现有其他防

御方案在服务器端产生的额外计算开销的对比结

果．可以看出本文所提方案的计算开销远小于其他

方案．

图１６　所提方案与现有方案的计算开销对比

４５　分析与讨论

以上实验表明，本方案能够在数据独立同分布

与非独立同分布场景下实现对多种后门投毒攻击的

防御，防御效果与恶意参与方比例无关，此外，与现

有其他防御方案相比计算效率有了大幅提高．

本文所提方案的有效性是建立在模型水印不会

被正常训练过程所破坏的基础上的．以上实验表明，

在不同的攻击方式（静态攻击策略或动态攻击策略）

下，本文所提方案均可以成功检测攻击从而避免后

门被嵌入全局模型中．但是若全局模型的部分层次

未被服务器嵌入模型水印，攻击者对这些层的攻击

则无法被服务器检测到，从而能够安插后门且不被

发现．因此，若攻击者已知防御算法的同时也知道全
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局模型的哪些层未被嵌入模型水印，则可以在未嵌

入模型水印的层上对模型进行后门投毒．因此，为了

抵抗攻击者已知防御算法而进行投毒，可通过在全

局模型的所有层上嵌入模型水印来实现防御目标．

文献［２９］指出，假设拟在模型的第犓层（该层参

数数量为犣犓）嵌入犜比特的水印信息，那么当犜＞犣犓

时，水印的嵌入效果将会产生明显的下降（误差与模

型嵌入损失均会增大），原因在于在这种情况下会产

生超定（ｏｖｅｒｄｅｔｅｒｍｉｎｅｄ）问题，因此论文所提方案

中，犜的取值需要满足这一限制．若要嵌入更多的信

息同时避免产生超定问题，可以通过多层感知机来

解决．详细信息可参阅文献［２９］．

目前国内外学者已经针对模型水印本身提出了

一系列的攻击方法，包括删除、屏蔽、篡改水印等［３４］．

这些攻击方案均会对原有模型水印产生破坏，因此，

本方案中引入模型水印也会增大敌手的攻击面．敌

手可通过破坏正常本地模型中的模型水印使得该本

地模型被检测为异常模型．当敌手只能控制少数节

点来发动以上针对水印的攻击时，少数本地模型的

缺失不会对整个模型的精度带来很大的影响．当敌

手能够控制大量节点时，会造成能够通过异常检测

的本地模型数量大大减少，从而会使得全局模型的

收敛速度变慢，然而在这种情境下，敌手也可以采用

本文所述的攻击方式进行投毒，攻击结果与针对水

印的攻击所产生的结果一致．因此，可以看出，模型

水印的安全性问题会令敌手有更多的攻击手段实现

破坏模型完整性的目标，但是不会对服务器的检测结

果以及全局模型的收敛速度与精度产生更多的影响．

５　结束语

联邦学习是一种新型的分布式机器学习方法，

多个数据拥有方可以在不泄露本地数据的情况下协

作进行机器学习模型训练．然而，分布式特性令联邦

学习容易遭受来自参与方的投毒攻击，其中的后门

投毒攻击具有很高的隐蔽性，对其进行高效检测是

联邦学习面临的一大挑战．现有的投毒攻击防御方

案大多对联邦学习系统以及恶意参与方有较多的约

束条件，在许多实际场景中这些约束条件无法得到

满足．因此，亟需设计一种后门投毒防御方法，能够

在联邦学习系统以及恶意参与方的约束条件无法满

足时有效地实现后门投毒攻击防御．

本文设计了一种基于模型水印的联邦学习后门

攻击防御方法．在该方法中，聚合服务器首先在初始

全局模型中嵌入私有的白盒水印，该水印在正常的

机器学习模型训练过程中不会遭受破坏，因此，服务

器可以通过验证其每一轮训练过程中接收到的本地

模型中的水印完整性来实现对恶意参与方的检测．

通过大量的仿真实验，本文验证了所提方案的有效

性、可靠性以及高效性．实验结果表明，该方案在参

与方数据独立与非独立同分布的情况下均可有效防

御后门投毒攻击，其防御效果不受恶意参与方比例

的影响．此外，该方案在防御效率方面优于现有的投

毒攻击防御方法．
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ｗｉｔｈｗａｔｅｒｍａｒｋｅｄｉｍａｇｅｓ．ＩＥＥＥ ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｉｒｃｕｉｔｓ
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（吴汉舟，张杰，李越等．人工智能模型水印研究进展．中国

图象图形学报，２０２３，２８（６）：１７９２１８１０）

５７６３期 郭晶晶等：基于模型水印的联邦学习后门攻击防御方法



犌犝犗犑犻狀犵犑犻狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｗｉｒｅｌｅｓｓ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ，ｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇｓｅｃｕｒｉｔｙａｎｄｔｒｕｓｔｍａｎａｇｅｍｅｎｔ．

犔犐犝犑犻狌犣狌狀，Ｍ．Ｓ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｓｅｃｕｒｉｔｙ．

犕犃犢狅狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，ｅｄｇｅｃｏｍｐｕｔｉｎｇａｎｄｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙ．

犔犐犝犣犺犻犙狌犪狀，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｒｅｓｅａｒｃｈｅｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｔｒｕｓｔ ｍａｎａｇｅｍｅｎｔ，ＶＡＮＥＴ ｓｅｃｕｒｉｔｙ，ａｎｄ

ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犡犐犗犖犌犢狌犘犲狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒ

ｅｓｔｓｆｏｃｕｓｏｎｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｓｅｃｕｒｉｔｙ．

犕犐犃犗犓犲，ｕｎｄｅｒｇｒａｄｕａｔｅｄｓｔｕｄｅｎｔ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｓｅｃｕｒｉｔｙ．

犔犐犑犻犪犡犻狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｓｅｃｕｒｉｔｙ．
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ｓｅｒｖｅｒｓｏｒｍａｌｉｃｉｏｕｓｐａｒｔｉｃｉｐａｎｔｓ（ｓｅｒｖｅｒｓｎｅｅｄｔｏｈａｖｅａｃｌｅａｎ

ｒｏｏｔｄａｔａｓｅｔ，ｔｈｅｐｒｏｐｏｒｔｉｏｎｏｆｍａｌｉｃｉｏｕｓｐａｒｔｉｃｉｐａｎｔｓｉｓｌｅｓｓ

ｔｈａｎ５０％，ａｎｄｐｏｉｓｏｎｉｎｇａｔｔａｃｋｓｃａｎｎｏｔｂｅｉｎｉｔｉａｔｅｄａｔｔｈｅ

ｂｅｇｉｎｎｉｎｇｏｆｌｅａｒｎｉｎｇ，ｅｔｃ．）．Ｗｈｅｎｔｈｅｓｅｃｏｎｓｔｒａｉｎｔｓｃａｎｎｏｔ

ｂｅｍｅｔ，ｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｓｅｓｃｈｅｍｅｓｗｉｌｌｂｅｇｒｅａｔｌｙ

ｃｏｍｐｒｏｍｉｓｅｄ．Ｔｏｓｏｌｖｅｔｈｉｓｐｒｏｂｌｅｍ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａ

ＢｙｚａｎｔｉｎｅｒｏｂｕｓｔＦｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎｍｏｄｅｌ

ｗａｔｅｒｍａｒｋｉｎｇ．Ｉｎｔｈｉｓｓｃｈｅｍｅ，ｔｈｅｓｅｒｖｅｒｄｅｔｅｃｔｓｍａｌｉｃｉｏｕｓ

ｐａｒｔｉｃｉｐａｎｔｓｂａｓｅｄｏｎｗｈｅｔｈｅｒｔｈｅｗａｔｅｒｍａｒｋｅｍｂｅｄｄｅｄｉｎ

ｔｈｅｉｎｉｔｉａｌｇｌｏｂａｌｍｏｄｅｌｂｙｔｈｅｓｅｒｖｅｒｈａｓｂｅｅｎｃｏｒｒｕｐｔｅｄｉｎ

ｌｏｃａｌｍｏｄｅｌｓ．Ｉｎｏｒｄｅｒｔｏｖｅｒｉｆｙｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｉｓ

ｓｃｈｅｍｅ，ａｓｅｒｉｅｓｏｆｓｉｍｕｌａｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓｗｅｒｅｃｏｎｄｕｃｔｅｄ．

Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｉｓｓｃｈｅｍｅｃａｎｅｆｆｅｃｔｉｖｅｌｙ

ｄｅｔｅｃｔｂａｃｋｄｏｏｒｐｏｉｓｏｎｉｎｇａｔｔａｃｋｓｌａｕｎｃｈｅｄ ｂｙ ｍａｌｉｃｉｏｕｓ

ｐａｒｔｉｃｉｐａｎｔｓｉｎｖａｒｉｏｕｓｓｃｅｎａｒｉｏｓ ｗｈｅｒｅｔｈｅｐｒｏｐｏｒｔｉｏｎｏｆ

ｍａｌｉｃｉｏｕｓｐａｒｔｉｃｉｐａｎｔｓｉｓｕｎｌｉｍｉｔｅｄ，ｔｈｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆｐａｒｔｉｃｉ

ｐａｎｔｓ’ｄａｔａｉｓｕｎｌｉｍｉｔｅｄ，ａｎｄｔｈｅａｔｔａｃｋｔｉｍｅｏｆｐａｒｔｉｃｉｐａｎｔｓ

ｉｓｕｎｌｉｍｉｔｅｄ．Ｍｏｒｅｏｖｅｒ，ｔｈｅｄｅｔｅｃｔｉｏｎｅｆｆｉｃｉｅｎｃｙｏｆｍａｌｉｃｉｏｕｓ

ｐａｒｔｉｃｉｐａｎｔｓｉｎｔｈｉｓｓｃｈｅｍｅｉｓｓｉｇｎｉｆｉｃａｎｔｌｙｉｍｐｒｏｖｅｄｃｏｍｐａｒｅｄ

ｔｏｅｘｉｓｔｉｎｇｐｏｉｓｏｎａｔｔａｃｋｄｅｆｅｎｓｅｍｅｔｈｏｄｓ．

ＴｈｉｓｐｒｏｊｅｃｔｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏｓ．６２２７２１９５，６１９３２０１０，６２０３２０２５），

ｔｈｅＮａｔｕｒａｌＳｃｉｅｎｃｅＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍｏｆＳｈａａｎｘｉ（Ｎｏ．

２０２２ＪＱ６０３），ｔｈｅＦｕｎｄａｍｅｎｔａｌＲｅｓｅａｒｃｈＦｕｎｄｓｆｏｒｔｈｅＣｅｎ

ｔｒａｌＵｎｉｖｅｒｓｉｔｉｅｓ（Ｎｏｓ．ＺＹＴＳ２３１６１，２１６２２４０２），ｔｈｅＫｅｙ

ＬａｂｏｒａｔｏｒｙＰｒｏｊｅｃｔｏｆＮｅｔｗｏｒｋａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＶｕｌ

ｎｅｒａｂｉｌｉｔｙ Ｒｅｓｅａｒｃｈ ｏｆ Ｇｕａｎｇｄｏｎｇ Ｐｒｏｖｉｎｃｅ （Ｎｏ．

２０２０Ｂ１２１２０６００８１），ａｎｄｔｈｅＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＰｌａｎ

Ｐｒｏｊｅｃｔｏｆ Ｇｕａｎｇｚｈｏｕ （Ｎｏ．２０２２０１０１０４２１）．Ｔｈｅ ｍａｉｎ

ｒｅｓｅａｒｃｈｇｏａｌｏｆｔｈｅｓｅｐｒｏｊｅｃｔｓｉｓｔｏｂｕｉｌｄａｔｒｕｓｔｅｄａｎｄｒｏｂｕｓｔ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｓｙｓｔｅｍ．Ｔｈｅｂａｃｋｄｏｏｒｐｏｉｓｏｎｉｎｇａｔｔａｃｋ

ｄｅｆｅｎｓｅｓｃｈｅｍｅｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒｃａｎｄｅｔｅｃｔｂａｃｋｄｏｏｒ

ａｔｔａｃｋｓｉｎｉｔｉａｔｅｄｂｙ ｍａｌｉｃｉｏｕｓｐａｒｔｉｃｉｐａｎｔｓ．Ｔｈｅｄｅｔｅｃｔｉｏｎ

ｒｅｓｕｌｔｓｃａｎｐｒｏｖｉｄｅｔｒｕｓｔｅｖｉｄｅｎｃｅｆｏｒｔｈｅｔｒｕｓｔｅｖａｌｕａｔｉｏｎｏｆ

ｔｈｅｐａｒｔｉｃｉｐａｎｔｓｉｎｔｈｅｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｓｙｓｔｅｍ，ａｎｄｈｅｌｐ

ｔｈｅｓｅｒｖｅｒｔｏｍａｋｅｂｅｔｔｅｒｄｅｃｉｓｉｏｎｓａｂｏｕｔｔｈｅｔｒｕｓｔｄｅｇｒｅｅｏｆ

ｔｈｅｐａｒｔｉｃｉｐａｎｔｓ，ｓｏａｓｔｏｂｕｉｌｄａｔｒｕｓｔｅｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ

ｓｙｓｔｅｍ．

Ｏｕｒｒｅｓｅａｒｃｈｔｅａｍｈａｓｐｕｂｌｉｓｈｅｄｓｅｖｅｒａｌｊｏｕｒｎａｌｐａｐｅｒｓ

ａｎｄｈａｓｐａｔｅｎｔｅｄｍａｎｙｉｎｖｅｎｔｉｏｎｓｉｎｓｅｃｕｒｉｔｙｏｆｆｅｄｅｒａｔｅｄ

ｌｅａｒｎｉｎｇ．Ｓｅｖｅｒａｌｐａｐｅｒｓａｒｅｌｉｓｔｅｄａｓｆｏｌｌｏｗｉｎｇ．

［１］ ＧｕｏＪｉｎｇｊｉｎｇ，ＬｉＨａｉｙａｎｇ，ＨｕａｎｇＦｅｉｒａｎ，ｅｔａｌ．ＡＤＦＬ：

Ａｐｏｉｓｏｎｉｎｇａｔｔａｃｋｄｅｆｅｎｓｅｆｒａｍｅｗｏｒｋｆｏｒｈｏｒｉｚｏｎｔａｌ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．ＩＥＥＥ ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｄｕｓｔｒｉａｌ

Ｉｎｆｏｒｍａｔｉｃｓ，２０２２，１８（１０）：６５２６６５３６

［２］ ＬｉＨａｉｙａｎｇ，ＧｕｏＪｉｎｇｊｉｎｇ，ＬｉｕＪｉｕｚｕｎ，ＬｉｕＺｈｉｑｕａｎ．

Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｂｙｚａｎｔｉｎｅｒｏｂｕｓｔｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ

ａｌｇｏｒｉｔｈｍ．ＪｏｕｒｎａｌｏｆＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，２０２３，５０（４）：

１２１１３１．

［３］ ＧｕｏＪｉｎｇｊｉｎｇ，ＬｉｕＺｈｉｑｕａｎ，ＴｉａｎＳｉｙｉ，ｅｔａｌ．ＴＦＬＤＴ：

Ａｔｒｕｓｔｅｖａｌｕａｔｉｏｎｓｃｈｅｍｅｆｏｒｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｉｎｄｉｇｉｔａｌ

Ｔｗｉｎｆｏｒｍｏｂｉｌｅｎｅｔｗｏｒｋｓ．ＩＥＥＥＪｏｕｒｎａｌｏｎＳｅｌｅｃｔｅｄ

ＡｒｅａｓｉｎＣｏｍｍｕｎｉｃａｔｉｏｎ，２０２３，４１（１１）：３５４８３５６０．
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