
书书书

第４６卷　第２期
２０２３年２月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４６Ｎｏ．２
Ｆｅｂ．２０２３

　

收稿日期：２０２１１１３０；在线发布日期：２０２２０９３０．高剑刚（通信作者），硕士，研究员，主要研究方向为计算机体系结构、高性能互联网络．
Ｅｍａｉｌ：１３７０１１２２０５＠１３９．ｃｏｍ．石　嵩（共同第一作者），硕士，助理研究员，主要研究方向为计算机体系结构．Ｅｍａｉｌ：ｓｈｉｓｏｎｇ１９９０＠
１６３．ｃｏｍ．郑　方，博士，研究员，主要研究方向为计算机体系结构．
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摘　要　存储器可靠性问题是构建Ｅ级计算系统的关键挑战之一．存储器故障占计算机系统硬件故障的４０％以
上，随着存储器数量增加、存储器密度扩展和接口速率提升，Ｅ级计算机中存储器和访存传输通路的可靠性问题将
会愈发严峻，传统的ＳＥＣＤＥＤ汉明码的纠检错能力难以满足Ｅ级系统高可靠性的需求．ＲＳ码是一种纠错能力很
强的多项式编码，可实现Ｃｈｉｐｋｉｌｌ技术，然而，可纠多符号错的ＲＳ码的译码电路复杂，直接应用于存储器领域较为
困难．本文提出了一种基于ＲＳ码和重传机制的内存可靠性增强技术———ＲＲＳ（ＲｅｔｒａｎｓｍｉｓｓｉｏｎＲＳ），通过精心挑
选本原多项式和校验矩阵设计了具有低硬件实现开销的ＲＳ编码，并通过精细化电路设计实现了并行高效低延迟
译码，提出了基于窗口保序的重传机制对传输链路上的偶发故障所致错误进行重传，ＲＲＳ可纠正４个８位符号
错，能够有效应对传输链路和存储器内部的随机单比特错、突发错以及传输链路偶发错误．ＲＲＳ的冗余存储开销
为１２．５％，性能开销是额外的１拍译码延迟，其面积仅占整个存储控制器的３．５％，与同类别的ＥＥＣＣ方案相比，
其纠正双颗粒、三颗粒突发错的能力分别提升了８３．３％和１０９．５％，而其误纠概率降低了９７．８％，利用存储器实际
出错模型参数进行仿真，结果显示ＲＲＳ的平均纠错能力相较于ＥＥＣＣ提高了３１％；ＲＲＳ的重传功能在实际系统
中使访存失效率降低了４２．１％．ＲＲＳ应用在新一代神威Ｅ级计算机系统后，使系统的平均无故障运行时间增加了
３５．３倍，表明ＲＲＳ是一种有效的面向Ｅ级计算的内存可靠性解决方案．
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１　引　言
存储器（ｍｅｍｏｒｙ）可靠性问题是构建Ｅ级计算

系统的关键挑战之一．当前计算机的内存广泛采用
ＤＲＡＭ技术，ＤＲＡＭ芯片是计算机系统中数量最
多的芯片．研究表明，超过４０％的硬件故障与存储
器有关［１］．在Ｅ级计算机系统中，由于使用的存储
器数量巨大，且存储器接口速率越来越高、存储器工
艺缩放以及运行电压降低等众多原因，内存的可靠
性问题更加严重．如在新一代神威Ｅ级计算机系统
中，使用了上千万个ＤＤＲ４存储器颗粒，即使单个
存储器颗粒的平均无故障时间达到１００年，可以算
出无保护措施下该Ｅ级系统存储分系统的平均无
故障时间仅有约３１５ｓ，这远不能满足中大型课题运
算的时间要求，因此，在规模巨大的Ｅ级计算机系
统中，提升访存容错能力是保证系统稳定可靠运行
的关键．

为了解决存储器的可靠性问题，诸多技术如
检查点技术［２］、清洗［３］、备份和重映射机制［４］、退回
（ｒｅｔｉｒｅｍｅｎｔ）机制［５］和ＥＣＣ技术，其中ＥＣＣ编码技
术在可靠性、容量开销和性能之间有较好的平衡效

果，是主流的存储器可靠性技术，工业界也普遍采
用ＥＣＣ（ＥｒｒｏｒＣｏｒｒｅｃｔｉｏｎＣｏｄｅ）技术来容忍存储器
故障．目前服务器领域采用的主流ＥＣＣ技术是能够
检双错、纠单错的（７２，６４）ＳＥＣＤＥＤ（ＳｉｎｇｌｅＥｒｒｏｒ
Ｃｏｒｒｅｃｔ／ＤｏｕｂｌｅＥｒｒｏｒＤｅｔｅｃｔ）汉明码［６］．ＳＥＣＤＥＤ
有较强的纠随机单比特错的能力，但是无法纠正
超级计算机中较常出现的存储器颗粒故障导致的
突发错误．因此很多超级计算机采用纠突发错能力
更强的Ｃｈｉｐｋｉｌｌ编码技术［７］．Ｃｈｉｐｋｉｌｌ指可以纠正单
个颗粒失效所致错误的编码技术，研究表明，相比
于ＳＥＣＤＥＤ，Ｃｈｉｐｋｉｌｌ技术可以大幅降低计算机节
点的失效率［８］．然而，现有的Ｃｈｉｐｋｉｌｌ技术应用于Ｅ
级计算机时还存在一些不足，表现为需要额外的读
写操作从而造成性能损失［９１１］，或者纠随机错的能
力不够［１２］，或者误纠概率较高［１３］，或者容量开销
大［１０］，难以满足Ｅ级计算机的性能和可靠性要求．
Ｓｒｉｄｈａｒａｎ等人［１４］的存储器现场研究指出，Ｅ级系
统需要比Ｃｈｉｐｋｉｌｌ编码更强的可靠性方案．

ＲＳ（ＲｅｅｄＳｏｌｏｍｏｎ）码是一种基于符号的多项
式编码，具有同时纠随机错和突发错能力较强的特
点，广泛应用于硬盘阵列［１５］和通信系统［１６］中．ＲＳ码
可用于实现Ｃｈｉｐｋｉｌｌ技术，其纠错能力取决于符号
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位宽和可纠错符号数量．在符号位宽与可纠符号数
量乘积一定的情况下，符号位宽越大，纠随机错的能
力越弱；反之，符号位宽越小，纠随机错的能力越强．
ＲＳ码等ＢＣＨ（ＢｏｓｅＣｈａｕｄｈｕｒｉＨｏｃｑｕｅｎｇｈｅｍ）码
的硬件实现通常采用串行译码方式，延迟会非常大，
如Ｃｈｅｎ等人［１７］的ＣＡＲＥ架构中，（５７３，５１２，６）ＢＣＨ
码的译码延迟约为３０拍，这将极大影响访存性能．
因此，将ＲＳ码应用到存储控制器的关键问题是如
何降低ＲＳ码的译码延迟．

此外，随着存储器接口访问速率的提升，命令、
地址传输线的错误已不可忽视，如ＤＤＲ４、ＨＢＭ等
接口协议已新增命令地址校验功能以应对该问题．
Ｃｈｉｐｋｉｌｌ等编码技术只能保护访存数据通路和存储
器中的数据内容，不能保护命令和地址的传输．当命
令和地址信号在传输过程中由于电磁干扰等原因出
现偶发故障时，可能会导致多个ＤＲＡＭ芯片的数
据出现错误，无法通过数据编码技术来解决．针对
这种传输过程中的瞬态失效，通信领域使用包重
发机制［１８］来应对传输错误．然而存储器协议里缺
乏通信领域丰富的握手机制，无法直接应用通信领
域的包重发机制，需要自定义保序规则和保证性能，
使得存储控制器中设计可靠低代价的重传机制具有
挑战．

本文提出了一种基于ＲＳ码和重传机制的存储
器可靠性增强技术———ＲＲＳ（ＲｅｔｒａｎｓｍｉｓｓｉｏｎＲＳ），
既能够纠正在存储器或传输链路上发生的数据错
误，又能纠正传输链路发生的命令地址错误，以应对
Ｅ级系统对存储器可靠性的需求．ＲＲＳ设计了一种
最利于硬件实现的以字节（８位）为符号，将６４符号
（５１２位）编码为７２符号（５７６位）的ＲＳ编码，可以
纠正４符号（３２位）数据错误；精细化设计了高效的
并行低延迟译码电路，能在２个存控时钟周期内完
成译码；设计了基于窗口保序的重传机制，解决信
号传输中的偶发失效问题．相比于通常的存储器
保护技术，ＲＲＳ创新提出了适用于存储器访问的
重传机制，其编码的纠错能力优于同类的编码方案
ＥＥＣＣ，应对双颗粒、三颗粒突发错的情形，纠错能
力分别提升了８３．３％和１０９．５％．ＲＲＳ已经应用在
了新一代神威Ｅ级计算机系统上，与使用传统ＳＥＣ
ＤＥＤ编码相比，开启ＲＲＳ功能后，整个系统的平
均无故障时间提高了３５．３倍以上．

２　相关工作
存储器可靠性领域在过去十余年里有大量的研

究工作［１９］，和本文相关性较高的是Ｃｈｉｐｋｉｌｌ编码技术．
ＳＥＣＤＥＤ汉明码［６］最早被用于ＤＲＡＭ数据保

护，其可以纠单错、检双错．随着高性能计算的发展，
存储器的需求越来越大，对内存可靠性的要求也越
来越高，ＳＥＣＤＥＤ的纠错能力已不能满足诸如数据
中心、超级计算机等高性能计算场景．在这种背景
下，产生了能纠正单个存储器芯片错误的容错需求．
ＩＢＭ最早提出了Ｃｈｉｐｋｉｌｌ的概念［２０］，其思想是将多
个ＳＥＣＤＥＤ码组交织在一起（对于ｘ４ＤＲＡＭ，需
要４个码组，７２个ＤＲＡＭ颗粒），每个ＤＲＡＭ的每
一位都划分到不同的码组．因此，Ｃｈｉｐｋｉｌｌ具有完全
纠正单个ＤＲＡＭ错误的能力．但是该方案一次需
要访问７２个ＤＲＡＭ颗粒，会带来明显的功耗和带
宽开销．

为了减少Ｃｈｉｐｋｉｌｌ需要访问的ＤＲＡＭ数量和
功耗开销，后续的内存采用了纠错能力更强的基于
符号的编码方案［２１］．为了减少编码所需的ｒａｎｋ数
目，ＶＥＣＣ［９］、ＬＯＴＥＣＣ［１０］、ＭｕｌｔｉＥＣＣ［１１］等采用
了双层（ＴｗｏＴｉｅｒｅｄ）ＥＣＣ编码方案．这类编码的核
心思想是将编码信息分为两层，其中一部分校验码
和数据放在一起，用于检错；另一部分校验码放在存
储空间的其他位置，用于纠错，通过将两层编码结合
以实现强大的纠检错能力．正常访问时，该方案只需
读取数据和ｔｉｅｒ１校验码，因此使用较少的ＤＲＡＭ
就可以实现．然而，这类编码方案会浪费更多的存
储空间，并且当数据写入时会产生较为严重的性能
损失．

为了平衡编码的性能、纠错能力和面积开销，
ＡＲＣＣ［２２］和ＢａｍｂｏｏＥＣＣ［２３］等实现了纠错能力可
调节的ＥＣＣ方案．ＡＲＣＣ在没有检测到错误时，只
需激活一个ｒａｎｋ；当检测到错误时，需要打开两个
ｒａｎｋ以获得纠错能力．因此，ＡＲＣＣ需要调整ＬＬＣ
（ＬａｓｔＬｅｖｅｌＣａｃｈｅ）的结构．ＢａｍｂｏｏＥＣＣ以８位为
符号，适用于ｘ４ＤＲＡＭ，其纠错能力可从纠单比特
错（存储开销为３．１％）扩展到纠双芯片错（存储开
销为２５％）．

为了进一步提高纠错和检错能力，Ｙｅｌｅｓｗａｒａｐｕ
等人［２４］提出了基于１９个ｘ４ＤＲＡＭ颗粒（１６个数据
颗粒＋３个校验颗粒）的ＳＳＣＭＳＤ方案，其中２个校
验颗粒用于Ｃｈｉｐｋｉｌｌ纠错，额外的１个校验颗粒用
于Ｈａｓｈ检错，从而实现可纠１个颗粒错、检多个颗
粒错的能力．该方案需要的容量开销为１８．７５％，高
于主流的１２．５％．

在工业界，ＩＢＭＰｒｏｔｅＸｉｏｎ［２５］通过冗余位转向
（ＲｅｄｕｎｄａｎｔＢｉｔＳｔｅｅｒｉｎｇ）技术将故障位重定向到备
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份位，从而实现对故障位的恢复．ＩｎｔｅｌＤＤＤＣ（Ｄｏｕｂｌｅ
ＤｅｖｉｃｅＤａｔａＣｏｒｒｅｃｔｉｏｎ）①采用了芯片备份来提高可
靠性，通过在每个ｒａｎｋ中保留一个备份芯片，当存
储器芯片被标记故障后，使用备份芯片代替故障芯
片，从而实现纠正双芯片错．

ＲＳ码因具有纠随机错和突发错的能力较强、误
纠概率较低的特点，近年来也应用于ＤＲＡＭ存储
器．Ｗａｎｇ等人使用３２位符号的ＲＳ码实现了基于
１８个ｘ８ＤＲＡＭ颗粒的Ｃｈｉｐｋｉｌｌ编码［１２］，其只能纠
正单个颗粒的错误，无法纠正多个颗粒出现的随机
错误．Ｃｈｅｎ等人提出了基于８位符号的（３６，３２）ＲＳ
码的ＥＥＣＣ编码［１３］，实现了针对ｘ４、ｘ８、ｘ１６ＤＲＡＭ
的解决方案，可以纠２个随机符号错，但其误纠概率
较高．

３　犇犚犃犕特征分析
３１　犇犚犃犕内存结构

ＤＲＡＭ是一种广泛用于计算机系统的存储器，
ＤＤＲ（ＤｏｕｂｌｅＤａｔａＲａｔｅ）系列的ＤＲＡＭ芯片一般
有三种位宽：４位（ｘ４）、８位（ｘ８）和１６位（ｘ１６）．多个
ＤＲＡＭ芯片组成ＤＲＡＭ模组，商用ＤＲＡＭ模组的
位宽通常为６４（带ＥＣＣ校验的模组位宽为７２）．图１
展示了一个由９个ｘ８ＤＲＡＭ构成的７２位模组．

图１　ＤＲＡＭ通道示意图

如图１所示，每个ＤＲＡＭ芯片由多个ＤＲＡＭ
阵列构成，称之为体（ｂａｎｋ）．每个体由行（ｒｏｗ）和列
（ｃｏｌｕｍｎ）组成．在计算机系统中，这样一组６４位（７２
位）数据位宽的ＤＲＡＭ称之为一个通道（ｃｈａｎｎｅｌ）．
ＤＲＡＭ通道通过存储控制器连接ＣＰＵ．在高性能
计算领域，两个６４位的通道可共用一个存储控制
器，以锁步（ｌｏｃｋｓｔｅｐ）的模式运行①［２６］，形成一个
１２８位（１４４位）的逻辑通道，以获得更大的访存粒度
或者实现更可靠的纠错编码．本文的ＲＲＳ即是建
立在１４４位通道上．

为了实现高速传输，ＤＤＲ系列的ＤＲＡＭ采用
了突发读写技术，即一次读（写）命令读出（写入）多

拍数据．ＤＤＲ３［２７］和ＤＤＲ４［２８］的突发长度均为８，即
一次读出８拍数据．对于１４４位的通道，存储控制器
一拍处理５７６位数据．因此，一次访存操作可能出现
连续的多位错，称之为突发错，从图１及访存行为可
以看出，行故障、体故障、整芯片故障将会导致突发
错，而单比特故障、列故障将导致随机错．
３２　访存错误特征

ＤＲＡＭ的访存错误可以从不同的角度进行分
类．首先，从访存过程来看，可以把访存错误分为存
储器故障所导致的错误和传输链路故障所导致的错
误．对于存储器故障，根据故障的持续时间可以分为
瞬时故障和永久故障；瞬时故障是可以复原的故障，
而永久故障是存储器的永久性损伤，不可恢复．根据
故障的范围，可以分为单比特故障、行故障、列故障、
芯片故障等．本文将存储器错误分为单比特随机错
和突发错两类，其中单比特错由单比特故障和列故
障引起，其他故障将导致读数据发生突发错．传输链
路故障包括命令地址线故障和数据线故障，命令地
址线故障可导致多个ＤＲＡＭ芯片的访问出现错
误，而数据线故障只会导致相应ＤＲＡＭ芯片的访
问出现错误．
Ｓｒｉｄａｒａｎ等人［８］以及ＢａｕｔｉｓｔａＧｏｍｅｚ等人［２９］分

析了ＤＲＡＭ的故障模型，其中Ｓｒｉｄａｒａｎ等人指出在
ＤＲＡＭ的故障模式中，单比特故障占４９．７％，同时
该研究指出与使用ＳＥＣＤＥＤ相比，使用Ｃｈｉｐｋｉｌｌ
可以大幅降低由ＤＲＡＭ错误引起的节点失效率
（仅为ＳＥＣＤＥＤ的１／４２）．ＢａｕｔｉｓｔａＧｏｍｅｚ等人研
究了无ＥＣＣ保护的ＤＲＡＭ错误特征，分析了错误
特征和其他因素对存储器故障的影响，具体包括：
（１）ＤＲＡＭ存储器错误具有很强的空间相关性和时
间相关性；（２）大多数字内的多比特错的错误位并
不连续；（３）温度和太阳位置等因素会影响ＤＲＡＭ
存储器的错误率，多比特错发生在中午（太阳位置最
高）的概率最大．这些故障模型对ＤＲＡＭ的可靠性
技术设计具有较好的指导意义，上述２个研究都说
明了多比特错并不少见，ＢａｕｔｉｓｔａＧｏｍｅｚ等人的研
究指出错误发生具有很强的空间相关性和时间相关
性，说明需要编码同时具有较强的纠随机错误和突
发错误的能力，以及，重传机制有助于应对错误的时
间相关性．本文根据Ｓｒｉｄａｒａｎ等人指出的失效模式
建立模型以分析ＲＲＳ的纠错能力．
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ｐａｐｅｒｓ／ｘｅｏｎｅ７ｆａｍｉｌｙｒａｓｓｅｒｖｅｒｐａｐｅｒ．ｐｄｆ．２０２００６０５
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４　犚犚犛可靠性增强技术
根据在历代神威超级计算机系统上观察到的错

误特征和高性能计算对访存可靠性的需求，梳理出
Ｅ级计算对访存可靠性的需求如下：

（１）可靠性技术主要针对运行过程中动态出现
的错误，而非存储器的永久性故障；

（２）可靠性技术的引入不能影响正常访存请求
的性能，尤其是造成带宽效率的损失；

（３）可靠性技术要兼顾突发错误（ｂｕｒｓｔｅｒｒｏｒ）
类型和单比特随机错误类型；

（４）可靠性技术要能同时应对传输链路上的失
效和存储器颗粒的失效．

根据上述观察结果，ＳＥＣＤＥＤ由于纠检错能力
弱，而检查点技术、备份和地址重映射机制、清洗和
传统双层Ｃｈｉｐｋｉｌｌ技术由于带宽损失严重不适合Ｅ
级计算这种高性能计算应用场景．因此，提出ＲＲＳ
技术———基于ＲＳ码和重传机制的存储器可靠性增
强技术以实现既能够纠正在存储器或传输链路上发
生的数据错误，又能纠正传输链路发生的命令地址
错误．该技术主要应对运行过程出现的动态错误，纠
检错能力强，且不会对正常访存请求的带宽效率造
成损失，以满足Ｅ级计算对内存可靠性的需求．

本文提出的ＲＲＳ技术适用于由ｘ４或ｘ８ＤＲＡＭ
芯片组成的以锁步模式运行的１４４位的ＤＲＡＭ内
存通道，为便于描述，下文以ｘ８位宽为例．
４１　整体架构

ＲＲＳ的整体结构如图２所示，存储控制器中的
５个白色方框是基本的存储控制器模块，事务处理
模块负责访存请求的调度分发处理，命令生成模块
负责ＤＲＡＭ协议管理，数据写入和数据读出分别
负责数据的写入和读出通路，响应生成模块负责响
应的生成．ＲＲＳ主要包含三个模块：重传模块、ＲＳ
编码模块和ＲＳ译码模块．重传模块位于事务处理
和命令生成模块之间，ＲＳ编码模块位于数据写入模
块之前，ＲＳ译码模块位于数据读出模块之后．ＲＲＳ
的整体流程为，事务处理模块发出访存请求后，访存
请求进入重传模块进行缓存和保序管理，重传模块
将请求转发给命令生成模块，产生ＤＲＡＭ命令序
列发送给ＤＲＡＭ，然后，如果该请求是写请求则相
应数据会在ＲＳ编码模块进行编码后经数据写入通
路发送到ＤＲＡＭ，若ＤＲＡＭ在指定时间内没有返
回校验错误则数据写入模块发送写完成标志给重传
模块对缓存条目进行释放，写请求完成，若ＤＲＡＭ
返回了校验错则重传模块进行重传；如果是读请求

则相应数据从ＤＲＡＭ返回后会被ＲＳ译码模块译
码，若译码没有错误或者错误可纠正则生成响应返回
并通知重传模块释放对应请求条目，否则重传模块
重传该请求．从图中可见，ＲＲＳ和右边的逻辑构成
重传环路，实现了自动重传功能，对上层完全透明．

图２　ＲＲＳ结构框图

４２　可纠４符号错的犚犛码
对于ｘ８颗粒组成的１４４位通道系统，共１８个

颗粒（１８×８＝１４４），其中１６个颗粒作为数据颗粒，２
个颗粒作为冗余颗粒存放校验位，存储控制器一拍
处理５７６位（１８×８×４）数据（每个颗粒３２位数据）．
为了兼顾随机错和突发错，我们选取字节（８位）作
为符号，设计一种将６４符号编码成７２符号的（７２，
６４）ＲＳ编码，冗余８个符号（６４位），根据编码理
论［３０］，该ＲＳ码的最小距离为９，所以可纠正最多４
个符号的错误，４个符号错可随机分布，自然地，可
以纠正４个符号错发生在同一个颗粒的情形，即实
现了Ｃｈｉｐｋｉｌｌ的功能．

在存储控制器中实现ＲＳ码的最大难点在于降
低译码延迟．传统通信领域使用串行译码电路，但是
该电路的延迟达数十拍，会在很大程度上增加访存
操作的延迟．并行译码电路可以降低延迟，但是逻辑
量巨大、设计困难，特别是纠３符号错以上的并行译
码电路．为了解决这个问题，本文通过精心设计最利
于硬件实现的ＲＳ编码，并且精细化电路设计，实现
了低延迟的并行ＲＳ码译码方案．
４．２．１　ＲＳ码构造

ＲＳ码通常用多项式来描述，也可以用等价的二
进制矩阵来描述［１２］．本文使用二进制矩阵来描述．

ＲＳ码的生成矩阵犌和校验矩阵犎分别如式（１）
和式（２）所示，二者的关系满足犌犎Ｔ＝０．

犌＝犐５１２

犡０，０ 犡０，１ …犡０，７
犡１，０ 犡１，１ …犡１，７
  
犡６２，０犡６２，１ …犡６２，７
犡６３，０犡６３，１ …犡６３，

熿

燀

燄

燅７

（１）
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犎＝
犐８ 犐８ 犐８ …犐８ 犐８
犃犪０ 犃犪１ 犃犪２ …犃犪７０ 犃犪７１
    
犃７犪０ 犃７犪１ 犃７犪２ …犃７犪７０ 犃７犪

熿

燀

燄

燅７１
（２）

其中矩阵犃是一个８×８的二进制矩阵，可以通过本
原多项式犵（狓）＝狓８＋∑

７

犻＝０
犵犻狓犻，犵犻∈｛０，１｝计算得出，

｛０，犃１，犃２，犃３，…，犃２８－１＝犐８｝构成ＧＦ（２８）的性质．
犌中第犻行（０犻６３）的８个待定矩阵（犡犻，０，

犡犻，１，…，犡犻，７），都是上述ＧＦ（２８）中８×８的矩阵，计
算方法如式（３）所示．
犐８＝犡犻，０＋犡犻，１＋…＋犡犻，７
（犃犪犻）Ｔ＝犡犻，０（犃犪６４）Ｔ＋犡犻，１（犃犪６５）Ｔ＋…＋犡犻，７（犃犪７１）Ｔ


（犃７犪犻）Ｔ＝犡犻，０（犃７犪６４）Ｔ＋犡犻，１（犃７犪６５）Ｔ＋…＋犡犻，７（犃７犪７１）
烅
烄

烆 Ｔ

（３）
ＲＳ编码方案需要确定本原多项式、生成矩阵

和校验矩阵，对于硬件设计来说，应当选择使得硬
件逻辑级数最少的方案以降低编码、译码延迟，
Ｎｅｕｂｅｒｇｅｒ等人［３１］曾指出构造ＲＳ码时应选取生成
矩阵中“１”的数量尽可能少的ＲＳ码，这是因为生成
矩阵中“１”代表实际电路的门单元．实际上，译码的
逻辑量远大于编码的逻辑量，对于并行译码来说，应
优先降低校验矩阵中“１”的数量．因此，上述３个构
件中，关键是确定本原多项式和校验矩阵，其中本原
多项式决定了多项式乘法的操作数量，进而影响了
编码和译码逻辑的复杂度，而校验矩阵中１的个数

同样影响译码的开销和延迟．
对于本原多项式的寻找，首先根据算法１找出所

有阶数为８的本原多项式，然后计算出这些本原多项
式所构成的伽罗华域下乘法操作中生成各次项系数
时参与异或操作的数量，其结果如表１所示，从表中
可以看出本原多项式犵（狓）＝狓８＋狓５＋狓３＋狓２＋１
对应的各次项系数异或操作的最大值最小，因此选
择该本原多项式作为本编码使用的本原多项式．

算法１．　本原多项式搜索算法．
输入：无
输出：本原多项式犵（狓）的集合犌犛
１．犵（狓）←狓８＋１；　　　　／／记录犵（狓）
２．犌犛←｛｝；　　　　　　／／记录犌犛
３．ＦＯＲ犻∈［０，２７－１］ＤＯ／／搜索的空间：犵［７：１］
４．　犵（狓）的系数←｛１’ｂ１，犻的二进制表示，１’ｂ１｝；
５．　使用犵（狓）的系数构造矩阵犃；
６．　狅狉犻犵犻狀犪犾←１；　　　／／是否是本原多项式
７．　ＦＯＲ犼∈｛２８－１除了１与自身以外的因数｝ＤＯ
８．　　犅←犃犼＋１；
９．　　ＩＦ犅＝＝犃ＴＨＥＮ
１０．　　　狅狉犻犵犻狀犪犾←０；
１１．　　　ＢＲＥＡＫ；
１２．　　ＥＮＤＩＦ
１３．　ＥＮＤ
１４．　ＩＦ（犅＝＝犃２８）ＡＮＤ狅狉犻犵犻狀犪犾ＴＨＥＮ
１５．　　犌犛←犌犛∪｛犵（狓）｝；
１６．　ＥＮＤＩＦ
１７．ＥＮＤ
１８．ＲＥＴＵＲＮ犌犛；

表１　不同本原多项式的伽罗华域下乘法操作的异或操作数量
多项式 乘法操作中参与异或操作数量

狓７ 狓６ 狓５ 狓４ 狓３ 狓２ 狓 １ 最大值
犵（狓）＝狓８＋狓４＋狓３＋狓２＋１ １７ １９ ２１ ２４ ２４ ２０ １１ １４ ２４
犵（狓）＝狓８＋狓５＋狓３＋狓＋１ １９ ２３ ２８ １５ １６ ２０ ２４ １５ ２８
犵（狓）＝狓８＋狓５＋狓３＋狓２＋１ １６ １８ ２１ １９ ２２ １９ １２ １４ ２２
犵（狓）＝狓８＋狓６＋狓３＋狓２＋１ ２１ ２３ １９ ２３ ２８ １３ １５ １８ ２８

犵（狓）＝狓８＋狓６＋狓４＋狓３＋狓２＋狓＋１ １８ ２０ １７ １８ ２１ ２６ ２７ １５ ２７
犵（狓）＝狓８＋狓６＋狓５＋狓＋１ ２３ ２６ ２５ １４ １６ １９ ２２ ２０ ２６
犵（狓）＝狓８＋狓６＋狓５＋狓２＋１ ２６ ３１ ２１ １２ １４ １６ １７ ２１ ３１
犵（狓）＝狓８＋狓６＋狓５＋狓３＋１ ２７ ３２ ２０ １７ ２０ １４ １８ ２２ ３２
犵（狓）＝狓８＋狓６＋狓５＋狓４＋１ ２０ ２３ ２９ ２５ １１ １３ １５ １７ ２９
犵（狓）＝狓８＋狓７＋狓２＋狓＋１ ３３ １１ １３ １６ ２０ ２４ １０ ２８ ３３
犵（狓）＝狓８＋狓７＋狓３＋狓２＋１ ３０ １２ １４ １６ １９ １９ ２２ ２６ ３０
犵（狓）＝狓８＋狓７＋狓５＋狓３＋１ ２８ ２１ ２３ ２３ ２６ １６ ２０ ２４ ２８
犵（狓）＝狓８＋狓７＋狓６＋狓＋１ ２６ ３０ １０ １２ １４ １７ ２１ ２２ ３０

犵（狓）＝狓８＋狓７＋狓６＋狓３＋狓２＋狓＋１ ２８ ２６ １４ １７ ２１ １２ １９ ２３ ２８
犵（狓）＝狓８＋狓７＋狓６＋狓５＋狓２＋狓＋１ ２５ １９ ２８ １３ １５ １８ １７ ２０ ２８
犵（狓）＝狓８＋狓７＋狓６＋狓５＋狓４＋狓２＋１ １８ ２１ ２５ ３０ ２３ ２７ １４ １６ ３０

得到本原多项式后，接着确定校验矩阵，原则是
力求选出“１”的数量最少的矩阵，以减少生成伴随式
狊过程中异或操作的数量．其方法是利用算法２从０，

１，…，２５４中选择７２个值作为式（２）中的犪０，犪１，…，
犪７１，即犪犼的选取原则是使式（２）中第犼列中“１”的数
量之和最少．

５６２２期 高剑刚等：ＲＲＳ：一种面向Ｅ级计算的内存可靠性增强技术
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算法２．　校验矩阵元素挑选算法．
输入：犃
输出：犪０，犪１，…，犪７１构成的数组犮狅狌狀狋＿狏犲犮［７１：０］
１．ＤＥＣＬＡＲＥ犮狅狌狀狋＿狏犲犮［２５５］；
２．ＦＯＲ犻∈［０，２５４］ＤＯ
３．　犮狅狌狀狋←０；
４．　ＦＯＲ犼∈［０，７］ＤＯ
５．　　犮狅狌狀狋←犮狅狌狀狋＋犃犻犼中“１”的数量；
６．　ＥＮＤ
７．　犮狅狌狀狋＿狏犲犮［犻］←犮狅狌狀狋；
８．ＥＮＤ
９．狊狅狉狋（犮狅狌狀狋＿狏犲犮）；／／升序排序
１０．ＲＥＴＵＲＮ犮狅狌狀狋＿狏犲犮［７１：０］；
最后根据犎矩阵和式（３）计算出生成矩阵犌．

通过该方法设计出的ＲＳ码的并行译码电路具有最
少的逻辑门级数，从而具有最低的译码延迟．
４．２．２　ＲＳ码高效译码电路

在通信领域里，ＲＳ采用串行的迭代译码算法，
延迟达到了数十拍，本文在电路层面通过精细化电
路设计，实现了并行低延迟译码．

设编码前的数据狌＝（狌０，狌１，狌２，…，狌５１１），编码
后的数据狏＝（狏０，狏１，狏２，…，狏５７５），编码过程可以表
示为

狏＝狌犌 （４）
伴随式狊＝（狊０，狊１，狊２，…，狊６３）的生成过程为

狊＝狏犎Ｔ （５）
存储颗粒出错时会引入错误：狏＝狏＋犲，因此狊＝

狏犎Ｔ＝（狏＋犲）犎Ｔ＝狏犎Ｔ＋犲犎Ｔ＝狌犌犎犜＋犲犎Ｔ＝犲犎Ｔ．
（１）无错的判断
对于无错的情况，不需要进行纠错，可以根据狊＝

０判断．
（２）单符号错
可以推导出单符号错的伴随式满足式（６），因此

根据式（６）中７个等式的成立情况进行判断，错误图
样即狊０．

狊０（犃犪犻）Ｔ＝狊１
狊１（犃犪犻）Ｔ＝狊２


狊６（犃犪犻）Ｔ＝狊
烅
烄

烆 ７

（６）

译码过程中，使用钱搜索算法［３２］找出错误位，
即对于第犻个符号（０犻７１），事先计算出（犃犪犻）Ｔ，
再计算狊０（犃犪犻）Ｔ＋狊１的值．如果第犻个符号的该值为
０，则说明单符号错误指针ｓｉｎｇｌｅ＿ｓｉｇ＿ｅｒｒ＿ｐｔｒ［犻］＝
１，否则ｓｉｎｇｌｅ＿ｓｉｇ＿ｅｒｒ＿ｐｔｒ［犻］＝０．若ｓｉｎｇｌｅ＿ｓｉｇ＿ｅｒｒ＿
ｐｔｒ［７１：０］中有一位为１，则说明确实发生了单符号
错．单符号错译码结构示意图如图３所示．

图３　单符号错译码结构示意图
（３）双符号错至四符号错的检测与纠正
双符号错至四符号错的检纠方法采用错误位置

多项式实现．本文以二符号错为例进行描述，三符号
错和四符号错可用类似方法实现．

双符号错的伴随式可记为
狊０＝犲犻＋犲犼
狊１＝犲犻（犃犪犻）Ｔ＋犲犼（犃犪犼）Ｔ
狊２＝犲犻（犃２犪犻）Ｔ＋犲犼（犃２犪犼）Ｔ
　　　
狊７＝犲犻（犃７犪犻）Ｔ＋犲犼（犃７犪犼）

烅

烄

烆 Ｔ

（７）

定义错误位置多项式σ（狓）为
σ（狓）＝（１－狓（犃犪犻）Ｔ）（１－狓（犃犪犼）Ｔ） （８）

σ（狓）的根即为错误位置的逆，记
σ２，１＝（犃犪犻＋犃犪犼）Ｔ，
σ２，２＝（犃犪犻＋犪犼）Ｔ （９）

式（８）可化解为
σ（狓）＝１＋σ２，１狓＋σ２，２狓２ （１０）

由式（７）可推导出
狊１σ２，１＋狊０σ２，２＝狊２
狊２σ２，１＋狊１σ２，２＝狊｛ ３

（１１）
可解得

σ２，１＝狊１狊３＋狊２狊２狊０狊２＋狊１狊１
σ２，２＝狊０狊３＋狊１狊２狊０狊２＋狊１狊
烅
烄

烆 １

（１２）

令
σ^２，０＝狊０狊２＋狊１狊１，
σ^２，１＝狊１狊３＋狊２狊２，
σ^２，２＝狊０狊３＋狊１狊２ （１３）

则

σ２，１＝σ^２，１σ^２，０
σ２，２＝σ^２，２σ^２，
烅
烄

烆 ０

（１４）

如果σ^２，０≠０，则求解方程１＋σ２，１狓＋σ２，２狓２＝
０，可以等价于求解σ^２，０＋σ^２，１狓＋σ^２，２狓２＝０．相反，如
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果σ^２，０＝０，则说明没有双符号错．
随后，采用钱搜索算法，对于第犻个符号（０犻

７１），先分别计算出（犃２５５－犪犻）Ｔ和（犃２×２５５－犪（ ）犻）Ｔ的值，
再计算σ^２，０＋σ^２，１（犃２５５－犪犻）Ｔ＋σ^２，２（犃２×（２５５－犪犻））Ｔ的
值．如果第犻个符号的该值为０，则双符号错误指针
ｔｗｏ＿ｓｉｇ＿ｅｒｒ＿ｐｔｒ［犻］＝１，否则ｔｗｏ＿ｓｉｇ＿ｅｒｒ＿ｐｔｒ［犻］＝
０．如果ｔｗｏ＿ｓｉｇ＿ｅｒｒ＿ｐｔｒ［７１：０］中恰有两位为１，其
余位为０，则说明确实发生了双符号错，然后可根据
式（７）求出错误图样，双符号错译码结构示意图如
图４所示．

图４　双符号错译码结构示意图

　　整个译码模块基本框图如图５所示．
从译码模块框图可以看出，译码模块主要包括

伴随式计算、错误位置多项式系数计算、单符号错～
四符号错处理单元，多项式乘法和多项式求逆是这些
模块的基本组成单元．在硬件电路实现这些部件时，
进行针对性的精细化电路优化设计：

（１）错误位置多项式系数计算单元是译码模块
中最复杂的部件，为了控制电路延迟和面积，需尽可
能减少多项式乘法单元的数量，因此，在电路设计
上，本文并不是对每个系数单独进行计算，而是优化
构建一个计算网络直接算出所有系数的结果，计算
网络重复利用了中间结果，从而降低电路开销、节省
电路面积．

（２）多项式求逆不采用常规的欧几里得扩展算
法，而是采用查表方式实现以达到较小的计算延迟．

（３）合理划分站台以满足频率需求，根据逻辑
功能和复杂性，在错误位置多项式系数计算单元和
符号错判等单元后插入站台，使站台前后的逻辑延
迟尽可能均衡．

图５　ＲＳ码译码模块逻辑框图

通过精细化电路优化设计，最终能在２拍内完
成译码，而传统的串行译码需要数十拍．
４３　基于窗口保序的重传技术

ＲＳ码强大的纠错能力可以较好地保证内存中
数据存储和数据传输的可靠性．然而，随着ＤＲＡＭ
接口的速率逐渐增高，命令地址信号的可靠性问题
也愈发严峻．这可以从新一代ＳＤＲＡＭ接口规范如
ＤＤＲ４、ＨＢＭ［３３］等都增加了命令地址信号的校验机
制，并反馈校验错标志给存储控制器得到佐证．对于

命令地址信号，如果出现链路的瞬时故障，可能会影
响到多个ＤＲＡＭ芯片．在这种情况下，读出数据的
错误很可能超出ＲＳ码的纠错能力．针对这种情况，
本文在ＲＳ码的基础上设计了一种基于窗口保序的
重传技术，以提供更完备的访存保护机制．

设计高效的重传技术需要考虑以下几个问题：
（１）重传模块在存储控制器中的位置；（２）重传模块
的重传机制；（３）访存事务的优先级和保序处理．对
于ＤＲＡＭ存储器，上层的读写访存事务会在存储
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控制器中根据相应的ＤＲＡＭ协议转换成ＤＲＡＭ
命令，然后与ＤＲＡＭ进行交互，通常一个访存事务
需要被拆分成多个ＤＲＡＭ命令来实现．因此，有两
种请求重传的位置选择：一种是在事务层面进行重
传，另一种是在命令层面进行重传．在命令层面重
传具有重传时间较短的优点，但是需要记录详细的
ＤＲＡＭ的状态和一段时间内的命令序列，不利于实
现．重传过程只在出现错误时才需要，重传过程的时
间开销对系统性能的影响非常小，因此，本文采用在
事务层面进行重传．事务级重传只需要关注读（写）
事务从发出到完成期间有没有发生错误，若没有发
生错误，则正常释放，否则进行重传．为了减少重传
模块中缓冲的大小，重传模块的位置应尽可能靠近
将事务拆分成命令的位置．

重传模块需要重传的情形主要有两种：（１）ＲＳ
码译码模块检测到ＲＳ码不可纠正的错误（例如传
输链路瞬态故障所致的多颗粒数据错）；（２）目前
ＤＤＲ４等主流ＤＲＡＭ存储器检测到命令地址校验
错或者写ＣＲＣ校验错．因此，重传模块需包含针对
读数据校验失败、写数据校验失败以及命令地址信
号校验失败的重传逻辑．命令地址信号校验功能是
针对ＤＲＡＭ命令进行校验的，采用时间窗口的方
法将其与事务关联起来，当监测到命令地址校验失
败时，所有正在飞行的事务（已经转换成ＤＲＡＭ命
令但是还没有完成的事务）都需要进行重传．当监测
到ＤＲＡＭ返回写数据ＣＲＣ校验错时，所有正在飞
行的写事务都需要进行重传；对于读事务，由于其响
应信息是精确的，只需要重传出错的读事务即可．

重传模块功能的正确性依赖于保序的正确性和
优先级的处理，涉及的问题包括：

（１）相同地址的读后写（ＲＡＷ）、写后读（ＷＡＲ）、
写后写（ＷＡＷ）请求需要保序；

（２）读写事务同时完成时的释放处理；
（３）一种类型事务报错与另一种类型事务完成

同时出现的处理；
（４）多个错误源同时报错的重传处理．
针对这一问题，本文提出基于窗口保序的重传

机制．首先，在重传模块中设置飞行缓冲用以缓存飞
行中的请求，新发出的事务添加到缓冲中，完成的事
务从缓冲释放．对于申请发送的正常事务，须判断
其是否与缓冲中的事务存在ＲＡＷ、ＷＡＲ和ＷＡＷ
三类地址冲突．如果满足（１）重传模块中没有正在申
请重传的事务，（２）不存在这三类地址冲突，（３）后续

资源可用，则可以发送该正常事务，并且将其添加到
缓冲中．其次，由于飞行读事务和写事务是乱序完成
的，存在两种事务同时完成或者一种事务报错而另
一种事务完成的情形．为了处理这些并发情形，可以
通过在重传模块中将读写事务的飞行缓冲拆分成读
飞行缓冲和写飞行缓冲来解决．对于多个错误源同
时报错的情况，由于读事务重传是单个事务重传，因
此可以采用读重传优先处理的策略．最后，在飞行缓
冲中的每个事务都设置一个重传次数计数器，用于
记录已重传的次数，以避免无限次重传．重传模块的
结构如图６所示．访存请求的重传流程如图７所示．

图６　重传模块结构图

图７　重传流程

８６２ 计　　算　　机　　学　　报 ２０２３年

《
 计

 算
 机

 学
 报

 》



５　评估与分析
本文使用Ｖｅｒｉｌｏｇ语言实现了整个ＲＲＳ方案，

使用Ｓｙｎｏｐｓｙｓ公司的ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ工具在２８ｎｍ
工艺单元库下进行综合并进行面积和时序评估，利
用ＣａｄｅｎｃｅＩＥＳ１５工具对代码进行了带宽效率评
估．同时，用Ｃ语言搭建了由随机数生成模块、编码
模块、错误注入模块、译码模块和结果比较模块构成
的纠错能力模拟仿真环境，结构如图８所示，该环境
可以高效真实分析出各种编码的纠错能力．

图８　纠错模拟仿真环境

本节从可靠性、性能、面积开销对ＲＲＳ进行评
估分析，选择ＳＥＣＤＥＤ、ＥＥＣＣ［１３］、ＳＳＣＭＳＤ［２４］①作
为比较对象．
５１　可靠性分析
５．１．１　编码纠错能力分析

根据编码理论，ＳＥＣＤＥＤ只能纠正单比特错
误，ＳＳＣＭＳＤ可以纠正１８个符号的任意１个符号错，
ＥＥＣＣ可以纠正３６个符号中的任意２个符号错，
ＲＲＳ可以纠正７２个符号中的任意４个符号错，利
用排列组合的知识，可以计算出ＳＥＣＤＥＤ、ＥＥＣＣ
和ＲＲＳ应对不同颗粒出错的纠错概率如表２所
示，其中双颗粒突发错和三颗粒突发错是指２个或
３个颗粒出现随机突发错，即每个颗粒可随机出现
１～４个符号错．从表中可以看出，ＥＥＣＣ和ＲＲＳ
都能１００％纠正单颗粒突发错，即均实现了Ｃｈｉｐｋｉｌｌ
功能，但是，对于双颗粒突发错和三颗粒突发错情
形，本文的ＲＲＳ的纠错能力远高于ＥＥＣＣ，分别是
其１．８３３倍和２．０９５倍．

表２　不同编码方案的纠错能力
错误类型 ＳＥＣＤＥＤ／％ＥＥＣＣ／％ＳＳＣＭＳＤ／％ＲＲＳ／％

单比特随机错 １００ １００．０ １００．０ １００．０
单颗粒突发错 ０ １００．０ １００．０ １００．０
双颗粒突发错 ０ ４０．０ ２２．２ ５８．７
三颗粒突发错 ０ ５．０ ２．８ １０．４

５．１．２　编码误纠概率分析
对于ＲＳ码，对于超出纠错能力的错误，可能出

现误纠的情形，对于可纠狀符号错的编码，分析出现
狀＋１个符号错时被误纠的概率．

对于ＲＲＳ，最多可以纠４个符号错，５符号错
被误纠为４符号错的概率为

狆５→４＝犆
９
７２（２８－１）犆５９
犆５７２（２８－１）５＝１．８１×１０

－４ （１５）
对于ＥＥＣＣ，最多可以纠２个符号错，３符号错

被误纠为２符号错的概率为
狆３→２＝犆

５
３６（２８－１）犆３５
犆３３６（２８－１）３＝８．１２×１０

－３ （１６）
对于ＳＳＣＭＳＤ，最多可以纠１个符号错，２符号

错被误纠为１符号错的概率为
狆２→１＝犆

３
１８（２８－１）犆２３
犆２１８（２８－１）２＝６．２７×１０

－２ （１７）
但是ＳＳＣＭＳＤ方案中使用了一个Ｈａｓｈ算法

来检测纠错的正确性，因此其误纠概率还需要乘以
Ｈａｓｈ误检的概率，结果约为１．４６×１０－１１，三种编码
的误纠概率如表３所示．由表可见，ＲＲＳ误纠概率
仅为ＥＥＣＣ的２．２％．

表３　不同编码方案的误纠概率
编码方案 ＳＳＣＭＳＤ ＥＥＣＣ ＲＲＳ
误纠概率 １．４６×１０－１１ ６．２７×１０－２ １．８１×１０－４

５．１．３　ＲＲＳ的编码纠错效果仿真结果
Ｓｒｉｄａｒａｎ等人［８］研究了单芯片ＤＲＡＭ存储器

不同错误类型的分布，如表４所示．从表中可以看
出，当一个存储器芯片出错时，接近一半（４９．７％）的
错是单比特错，其他是各种类型的多比特错．本文提
出的ＲＲＳ基于单ｒａｎｋ，多ｒａｎｋ错误类型可当单
ｒａｎｋ看待．据此建立如下的错误模型：假定单个芯
片出错概率为α，按照表４中给出的各种类型错误
的分布，随机生成１０００００００种５７６位数据的错误
模式（包含各种失效模式）．

表４　失效模式分布
失效模式 比例／％
单比特 ４９．７
单字 ２．５
单列 １０．６
单行 １２．７
单体 １６．３
多体 ２．５

多排（ｒａｎｋ） ５．５

出错芯片有１／２的概率为单比特错，出错符号数
量的分布满足均匀分布．根据该错误模型，随机生成．
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本文选择三种不同的α进行仿真，分别为０．０１，
０．００１，０．００００１．三种纠错码的成功纠正的比例如
表５所示．从该表中可以得到四点结论：（１）对于每
个α值，ＥＥＣＣ和ＲＲＳ纠错成功的比例都显著高
与ＳＥＣＤＥＤ；（２）在三种情况下，ＲＲＳ成功的比例
都高于ＥＥＣＣ；（３）ＳＥＣＤＥＤ成功的比例并没有随
着α的降低而显著提升；（４）当α＝０．０１时，ＥＥＣＣ
和ＲＲＳ成功的比例高于９０％，当α＝０．０００１时，
ＥＥＣＣ和ＲＲＳ成功的比例接近１００％．这体现出
ＥＥＣＣ和ＲＲＳ在纠各种类型错方面的综合能力显
著优于ＳＥＣＤＥＤ．

表５　不同编码方案的访存成功率
α ＳＥＣＤＥＤ ＥＥＣＣ ＲＲＳ

０．０１　 ０．４５９１２４ ０．９１５０１５ ０．９３４３５２
０．００１ ０．４９５６３２ ０．９９１２８８ ０．９９３３７７
０．０００１ ０．４９９６５２ ０．９９９１１４ ０．９９９３３３

根据表５中的数据，可以计算出三种编码方案
的失效率，如表６所示．可以看出，在三种错误概率
下，ＲＲＳ的失效率都低于ＥＥＣＣ．当α等于０．０１、
０．００１和０．０００１时，ＲＲＳ的纠错能力分别是ＥＥＣＣ
的１．２９倍、１．３２倍和１．３３倍，分别是ＳＥＣＤＥＤ的
８．２４倍、７６．１５倍和７５０．１５倍．这体现出ＲＲＳ在
纠错能力方面的优势．

表６　不同编码方案的失效率

α 失效率
ＳＥＣＤＥＤ ＥＥＣＣ ＲＲＳ

０．０１　 ５．４１Ｅ３ ８．５０Ｅ４ ６．５６Ｅ４
０．００１ ５．０４Ｅ４ ８．７１Ｅ６ ６．６２Ｅ６
０．０００１ ５．００Ｅ５ ８．８６Ｅ８ ６．６７Ｅ８

５．１．４　实际运行效果
本文提出的ＲＲＳ技术在某国产众核处理器中

实现并成功流片，已应用在了新一代神威Ｅ级计算
机系统中，新一代神威Ｅ级计算机使用了上千万
３２００ＭｂｐｓＤＤＲ４ｘ８颗粒．在该系统中，（１）通过读
取重传相关的状态寄存器，我们观察到在２个月内
有３８个节点发生了访存重传，其中有２２个节点出
现了系统故障，另外１６个节点通过重传得到了修
复，系统正常运行，重传功能使得系统因访存导致的
失效率降低了４２．１％；（２）我们对比了使用ＲＲＳ
功能和使用传统ＳＥＣＤＥＤ功能（处理器的存储控
制器中实现了２种编码，可支持系统启动时配置使
用不同的编码方案）的运行效果，其中使用ＳＥＣ
ＤＥＤ的平均无故障运行时间约为１．９ｈ，使用ＲＲＳ
后，平均无故障运行时间提高到了约６９ｈ，可靠性提
升了约３５．３倍．

５２　性能分析
５．２．１　重传对性能的影响

重传模块位于请求通路，它不会带来额外的处
理节拍，不过重传机制其会阻塞访问相同地址的访
存请求直到前序相同地址请求完成，所以对于只访
问同一个地址的访存模式，访存延迟会增加约１４个
存控时钟周期，不过这种访存模式在实际中几乎不
会出现，对于实际系统中常见的连续地址或者随机
地址访存模式，重传机制不会影响正常事务的带宽
效率．对于读请求错误重传，一次重传将增加约１７
个存控时钟周期；对于写数据ＣＲＣ错和命令地址校
验错导致的重传，将会增加数百纳秒的重传延迟．

此外，我们评估了重传缓冲深度对性能的影响，
由于随机地址访存本身的带宽效率有随机性，为了
精准衡量重传缓冲深度的影响，本文选取连续地址
读访存模式进行实验．利用ｖｅｒｉｌｏｇ编写的ＲＲＳ存
储控制器代码＋Ｍｉｃｒｏｎ的ＤＤＲ４ｖｅｒｉｌｏｇ模型，在
ＣａｄｅｎｃｅＩＥＳ１５工具上仿真运行，ＤＤＲ４配置速率为
３２００Ｍｂｐｓ．不同缓冲深度下带宽效率如图９所示，
其中“无”表示没有重传缓冲，从图中可以看出缓冲
深度较小时，带宽效率较低，并随缓冲深度增加而近
似对数增长，当缓冲深度达到３２时，对于带宽效率
几乎没有影响，因此本文确定的缓冲深度为３２．

图９　缓冲深度对带宽效率的影响

５．２．２　性能比较
硬件视角上，访存的性能指标有２个：访存带宽

和访存延迟，从访存带宽来看，ＳＥＣＤＥＤ、ＥＥＣＣ、
ＳＣＣＭＳＤ和ＲＲＳ均没有使用双层编码，校验信息
和数据信息伴随传输，没有额外的读写操作，因此，存
储数据的ＤＲＡＭ颗粒上的带宽的效率没有损失．

在访存延迟上，各方案的额外延迟如表７所示．
表７　不同编码方案的延迟

编码方案 ＳＥＣＤＥＤ ＥＥＣＣ ＳＳＣＭＳＤ ＲＲＳ
延迟（节拍） ０ １ ２ １

ＲＲＳ方案仅引入１拍的额外延迟．
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５３　综合结果与开销分析
ＲＳ并行译码模块电路的可实现性是整个ＲＲＳ

方案的关键因素，因此，本文对译码模块主要单元的
面积延迟进行了仔细评估分析，图１０显示了译码模
块各主要单元的综合结果，从图中可以看出，错误位
置多项式系数计算单元是译码模块中面积最大的单

元，其面积达到了８０００μｍ２以上，充分说明对其进
行精细化优化的重要性，从图１０（ｄ）～图１０（ｆ）可以
看出，随着所纠符号数的增加，其对应纠错单元的面
积急剧增加，延迟也急剧增加，四符号错误图样生成
单元的延迟是整个译码模块中最长的，在电路实现
中可通过适量的低阈值电压单元进行优化．

图１０　译码模块不同单元综合结果

　　本文分析了不同分段处理的面积和延迟开销，
如表８所示．

表８　犚犚犛面积和延迟开销
处理方式 面积／μｍ２ 延迟／ｎｓ
１级流水 ５８５４５．１ ２．５
２级流水 ７４５９９．３ １．１
３级流水 ７３１９８．４ ０．８

从表中的数据可以看出，译码逻辑分为２级流
水处理时，可以满足ＤＤＲ４等主流存储器高速传输
的需求，具有可实现性．采取２级流水的ＲＲＳ面积
为７４５９９．３μｍ２，仅占整个存储控制器面积的３．５％．

各编码方案的容量开销如表９所示．
表９　不同编码方案的容量开销

编码方案ＳＥＣＤＥＤ／％ＥＥＣＣ／％ＳＳＣＭＳＤ／％ＲＲＳ／％
延迟（节拍） １２．５ １２．５ １８．７５ １２．５

从表中可以看出，ＲＲＳ编码的容量开销仅为
１２．５％，容量开销小．

６　总　结
存储器的可靠性是构建Ｅ级计算机系统最关键

的挑战之一．传统的ＳＥＣＤＥＤ编码无法应对Ｅ级
计算机系统的可靠性需求，而传统的Ｃｈｉｐｋｉｌｌ编码
方案亦具有性能上的不足如需要额外的读写操作而
难以适应Ｅ级计算机系统的要求，且这些已有的技
术均没有考虑对命令、地址传输的保护．

本文提出了ＲＲＳ技术来应对Ｅ级计算机系统
的内存可靠性挑战，通过精心挑选用于编码的本原
多项式和校验矩阵设计了最利于硬件实现的可以纠
４个８位符号错的ＲＳ编码，并精细化电路设计实现
了高效的并行低延迟译码，同时设计了基于窗口保
序的重传机制在存储控制器中首次实现了错误重传
技术以保护命令、地址的传输．

ＲＲＳ具有纠错能力强、误纠概率小、开销小的
优势．ＲＲＳ可以在数据传输链路、存储器等访存通
路的各个层面对访存操作进行保护，应用在新一代

１７２２期 高剑刚等：ＲＲＳ：一种面向Ｅ级计算的内存可靠性增强技术

《
 计

 算
 机

 学
 报

 》



神威Ｅ级计算机系统后，使系统的平均无故障时间
增长了３５．３倍，表明ＲＲＳ是一种有效的Ｅ级计算
的内存可靠性解决方案．
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