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基于最优区分器的多差分密码分析方法
高海英　　金晨辉

（解放军信息工程大学　郑州　４５０００１）

摘　要　如何利用多个差分特征对分组密码算法进行差分攻击，从而精确地估计出分组密码算法抵抗差分攻击的
能力，是一个重要的研究课题．文中基于最优区分器的思想，提出了一种多差分密码分析方法．针对每个实验密钥，
构造出基于多个差分特征的统计量，根据统计量的大小判决实验密钥是否为正确密钥．给出了多差分分析方法的
计算复杂度，分析了正确密钥、错误密钥对应统计量的概率分布规律，并在此基础上给出了多差分分析方法的成功
率和数据复杂度之间的关系．通过具体实例表明，在成功率相同的条件下，基于的差分特征越多，需要的数据复杂
度越小．
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１　引　言
差分密码分析方法是Ｂｉｈａｍ和Ｓｈａｍｉｒ［１］在

１９９０年欧洲密码年会上提出的一种对迭代型分组
密码算法的选择明文攻击方法．其基本思想是利用
分组密码算法的差分统计量分布的不平衡性这个信

息泄漏特点，构造出一个或几个具有较高转移概率
的差分特征，对最后一圈的若干密钥比特进行攻击．
利用该方法已成功攻击了多个分组密码算法［２５］，并
扩展出一系列不同的差分分析方法，例如截断差分
和高阶差分分析［６］、不可能差分分析［７］、条件差分分
析方法［８］等．

文献［１］的差分分析方法只使用了一个差分特



征，如何综合利用多个差分特征对算法进行攻击？
为了解决该问题，Ｂｉｈａｍ和Ｓｈａｍｉｒ［９］提出了综合利
用多个具有相同输出差分的差分特征的差分分析方
法；Ｋｎｕｄｓｅｎ［６］提出了截断差分分析方法，但是该方
法要求输出差分必须构成一个线性空间．２０１１年，
Ｂｌｏｎｄｅａｕ等人［１０］提出了具有普适性的多差分攻击
方法，该方法综合利用了多个输入差分、多个输出差
分的差分特征（差分特征中的输入差分和输出差分
没有特殊要求），但是，文章构造的统计量没有利用
最优区分的思想，给出的多差分分析方法不是最优
的，即没有最大限度地利用差分特征分布不均匀性
这个信息泄漏特点．为了给出最优的多差分攻击方
法，２０１２年Ｂｌｏｎｄｅａｕ等人［１１］提出了针对单个输入
差分、多个输出差分情况的多差分攻击方法，并给出
了任意成功率条件下的数据复杂度的计算公式，但
文中没有针对多个输入差分、多个输出差分的情况
提出攻击方法．

针对多个输入差分、多个输出差分的情况，如何
设计多差分分析方法？为了解决该问题，本文基于最
优区分器的思想和策略提出了一种多差分分析方
法，并给出了任意成功率条件下的数据复杂度的计
算公式．在已知数据量的条件下，给出了成功率为１
时，候选密钥量的个数的期望值．最后，通过具体实
例得出：在成功率相等的条件下，利用的差分特征越
多，攻击所需的数据复杂度就越小．

本文第２节简要介绍最优区分器；第３节介绍
基于最优区分器的多差分密码分析方法；第４节对
多差分分析方法的各项性能指标进行分析；第５节
给出了多差分密码分析方法的一个具体应用；最后
一节对全文进行总结和展望．

２　最优区分器
由于文章给出的多差分密码分析方法是基于最

优区分器的思想提出的，因此，本节首先介绍最优区
分器．

设一条序列狊－＝｛狊犻｝狀犻＝１，狊犻∈犉犿２，且狊犻是独立同
分布的，并且若狊犻服从犇０分布，则对于犪∈犉犿２，令
犘狉犇０［犪］＝犘狉犇０［狊犻＝犪］＝狆犪；若狊犻服从犇１分布，令
犘狉犇１［犪］＝犘狉犇１［狊犻＝犪］＝１／２犿．

区分器是一种判定算法，该算法的目的是在已
知上述条件的前提下，给出狊犻服从何种分布（犇０或
犇１）的判定结果．所谓最优区分器，即使得区分优势
达到最大的判定算法，文献［１２］基于后验概率的思

想提出了一种最优区分器，现将该区分器描述如下．
最优区分器．
输入：一条狀长序列狊－＝｛狊犻｝狀犻＝１，狊犻∈犉犿２
输出：若输出０，则判定狊－服从犇０分布；若输出１，则判

定狊－服从犇１分布
１．计算犔犔犚（ＬｏｇａｒｉｔｈｍｉｃＬｉｋｅｌｉｈｏｏｄＲａｔｉｏ）统计量：

犔犔犚（狊－）＝∑
犪∈犉犿２

犖（犪｜狊－）ｌｏｇ
犘狉犇０［犪］
犘狉犇１［犪］

（１）
其中犖（犪｜狊－）表示序列狊－中犪的个数．

２．输出判定结果犃（狊－）：

犃（狊－）＝０，当犔犔犚（狊－）＞０
１，｛ 其他 ．

文献［１２］定义了区分器的区分优势为
犃犱狏（犃（狊－））＝犘狉犇０［犃（狊－）＝０］－犘狉犇１［犃（狊－）＝０］

＝１－２犘犲，
其中，犘犲＝１２（α１＋α２），α１是将狊

－服从犇０分布判断为
服从犇１分布的错误概率，α２是将狊－服从犇１分布判断
为服从犇０分布的错误概率．
给出区分优势的计算公式为

犃犱狏（犃（狊－））＝１－２－狀·Δ（犇０槡 ）（ ）２ ，
其中

Δ（犇０）＝∑
犪∈犉犿２

（犘狉犇０［犪］－犘狉犇１［犪］）２
犘狉犇１［犪］

，

（狓）＝１
２槡π∫

狓

－∞
ｅ－狌

２
２ｄ狌．

并且证明了上述区分器是最优区分器．

３　多差分密码分析方法
３１　相关定义

令犈表示一个狉圈迭代型分组密码算法，该算
法的密钥是犓，分组规模是犿比特，犓狉是第狉圈子
密钥，犉表示圈函数．设明文空间为犡，密文空间是
犢．对于任意明文分组狓∈犡，相应的密文表示为
狔＝犈犓（狓），其中犈犓（狓）＝犉犓狉…犉犓１（狓）．

下面介绍与多差分密码分析方法相关的定义．
定义１．设（δ０，δ狉－１）是分组密码算法犈的

（狉－１）圈差分特征，该差分特征的概率定义为
犘狉［δ０→δ狉－１］＝
犘狉犡，犓［犉－１

犓狉（犈犓（犡））犉－１
犓狉（犈犓（犡δ０））＝δ狉－１］．

一般情况下，当犓狉是错误密钥时，犘狉［δ０→
δ狉－１］＝２－犿．

针对分组密码算法犈，假设攻击者找到了多个

５１８４期 高海英等：基于最优区分器的多差分密码分析方法



具有较大概率的（狉－１）圈差分特征，这些差分特征
构成集合Δ＝｛（δ（犻）０，δ（犻，犼）狉－１）｜犻＝１…｜Δ０｜，犼＝１，…，
｜Δ（犻）

狉－１｜｝，令其中输入差分构成的集合为Δ０，Δ０＝ｄｅｆ
｛δ０，δ狉－１，（δ０，δ狉－１）∈Δ｝＝｛δ（１）０，…，δ（｜Δ０｜）０ ｝，针对
Δ０中的每个输入差分δ（犻）０，将对应的输出差分集合
记为Δ（犻）

狉－１＝ｄｅｆ｛δ狉－１｜（δ（犻）０，δ狉－１）∈Δ｝＝｛δ（犻，１）狉－１，…，
δ（犻，｜Δ

（犻）
狉－１｜）狉－１ ｝．
下面介绍本文提出的多差分密码分析方法．

３２　基于最优区分器的多差分密码分析
假设｜Δ０｜＝１，即Δ中输入差分只有一种，记为

δ（犻）０，其对应的输出差分记为δ（犻）狉－１．假设当犓狉是正确
圈子密钥时，δ（犻）狉－１服从犇０分布；当犓狉是错误圈子密
钥时，δ（犻）狉－１服从犇１分布．因此，判定实验密钥犓狉是
否是正确圈子密钥等价于区分δ（犻）

狉－１服从犇０分布或
犇１分布．

依此类推，针对｜Δ０｜＞１的情况，假设当犓狉是正
确圈子密钥时，输出差分构成的向量（δ（１）狉－１，δ（２）狉－１，…，
δ（｜Δ０｜）狉－１）服从珡犇０分布；当犓狉是错误圈子密钥时，
（δ（１）狉－１，δ（２）狉－１，…，δ（｜Δ０｜）狉－１）服从珡犇１分布．因此，判定实验
密钥犓狉是否是正确圈子密钥等价于区分（δ（１）狉－１，
δ（２）狉－１，…，δ（｜Δ０｜）狉－１）服从珡犇０分布或珡犇１分布．

利用最优区分器判决δ（犻）狉－１服从犇０或犇１分布，
需要计算统计量犔犔犚（犻）．同理，为了区分（δ（１）狉－１，
δ（２）狉－１，…，δ（｜Δ０｜）狉－１）服从珡犇０或珡犇１分布，需要计算统计量
犔犔犚．下面分别介绍犔犔犚（犻）（犻＝１…｜Δ０｜）和犔犔犚的
构造方法．

首先假设当犓狉是正确圈子密钥时，δ（犻）狉－１服从
犇０分布，具体描述如下：

（１）犼∈｛１，２，…，｜Δ（犻）狉－１｜｝，犘狉犇０［δ
（犻）
狉－１＝δ（犻，犼）狉－１］＝

狆（犻，犼），且狆（犻，犼）是已知的；
（２）β∈犉犿２，且βΔ（犻）

狉－１，犘狉犇０［δ
（犻）
狉－１＝β］＝

１－∑
１犼狘Δ犻狉－１狘

狆（犻，犼（ ）） （２犿－｜Δ（犻）
狉－１｜），为描述方便，令

狑犻表示１－∑
１犼狘Δ犻狉－１狘

狆（犻，犼（ ）） （２犿－｜Δ（犻）
狉－１｜）．

同时假设当犓狉是错误圈子密钥时，δ（犻）狉－１服从
犇１分布：β∈犉犿２，犘狉犇１［δ

（犻）
狉－１＝β］＝２－犿．

假设δ（犻）狉－１（犻＝１…｜Δ０｜）是相互独立的，令δ狉－１＝
（δ（１）狉－１，δ（２）狉－１，…，δ（｜Δ０｜）狉－１），则可以计算出：
（γ１，…，γ｜Δ０｜）∈（犉犿２）｜Δ０｜，

犘狉珡犇０［δ狉－１＝（γ１，…，γ｜Δ０｜）］＝∏
狘Δ０狘

犻＝１
犘狉犇０［δ犻狉－１＝γ犻］，

犘狉珡犇１［δ狉－１＝（γ１，…，γ｜Δ０｜）］＝∏
狘Δ０狘

犻＝１
犘狉犇１［δ

（犻）
狉－１＝γ犻］．

已知犕个明文对｛（狓犽，狓犽δ（犻）０）｝犕犽＝１（犻∈｛１，…，
｜Δ０｜｝），以及对应的密文对｛（狔犽，狔′犽）｝犕犽＝１，设第狉圈
的子密钥犓狉有２狀犽个可能值，记为犓狋狉（１狋２狀犽），
利用实验密钥犓狋狉（１狋２狀犽）解密｛（狔犽，狔′犽）｝犕犽＝１，得
到｛（狕犽，狕′犽）｝犕犽＝１，令序列δ（犻）狉－１（犓狋狉）＝｛狕犽狕′犽｝犕犽＝１，犻∈
｛１，…，｜Δ０｜｝．

根据式（１），基于差分特征（δ（犻）０，δ（犻，１）狉－１），
（δ（犻）０，δ（犻，２）狉－１），…，（δ（犻）０，δ（犻，｜Δ

（犻）
狉－１｜）狉－１ ）构造的统计量

犔犔犚（犻）（δ（犻）狉－１（犓狋狉））如下所示：

犔犔犚（犻）（δ（犻）狉－１（犓狋狉））＝∑
犪∈犉犿２
犖（犪｜δ（犻）狉－１（犓狋狉））ｌｏｇ

犘狉犇０［犪］
犘狉犇１［犪］

　＝∑
犪∈Δ（犻）狉－１

犖（犪｜δ（犻）狉－１（犓狋狉））ｌｏｇ
犘狉犇０［犪］
犘狉犇１［犪］

＋

　∑
犪Δ（犻）狉－１

犖（犪｜δ（犻）狉－１（犓狋狉））ｌｏｇ
犘狉犇０［犪］
犘狉犇１［犪］

＝∑
δ（犻，犼）狉－１∈Δ

（犻）
狉－１

犖（δ（犻，犼）狉－１｜δ（犻）狉－１（犓狋狉））ｌｏｇ狆
（犻，犼）

２－犿＋

　犕－∑
δ（犻，犼）狉－１∈Δ

（犻）
狉－１

犖（δ（犻，犼）狉－１｜δ（犻）狉－１（犓狋狉（ ）））·ｌｏｇ狑犻２－犿（２）
下面分析如何利用集合Δ中的所有差分特征

构造相应的统计量犔犔犚．
设｜Δ０｜＋１个明文（狓犽，狓犽δ（１）０，狓犽δ（２）０，…，

狓犽δ（｜Δ０｜）０ ）构成一个明文向量，已知犕个明文向量
构成的向量序列｛（狓犽，狓犽δ（１）０，狓犽δ（２）０，…，狓犽
δ（｜Δ０｜）０ ）｝犕犽＝１，以及相应的密文向量序列｛（狔犽，狔（１）

犽，…，
狔（｜Δ０｜）犽 ）｝犕犽＝１．利用实验密钥犓狋狉（１狋２狀犽）解密
｛（狔犽，狔（１）

犽，…，狔（｜Δ０｜）犽 ）｝犕犽＝１，得到｛（狕犽，狕（１）犽，…，
狕（｜Δ０｜）犽 ）｝犕犽＝１，计算得出

｛（狕犽狕（１）犽，狕犽狕（２）犽，…，狕犽狕（｜Δ０｜）犽 ）｝犕犽＝１，
令序列δ狉－１（犓狋狉）＝｛（狕犽狕（１）犽，狕犽狕（２）犽，…，狕犽
狕（｜Δ０｜）犽 ）｝犕犽＝１．

根据式（１）可得

犔犔犚（δ狉－１（犓狋狉））＝∑
γ∈（犉犿２）狘Δ０狘

犖（γ｜δ狉－１（犓狋狉））ｌｏｇ
犘狉珡犇０［γ］
犘狉珡犇１［γ］

＝ ∑
（γ１，…，γ狘Δ０狘）∈（犉

犿
２）狘Δ０狘

犖（（γ１，…，γ｜Δ０｜）｜δ狉－１（犓狋狉））·

　ｌｏｇ犘狉犇０
［γ１］

２－（ ）犿 ＋

　 ∑
（γ１，…，γ狘Δ０狘）∈（犉

犿
２）狘Δ０狘

犖（（γ１，…，γ｜Δ０｜）｜δ狉－１（犓狋狉））·
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　ｌｏｇ犘狉犇０
［γ２］

２－（ ）犿 ＋…＋

　 ∑
（γ１，…，γ狘Δ０狘）∈（犉

犿
２）狘Δ０狘

犖（（γ１，…，γ｜Δ０｜）｜δ狉－１（犓狋狉））·

　ｌｏｇ犘狉犇０
［γ｜Δ０｜］
（２－犿（ ））

＝∑
γ１∈犉

犿
２

犖（γ１｜δ（１）狉－１（犓狋狉））·ｌｏｇ犘狉犇０
［γ１］

２－（ ）犿 ＋

　∑
γ２∈犉

犿
２

犖（γ２｜δ（２）狉－１（犓狋狉））·ｌｏｇ犘狉犇０
［γ２］

２－（ ）犿 ＋…＋

　∑
γ狘Δ０狘∈犉

犿
２

犖（γ｜Δ０｜｜δ（｜Δ０｜）狉－１（犓狋狉））·ｌｏｇ
犘狉犇０［γ｜Δ０｜］
（２－犿（ ））

＝犔犔犚（１）（δ（１）狉－１（犓狋狉））＋犔犔犚（２）（δ（２）狉－１（犓狋狉））＋…＋
犔犔犚（｜Δ０｜）（δ（｜Δ０｜）狉－１（犓狋狉）） （３）
在假设差分特征相互独立的条件下，式（３）给出

了综合利用集合Δ中的所有差分特征构造的统计
量犔犔犚（δ狉－１（犓狋狉））的计算方法．

基于最优区分器的思想，利用差分特征（δ（犻）０，
δ（犻，犼）狉－１）（犻＝１，…，｜Δ０｜，犼＝１，…，｜Δ（犻）

狉－１｜）对分组密码
犈进行多差分攻击的过程，等价于对２狀犽条输出差分
序列δ狉－１（犓狋狉）（１狋２狀犽）进行最优判决的过程．

下面给出对狉圈分组密码算法进行多差分攻击
（｜Δ０｜＞１）的基本过程，记为算法１．

算法１．　
１．已知犕个明文向量构成的序列｛（狓犽，狓犽δ（１）０，狓犽

δ（２）０，…，狓犽δ（｜Δ０｜）０ ）｝犕犽＝１，相应的密文向量序列｛（狔犽，狔（１）犽，…，
狔（｜Δ０｜）犽 ）｝犕犽＝１．利用实验密钥犓狋狉（１狋２狀犽）解密｛（狔犽，狔（１）犽，…，
狔（｜Δ０｜）犽 ）｝犕犽＝１，得到｛（狕犽，狕（１）犽，…，狕（｜Δ０｜）犽 ）｝犕犽＝１，计算出｜Δ０｜条输
出差分序列，分别是δ（１）狉－１（犓狋狉）＝｛狕犽狕（１）犽｝犕犽＝１，δ（２）狉－１（犓狋狉）＝
｛狕犽狕（２）犽｝犕犽＝１，…，δ（｜Δ０｜）狉－１（犓狋狉）＝｛狕犽狕（｜Δ０｜）犽 ｝犕犽＝１．

２．利用式（２）分别计算出犔犔犚（犻）（δ（犻）狉－１（犓狋狉）），１犻
｜Δ０｜，然后，利用式（３）计算出犔犔犚（δ狉－１（犓狋狉））．对２狀犽个统计
量犔犔犚（δ狉－１（犓狋狉））按从大到小的顺序进行排序，将前犾个统
计量对应的圈子密钥作为候选密钥．

４　多差分密码分析方法的指标分析
本节分析算法１的计算复杂度、存储复杂度和

成功率．
定理１．　算法１的计算复杂度是犗（（｜Δ０｜＋１）·

犕·２狀犽／狉）次分组密码算法解密运算，存储复杂度是
犗（（｜Δ０｜＋１）·犕）个明密对．

证明．　算法１中步１中需要进行（｜Δ０｜＋１）·
犕·２狀犽次第狉圈解密操作，步２中需要计算２狀犽个
犔犔犚统计量，并且需要对２狀犽个统计量的值进行排
序．由于步２的计算复杂度与步１的计算复杂度相
比，具有较小的数量级，因此，算法１的计算复杂度
记为犗（（｜Δ０｜＋１）·犕·２狀犽）次圈函数解密运算，由
于本文假设分组密码算法是狉圈，因此，算法１的计
算复杂度是犗（（｜Δ０｜＋１）·犕·２狀犽／狉）次分组密码算
法解密运算．

算法１需要存储犕个明文向量（狓犽，狓犽δ（１）０，
狓犽δ（２）０，…，狓犽δ（｜Δ０｜）０ ）以及相应的密文向量
｛（狔犽，狔（１）

犽，…，狔（｜Δ０｜）犽 ）｝犕犽＝１，因此，算法１的存储复杂
度是犗（（｜Δ０｜＋１）·犕）个明密对． 证毕．

另外注意，当｜Δ０｜＝１时，算法１的计算复杂度
和存储复杂度与文献［１１］的结果相同．

为了给出数据复杂度与成功率之间的关系，
我们需要分析正确的圈子密钥犓犜狉对应的统计量
犔犔犚（δ狉－１（犓犜狉））、错误的圈子密钥犓犉狉对应的统计
量犔犔犚（δ狉－１（犓犉狉））的概率分布．首先给出相关定义．

对于（γ１，…，γ｜Δ０｜）∈（犉犿２）｜Δ０｜，令
εγ＝犘狉珡犇０［δ狉－１＝（γ１，…，γ｜Δ０｜）］－

犘狉珡犇１［δ狉－１＝（γ１，…，γ｜Δ０｜）］，
并且令

Δ（珡犇０）＝∑
γ∈（犉犿２）狘Δ０狘

（犘狉珡犇０［δ狉－１＝γ］－犘狉珡犇１［δ狉－１＝γ］）２
犘狉珡犇１［δ狉－１＝γ］

，

由于犘狉珡犇１［δ狉－１＝γ］＝犘狉珡犇１［δ狉－１＝（γ１，…，γ｜Δ０｜）］

＝∏
狘Δ０狘

犻＝１
犘狉犇１［δ

（犻）
狉－１＝γ犻］

＝（２－犿）｜Δ０｜，
因此

Δ（珡犇０）＝（２犿）｜Δ０｜∑
γ∈（犉犿２）狘Δ０狘

ε２γ （４）

定理２．　犔犔犚（δ狉－１（犓犜狉））和犔犔犚（δ狉－１（犓犉狉））
都服从正态分布，

犔犔犚（δ狉－１（犓犜狉））～!

（犕μ０，犕σ２０），
犔犔犚（δ狉－１（犓犉狉））～!

（犕μ１，犕σ２１），
且

μ０≈－μ１≈１２Δ（珡犇０），σ
２
０≈σ２１≈Δ（珡犇０）．

证明．　由文献［１２］中的Ｐｒｏｐｏｓｉｔｉｏｎ５直接可
得犔犔犚（δ狉－１（犓犜狉））和犔犔犚（δ狉－１（犓犉狉））的概率分布．

证毕．
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定理２分别给出了统计量犔犔犚（δ狉－１（犓犜狉））和统
计量犔犔犚（δ狉－１（犓犉狉））服从的概率分布，利用该结论，
我们在定理３中分析了算法１的数据复杂度和成功
率之间的关系．

定理３．　令犱＝犕·Δ（珚犇０），假设犔犔犚（δ狉－１（犓犜狉））
和犔犔犚（δ狉－１（犓犉狉））相互独立，且假设攻击者选择前犾
个最大值对应的实验密钥作为候选密钥，则当数据复
杂度是（１＋｜Δ０｜）·犕时，算法１的成功率为

犘犛＝∑
犾

犼＝１
犆犼－１２狀犽－１·（（－犱／槡２））犼－１·

（１－（－犱／槡２））２狀犽－犼 （５）
证明．由于假设犔犔犚（δ狉－１（犓犜狉））和犔犔犚（δ狉－１（犓犉狉））

是相互独立的，由定理２可得犔犔犚（δ狉－１（犓犜狉））－
犔犔犚（δ狉－１（犓犉狉））服从正态分布犖（μ，σ２），其中

μ＝犕μ０－犕μ１＝犕Δ（珡犇０），
σ２≈犕σ２０＋犕σ２１＝２犕Δ（珡犇０），

因此，
犘狉［犔犔犚（δ狉－１（犓犜狉））－犔犔犚（δ狉－１（犓犉狉））＜０］＝

犘狉犔犔犚（δ狉－１（犓
犜狉））－犔犔犚（δ狉－１（犓犉狉））－犕Δ（珚犇０）

２犕Δ（珚犇０槡 ）［ ＜

－犕Δ（珚犇０）
２犕Δ（珚犇０槡 ］）≈（－犕Δ（珡犇０）／槡 ２），

其中，（狓）＝１
２槡π∫

狓

－∞
ｅ－

狌２
２ｄ狌．

将犔犔犚（δ狉－１（犓狋狉））按从大到小的顺序排列，令
事件犃犼表示排第犼（１犼犾）位的实验密钥是正确
密钥，求出

犘狉［犃犼］＝犆犼－１２狀犽－１·（（－犱／槡２））犼－１·
（１－（－犱／槡２））２狀犽－犼，

其中，犱＝犕·Δ（珡犇０）．
已知攻击者选择前犾个最大值对应的实验密钥

作为候选密钥，则算法１攻击成功的概率犘犛＝犘狉［正
确密钥落入候选密钥集］＝犘狉［犃１∪犃２∪…∪犃犾］，
由于犃犼是互斥的，因此

犘犛＝犘狉［犃１］＋…＋犘狉［犃犾］

＝∑
犾

犼＝１
犆犼－１２狀犽－１·（（－犱／槡２））犼－１·

　（１－（－犱／槡２））２狀犽－犼．
算法１用到了犕长的明文向量序列以及对应的

密文向量序列，因此，数据复杂度是（１＋｜Δ０｜）·犕个

明密对，通过上述分析可知，算法１的成功率是

∑
犾

犼＝１
犆犼－１２狀犽－１·（（－犱／槡２））犼－１·（１－（－犱／槡２））２狀犽－犼．

证毕．
下面分析算法１的成功率为１的条件下，犾的取

值应该是多少？
由定理３的证明过程可知：

犘狉［犔犔犚（δ狉－１（犓犜狉））－犔犔犚（δ狉－１（犓犉狉））＜０］≈
（－犕Δ（珡犇０）／槡 ２）．
因此，平均有（２狀犽－１）·（－犕Δ（珡犇０）／槡 ２）个错

误密钥的统计量的值大于正确密钥的统计量的值．若
使得成功率为１，则犾的平均值是１＋（２狀犽－１）·
（－犕Δ（珡犇０）／槡 ２）．

由定理３可知，为了得到算法１的数据复杂度和
成功率的关系，需要计算Δ（珡犇０）（犱＝犕·Δ（珡犇０）），如
果直接利用式（４）计算Δ（珡犇０），计算复杂度较高，下
面以定理４的形式给出计算Δ（珡犇０）的简单方法．

定理４．　令

Δ（犻）（犇０）＝∑
γ犻∈犉

犿
２

（犘狉犇０［δ
（犻）
狉－１＝γ犻］－犘狉犇１［δ

（犻）
狉－１＝γ犻］）２

犘狉犇１［δ
（犻）
狉－１＝γ犻］ ，

其中犻＝１，２，…，｜Δ０｜，则
（１）Δ（犻）（犇０）＝

　２犿∑
δ（犻，犼）狉－１∈Δ

（犻）
狉－１

（犘狉犇０［δ
（犻）
狉－１＝δ（犻，犼）狉－１］－２－犿）２＋

　２犿（２犿－｜Δ（犻）
狉－１｜）

１－∑
１犼狘Δ犻狉－１狘

狆（犻，犼（ ））
（２犿－｜Δ（犻）

狉－１｜）－２－
烄

烆

烌

烎
犿

２

（６）

其中狆（犻，犼）＝犘狉犇０［δ
（犻）
狉－１＝δ（犻，犼）狉－１］，犻＝１，…，｜Δ０｜，犼＝

１，…，｜Δ（犻）
狉－１｜．

（２） Δ（珡犇０）≈∑
狘Δ０狘

犻＝１
Δ（犻）（犇０） （７）

证明．　
（１）根据Δ（犻）（犇０）的定义得到

Δ（犻）（犇０）＝∑
γ犻∈犉

犿
２

（犘狉犇０［δ
（犻）
狉－１＝γ犻］－犘狉犇１［δ

（犻）
狉－１＝γ犻］）２

犘狉犇１［δ
（犻）
狉－１＝γ犻］

　　　＝２犿∑
γ犻∈犉

犿
２

（犘狉犇０［δ
（犻）
狉－１＝γ犻］－２－犿）２

　　　＝２犿∑
γ犻∈Δ

（犻）
狉－１

（犘狉犇０［δ
（犻）
狉－１＝γ犻］－２－犿）２＋

２犿∑
γ犻Δ

（犻）
狉－１

（犘狉犇０［δ
（犻）
狉－１＝γ犻］－２－犿）２

　　　＝２犿∑
δ（犻，犼）狉－１∈Δ

（犻）
狉－１

（犘狉犇０［δ
（犻）
狉－１＝δ（犻，犼）狉－１］－２－犿）２＋
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２犿（２犿－｜Δ（犻）
狉－１｜）

１－∑
１犼狘Δ犻狉－１狘

狆（犻，犼（ ））
（２犿－｜Δ（犻）

狉－１｜）－２－
烄

烆

烌

烎
犿

２

，

其中狆（犻，犼）＝犘狉犇０［δ
（犻）
狉－１＝δ（犻，犼）狉－１］．

（２）利用数学归纳法证明，具体证明过程如下：
①当｜Δ０｜＝１时，Δ（珡犇０）＝Δ（１）（犇１）；
②当｜Δ０｜＝２时，

Δ（珡犇０）＝∑
γ∈（犉犿２）狘Δ０狘

（犘狉珡犇０［δ狉－１＝γ］－犘狉珡犇１［δ狉－１＝γ］）２
犘狉珡犇１［δ狉－１＝γ］

＝∑
γ１，γ２∈犉

犿
（

２

（犘狉珡犇０［δ
（１）
狉－１＝γ１，δ（２）狉－１＝γ２］－犘狉珡犇１［δ

（１）
狉－１＝

　γ１，δ（２）狉－１＝γ２］））（２ 犘狉珡犇１［δ
（１）
狉－１＝γ１，δ（２）狉－１＝γ２）］

＝２２犿·∑
γ１，γ２∈犉

犿
２

犘狉珡犇０［δ
（１）
狉－１＝γ１，δ（２）狉－１＝γ２］－１２２（ ）犿２

＝２２犿·∑
γ１，γ２∈犉

犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］犘狉犇０［δ

（２）
狉－１＝γ２］）２－

２·∑
γ１，γ２∈犉

犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］犘狉犇０［δ

（２）
狉－１＝γ２］）＋１

＝２２犿·∑
γ１∈犉

犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］）２∑

γ２∈犉
犿
２

（犘狉犇０［δ
（２）
狉－１＝γ２］）２－

　２·∑
γ１∈犉

犿
２

犘狉犇０［δ
（１）
狉－１＝γ１］∑

γ２∈犉
犿
２

犘狉犇０［δ
（２）
狉－１＝γ２］＋１

＝２２犿·∑
γ１∈犉

犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］）２∑

γ２∈犉
犿
２

（犘狉犇０［δ
（２）
狉－１＝γ２］）２－１，

同理，

Δ（１）（犇０）＝∑
γ１∈犉

犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］－犘狉犇１［δ

（１）
狉－１＝γ１］）２

犘狉犇１［δ
（１）
狉－１＝γ１］

＝２犿·∑
γ１∈犉

犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］－２－犿）２

＝２犿·∑
γ１∈犉

犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］）２－１，

Δ（２）（犇０）＝２犿·∑
γ２∈犉

犿
２

（犘狉犇０［δ
（２）
狉－１＝γ２］）２－１，

则
Δ（珡犇０）－Δ（１）（犇０）＝
２２犿·∑

γ１∈犉
犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］）２∑

γ２∈犉
犿
２

（犘狉犇０［δ
（２）
狉－１＝γ２］）２－

１－２犿·∑
γ１∈犉

犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］）２＋１

＝２犿·∑
γ１∈犉

犿
２

（犘狉犇０［δ
（１）
狉－１＝γ１］）２·

２犿∑
γ２∈犉

犿
２

（犘狉犇０［δ
（２）
狉－１＝γ２］）２［ ］－１

＝Δ（２）（犇０）（Δ（１）（犇０）＋１）
由于Δ（２）（犇０）·Δ（１）（犇０）ｍａｘ｛Δ（２）（犇０），Δ（２）（犇０）｝，

因此
Δ（珡犇０）＝Δ（１）（犇０）＋Δ（２）（犇０）＋Δ（１）（犇０）Δ（２）（犇０）

≈Δ（１）（犇０）＋Δ（２）（犇０）

③当｜Δ０｜＝狀时，设Δ（珡犇０）≈∑
狀

犻＝１
Δ（犻）（犇０）；

④当｜Δ０｜＝狀＋１时，根据②的证明过程可得

Δ（珚犇０）－∑
狀

犻＝１
Δ（犻）（犇０（ ））≈Δ（狀＋１）（犇０）∑

狀

犻＝１
Δ（犻）（犇０（ ））（ ）＋１，

因此，Δ（珡犇０）≈∑
狀＋１

犻＝１
Δ（犻）（犇０）． 证毕．

由定理４可知，在已知狆（犻，犼）（犻＝１，…，｜Δ０｜，犼＝
１，…，｜Δ（犻）狉－１｜）的条件下，由式（６）可以计算出
Δ（犻）（犇０），犻＝１，２，…，｜Δ０｜，然后，利用式（７）计算出
Δ（珡犇０）．在已知Δ（珡犇０）的条件下，我们就可以利用定
理３的结论计算出算法１的数据复杂度和成功率之
间的关系．

５　基于最优区分器的多差分密码
分析的应用
本节通过一个例子给出算法１的具体应用．
已知一个狉圈分组密码算法犈的分组规模犿＝

１２８，第狉圈子密钥犓狉是狀犽比特．并且找到该算法的
４８个狉－１圈的高概率差分特征，其中输入差分构
成的集合Δ０＝｛δ（１）０，…，δ（１６）０ ｝，并且对于犻∈｛１，
２，…，１６｝，｜Δ（犻）

狉－１｜＝３，记Δ（犻）
狉－１＝｛δ（犻，１）狉－１，δ（犻，２）狉－１，δ（犻，３）狉－１｝．

已知：
（１）犘狉犇０［δ

（犻）
０→δ（犻，犼）０ ］＝２－１１４，１犻１６，１犼３；

（２）β∈犉１２８２，且βΔ（犻）
狉－１，

犘狉犇０［δ
（犻）
０→β］＝（１－３×２－１１４）／（２１２８－３）；

（３）β∈犉１２８２，犘狉犇１［δ
（犻）
０→β］＝２－１２８．

下面给出利用算法１对该分组密码算法犈的
多差分密码分析方法．

１．已知犕个明文向量构成的序列｛（狓犽，狓犽δ（１）０，狓犽
δ（２）０，…，狓犽δ（１６）０）｝犕犽＝１，相应的密文向量序列｛（狔犽，狔（１）犽，…，
狔（１６）犽 ）｝犕犽＝１．利用实验密钥犓狋狉（１狋２狀犽）解密｛（狔犽，狔（１）犽，…，
狔（１６）犽 ）｝犕犽＝１，得到｛（狕犽，狕（１）犽，…，狕（１６）犽 ）｝犕犽＝１，计算出１６条输出
差分序列，分别是δ（１）狉－１（犓狋狉）＝｛狕犽狕（１）犽｝犕犽＝１，δ（２）狉－１（犓狋狉）＝
｛狕犽狕（２）犽｝犕犽＝１，…，δ（１６）狉－１（犓狋狉）＝｛狕犽狕（１６）犽 ｝犕犽＝１．

２．利用式（２）分别计算出犔犔犚（犻）（δ（犻）狉－１（犓狋狉）），１犻
１６，然后，利用式（３）计算出犔犔犚（δ狉－１（犓狋狉））．对２狀犽个统计量
犔犔犚（δ狉－１（犓狋狉））按从大到小的顺序进行排序，将前犾个统计
量对应的圈子密钥作为候选密钥．
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下面分析上述多差分攻击算法的成功率与数据
复杂度之间的关系．

根据式（６）可计算出Δ（犻）（犇０）（１犻１６）：
Δ（犻）（犇０）＝２１２８ ［×３×（２－１１４－２－１２８）２＋（２１２８－３）×

１－３×２－１１４
２１２８－３－２（ ）－１２８ ］２

≈２－９９．
根据式（７）可计算出

Δ（珡犇０）≈∑
１６

犻＝１
Δ（犻）（犇０）＝１６×２－９９＝２－９５．

根据式（５）计算出当数据复杂度是１７·犕个明
密对时，对差分攻击的成功率是

犘犛＝∑
犾

犼＝１
犆犼－１２狀犽－１·（（－犱／槡２））犼－１·

　（１－（－犱／槡２））２狀犽－犼

＝∑
犾

犼＝１
犆犼－１２狀犽－１·（（－２－４８槡犕））犼－１·

　（１－（－２－４８槡犕））２狀犽－犼．
若令犾＝１，假设在相同成功率的条件下，令基

于单个输入差分、多个输出差分（假设只利用差分特
征（δ（１）０，δ（１，１）狉－１），（δ（１）０，δ（１，２）狉－１），（δ（１）０，δ（１，３）狉－１））的多差分
攻击的数据复杂度为犖１个明密对，基于多个输入
差分、多个输出差分（利用的差分特征是（δ（犻）０，
δ（犻，犼）狉－１），１犻３，１犼１６）的多差分攻击的数据复
杂度为犖２个明密对，下面分析犖１和犖２的关系．

已知犾＝１，且成功率相同，由定理３可得
（１－（－（犖１／２）·Δ（１）（犇０）／槡 ２））２狀犽－１＝
（１－（－（犖２／（１＋｜Δ０｜））·Δ（珡犇０）／槡 ２））２狀犽－１
（犖１／２）·２－９９＝（犖２／（１＋｜Δ０｜））·｜Δ０｜·２－９５（８）
由式（８）计算出犖１／犖２＝２｜Δ０｜／（｜Δ０｜＋１），当

｜Δ０｜＝１６时，犖１／犖２≈３２．
由犖１／犖２＝２｜Δ０｜／（｜Δ０｜＋１）说明，在｜Δ０｜＞１，

且攻击成功率相同的条件下，利用的差分特征越多，
算法１所需的数据复杂度越小．

６　结束语
如何利用多个差分特征对分组密码算法进行攻

击，从而降低基于单差分特征的差分攻击的数据复
杂度，是密码分析领域的一个重要的研究问题．本文
基于最优区分器的思想，提出了一种最优的多差分
密码分析方法，并分析了该方法的各项性能指标．另
外，本文分析得出，在相同成功率的条件下，采用的

差分特征越多，所需的数据复杂度越小，并给出具体
实例证明了该理论结果．我们下一步的工作重点是
利用文章提出的多差分分析方法攻击具体的分组密
码算法，从而给出该算法的精确的抗差分分析的
能力．

致　谢　审稿专家和编辑老师为本文提出了宝贵的
修改建议，在此表示衷心的感谢！
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