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摘 要 现有的鲁棒可逆水印(Robust
 

Reversible
 

Watermarking,
 

RRW)方案在抗攻击鲁棒性和可逆嵌入阶段所

需辅助信息量两方面仍面临着挑战。针对这一问题,本文提出了一种新的高效鲁棒可逆水印(Efficient
 

Robust
 

Re-
versible

 

Watermarking,
 

ERRW)方案。本方案使用极谐傅里叶矩(Polar
 

Harmonic
 

Fourier
 

Moments,PHFMs)作为

载体嵌入水印,设计了自适应归一化策略以及新的量化索引调制技术和其对应提取公式,以提高嵌水印的鲁棒性

并且可以有效减少可逆阶段的辅助信息。第一阶段,通过计算原始图像的PHFMs,采用自适应归一化策略和设计

的量化索引调制技术,将鲁棒水印嵌入到PHFMs幅度的整数部分。自适应归一化方法既实现了对像素幅度变化

的不变性,又兼顾了鲁棒性和不可感知性,最大限度提高了方案的鲁棒性。第二阶段利用可逆嵌入技术将辅助信

息嵌入到鲁棒水印图像中,从而得到最终的水印图像。其目的是实现无攻击下的可逆性,其中辅助信息由哈希值、
嵌入误差和舍入误差三部分组成。实验结果表明,在不受攻击的情况下,该方案可以完全恢复原始图像和正确提

取水印,并且相比于近年其他方案,本方案对常见图像攻击的鲁棒性性能是最优的。
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Abstract 
 

The
 

widespread
 

dissemination
 

of
 

digital
 

images
 

has
 

made
 

their
 

copyright
 

protection
 

and
 

con-
tent

 

integrity
 

verification
 

critically
 

important.
 

Robust
 

reversible
 

watermarking
 

(RRW)
 

technology
 

aims
 

to
 

play
 

a
 

key
 

role
 

in
 

this
 

field.
 

It
 

requires
 

that
 

the
 

watermark
 

can
 

resist
 

various
 

attacks
 

to
 

prove
 

copyright
 

ownership
 

while
 

allowing
 

lossless
 

recovery
 

of
 

the
 

original
 

image
 

for
 

high-value
 

applications
 

when
 

no
 

at-
tack

 

has
 

occurred.
 

However,
 

existing
 

RRW
 

schemes
 

still
 

face
 

challenges
 

in
 

achieving
 

this
 

dual
 

goal.
 

To
 

enhance
 

the
 

robustness
 

of
 

the
 

watermark
 

against
 

common
 

image
 

attacks,
 

the
 

embedding
 

process
 

often
 

necessitates
 

substantial
 

modifications
 

to
 

the
 

host
 

image.
 

This
 

not
 

only
 

affects
 

the
 

imperceptibility
 

of
 

the
 

watermark,
 

but,
 

more
 

importantly,
 

drastically
 

increases
 

the
 

amount
 

of
 

auxiliary
 

information
 

that
 

must
 

be
 

recorded
 

during
 

the
 

reversible
 

embedding
 

stage
 

to
 

restore
 

the
 

original
 

image.
 

Excessive
 

auxiliary
 

in-
formation

 

can
 

occupy
 

effective
 

payload
 

space,
 

degrade
 

the
 

quality
 

of
 

the
 

watermarked
 

image
 

and
 

poten-



tially
 

impact
 

overall
 

performance.
 

Therefore,
 

how
 

to
 

effectively
 

control
 

the
 

amount
 

of
 

auxiliary
 

informa-
tion

 

while
 

ensuring
 

high
 

robustness
 

remains
 

a
 

major
 

challenge
 

in
 

current
 

RRW
 

research.
 

Addressing
 

this
 

key
 

issue,
 

this
 

paper
 

innovatively
 

proposes
 

an
 

efficient
 

robust
 

reversible
 

watermarking
 

(ERRW)
 

scheme
 

based
 

on
 

Polar
 

Harmonic
 

Fourier
 

Moments
 

(PHFMs).
 

The
 

core
 

of
 

this
 

scheme
 

lies
 

in
 

selecting
 

PHFMs
 

as
 

the
 

carrier
 

for
 

embedding
 

watermark
 

information.
 

As
 

a
 

type
 

of
 

orthogonal
 

image
 

moment,
 

PHFMs
 

not
 

only
 

possess
 

excellent
 

image
 

description
 

capability
 

and
 

numerical
 

stability,
 

but
 

their
 

radial
 

basis
 

func-
tions,

 

lacking
 

factorial
 

terms,
 

also
 

result
 

in
 

significantly
 

higher
 

computational
 

efficiency
 

compared
 

to
 

tra-
ditional

 

methods
 

like
 

Zernike
 

moments.
 

More
 

importantly,
 

PHFMs
 

exhibit
 

inherent
 

robustness
 

to
 

com-
mon

 

signal
 

image
 

processing
 

and
 

geometric
 

attacks,
 

providing
 

an
 

ideal
 

foundation
 

for
 

building
 

a
 

robust
 

watermarking
 

system.
 

Specifically,
 

the
 

core
 

of
 

the
 

proposed
 

scheme
 

is
 

a
 

carefully
 

designed
 

two-stage
 

embedding
 

strategy.
 

In
 

the
 

robust
 

watermark
 

embedding
 

stage,
 

we
 

first
 

compute
 

the
 

PHFMs
 

of
 

the
 

original
 

image.
 

Considering
 

the
 

varying
 

sensitivity
 

of
 

different
 

orders
 

of
 

moments
 

to
 

attacks,
 

we
 

propose
 

an
 

adaptive
 

normalization
 

strategy.
 

This
 

strategy
 

dynamically
 

adjusts
 

the
 

normalization
 

weights
 

based
 

on
 

the
 

order
 

of
 

the
 

PHFMs,
 

assigning
 

greater
 

embedding
 

strength
 

to
 

higher-order
 

moments.
 

This
 

maximi-
zes

 

the
 

scheme's
 

robustness
 

within
 

the
 

same
 

visual
 

distortion
 

limit.
 

Building
 

upon
 

this,
 

we
 

further
 

pro-
pose

 

an
 

innovative
 

Integer-Based
 

Quantized
 

Index
 

Modulation
 

(IB-QIM)
 

technique.
 

Unlike
 

traditional
 

QIM
 

which
 

embeds
 

watermarks
 

in
 

the
 

real
 

number
 

domain,
 

this
 

method,
 

through
 

clever
 

mathematical
 

construction,
 

embeds
 

watermark
 

information
 

solely
 

into
 

the
 

integer
 

part
 

of
 

the
 

PHFMs
 

magnitude,
 

thereby
 

constraining
 

the
 

embedding
 

error
 

to
 

be
 

an
 

integer.
 

This
 

fundamental
 

improvement
 

greatly
 

re-
duces

 

the
 

amount
 

of
 

auxiliary
 

data
 

that
 

needs
 

to
 

be
 

recorded
 

and
 

transmitted.
 

In
 

the
 

reversible
 

informa-
tion

 

embedding
 

stage,
 

the
 

goal
 

is
 

to
 

embed
 

the
 

necessary
 

auxiliary
 

information
 

in
 

a
 

reversible
 

manner
 

in-
to

 

the
 

robust
 

watermarked
 

image
 

generated
 

in
 

the
 

first
 

stage,
 

enabling
 

perfect
 

reversibility
 

under
 

attack-
free

 

conditions.
 

This
 

auxiliary
 

information
 

consists
 

of
 

three
 

parts:
 

a
 

hash
 

value
 

for
 

verifying
 

image
 

integ-
rity,

 

the
 

embedding
 

error
 

generated
 

from
 

embedding
 

the
 

digital
 

watermark,
 

and
 

the
 

rounding
 

error
 

in-
troduced

 

during
 

image
 

reconstruction.
 

Because
 

the
 

first
 

stage
 

effectively
 

confines
 

the
 

embedding
 

error
 

to
 

integers
 

and
 

leverages
 

the
 

excellent
 

reconstruction
 

performance
 

of
 

PHFMs
 

themselves,
 

the
 

total
 

amount
 

of
 

auxiliary
 

information
 

required
 

by
 

this
 

scheme
 

is
 

significantly
 

compressed.
 

Subsequently,
 

an
 

efficient
 

reversible
 

data
 

hiding
 

algorithm
 

is
 

employed
 

to
 

embed
 

this
 

auxiliary
 

information,
 

resulting
 

in
 

a
 

final
 

wa-
termarked

 

image
 

with
 

superior
 

visual
 

quality.
 

Extensive
 

experimental
 

evaluation
 

and
 

comparative
 

analy-
sis

 

confirm
 

the
 

outstanding
 

performance
 

of
 

the
 

proposed
 

scheme.
 

In
 

the
 

absence
 

of
 

attacks,
 

the
 

scheme
 

can
 

losslessly
 

recover
 

the
 

original
 

image
 

and
 

accurately
 

extract
 

the
 

watermark.
 

Compared
 

to
 

other
 

recent
 

schemes,
 

this
 

proposal
 

demonstrates
 

superior
 

robustness
 

performance
 

against
 

common
 

image
 

attacks.
 

Furthermore,
 

the
 

scheme
 

shows
 

significant
 

advantages
 

in
 

both
 

the
 

amount
 

of
 

auxiliary
 

information
 

and
 

computational
 

efficiency.
 

These
 

advantages
 

fully
 

demonstrate
 

that
 

the
 

proposed
 

scheme
 

is
 

a
 

practical,
 

ef-
ficient,

 

and
 

secure
 

solution
 

for
 

image
 

copyright
 

protection.
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1 引 言

随着信息技术的飞速革新,数字化存储与传播

方式逐渐成为主流,极大提升了信息交互的效率。
然而,这种技术便利性背后潜藏着显著的安全隐患,

即数字载体固有的可复制性与易传播性,使得多媒

体文件面临着未经授权的滥用风险。恶意攻击者利

用技术漏洞实施内容篡改、非法复制等侵权行为,导
致原创作品版权归属模糊化与数据完整性遭受双重

威胁[1]。为应对这一数字时代的核心挑战,学者们

迫切寻求方案来解决数字多媒体版权保护及其完整
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性认证的问题。
为了保护数字多媒体不被攻击,学者们提出了

鲁棒水印技术[2-6],鲁棒水印虽然可以很好地保护版

权,但它会对原始图像造成不可逆转的失真,适应于

永久保留水印的场景[7]。学者们还提出了可逆信息

隐藏技术[8-11],虽然其能在嵌入的水印被提取后,完
美地恢复原始图像,但即使是微弱的攻击,它也难以

抵抗[12-13],只适应于需要恢复原始图像的场景。因

此,两者都不能满足现实需要,为此,文献[14]中发展

了鲁棒可逆水印技术。
为了满足高鲁棒性、不可见性和可逆性的要求,

可以采用两阶段的策略,即鲁棒嵌入和可逆嵌入两

个阶段[15-18]。这使得图像在传输过程中,若未受到

攻击,则可以提取水印和完美恢复原始图像,若受到

攻击,则直接提取水印。鲁棒可逆水印技术适用于

需要版权保护以及需要恢复原始图像的场景[19-21]。
第一阶段,在给定图像中嵌入用于版权保护的鲁棒

水印,通过调整嵌入强度来实现鲁棒性和不可见性。
第二阶段,将原始图像与鲁棒水印图像之间的差异

作为恢复原始图像的辅助信息,并插入到鲁棒水印

图像中,实现可逆性。由于增强第一阶段的鲁棒性

会产生更大的差异,从而产生更多的辅助信息,因
此,嵌入方法与鲁棒性、不可见性和可逆性高度相

关[22-23]。从这个角度来看,鲁棒可逆水印(Robust
 

Reversible
 

Watermarking,
 

RRW)并不是鲁棒水印

技术和可逆信息隐藏技术的简单结合[24-25]。从本质

上讲,这两个阶段是相互影响的,因此需要一个良好

的两阶段水印嵌入设计。
由于极谐傅里叶矩(Polar

 

Harmonic
 

Fourier
 

Moments,PHFMs)的径向基函数不含阶乘,其计算

更为简单,且零点分布更均匀,相对于Zernike矩

(Zernike
 

moments,ZMs)和伪Zernike矩(Pseudo-
Zernike

 

moments,PZMs)来说具有更好的图像描述

和数值稳定性[26-28]。因此,本文提出了一种基于

PHFMs和自适应归一化的用于图像版权认证的高

效鲁棒可逆水印方案。针对每个待加入水印的

PHFM,设计一种优化的嵌入策略,并设计了一种新

的量化索引调制技术,可以有效减小可逆嵌入阶段

辅助信息的数量。实验结果表明,该方案不仅可以

保证图像在嵌入水印过程产生很少的辅助信息,而
且在保持水印不可感知性的同时提高了水印的鲁棒

性。本文的贡献如下:
(1)

 

在两阶段嵌入策略下,提出了一种基于

PHFMs的高效鲁棒可逆水印方案,设计了优化嵌

入的策略,以隐藏和保护数据,并根据嵌入部分设计

了对应的水印提取公式,以准确提取水印。由于

PHFMs的径向多项式中没有阶乘,因此减少了计

算矩的时间,从而间接提高了本方案的嵌入效率;
(2)

 

针对不同待嵌入的PHFMs,设计了一种自适

应归一化权值的策略。对高阶
 

PHFMs增大了嵌入强

度,最大限度地增强了相同嵌入失真下的鲁棒性;
(3)

 

设计并且改进了传统的量化鲁棒水印策略,本
方案仅将鲁棒水印信息嵌入到PHFMs的整数部分中,
强制了嵌入误差为整数,以降低嵌入失真。

2 相关工作概述

2.1 PHFMs的定义

  f(r,θ)是宿主图像,阶数为n(n≥0)和重复

次数为m(m ≥0)的PHFM
 

表示如下:

Pnm =
2
π∫

2π

0∫
1

0
f(r,θ)Hnm(r,θ)rdrdθ (1)

其中,(·)代表基函数 Hnm(r,θ)的复数部分,由
Tn(r)和exp(jmθ)组成,其被定义如下:

Hnm(r,θ)=Tn(r)exp(jmθ) (2)
其中,exp(jmθ)是角方向上的傅立叶因子,复数符

号j= -1,径向基函数Tn(r)由以下等式给出:

Tn(r)=
1/2, n=0
sin[(n+1)πr2], bmod(n,2)=1
cos(nπr2), bmod(n,2)=0

􀮠

􀮢

􀮡

􀪁􀪁
􀪁􀪁 (3)

  根据正交函数定理,可利用有限个Pnm 重建原

始图像f(r,θ)。如果已知最大阶数nmax 和最大重

复次数mmax,则重构图像的公式如下所示:

f(r,θ)=Re(Pnm,Hnm(r,θ))

=∑
nmax

n=0
∑
mmax

m= -mmax

PnmHnm(r,θ)

(4)

2.2 PHFMs的计算方法

  PHFMs常使用零阶近似(Zero-Order
 

Approx-
imation,

 

ZOA)[29]计算方法来计算。该方法将一个

M ×M 的数字图像f(s,t)映射到一个单位磁盘

上,映射公式如下:

xp =
2p-M -1

M
,yq =

2q-M -1
M

,

(p,q=1,2,…,M) (5)
公式

  

(1)中的PHFMs是用连续函数计算得到

的,其计算公式不能直接用于离散图像。因此,基于

ZOA的计算方法将连续积分转换为离散求和的
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形式。

Pnm =
2
π∑

M

p=1
∑
M

q=1
f(rp,q,θp,q)Hnm(r,θ)ΔxΔy(6)

  在公式
  

(6)中,M ×M 是图像f(r,θ)的大小,

Δx=Δy=
2
M
,极坐标半径rp,q= xp

2+yq
2,rp,q

≤1,角度θp,q=arctan
yp

xq  。

3 基于极谐傅里叶矩和自适应归一化
的高效鲁棒可逆水印方案

本章介绍了一种以PHFMs作为水印的载体,
结合PHFMs和自适应归一化策略的高效、鲁棒可

逆水印方案。所提方案的框架图如图1所示,其包

括鲁棒水印嵌入阶段,辅助信息嵌入阶段和完整性

认证阶段。首先,在传输图像前,从原始图像的内切

圆中计算PHFMs,并通过自适应归一化策略得到

归一化后的PHFMs。其次,根据本文所提出的量

化索引调制技术,将鲁棒水印嵌入到PHFMs整数

部分中,同时确保中间水印图像的像素为[0,255],
以得到鲁棒的水印图像,最后,将辅助信息全部嵌入

到鲁棒的水印图像中。在图像输出的一端接收图

像,从接收端提取嵌入的哈希值来判定在图像传输

过程中是否受到攻击。如果图像未遭受攻击,则利

用辅助信息提取水印并恢复原始图像,否则直接提

取水印以验证版权。图2展示了两阶段方案具体嵌

入过程。

图1 所提方案框架图

3.1 鲁棒水印嵌入

3.1.1 计算PHFMs
根据ZOA 方法,利 用 公 式

  

(1)求 原 始 图 像

Ioriginal的矩Pnm,Pnm 的最大阶数设为N,其中N 为

正整 数。离 散 图 像 阶 数 为 n 重 复 次 数 为 m 的

PHFM由Pnm 表示,n 和m
 

需要满足如下条件:
0≤n≤N,m ≥0 (7)

  根 据 PHFMs 的 定 义 可 知,由 于 (nmax +

1)(2mmax+1)大小的Pnm 是一个复数矩,且Pnm 关

于m=0是对称的。因此,本文方案只选择m >0
的Pnm 作为水印嵌入的集合S。为了维持共轭关

系,在鲁棒水印嵌入后将对称位置的PHFMs进

行相应的修改。其中
 

S={Pnm,0≤n≤N,m >
0}。

3.1.2 选择和归一化PHFMs
本方案使用密钥

 

Key
 

从集合S 中随机选择矩
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图2 所提方案嵌入阶段流程图

图3 一种基于整数量化索引调制的数字水印方法原理图

(a)传统QIM;(b)强制嵌入误差Ee 为整数的IB-QIM

序列
 

Pnm ={Pn1,m1,Pn2,m2,...,Pnl,ml}以提高水印

方案的安全性。然后将随机产生的水印序列 W =
{w(i),1≤i≤L}嵌入到所选矩的整数部分中。
在此之前对选取的Pnm 进行归一化,并将Pnm 预处

理为

PR
ni,mi=Pni,mi×Tni (8)

  由于高阶PHFMs对噪声攻击的鲁棒性普遍比

低阶 PHFMs弱,因此高阶 PHFMs需要比低阶

PHFMs具有更大的嵌入强度,以在相同嵌入失真

下最大限度地提高鲁棒性。鉴于此,本方案设计了

一种自适应归一化策略。如公式
  

(8)和
  

(9)所示。
其中Tni

 是一个大于
 

0
 

的自适应归一化权值,且
随着PHFM

 

的阶数变化而变化。由于很难从理论上

推导其最佳值,因此在本文的工作中,将其设为

Tni=Tinitial-(α+ni/β) (9)

其中,Tinitial表示自适应归一化权值的起始值,ni 是对

应PHFMs的阶数,α,β(α≥0,β>0)是控制嵌入鲁

棒水印强度的两个全局参数,通过参数Tinitial和全局

参数α,β来控制鲁棒水印图像的不可见性和鲁棒性

之间的一个平衡,参数的具体值可以通过大量的实验

模拟来实际确定。

3.1.3 嵌入水印

为了 进 一 步 实 现 旋 转 不 变 性,本 方 案 利 用

PHFMs的特性,以归一化后PHFMs的幅度|PR
ni,mi|

为载体,将鲁棒水印嵌入进去。
具体来说,本方案将 PR

ni,mi 作为嵌入水印的

对象,使用量化索引调制技术来插入水印位w(i),
公式如下:

PRw
ni,mi =

Q(PR
ni,mi ,Δ)×Δ+γ(0) ifwi=0

Q(|PR
ni,mi|,Δ)×Δ+γ(1)ifwi=1 

(10)
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  公式中|PRw
ni,mi|是|PR

ni,mi|嵌入比特0或比特

1后的版本,量化步长 Δ为大于0的偶数。并且
 

γ(1)=γ(0)+Δ/2,γ(0)=Δ/4,量化公式如下:

Q(|PR
ni,mi|,Δ)×Δ=⌊

|PR
ni,mi|
Δ

」×Δ (11)

其中,⌊·」表示向下取整函数。从图3(a)的量化方

法可以看出,量化公式将|PR
ni,mi|量化到nΔ的位

置,因为|PR
ni,mi|为实数,而nΔ为整数,从而得知

量化后的变化值|PR
ni,mi|-Q(|PR

ni,mi|,Δ)×Δ是

一个实数,嵌入水印后的变化值也是一个实数,保存

这些实数就需要用大量比特表示。显然若直接将水

印嵌入到|PR
ni,mi|中,会产生大量比特,这使得可

逆阶段无法将这些信息嵌入到鲁棒水印图像。因

此,本方案改进了传统的量化索引调制(Quantized
 

Index
 

Modulation,
 

QIM)为整数量化索引调制(Inte-
ger-Based

 

Quantized
 

Index
 

Modulation,
 

IB-QIM)来嵌

入鲁棒水印wi ,对应公式如下所示:

|PRw
ni,mi|=

Q(⌊|PR
ni,mi|」,Δ)×Δ+γ(0)+Pdec_i ifwi=0

Q(⌊|PR
ni,mi|」,Δ)×Δ+γ(1)+Pdec_i ifwi=1 

(12)

Eei=|PRw
ni,mi|-|PR

ni,mi|,i=1,2,…,L (13)

  公式
  

(13)为嵌入误差的计算。在传统方法中

需要分别计算并记录量化后的变化值与嵌入水印的

具体值,而在本方案中,对于矩幅度|PR
ni,mi|来说,

仅仅需要计算和记录嵌入水印前后的变化值Ee 这

一个误差,并将此信息用于恢复原始图像。
图3(b)展示了基于IB-QIM 的嵌入策略。该

方案用这种改进的策略强制嵌入误差为整数,具体

来说,水印部分被嵌入到PHFMs的整数部分中,在
此之前 仅 仅 量 化 |PR

ni,mi | 的 整 数 部 分 并 记 录

|PR
ni,mi|的小数部分Pdec_i=|PR

ni,mi|-⌊|PR
ni,mi|」,

嵌入水印的同时也嵌入记录的小数部分。公式
  

(12)给出了具体嵌入公式,为了能在无攻击下准确

提取 水 印,本 方 案 设 计 了 对 应 的 提 取 水 印 公 式
  

(27)。
嵌入鲁棒水印后,归一化的水印PHFMs被生

成,通 过 逆 向 的 归 一 化 后 就 可 以 产 生 带 水 印 的

PHFMs,具体如下所示:

Pw
ni,mi=

|PRw
ni,mi|

|PR
ni,mi|

×Pni,mi (14)

  本方案在得到水印矩Pw
ni,mi 后,对应修改其共

轭位置的矩Pw
ni,-mi ,利用修改后的矩与修改前的矩

重构水印图像Irw ,如公式
  

(15):

Irw =∑
L

i=1

[(Pw
ni,mi-Pni,mi)Hni,mi+

(Pw
ni,-mi-Pni,-mi)Hni,-mi] (15)

  中间水印图像Imiddle 由图像Irw 与原始图像

Ioriginal相加得到。

Imiddle=Irw +Ioriginal (16)

  图像Imiddle 的像素值可能会是一个实数甚至超

过[0,255]这个范围,为了便于其在互联网上传输,
图像的像素值需要被调整为[0,255]范围内的整数。
因此图像Imiddle 的像素值需要进行舍入操作,并且

将向上或者向下溢出的像素值处理到0或者255。
之后便生成了可逆嵌入阶段用于嵌入辅助信息的鲁

棒水印图像Irobust。
3.2 辅助信息嵌入

  为了确保最终的传输图像在无攻击的情况下可

以准确地恢复其原始图像,在嵌入鲁棒水印后,需要

保存原始图像到鲁棒水印图像之间的差值。可逆嵌

入阶段的辅助信息主要有三部分组成,分别是嵌入

误差Ee 、舍入误差Er 和哈希值H ,并采用[30-31]
的方法将辅助信息进行无损压缩和可逆嵌入。因

此,接收端可以通过保存的误差Ee 和Er 来计算未

嵌入水印的矩并重建原始图像。
上述所提到的舍入误差Er 是由于归一化水印

图像造成的,可以通过所提到的方法进行计算。同

样地,基于ZOA方法,利用公式
  

(5)和
  

(6)计算出

图像Irobust的矩Prw
ni,mi 。进一步重构出与原始图像

相近的预恢复图像,进而得到舍入误差Er 。
首先 根 据 ZOA 方 法 计 算 出 鲁 棒 水 印 图 像

Irobust的矩Prw
ni,mi ,并根据相同的密钥

 

Key选择矩序

列,把它们归一化后得到PRrw
ni,mi 。通过计算|PRrw

ni,mi

|与嵌入误差Ee 的差值得到|PRr
ni,mi|。

|PRr
ni,mi|=|PRrw

ni,mi|-Eei (17)

  预恢复的PHFMsPr
ni,mi 可以通过公式

  

(18)计
算。由于对图像Imiddle 进行了舍入操作,因此图像

Imiddle 和图像Irobust并不完全一样,从而计算得到的

Pr
ni,mi 与PR

ni,mi 不完全相等。

Pr
ni,mi=

|PRr
ni,mi|

|PRrw
ni,mi|

×Prw
ni,mi (18)

  与公式
  

(15)的计算类似,通过公式
  

(19)重构差异

图像Ir ,并通过公式
  

(20)计算得到预恢复图像Irt。

Ir =∑
L

i=1

[(Prw
ni,mi-Pr

ni,mi)Hni,mi+

(Prw
ni,-mi-Pr

ni,-mi)Hni,-mi] (19)
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  由于舍入操作的存在,导致预恢复图像Irt 与原

始图像Ioriginal存在一定差异,这种差异记作舍入误

差Er 。为了保证在接受端可以恢复原始图像,误
差Er 需要被计算,并保存为辅助信息的一部分。

Irt=Irobust-Ir (20)

Er =Ioriginal-Irt (21)

  嵌入误差和舍入误差被获得后,计算图像Irobust
的哈希值。采用[31]所述的可逆嵌入法,将由误差和

哈希值组成的辅助信息嵌入到Irobust中得到最终可传

输的图像Ifinal。为了保证图像的质量,辅助信息被嵌

入到图像内切圆圆外区域,如图4所示黑色区域。

图4 辅助信息嵌入区域的图示

3.3 完整性验证

  接收端会得到在互联网传输后的图像Ireceived,
提取其辅助信息后可以得到发送端嵌入的哈希值

H ,同时图像会恢复为未 嵌 入 辅 助 信 息 的 图 像

Irobust_r ,然后就可以通过计算得到Irobust_r 的哈希值

  

Hr 。接收端通过比对 H 与Hr 的一致性,来判定

图像是否在传输过程中受到攻击。完整性认证流程

图如图5所示,接收端可以通过计算接收图像的

PHFMs提取水印甚至恢复原始图像。

3.4 水印提取和图像恢复

  接收端在接收到图像后需要进行完整性验证,
其通过[31]中 的 方 法 提 取 辅 助 信 息 后 得 到 图 像

Irobust_r ,所提取的辅助信息中包括嵌入误差Ee 、舍
入误差Er 和哈希值H 三部分。如果接收到的图像

未受到攻击,则可完全恢复原始图像和准确提取水

印。当图像未受到攻击时,首先需要计算接收图像

Irobust_r 的矩Pa
ni,mi ,通过采用与嵌入时同样的密钥

 

Key,来选择相同的矩序列。与嵌入过程类似,这些

矩经过归一化后得到矩PaR
ni,mi ,然后分别将0和1

水印嵌入到矩PaR
ni,mi 的幅度中,如公式

  

(22)所示。
得到嵌入水印的矩幅度|PaRwj

ni,mi|后,通过公式
  

(27)
提取水印。

|PaRwj
ni,mi|=Q(|PaR

ni,mi|,Δ)×Δ+γ(j),j∈ {0,1}
(22)

  接收端在提取水印后,利用|Pa
ni,mi|减去嵌入

误差Ee 得到去水印的矩幅度 P̂r
ni,mi 。

P̂r
ni,mi =|Pa

ni,mi|-Ee (23)

  去水印的矩 P̂r
ni,mi 经过逆向归一化后得到

P̂ni,mi ,然后利用类似于公式
  

(15)方法重构出去

  

图5 所提方案完整性认证流程图
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水印图像I
~ 。

P̂ni,mi=
P̂r

ni,mi

|PaR
ni,mi|

×Pa
ni,mi (24)

I
~

=Irobust_r +∑
L

i=1
P̂ni,mi-Pa

ni,mi  Hni,mi +

P̂ni,-mi-Pa
ni,-mi  Hni,-mi (25)

  去水印图像I
~

与辅助信息中的舍入误差Er 相

加后便得到原始图像,如公式
  

(26)所示。

Ioriginal=I
~

+Er (26)

  如果接收到的图像Ireceived 在传输过程中受到攻

击,则直接通过公式
  

(22)和
  

(27)来计算Ireceived 的

PHFMs和提取鲁棒水印Wext_i 。公式
  

(27)通过比

较PaR
ni,mi 及其两组的量化式距离来提取水印。

Wext_i=argmin(‖PaR
ni,mi|-|PaRwj

ni,mi‖) (27)

  在公式
  

(27)中,设置量化式距离dis0=|PaR
ni,mi|-

|PaRw0
ni,mi|,dis1=|PaR

ni,mi|-|PaRw1
ni,mi|,它们是PaR

ni,mi

的两组量化式距离。然后计算两个距离的差值,记
为t=dis0-dis1。如果t<0,则有Wext_i=0;否则

Wext_i=1。

4 实验及结果分析

本章研究了基于极谐傅里叶矩和自适应归一化

的高效鲁棒可逆水印方案的性能。所有的实验都是

基于http://dde.binghamton.edu下载的六张标准

测试 图 像 和 http://www.imageprocessingplace.
com随机选择的200张灰度图像进行评估的,其中

六张标准测试图像如图6所示。通过大量实验模拟

设置好本方案的参数,然后证明所提方案在各方面

的性能。本章通过将本方案与本领域的四个先进方

案[32-35]作对 比,评 估 了 使 用 内 切 圆 嵌 入 的 各 方

案[32-34],其嵌入效率和可逆阶段的辅助信息量,并且

比较了所有方案[32-35]的鲁棒性性能。实验结果表

明,该方案的最终水印图像与原始图像Ioriginal 的平

均PSNR控制在38
 

dB左右,此时水印图像的不可

见性能满足视觉质量要求,这是完全可以接受的。
同时,所提方案在无攻击下可以恢复原始图像和准

确提取水印,并且对几何攻击和普通信号攻击具有

较强的鲁棒性。

图6 六幅标准图像

  如上一章所述,所提出的方案中共有五个参数,
分别是量化步长Δ、最大阶数 N 、初始归一化权值

Tinitial、调节嵌入强度的全局参数α 和β。为了平衡

鲁棒性和不可感知性,本文方案主要参数设置为

Δ=84、N =26、Tinitial=100、α=1和β=3。为了实

验获得更好的说服力与实验的公平性,所有实验均

采用了512×512的灰度图像,嵌入水印比特个数为

128,并将所有方案保证在相近PSNR(38dB)下比较

各方案的鲁棒性,结果如4.5节所示。

4.1 辅助信息

  如第三章所述,本方案选择了PHFMs作为嵌

入水印的载体并将水印嵌入到PHFMs的整数部

分,强制了嵌入误差为整数。由于PHFMs的重构

能力优于ZMs和PZMs,因此最终的舍入误差Er

会相应减小。这使得在 RRW 类的方案中,使用

PHFMs作为载体可以有效降低可逆阶段的辅助信

息,少量辅助信息的可逆嵌入不影响后续对已嵌入

水印的提取。此外,当嵌入水印时量化步长会影响

嵌入误差的大小和水印的不可见性,因此选择合适

的量化步长很重要。
表1是本方案在不同步长下的辅助信息大小,

表2比较了不同方案各图像在PSNR为38
 

dB左右

时的辅助信息大小,包括本方案在内的这四个方案

均在图像内切圆下计算的正交矩。从表1中可以看

出,所提方案的平均辅助信息量随着步长的增加而

增加,当步长为84时,本方案的辅助信息不超过

     表1 不同步长下本方案的辅助信息量 (单位:比特)

步长
图像

Lake PeppersBaboon Pirate WalkbridgeWomanAverage

60 5472 16720 15648 9816 20504 24240 12668
68 6744 13632 14408 8512 18008 24496 13928
76 8144 12000 8144 11216 11352 13616 16593
84 13656 18496 16328 13024 20368 25688 19480
92 12880 15688 15928 16064 33208 19968 23812
100 13712 8288 17032 10448 42160 14464 25281
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表2 不同方案各图像在相近PSNR下的辅助信息大小 (单位:比特)

步长
图像

Lake Peppers Baboon Pirate Walkbridge Woman Average
XIANG[32] 39440 45136 34928 49832 58864 54568 44565
GAO[33] 28000 26592 20744 28832 34736 24296 26722
TANG[34] 20736 23992 20552 16816 23888 26024 24380
本方案 13656 18496 16328 13024 20368 25688 19480

30000,并且平均值也在20000左右。从表2可以看

出,本方案的平均辅助信息量远小于其他方案。

4.2 计算效率

  现有的RRW方案中并没有考虑到计算效率问

题这一点,在不考虑其他因素的影响下,基于正交矩

类的水印方案中,正交矩的计算效率会直接影响到

水印嵌入图像时的效率。在这种背景下,本文选用

极谐傅里叶矩作为载体,因为PHFMs相对于ZMs
和PZMs来说,PHFMs的径向多项式没有阶乘,这
就使得其在计算PHFMs时会更快速,进而提高嵌

入效率。
更具体地说,在同一实验环境下,本节测试了包

括本方案在内的四个方案其平均每张图像嵌入水印

所需的时间,这四个方案均将水印嵌入到图像内切

圆中。如表3所示,本方案仅仅需要4.2
 

s就可以

将水印嵌入到每张图像,而使用ZMs的XIANG[32]

和使用PZMs的TANG[34],却分别需要14.08
 

s与

31.34
 

s。GAO[33]的耗时较少,但其高效率归功于

他们所用于计算ZMs部分是整数小波变换(Integer
 

Wavelet
 

Transformation,
 

IWT)后的低频系数,其
仅为原始图像尺寸的四分之一,这大大节省了水印

嵌入图像时所需的时间。因此,相比ZMs和PZMs
来说,使用PHFMs作为嵌入水印的载体会提高其

嵌入效率。

  表3 不同方案下水印序列嵌入的平均耗时 (单位:s)

方案 嵌入时间

XIANG[32] 14.08
TANG[34] 31.34
GAO[33] 3.76
本文方案 4.2

4.3 自适应归一化的有效性消融实验

  如第三章所述,本文方案设计了自适应归一化

的策略,即针对不同待嵌入的PHFMs,实施不同的

嵌入强度,相比低阶
 

PHFMs,高阶PHFMs的嵌入

强度更大。这最大限度地增强了相同嵌入失真下的

鲁棒性。同时也使得方案鲁棒性和不可见性之间达

到一种良好的平衡。为了证明其有效性,本节分别

采用了自适应归一化策略,命名为Ta ,和固定归一

化策略,命名为Tf ,并在相近的PSNR条件下,比
较了他们对高斯噪声和椒盐噪声的鲁棒性。高斯噪

声的方差值在0.005到0.03之间,间隔为0.004,
椒盐噪声的噪声密度选择在0.005到0.03之间,间
隔为0.004。

表4展示了标准测试图像Pirate和200个测试

图像的平均误码率(Bit
 

Error
 

Rate,BER)。研究表

明,在PSNR几乎相同的情况下,本方案所提自适应

归一化的BER(%)小于固定归一化策略的BER,因
此证明了本方案所提自适应归一化策略的有效性。

表4 固定归一化和自适应归一化策略下抵抗高斯噪声和椒盐噪声的鲁棒性表现 (单位:BER(%))

攻击策略
高斯噪声 椒盐噪声

PSNR
0.005 0.009 0.013 0.017 0.021 0.025 0.029 0.005 0.009 0.013 0.017 0.021 0.025 0.029

Tf
Pirate 0 0 0.78 2.34 3.91 6.25 10.16 0 0 0.78 1.56 3.13 2.34 3.91 37.38
Avg. 1.04 4.04 6.12 10.68 14.45 16.41 21.09 0 0.39 0.81 1.43 2.08 3.13 3.91 38.22

Ta
Pirate 0 0 0.78 2.34 3.14 5.47 9.38 0 0 0.78 1.56 3.13 2.34 2.34 37.47
Avg. 1.04 3.39 5.99 10.29 14.06 15.63 20.57 0 0.26 0.78 1.30 1.82 2.86 3.52 38.3

注:其中Avg.表示平均值。

4.4 图像水印的不可感知性

  图7(a)是原始图像,图7(b)是最终水印图像,
图7(c)是原始图像Ioriginal和最终水印图像Ifinal之间

的差异。为了更好地观察,差异图像被放大了10
倍,可以看出原始图像与嵌入水印和辅助信息后获

得的图像在视觉上没有太大差异。 图7 水印图像的视觉质量和差异
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  图8显示了嵌入鲁棒水印和嵌入辅助信息后的

PSNR值随着步长增大而减小。当量化步长为68
和84时,Irobust和Ioriginal之间的平均PSNR分别是

40
 

dB左右和38
 

dB左右。即使在鲁棒水印图像中

嵌入了辅助信息,PSNR的变化也很小。此时水印

图像的不可见性满足了视觉质量要求,这是完全可

以接受的。

图8 不同量化步长下水印图像和原始图像

之间的平均PSNR值

4.5 可逆性

  为了验证本文方案在无攻击情况下,图像恢复

和水印提取情况,本节在标准测试图像Pirate和

200幅测试图像上,进行了可逆性实验。图9为

Pirate的原始图像、恢复图像以及它们之间的差

异。从图9(c)可以明显看出,图像的全部像素值

为0,这表明图像被完美地恢复。从表5可以看

出,所有图像在无攻击时水印可以被完全提取,而
且恢复图像和原始图像之间的PSNR为无穷大,

SSIM为1,这说明所有被恢复的图像和其原始图

像完全一样。因此,实验验证了本方案在无攻击

下的可逆性。

图9 Pirate图像恢复示例

表5 200幅图像的可逆性测试结果

指标 结果

BER 0
PSNR ∞
SSIM 1

4.6 鲁棒性

  本节使用BER作为水印提取的衡量标准,其表

示错误比特数量与嵌入总比特数量的比例,当BER

低于20%时,代表水印是可以被检测的。本节与其

他四个方案比较了六种常见攻击的鲁棒性,实验结果

表明所提方案对常见图像攻击具有较强的鲁棒性。

4.6.1 对几何攻击的鲁棒性比较

图10为最终水印图像遭受旋转攻击时的鲁棒性

测试结果。旋转攻击的角度范围为0到360度,间隔为

20度。从图10可以看出,本文所提方案和XIANG[32]、

GAO[33]以及 TANG[34]这四种方案都可以准确地

提取出水印。这是由于这些方案都将图像归一化到

图像内接圆中,只利用内接圆内的像素点来计算正

交矩。虽然将数字图像旋转后,图像内接圆圆外位

置上的信息会有所改变,但是图像在内接圆内部的

信息是不会改变的,而且连续正交矩的模具有旋转

不变性,所以无论旋转角度如何,基于内切圆计算的

连续正交矩方案可以完全抵抗旋转攻击。

图10 与XIANG[32]、GAO[33]、TANG[34]、WANG[35]

相比,本方案抗旋转攻击的鲁棒性

从图11可以看出,本方案可以在任何缩放攻击

下从这六幅标准图像中准确提取水印,因此所提方

案对缩放攻击表现出了高鲁棒性。这得益于本方案

采用了尺度不变的自适应归一化策略。本方案将图

像映射到单位圆盘内,并使图像的中心与单位圆的
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图11 与XIANG[32]、GAO[33]、TANG[34]、WANG[35]

相比,本方案抗缩放攻击的鲁棒性

圆心重合,将图像矩归一化后得到的PHFMs就具

有了缩放不变性。

4.6.2 对普通信号攻击的鲁棒性比较

在实验中,图像受到JPEG压缩攻击,JPEG压

缩质量因子从10到100,分10个区间。图12的实

验结果表明,所提方案对JPEG压缩攻击表现出强

鲁棒性,即使在压缩质量因子为10时,水印仍然可

以被完全提取。
图13展示了对JPEG2000压缩的鲁棒性性能,

其中JPEG2000压缩质量因子从10到100,分10
 

个

区间。从测试的结果可以看出,相比于其他方案,所
提方案对JPEG2000压缩攻击表现出更好的性能,
即使使用压缩比为100∶1的JPEG2000压缩,提取

水印的误码率仍然低于5%甚至更低。
如图14所示,对所有图像施加了高斯噪声攻

击,高斯噪声的方差值在0.005到0.03之间,间隔

为0.002。实验结果表明,与同类方案相比,该方案

在受到高斯噪声攻击时,大多数图像的误码率都低

于10%甚至更低,取得了令人满意的性能。值得注

意的是,当图像Lake受到高斯噪声攻击时,所提方

  

图12 与XIANG[32]、GAO[33]、TANG[34]、

WANG[35]相比,本方案抗JPEG压缩的鲁棒性

图13 与XIANG[32]、GAO[33]、TANG[34]、WANG[35]

相比,本方案抗JPEG2000攻击的鲁棒性
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图14 与XIANG[32]、GAO[33]、TANG[34]、WANG[35]

相比,本方案抗高斯噪声攻击的鲁棒性

案相比其他方案表现效果不佳。这是由于Lake图

像具有丰富的细节纹理、复杂的边缘结构以及大面积

的平滑区域,这些特征使得图像在频域上呈现出明显

的高频和低频成分分布特性。PHFMs
 

对图像的细节

部分非常敏感,高斯噪声会随机污染这些高频细节,

导致高频矩的失真,高频矩的失真会直接影响到
 

PHFMs
 

的描述能力,从而削弱了水印的可提取性。

如图15所示,将噪声密度为0.005到0.03之间

的椒盐噪声,以0.002的间隔添加到传输图像中。可以

看出,本方案在受到椒盐噪声攻击时,仍然取得了令人

满意的性能,图像的最大误码率均小于10%甚至更低。

表6总结了所有200个测试图像的平均误码

率。从表6可以看出,该方案在提取水印方面优

于多数同类的方案。虽然本方案在抵抗椒盐噪声

攻击时不如基于特征点提取的 WANG方案,但仍

具有较强的鲁棒性。综合来看,相比其他方案,本

方案对几何攻击和普通信号攻击的鲁棒性性能是

最优的。

图15 与XIANG[32]、GAO[33]、TANG[34]、WANG[35]

相比,本方案抗椒盐噪声攻击的鲁棒性

表6 不同方案对不同攻击的平均误码率测试

(单位:平均BER(%))

方案 JPEG JPEG2000 高斯 椒盐 旋转 缩放

XIANG 0.17 2.42 10.52 1.64 0 0.32
GAO 0.03 2.57 10.30 1.53 0 2.38
TANG 0.07 0.68 8.19 1.31 0 0.04
WANG 3.38 12.78 9.83 0.93 0.88 0.09

本文方案 0.01 0.14 6.59 1.28 0 0.02

5 结 语

本文提出了一种新的基于PHFMs和自适归一

化的高效鲁棒可逆水印方案,该方案可同时满足鲁

棒性、可逆性和不可见性,本方案设计了自适应归一

化策略来平衡不可见性和鲁棒性,并设计了IB-
QIM强制嵌入误差为整数。在可逆嵌入阶段将由

两部分误差和哈希值组成的辅助信息嵌入便得到最

终的水印图像。接收端在收到传输图像后可进行提

取辅助信息来验证是否受到攻击。若传输图像未受

到攻击则提取水印并且恢复原始图像,否则只提取

水印。实验结果表明,所提方案可以很好地抵抗常

见图像攻击,可用于网络传输图像的版权认证。
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使用PHFMs作为水印载体,不仅可以提高嵌

入效率而且由于PHFMs良好的重构性能,使得可

逆阶段产生的辅助信息大大减少。因此该方案在基

于正交矩类的两阶段水印方案中表现出良好的性

能,提高了嵌入效率。所提方案同样适用于彩色图

像的版权认证,由于彩色图像是三通道图像,其中每

个通道都是灰度图像。所提方案可以将水印嵌入到

某一个通道或所有的通道以验证版权。未来,我们

将探索基于变换域下鲁棒性矩嵌入水印的方法,以
提升水印的嵌入效率和抗干扰能力。
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protection
 

for
 

digital
 

products,
 

re-
search

 

on
 

digital
 

watermarking
 

primarily
 

centers
 

on
 

two
 

catego-
ries:

 

robust
 

watermarking
 

and
 

reversible
 

information
 

hiding.
 

Ro-
bust

 

watermarking
 

technique
 

effectively
 

protects
 

copyright
 

at
 

the
 

cost
 

of
 

causing
 

irreversible
 

distortion
 

to
 

the
 

original
 

image,
 

whereas
 

reversible
 

information
 

hiding
 

technique
 

allows
 

complete
 

restoration
 

of
 

both
 

the
 

image
 

and
 

watermark,
 

yet
 

suffers
 

from
 

limited
 

robustness
 

against
 

attacks.
 

In
 

recent
 

years,
 

RRW
 

has
 

be-
come

 

an
 

important
 

research
 

direction
 

in
 

the
 

field
 

of
 

information
 

hiding.
 

The
 

key
 

advantage
 

of
 

RRW
 

lies
 

in
 

its
 

dual
 

functionality:
 

when
 

the
 

watermarked
 

image
 

remains
 

intact,
 

the
 

original
 

content
 

can
 

be
 

perfectly
 

restored
 

to
 

preserve
 

its
 

commercial
 

utility;
 

when
 

subjected
 

to
 

attacks,
 

the
 

embedded
 

watermark
 

can
 

still
 

be
 

ex-
tracted

 

to
 

assert
 

copyright
 

ownership.
Moment

 

functions
 

are
 

widely
 

used
 

in
 

image
 

analysis
 

tasks
 

such
 

as
 

pattern
 

recognition,
 

as
 

they
 

can
 

describe
 

global
 

shape
 

features
 

and
 

geometric
 

properties
 

via
 

image
 

moments.
 

However,
 

existing
 

RRW
 

schemes
 

based
 

on
 

continuous
 

orthogonal
 

moments
 

still
 

face
 

limitations
 

in
 

resisting
 

geometric
 

transformations,
 

ro-
bustness

 

against
 

common
 

signal
 

processing
 

operations,
 

and
 

em-
bedding

 

efficiency.
 

To
 

address
 

this
 

problem,
 

this
 

paper
 

proposes
 

an
 

efficient
 

robust
 

reversible
 

watermarking
 

scheme
 

based
 

on
 

PHFMs
 

and
 

adaptive
 

normalization.
 

The
 

scheme
 

embeds
 

water-
marks

 

with
 

PHFMs,
 

uses
 

the
 

adaptive
 

normalization
 

strategy,
 

and
 

designs
 

a
 

new
 

quantization
 

index
 

modulation
 

algorithm
 

and
 

corresponding
 

extraction
 

formula.
 

Experimental
 

results
 

demon-
strate

 

that
 

the
 

proposed
 

scheme
 

can
 

fully
 

recover
 

the
 

original
 

im-
age

 

and
 

watermark
 

in
 

the
 

absence
 

of
 

attacks,
 

while
 

exhibiting
 

strong
 

robustness
 

against
 

geometric
 

transformations,
 

noise
 

interference,
 

and
 

other
 

common
 

distortions,
 

thereby
 

valida-
ting

 

its
 

effectiveness
 

and
 

superiority.
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