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收稿日期：２０１７０６３０；在线出版日期：２０１７１２０５．本课题得到国家重点研发计划（２０１６ＹＦＢ０８００３０１）、国家自然科学基金（６１６０２０３９）、北

京市自然科学基金（４１６４０９８）、广西云计算与大数据协同创新中心（ＹＤ１６Ｅ１４）、ＣＣＦ启明星辰科研基金项目资助．高　峰，男，１９８７年

生，博士研究生，中国计算机学会（ＣＣＦ）会员，主要研究方向为区块链技术与应用、网络安全．Ｅｍａｉｌ：ｇａｏｆｅｎｇｂｉｔ＠ｆｏｘｍａｉｌ．ｃｏｍ．毛洪亮，

男，１９９０年生，博士，工程师，主要研究方向区块链技术与应用．吴　震，男，１９７６年生，博士，正高级工程师，主要研究方向为网络安全、区

块链技术与应用．沈　蒙（通信作者），男，１９８８年生，博士，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为云计算隐私保护、区块链技术

与应用．Ｅｍａｉｌ：ｓｈｅｎｍｅｎｇ＠ｂｉｔ．ｅｄｕ．ｃｎ．祝烈煌，男，１９７６年生，博士，教授，主要研究领域为密码学、网络与信息安全．李艳东，男，１９９１

年生，硕士研究生，主要研究方向为区块链技术与应用、云计算安全和数据隐私．

轻量级比特币交易溯源机制
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摘　要　比特币技术发展迅速，交易规模逐步攀升，引起国内外广泛关注．比特币技术具备去中心化和匿名化特

征，使得比特币交易者的身份难以识别，为不法行为（如毒品交易、比特币勒索病毒等）提供了隐匿空间．该文提出

了一种针对比特币交易的溯源机制，能够追踪交易信息在网络层的传播路径，从而将交易中的匿名比特币地址和

发起交易节点的ＩＰ地址相关联．通过设计一种基于主动嗅探的邻居节点识别方法，溯源机制支持轻量级监测，而

且相比现有溯源技术具有更好的实用性．文中针对比特币系统开发了溯源程序，从有效性、准确率、适用范围等方

面对其进行测试与分析评估．实验结果表明，比特币网络中有６９．９％的服务器节点适用于这种溯源机制，能够获得

召回率５０％、准确率３１．２５％的溯源精度，优于现有的交易溯源方法，具有较强的实践意义和使用价值．

关键词　比特币；对等网络；溯源；区块链；反匿名
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１　引　言

比特币发展迅速，交易规模逐步攀升，在国内外

引起极大关注［１４］．截至２０１７年１０月６日，比特币

单价超过４３７０美元，市值突破７２５亿美元①．比特

币系统由于具有匿名化和去中心化的特征，已经成

为洗钱、地下黑市等非法交易活动的温床［５］．例如，

２０１７年５月导致１００多个国家和地区超过１０万台

电脑被感染的勒索病毒“ＷａｎｎａＣｒｙ”就是利用比特

币获取赎金，由于比特币交易难以追踪，各国执法机

构都未能抓获病毒制造者．因此非常有必要研究针

对比特币交易的溯源机制，即通过追踪比特币交易

的传播路径，找到创建比特币交易的服务器节点，从

而推测出恶意交易者的身份信息，遏制基于比特币

的犯罪行为．

比特币是一种去中心化的数字货币技术，相对

于传统金融系统，比特币交易具有较强的反溯源能

力．比特币数字货币系统的特点包括：

（１）地址匿名性．比特币地址是用户参与比特

币交易时使用的账号．地址由用户自行创建，与身份

信息无关，创建和使用过程不需要第三方参与．

（２）交易分散性．比特币系统支持用户为每次

交易生成不同的地址．因此用户的交易信息将分散

在不同的匿名地址中，很难通过分析交易记录推测

用户的身份特征．

（３）网络结构去中心化．比特币系统采用Ｐ２Ｐ（对

等网络）协议组网，不存在中心节点．因此很难通过监

测单一服务器追踪交易信息在网络中的传播路径．

由于以上特点，传统的交易溯源技术在比特币

中难以适用．目前国内外针对比特币交易溯源的研

究相对较少，现有研究主要分为两类：网络层溯源技

术和交易数据分析技术．

网络层溯源技术是指通过搜集比特币网络层传

输的信息，分析出比特币交易在网络中的传播路径，

从而追踪产生该交易的服务器ＩＰ信息．此技术能够

直接将匿名交易和交易始发节点的ＩＰ地址关联，实

现溯源目的．然而，现有的网络层溯源技术准确率较

低，而且通常需要较多的计算资源和存储资源，实用

性较差．
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交易分析技术是指通过分析比特币交易记录，

发现不同交易地址之间的关联关系，从而推测出匿

名用户的交易规律．这种方法只能分析出匿名用户

的交易特征，不能直接获得交易者的身份信息．而且

比特币用户可以采用一次性地址策略、混币策

略［６１０］等方法增加交易分析的难度．

针对以上问题，本文对现有的比特币交易溯源

机制进行优化，提出一种新型的基于主动嗅探的邻

居节点识别方法，支持轻量级交易溯源．通过设计基

于多次检测的匹配值优化方法，溯源机制能够通过

持续监测逐渐优化溯源结果，提高溯源准确率．

本文的主要贡献如下：

（１）设计了一种实用的比特币交易溯源机制，

能够在真实环境下追踪比特币交易的传播路径，将

交易中的匿名比特币地址和交易始发节点的ＩＰ地

址相关联．

（２）首次提出了一种基于主动嗅探的邻居节点

识别方法，能够通过对特定节点发送探测信息，推测

出特定节点的邻居节点，实现轻量级交易溯源．

（３）实现了交易溯源系统，并在真实的比特币

网络中对方案进行验证测试．实验结果表明，比特币

网络中有６９．９％的服务器节点适用于这种溯源机

制，能够获得召回率５０％、准确率３１．２５％的溯源精

度，优于现有的交易溯源方法．

本文第２节介绍比特币交易溯源机制涉及的背

景知识；第３节介绍现有的交易溯源技术；第４节详

细介绍溯源机制的系统架构和技术细节；第５节介绍

溯源机制中的关键技术；第６节从有效性、准确率和

适用范围３个方面对溯源技术进行测试和评估；第７

节介绍溯源技术相关的研究方向；第８节进行总结．

２　问题定义

本节主要介绍比特币交易溯源机制涉及的背景

知识．其中，２．１节介绍比特币交易溯源概念；２．２节

介绍溯源节点选择策略；２．３节介绍溯源机制技术

难点．

２１　比特币交易溯源

比特币技术是一种去中心化数字货币技术，其

中的代币被称为比特币［１１１３］．用户可以在全球任意

位置的服务器上通过创建比特币交易和其他用户进

行比特币代币的双向交易．由于交易过程不需要第

三方参与，而且交易双方使用的地址具有匿名性，因

此很难发现比特币交易发起者的真实身份．

交易溯源技术希望追踪比特币交易在网络中的

传播路径，最终发现交易的始发节点，即第一个在比

特币网络中转发此交易的服务器节点．一旦将比特

币交易和始发节点的ＩＰ地址关联，就可以将交易中

的匿名账号和用户身份关联，有助于识别恶意交易

者的身份信息、分析比特币资金流向．

２２　溯源节点选择

比特币网络是一个由全球各地的服务器组成的

对等网络，网络中的每个节点地位平等，不存在中心

节点．但是根据节点提供的服务不同，比特币节点可

以分为服务器节点和客户端节点．

定义１．　服务器节点．既能实现基本交易功

能，又能够为其他节点提供信息中转、交易验证等服

务的比特币服务器．

定义２．　客户端节点．只能实现基本交易功

能，不能对外提供服务的比特币服务器．

比特币网络中的服务器节点和客户端节点都可

以创建比特币交易．区别是：服务器节点是比特币网

络中的骨干节点，需要对外提供信息中转、交易验证

等服务，通常具备独立的公网ＩＰ并维护全部交易数

据；客户端节点依附于特定的服务器节点，不需要对

外提供服务，通常没有固定ＩＰ，而且在线时间较短．

根据以上特点，可以分析出针对服务器节点进

行交易溯源具有更好的效果．原因包括：

第一，服务器节点本身也创建交易，而且由于服

务器节点能够更好地保证交易可靠性，重要的交易

通常采用服务器节点创建①．服务器节点通常具有

较为稳定的ＩＰ地址，有利于对溯源结果进行优化．

服务器节点是比特币网络中的骨干节点，所有交易

信息都要通过各个服务器节点进行转发．

第二，针对服务器节点的溯源可以为追踪客户

端节点奠定基础．客户端创建的交易将首先通过特

定的服务器节点进入比特币网络，如果能够追踪到

交易首次进入比特币网络的服务器节点，将显著缩

小客户端节点的过滤范围，有利于找到真实的客户

端节点．７．２节介绍一种从始发服务器节点找到创

建交易的客户端节点的方法．

因此本文针对比特币服务器节点研究交易溯源

机制，希望找到比特币交易的始发服务器节点．

２３　溯源机制技术难点

相对于传统中心化系统，比特币技术支持匿名交
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易，具有更好的隐私保护效果，但是比特币系统依然

存在隐私泄露的缺陷．祝烈煌等人
［１４］分析了以比特

币为代表的区块链技术在隐私保护方面存在的优势

和缺陷，为本文的研究提供了理论支撑．Ａｎｄｒｏｕｌａｋｉ

等人［１５］和 Ｍｏｎａｃｏ
［１６］通过实验证明结合线下数据

或交易模式信息能够将用户身份和比特币地址相

关联．

在比特币协议中，为了维持去中心化网络的稳

定运行，比特币服务器节点通常需要对外提供服务，

例如帮助客户端节点连接比特币网络，中转交易信

息等．因此比特币服务器节点通常允许任意节点发

起的连接请求，并会向这些连接节点广播交易信息．

这种特征使得分析人员只需要利用比特币程序中的

连接指令就可以对全球任意比特币服务器节点开展

监测，搜集节点转发的交易信息，从而推测交易信息

在网络中的传播路径，甚至找到交易的始发节点，实

现针对匿名交易的溯源．

为了解决上述问题，比特币的开发者设计了黑

名单机制和延迟转发机制来增加溯源难度．黑名单

机制是指比特币节点会对网络中其他节点的行为进

行评估，如果节点危害网络运行就会将其列入黑名

单，拒绝此类节点的连接请求．Ｇｅｒｖａｉｓ等人
［１７］详细

介绍了比特币的黑名单机制．Ｈｕａｎｇ等人
［１８］提出一

种基于行为模式聚类的恶意节点检测方法，能够快

速定位、消除恶意节点；延迟转发机制是指不同的比

特币节点在转发交易时会随机采用不同的延迟时

间，模糊始发节点和非始发节点转发交易的区别．

Ｂｉｒｙｕｋｏｖ等人
［１９］详细介绍比特币的延迟转发机制．

针对上述背景，可以分析出比特币交易溯源机

制的核心难点是满足以下目标：

（１）设计轻量级数据搜集机制，能够有效搜集

溯源所需的信息，获得比特币服务器节点网络拓扑

情况．同时尽量减少对比特币网络正常运行的干扰．

（２）设计具有通用性的交易匹配算法，能够根

据搜集的数据筛选出由待监测节点始发的交易信

息，能够应对延迟转发机制带来的干扰，对不同服务

器节点具有通用性．

３　相关工作

针对比特币交易的溯源研究相对较少，现有的

方法分为两种：交易关联分析和网络层溯源．

交易关联分析技术是通过分析比特币账本中的

交易记录推测不同交易之间的关系，例如交易规律、

资金流向等．Ｒｅｉｄ和 Ｈａｒｒｉｇａｎ
［２０］针对维基解密公

布的比特币地址进行数据分析，统计出维基解密

网站公布的比特币地址的资金余额、资金来源和

资金流向．Ｌｉａｏ等人
［２１］通过分析比特币交易数据，

对勒索软件ＣｒｙｐｔｏＬｏｃｋｅｒ的勒索过程进行了分析，

找到了９６８个属于勒索组织的地址，鉴定出价值

１１２８．４０个比特币的赎金交易．Ｍｅｉｋｌｅｊｏｈｎ等人
［２２］

使用启发式的聚类分析技术识别出隶属于丝绸之路

网站的多个比特币地址．Ｚｈａｏ
［２３］提出一种针对比特

币交易数据的聚类过程，针对比特币全局账本中

３５５８７２８６个地址进行分析，得到１３０６２８２２个不同

的用户集合．基于交易关联分析的方法通常只能获

得地址之间的关系，而不能直接获得用户身份信息．

而且一旦用户会采用一次性地址策略或交易混淆策

略，这种方法的准确度将受到显著影响．

网络层溯源技术是通过分析比特币网络层传输

的交易信息，发现特定交易在比特币网络中的传播

路径，进而推测交易的始发节点．Ｋｏｓｈｙ等人
［２４］通

过分析比特币交易在网络层的传播规律，发现可以

利用特殊交易模式寻找始发节点．例如，大部分正常

交易会被多个节点转发一次，而交易格式存在问题

的交易只会被始发节点转发一次，因此可以利用这

种特征识别特殊交易的始发节点．但是由于特殊交

易的比例较小（论文实验中特殊交易的比例低于

９％），此方法效果有限．Ｋａｍｉｎｓｋｙ① 在２０１１年的黑

帽大会上提出，“第一个告诉你交易的节点可能就是

交易的始发节点”．分析人员只需尽可能多地连接比

特币服务器节点并记录从不同节点转发的交易信

息，然后即可判定首先转发信息到达探针的节点就

是始发节点．这种方法只依赖首发节点作为判断特

征，准确率较低．Ｂｉｒｙｕｋｏｖ等人
［１９，２５］提出基于邻居

节点的交易溯源机制，通过将邻居节点作为判断依

据，能够提高溯源准确率．但是方案需要持续向比特

币网络中的所有节点发送信息，有可能对比特币网

络造成严重干扰，实用性较差．

现有的比特币交易溯源技术准确率较低，而且

通常需要较多的计算资源和存储资源，很难在真

实的环境中使用．我们希望设计一种轻量级的交

易溯源机制，能够利用较少资源对比特币服务器

节点进行交易溯源，并且具有较高的准确率和较

广的适用范围．
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４　轻量级交易溯源机制

本节主要介绍比特币交易溯源机制．其中，４．１节

介绍溯源机制的系统架构；４．２节介绍溯源流程．

４１　系统架构

为了对比特币交易实施有效溯源，我们在比特

币网络中部署探针节点．探针节点可以搜集网络层

中的传输信息，分析交易的传播路径，推测交易的始

发节点．一旦找到交易的始发节点，就可以将交易中

的比特币地址和始发节点的ＩＰ地址相关联．

比特币网络中大约有７５００个服务器节点，每天

约产生２８．８万条交易记录（２０１７年１０月份数据①）．

对全部节点和全部交易进行匹配需要巨大的计算资

源和存储资源．因此我们的溯源机制是针对特定服

务器节点进行交易溯源，即识别出由特定服务器节

点始发的交易信息．这种溯源机制支持通过增加硬

件扩大监测范围，具有较好的可扩展性．

图１展示比特币交易溯源机制的系统架构．图中

的目标节点是指被监测的服务器节点．邻居节点是

指目标节点在比特币网络中相邻的节点，比特币网

络中，每个节点维持不超过１２５个邻居节点．节点通

过和自己的邻居节点交换信息从而与比特币网络保

持同步．２阶邻居节点是指邻居节点的邻居节点．依

次类推，从目标节点的视角出发，整个比特币网络

可以被分为邻居节点，２阶邻居节点，…，狀阶邻居

节点．

图１　比特币交易溯源机制系统架构

图１中的探针节点是指部署了溯源程序的节

点．探针节点负责从比特币网络传输的交易信息中

筛选出由目标节点始发的交易信息．图中的无箭头

线条代表探针节点和其他节点建立的连接．探针节

点通过向其他节点发送连接请求来建立连接．

探针节点围绕目标节点建立监测网络，将持续

搜集比特币网络中的交易信息．比特币交易在网络

层采用泛洪的方式传输，即首先将交易转发给邻居

节点，然后邻居节点继续将交易转发给自己的邻居

节点．以此类推，直到将交易传到比特币网络中的所

有节点．因此，针对一个比特币交易，探针节点将从

不同节点收到多个版本．虽然每个版本的交易内容

相同，但是由于不同节点转发的交易时间不同（越靠

近始发节点的节点转发交易越早），每个版本的交易

信息到达探针节点的时间不同．因此，探针节点可以

根据时间排序推测交易信息在网络中的传播路径．

例如，图１中目标节点始发的交易信息首先转

发给探针节点和右上侧的邻居节点，这是交易信息

在网络中的第一次转发．然后，邻居节点将交易信息

转发给探针节点和下侧的２阶邻居节点，这是第二

次转发．最后，２阶邻居节点将信息转发给探针节点

和右侧的节点，这是第三次转发．

在不考虑网络延迟等干扰因素的条件下，这３次

转发的交易信息将依次到达探针节点．因此，探针节

点可以分析出这条交易信息的传播路径为（目标节

点，邻居节点，２阶邻居节点）．传播路径与目标节点

的网络拓扑相同，因此可以猜测这条交易是由目标

节点始发．

上述例子中，我们假定已知目标节点的ＩＰ地址

和邻居节点的ＩＰ地址．在实际溯源中，这些信息是

未知的．溯源系统需要首先选定目标节点并获得其

ＩＰ地址，然后需要识别出目标节点的邻居节点．

此外，在实际运行中不同节点和探针节点之间

的网络延迟不同．这有可能导致不同节点转发交易

的时间顺序和交易信息到达探针节点的顺序不同，

干扰推测结果．因此，交易溯源机制需要研究如何降

低干扰因素的影响，提高推测准确率．

４２　交易溯源流程

比特币交易溯源机制的核心思路是利用探针节

点搜集比特币网络中传输的交易信息，然后通过分

析信息传播规律推测交易信息的始发节点．

溯源机制的流程如图２所示．步骤如下：

（１）使用探针节点搜集比特币网络中服务器节

点的信息，确定溯源目标．

（２）根据目标节点的ＩＰ地址建立监测网络．

（３）使用探针搜集比特币网络中的交易信息，

同时采用主动嗅探算法推测目标节点的邻居节点．

（４）根据搜集的交易信息和推测的邻居节点信

息为每一条交易计算匹配值．

（５）输出匹配值超过阈值的交易信息．
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图２　比特币交易溯源机制流程

下面具体介绍每一步的操作过程．

４．２．１　确定溯源目标

溯源机制首先需要选定待监测的目标节点，并

获得节点的ＩＰ地址．

探针节点可以利用比特币技术中的节点发现机

制搜集比特币网络中服务器节点的信息．首先，探针

节点将连接比特币种子节点（硬编码在比特币客户

端程序中的节点ＩＰ地址），然后向种子节点索取邻

居节点信息．通过递归索取，探针节点最终将获得比

特币网络中大部分在线服务器节点的信息．这些信

息的格式如表１所示．

表１　比特币服务器节点信息

ＩＰ 地理位置 组织名称 经纬度

８３．ｘｘ．ｘｘ．２１７
荷兰

阿姆斯特丹
Ｚｉｇｇｏ

５２．０４５２，

４．６５５６

５９．ｘｘ．ｘｘ．１３４
中国

杭州

ＨａｎｇｚｈｏｕＡｌｉｂａｂａ

ＡｄｖｅｒｔｉｓｉｎｇＣｏ．，Ｌｔｄ．

３０．２９３６，

１２０．１６１４

５２．ｘｘ．ｘｘ．４０
美国

洛杉矶
Ａｍａｚｏｎ．ｃｏｍ，Ｉｎｃ．

４５．８６９６，

－１１９．６８８

１０４．ｘｘ．ｘｘ．２３５
美国

洛杉矶
ＧｏｏｇｌｅＩｎｃ．

３７．４１９２，

－１２２．０５７４

　　探针节点搜集的服务器节点信息中包含ＩＰ地

址、地理位置、组织名称和经纬度等信息．分析人员

可以从中选择感兴趣的目标节点进行交易溯源．

４．２．２　建立监测网络

为了分析比特币网络中交易的传播路径，我们

基于比特币开源代码①开发了探针程序，能够对服

务器节点进行监测，搜集节点转发的交易信息．

探针节点对服务器节点的监测是通过模拟比特

币节点之间的连接实现的．比特币节点通过保存邻

居节点的ＩＰ地址和端口来实现连接，节点之间相互

转发交易信息和区块信息，还会通过Ｐｉｎｇ等方式监

测节点在线状态．比特币协议中为了降低节点的消

耗，规定邻居节点的数量上限是１２５个．在我们的探

针程序中，我们设置探针程序只接收信息而不转发

信息，从而降低了节点的通信代价，因此探针程序可

保持的邻居节点数量显著上升．在实验中探针节点

可以连接７０００个邻居节点，即通过１台探针节点就

可以对几乎所有的比特币服务器节点开展监测．

监测网络的组建步骤如下：

（１）探针节点向目标节点发送连接请求．

（２）连接成功后，向目标节点发送“ＧＥＴＡＤＤＲ”

指令，索取目标节点存储的节点地址列表．

（３）探针节点对获得的地址列表中的所有节点

重复步骤（１）和步骤（２）．

通过上述步骤探针节点将围绕目标节点建立监

测网络，能够搜集所有连接节点转发的交易信息．

４．２．３　推测邻居节点

邻居节点是比特币服务器节点与外界通信的接

口．服务器节点创建的交易将首先发送给自己的邻

居节点，因此准确推测出邻居节点有利于分析交易

与服务器节点的匹配关系．

相比普通节点，邻居节点的特殊性是与服务器

节点距离近（Ｐ２Ｐ网络层面），由服务器节点始发的

交易将首先转发给邻居节点．因此，只要能够找到一

些由特定服务器节点始发的交易，就能够根据这些

交易的传播路径推测此服务器节点的邻居节点．

但是在实际的溯源环境中，很难区分非可控服

务器节点的始发交易和转发交易，因此邻居节点推

测是溯源技术中主要的技术难点．Ｂｉｒｙｕｋｏｖ等人
［１９］

提出了一种通过搜集地址信息判断邻居节点的机

制，但是这种机制需要使用探针程序和每个服务器

节点建立５０个以上的连接，而且需要持续向所有节

点转发信息，会对比特币网络造成巨大压力，容易引

起网络故障．

为了实现轻量级溯源，我们设计了一种主动嗅

探技术，可以利用较少资源推测目标节点的邻居节

点．主动嗅探技术将在５．２小节介绍．

４．２．４　监测交易信息

探针节点启动后将记录到达探针节点的每一条

交易信息，包括交易的哈希值、来源ＩＰ和到达时间．

探针节点将搜集到的交易信息按照交易哈希分类，

并对每一类交易按照交易到达探针的时间进行排

序，然后从排序中挑选出目标节点和邻居节点的排
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序信息组成交易传播路径．

交易传播路径是一个１０元组，包括［ＴＸＩＤ，犚狋，

犚１，犚２，犚３，犚４，犚５，犚６，犚７，犚８］．其中ＴＸＩＤ代表交

易哈希，犚狋代表目标节点转发的交易被探针检测

到的时间排序．犚１～犚８代表８个邻居节点的排序．

例如，当目标节点转发的交易信息第一个到达探针

节点时，则犚狋＝１．当搜集到的交易中没有找到邻居

节点转发的交易时，设定排序值为 ＭＡＸ，代表无

穷大．

４．２．５　计算匹配值

匹配值反映了交易传播路径和目标节点网络拓

扑的吻合度．匹配值越高，交易信息越有可能是由目

标节点始发．理想情况交易的始发节点首先转发交

易，始发节点的邻居节点将第二批转发交易，其他狀

阶邻居节点依次推后．因此，可以依据特定交易的传

播路径是否满足上述规则来判断特定交易是否由目

标节点始发．

实际环境中，由于比特币程序采用随机延迟的

干扰技术，以及存在网络延迟等干扰因素，排序可能

与理想情况不同．为了减少干扰，我们设计匹配值

（犌）代表交易和目标节点的关联关系．匹配值计算

方法如式（１）所示．

犌＝
１．５

犚狋
＋∑

狀

犻＝１

１

犚（ ）（ ）
犻

８３８９（ ）
２５２０

（１）

　　犌代表匹配值，犚狋指目标节点的排序，犚１～犚狀

指狀个邻居节点的排序，狀的取值等于找到的邻居

节点个数．排序越大对匹配值的作用越小，为简化计

算，当排序大于１００时默认分数值为０．目标节点转

发的交易只需要１次转发即可到达探针，而邻居节

点需要经过２次转发（转发路径：目标节点邻居节

点探针节点），受网络延迟的干扰较大，因此公式中

目标节点的系数为１．５，邻居节点的系数为１．８３８９／

２５２０是理想情况下得分的最大值，即目标节点第一

个到达，８个邻居节点第一批到达的情况：１．５＋１／２＋

１／３＋１／４＋１／５＋１／６＋１／７＋１／８＋１／９＝８３８９／

２５２０．通过除以最大值，可以保证犌值的取值为（０，１）．

根据式（１）计算的匹配值犌反映了特定交易和

目标节点的关联关系．在实际运行时，由于干扰条件

的影响，单次计算的匹配值可能出现异常值．为了提

高推测的准确率，可以通过多次监测优化匹配值，

剔除异常数据的干扰．我们设计式（２）计算优化后的

匹配值．

犌狅狆狋＝
∑
狀

犻＝１

（犌犻）

狀
（２）

其中，犌狅狆狋代表优化后的匹配值，狀代表匹配次数，犌犻

代表第犻次的匹配值．

计算优化后的匹配值包括两种情况：

（１）多探针优化．使用狓个探针同时监测，针对

每个交易都将产生狓个匹配值．

（２）多次交易优化．具有相同输入地址的交易

很可能是由同一个节点始发的，因此可以假设具有

相同输入地址的狔笔交易是由相同服务器节点创

建的交易，得到狔个匹配值．

将上述两种情况的得到的（狓＋狔）个匹配值代

入式（２）计算出的结果就是优化匹配值．优化匹配值

能够更精确地反映交易和目标节点的关系，减少因

网络延迟等干扰因素带来的误差．

４．２．６　输出疑似交易

犌狅狆狋值反映了交易和目标节点的关联关系．犌狅狆狋

值越高，说明此交易的传播路径和目标节点的网络

拓扑越吻合，越有可能是目标节点的始发交易．为了

从大量交易中筛选出由目标节点始发的交易，我们

设计阈值作为评判标准，当犌狅狆狋的值大于阈值时认

为此交易是疑似交易，即由溯源系统推测的可能由

目标节点始发的交易．

阈值的取值通过实验测试得到，理想的阈值能

够准确区分始发交易和非始发交易．实际环境中，阈

值的取值需要平衡准确率和完备率．阈值越大，捕获

的疑似交易越少，准确率越高；阈值越小，捕获的疑

似交易越多，准确率越低．因此，阈值的选择策略需

要综合考虑多种因素，５．３小节介绍阈值取值方法．

５　关键技术

５１　交易排序准确率分析

网络层交易溯源的本质是根据不同节点发送交

易到达探针的时间排序推测交易的传播路径．理想

条件下，始发节点的交易最早到达探针，邻居节点的

交易第２批到达探针，之后的狀阶邻居节点到达探

针的排序将随距离增加．实际环境中不同节点转发

交易到达探针的时间排序受网络延迟、延迟转发策

略等多种因素的影响，有可能出现距离远的节点转

发的交易提前到达的情况．为了准确分析交易排序

与节点网络拓扑的吻合度，我们将综合考虑多种影

响因素，计算交易排序准确率．表２分析不同节点发

送的交易到达探针的排序的影响条件．
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表２　交易排序相关参数

参数 参数特征

犜 目标节点发送的交易到达探针的时间

犜狀
非目标节点发送的交易到达探针的时间．狀代表交易中转

的次数，狀从１开始

犖犿 目标节点邻居节点的个数（１犖犿１２５）

犖犳犿 非目标节点邻居节点的个数（１犖犳犿１２５）

犛犿狋 目标节点转发交易给探针的次序（０犛犿狋犖犿－１）

犛犿犳狋 目标节点转发交易给非探针的次序（０犛犿犳狋犖犳犿－１）

犛犳犿狋 非目标节点转发交易给探针的次序（０犛犳犿狋犖犳犿－１）

犛犳犿犳狋 非目标节点转发交易给非探针的次序（０犛犳犿犳狋犖犳犿－１）

狋１

从节点转发交易信息到探针收到交易信息的时间间隔为

狋１．不同节点的狋１根据网络延迟各不相同，在估算时采用

平均值．

狋２

从节点收到交易信息到节点开始中转交易的时间间隔为

狋２．不同节点的狋２根据节点性、网络延迟各不相同，在估算

时采用平均值．

比特币服务器节点连接到比特币网络后，会持

续向邻居节点转发交易信息．转发策略分为两种：

（１）如果交易是由服务器节点创建的交易（即

始发交易），则节点首先判断交易哈希的末尾是否是

“００”（概率为１／４）．如果是，则将交易信息立即发送

给邻居节点，然后每隔１００ｍｓ从邻居节点中抽取一

个节点进行转发；否则直接每隔１００ｍｓ从邻居节点

中抽取一个节点进行转发．已经发送的节点不再转

发，直到所有邻居节点都转发完毕．

（２）如果交易是服务器节点从其他节点接收的

交易，则服务器节点经过一系列验证后，将把合法交

易转发给所有邻居节点．转发规则是每隔１００ｍｓ从

邻居节点中抽取一个节点进行转发．

针对非可控服务器节点，很难直接区分始发交

易和非始发交易，本文中主要采用主动嗅探算法，利

用可控节点单点连接服务器节点的方式，使服务器

节点被动产生“始发”交易，这种情况下的交易只会

采用第（２）种转发策略，因此我们的估算值只针对

３／４的交易有效，存在一定误差．

根据上述规则，我们可以对目标节点和非目标

节点（包括邻居节点以及其他狀阶邻居节点）发送的

交易到达探针的时间进行估算．公式为

犜＝１００×犛犿狋＋狋１ （３）

犜１＝１００×犛犿犳狋＋狋１＋狋２＋１００×犛犳犿狋＋狋１ （４）

犜狀＝１００×犛犿犳狋＋狋１＋狋２＋（１００×犛犳犿犳狋＋

狋１＋狋２）×（狀－１）＋１００×犛犳犿狋＋狋１ （５）

　　式（３）代表从目标节点发送的交易到达探针的

时间．由于目标节点直接将交易发送给探针，因此不

需要额外的中转，时间犜只包括比特币系统的随机

延迟时间（１００×犛犿狋）和目标节点与探针之间的传输

时间狋１．

式（４）代表从邻居节点发送的交易到达探针的

时间，邻居节点和目标节点之间的距离为１，即交易

只需经过１次中转就可以到达探针．因此时间犜１

包括２个阶段：目标节点发送交易到达邻居节点的

时间（１００×犛犿犳狋＋狋１＋狋２），其中狋２代表邻居节点收

到交易到开始转发交易的时间；邻居节点到达探针

节点的时间（１００×犛犳犿狋＋狋１）．

式（５）代表从其他狀阶邻居节点发送的交易到达

探针的时间，此类节点和目标节点之间的距离为狀，

即需要经过狀次中转才能到达探针．因此时间犜狀包

括狀＋１个阶段：目标节点发送交易到达邻居节点的

时间（１００×犛犿犳狋＋狋１＋狋２）；邻居节点到达狀阶邻居

节点的时间（１００×犛犳犿犳狋＋狋１＋狋２）×（狀－１）；第狀阶

邻居节点到达探针节点的时间（１００×犛犳犿狋＋狋１）．

由于每增加一轮中转都需要增加１组时间间隔

（１００×犛犳犿犳狋＋狋１＋狋２），因此狀值越大，该交易首先

到达探针节点的概率越小．因此，我们以犜和犜１为

例进行分析．当满足不等式（６）时，探针节点能够最

早捕获到目标节点始发的交易，即交易排序满足网

络拓扑规律．

犜＜犜１ （６）

１００×犛犿狋＋狋１＜１００×犛犿犳狋＋狋１＋狋２＋

１００×犛犳犿狋＋狋１ （７）

（犛犿狋－犛犿犳狋－犛犳犿狋）＜（狋１＋狋２）／１００ （８）

　　式（６）表示只有当目标节点的时间犜小于邻居

节点的时间犜１时，探针节点才能正确识别始发交

易．式（７）是代入式（３）和式（４）之后的中间结果．

式（８）是经过规整后的结果．

式（８）中的狋２是指从节点收到交易信息到节点

开始转发交易的时间间隔，狋２的平均值可以使用探

针节点获得，即利用探针节点向所有服务器节点发

送交易，搜集每次的时间间隔，然后计算平均值．

式（８）中的狋１代表从节点转发交易信息到探针收到

交易信息的时间间隔，此时间无法直接测得，我们使

用可控节点转发交易信息到达探针的时间作为近似

值．这种狋１的取值与实际情况存在误差，但是根据实

验测试可知狋２远大于狋１，因此狋１取值的误差造成的

影响较小．经过实验测试，狋２平均取值约为４００ｍｓ，

狋１平均取值约为５８ｍｓ．

基于上述的假设（狋２＝４００，狋１＝５８），可以将

式（８）转化为
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（犛犿狋－犛犿犳狋－犛犳犿狋）＜４．５ （９）

假设犘代表目标节点转发的交易第一个到达

探针的概率，则概率犘实际上等于犛犿狋、犛犿犳狋、犛犳犿狋三

个变量满足式（９）的概率．犛犿狋、犛犿犳狋、犛犳犿狋分别代表目

标节点转发给探针节点的排序、目标节点转发给非

探针节点的排序和非目标节点转发给探针节点的排

序．根据比特币节点转发规则，排序主要取决于节点

的邻居节点的个数．例如，目标节点有犖犿个邻居节

点，则犛犿狋的取值应满足：１犛犿狋１２５，而且犛犿狋取

任意值的概率均为１／犖犿．

在计算概率时我们从犛犿狋的角度出发，分别计

算犛犿狋取不同值时满足式（９）的概率．假设目标节点

的交易首先到达探针的概率是犘，则犘值就等于目

标节点按照不同次序转发给探针并第一个到达探针

的概率之和．假设目标节点在第狀次挑选中将交易

转发给探针，则这种情况下交易第一个到达探针的

概率假设为狆狀，则犘值可以使用式（１０）计算

犘＝狆０＋狆１＋狆２＋…＋狆狀（０狀犖犿－１）（１０）

　　分别计算狆狀的取值：

首先，当犛犿狋取值为（０，１，２，３，４）时，无论犛犿犳狋

和犛犳犿狋取何值，式（９）恒成立．因此满足条件的概率

狆０＝狆１＝狆２＝狆３＝狆４＝１／犖犿．

其次，当犛犿狋取值为５时，只有当所有距离为１

的非目标节点的犛犿犳狋和犛犳犿狋都不满足（０，０）时，公

式才成立，因此满足条件（９）的概率狆５＝（１／犖犿）×

（１－１／（犖犳犿×犖犿））
（犖犿－１

）
．

当犛犿狋取值为６时，只有当犛犿犳狋和犛犳犿狋满足（０，０）

（１，０）（０，１）时，公式才不成立，因此满足条件（９）的

概率狆６＝（１／犖犿）×（１－３／（犖犳犿×犖犿））
（犖犿－１

）
．

以此类推，当犛犿狋取值为狀时，满足条件的概率

狆狀的取值的计算公式为

犘狀＝
１

犖（ ）
犿

× １－
犡

犖犳犿×犖
（ ）

犿

（犖犿－１
）

（１１）

其中犡＝（狀２－７狀＋１２）／２，犡推导过程见附录Ａ．

将式（１１）代入式（１０）可以得到

犘＝
５

犖犿

＋∑
狀

犻＝５

１

犖犿

× １－
犻２－７犻＋１２
２×犖犳犿×犖（ ）

犿

（犖犿－１

（ ）
）

（１２）

根据式（１２）可知，犘的取值主要和节点邻居节

点个数（犖犿，犖犳犿）有关．在比特币网络中，比特币节

点的邻居节点的个数各不相同，与网络状态、节点运

行时间有关，但是邻居节点个数在分布上具有规律，

根据Ｂｉｒｙｕｋｏｖ等人
［１９］的研究，８０％以上的节点拥

有的邻居节点数量低于８０个．因此在计算概率犘

时可以假设比特币节点的邻居节点个数为８０．节点

的邻居节点个数越多，比特币交易延迟转发策略带

来的干扰越大，因此假设邻居节点个数为８０，能够

使我们推测的准确率在８０％的情况下比实际结果

更保守．

将犖犿＝犖犳犿＝８０代入式（１２），则可以计算出

犘的近似值：犘＝０．１８９．犘值计算过程见附录Ｂ．

犘值代表针对８０％的节点，在平均网络状态条

件下（狋２＝４００，狋１＝５８），使用１个探针能够首先接收

到目标节点转发交易的概率值是０．１８９．在实际环

境中，由于网络状态、邻居节点个数都不一样，针对

不同服务器节点的犘值各不相同．此处计算的犘值

可以作为平均值，用于估算溯源准确率．此外，犘值

还可以用于估算邻居节点推测的准确率．

５２　主动嗅探技术

为了实现轻量级溯源，我们设计了一种主动嗅

探技术，可以利用较少资源推测目标节点的邻居节

点．主动嗅探技术的流程如下：

（１）部署一台可控节点，使用比特币系统命令

“ｃｏｎｎｅｃｔｉｐ：ｐｏｒｔ”，使可控节点只连接目标节点，即

目标节点是可控节点唯一的邻居节点．

（２）使用可控节点创建比特币交易并记录交

易ＩＤ．

（３）利用探针搜集比特币网络中的交易信息．

根据第２步记录的交易ＩＤ筛选出由可控节点创建

的交易的传播路径．

（４）针对第（３）步获得的交易传播路径，研究节

点排序规律，并根据排序结果为每个转发交易的节

点计算分值．排序越靠前，分值越高．

（５）重复第（２）～（４）步，分值累加．分值前８的

节点为邻居节点．

上述流程中，由于可控节点只有目标节点这１

个邻居节点，因此可控节点创建的交易将由目标节

点首先转发到比特币网络．利用这种特点，可以针对

任意服务器节点多次测试始发交易的传播路径，从

而推测邻居节点．邻居节点推测的准确率在５．３节

讨论．

主动嗅探技术的优点包括：

（１）对比特币网络的影响较小，不容易被发现．

首先，可控节点建立的单点连接和其他节点建立的

连接在连接形式上没有区别，区别仅在于其他节点

是随机连接多个节点作为邻居节点，可控节点只定

向连接目标节点作为邻居节点．由于比特币网络中

每个节点的网络拓扑只有节点自己知道，因此这种
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区别从目标节点和比特币系统的角度很难发现．其

次，可控节点在执行主动嗅探机制时，虽然需要向目

标节点转发多条交易信息，但是可控节点转发的交

易在内容上与正常交易没有区别，而且转发交易的

频率远低于比特币节点正常转发交易的频率，因此

很难被识别．例如比特币服务器节点在正常运行时

会持续向邻居节点转发交易信息，每分钟平均约为

１５０条，而可控节点通常每分钟转发１０条交易就足

以满足嗅探机制的需要．此外，可以采用更换ＩＰ的

方式，使用具有不同ＩＰ地址的可控节点进行主动嗅

探，进一步降低被发现的概率．

（２）消耗资源较少．主动嗅探技术的主要消耗

在于创建比特币交易的花费．由于探测过程在交易

转播时已经完成，为了进行探测而发送的交易不需

要被挖矿节点验证，因此，可以通过设置较低的手续

费降低探测开销．经实验，每次测试所需的比特币低

于０．０００００３个比特币（按照２０１７年９月份２万元

每个比特币计算，价值约等于０．０６元）．

（３）主动嗅探技术可以用于选取阈值．交易溯

源技术的准确率受到网络状态等多种因素的影响，

针对可控节点计算的阈值并不一定适用于其他服务

器节点．通过利用主动嗅探算法，可以为任意服务器

节点创建始发交易，从而推测出针对特定服务器节

点的阈值，提高溯源精度．

５３　邻居节点推测分析

通过使用主动嗅探技术可以针对任意服务器节

点创建始发交易，然后根据交易传播规律筛选出邻

居节点．比特币网络中，每个节点的邻居节点数量小

于１２５个，其中邻居节点中包含８个输出节点．这

８个输出节点拥有较好的网络状态，实验发现绝大

多数的首发节点都来自于这个８个节点．因此，我们

希望挑选出８个邻居节点用于计算匹配值．

在由目标节点始发的交易中，邻居节点是第一

批收到信息的节点，如果将邻居节点作为一个整体，

则邻居节点发出的交易首先到达探针节点的概率与

５．１节推测目标节点首发概率的推测过程类似，因

此可以近似认为每次交易排序中首发节点是邻居节

点的概率为１８．９％．根据此概率，可以计算出当有

４０次交易排序时，可以找到４０个首发节点，其中大

约包括８个邻居节点．将这４０个疑似邻居节点代入

式（１）和式（２）可以计算出匹配值的近似值．由于当

前比特币服务器节点超过７５００个，因此３２个错误

邻居节点带来的影响很小，低于３２／７５００．

在实验中，可以通过增加探针的方式减少交易

次数．例如，我们的实验中采用２探针模式，则发送

２０笔交易，就可以得到４０个疑似邻居节点．

５４　阈值选择方法

阈值用于判断交易是否由目标节点始发．当交

易的匹配值超过阈值时，即认为这笔交易属于目标

节点始发的交易．

阈值的取值通过实验获得．在实验环境中，可

以直接利用可控节点发送交易，然后测试始发交

易和非始发交易匹配值的分布，选取能够有效筛

选出始发交易的阈值．但是由于每个服务器节点

的网络状态各不相同，实验环境中计算的阈值只

能作为参考数据，并不能准确反映不同节点的真

实情况，溯源机制需要对不同节点计算针对性的

阈值．在实际溯源环境中，目标节点通常是不可控

节点，不能直接操纵目标节点发送交易．因此我们

采用主动嗅探机制使目标节点被动产生始发交

易，即使用可控节点单点连接目标节点并发送交

易，由于可控节点仅和目标节点连接，可控节点发

送的交易将被目标节点最先广播到比特币网络，从

探针的视角观察，此类交易和目标节点实际创建的

交易大致相同，因此可以利用这种机制为不可控节

点挑选阈值．

选择阈值的最优解对于提高溯源精度非常重

要．阈值越高，筛选出的疑似交易的准确率越高，但

是会导致很多交易被漏报；阈值越低，筛选出的疑似

交易的准确率越低，但是捕获的交易数量越高．为了

选择合适的阈值，我们使用准确率、召回率和犉 值

作为评估条件．

定义３．　准确率．准确率＝疑似交易中正确交

易条数／疑似交易总数．

定义４．　召回率．召回率＝疑似交易中正确交

易条数／发出的交易数量．

定义５． 犉 值．犉 值＝准确率×召回率×２／

（准确率＋召回率）．

犉值是准确率和召回率的调和平均值，能够综

合反映溯源效果，因此我们将犉值作为评判标准．

在选定阈值最优解时，我们通过实验针对不同的阈

值计算准确率、召回率和犉值，然后选择犉值最高

的阈值作为阈值的最优解．

６　实验验证

基于比特币交易溯源机制，我们搭建一套交易

溯源系统，可以针对比特币公共网络测试溯源效果．
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溯源系统中包括２个探针节点和１个可控节点．其

中，探针节点部署了溯源程序，能够有效搜集比特币

网络中的交易信息；可控节点部署比特币程序，能够

自主创建交易、查看可控节点的邻居节点等信息．探

针节点和可控节点的配置如下：

探针节点：１６Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵＥ５２６８２

ｖ４＠２．５０ＧＨｚ，１２８ＧＢＲＡＭ，５００ＧＢＨＤＤ．ＩＰ位

置：美国．操作系统：Ｄｅｂｉａｎ８．６６４位．

可控节点：２Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵＥ５２６８２

ｖ４＠２．５０ＧＨｚ，４ＧＢＲＡＭ，２５０ＧＢＨＤＤ．ＩＰ位置：

中国．操作系统：Ｗｉｎｄｏｗｓｓｅｒｖｅｒ２０１２６４位．

我们进行三类实验，测试方案的有效性和适用

性．６．１节针对可控的目标节点测试溯源有效性；

６．２节比较本文算法和同类算法的准确率；６．３节针

对比特币网络中不可控的真实服务器节点进行交易

溯源，测试在实际环境中的适用范围．

６１　溯源有效性分析

本实验的目的是研究溯源机制的有效性，测试

实际环境中的准确率和理论分析值的差距．本实验

利用可控节点作为目标节点．实验时已知可控节点

的邻居节点信息和始发交易的ＩＤ．

实验中首先使用目标节点发送１０次比特币交

易，利用１个探针节点搜集交易传播路径．搜集的数

据如表３所示．表３中记录了２０条交易的测试结

果．其中１～１０号交易是由我们控制的目标节点始

发，１１～２０号交易是由比特币网络中的其他节点始

发的交易（这１０条交易是随机挑选的交易信息，用

于展示始发交易和非始发交易的区别）．每一行数据

包括此交易的传播路径和计算的匹配值．其中，

“Ｔａｒｇｅｔ”代表目标节点转发交易的排序，“Ｎ１～Ｎ８”

代表８个邻居节点转发交易的排序，“Ｇｏａｌ”代表根

据式（１）和式（２）计算的匹配值．

表３　交易排序数据

序号 Ｔａｒｇｅｔ Ｎ１ Ｎ２ Ｎ３ Ｎ４ Ｎ５ Ｎ６ Ｎ７ Ｎ８ Ｇｏａｌ

１ ７９ ３ ８１ ４６ ２６ ８７ ４１ ５ ３９ ０．２０６１８８

２ ４９ ８０ １ ５ ２ １２ ２２ ９２ ４６ ０．５７２１０２

３ ８ ７４ ９２ ＭＡＸ ５ ２ ６７ ７２ ４２ ０．２８９７３１

４ １ ４２ ４５ ３ ６４ ８１ ２ １０ ＭＡＸ ０．７５３１８７

５ ２ ５４ １ ６８ ５３ １０ ５８ ５ ＭＡＸ ０．６３６６３４

６ ７１ ３４ ８ ８１ ４３ １８ ７８ ６９ １５ ０．１０８３４５

７ １ ５２ ５６ ＭＡＸ ６９ ８０ ＭＡＸ ２８ ６３ ０．４８５３３６

８ １ ３４ ７９ ＭＡＸ ２９ ＭＡＸ ５４ ２３ ７５ ０．４９６２１５

９ ２４ ５３ １９ ４４ ４９ ＭＡＸ ４５ １ ２０ ０．３７５２９９

１０ ２８ ２６ １１ １７ ３５ ４０ ５６ ２３ ８７ ０．１１０５９５

１１ ５１ ４７ ８２ ９６ ６４ ５４ ３３ ５５ ４８ ０．０５３０９８

１２ ４９ ６５ ８ ５０ ３８ ６０ ５８ ４３ １０ ０．１１２４９０

１３ １６ ５５ ９３ ９０ １５ ９１ ４１ １８ ＭＡＸ ０．０８７５３４

１４ ４２ ７８ ８９ ８７ ２０ ４４ ６８ ６ ６２ ０．１０２５８２

１５ ７０ ５９ １２ ８ ５４ １０ ５８ ９４ ６１ ０．１２３０１２

１６ ８７ ４７ ９０ ＭＡＸ １１ １４ ８８ ５７ ９１ ０．０７５６８８

１７ ５０ ＭＡＸ ８６ ８２ １３ ６４ ２２ ５９ ８４ ０．０６６２９１

１８ ４６ ＭＡＸ １８ ４５ ５ ７０ ７２ ７６ ８ ０．１４３２０３

１９ ２１ ＭＡＸ ７０ ２２ １６ ３０ ３６ ８２ ３５ ０．０８８７８０

２０ ２０ ４８ ８４ ５６ ５１ ３６ ７９ ４９ ２２ ０．０７５５４９

　　通过观察表３的数据，我们可以发现一些规律：

（１）１～１０号交易是由目标节点始发，可以发现

目标节点有３次（第４，７，８号交易）的时间戳排序处

于第１位，有２次（第３，５号交易）处于前９位（不包

括首发）．而在１１～２０号交易中，目标节点的排序都

超出前９位．这表明目标节点的排序在判断交易是

否始发时能够起到重要作用．

（２）１～１０号交易中邻居节点有３次（第２，５，９

号交易）的时间戳排序处于第１位，而在１１～２０号

交易中，邻居节点的排序都不在首位．这表明邻居节

点的排序也可以用于区分始发交易和非始发交易．

（３）表中最后一列“Ｇｏａｌ”是交易对应的匹配

值．通过分析１～２０号交易的匹配值，可以计算出当

选取０．１０８３４５作为阈值时，能够识别出所有的始

发交易，即漏报个数为０．此时误报个数为３个（第

１２，１５，１８号交易）．出现误报是由于网络延迟等干

扰因素，导致邻居节点转发的交易信息落后于其它

节点．此处的阈值取值只考虑召回率，实际测试时

可以根据５．１小节介绍的阈值选取方法设置合适

的阈值．

为了准确研究节点排序特征，我们进行５０次

实验，并设计了两项统计量：目标节点转发的交易

第一个到达探针的概率；８个邻居节点转发的交易

第一个到达探针的概率．结果如表４所示．
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表４　节点排序首位概率表

序号 交易数量 目标节点首发 邻居节点首发

第１组 １０×２ ３次 ５次

第２组 １０×２ ４次 ２次

第３组 １０×２ ３次 ３次

第４组 １０×２ ３次 ３次

第５组 １０×２ ２次 ５次

概率 １５％ １８％

本实验开展５组测试，每组测试发送１０笔交

易，由于有２个探针，每组测试产生２０条交易路

径，即有２０个首发节点．表中分别记录了由目标

节点和邻居节点发出的交易位于首发的个数和概

率．其中，目标节点首发的概率约为１５％，此概率

与５．１节理论推导的概率１８．９％接近，存在的差

距是由于网络延迟、节点个数不同导致．邻居节点

首发的概率约为１８％，此概率值可以用于推测邻

居节点．

此外，我们的实验还发现目标节点和邻居节

点排在前８位和前１００位（不包括第１位）的概率

非常小，分别为３／１６０和６／２０００．这主要是由于探

针连接的节点非常多（７０００左右），不同节点转发

交易的时间间隔很小．因此在计算匹配值时优先

考虑目标节点和邻居节点首发的情况．

６２　溯源准确率对比分析

本实验的目的是将两种现有的比特币溯源技

术和我们的方案进行比较，测试溯源准确率．

实验中的第１种方案（ＦｉｒｓｔＲｅａｃｈ）是由Ｋａｍｉｎｓｋｙ①

提出．判定条件是交易最先到达探针的节点为始发

节点，即只有当目标节点的排序是第１位时，才推测

这条交易是由目标节点始发．

第２种方案（Ｎｅｉｇｈｂｏｒ）是由Ｂｉｒｙｕｋｏｖ等人
［１９］

提出．判定条件是邻居节点排序落在前８位的数量

超过２个时，则认为此交易是由目标节点始发．此方

案在推测邻居节点时需要持续向所有节点发送信

息，有可能造成网络拥塞．

第３种方案（Ｃｏｍｂｉｎｅ）采用本文设计的溯源机

制，利用２个探针搜集的数据计算优化匹配值．根据

优化匹配值筛选由目标节点始发的交易．

为了减少对比特币网络的干扰，本实验中不考

虑方案不同的资源需求，假定３种方案得到的交易

传播路径相同，而且能够准确获得节点的邻居节点

信息．在这种条件下测试３种方案的推测准确率．实

验中使用目标节点主动发送１０笔交易，期间探针程

序收到１２３７８笔交易．溯源程序对每笔交易生成传

播路径．３种方案采用各自的判定条件，对所有传播

路径进行分析，推测出由目标节点始发的交易信息，

推测结果如表５所示．表中的“正确结果”代表溯源

机制推测结果中正确的数量，“输出结果”代表推测

结果的总数量．准确率代表溯源机制推测结果中正

确交易占总交易数量的比例．

表５　不同方案溯源准确率对比

方案 正确结果 输出结果 准确率／％ 召回率／％

ＦｉｒｓｔＲｅａｃｈ ４ １０７ ３．７ ４０

Ｎｅｉｇｈｂｏｒ ３ ３３ ９．１ ３０

Ｃｏｍｂｉｎｅ ６ １７ ３５．３ ６０

如表５所示，ＦｉｒｓｔＲｅａｃｈ方案输出了１０７个推测

结果，其中只有４个交易是正确的．这种方案只认定

最早到达探针的交易为始发交易，在实际环境中很容

易受到干扰因素的影响，准确率较低，不具备实用性．

Ｎｅｉｇｈｂｏｒ方案虽然只找出了３条正确交易，但

是输出结果数量较少，准确率得到显著提高．这说明

方案采用９个节点进行估算的策略能够过滤掉大多

数异常交易．

Ｃｏｍｂｉｎｅ方案采用多探针架构，利用优化匹配

值减少网络延迟带来的干扰．当阈值设置为０．３７５

时，达到召回率６０％、准确率３５．３％的溯源精度，

召回率和准确率都显著高于现有的ＦｉｒｓｔＲｅａｃｈ和

Ｎｅｉｇｈｂｏｒ方案．

６３　溯源适用范围分析

实验３利用探针节点对比特币网络中的非可控

服务器节点进行探测，测试溯源机制针对非可控服

务器节点的适用范围和溯源有效性．

为了测试溯源机制的适用范围，我们利用探针

程序对比特币骨干网络进行探测，统计了连续５天

中可以用探针节点探测到的比特币服务器节点的数

量，数量平均值为５３６８．我们选定Ｂｉｔｎｏｄｅｓ② 网站同

时期统计的服务器节点数量作为基准，服务器节点

数量平均值为７６７５．因此，可以计算出探针的适用

范围约为６９．９％．这代表我们开发的探针程序能够

对当前比特币网络中６９．９％的非可控服务器节点

开展交易溯源．

经过分析，不能检测的节点包括３类：采用

ＩＰＶ６协议的节点、采用 ＴＯＲ加密协议的节点，以

及经过特殊设置对访问ＩＰ进行设置的节点．针对此

类节点，可以通过扩展探针协议兼容性等方法提高

适用范围．

为了测试溯源机制对非可控节点的有效性，我
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们从探针搜集的服务器节点中挑选一个服务器节点

作为目标节点．此节点的ｉｐ信息是（４７．ｘｘ．ｘｘ．１８）．

按照４．２节介绍的溯源流程，我们对此目标节

点开展溯源．实验中使用２个探针对比特币网络开

展监测，使用１个可控节点作为主动嗅探技术中的

可控节点．

监测环境建立以后，首先使用可控节点和目标

节点建立单点连接．然后使用可控节点创建２０笔交

易，并将２个探针搜集的４０个首发节点作为疑似邻

居节点．接下来，我们利用可控节点发送１０笔交易，

并利用式（１）和式（２）分别计算每笔交易的匹配值．

经过实验，有两笔交易未被探针捕获，因此利用被捕

获的８笔交易的匹配值作为阈值，分别计算准确率

和召回率．结果如图３所示．

图３　准确率与召回率随阈值变化散点图

图３反映溯源召回率和准确率随着阈值变化

的情况．虚线代表召回率的变化曲线，实线代表准确

率的变化曲线．曲线中的点代表阈值取上述８笔交

易匹配值时的召回率和准确率．每个点的上方标注

当前匹配值犌 和犉 值的取值．犌＝０．３００４和犌＝

０．０２０５各自代表２笔交易，因此图中一共有６个点．

从图中可以观察到准确率和召回率在交界处能

够取得较为平衡的结果．当阈值设置为０．１７５２时，

召回率为５０％、准确率为３１．２５％，此时犉值获得最高

值０．３８４６．因此，可以将０．１７５２设置为阈值最优解，

用于筛选可能由目标节点始发的交易信息，此时的溯

源精度就是阈值最优解对应的准确率和召回率．

通过采用主动嗅探机制，可以针对不同的非可

控服务器节点设置不同的阈值最优解，获得最优的

溯源精度．

７　讨　论

比特币交易溯源技术能够将匿名交易和发起者

的真实身份相关联，为监测比特币交易、遏制基于比

特币的犯罪活动提供了一种可行的解决方案．本文

的交易溯源技术在准确率、适用范围上还有很大提

升空间，本节讨论溯源机制的改进思路和应用前景．

７１　溯源技术应用范围

目前区块链技术发展迅速，除了比特币以外，还

有很多类似比特币的区块链数字货币应用和非交易

型数据区块链应用，主要可以分为三类．

（１）基于比特币代码的山寨币：莱特币、狗狗币

等．此类数字货币应用利用比特币的开源代码建立，

在底层协议和代码层面与比特币没有区别，因此，本

文溯源机制可以直接应用到此类山寨币．

（２）基于区块链技术的竞争币：以太坊、Ｚｃａｓｈ
［２６］

等．此类数字货币应用在代码层面与比特币不同，但

是在网络层都采用Ｐ２Ｐ通信协议，而且都采用类似

的交易转发策略．因此，本文溯源机制在进行针对性

改进之后也能适用．

（３）针对非交易型数据区块链技术：例如超级

账本［２７］．此类区块链技术的应用背景不是数字货

币，甚至没有内置的代币．在组网模式上通常采用联

盟链和私有链，对联网节点设置身份鉴别机制，只允

许通过验证的节点接入网络．因此，本文溯源机制很

难适用此类区块链应用．
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７２　客户端节点溯源技术

本文的溯源机制主要是针对服务器节点进行交

易溯源．针对客户端节点（以及其他不接受输入请求

的节点，例如部署于 ＮＡＴ服务后的节点），本方案

只能溯源到客户端节点创建的交易首次进入比特币

网络的服务器节点的ＩＰ，这与真正的始发节点还相

隔１跳的距离．

为了解决最后一跳的问题，可以在本文溯源机

制的基础上结合流量分析技术，从始发服务器节点

追踪到真正创建交易的客户端节点．首先采用溯源

机制找到交易信息进入比特币网络的第一个服务器

节点的ＩＰ，然后针对服务器节点的入口流量进行分

析，找到客户端节点ＩＰ地址．例如，溯源技术针对交

易哈希值为ｔｘ１的交易进行溯源，找到始发服务器

节点的ＩＰ地址为ｉｐ１，然后分析人员可以搜集服务

器节点（ｉｐ１）的入口流量，从中筛选出符合特定格式

的ＩＰ数据报（特定格式：ＩＰ数据报中的目的地址是

ｉｐ１，ＩＰ负载中包含字符串ｔｘ１）．找到的ＩＰ数据报

的源ｉｐ地址就是客户端节点的ＩＰ．

基于流量过滤的方法能够解决溯源最后一跳的

问题，发现客户端节点的ＩＰ地址．但是这种方法需

要获得服务器节点的流量数据，具有一定的门槛．根

据《中华人民共和国网络安全法》第二十一条规定

“网络运营者应当监测、记录网络运行状态、网络安

全事件的技术措施，并按照规定留存相关的网络日

志不少于六个月”．因此，当发生基于比特币的犯罪

行为时，执法机构有能力获得国内服务器的入口流

量．针对国外服务器，可以通过分析跨境流量的方式

发现跨境的交易信息．

７３　溯源技术应用前景

本文的溯源机制能够针对比特币网络中的服务

器节点进行交易溯源，识别出由特定服务器节点创

建的交易．如果具有较多的服务器资源，可以通过部

署多个探针同时监测大量比特币服务器节点，然后

根据溯源结果为交易中的比特币地址赋予ＩＰ标签．

基于ＩＰ标签，可以推测匿名比特币地址对应的用户

身份信息，为追踪恶意使用比特币技术的犯罪分子、

遏制基于比特币的犯罪行为（例如比特币勒索病毒

ＷａｎｎａＣｒｙ）提供技术支持．

８　总　结

本文分析了比特币交易溯源的技术难点，提出

了一种轻量级比特币交易溯源机制，能够追踪比特

币交易的传播路径，将交易中的匿名地址和始发服

务器节点的ＩＰ相关联．这种关联关系可以用于发现

恶意使用比特币交易的用户身份信息、追踪资金流

向，为解决比特币勒索等非法比特币交易问题提供一

种新的思路．本文通过实验验证了溯源机制可以对真

实环境中的非可控比特币服务器节点开展交易溯源，

溯源准确率高于现有技术．而且，本文分析了溯源机

制对基于比特币代码的山寨币，以及基于区块链技术

的其他数字货币同样适用，具有较强的实用价值．
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附录犃．
式（１１）中犡的计算方法：

满足条件的取值公式是

（犛犿狋－犛犿犳狋－犛犳犿狋）＜４．５ （９）

　　因此，不满足条件的取值公式是犛犿犳狋＋犛犳犿狋＞犛犿狋－４．５．

当犛犿狋＝５时，不满足条件的差值为０，即犛犿犳狋和犛犳犿狋的

组合为（０，０），个数为１．

当犛犿狋＝６时，差值为１，因此组合为（０，０）（０，１）（１，０），

个数为３．

当犛犿狋＝狀时，差值为狋，狋＝狀－５，此时组合的个数为（狋
２＋

３狋＋２）／２，将狋＝狀－５代入，可以计算出犡＝（狀２－７狀＋１２）／２．

附录犅．

式（１２）中的推导方法：

犘＝狆０＋狆１＋狆２＋…＋狆狀，狆０＝狆１＝狆２＝狆３＝狆４＝１／犖犿，

狆５＝（１／犖犿）×（１－１／（犖犳犿×犖犿））
（犖
犿
－１），

狆６＝（１／犖犿）×（１－３／（犖犳犿×犖犿））
（犖
犿
－１），

…，

狆狀＝（１／犖犿）×（１－（（狀
２－７狀＋１２）／２）／

（犖犳犿×犖犿））
（犖
犿
－１）．

通过观察，可以发现狆狀的概率公式中包含小于１的小

数的指数乘法（指数等于犖犿－１），根据指数乘法的定义，当

狀值越大，指数乘法中的小数取值越小，指数乘法的值会迅

速变小．因此可以预测当狀的取值大于某个值时，狆狀的值可

以忽略．将犖犿＝犖犳犿＝８０（平均值）代入公式，依次计算犘狀，

犘狀取值如下表所示．

犘狀 值 犘狀 值

狆５ ０．０１２ 狆１７ ０．００４

狆６ ０．０１２ 狆１８ ０．００３

狆７ ０．０１１ 狆１９ ０．００３

狆８ ０．０１１ 狆２０ ０．００２

狆９ ０．０１０ 狆２１ ０．００２

狆１０ ０．０１０ 狆２２ ０．００１

狆１１ ０．００９ 狆２３ ０．００１

狆１２ ０．００８ 狆２４ ０．００１

狆１３ ０．００７ 狆２５ ０．００１

狆１４ ０．００６ 狆２６ ０．００１

狆１５ ０．００６ 狆２７ ０．０００

狆１６ ０．００５ … ０．０００

可以看出，犘２７之后的取值都为０．因此可以计算出狆５＋

狆６＋…＋狆狀＝狆５＋狆６＋…＋狆２６＝０．１２６，则犘＝狆１＋狆２＋…＋

狆狀＝５／８０＋０．１２６＝０．１８９．
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