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收稿日期：２０２００９０１；在线发布日期：２０２１０４１３．本课题得到国家重点研发计划（２０１８ＹＦＢ１００４４００）、北京高等学校卓越青年科学家项
目（ＢＪＪＷＺＹＪＨ０１２０１９１０００１００４）资助．谷典典，博士研究生，中国计算机学会（ＣＣＦ）会员，主要研究方向为系统软件、机器学习系统．
Ｅｍａｉｌ：ｇｕｄｉａｎｄｉａｎ１９９８＠ｐｋｕ．ｅｄｕ．ｃｎ．石屹宁，硕士研究生，主要研究方向为深度学习、高性能计算．刘譞哲，博士，副教授，中国计算机
学会（ＣＣＦ）杰出会员，主要研究方向为服务计算、系统软件．吴　格，本科，主要研究方向为大数据及人工智能．姜海鸥，博士，助理研究
员，中国计算机学会（ＣＣＦ）会员，主要研究方向为云计算、大数据、机器学习．赵耀帅（通信作者），硕士，高级软件工程师，主要研究方向为
大数据及人工智能．Ｅｍａｉｌ：ｙｓｚｈａｏ＠ｔｒａｖｅｌｓｋｙ．ｃｏｍ．马　郓（通信作者），博士，助理教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为
系统软件、Ｗｅｂ计算．Ｅｍａｉｌ：ｍａｙｕｎ＠ｐｋｕ．ｅｄｕ．ｃｎ．

基于元算子的深度学习框架缺陷检测方法
谷典典１）　石屹宁１）　刘譞哲１）　吴　格２），３）　姜海鸥４）　赵耀帅２），３）　马　郓１），５）

１）（高可信软件技术教育部重点实验室（北京大学）　北京　１００８７１）
２）（中国民航信息网络股份有限公司　北京　１０１３１８）

３）（中国民用航空局民航旅客服务智能化应用技术重点实验室　北京　１０１３１８）
４）（北京大学（天津滨海）新一代信息技术研究院　天津　３００４５２）

５）（北京大学人工智能研究院　北京　１００８７１）

摘　要　在用于构建深度学习模型的深度学习框架中，算子的正确计算对于深度学习模型的正确预测至关重要．
然而，已有的深度学习框架缺陷检测方法只能通过比较和推测的方式找到不同深度学习框架之间计算结果相差较
大的算子，而且无法检测深度学习模型在训练过程中产生的计算错误，具有很大的局限性．针对此问题，本文设计
并实现了基于元算子的深度学习框架缺陷检测方法，通过将不同深度学习框架中算子的共性计算逻辑抽象为
“元算子”，支持在不改变模型代码的前提下绑定元算子的具体实现，从而可以细粒度地对比同一模型使用不同深
度学习框架的运算结果，进而发现缺陷．本文的方法同时支持训练过程和推断过程的缺陷检测，还可以对计算错误
的定位进行验证．本文验证了元算子计算的准确性，并评估其运算性能；收集了深度学习框架中已知有错误计算的
算子，并将本文方法应用在包含这些算子的深度学习模型上，验证了本文缺陷检测方法的有效性．

关键词　深度学习框架；元算子；缺陷检测；深度学习；软件测试
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ｃａｎｔｈｅｃａｌｃｕｌａｔｉｏｎｅｒｒｏｒｓｏｆｔｈｅｄｅｅｐｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋｓｄｕｒｉｎｇｔｈｅｉｎｆｅｒｅｎｃｅｐｒｏｃｅｓｓｂｅｆｏｕｎｄ，
ｂｕｔａｌｓｏｔｈｅｃａｌｃｕｌａｔｉｏｎｅｒｒｏｒｓｄｕｒｉｎｇｔｈｅｔｒａｉｎｉｎｇｐｒｏｃｅｓｓａｎｄｔｈｅｌｏｃａｌｉｚａｔｉｏｎｏｆｔｈｅｓｅｅｒｒｏｒｓｃａｎ
ｂｅｖｅｒｉｆｉｅｄｂｙｒｅｃｏｒｄｉｎｇｔｈｅｍｅｔａｏｐｅｒａｔｏｒ’ｓｒｕｎｎｉｎｇｔｉｍｅａｎｄｍｅｍｏｒｙｃｏｎｓｕｍｐｔｉｏｎ．Ｗｅｖｅｒｉｆｙ
ｔｈｅａｃｃｕｒａｃｙｏｆｔｈｅｍｅｔａｏｐｅｒａｔｏｒｃａｌｃｕｌａｔｉｏｎａｎｄｅｖａｌｕａｔｅｉｔｓｐｅｒｆｏｒｍａｎｃｅ．Ｗｅｃｏｌｌｅｃｔｔｈｅｋｎｏｗｎ
ｏｐｅｒａｔｏｒｓｗｉｔｈｃａｌｃｕｌａｔｉｏｎｅｒｒｏｒｓｉｎｔｈｅｄｅｅｐｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋｓａｎｄａｐｐｌｙｔｈｅｄｅｆｅｃｔｄｅｔｅｃｔｉｏｎ
ｍｅｔｈｏｄｏｎｄｅｅｐｌｅａｒｎｉｎｇｍｏｄｅｌｓｃｏｎｔａｉｎｉｎｇｔｈｅｓｅｏｐｅｒａｔｏｒｓ，ｓｈｏｗｉｎｇｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｄｅｆｅｃｔ
ｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄ．

犓犲狔狑狅狉犱狊　ｄｅｅｐｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋｓ；ｍｅｔａｏｐｅｒａｔｏｒ；ｄｅｆｅｃｔｄｅｔｅｃｔｉｏｎ；ｄｅｅｐｌｅａｒｎｉｎｇ；ｓｏｆｔｗａｒｅ
ｔｅｓｔｉｎｇ

１　引　言
深度学习（ＤｅｅｐＬｅａｒｎｉｎｇ）在许多领域都有广

泛的应用，例如图像识别［１］、语音识别［２］、机器翻
译［３］、自动驾驶［４］等等．为了更好地实现深度学习
任务、推动深度学习的发展，近年来涌现出越来越
多的用于构建深度学习模型的框架和平台，例如
ＴｅｎｓｏｒＦｌｏｗ［５］、ＰｙＴｏｒｃｈ［６］和Ｋｅｒａｓ［７］等．使用深度
学习框架提供的编程接口，开发者可以轻松地设计、
训练以及测试深度学习模型．深度学习框架通常以
“算子”作为计算的单位，不同的算子定义了不同类

型的数值计算．然而，各个深度学习框架在这些算子
计算的实现上可能会存在错误，这些计算错误会影
响深度学习模型预测结果的准确性，甚至会因此产
生严重的后果，例如：Ｕｂｅｒ深度学习框架中的一处
错误曾导致一辆自动驾驶汽车撞人致死［８］．因此，对
深度学习框架的缺陷检测工作十分重要．

深度学习框架主要存在三类计算错误：一是因
为机器表示而产生的错误，由于浮点数能表示的精
度有限，这类计算错误无论在软件中还是在深度学
习框架中都十分常见；二是由于数学估算产生的错
误，在深度学习框架中，一些特定的函数计算是通过
估算或近似算法实现的，比如三角函数，如果估算或
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近似算法不够准确，就会产生计算错误；三是深度学
习框架的实现有误，这一类错误往往是深度学习框
架开发者所实现的算子存在错误［９］．本文关注第三
类错误的检测．Ｊｉａ等人［１０］对ＴｅｎｓｏｒＦｌｏｗ框架中的
实现错误进行了实证研究，发现在ＴｅｎｓｏｒＦｌｏｗ框
架本身的缺陷中，算法或接口实现上的错误最为常
见，占全部缺陷的３８．２１％．

目前对深度学习框架进行测试和缺陷检测的相
关工作仍然较少．其中，ＣＲＡＤＬＥ是一个自动诊断
并定位深度学习框架中的错误的工具［１１］．给定一个
深度学习模型，ＣＲＡＤＬＥ使用距离度量比较模型在
不同深度学习框架作为后端上的输出，以此检测是
否存在不一致的计算结果，并且通过跟踪异常数据
传播来确定在模型中产生这种不一致的位置．然而，
目前以ＣＲＡＤＬＥ为代表的深度学习框架缺陷检测
方法存在以下的局限性：这些方法只能通过比较和
推测的方式找到不同深度学习框架之间计算结果相
差较大的算子，无法验证检测结果的准确性．此外，
现有方法只能检测深度学习框架在执行模型推断过
程中的计算错误，无法检测训练过程中产生的计算
错误．

针对此问题，本文期望实现自动化地检测深度
学习模型由于深度学习框架缺陷而导致的错误，并
支持在定位计算错误的算子之后验证定位的准确
性．然而，实现这样的缺陷检测方法面临许多挑战．
首先，基于深度学习框架实现的深度学习模型通常
包含复杂的网络结构．对于一个深度学习模型，给定
任意一个输入实例，确定该网络正确的输出结果是
十分困难的．例如，对于一个分类模型而言，模型的
输出结果通常不是一个简单的类别，而是当前的输
入数据属于不同类别的概率，将这样的输出结果与
输入数据的标签相比较无法验证模型计算的准确
性．在模型的训练阶段，我们同样很难确定每一个算
子的梯度的正确数值并验证每一个算子的梯度计算
的正确性．其次，深度学习模型中通常包含大量的、
多样化的算子．深度学习模型中算子的数量以及模
型本身的复杂性大大提高了错误算子定位的难度．
另外，同样由于深度学习模型的复杂性，在定位了某
一计算错误的算子之后，如何在包含大量复杂算子
的深度学习模型中验证错误定位的准确性也是本文
工作中的一个难点．

针对上述挑战，本文设计了一个基于元算子的
深度学习框架缺陷检测方法．在该方法中，不同深度
学习框架中算子的正向计算、梯度计算等共性计算

逻辑被抽象为“元算子”，用户无需修改模型底层代
码即可改变指定算子的底层实现．本文的主要贡献
包括：

（１）提出“元算子”的概念，将不同深度学习框
架中算子的共性计算逻辑抽象为“元算子”，支持在
不改变模型代码的前提下绑定元算子的具体实现，
从而高效实现算子的细粒度替换．

（２）设计并实现了基于元算子的深度学习框架
缺陷检测方法．通过算子的细粒度替换，可以对比同
一模型使用不同深度学习框架的运算结果，实现深
度学习框架中计算错误的检测、定位以及对错误定
位的检验．

（３）对本文提出的方法进行可行性评估和性能
评估，并通过实例分析对本文方法的有效性进行了
验证．实验结果显示，虽然元算子为实现缺陷检测方
法的功能牺牲了一定的性能，但是其计算结果可以
准确反映深度学习框架中算子的计算结果，且本文
工具可以有效地检测和定位不同深度学习框架中算
子计算的差异．

本文第２节介绍与本文有关的研究工作；第３
节介绍本文检测方法的详细设计；第４节介绍本文
检测方法的实现细节；第５节对本文提出的方法进
行实验评估；第６节总结全文．

２　相关工作
本节将对本文的相关工作进行介绍，包括软件

调试、深度学习模型测试和深度学习框架测试．其
中，深度学习框架测试与本文工作关系最紧密．深度
学习框架测试方面的相关工作较少，但在近年来逐
渐受到关注．
２１　软件调试

软件调试指的是寻找软件出错的原因并修复错
误的过程，包括发现错误、定位错误、在错误与代码
的实现逻辑相关联、修改相关代码片段、进行回归测
试等步骤．其中，软件错误定位是软件调试过程中最
复杂、最困难的步骤之一．

软件调试是保障软件正确运行的重要环节，因
此长期以来工业界对软件调试有很高的需求［１２］．其
中一种常用的方法是通过将程序代码划分为与数据
流相关的语句集进行调试这种方法被称之为切片
（ｓｌｉｃｉｎｇ）［１３１４］．同一切片中的语句不一定在程序代
码中是连续的，而可以是分散的．切片可分为静态切
片和动态切片两种类型，每一种切片类型都有许多
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不同的算法．
另一种常用的软件调试方法是基于模型的方法．

在这种方法中，源程序被自动转换成逻辑表示形式，
称之为模型（ｍｏｄｅｌ）．给定一个模型和特定的测试用
例，基于模型的软件调试方法通过搜索算法确定出
最小语句集，这些语句的错误可以解释程序执行中
的错误．Ａｂｒｅｕ等人［１５］设计了低复杂性的近似最小
碰集算法，可用于基于模型的软件调试．Ｗｏｔａｗａ等
人［１６］在原有的基于模型的软件调试方法上进行创
新，将源程序的模型转变成为无循环的形式，从而提
供了有效的搜索和诊断能力．

除此之外，还有基于频谱（ｓｐｅｃｔｒｕｍｂａｓｅｄ）的
方法［１７］和基于突变（ｍｕｔａｔｉｏｎｂａｓｅｄ）的方法等也被
应用于软件调试［１８１９］．其中，本文思路与基于突变
的软件调试方法类似：传统的软件调试中，基于突
变的方法对程序语句进行修改从而进行调试，而
本文则是对算子的底层实现方式进行修改来进行
缺陷检测．
２２　深度学习应用错误的经验研究

为了更好地理解深度学习应用的缺陷，近年来
涌现出越来越多的对这些缺陷进行了实证研究．
Ｚｈａｎｇ等人［２０］进行了一项实证研究以了解Ｔｅｎｓｏｒ
Ｆｌｏｗ应用中的缺陷．Ｉｓｌａｍ等人［２１］以及Ｈｕｍｂａｔｏｖａ
等人［２２］更深入地分析了多种使用了深度学习框架
的深度学习应用中的缺陷．与这一类工作不同的是，
本文主要关注于深度学习框架本身所存在的缺陷，
而非深度学习应用开发者在实现深度学习应用时带
来的错误．
２３　深度学习模型测试

近些年来，随着深度学习的快速发展，为了测试
深度学习模型的正确性，深度学习模型的测试方面
也有了越来越多的工作［２３］．人们提出了自动化测试
技术以改进深度学习模型的测试．Ｐｅｉ等人［２４］提出
了对深度学习模型的第一个白盒测试ＤｅｅｐＸｐｌｏｒｅ，
并引入了神经元覆盖率指标，以指导白盒模糊测试．
ＤＬＦｕｚｚ［２５］将模糊测试引入图像分类任务深度学习
模型测试，在ＤｅｅｐＸｐｌｏｒｅ的基础上进一步提高了神
经元覆盖率．Ｔｉａｎ等人［２６］提出了一种用于ＤＮＮ驱
动的自动驾驶汽车的自动化测试的工具ＤｅｅｐＴｅｓｔ，
可以使用通过不同的变换生成的测试图像来最大化
深度神经网络的神经元覆盖范围，并利用特定于域
的变态关系来发现深度神经网络的错误行为．

对深度学习模型的测试方法也有不断的创新．
生成对抗性样本（ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅ）测试深度学

习模型的方法较为常见，例如Ｐａｐｅｒｎｏｔ等人［２７］的
工作专门为ＲＮＮ生成对抗输入序列，以供测试．
Ｓｒｉｓａｋａｏｋｕｌ等人［２８］提出了一种针对有监督的学习
软件的多重实施测试的方法：犽最近邻居和朴素贝
叶斯．此外，Ｍａ等人［２９］提出使用突变测试来评估对
深度学习模型的测试的有效性．

针对深度学习模型，人们也提出了新的衡量指
标．近期，Ｍａ等人［２９］提出的Ｄｅｅｐｇａｕｇｅ和Ｄｕ等
人［３０］提出的Ｄｅｅｐｓｔｅｌｌａｒ，为深度学习模型的测试提
供了更高级的覆盖率指标，很好地改善现有的对深
度学习模型的测试．
２４　深度学习框架测试

深度学习框架的自动化测试在近些年来逐渐受
到关注．例如，Ｎｅｊａｄｇｈｏｌｉ等人［９］从结果参照物近似
（ｏｒａｃｌｅａｐｐｒｏｘｉｍａｔｉｏｎ）的具体实践的角度，研究了
深度学习框架中已有的各个级别的、对数值计算的
测试．

对深度学习框架的测试是软件工程领域中深度
学习框架开发的一个步骤，通常是在有已知的条件
和可预知的结果的情况下检测系统的实现是否符合
预期．而我们做的缺陷检测是推理出整个系统的问
题出在哪里的过程．而与对深度学习框架的测试不
同，本文致力于对深度学习框架的缺陷检测工作，即
对深度学习框架中各环节的计算进行排查，从而推
理出整个系统中隐藏的计算缺陷．在对深度学习框
架中算子的单元测试方法已经很成熟的情况下，在
深度学习框架中仍然存在缺陷．因此，在单元测试的
基础上对深度学习框架进行缺陷检测是十分必要
的．Ｓｒｉｓａｋａｏｋｕｌ等人［２８］比较同一机器学习算法用不
同方法实现后的计算结果，并使用这样的方法对三种
深度学习框架进行了诊断．然而这种方法需要假设对
每种算法的多数实现方式是正确无误的，且该方法无
法定位错误．Ｐｈａｍ等人［１１］提出ＣＲＡＤＬＥ，通过不
同深度学习框架之间计算结果一致性的检查，检测
深度学习框架中的错误，并通过跟踪异常数据传播
定位错误，解决了深度学习框架中错误算子定位的
难题．Ｗａｎｇ等人［３１］基于ＣＲＡＤＬＥ的工作，提出了
基于突变的生成有效测试模型的方法ＬＥＭＯＮ，可
用于对深度学习框架的测试．

３　方法设计
本节主要介绍基于元算子的深度学习框架缺陷

检测方法的设计方案与设计细节，包括整体流程和
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流程中每一步骤的设计．
３１　总体流程

本文方法借助用户搭建的深度学习模型，通过

对该模型中的算子在不同框架下计算结果进行逐一
比对，来检测深度学习框架中算子的计算错误，具体
流程如图１所示．

图１　深度学习框架缺陷检测方法总体流程

　　方法主要包括５个步骤．第１步，用户使用本文
检测工具提供的接口搭建深度学习模型，并指定两
个不同的深度学习框架用于比较计算结果．本文方
法通过比较这两种深度学习框架的计算结果是否存
在较大差异，来判断是否存在有实现错误的算子；第
２步，通过算子细粒度替换的方式，对模型中的每个
算子逐一检测，并记录作出每一次算子替换之后模
型的推断结果和模型参数梯度；第３步，将每次改变
算子底层实现前后模型计算结果的平均绝对离差
（ＭｅａｎＡｂｓｏｌｕｔｅＤｉｓｔａｎｃｅ）与阈值比较并排序，找出
可能存在计算错误的算子，并实现对错误算子的定
位；第４步，用户对比定位得到的可能存在错误的算
子在两种深度学习框架中的底层实现，查看这些算
子在深度学习框架中是否有实现上的错误；第５步，
对错误定位结果的验证．
３２　深度学习框架缺陷检测方法设计

本文提出了“元算子”的概念．在不同的深度学
习框架中，存在大量“语义”上相同的算子，例如不同
的框架中都有进行加法、减法、卷积等计算的算子．
这些算子的计算由不同的框架实现，但是这些算子
所做的计算在数学上是等价的是相同的．元算子是
本文检测方法中进行计算的单位，每一种元算子抽
取了不同深度学习框架中语义相同的算子中的共同
特征，实现了不同深度学习框架中算子共有的属性
和方法，既可以完成深度学习框架中算子的正向推
断计算，也可以完成梯度计算．每一个元算子的计算
都采用已有深度学习框架的算子计算方法实现，用
户可以指定或修改每一个元算子的计算由哪一种深
度学习框架的计算方法来实现．

为了使用本文缺陷检测方法，用户首先需要使
用本文检测工具的元算子构建一个机器学习模型作

为待测对象，并指定两种深度学习框架Ａ、Ｂ．该模
型的在缺陷检测过程中，通过比较这两种深度学习
框架中算子的计算是否有较大差别，来判断这些深
度学习框架中是否可能存在计算错误．根据所搭建
的模型的类型，本文方法的输入数据可以是图像数
据、文本序列或其他类型的数据．输入数据的取值可
以是人工输入的定值、任意随机赋值的ｔｅｎｓｏｒ，也可
以由对深度学习模型的模糊测试、对抗测试中采用
的取值方法生成．同样，模型中的参数（ｗｅｉｇｈｔｓ和
ｂｉａｓ）也可以通过加载在不同框架中训练好的模型
参数或自由赋值等方式来取值．采用不同的输入数
据和参数的取值策略时，检测的效率不同．已有的深
度学习测试工作对测试时的取值策略已有很多的探
讨，我们将这些取值策略作为本文工具的外部构件，
而非本文关注的重点．在完成了对模型的搭建以及
对模型中参数的赋值后，可以得到一个确定的机器
学习模型，本文工具可以自动实现模型中元算子实
现方式的计算，用户也可以通过工具提供的接口改
变任意元算子的底层实现方式．

算法１展示了本文方法检测过程中记录算子计
算结果过程的伪代码．在检测过程中，首先用深度学
习框架Ａ实现模型中所有算子（第２行～第４行），
然后按照模型计算图拓扑排序的反序，从底向上的
顺序逐个、自动化地将算子的底层实现替换成Ｂ（第
９行～第１５行）．这样的替换顺序可以保证每一次替
换算子底层实现的前后，该算子的输入数据是相同
的．每次替换算子的底层实现框架之后，该检测方法
会以用户指定的数据作为输入，自动对模型运行正向
计算和反向梯度传播，并记录作出这一次算子替换
之后新的推断结果和模型参数的梯度（第１１行～
第１４行）．这样的记录会作为后续错误定位的依据．
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算法１．算子计算结果记录．
输入：深度学习模型犿狅犱犲犾

模型输入数据犳犲犲犱＿犱犻犮狋
待检测深度学习框架犳狉犪犿犲狑狅狉犽狊

输出：模型推断结果集合狅狌狋狆狌狋＿狏犪犾狌犲狊
参数梯度计算结果集合犵狉犪犱＿狋犪犫犾犲狊

１．ＦＵＮＣＴＩＯＮ狉狌狀（犿狅犱犲犾，犳犲犲犱＿犱犻犮狋，犳狉犪犿犲狑狅狉犽狊）
２．ＦＯＲＥＡＣＨ狅狆ＩＮ犿狅犱犲犾．狅狆狊（）ＤＯ

／／所有元算子都由第一个深度学习框架实现
３． 狅狆．犳狉犪犿犲狑狅狉犽←犳狉犪犿犲狑狅狉犽狊［０］
４．ＥＮＤ
　／／计算模型正向推断结果
５．狅狌狋狆狌狋←犿狅犱犲犾．犮狅犿狆狌狋犲＿狅狌狋狆狌狋狊（）
　／／计算模型中每个参数的梯度
６．犵狉犪犱＿狋犪犫犾犲←犿狅犱犲犾．犮狅犿狆狌狋犲＿犵狉犪犱犻犲狀狋狊（）
７．狅狌狋狆狌狋＿狏犪犾狌犲狊．犪犱犱（狅狌狋狆狌狋）
８．犵狉犪犱＿狋犪犫犾犲狊．犪犱犱（犵狉犪犱＿狋犪犫犾犲）
９．ＦＯＲＥＡＣＨ狅狆ＩＮ狉犲狏犲狉狊犲（犿狅犱犲犾．狅狆狊）ＤＯ

／／将元算子的实现替换为第二个深度学习框架
１０．狅狆．犳狉犪犿犲狑狅狉犽←犳狉犪犿犲狑狅狉犽狊［１］

／／计算模型正向推断结果
１１．狅狌狋狆狌狋←犿狅犱犲犾．犮狅犿狆狌狋犲＿狅狌狋狆狌狋狊（）
１２．／／计算模型中每个参数的梯度
１３．犵狉犪犱＿狋犪犫犾犲←犿狅犱犲犾．犮狅犿狆狌狋犲＿犵狉犪犱犻犲狀狋狊（）
１４．狅狌狋狆狌狋＿狏犪犾狌犲狊．犪犱犱（狅狌狋狆狌狋）
１５．犵狉犪犱＿狋犪犫犾犲狊．犪犱犱（犵狉犪犱＿狋犪犫犾犲）
１６．ＥＮＤ
１７．ＲＥＴＵＲＮ狅狌狋狆狌狋＿狏犪犾狌犲狊，犵狉犪犱＿狋犪犫犾犲狊

３３　深度学习框架错误定位方法设计
在使用本文检测工具的元算子构建一个深度学

习模型，并指定两种深度学习框架后，由算法１的算
法可以得到一组推断结果集合和梯度计算结果集
合．集合中相邻的两次计算结果为替换了某元算子
的底层实现后，以相同的输入数据作为输入得到的
两次计算结果．因此，分别比较两个集合中两两相邻
的计算结果即可推断出某算子在不同深度学习框架
中的实现是否有明显差异．

无论是分类任务还是回归模型，平均绝对离差
（ＭｅａｎＡｂｓｏｌｕｔｅＤｉｓｔａｎｃｅ）都可以用来衡量深度学
习模型计算的结果之差．因此，参考该领域已有的工
作［１１，３１］，本文工具采用平均绝对离差衡量模型每次
计算的结果之差．对于正向推断过程来说，若在替换
元算子的底层实现犗之前模型的正向推断结果为
犢犗，将元算子的底层实现犗替换为犗′之后的正向推
断结果为的为犢犗′，两个正向推断结果向量均含有狀
个元素，则两个结果之差可被计算为

δ犆，犗，犗′＝１狀∑
狀

犻＝１
犢犗，犻－犢犗′，犻 （１）

若将某元算子的底层实现犗替换为犗′后，模型
计算的结果之差δ犆，犗，犗′大于用户指定的阈值犜犆，则
两种深度学习框架中的实现方式犗或犗′之一可能
存在计算错误，从而实现了对模型中存在计算错误
的算子的定位．

对于梯度计算结果的集合来说，集合中每一个
参数在相邻两次计算中的梯度之差同样可用平均绝
对离差衡量．在本文检测方法中，替换一次元算子的
底层实现之后，首先计算得到每一个梯度在该次替
换前后的梯度之差，然后计算深度学习模型中所有
参数梯度之差的平均值，用来衡量这次替换对参数
梯度的整体影响大小．若深度学习模型中有犿个可
求梯度的参数，则在将某元算子的底层实现从犗替
换为犗′前后的整体梯度之差为

δ犌，犗，犗′＝１犿∑
犿

犻＝１

１
狀犻∑

狀犻

犼＝１
犌犗，犼－犌犗′，犼 （２）

同样，若将某元算子的底层实现犗替换为犗′
后，模型的整体梯度之差δ犌，犗，犗′大于用户指定的阈
值犜犌，则两种深度学习框架中的实现方式犗或犗′
之一的梯度计算方面可能存在错误，从而实现了对
模型中梯度计算错误的算子的定位．

本文检测方法会将某次元算子实现替换前后正
向推断结果之差和整体梯度之差分别从大至小
排序，排名越靠前的那次替换涉及到的算子越有可
能存在错误．之后，对于排名较高且计算结果之差
δ犆，犗，犗′或整体梯度之差δ犌，犗，犗′明显大于其他算子的
算子，用户可手动对比算子两个排序中在两种深度
学习框架中的底层实现代码，进行进一步确认．
３４　错误定位的验证方法设计

若用户通过本文检测方法得到的错误定位结果
中发现某算子在其中一种深度学习框架中的实现有
错误，本文检测方法支持对该定位结果进行验证．采
用的验证方法为：将模型分别用两种深度学习框架
实现，然后将其中有错误的实现方法替换为另一种
深度学习框架，即正确的实现方法．比较两次模型的
计算结果．若两次计算结果相近，则对算子计算错误
的定位准确．

例如，在如图２所示是一个深度学习模型的计
算图，每个节点代表一个元算子，节点的不同颜色代
表使用不同的深度学习框架作为元算子的底层实
现．若本文方法在错误定位阶段给出的结果表明模
型中Ｃｏｎｖ２Ｄ元算子的两种实现方法会导致最终结
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果有较大差异．经过对两种深度学习框架代码的人
工比对，确认白色代表的深度学习框架的Ｃｏｎｖ２Ｄ
算子的实现方法存在错误，而灰色代表深度学习
框架的Ｃｏｎｖ２Ｄ算子正确．则用户可使用本文工具
按照图２先后计算两次模型的计算结果．若两次
计算结果之差在阈值范围内，则说明用两种深度学
习框架实现该模型计算结果差异较大，主要是由
Ｃｏｎｖ２Ｄ算子的计算导致的．如果对于模型给定的
输入数据，用户恰好有相应的预期输出结果，那么此
时用户可以比较两个模型的输出结果是否符合预
期，并以此验证人工比对后的判断结果．

图２　缺陷检测方法对错误定位的验证

４　方法实现
本节首先介绍缺陷检测工具的整体架构，然后

介绍算子细粒度替换实现细节，最后分别介绍检测
工具架构中每一组成部分的实现细节．
４１　深度学习框架缺陷检测工具整体架构

本文缺陷检测工具的设计分为六层，其系统架
构图示意如图３所示．

图３　深度学习框架缺陷检测工具系统架构图

本文检测工具系统架构的最顶层为用户Ｐｙｔｈｏｎ
接口，其负责为用户提供搭建深度学习模型并检测
模型中的算子的编程接口．模型静态图层根据用户
的代码，构建模型静态计算图的结构．调试器由状态
记录器和数据流执行器两部分组成，其中，状态记录
器负责记录每次算子替换后计算图执行的计算结
果；数据流执行器根据静态计算图的结构，执行正向
计算和反向梯度计算操作．元算子层实现了本文检
测工具执行各类型计算的基本单位．算子实现层由
不同的深度学习框架实现，包括数值计算和多维数
组操作等等．最底层的设备层包括深度学习框架分
别在ＣＰＵ、ＧＰＵ等设备上的实现，对上层提供了一
个统一的接口，使上层只需要算子计算等逻辑，而不
需要关心在硬件上具体的计算的实现过程．其中，算
子实现层和设备层在各个深度学习框架已经得到实
现，在使用本文深度学习框架缺陷检测方法时，只需
要调用由深度学习框架提供的接口即可，无需再次
实现．
４２　元算子

深度学习框架以“算子”（ｏｐｅｒａｔｏｒ）为计算的单
元．算子通过运行深度学习框架中的算子底层实现
代码，来完成数值计算或者多维数组操作等不同的
操作．训练和使用深度学习模型需要模型中的每一
个算子进行正向计算以得到推断结果，或进行梯度
计算以更新模型权重．

无论是由哪一种深度学习框架实现的算子，除
了逻辑判断等类型算子以外，大多都具有正向计算
和梯度计算这两种计算逻辑．考虑到这两种共性计
算逻辑，本文将不同深度学习框架中语义上相同的
算子抽象为同一个元算子．元算子中实现了不同深
度学习框架中算子共有的属性和方法，也提供了调
用不同深度学习框架中算子计算实现的接口．用户
仅通过参数指定该算子的底层实现框架，元算子类
通过接口绑定该算子计算时采用的底层框架实现，
从而实现了算子底层实现的细粒度替换．本文检测
方法以元算子作为计算的单元．

以加法计算为例的加法元算子类的类图如图４
所示．包括加法在内的元算子均继承自元算子基类．
在元算子基类中，定义了各类元算子都拥有的属性
和方法．犳狉犪犿犲狑狅狉犽属性表示实现算子底层计算的
深度学习框架．狀犪犿犲属性为算子的名字，以区分模
型中不同的算子．犻狀狆狌狋＿狀狅犱犲狊为一个节点列表，列
表中的节点为在深度学习模型整体的静态图中该算
子所在节点的输入节点．同理，狅狌狋狆狌狋＿狀狅犱犲狊也是一
个节点列表，列表中的节点均以该算子所在节点为
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图４　加法元算子类类图
输入节点．狅狌狋狆狌狋＿狏犪犾狌犲狊为该节点的正向计算结
果，在该算子进行过第一次正向计算后才会被赋值．
犮狅犿狆狌狋犲＿狅狌狋狆狌狋（）方法进行算子的正向计算，在元
算子基类中该方法没有被实现，只有继承了元算子
基类的具体元算子类才会实现该方法．同样地，
犮狅犿狆狌狋犲＿犵狉犪犱犻犲狀狋（犵狉犪犱）方法进行反向的梯度计
算，犵狉犪犱参数为当前的梯度，该方法同样需要在继
承了元算子基类的具体元算子类中实现．

不同的深度学习框架对于自动梯度计算的实现
不同，例如：当计算一个矩阵与一个标量数值相加
后，ＰｙＴｏｒｃｈ对标量数值求得的梯度同样也是一个
标量［３２］，而ＴｅｎｓｏｒＦｌｏｗ给出的梯度结果是一个矩
阵．为了使本文检测方法能够更好地比较不同深度学
习框架的梯度计算结果，元算子在采用ＴｅｎｓｏｒＦｌｏｗ
等底层实现时会进一步处理梯度的形状，使得元算
子在使用不同底层实现方法时在梯度的形状上可以
保持一致．

Ａｄｄ元算子继承了元算子基类，在本文检测工
具中为加法计算的元算子．该元算子具有多种正向
计算和梯度计算的方法，每一种正向计算方法和梯
度计算方法通过接口实现对深度学习框架中算子计
算方法的调用，以完成具体的计算任务．
４３　调试器

本文方法在检测过程中，调试器负责执行深度
学习模型的计算图，在得到每次算子替换后模型的
计算结果后记录结果，以实现对不同深度学习框架
统一计算过程得到的结果的对比．

４．３．１　数据流执行器
效仿ＴｅｎｓｏｒＦｌｏｗ中执行计算图的方式，本文

工具同样设计了会话控制类以启动对计算图中数据
流的执行．启动对数据流的执行之前首先需要创建
一个会话．

会话类在执行计算图时，用户需要制定一个“目
标节点”，会话将以该节点为起点，在计算图中按照
广度优先搜索的方式找出该节点所依赖的全部节
点．计算图中节点的计算顺序为广度优先搜索的倒
序，这样的顺序可以保证计算时每个节点的依赖节
点都已经完成计算．
４．３．２　状态记录器

在按照算法１的检测过程检测深度学习框架
时，每次替换完一个元算子的底层实现方式之后，由
数据流执行器执行计算图，得到模型的计算结果．状
态记录器将每一次执行计算图后得到的正向推断结
果和梯度计算结果分别记录下来，并对每次替换算
子前后的结果进行比较，最后按照替换算子带来结
果差异的大小对元算子排序，并将结果差异与用户
定义的阈值比较，给出最终的缺陷定位结果．
４４　模型静态图

通常，对深度学习任务的模型定义和参数求解
方式进行抽象之后，可以确定一个唯一的计算逻辑，
将这个逻辑用有向无环图表示，称之为计算图．计算
图定义了数据的流转方式，数据的计算方式，以及各
种计算之间的相互依赖关系等．本文工具使用这样
计算图来表示深度学习模型的结构．
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ＴｅｎｓｏｒＦｌｏｗ等框架会在运行计算图之前定义
好计算图的结构，然后再进行实际的计算，这样的计
算图被称为“静态图”．然而，在ＰｙＴｏｒｃｈ等框架中，
计算图的构建和计算同时发生，这样的计算图被称
为“动态图”［３３］．用户可以从动态图中实时得到中间
结果的值，这使得调试更加容易；但在对深度学习模
型的实际使用中很少采用这种机制，且本文方法无
需获取中间计算结果．因此，本文采取类似于Ｔｅｎｓｏｒ
Ｆｌｏｗ中静态图的形式表示深度学习模型．即使用户
在使用本文工具时，采用ＰｙＴｏｒｃｈ等框架作为模型
算子的底层实现，本文工具也使用工具自身所定义
的静态图来表示模型结构．

计算图中的节点根据功能主要分为计算节
点（Ｏｐｅｒａｔｏｒ）、存储节点（Ｖａｒｉａｂｌｅ）、常数节点
（Ｃｏｎｓｔａｎｔｓ）和数据节点（Ｐｌａｃｅｈｏｌｄｅｒ）四类．每一个
计算节点对应一个元算子，主要负责算法逻辑表达
或者流程控制．存储节点通常用来存储模型权重．常
数节点定义了计算图中不可被训练的、常值不变的
权重．数据节点用于定义输入数据的类型和形状等
属性，是对数据的统一抽象［３４］．

计算图中的边是有向边，边的方向通常为前向
求值的方向，定义不同节点之间的关系．边可以分为
两类：一类用来传输数据，称为数据边；另一类用来
定义依赖关系，称为控制边．所有的节点都通过数据
边或者控制边连接，其中入度为０的节点没有前置
依赖，可以立即执行；入度大于０的节点，要等待其
依赖的所有节点执行结束之后，才可以执行．
４５　用户接口

本文检测工具所提供类似于各个深度学习框架
所提供的算子函数式接口，通过类似函数调用的形
式完成深度学习模型的搭建．例如，对于一个损失函
数为均方误差（ｍｅａｎｓｑｕａｒｅｅｒｒｏｒ）的一元线性回归
模型，用户可以采用如代码块１的方式搭建用于检
测的模型．

代码块１．搭建用于检测的模型．
ｘ＝ｓｆ．Ｐｌａｃｅｈｏｌｄｅｒ（）
ｙ＿＝ｓｆ．Ｐｌａｃｅｈｏｌｄｅｒ（）
ｗ＝ｓｆ．Ｖａｒｉａｂｌｅ（［［１．０］］，ｎａｍｅ＝‘ｗｅｉｇｈｔ’）
ｂ＝ｓｆ．Ｖａｒｉａｂｌｅ（０．０，ｎａｍｅ＝‘ｔｈｒｅｓｈｏｌｄ’）
ｙ＝ｘｗ＋ｂ
ｌｏｓｓ＝ｓｆ．ｍｓｅ（ｙ，ｙ＿）
在对深度学习框架的缺陷检测阶段，用户在指

定模型的输入数据和待检测的两种深度学习框架

后，只需启动检测会话，本文检测工具即可自动利用
用户所搭建的深度学习模型，对用户指定的两种深
度学习框架计算结果进行比较．以ＴｅｎｓｏｒＦｌｏｗ和
ＰｙＴｏｒｃｈ两种深度学习框架为例，检测会话的启动
方式如代码块２所示．

代码块２．启动检测会话
ｗｉｔｈｓｆ．ＤｅｂｕｇＳｅｓｓｉｏｎ（）ａｓｓｅｓｓ：

　　　　　ｓｅｓｓ．ｒｕｎ（ｌｏｓｓ，ｆｅｅｄ＿ｄｉｃｔ＝ｆｅｅｄ＿ｄｉｃｔ，
ｆｒａｍｅｗｏｒｋｓ＝［‘ｔｆ’，‘ｐｙｔｏｒｃｈ’］）

５　实验评估与实例分析
本文共实现了ＴｅｎｓｏｒＦｌｏｗ［５］、ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ［３５］、

ＰｙＴｏｒｃｈ［６］和ＭＸＮｅｔ［３６］四种深度学习框架的共
２０种不同的元算子，实现所用框架版本分别为
ＴｅｎｓｏｒＦｌｏｗ２．０．０（ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ为ＴｅｎｓｏｒＦｌｏｗ
框架的移动端版本）、ＰｙＴｏｒｃｈ１．７．１和ＭＸＮｅｔ
１．６．０．本文工具目前已实现的元算子及其底层深度
学习框架如表１所示．除此以外，本文的方法也可扩
展至其他深度学习框架和其他算子．
表１　检测工具实现的元算子及其底层深度学习框架

元算子 深度学习框架
ＴｅｎｓｏｒＦｌｏｗＴｅｎｓｏｒＦｌｏｗＬｉｔｅＰｙＴｏｒｃｈＭＸＮｅｔ

ａｄｄ √ √ √ √
ｍｕｌｔｉｐｌｙ √ √ √ √
ｍａｔｍｕｌ √ √ √ √
ｓｉｇｍｏｉｄ √ √ √ √
ｌｏｇ √ √ √ √
ｅｘｐ √ √ √ √

ｎｅｇａｔｉｖｅ √ √ √ √
ｉｎｖ √ √ √ √
ｄｉｖ √ √ √ √
ｓｑｕａｒｅ √ √ √ √
ｔｒａｎｓｐｏｓｅ √ √ √ √
ｒｅｓｈａｐｅ √ √ √ √
ｒｅｄｕｃｅ＿ｓｕｍ √ √
ｒｅｄｕｃｅ＿ｍｅａｎ √ √
ｓｏｆｔｍａｘ √ √ √ √
ＲｅＬＵ √ √ √ √

ＢａｔｃｈＮｏｒｍ √ √ √
Ｃｏｎｖ２Ｄ（ＧＰＵ） √ √
ｅｉｎｓｕｍ √ √
Ｄｒｏｐｏｕｔ √ √ √

为了验证方法的有效性，对本文方法进行了实
验评测．本章将主要分可行性评估、性能评估和实例
分析三个部分进行介绍．
５１　可行性评估

可行性评估是为了验证本文方法所提出的元
算子在采用不同深度学习框架作为底层实现时，

８４２ 计　　算　　机　　学　　报 ２０２２年

《
 计

 算
 机

 学
 报

 》



计算结果可以准确反映深度学习框架本身的计算
情况．
５．１．１　实验设计

在可行性评估实验中，对于本文实现的每一个
不包含随机计算过程的元算子，对比元算子采用某
种深度学习框架作为底层实现时的计算结果和直接
使用该深度学习框架的算子的计算结果，以此验证
元算子正向推断计算和反向梯度计算的正确性．测
试每个元算子的输入数据为随机产生．

不同深度学习框架对梯度计算结果的形状处理
不同，为保证深度学习模型中不同元算子采用不同
底层实现时仍可以正常推算或训练，元算子在采用
某些深度学习框架作为底层实现时，在原计算结果
的基础上改变了部分算子梯度的形状．因此在验证
这些元算子梯度计算的正确性时，需要比较直接使
用深度学习框架计算得到的梯度和元算子计算梯度
的中间结果．
５．１．２　实验结果

经比较，除Ｄｒｏｐｏｕｔ等具有随机性的元算子外，
在输入数据相同时，每个已实现的元算子和深度学
习框架中相应算子的正向推断计算结果之差均为
０；除元算子对梯度形状的改变操作之外，梯度计算
结果之差也均为０．因此元算子底层替换的计算结
果可以准确反映深度学习框架中算子的计算结果，
本文工具的元算子底层实现替换操作具有可行性．
５２　性能评估

本文检测方法的计算单元“元算子”与深度学习
框架的计算单元“算子”相比，增加了接口调用、逻辑
判断和部分计算，因此元算子的运行效率低于相应
深度学习框架算子计算的效率，也会占用更多的内
存．本节从元算子在进行运算时效率和内存占用情
况两方面对元算子的性能进行测试．ＣＲＡＤＬＥ［１１］以
及Ｓｒｉｓａｋａｏｋｕｌ等人［２８］提出的对深度框架的缺陷检
测方法均没有对深度学习框架以及编程接口进行修
改，应用相应方法时算子的性能与原框架相同，因此
我们只需将本文所实现的元算子性能与框架原有算
子性能进行对比．
５．２．１　实验设计

为测试元算子对计算效率的影响，在性能评估
实验中，在使用同样的数据作为输入时，对比元算
子采用某种深度学习框架作为底层实现时的计算时
间和直接使用该深度学习框架的算子的计算时间．
根据不同算子对输入数据的不同要求，如果没有特

殊说明，本文实验采用的输入数据的精度均为３２位
浮点数，形状为［１，１００］、［１００，１］、［１，１，１，１００］、
［１，１００，１，１］或［１，１，１００］．其中ｅｉｎｓｕｍ算子的方
程输入为“ｂｎｉｊ，ｂｎｊｃ－＞ｂｎｉｃ”，矩阵输入的形状为
［１，１，５，３］和［１，１，３，２］．对于每一个算子，记录该算
子１０次计算时间的平均值，以代表该算子单次计算
的时间．在对元算子内存占用情况的性能评估实验
中，在使用同样的数据作为输入时，对比某深度学习
框架作为底层实现的元算子和该深度学习框架中的
相应算子在进行计算时的内存占用情况．同样地，每
一个算子做１０次计算，在本文实验中记录每次计算
时的内存增加并取平均值，以代表该算子单次计算
的内存占用情况．由于ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ中没有算子
的接口，使用ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ模型进行推断的唯
一方式是使用转换器将ＴｅｎｓｏｒＦｌｏｗ模型转换为
ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ模型，再使用ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ解
释器加载模型、优化模型计算图的结构，最后再进行
推断操作．因此，对于每一个使用ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ
作为底层实现的元算子，都需要运行一次模型转换、
加载模型和优化模型的操作．这导致使用Ｔｅｎｓｏｒ
ＦｌｏｗＬｉｔｅ作为元算子底层实现时，其计算时间和内
存消耗远远超过其他三个框架．因此，在５．２．２节的
图示中没有展示ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ框架的结果．
５．２．２　实验结果

图５　元算子算子推断计算时间增加

实验中观察到，元算子不如其在深度学习框架
中对应的算子运行效率高，但除ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ
外，元算子采用其他深度学习框架作为底层实现时
的运行效率与深度学习框架中的算子相比差距较
小．图５展示了本文工具元算子单次计算的计算时
间与ＴｅｎｓｏｒＦｌｏｗ、Ｐｙｔｏｒｃｈ和ＭＸＮｅｔ三种框架的
算子相比的时间增加的累计分布曲线（ＣＤＦ）．观察
到，使用本文检测方法中的元算子计算时，单次正向
推断计算的计算时间均比使用原深度学习框架直接
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计算高，其中使用ＰｙＴｏｒｃｈ作为底层实现时，元算
子的平均单次计算时间为直接使用ＰｙＴｏｒｃｈ的
１．７倍，且单次计算的时间增加均在０．０００２ｓ以内．
而使用ＭＸＮｅｔ作为元算子底层实现时，平均单次
计算时间为直接使用ＭＸＮｅｔ算子时的５．８１倍．这
主要是因为使用ＭＸＮｅｔ作为元算子底层实现时，
需要在原有计算的基础上增加数据类型转换的操
作，以保证算子的计算可以正常执行．

除了图５中展示的三个框架之外，在本文所实
现的使用ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ作为底层实现的加法元
算子中，单次推断计算平均耗时为４．７０ｓ，这主要是
因为其在计算之前的准备工作消耗了大量的时间，
计算效率较低．

图６为除不支持梯度计算的ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ
外，本文所实现的全部元算子与相应深度学习框架
算子梯度计算效率对比．在采用ＰｙＴｏｒｃｈ框架作为
远算子的底层实现时，本文工具所实现的元算子单
次梯度计算时间相比使用原深度学习框架的梯度计
算时间，均不增加超过１．２ｍｓ．而ＴｅｎｓｏｒＦｌｏｗ框架
本身在进行自动梯度计算时对张量形状的处理方式
不同于其他框架，因此在使用ＴｅｎｓｏｒＦｌｏｗ作为底
层实现时，本文工具对部分算子增加了张量形状处
理操作，这导致部分算子使用ＴｅｎｓｏｒＦｌｏｗ作为底
层实现时的提督计算时间略长．本文检测方法为了
增加对深度学习框架的缺陷检测功能，牺牲了元算
子的计算效率．

图６　元算子梯度计算时间增加
图７和图８分别展示了除ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ外

ＴｅｎｓｏｒＦｌｏｗ、Ｐｙｔｏｒｃｈ和ＭＸＮｅｔ三种框架的加法
算子单次计算的内存使用情况．观察到，大部分元
算子只有少量的额外内存占用．使用ＴｅｎｓｏｒＦｌｏｗ
为元算子底层实现时，单次推断计算的内存占用
较大，主要内存占用来自于推断计算时的数据类
型转换．

图７　元算子推断计算内存占用增加

图８　元算子梯度计算内存占用增加

在ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ中，本文所实现的算子单次
计算时的平均内存占用均不超过０．０３ＭｉＢ，而以
ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ作为加法元算子底层实现时，单次
计算的内存平均增加高达８．４２ＭｉＢ．这同样是由于
使用ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ作为底层实现的元算子，需
要运行模型转换、加载模型和优化模型等一系列
操作．

由性能评估实验结果得知，除了ＴｅｎｓｏｒＦｌｏｗ
Ｌｉｔｅ以外，使用其他深度学习框架作为本文工具元
算子底层实现时，其性能虽然比直接使用原深度
学习框架算子差，但是对整体性能的影响不大．若
使用ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ作为本文工具元算子底层实
现，由于受到ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ本身特性的限制，元
算子的计算不得不为了满足本文方法的功能而牺
牲性能．
５３　缺陷检测

本文首先使用仅包含一个元算子的“单层”模
型，对工具中已实现的所有算子计算结果进行检测．
表２和表３为本文所实现的全部元算子采用不同底
层实现时计算结果的平均绝对离差．在实验中，对每
个单层模型使用同样的、随机生成的输入数据，且全
部采用与５．２节相同的参数设置．可以看出，只有
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ｅｉｎｓｕｍ元算子采用ＴｅｎｓｏｒＦｌｏｗ和ＭＸＮｅｔ作为底
层实现时的平均绝对离差较大，为０．７４５．对于该结
果，我们将在５．４．１节进一步探讨．

表２　检测工具实现的元算子正向计算结果犕犃犇

元算子
深度学习框架

ＴｅｎｓｏｒＦｌｏｗ
ｖ．ｓ．
ＰｙＴｏｒｃｈ

ＴｅｎｓｏｒＦｌｏｗＬｉｔｅ
ｖ．ｓ．

ＴｅｎｓｏｒＦｌｏｗ
ＴｅｎｓｏｒＦｌｏｗ
ｖ．ｓ．
ＭＸＮｅｔ

ａｄｄ ０ ０ ０
ｍｕｌｔｉｐｌｙ ０ ０ ０
ｍａｔｍｕｌ ０ ７．３７ｅ６ ２．５４ｅ６
ｓｉｇｍｏｉｄ ０ ０ ０
ｌｏｇ ４．３２ｅ９ ４．６２ｅ９ ４．６２ｅ９
ｅｘｐ １．２２ｅ６ ７．３８ｅ６ ７．３８ｅ６

ｎｅｇａｔｉｖｅ ０ ０ ０
ｉｎｖ ０ — ０
ｄｉｖ １．２５ｅ８ — １．２５ｅ８
ｓｑｕａｒｅ ０ ０ ０
ｔｒａｎｓｐｏｓｅ ０ ０ ０
ｒｅｓｈａｐｅ ０ ０ ０
ｒｅｄｕｃｅ＿ｓｕｍ — １．２２ｅ４ —
ｒｅｄｕｃｅ＿ｍｅａｎ — ９．５４ｅ７ —
ｓｏｆｔｍａｘ １．２４ｅ１１ ８．９６ｅ１０ ９．８７ｅ９
ＲｅＬＵ ０ ０ ０

ＢａｔｃｈＮｏｒｍ １．１５ｅ４ ０ —
Ｃｏｎｖ２Ｄ（ＧＰＵ） ８．９１ｅ５ — —
ｅｉｎｓｕｍ — — ９．８２ｅ８

表３　检测工具实现的元算子梯度计算结果犕犃犇
元算子 深度学习框架

ＴｅｎｓｏｒＦｌｏｗｖ．ｓ．ＰｙＴｏｒｃｈＴｅｎｓｏｒＦｌｏｗｖ．ｓ．ＭＸＮｅｔ
ａｄｄ ０ ０
ｍｕｌｔｉｐｌｙ ０ ０
ｍａｔｍｕｌ ３．７７ｅ８ ０
ｓｉｇｍｏｉｄ ０ ０
ｌｏｇ ０ ０
ｅｘｐ １．２２ｅ６ ７．３８ｅ６

ｎｅｇａｔｉｖｅ ０ ０
ｉｎｖ ０ ４．０２ｅ９
ｄｉｖ １．１０ｅ８ ９．９４ｅ８
ｓｑｕａｒｅ ０ ０
ｔｒａｎｓｐｏｓｅ ０ ０
ｒｅｓｈａｐｅ ０ ０
ｓｏｆｔｍａｘ ７．３９ｅ１９ ２．２２ｅ８
ＲｅＬＵ ０ ０

ＢａｔｃｈＮｏｒｍ １．０２ｅ８ —
Ｃｏｎｖ２Ｄ（ＧＰＵ） ０ —
ｅｉｎｓｕｍ — ０７４５

为了保证错误算子都被检测到，且要避免产生
过多假阳性结果，通过在实验中不断改变阈值犜犆和
犜犌的取值，本文实验最终将犜犆和犜犌均设为１．５ｅ４．
通过将已实现的算子逐一与各深度学习框架官方的
错误报告进行比对验证，可以确认在该阈值取值下，
本文的诊断不存在假阳性和假阴性结果．本文工具
可以拓展至其他目前尚未实验的算子，该阈值的取

值在其他算子上可能会引入假阳性和假阴性结果，
对不同的元算子集合、不同的数据精度，阈值的合理
取值不同．对于不带有随机性算子的模型，在相应数
值精度下，阈值的取值应和模型中算子计算结果的
可接受浮动范围（即近似阈值［９］的二倍）接近．
５４　实例分析

本小节通过搜集已知的深度学习框架中的计
算错误或有差异的计算结果，以及现有深度学习
框架缺陷检测方法的检测报告和结果，然后应用本
文方法对包含已有方法没有检测出的算子的深度学
习模型进行缺陷检测，通过应用实例验证本文方法
的有效性．
５．４．１　实例一：ＭＸＮｅｔ中ｅｉｎｓｕｍ算子的梯度计算

错误
“多头注意力”机制是Ｔｒａｎｓｆｏｒｍｅｒ［３７］、ＢＥＲＴ

等自然语言处理模型中的核心组件，可以自动学习
和计算输入数据对输出数据的贡献大小．其核心结
构包含了矩阵乘法、ｓｏｆｔｍａｘ等计算［３８］，其中，多维
矩阵乘法可以通过爱因斯坦求和约定（ｅｉｎｓｕｍ）计
算．由于多头注意力模型中的Ｄｒｏｐｏｕｔ算子带有随
机性，不适用于本文提出的方法，因此本文采用去除
Ｄｒｏｐｏｕｔ算子后的多头注意力模型进行实验．第６
节有对带有随机性算子的更多讨论．将本文方法应
用于该模型，我们发现ＭＸＮｅｔ与ＴｅｎｓｏｒＦｌｏｗ的
ｅｉｎｓｕｍ算子的梯度计算结果有较大差异．例如，使
用图９随机产生的矩阵犃和犅作为模型输入数据
时，ＭＸＮｅｔ和ＴｅｎｓｏｒＦｌｏｗ的ｅｉｎｓｕｍ算子计算得
到的犃的梯度计算结果的平均绝对离差高达３．９６，
而在该实例的检测过程中，对其他算子的底层实现
方式进行替换前后，计算结果的平均绝对离差均未
超过１．５ｅ４．

使用如图９所示的随机输入数据作为模型输
入，本文方法检测到，替换ｅｉｎｓｕｍ算子前后模型整
体梯度之差高达０．３９８，远远超过犜犌；其中，Ｔｅｎｓｏｒ
Ｆｌｏｗ和ＭＸＮｅｔ的ｅｉｎｓｕｍ算子计算得到的ｖａｌｕｅ
的梯度分别如图９所示．而在该实例的检测过程中，
对其他算子的底层实现方式进行替换前后，计算结
果的平均绝对离差均未超过犜犌．因此，本文方法检
测出ＭＸＮｅｔ框架的ｅｉｎｓｕｍ算子存在错误．为了对
该结果进行验证，我们按照３．４节的方法比较两个
模型的梯度计算结果：（１）所有元算子均用Ｔｅｎｓｏｒ
Ｆｌｏｗ作为底层实现的模型；（２）ｅｉｎｓｕｍ元算子用
ＴｅｎｓｏｒＦｌｏｗ作为底层实现、其他元算子用ＭＸＮｅｔ
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作为底层实现的模型．两个模型的整体梯度之差
为０．因此，ｅｉｎｓｕｍ算子是导致计算结果错误的原
因．比较本文实验所用版本深度学习框架底层代码
后，可以确认ＭＸＮｅｔ的ｅｉｎｓｕｍ算子计算有误．

图９　ＭＸＮｅｔ和ＴｅｎｓｏｒＦｌｏｗ的ｅｉｍｓｕｍ算子梯度计算差异

目前，已经有用户向ＭＸＮｅｔ官方提出这一错
误，ＭＸＮｅｔ的开发人员在对这一错误进行了核实和
验证后，在ＭＸＮｅｔ的最新发行版本中修复了该错误．
５．４．２　实例二：对ＭＸＮｅｔ中ＲｅＬＵ算子计算结果

的验证
Ｋｅｒａｓ是一个可以使用不同深度学习系统作为

后端的高级神经网络ＡＰＩ［７］．有用户发现，使用如
图１０所示的图片作为图像分类任务模型Ｍｏｂｉｌｅ
ＮｅｔＶ１的输入时，若Ｋｅｒａｓ采用ＴｅｎｓｏｒＦｌｏｗ或
ＣＮＴＫ［３９］作为后端，得到的分类结果为“浴帘”，而
使用ＭＸＮｅｔ作为后端时，得到的分类结果为“天鹅
绒”［４０］．通过采用类似于ＣＲＡＤＬＥ［１１］的方法比较
模型每一层计算的中间结果，该用户发现，无论使用
哪一种深度学习系统作为后端，模型前三层的计算
结果都几乎相同，而第四层ＲｅＬＵ计算得到的结果
差异性较大．因此，该用户猜测可能是ＭＸＮｅｔ的
ＲｅＬＵ算子存在计算错误．

图１０　导致Ｋｅｒａｓ结果差异的图片输入

通过本文诊断工具的对ＭｏｂｉｌｅＮｅｔＶ１模型中
ＴｅｎｓｏｒＦｌｏｗ和ＭＸＮｅｔ两种深度学习系统算子的
对比，发现在使用图１０作为模型的输入时，替换
ＲｅＬＵ算子底层实现后的计算结果只差为０，即两
种深度学习框架的ＲｅＬＵ算子计算结果完全相同．
因此，Ｋｅｒａｓ的结果差异很有可能是Ｋｅｒａｓ本身导

致的，而非ＭＸＮｅｔ的ＲｅＬＵ算子计算错误导致的．
该结论得到了提出这一问题的用户的认同．

６　结束语
本文设计并实现了基于元算子的深度学习框架

缺陷检测方法，其将不同深度学习框架中算子的共
性计算逻辑抽象为“元算子”，支持在不改变模型代
码的前提下绑定元算子的具体实现，从而高效地实
现算子的细粒度替换，进而可以通过比较同一模型
在不同框架下的运行结果来发现框架缺陷．实验表
明，本文方法为满足功能上的需求牺牲了部分性能，
方法可以有效地检测和定位不同深度学习框架中算
子计算的差异．

本文方法具有一定的局限性：首先，在一些情况
下，本文方法无法准确检测到深度学习框架中算子
的计算错误．一方面，深度学习框架中可能包含复杂
的、不确定的算子，因此在给定相同输入的情况下，
这些算子输出可能会略有不同．为了避免这种不确
定性影响本文方法的检测效果，本文的仅适用于不
包含随机性的算子，且这些算子不会在使用过程中
进行权重初始化等改变算子属性的操作．另一方面，
有时两种框架中同一算子的实现出现了相同的错误
导致输出结果相同；或有错误的算子经过和其他算
子组合，导致在不同深度学习框架实现之下的深度
学习模型输出差异不大．这些情况下的缺陷仍是在
未来需要探究的课题，本文方法目前无法检测这些
错误．其次，用户使用本文检测方法在运行监测过程
之前需使用本文检测工具的编程接口搭建深度学习
模型，过程较繁琐．另外，由本文性能评估实验结果
知，本文提出的元算子的计算时间和计算时内存占
用开销具有提升空间．

因此，本文未来工作主要集中在对缺陷检测方
法的功能性补全和性能优化上．主要包括以下两个
方面：首先，为检测工具增加模型转换功能，即用户
直接使用深度学习框架模型文件即可对模型所包含
的算子进行检测，而无需使用工具接口重新搭建深
度学习模型．其次，优化元算子类的设计和计算过
程，减少不必要的计算和存储，以提升元算子的计算
性能．此外，本文方法还可与深度学习框架的模型生
成方法和数据生成方法相结合，从而在保证全面检
测深度学习框架行的算子的同时有效触发深度学习
框架中的错误．
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