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收稿日期：２０１６０８１８；在线出版日期：２０１７０７０４．本课题得到国家自然科学基金（６１６７２２７０，６１６０２２１６）、教育部人文社会科学研究项目

（１４ＹＪＡＺＨ０２３，１５ＹＪＣＺＨ１２９）、中国科学院信息安全国家重点实验室开放课题面上项目（２０１５ＭＳＢ１０）、江苏省“青蓝工程”中青年学术带头

人项目（ＫＹＱ１４００４）、江苏省高校优秀中青年教师和校长境外研修计划、常州市应用基础研究指导性项目（２０１６３６５）资助．古春生，男，１９７１

年生，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为基于格的密码学和密码分析．Ｅｍａｉｌ：ｃｈｕｎｓｈｅｎｇ＿ｇｕ＠１６３．ｃｏｍ．景征骏，

男，１９７８年生，博士，副教授，主要研究方向为公钥密码学和密码分析．史培中，男，１９８２年生，博士，讲师，主要研究方向为网络安全和协

议安全分析．于志敏，男，１９７３年生，硕士，讲师，主要研究方向为公钥密码学和密码分析．

基于新“０”测试参数的理想格上多线性映射

古春生１），２）

　景征骏
１）

　史培中
１）

　于志敏
１）

１）（江苏理工学院计算机工程学院　江苏 常州　２１３００１）

２）（中国科学院信息工程研究所信息安全国家重点实验室　北京　１０００９３）

摘　要　密码学中的多线性映射具有广泛应用，包括多方密钥交换、广播加密、基于身份的加密、基于属性的加密、

不可区分模糊器和函数加密等．虽然多线性映射存在无限应用的可能，但目前多线性映射构造方案仅有三个———

ＧＧＨ１３、ＣＬＴ１３和ＧＧＨ１５，且它们都存在“０”化攻击、新的难度假设和可信安装的安全问题．针对第一个多线性映

射候选构造方案ＧＧＨ１３，Ｈｕ和Ｊｉａ最近基于“０”化攻击提出了攻击ＧＧＨ１３构造的多项式时间算法，完全破解了

基于ＧＧＨ１３映射的两个重要应用———多方密钥交换协议（ＭＰＫＥ）和使用３精确覆盖问题的证据加密方案（ＷＥ）．

本文主要改进理想格上的ＧＧＨ１３构造方案，以解决其存在的“０”化攻击和可信安装的安全问题．首先，为避免“０”

化攻击问题，作者通过设计新的“０”测试参数提出基于新随机化方法的多线性映射构造，其安全性基于新的困难问

题假设———ｅｘｔＧＤＤＨ／ｅｘｔＧＣＤＨ；其次，为去除可信安装问题，作者使用中国剩余定理提出无可信安装的理想格

上多线性映射构造，其安全性基于新的困难问题假设———ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ；最后，作者给出基于改

进多线性映射构造的多方密钥交换协议ｎｒＭＰＫＥ和ｗｏｔｓＭＰＫＥ．

关键词　多线性映射；“０”化攻击；可信安装；多方密钥交换；证据加密
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ｔｈｅｃｕｒｒｅｎｔｌｙｋｎｏｗｎａｔｔａｃｋｓ，ｉｎｃｌｕｄｉｎｇｔｈｅａｔｔａｃｋｓａｇａｉｎｓｔｔｈｅｎｅｗｒａｎｄｏｍｉｚａｔｉｏｎｃｏｎｓｔｒｕｃｔｉｏｎ

ａｎｄｔｈｅｅｘｔｅｎｓｉｏｎｏｆＣｈｅｏｎｅｔａｌ．’ｓｚｅｒｏｉｚｉｎｇａｔｔａｃｋｓ．Ｔｈｉｒｄ，ｗｅｐｒｅｓｅｎｔｔｈｅｍｕｌｔｉｐａｒｔｉｔｅｋｅｙ

ｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｓｎｒＭＰＫＥａｎｄｗｏｔｓＭＰＫＥｂａｓｅｄｏｎｏｕｒｉｍｐｒｏｖｅｍｅｎｔｃｏｎｓｔｒｕｃｔｉｏｎｓｏｆｍｕｌｔｉ

ｌｉｎｅａｒｍａｐｓ，ｒｅｓｐｅｃｔｉｖｅｌｙ．ＴｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｎｒＭＰＫＥ（ｒｅｓｐ．ｗｏｔｓＭＰＫＥ）ｐｒｏｔｏｃｏｌｒｅｌｉｅｓｏｎ

ｔｈｅｈａｒｄｎｅｓｓａｓｓｕｍｐｔｉｏｎｓｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ （ｒｅｓｐ．ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ）．

犓犲狔狑狅狉犱狊　 ｍｕｌｔｉｌｉｎｅａｒ ｍａｐｓ；ｚｅｒｏｉｚｉｎｇａｔｔａｃｋ；ｔｒｕｓｔｅｄｓｅｔｕｐ；ｍｕｌｔｉｐａｒｔｉｔｅｋｅｙｅｘｃｈａｎｇｅ；

ｗｉｔｎｅｓｓｅｎｃｒｙｐｔｉｏｎ

１　引　言

１１　问题提出

多线性映射［１］是一种新的密码原语，在密码

学中有大量应用．最简单的双线性映射能够用于

构造非交互式密钥交换协议（ＮｏｎｉｎｔｅｒａｃｔｉｖｅＫｅｙ

ＥｘｃｈａｎｇｅＰｒｏｔｏｃｏｌ）
［２］、三方ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交

换协议（ＴｒｉｐａｒｔｉｔｅＫｅｙＥｘｃｈａｎｇｅＰｒｏｔｏｃｏｌ）
［３］、基于

身份加密（ＩｄｅｎｔｉｔｉｙｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ）
［４５］和基于属

性加密（ＡｔｔｒｉｂｕｔｅｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ）
［６］、广播加密

（ＢｒｏａｄｃａｓｔＥｎｃｒｙｐｔｉｏｎ）
［７］等．对于多线性映射，在

其构造方案出现前，人们已经开始研究其在密码学

中的应用［１，８１０］．在多线性映射构造方案
［１１１２］研究取

得突破后，多线性映射的应用范围进一步扩大，如证

据加密（ＷｉｔｎｅｓｓＥｎｃｒｙｐｔｉｏｎ，ＷＥ）、不可区分模糊

器（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙＯｂｆｕｓｃａｔｉｏｎ，ＩＯ）和函数加

密（ＦｕｎｃｔｉｏｎＥｎｃｒｙｐｔｉｏｎ，ＦＥ）等
［１３１８］．因此，随着多

线性映射在密码学中的应用范围不断扩大，作为应

用基础的构造方案将越来越重要．

目前多线性映射构造方案仅有三个———基于理

想格的ＧＧＨ１３构造、基于中国剩余定理的整数上

ＣＬＴ１３构造和基于图导出的格上ＧＧＨ１５构造．但

是，这些构造都存在安全问题．

（１）ＧＧＨ１３构造

Ｇａｒｇ，Ｇｅｎｔｒｙ和 Ｈａｌｅｖｉ
［１１］提出了第一个基于

理想格的近似多线性映射ＧＧＨ１３构造，其安全性

依赖于新的问题难度假设 ＧＤＤＨ／ＧＣＤＨ（Ｇｒａｄｅｄ

Ｄｅｃｉｓｉｏｎａｌ／ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ），目前并

不能将其安全归约到经典困难问题 ＲｉｎｇＬＷＥ
［１９］

或ＮＴＲＵ
［２０］．这是由于ＧＧＨ１３构造的公共参数中

包含的“０”测试参数实际上是有缺陷的私钥．同时，

ＧＧＨ１３构造在生成公共参数时使用了秘密元素，

导致该构造需要可信安装；而且 ＧＧＨ１３构造产生

９６０１５期 古春生等：基于新“０”测试参数的理想格上多线性映射
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编码时需要对编码进行再随机化，故公共参数中

需要包含一些“０”元素的１级编码，导致该构造方

案存在“０”化攻击问题．最近，Ｌａｎｇｌｏｉｓ，Ｓｔｅｈｌé和

Ｓｔｅｉｎｆｅｌｄ
［２１］给出了ＧＧＨ１３构造的变种ＧＧＨＬｉｔｅ．

虽然ＧＧＨＬｉｔｅ改进了ＧＧＨ１３的再随机化过程的

安全分析，提高了ＧＧＨ１３的效率，但该变种仅减少

了ＧＧＨ１３的公共参数大小，并没有改变ＧＧＨ１３的

构造结构．因此，变种ＧＧＨＬｉｔｅ仍然存在ＧＧＨ１３构

造同样的安全问题．

目前，攻击ＧＧＨ１３构造的方法主要有两类：

①需要“０”元素的低级编码的攻击
［１１，２２２４］．

Ｇａｒｇ，Ｇｅｎｔｒｙ和Ｈａｌｅｖｉ
［１１］首先给出基于“０”化攻击

（也称为弱离散对数攻击，ＷｅａｋＤＬＡｔｔａｃｋ）计算求

解ＧＧＨ１３构造的秘密理想元素的格基．随后，Ｈｕ

和Ｊｉａ
［２２］通过扩展“０”化攻击，提出了针对 ＧＧＨ１３

构造的多项式时间攻击算法，完全破解了基于

ＧＧＨ１３构造的两个重要应用———多方密钥交换协

议 ＭＰＫＥ（ＭｕｌｔｉＰａｒｔｉｔｅＫｅｙＥｘｃｈａｎｇｅ）
［１１］和使用

３精确覆盖问题的证据加密方案 ＷＥ
［１３］．同时，Ｈｕ

和Ｊｉａ还证明了安全难度假设κＧＭＤＤＨ（κＧｒａｄｅｄ

ＭｕｌｔｉｌｉｎｅａｒＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎＡｓｓｕｍｐｔｉｏｎ）

为假，而该难度假设是Ｇａｒｇ等人
［１４］构造的属性基

电路加密方案的安全基础．最近，为避免“０”化攻击

问题，Ｈａｌｅｖｉ
［２５］构造了ＧＧＨ１３的一个新变种（简记

为ＧＨＬ１５），该变种使用二次（或更高次数）的“０”测

试参数多项式替换原方案中的线性“０”测试参数多

项式．然而，Ｂｒａｋｅｒｓｋｉ等人
［２４］通过对变种 ＧＨＬ１５

的高次“０”测试参数多项式“求导”，计算得到线性

“０”测试参数多项式，并将其转换为ＧＧＨ１３构造的

“０”测试参数，结果导致该变种仍然存在ＧＧＨ１３构

造同样的“０”化攻击问题．

②不需要“０”元素的低级编码的攻击
［２６２９］．其

一，子域格攻击．由于两个非“０”的１级编码的商会

产生一个 ＮＴＲＵ 型问题实例，Ａｌｂｒｅｃｈｔ，Ｂａｉ和

Ｄｕｃａｓ
［２６］通过使用数域中范数的方法将 ＮＴＲＵ型

实例从全域映射到子域，从而产生更易求解的

ＮＴＲＵ型格问题．而Ｃｈｅｏｎ，Ｊｅｏｎｇ和Ｌｅｅ
［２７］则通过

数域中迹的方法将ＮＴＲＵ型实例从全域映射到子

域．对于无“０”编码的ＧＧＨ１３构造，这两种子域格

攻击方法都产生了一个量子多项式时间破解算法

和一个经典的次指数时间攻击算法．其二，Ｃｈｅｏｎ等

人的“０”化攻击方法扩展．虽然ＧＧＨ１３变种
［３０］的

公共参数中并没有直接包含“０”的低级编码，但其公

共参数中每个非“０”元素的编码出现在每条不同路

径上．这导致Ｃｏｒｏｎ等人
［２８］基于Ｃｈｅｏｎ等人的“０”

化攻击方法［３１］扩展，提出了计算秘密理想元素格基

的多项式时间攻击算法．其三，零化多项式攻击

（ＡｎｎｉｈｉｌａｔｉｏｎＰｏｌｙｎｏｍｉａｌＡｔｔａｃｋ）：Ｍｉｌｅｓ，Ｓａｈａｉ和

Ｚｈａｎｄｒｙ
［２９］使用零化多项式方法攻击了基于ＧＧＨ１３

的不可区分模糊器ＩＯ
［３２３３］．Ｍｉｌｅｓ，Ｓａｈａｉ和Ｚｈａｎｄｒｙ

利用模糊器ＩＯ 变换后的分支程序 （Ｂｒａｎｃｈｉｎｇ

Ｐｒｏｇｒａｍ，ＢＰ），在计算结果为“０”时返回的元素集

上构造出零化多项式，并进而计算获得秘密理想元

素的格基，从而破解了基于 ＧＧＨ１３的模糊器ＩＯ．

最近，Ｃｈｅｎ，Ｇｅｎｔｒｙ和 Ｈａｌｅｖｉ
［３４］利用分支程序的特

殊结构———输入可分性，扩展了零化多项式攻击到

基于ＧＧＨ１３的ＧＧＨＲＳＷ 模糊器ＩＯ
［１５］．

（２）ＣＬＴ１３构造

跟随 ＧＧＨ１３构造的框架，Ｃｏｒｏｎ，Ｌｅｐｏｉｎｔ和

Ｔｉｂｏｕｃｈｉ
［１２］使用中国剩余定理构造了整数上多

线性映射ＣＬＴ１３，其安全性依赖于新的问题难度假

设ＧＤＤＨ／ＧＣＤＨ．虽然ＣＬＴ１３的编码在形式上与

整数环中近似 ＧＣＤ 问题（ＡｐｐｒｏｘｉｍａｔｅＧｒｅａｔｅｓｔ

ＣｏｍｍｏｎＤｉｖｉｓｏｒ，ＡＧＣＤ）类似，但目前并不能将

ＣＬＴ１３的安全归约到近似 ＧＣＤ 问题．这是因为

ＣＬＴ１３的公共参数中不仅包含了整数近似ＧＣＤ的

抽样、０级编码和许多特殊的近似ＧＣＤ的抽样以及

１级编码（即在整数模上近似 ＧＣＤ的抽样除以随

机整数），而且也包含了有缺陷的私钥，即“０”测试

参数．同时，ＣＬＴ１３构造在产生公共参数时使用的

素数因子需要保密，导致该构造同样需要可信安

装．虽然Ｃｏｒｏｎ，Ｌｅｐｏｉｎｔ和Ｔｉｂｏｕｃｈｉ
［１２］在对ＣＬＴ１３

进行安全分析时认为ＣＬＴ１３不存在“０”化攻击问

题，但是Ｃｈｅｏｎ等人
［３１］使用扩展的“０”化攻击已经

完全破解了ＣＬＴ１３构造．为了修复ＣＬＴ１３构造，

Ｇａｒｇ等人
［３５］和Ｂｏｎｅｈ，Ｗｕ和Ｚｉｍｍｅｒｍａｎ

［３６］分别

提出了ＣＬＴ１３构造的改进方案．然而，Ｃｏｒｏｎ等人
［２３］

证明使用Ｃｈｅｏｎ等人的“０”化攻击方法
［３１］扩展同样

能够破解这些改进方案．随后，Ｃｏｒｏｎ，Ｌｅｐｏｉｎｔ和

Ｔｉｂｏｕｃｈｉ
［３７］通过设计新的“０”测试参数方法提供了

ＣＬＴ１３构造的一个新变种（简记为ＣＬＴ１５）．但是，

最近Ｃｈｅｏｎ等人
［３８］使用攻击ＣＬＴ１３构造

［３１］的类

似方法，完全破解了ＣＬＴ１５构造，即该变种仍然存

在“０”化攻击问题．

（３）ＧＧＨ１５构造

Ｇｅｎｔｒｙ，Ｇｏｒｂｕｎｏｖ和 Ｈａｌｅｖｉ
［３９］使用近似特征

向量方法［４０］提出了基于图导出的格上多线性映射

ＧＧＨ１５构造．虽然 ＧＧＨ１５构造的安全性依赖于

ＬＷＥ（ＬｅａｒｎｉｎｇｗｉｔｈＥｒｒｏｒ）困难问题
［４１］，但目前并

不能将其归约到 ＬＷＥ问题难度．这是因为格上

ＧＧＨ１５构造的公共参数不仅包含了ＬＷＥ问题的

实例，而且还包含了图，并由图中结点和路径决定了

０７０１ 计　　算　　机　　学　　报 ２０１８年
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公共参数中的ＬＷＥ实例．类似地，格上ＧＧＨ１５构

造的公共参数产生时使用的陷门也需要保密，导致

该构造也需要可信安装；而且该构造中“０”的编码是

弱陷门，导致其公共参数中不能提供“０”的编码．格

上ＧＧＨ１５构造的优点是其安全性相关于ＬＷＥ问

题的计算难度，即与格问题的计算难度相关；缺点是

该构造由图导出，其安全性不易分析和证明，并且即

使格上ＧＧＨ１５构造工作在多项式环上，其效率也

比理想格上 ＧＧＨ１３构造的效率更低．不幸的是，

ＧＧＨ１５构造同样存在安全问题，最近基于ＧＧＨ１５

构造的多方密钥交换协议 ＭＰＫＥ已经被破解
［２８］．

ＧＧＨ１５构造被破解的原因在于其公共参数中图的

每个路径上都包含相同明文元素的编码，只是相同

明文编码在每个路径上的结点次序不同．

综上所述，现有多线性映射构造都已经被破解，

特别是基于这些构造的多方密钥交换协议 ＭＰＫＥ．

这就提出了下面的公开问题：

（１）现有多线性映射构造能否改造成抗“０”化

攻击的安全方案？

（２）现有构造方案能否改造成无可信安装的多

线性映射？

本文研究肯定地回答了上述问题．由于本文主要

改进理想格上的ＧＧＨ１３构造，下面先概述ＧＧＨ１３

构造，然后给出本文主要贡献．

１２　犌犌犎１３构造概述

ＧＧＨ１３构造工作在多项式环犚＝!

［狓］／〈狓狀＋１〉

和犚狇＝犚／狇犚上．ＧＧＨ１３构造首先选择秘密的“短”

元素犵∈犚（例如犵的无穷大范数 犵 ∞狀
１．５）和秘

密随机元素狕∈犚狇．明文编码是犚／犐的陪集，其中

犐＝〈犵〉为元素犵生成的主理想格．为产生陪集犲犐＝

犲＋犐的编码，使用该陪集的任一“短”的代表元素犮

（例如犮的无穷大范数 犮 ∞狀
２），在犚狇中计算产生

元素［犮／狕］狇作为陪集犲犐的编码．由于ＧＧＨ１３构造中

元素犵、狕是隐藏的秘密元素，导致构造的使用者无

法直接产生上述形式的编码．为解决编码产生问题，

ＧＧＨ１３构造在其公共参数中提供了元素“１”（即陪

集１＋犐）的编码狔＝［（１＋犪·犵）／狕］狇．因此，陪集犲犐

的编码计算为［犲·狔］狇．又因为编码中使用了秘密元

素狕，所以 ＧＧＨ１３ 构造是一个分级编码方案．

ＧＧＨ１３构造以分母狕的次数作为编码级数，即明文

元素犲是陪集犲犐的０级编码，元素［犲·狔］狇为陪集犲犐

的１级编码，元素［犲·狔
犻］狇是陪集犲犐的犻级编码．易

于验证，这些分级编码能够进行限定次数的加法和

乘法的同态计算．实际上，两个犻级编码的和仍为一

个犻级编码；犻个１级编码的乘积将产生一个犻级

编码，并且一个κ级编码方案能够将不大于κ的任

意数量的编码进行相乘．为判定一个κ级编码是否

为“０”元素的编码，ＧＧＨ１３构造的公共参数中提供

了“０”测试参数狆狕狋＝［犺狕
κ／犵］狇．如果给定一个κ级

编码狌＝［犮／狕κ］狇，则由狏＝［狆狕狋·狌］狇的无穷大范数大

小能够判定狌是否为“０”元素的κ级编码．如果狏的

无穷大范数 狏 ∞
远小于狇，则狌是“０”元素的κ级编

码，否则狌是非“０”元素的κ级编码．因此，对于非

“０”元素的编码，狏中每个系数的最有意义的比特位

仅依赖于陪集犲犐，而与陪集中的具体代表元素无关．

所以，对于一个κ级编码，这就实现了仅依赖于陪

集犲犐的比特提取函数．上述即定义了理想格上分级

编码的ＧＧＨ１３构造．

ＧＧＨ１３构造需要再随机化．如果给定元素犲的

１级编码狌′＝［犲·狔］狇，则攻击者通过将狌′除以狔

能够有效恢复狌′中包含的０级编码元素犲．为阻止

这种简单除法攻击，ＧＧＨ１３构造引入了编码的

再随机化方法．所谓再随机化方法，是指在公共参

数中包含一些“０”元素（即陪集０＋犐）的１级编码

狓犼＝［狊犼犵／狕］狇，并且通过使用１级编码狓犼的线性

组合来实现１级编码的再随机化．例如对编码狌′

使用再随机化方法，则将狌′变换为１级编码狌＝

狌′＋∑
犼
β犼狓［ ］犼

狇
，其中β犼是 !

上的标准差为σ

１ ＝２

λ

的离散高斯抽样，λ为安全参数．虽然这种再随机化

方法产生的编码狌的分布与原始编码狌′的分布具有

统计相关性（因为分布∑
犼
β犼狊犼是以０为中心的），但

通过设置较大的再随机化参数σ

１ 可以阻止这种统计

相关性攻击［１１］，然而增大σ１ 将降低构造方案的效

率．为提高ＧＧＨ１３构造的效率，Ｌａｎｇｌｏｉｓ，Ｓｔｅｈｌé和

Ｓｔｅｉｎｆｅｌｄ
［２１］使用Ｒéｎｙｉ扩散（ＲéｎｙｉＤｉｖｅｒｇｅｎｃｅ，ＲＤ）

和多项式环上剩余Ｈａｓｈ引理，将ＧＧＨ１３的公共参

数大小从犗（κ
３
λ
５ｌｏｇ（κλ））减少到犗（κ

３
λｌｏｇ

２（κλ）），

其中λ为安全参数，κ为多线性映射次数．虽然

ＧＧＨ１３构造使用再随机化方法避免了简单除法

攻击，但在公共参数中包含“０”元素的１级编码却

导致 ＧＧＨ１３构造产生了“０”化攻击问题
［１１，２２］．因

此，ＧＧＨ１３构造需要再随机化方法既是其低效的

一个主要因素，也是导致基于ＧＧＨ１３构造的应用

ＭＰＫＥ和 ＷＥ被破解的主要原因．

ＧＧＨ１３构造需要可信安装．由于ＧＧＨ１３构造

存在需要保密的秘密元素，所以 ＧＧＨ１３构造的初

始化阶段需要存在可信中心以产生方案的初始化

参数，可信中心对初始化算法中选择和使用的秘密

参数保密（例如元素犵、狕和产生公共参数时所使用

的其它随机参数等），仅仅发布构造方案初始化算

法产生的公共参数．这种可信安装要求不仅损害
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ＧＧＨ１３构造的安全性，而且在网络环境下有时无

法获得一个可信中心．

１３　本文贡献

本文主要研究理想格上ＧＧＨ１３构造方案中存

在的安全问题———“０”化攻击和可信安装问题．针对

“０”化攻击问题，本文通过设计新的“０”测试参数构

造无“０”编码的多线性映射；针对可信安装问题，本

文使用中国剩余定理构造无可信安装的多线性映

射．因此，本文将通过改进理想格上ＧＧＨ１３构造，

以解决其存在的两个安全问题．

本文贡献主要有以下３点：

（１）基于新随机化方法构造了无“０”编码的多线

性映射．在构造ＧＧＨ１３时，Ｇａｒｇ，Ｇｅｎｔｒｙ和Ｈａｌｅｖｉ
［１１］

将构造无“０”的１级编码的再随机化方法提出作为

一个公开问题．本文工作的出发点是公共参数中只

提供一些非“０”元素的１级编码，关键是如何使用

这些非“０”编码的线性组合产生的编码．为此，我们

通过重新设计ＧＧＨ１３构造中的“０”测试参数，使得

新的“０”测试参数不仅用于“０”测试函数计算，而且

也用于编码特殊的０级编码元素．改进ＧＧＨ１３构

造的基本思想是：公共参数中仅包含一些非“０”元素

的１级编码和与其对应的新的“０”测试参数，即将

该非“０”元素的０级编码与ＧＧＨ１３构造中的“０”测

试参数乘积作为新的“０”测试参数．新随机化的多线

性映射构造的安全性依赖于新的难度假设问题———

ＧＣＤＨ／ＧＤＤＨ的提取变种ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ

问题．由于在新随机化构造中，公共参数中不再包含

“０”元素的１级编码，从而避免了ＧＧＨ１３构造中的

“０”化攻击问题．

（２）基于中国剩余定理构造了无可信安装的多

线性映射．由于上述无“０”编码的ＧＧＨ１３改进仍然

存在秘密元素需要保密，即上述改进构造还是需要

可信中心产生公共参数．本文研究的出发点是：如果

使用多线性映射的所有参与方各自保存一部分秘密

信息，使得参与方的任何子集都不能获得构造的全

部秘密信息，则通过这种秘密信息分散保存的方式

能够构造出无可信安装的多线性映射．为此，我们通

过中国剩余定理将各方使用上述新随机化构造产生

的公共参数组合，以计算得到无可信安装构造的公

共参数．从构造方法角度看，ＣＬＴ１３构造
［１２］本质上

是将多项式环上理想的ＧＧＨ１３构造扩展到整数环

上理想的构造，并且为使构造安全，使用中国剩余定

理将狀个整数环上理想的构造组合在一起；而本文

则是将中国剩余定理从整数环上直接扩展到多项式

环上（具体扩展方法将在第７．１节给出），以构造无

可信安装的多线性映射．这种扩展不仅实现了无可

信安装构造，而且本文构造方案中模的素因子不再

需要保密（具体构造方案将在第７．２节给出），解决

了ＣＬＴ１３构造中模的素因子需要保密的问题．无可

信安装构造的基本思想是：首先，每个参与方使用新

随机化构造的初始化算法产生各自的公共参数并发

布；然后，每个参与方使用中国剩余定理将各方的公

共参数组合在一起以产生所有方共用的公共参数；

最后，各方自适应地产生无可信安装构造中的其它

算法，以正确实现共用的公共参数环境下无可信安

装的分级编码方案．本文无可信安装构造的安全性

也依赖于新的难度假设问题———ＧＣＤＨ／ＧＤＤＨ的

提取变种 ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ 问题．

由于构造方案产生公共参数时不再需要可信中心，

从而去除了ＧＧＨ１３构造中的可信安装问题．

（３）给出了基于新的多线性映射构造的多方密

钥交换协议ｎｒＭＰＫＥ和ｗｏｔｓＭＰＫＥ．虽然 Ｈｕ和

Ｊｉａ
［２２］已经完全破解了基于 ＧＧＨ１３的两个重要应

用———ＭＰＫＥ和 ＷＥ，但目前我们仅能构造出抗

ＨｕＪｉａ攻击的 ＭＰＫＥ协议．这是因为 Ｈｕ和Ｊｉａ
［２２］

不仅破解了公开编码工具的 ＷＥ方案，而且也破解

了隐藏编码工具的 ＷＥ方案．所以，我们将构造避

免 ＨｕＪｉａ攻击的 ＷＥ改进方案作为公开问题．

１４　本文结构

第２节介绍本文研究相关的预备知识；第３节

构造新随机化方法的多线性映射；第４节分析新随

机化构造的已知攻击；第５节给出新随机化构造的

安全假设；第６节构造无可信安装的多线性映射；

第７节给出基于新的多线性映射的多方密钥交换协

议 ＭＰＫＥ；第８节是结束语和公开问题．附录１给

出ＧＧＨ１３构造及其安全假设．

２　预备知识

２１　符　号

设λ为安全参数，符号 !

、
"

和
#

分别表示整数

集、有理数集和实数集，狇为正整数，!狇＝!

／狇!

为整

数环，符号 狇 表示元素集合｛１，２，…，狇｝，符号

狇 除表示狇 的绝对值外，也重载表示狇的比特

长度．

设狀＝２犽，犽为正整数．设犚＝!

［狓］／〈狓狀＋１〉和

犚狇＝犚／狇犚为多项式环，$＝"

［狓］／〈狓狀＋１〉为数域．

我们使用小写黑体字母表示列向量（如犪），大

写黑体字母表示矩阵（如犃）．向量或矩阵的转置

使用上标符号Ｔ表示（如犪Ｔ，犃Ｔ）．向量犪的第犻个

坐标表示为犪犻．多项式环犚 和犚狇中的元素也用小

写黑体字母．向量犪∈#

狀的欧几里德范数（也称为

犾２范数）表示为 犪 ２（简记为 犪 ），其无穷大范数表
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示为 犪 ∞．

设犃∈#

犿×狀是秩为狀的矩阵，犝犃＝｛犃狌 ２：狌∈

#

狀，狌 ２＝１｝，则犃 的最小奇异值（ＬｅａｓｔＳｉｎｇｕｌａｒ

Ｖａｌｕｅ）为σ狀（犃）＝ｉｎｆ（犝犃），最大奇异值（Ｌａｒｇｅｓｔ

ＳｉｎｇｕｌａｒＶａｌｕｅ）为σ１（犃）＝ｓｕｐ（犝犃）．

符号［犪］狇（或犪ｍｏｄ狇）表示整数犪在模狇下的

值，并且［犪］狇∈（－狇／２，狇／２］，即本文使用模的绝对

最小剩余系．类似地，符号［犪］狇（或犪ｍｏｄ狇）表示向

量（或多项式环中的元素）的每个分量（或每个系数）

取值为［犪犻］狇，犻∈狀 ．

给定任意元素犪∈犚，符号犕犛犅犾（犪）∈｛０，１｝
犾×狀

表示从犪的每个系数中提取犾个最有意义的比特位

（ＭｏｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔｓ，ＭＳＢ）．

本文使用标准渐近符号犗（·），Ω（·），Θ（·），

ω（·），狅（·）．

可忽略量（ＮｅｇｌｉｇｉｂｌｅＡｍｏｕｎｔ）是指对于任意

正常数犮，其渐近小于λ
－犮，通常记为ｎｅｇｌ（λ）．如果

对任意犮＞０，ｌｉｍ
狀→∞
λ
犮
犳（λ）＝０，则函数犳（λ）为λ上一

个可忽略的函数．不可忽略量是指存在某个正常数

犮，其渐近不小于λ
－犮．一个函数为指数小的函数（或

称为几乎为０），是指其渐近小于２－Ω
（λ）；一个函数为

指数上接近于１的函数（或称为几乎为１），是指它

渐近为１－２－Ω
（λ）．

２２　数域和子域

冯克勤［４２］介绍了代数数论的基本理论，本小节

仅简要叙述子域格攻击［２６］中使用的数域方面一些

相关定义．

设
$

是
"

上一个度为狀＝［$："］的数域，并假定

$

是
"

的Ｇａｌｏｉｓ扩展，即Ｇａｌｏｉｓ群犌＝Ｇａｌ（$／"）

是
$

的
"线性自同构群．

设
%

是
$

的子域，根据Ｇａｌｏｉｓ理论基本定理，

犌的子群犌′与 $

的子域
%

之间一一对应，即犌′是

固定子域
%

时犌 的子群，犌′＝Ｇａｌ（$／%）．设狀′＝

［
%

：
"

］，狉＝［$：%］，其中狀＝狉·狀′．

数域中的经典包含映射
%$

将具体表示为映

射：%→$．我们使用符号犗
$

和犗
%

分别表示数域
$

和
%

的整数环．

对于数域中相对范数 犖
$

／
%

：
$→ %

和相对迹

犜狉
$

／
%

：
$→%

，我们定义乘法和加法映射如下：

犖
$

／
%

：α→∏
θ∈犌′

θ（α），

犜狉
$

／
%

：α→∑
θ∈犌′

θ（α）．

为简单起见，下面简称为范数和迹．给定α，β∈$

和犪∈%

，则易于验证范数和迹的下列性质：

（１）犖
$

／
%

（α·β）＝犖$

／
%

（α）·犖$

／
%

（β），

犜狉
$

／
%

（α＋β）＝犜狉$

／
%

（α）＋犜狉
$

／
%

（β）；

（２）犖
$

／
%

（犪·β）＝犪
狉·犖

$

／
%

（β），

犜狉
$

／
%

（犪·β）＝犪·犜狉$

／
%

（β）．

分圆数域（ＣｙｃｌｏｔｏｍｉｃＦｉｅｌｄ）：设ζ犿为任一犿

次的单位原根，即（ζ犿）
犿 ＝１，且当１犻＜犿 时

（ζ犿）
犻
≠１，则称数域 $＝"

（ζ犿）为犿次分圆数域．数

域
$＝"

（ζ犿）的度为狀＝φ（犿），并且存在一个与 !


犿

同构的Ｇａｌｏｉｓ群，即犻∈!


犿 对应到自同构θ犻：ζ犿→

ζ
犻

犿
，这里φ（犿）为高斯函数，表示在１，…，犿 中与

犿 互素的整数个数．对于任意犿′｜犿，数域 "

（ζ犿′）是

"

（ζ犿）的一个子域，且存在其它真子域．如实子域

"

（ζ犿＋ζ
－

犿）是 $

中一个度为狀／２的真子域，而且对于

任意除子狀′｜狀，$＝"

（ζ犿）存在一个度为狀′的子域．

根据分圆数域理论［４３］知，
$

的整数环犗
$

＝

!

［ζ犿］．

为便于理解基于子域的格攻击方法，下面通过

实例给出数域中上述相关定义的具体计算过程．

例１．　设犿＝８，狀＝４，则多项式环定义为犚＝

!

［狓］／〈狓４＋１〉，数域 $

和子域
%

分别为

$＝"

［狓］／〈狓４＋１〉＝"

（ζ犿），

%＝"

［狓］／〈狓２＋１〉＝"

（ζ狀）．

不失一般性，假定犳＝－９狓
３＋２狓２＋狓＋３∈犚．

则犳映射到整数环犗$

＝!

［ζ犿］中的元素犳为

犳＝－９ζ
３
犿＋２ζ

２

犿＋ζ
１

犿＋３．

根据定义，犳∈犗$

的范数和迹可分别计算为

　 犖
$

／
%

（犳）＝（（－９ζ
２

犿＋１）ζ
１

犿＋（２ζ
２

犿＋３））×

（（－９ζ
２

犿＋１）（－ζ
１

犿
）＋（２ζ

２

犿＋３））

＝９２ζ
２

犿－１３

＝９２ζ狀－１３，

　犜狉
$

／
%

（犳）＝（（－９ζ
２

犿＋１）ζ
１

犿＋（２ζ
２

犿＋３））＋

（（－９ζ
２

犿＋１）（－ζ
１

犿
）＋（２ζ

２

犿＋３））

＝２（２ζ
２

犿＋３）

＝４ζ狀＋６．

给定元素犳′＝９２ζ狀－１３∈%

，则经典包含映射

：%→$

将犳′映射为犳″＝（犳′）＝９２ζ
２

犿－１３．

注意：这种经典映射将使用在子域格攻击中，

以提升子域
%

中的解到全域
$

中．

２３　概率分布度量

目前，概率分布之间接近程度的度量方法主

要有两种———基于分布差的统计距离（Ｓｔａｔｉｓｔｉｃａｌ

Ｄｉｓｔａｎｃｅ，ＳＤ）
［４４］和基于分布比的Ｒéｎｙｉ扩散ＲＤ

［４５］．

设犇１，犇２为有限集（或可测集）犡 上两个概率

分布，则犇１，犇２之间的统计距离定义为

ＳＤ（犇１，犇２）＝
１

２∑狓∈犡
犇１（狓）－犇２（狓）．

设犇１，犇２为有限集（或可测集）犡 上两个概率

分布和α＞１，则犇１，犇２之间的Ｒéｎｙｉ扩散定义为
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犚犇α（犇１‖犇２）＝ ∑
狓∈犡

犇１（狓）
α

犇２（狓）
α（ ）－１

１
α－１

．

给定有限集犡，符号狓←犝（犡）表示使用均匀分

布从集合犡中抽样元素狓．

两个分布犇１，犇２是统计上不可区分的，如果它

们的统计距离ＳＤ（犇１（λ），犇２（λ））是关于λ的一个

可忽略函数．

有限集犡 上分布犇 是ε均匀的（εｕｎｉｆｏｒｍ），

如果它与均匀分布的统计距离至多为ε．

２４　高斯函数

给定任意狊＞０和向量犮∈#

狀，则以犮为中心，狊

为参数的
#

狀上（球形）高斯函数（ＳｐｈｅｒｉｃａｌＧａｕｓｓｉａｎ

Ｆｕｎｃｔｉｏｎ）定义为

ρ狊，犮（狓）＝ｅｘｐ（－π狓－犮
２／狊２）．

因为∫狓∈#

狀ρ狊，犮（狓）犱狓＝狊
狀，所以，ρ狊，犮（狓）／狊

狀是一

个概率密度函数，并且能使用标准方法对函数

ρ狊，犮（狓）／狊
狀进行有效近似［４６］．因此，以犮为中心、狊为

参数的高斯分布定义为

狓∈#

狀，犇狊，犮（狓）＝ρ狊，犮（狓）／狊
狀．

给定秩为狀的矩阵犛∈#

犿×狀和向量犮∈#

狀，则

以犮为中心，犛 为参数的 #

狀上椭圆形高斯函数

（ＥｌｌｉｐｓｏｉｄＧａｕｓｓｉａｎＦｕｎｃｔｉｏｎ）定义为

ρ犛，犮（狓）＝ｅｘｐ（－π（狓－犮）
Ｔ（犛Ｔ犛）－１（狓－犮））．

显然，椭圆形高斯函数只依赖于协方差矩阵

（ＣｏｖａｒｉａｎｃｅＭａｔｒｉｘ）犃＝犛Ｔ犛，与犛的选择无关．而

且，如果设置犛＝狊犐狀，其中犐狀为狀×狀单位矩阵，则

椭圆形高斯函数变成为球形高斯函数．

２５　格和理想格

２．５．１　格

一个狀维满秩的格犔#

狀是由狀个线性独立

向量犫犼∈#

狀的所有整数线性组合∑
狀

犼＝１

狔犼犫犼产生的集

合．如果将向量犫犼当作矩阵犅 的列，那么格犔（犅）＝

｛犅狔：狔∈!

狀｝．格犔的平行体（Ｐａｒａｌｌｅｌｅｐｉｐｅｄ）定义为

犘（犅）＝｛犅狔：狔∈［－１／２，１／２）
狀
∩#

狀｝；格犔的生成

空间是由犅的向量生成的线性空间，即ｓｐａｎ（犔）＝

｛犅狔：狔∈#

狀｝．

对于格犔，它的对偶格犔 定义为在模１下

ｓｐａｎ（犔）中所有与 犔 正交的点集，即 犔＝｛狔∈

ｓｐａｎ（犔）：狓∈犔，〈狓，狔〉∈!

｝．

给定格犔（犅），其行列式为ｄｅｔ（犔）＝ ｄｅｔ（犅）．

对于任何犻狀，格犔的第犻个最小值λ犻（犔）定义为

最小的狉，满足格犔包含犻个线性独立的向量、且它

们的范数都不大于狉．

引理１（推论２①，Ｍｉｎｋｏｗｓｋｉ’ｓＦｉｒｓｔＴｈｅｏｒｅｍ）．

对于任何狀维满秩的格犔，

λ１（犔）槡狀（ｄｅｔ（犔））
１／狀．

引理２（定理３①，Ｍｉｎｋｏｗｓｋｉ’ｓＳｅｃｏｎｄＴｈｅｏｒｅｍ）．

对于任何狀维满秩的格犔，

∏
狀

犻＝１

λ犻（犔（ ））
１／狀

槡狀（ｄｅｔ（犔））
１／狀．

为定界λ狀（犔），我们还需要 Ｈａｄａｍａｒｄ不等式．

引理３（定理１６．６
［４７］，Ｈａｄａｍａｒｄ’ｓＩｎｅｑｕａｌｉｔｙ）．

设矩阵犅∈#

狀×狀的列向量为犫１，…，犫狀，那么

ｄｅｔ（犅）∏
狀

犼＝１

犫犼 ．

２．５．２　理想格

设元素犵∈犚，由元素犵生成的主理想格记为

犐＝〈犵〉，其在 犚 上的理想格记为犚狅狋（犵）＝（犵，

狓·犵，…，狓
狀－１·犵）．给定任意元素犪∈犚，符号［犪］犵＝

犪ｍｏｄ犵∈犘（犚狅狋（犵））是指将元素犪映射到理想格犐

的平行体犘（犚狅狋（犵））内的唯一代表元素，即［犪］犵＝

犚狅狋（犵）狔，其中狔∈［－１／２，１／２）
狀
∩#

狀
．

２．５．３　离散高斯分布

对于任意狊＞０，犮∈#

狀，格犔上离散高斯分布定

义为

狓∈犔，犇犔，狊，犮（狓）＝ρ狊，犮（狓）／ρ狊，犮（犔），

其中ρ狊，犮（犔）＝∑
狓∈犔
ρ狊，犮（狓）．

对于秩为狀的矩阵犛∈#

犿×狀，向量犮∈#

狀，集合

犔＋犮上的椭圆高斯分布定义为

狓∈犔＋犮，犇犔＋犮，犛（狓）＝ρ犛（狓）／ρ犛（犔＋犮），

其中ρ犛（犔＋犮）＝∑
狓∈犔＋犮
ρ犛（狓）．

当向量犮＝０时，符号犇犔，狊，０简写为犇犔，狊，而且格

犔（或理想格犐）上的随机高斯抽样表示为狓←犇犔，狊

（或犱←犇犐，狊）．

由 Ｍｉｃｃｉａｎｃｉｏ和 Ｒｅｇｅｖ
［４６］引入的平滑参数

（ＳｍｏｏｔｈｉｎｇＰａｒａｍｅｔｅｒ）记作ηε（犔），是指给定格犔

和实数０＜ε＜１，ηε（犔）定义为最小的狊，满足条件

ρ１／狊（犔

＼｛０｝）ε．

下面以引理形式给出平滑参数的一些性质．

引理４（引理４．４
［４６］）．　给定任意一个狀维的

格犔，０＜ε＜１，狊ηε（犔），则有

Ｐｒ
狓←犇犔，狊

［狓  槡狊狀］
１＋ε
１－ε

·２－狀．

引理５（引理３
［４８］）．　给定秩为狀的格犔，常数

０＜ε＜１，向量犮∈#

狀和矩阵犛∈#

犿×狀，满足σ狀（犛）

ηε（犔），则有
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Ｐｒ
狓←犇犔，犛，犮

［狓 σ１（犛）槡狀］
１＋ε
１－ε

·２－狀．

引理６（引理３．３
［４６］）．　设犔是一个狀维的格，

ε＞０，则有

ηε（犔） ｌｎ（２狀（１＋１／ε））／槡 π·λ狀（犔）．

引理７（推论２．８
［４９］）．　设犔，犔′为两个狀维的

格，满足犔′犔，且ε∈（０，１／２）．则对于任意犮∈#

狀，

狊ηε（犔′），我们有

ＳＤ（犇犔，狊，犮ｍｏｄ犔′，犝（犔ｍｏｄ犔′））２ε．

实际上，上述引理７也可以看作引理４．１
［４６］的

一个推论．

引理８（引理４．１
［５０］）．　对于任何理想犐犚，

ε∈（０，１），狋 ２槡π和σ狋／ ２槡π·ηε（犐），我们有

Ｐｒ
犫←犇犐，σ

犫－１ 
狋

σ 狀／槡
［ ］

２

１＋ε
１－ε

狀 ２π槡 犲
狋

．

为符号简单，本文对从分布犇犔，σ中抽样的向量

将直接被用作为多项式环犚（或犚狇）中的元素，且向

量的每个分量对应于犚（或犚狇）中元素的相应系数；

反之亦然．

２６　素理想

理想狆犗$

称为素理想，如果当犪，犫∈犗$

，且

犪·犫∈狆，那么犪∈狆或犫∈狆．如果素理想狆仅由一

个元素犪∈犗$

生成，即狆＝〈犪〉，则狆称为素主理想．

对于任一理想犪犗$

，其范数定义为 犖（犪）＝

犗
$

／犪 ，这里 犗
$

／犪 表示商环犗
$

／犪的大小．如果

理想狆犗$

的范数狆＝犖（狆）为素数，则狆一定是素

理想（引理１．６．７①）．注意：素理想的范数并不一定

是素数．

数域的整数环中素理想的分布非常类似于整数

中素数的分布．类似于素数定理，我们有Ｌａｎｄａｕ的

素理想定理．下面以引理形式给出这两个定理．

引理９（定理１．５．１
［５１］，素数定理）．　设π（狓）表

示不大于狓的素数个数，则π（狓）渐近为狓／ｌｎ狓，即

ｌｉｍ
狓→∞

π（狓）

狓／ｌｎ狓
＝１．

引理１０（定理５．１７
［５２］，Ｌａｎｄａｕ的素理想定理）．

设
$

是度为狀的代数数域，π
$

（狓）表示犗
$

中范数不

大于狓的素理想个数，则π
$

（狓）渐近为狓／ｌｎ狓．

然而，在ＧＧＨ１３构造中，抽样的秘密理想元素

需要为素主理想元素．为此，当限定Ｌａｎｄａｕ的素理

想定理到素主理想时，Ｇａｒｇ
［５２］给出如下启发式

猜测：

引理１１（猜测５．１８
［５２］）．　设犿＝２狀，狀为２的

幂，
$

为犿次分圆数域．对于任一σ＝ｐｏｌｙ（狀），存在

常数犮＞１，对于足够大狀，我们有

Ｐｒ
犳←犇

!

狀，σ

［犖（犳）２
犗（狀）ａｎｄｉｓｐｒｉｍｅ］

１

狀犮
．

Ｓｍａｒｔ和 Ｖｅｒｃａｕｔｅｒｅｎ
［５３］的计算实验结果支持

上述引理１１．

２７　多线性映射

本节定义多线性映射和分级编码系统．

定义１（多线性映射
［１］）．　给定κ＋１个阶为狇

的循环群犌１，…，犌κ，犌犜，则由它们产生的κ级多线

性映射犲：犌１×…×犌κ→犌犜具有下列性质：

（１）对于元素｛犵犼∈犌犼｝犼＝１，…，κ和犪∈!狇，映射犲满

足条件犲（犵１，…，犪·犵犼，…，犵κ）＝犪·犲（犵１，…，犵κ）；

（２）映射犲在下列情形是非退化的：如果元素

｛犵犼∈犌犼｝犼＝１，…，κ分别是所在群犌犼的生成元素，那么

犲（犵１，…，犵κ）是犌犜的生成元素．

（３）映射犲能够有效计算，但没有有效算法计算

群犌犼，犌犜中的离散对数．

定义２（κ级编码系统
［１１］）．　环犚上的一个κ

级编码系统是一个集合犛＝｛犛
（α）

犼 犚：α∈犚，犼∈

κ ｝，具有下列性质：

（１）任意犼∈κ ，集合｛犛
（α）

犼
：α∈犚｝不相交；

（２）对于任意α１，α２∈犚 和犼∈ κ ，编码狌１∈

犛
（α１
）

犼
和狌２∈犛

（α２
）

犼
具有二元操作‘＋’和‘－’，满足

狌１＋狌２∈犛
（α１＋α２

）

犼
，狌１－狌２∈犛

（α１－α２
）

犼
，其中α１＋α２，

α１－α２均为环犚中的加法和减法运算；

（３）对于任意α１，α２∈犚和犼１，犼２∈ κ ，且犼１＋

犼２κ，编码狌１∈犛
（α１
）

犼１
和狌２∈犛

（α２
）

犼２
满足狌１×狌２∈

犛
（α１×α２

）

犼１＋犼２
，其中α１×α２为犚中的乘法运算，而犼１＋犼２

为整数标量加法．

２８　剩余犎犪狊犺引理（犔犲犳狋狅狏犲狉犎犪狊犺犔犲犿犿犪）

从有限集犡 到有限集犢 的 Ｈａｓｈ函数族犎 是

两两独立的（ＰａｉｒｗｉｓｅＩｎｄｅｐｅｎｄｅｎｔ），如果对于所有

不同的狓，狓′∈犡，Ｐｒ
犺←犝（犎）

［犺（狓）＝犺（狓′）］＝１／犢 ．

定义３．　从犡到犢 的 Ｈａｓｈ函数族犎 是ε两

两独立的，如果

∑
狓≠狓′

（Ｐｒ
犺←犝（犎）

［犺（狓）＝犺（狓′）］－１／犢 ）
犡 ２

犢
ε．

引理１２（ＬｅｆｔｏｖｅｒＨａｓｈＬｅｍｍａ，ＬＨＬ
［５４］）． 设

犎 是从犡 到犢 两两独立的 Ｈａｓｈ函数族．假定

犺←犝（犎）和 狓←犝（犡）是独立均匀选择的，则

（犺，犺（狓））是犎×犢 上
１

２
犢 ／槡 犡 均匀的．

在ＧＧＨ１３构造中，Ｇａｒｇ等人使用了整数上的

离散高斯ＬＨＬ（定理２
［４８］）．为优化 ＧＧＨ１３构造，
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Ｌａｎｇｌｏｉｓ，Ｓｔｅｈｌé和Ｓｔｅｉｎｆｅｌｄ
［２１］将整数上的离散高

斯ＬＨＬ自适应扩展到代数环上的离散高斯ＬＨＬ．

给定 犡＝ （狓１，狓２）∈犚
２，我们定义由抽样

（狌１，狌２）←（犇犚，狊）
２和输出狔＝狓１狌１＋狓２狌２导出的分布

为犈犡，狊＝狓１犇犚，狊＋狓２犇犚，狊．代数环上的离散高斯

ＬＨＬ
［２１］是指分布犈犡，狊统计上接近于椭圆高斯分布

犇犚，狊犡
Ｔ，即统计距离ＳＤ（犈犡，狊，犇犚，狊犡Ｔ）可任意小．

对于高斯抽样产生的犡，Ｓｔｅｈｌé和Ｓｔｅｉｎｆｅｌｄ
［５０］

证明以高概率犡能够生成整个环犚．

引理１３（引理４．４
［５０］）．　设狊′７狀

１．５（ｌｎ狀）１．５，

则对于足够大的狀＝２犽有

Ｐｒ
狓
１
，狓
２←犇犚，狊′

［犡·犚
２
＝犚］Ω（１）．

设犃犡｛（狏１，狏２）∈犚
２：狓１狏１＋狓２狏２＝０｝为正交

于犡的１维犚 模向量．通过多项式到系数向量的

映射，我们将犃犡当作 !

２狀中一个狀维的格．

引理１４（引理５．５
［２１］）．　设犡和犃犡定义如上，

则ηε（犃犡）δ狀· ２ｌｏｇ（２狀（１＋１／ε））／槡 π，其中δ＝

ｍａｘ（狓１ ∞
，狓２ ∞

）．

引理１５（引理５．３
［２１］）．　给定满足犡·犚

２
＝犚

的犡 和上述定义的犃犡，ε∈（０，１／３），如果狊

ηε（犃犡），则ＳＤ（犈犡，狊，犇犚，狊犡Ｔ）２ε．

３　新随机化的多线性映射

本节构造基于新随机化方法的多线性映射．由

于理想格上ＧＧＨ１３构造
［１１］需要再随机化，使得公

共参数中需要包含许多明文“０”的 １级编码．

ＧＧＨ１３构造的安全分析
［１１］显示通过这些“０”的

１级编码易于计算得到构造中使用的秘密理想元素

的格基，即所谓“０”化攻击问题．而且，这种“０”化攻

击已经导致基于 ＧＧＨ１３构造的两个重要应用

ＭＰＫＥ和 ＷＥ被破解
［２２］．

为避免“０”化攻击问题，在新随机化构造中，公

共参数只提供非“０”元素的１级编码，不再包含“０”

元素的１级编码，也不包含“１”的１级编码．为此，

本节通过设计新的“０”测试参数，使其不仅用于“０”

测试参数功能，还用于编码与其对应的１级编码中

的非“０”元素．

本节先构造对称多线性映射方案，然后将其自

适应扩展到非对称变种方案．

３１　对称多线性映射

３．１．１　参数符号约定

为便于描述，构造中参数符号约定如下：

λ：安全参数；

κ：多线性映射的次数；

狇：构造中编码的模；

狀：多项式环犚、犚狇中元素的向量维数；

σ：产生秘密理想元素（如犵）的高斯抽样参数；

σ′：产生公共参数中犽级编码的高斯抽样参数；

σ

犽
：产生犽级编码算法中的高斯抽样参数；

σ
：产生“０”测试参数的高斯抽样参数；

τ：公共参数中犽级编码的个数；

犾－１：抽样理想元素犵满足条件 犵 犾－１；

犾：从提取编码的每个系数中提取犾个最有意义

的比特位．

３．１．２　构　造

对于构造中参数的大小设置，我们将在第

３．１．３节中具体给出．

公共参数产生算法狆犪狉←ＩｎｓｔＧｅｎ（１λ，１κ）：

（１）选择足够大素数狇；

（２）随机抽样狕←犝（犚狇），满足条件狕
－１
∈犚狇；

（３）抽样选择素理想元素犵←犇!

狀，σ，满足条件

β＝ 犚／〈犵〉＝ ｄｅｔ（犚狅狋（犵））＞２λ，犵 槡狀σ，并

且犵
－１
∈$

和 犵
－１
＜犾－１，记其生成的主理想格为

犐＝〈犵〉犚；

（４）抽样选择素理想元素犳←犇!

狀，σ，满足条件

犳 槡狀σ，并且犳
－１
∈$

和 犳
－１
＜犾－１；

（５）对于犼∈τ ：

（５．１）抽样选择元素狓犼←犇!

狀，σ′；

（５．２）计算犲犼＝［狓犼］犵和犪犼＝（狓犼－犲犼）／犵；

（５．３）计算产生明文元素犲犼的１级编码狔犼＝

［狓犼／狕］狇；

（６）对于犼∈τ ：

（６．１）抽样选择元素犫犼←犇!

狀，σ；

（６．２）计算犺犼＝犲犼犳＋犫犼犵；

（６．３）产生新的“０”测试参数狆狕狋，犼＝［犺犼狕
κ／犵］狇；

／／狆狕狋，犼不仅是“０”测试参数，也是明文元素犲犼的

特殊编码，与狔犼中的明文元素犲犼一一对应．

（７）输出公共参数狆犪狉＝｛狀，狇，｛狔犼，狆狕狋，犼｝犼∈τ｝．

１级编码算法狌←Ｅｎｃ（狆犪狉，１，｛犱犼｝犼∈τ）：

（１）高斯抽样选择元素犱犼←犇!

狀，σ１
，犼∈τ ；

（２）计算产生１级编码狌＝ ∑
犼∈τ

犱犼狔［ ］犼
狇
；

／／编码狌中的明文犱＝∑
犼∈τ

犱犼犲犼是隐藏的．

编码加法算法狌←Ａｄｄ（狆犪狉，犽，狌１，…，狌犿）：

给定犿个犽级编码狌狉，则它们的和狌＝ ∑
犿

狉＝１

狌［ ］狉
狇

是一个犽级编码．

编码乘法算法狌←Ｍｕｌ（狆犪狉，１，狌１，…，狌犽）：
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给定犽个１级编码狌狉，则它们的积狌＝ ∏
犽

狉＝１

狌［ ］狉
狇

是一个犽级编码．

“０”测试算法ｉｓＺｅｒｏ（狆犪狉，｛犱犼｝犼∈τ，狌）：

（１）给定犱犼←犇!

狀，σ１
，犼∈ τ ，计算产生“０”测试

参数狆狕狋＝ ∑
犼∈τ

犱犼狆狕狋，［ ］犼
狇
；

（２）给定一个κ级编码狌，计算“０”测试函数

ｉｓＺｅｒｏ以判定狌中明文元素是否为“０”，即

ｉｓＺｅｒｏ（狆犪狉，｛犱犼｝犼∈τ，狌）＝　　　　

　　
１， 如果 ［狌·狆狕狋］狇 ∞＜狇

７／８

０，
烅
烄

烆 否则
．

提取算法狑←Ｅｘｔ（狆犪狉，｛犱犼｝犼∈τ，狌）：

（１）给定犱犼←犇!

狀，σ１
，犼∈ τ ，计算产生“０”测试

参数狆狕狋＝ ∑
犼∈τ

犱犼狆狕狋，［ ］犼
狇
；

（２）给定一个κ级编码狌，计算产生提取编码

狏＝［狌·狆狕狋］狇；

（３）从狏的每个系数中提取犾＝（ｌｏｇ狇）／８－λ个

最有意义的比特位，输出提取比特串狑，即

狑＝Ｅｘｔ（狆犪狉，｛犱犼｝犼∈τ，狌）＝犕犛犅犾（狏）．

评论１．（１）上述构造不能直接产生任意给定

明文元素的１级编码，只能产生隐藏明文的１级编

码狌＝ ∑
犼∈τ

犱犼狔［ ］犼
狇
．这是因为构造的公共参数中没

有明文“０”的１级编码，也没有明文“１”的１级编

码，只提供了隐藏明文元素犲犼的１级编码狔犼．

（２）在上述构造中，新产生１级编码狌中隐藏

的明文元素，并不能直接使用，必须通过与狌对应的

“０”测试参数间接使用．这是因为新的“０”测试参数

狆狕狋，犼不仅是“０”测试参数，也是隐藏了明文元素犲犼的

特殊编码，而且狆狕狋，犼与狔犼一一对应，它们编码的隐藏

明文元素犲犼相同．因此，如果基于新随机化多线性映

射构造 ＭＰＫＥ协议，则必须使用与１级编码狌＝

∑
犼∈τ

犱犼狔［ ］犼
狇
对应的“０”测试参数，即狆狕狋＝ ∑

犼∈τ

犱犼狆狕狋，［ ］犼
狇
．

（３）上述构造的公共参数中，仅包含了非“０”元

素犲犼的１级编码狔犼和对应的“０”测试参数狆狕狋，犼，

所以构造中仅能产生可用的隐藏明文元素的１级

编码．如果需要产生可用的隐藏明文元素的μ级

编码，则需要在公共参数中，包含非“０”的μ级编

码狔μ，犼＝［（犲μ，犼＋犪μ，犼犵）／狕
μ］狇和对应的“０”测试参数

狆狕狋，μ，犼＝［（犲μ，犼犳＋犫μ，犼犵）狕
κ／犵］狇，这里μ∈κ ．在这种

情况下，算法狌←Ｅｎｃ（狆犪狉，μ，犱犼）将产生一个μ级编

码，即给定犱犼←犇!

狀，σ１
，犼∈τ ，计算产生隐藏的明文

元素犱（μ）＝∑
犼∈τ

犱犼犲μ，犼的μ级编码狌＝ ∑
犼∈τ

犱犼狔μ，［ ］犼
狇
．

注意：此时给定犱犼←犇!

狀，σ１
，犼∈ τ ，算法Ｅｎｃ（狆犪狉，

μ，犱犼）产生的不同级数上的可用隐藏明文元素犱（μ）＝

∑
犼∈τ

犱犼犲μ，犼并不相同．这是由于不同级数编码包含的

明文元素并不相同所造成．本文构造方案中仅考虑

１级编码狔犼和对应的“０”测试参数狆狕狋，犼情况．

（４）在上述构造中，ＧＧＨ１３构造的“０”测试参

数狆狕狋＝［犺狕
κ／犵］狇中犺已经被新的“０”测试参数狆狕狋，犼

中犫犼吸收替代，即狆狕狋，犼＝［（犲犼犳＋犫犼犵）狕
κ／犵］狇．

（５）在新的“０”测试参数中，隐藏明文部分引入

了因子犳．虽然因子犳并不能避免第４．１节交叉乘

积产生的容易计算量问题，但是可能增加攻击者基

于容易计算量的攻击难度．而且，构造中将因子犳

放在“０”测试参数中，是为了使得模狇保持尽可能

小．当然，构造也可以在编码狔犼中引入另一个因子

犳１←犇!

狀，σ，即设置狔犼＝［狓犼／狕］狇＝［（犲犼犳１＋犪犼犵）／狕］狇．

（６）新的“０”测试参数狆狕狋，犼或它们组合产生的

狆狕狋都能用作“０”测试参数．而且，使用狆狕狋，犼的随机组

合也能保证“０”测试参数安全，使得攻击者产生的无

效编码能够通过狆狕狋测试的概率几乎为０．

３．１．３　参数设置

设λ为安全参数，其它参数具体设置如下：

（１）设多线性映射的次数为κ＝ｐｏｌｙ（λ）．

（２）设置狀＝犗（κλｌｏｇλ）．

根据ＢＫＺ算法
［５５］，为计算γ近似因子的最短

向量问题γＳＶＰ，则需要计算维数为狀／ｌｏｇγ的子格

块的最短向量．因此，为阻止格归约算法攻击，我们

设置γ＝狇
１／２和狀＝犗（λｌｏｇ狇）＝犗（κλｌｏｇλ），从而使得

攻击复杂性达到犗（２λ）．

（３）设置σ＝犗（狀ｌｏｇ狀）．

根据引理６知，当ε＝１／３时

ηε（!
狀） ｌｎ（２狀（１＋１／ε））／槡 π·λ狀（!

狀）

犗（ ｌｏｇ槡 狀）．

根据引理８，为使选择元素犵的拒绝概率狆犵

１＋ε
１－ε

狀 ２π槡 犲
狋

＜１，需要设置狋＞狀 ２π槡 犲．我们跟随

ＧＧＨＬｉｔｅ构造
［２１］，设置狋＝２狀 ２π槡 犲／狆犵．

因此，可以验证σ＝犗（狀ｌｏｇ狀）满足引理８的条

件σ狋／ ２槡π·ηε（!
狀）．

根据引理４知，高斯抽样时以高概率有 犵 

槡狀σ、犳 槡狀σ．
（４）设置犾－１＝狀．

根据引理８，Ｌａｎｇｌｏｉｓ，Ｓｔｅｈｌé和Ｓｔｅｉｎｆｅｌｄ
［２１］设

置犾－１＝犗（１／ 狀ｌｏｇ槡 狀），但是在设置 犵
－１ 的这种上

界时并没有考虑犵为素理想这一条件．

因为犾－１越大，拒绝接受犵的概率就越小．所

以，为增加选中素理想犵的概率，我们设置犾－１＝狀．
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（５）由引理１３和引理１５，设置τ＝２．

（６）设置σ′＝犗（狀
３）．

首先，根据引理１３知，为使得公共参数产生时

抽样的狓１，狓２能够以高概率生成环犚，我们需要设置

σ′７狀
１．５（ｌｎ狀）１．５．

其次，由引理７知，为使分布犇
!

狀，σ′ｍｏｄ〈犵〉与均

匀分布犝（!
狀／〈犵〉）的统计距离ＳＤ小于２ε，我们需

要设置σ′ηε（〈犵〉）．

因为环犚上理想格〈犵〉的连续 Ｍｉｎｋｏｗｓｋｉ最小

值相等，即λ１（〈犵〉）＝…＝λ狀（〈犵〉）．所以，由引理２

和引理３可得

λ狀（〈犵〉）＝ ∏
狀

犻＝１

λ犻（〈犵（ ）〉）
１／狀

槡狀（ｄｅｔ（〈犵〉））
１／狀

＝槡狀（ｄｅｔ（犚狅狋（犵）））
１／狀

槡狀 犵 ．

因此，由引理６（取ε＝２
－狀）可得

ηε（〈犵〉）犗（狀ｌｏｇ槡 狀）·λ狀（〈犵〉）

犗（狀
２ｌｏｇ狀 狀ｌｏｇ槡 狀）

犗（狀
３）．

又因为７狀１．５（ｌｎ狀）１．５犗（狀
３），所以设置σ′＝

犗（狀３）能够满足上述所有条件．

（７）设置σ１＝犗（狀
５．５）．

虽然新随机化构造并不需要再随机化过程，即

产生１级编码时不再需要使用“淹没”方法
［１１，２１］去

除其包含的０级编码的统计相关性，但是我们需要

新产生的１级编码中包含的０级编码尽可能接近

均匀分布犝（犚／〈犵〉）．

由引理１５知，当σ１ ηε（犃犡）时，ＳＤ（犈犡，σ１，

犇犚，σ１犡
Ｔ）２ε．

又引理１４（取ε＝２
－狀）知，

ηε（犃犡）δ狀· ２ｌｏｇ（２狀（１＋１／ε））／槡 π

槡狀σ′·狀·犗 狀ｌｏｇ槡 狀

槡狀σ′·狀·犗 狀ｌｏｇ槡 狀

犗（狀
５．５），

其中δ＝ｍａｘ（狓１ ∞
，狓２ ∞

）．

（８）设置σ＝狇
５／８．

在ＧＧＨ１３构造
［１１］和变种 ＧＧＨＬｉｔｅ

［２１］中，设

置σ
＝狇

１／２．虽然当σ
＝狇

１／２时，目前没有发现基于

迹的子域格攻击（第４．５节）能够攻击“０”测试参数，

但是为增强新随机化构造抗基于迹的子域格攻击，

本文将σ
增大到狇

５／８．

（９）设置素数狇＝犗（狀
９２κ）．

设狌狉＝［犮狉／狕］狇为１级编码算法Ｅｎｃ产生的编

码，则根据上述参数选择可得

犮狉 ＝ 犱１狓１＋犱２狓２ 　　

 犱１狓１ ＋ 犱２狓２

２·狀·槡狀σ１ ·槡狀σ′

Ｏ（狀
１０．５）．

又因为κ级编码狌＝［犮／狕κ］狇是由κ个１级编码

相乘得到，所以 犮 ＝ ∏
κ

狉＝１

犮狉 犗（狀
１１．５）κ．因此，为

保证“０”测试算法和提取算法的正确性，要求 犮 ＜

狇
１／８．因此，选择设置素数狇＝犗（狀

１１．５）８κ能够满足算

法所有条件．

（１０）设置犾＝（ｌｏｇ狇）／８－λ．

减去λ是为保证提取编码的错误容余量，使得

提取算法提取比特串时发生错误的概率约为２－λ．

所以，根据上述参数设置，构造中编码大小约为

狀狇 ≈９２κ狀ｌｏｇ狀，公共参数大小约为４狀狇 ，其中

狇 为狇的比特长度．

３．１．４　正确性

新随机化构造改进了ＧＧＨ１３构造中的“０”测

试参数，并且新构造的公共参数中仅包含非“０”的

１级编码和与其对应的“０”测试参数，因此需要证明

新的构造方案中算法正确性．

在证明新随机化构造中算法的正确性之前，首

先给出证明过程中需要的两个引理．

引理１６（引理３
［１１］）．　设狏＝［犮·犺／犵］狇．假设

狏·犵 和 犮·犺 每个至多狇／２，〈犵〉是素理想，则犮

或犺属于理想〈犵〉．

引理１７（引理４
［１１］）．　给定σ＝犗（狀ｌｏｇ狀），σ＝

狇
５／８，设高斯抽样犵←犇!

狀，σ满足犐＝〈犵〉为素理想，

犺←犇!

狀，σ不属于理想〈犵〉，则不存在０＜ε＜１／８和

犐的非 “０”陪 集 中 元 素犮，满 足 犮 ＜狇
１／８ 且

［犮·犺／犵］狇 ＜狇
１－ε．

引理１８．　公共参数产生算法狆犪狉←ＩｎｓｔＧｅｎ（１λ，

１κ）是一个概率多项式时间算法．

证明．　（１）根据引理９中的素数定理知，不大

于犿的整数中大约有犿／ｌｎ犿 个素数．所以，随机选

择不大于犿 的整数为素数的概率约为１／ｌｎ犿．因

此，算法能在概率多项式时间产生素数狇＝犗（狀
９２κ）．

（２）因为随机元素狕←犝（犚狇）不可逆的概率约

为犗（１／狇），故易于选择元素狕．

（３）根据引理１１，抽样元素犵←犇!

狀，σ为素理想

且 犚／〈犵〉＞２λ的概率约为１／狀
犮，而且当犾－１＝狀

时，条件 犵
－１
＜犾－１以高概率成立．故算法能在概

率多项式时间产生元素犵．

（４）同理，可以在概率多项式时间产生元素犳←

犇
!

狀，σ．

（５）易证算法的第（５）、（６）两步能够在多项式

时间完成． 证毕．
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注意：当维数狀很大时，产生素主理想元素犵是

非常耗时的．然而，这不会导致新随机化构造实现困

难，因为构造可以选择非素的主理想元素犵．实际

上，Ａｌｂｒｅｃｈｔ等人
［５６］已经优化实现了非素的主理想

元素犵的分级编码方案．

引理１９．　假设狌←Ｅｎｃ（狆犪狉，１，｛犱犼｝犼∈τ），则狌

为隐藏的明文元素犱＝∑
犼∈τ

犱犼犲犼的１级编码．

证明．　因为狌←Ｅｎｃ（狆犪狉，１，｛犱犼｝犼∈τ），则

狌＝ ∑
犼∈τ

犱犼狔［ ］犼
狇

＝ ∑
犼∈τ

犱犼（犲犼＋犪犼犵）／［ ］狕
狇

＝ ∑
犼∈τ

犱犼犲犼＋犵∑
犼∈τ

犱犼犪（ ）犼［ ］狕
狇

＝［（犱＋犪犵）／狕］狇，

这里犱＝∑
犼∈τ

犱犼犲犼，犪＝∑
犼∈τ

犱犼犪犼． 证毕．

引理２０．　假设狌←Ａｄｄ（狆犪狉，犽，狌１，…，狌犿），则

狌为犽级编码；假设狌←Ｍｕｌ（狆犪狉，１，狌１，…，狌犽），则狌

为犽级编码．

证明．　设犿个犽级编码狌狉＝
犮狉
狕［ ］犽

狇

，则它们和

狌＝ ∑
犿

狉＝１

狌［ ］狉
狇
＝
∑
犿

狉＝１

犮狉

狕

熿

燀

燄

燅
犽

狇

是一个犽级编码．

设犽个１级编码狌狉＝
犮狉［ ］狕 狇

，则它们积狌＝

∏
犽

狉＝１

狌［ ］狉
狇
＝
∏
犽

狉＝１

犮狉

狕

熿

燀

燄

燅
犽

狇

是一个犽级编码． 证毕．

引理２１．　设狌＝［犮／狕κ］狇为上述新随机化构造

产生的一个κ级编码，则 犮 ＜狇
１／８．

证明．　因为一个κ级编码是由κ个１级编码

的乘积产生，所以可设狌 为κ 个１级编码狌狉＝

［犮狉／狕］狇的乘积狌＝ ∏
κ

狉＝１

狌［ ］狉
狇
＝ ∏

κ

狉＝１

犮狉／狕［ ］κ ．

因为狌狉都是由１级编码算法Ｅｎｃ产生，故可设

狌狉＝Ｅｎｃ（狆犪狉，１，｛犱狉，犼｝犼∈τ），狉∈κ ，

其中犱狉，犼←犇!

狀，σ１
，犼∈τ ．

通过整理狌狉可得，犮狉＝∑
犼∈τ

犱狉，犼狓犼．

由第３．１．３节参数设置知，以概率几乎为１有

犮狉 ＝ ∑
犼∈τ

犱狉，犼狓犼 　　　　

２·狀·犱狉，犼 ·狓犼

２狀·槡狀σ１·槡狀σ′

２狀
２·犗（狀５．５）·犗（狀３）

＝犗（狀１０．５）．

因此，

犮 ＝ ∏
κ

狉＝１

犮狉 　　　　

狀
κ－１·∏

κ

狉＝１

犮狉

狀
κ－１·（犗（狀１０．５））κ

＜犗（狀
１１．５）κ

狇
１／８． 证毕．

引理２２．　设参数设置如第３．１．３节定义，则

“０”测试算法ｉｓＺｅｒｏ（狆犪狉，｛犱犼｝犼∈τ，狌）能正确判定

κ级编码狌中的明文元素是否为“０”．

证明．　给定犱犼←犇!

狀，σ１
，犼∈τ ，则

狆狕狋＝ ∑
犼∈τ

犱犼狆狕狋，［ ］犼
狇
＝［狕κ犺／犵］狇，

其中犺＝∑
犼∈τ

犱犼（犲犼犳＋犫犼犵）．

因为κ级编码狌＝［犮／狕κ］狇，所以

［狌·狆狕狋］狇＝
犮

狕κ
·狕

κ犺［ ］犵 狇

＝［犺·犮／犵］狇．

现根据狌中明文是否为“０”分别分析如下：

（１）如果κ级编码狌 中明文元素为“０”，则

［狌·狆狕狋］狇 ∞＜狇
７／８．

因为狌中的明文元素为“０”，故犮属于理想犐，即

犮能够被犵 整除．所以，（犮／犵）∈犚狇与（犮·犵
－１）∈$

相同，即［犮／犵］狇＝犮·犵
－１．故由犵抽样选取条件可得

犮·犵
－１
狀· 犮 · 犵

－１
＜狀

２· 犮 ．

又因为

　　 　 犺 ＝ ∑
犼∈τ

犱犼（犲犼犳＋犫犼犵）　　　　

∑
犼∈τ

犱犼（犲犼犳＋犫犼犵）

τ狀·犱犼 ·犲犼犳＋犫犼犵

２狀·槡狀σ１·（２·狀·犫犼 ·犵 ）

＜犗（狀
７）·（２狀·槡狀σ·槡狀σ）

＝犗（狇
５／８狀１０ｌｏｇ狀），

又由引理２１知 犮 ＜狇
１／８，所以

犺·犮·犵
－１
狀·犺 ·犮·犵

－１

＜狀
３·犺 ·犮

＜狇
７／８．

因此，［犺·犮／犵］狇＝［犺·犮·犵
－１］狇＝犺·犮·犵

－１，即

［狌·狆狕狋］狇 ∞＝ ［犺·犮／犵］狇 ∞ ［犺·犮／犵］狇 ＜狇
７／８．

（２）如果κ级编码狌 中明文元素为非“０”，则

［狌·狆狕狋］狇 ∞＞狇
７／８．

因为以概率几乎为１，犺＝∑
犼∈τ

犱犼（犲犼犳＋犫犼犵）不

属于理想格〈犵〉，并由引理２１知 犮 ＜狇
１／８，故由引

理１７可得 ［犺·犮／犵］狇 ＞狇
１－ε，其中０＜ε＜１／８．

所以，
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［狌·狆狕狋］狇 ∞＝ ［犺·犮／犵］狇 ∞　 　　

１／槡狀· ［犺·犮／犵］狇

＞１／槡狀·狇
１－ε

＞狇
７／８．

因此，“０”测试算法ｉｓＺｅｒｏ能够正确判断κ级

编码狌中明文元素是否为“０”． 证毕．

引理２３．　如果两个κ级编码狌，狌′中明文元素

的陪集相同，则以概率几乎为１有

Ｅｘｔ（狆犪狉，｛犱犼｝犼∈τ，狌）＝Ｅｘｔ（狆犪狉，｛犱犼｝犼∈τ，狌′）．

证明．　因为同级编码满足加法同态，所以如果

两个κ级编码狌，狌′中编码的明文元素陪集相同，则

狌－狌′将是明文元素“０”的κ级编码．

故由引理２２知 ［（狌－狌′）·狆狕狋］狇 ∞＜狇
７／８，其中

狆狕狋＝ ∑
犼∈τ

犱犼狆狕狋，［ ］犼
狇
＝
犺狕κ［ ］
犵 狇

，犱犼←犇!

狀，σ１
，犼∈ τ 和

犺＝∑
犼∈τ

犱犼（犲犼犳＋犫犼犵）．

由此可得，提取编码狏＝［狌·狆狕狋］狇中每个系数

的最有意义的（ｌｏｇ狇）／８个比特位只与狌中明文元

素的陪集相关，而与具体使用的明文元素代表无关．

所以，狏＝［狌·狆狕狋］狇和狏′＝［狌′·狆狕狋］狇中每个系

数的最有意义的（ｌｏｇ狇）／８个比特位相同．然而，提

取编码狏和狏′中每个系数的最少意义的７（ｌｏｇ狇）／８

个比特位（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔｓ，ＬＳＢ）并不相同，这

些低位不同的元素可能会由于进位不同造成提取比

特串不相等．为此，提取算法预留λ位错误容余量，

即每个系数中仅提取犾个比特，以保证提取比特串

不相等的概率约为犗（２－λ）．

因此，如果κ级编码狌，狌′中的明文元素陪集相

同，则对于狌，狌′，提取算法产生的提取比特串相等

的概率为１－犗（２－λ）． 证毕．

３２　非对称变种

本节给出新随机化构造的非对称变种．不同于

ＧＧＨ１３的非对称变种
［１１］，本文非对称变种重新设

计了“０”测试参数，使得其不仅是“０”测试参数，也是

与其对应的１级编码中的隐藏０级编码（即明文元

素）的特殊编码．而且，在某种意义上，本文非对称构

造也是多线性锯齿谜（ＭｕｌｔｉｌｉｎｅａｒＪｉｇｓａｗＰｕｚｚｌｅｓ，

ＭＪＰ）
［１５］的一种变种．然而，本文非对称构造也不同

于 ＭＪＰ构造，即 ＭＪＰ构造中的“０”测试参数仅具有

“０”测试参数功能，而本文中的“０”测试参数还具有

隐藏明文的编码功能．因此，使用本文非对称构造能

够产生隐藏明文的１级编码，并且由１级编码狔犼与

“０”测试参数狆狕狋，犼的对应关系，可以计算获得与新产

生１级编码对应的“０”测试参数，使其是隐藏明文

与“０”测试参数的乘积，进而使得该隐藏明文可以使

用，而在 ＭＪＰ构造中无法产生这种可用隐藏明文的

１级编码．

在非对称变种构造中，编码级数将使用索引集

表示．如果索引集中仅有一个元素，则称其为基本索

引集．

同样，本文非对称构造变种也使用参数符号λ、

κ、狇、狀、σ、σ′、σ１、σ
、τ、犾－１、犾．

非对称变种具体构造如下：

公共参数产生算法狏狆犪狉←ｖＩｎｓｔＧｅｎ（１λ，１κ）：

（１）设置犖＝κ＋１；

（２）选择足够大的素数狇；

（３）抽样选择素理想元素犵←犇!

狀，σ，满足在 $

上有 犵 槡狀σ和 犵
－１
＜犾－１，记犵生成的主理想

犐＝〈犵〉犚；

（４）抽样选择素理想元素犳←犇!

狀，σ，满足在 $

上有 犳 槡狀σ和 犳
－１
狀

２；

（５）对于犻∈ 犖 ，犼∈τ ：

（５．１）抽样选择狓犻，犼←犇!

狀，σ′；

（５．２）计算犲犻，犼＝［狓犻，犼］犵，犪犻，犼＝（狓犻，犼－犲犻，犼）／犵；

（５．３）抽样选择犫犻，犼←犇!

狀，σ
；

（６）随机抽样狕犻←犝（犚狇），犻∈ 犖 ，满足条件

狕
－１
犻 ∈犚狇；

（７）设置狕犻＝
∏
犖

狋＝１

狕狋

狕犻
，犻∈ 犖 ；

（８）对于犻∈ 犖 ，犼∈τ ，设置

狔｛犻｝，犼＝
狓犻，犼
狕［ ］
犻 狇

，狆｛犻｝，犼＝
狕犻（犲犻，犼犳＋犫犻，犼犵）［ ］

犵 狇

；

（９）输出公共参数狏狆犪狉＝｛狏狆犪狉犻，犻∈ 犖 ｝，其

中狏狆犪狉犻＝｛狇，｛狔｛犻｝，犼，狆｛犻｝，犼｝，犼∈τ ｝．

索引集 ｛犻｝编码算法狌｛犻｝←ｖＥｎｃ（狏狆犪狉，犻，

｛犱犼｝犼∈τ）：

给定犱犼←犇!

狀，σ１
，犼∈τ ，索引集｛犻｝编码为

狌｛犻｝＝ ∑
τ

犼＝１

（犱犼·狔｛犻｝，犼［ ］）
狇
＝
犱｛犻｝＋犪｛犻｝犵

狕
［ ］

犻 狇

，

其中犱｛犻｝＝∑
τ

犼＝１

（犱犼·犲犻，犼），犪｛犻｝＝∑
τ

犼＝１

（犱犼·犪犻，犼）．

编码加法算法狌犛←ｖＡｄｄ（狏狆犪狉，狌犛，１，…，狌犛，犿）：

给定犿个索引集犛编码狌犛，狉，狉∈ 犿 ，犛 犖 ，

则它们的和狌犛＝ ∑
犿

狉＝１

狌犛，［ ］狉 狇
是索引集犛编码．

编码乘法算法狌犛
１∪犛２
←ｖＭｕｌ（狏狆犪狉，狌犛

１
，狌犛

２
）：

给定索引集犛１编码狌犛
１
和索引集犛２编码狌犛

２
，

满足犛１，犛２ 犖 且犛１∩犛２＝，则它们的积狌犛＝

［狌犛
１
·狌犛

２
］狇是索引集犛编码，其中犛＝犛１∪犛２．

对于犻∈ 犖 ，设索引集犛犻＝ 犖 －｛犻｝．
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“０”测试算法ｖｉｓＺｅｒｏ（狏狆犪狉，｛犱犼｝犼∈τ，狌犛犻
）：

（１）给定犱犼←犇!

狀，σ１
，犼∈ τ ，计算产生索引集

｛犻｝对应的“０”测试参数狆｛犻｝＝ ∑
τ

犼＝１

犱犼·狆｛犻｝，［ ］犼
狇
．

（２）给定索引集犛犻编码狌犛犻
，计算“０”测试函数

ｖｉｓＺｅｒｏ以判定索引集犛

犻编码狌犛犻

中明文元素是否

为“０”，即

ｖｉｓＺｅｒｏ（狏狆犪狉，｛犱犼｝犼∈τ，狌犛犻
）＝

　
１， 如果 ［狌犛犻

·狆｛犻｝］狇 ＜狇
７／８

０，
烅
烄

烆 否则
．

提取算法狑←ｖＥｘｔ（狏狆犪狉，犻，｛犱犼｝犼∈τ，狌犛犻
）：

（１）给定犱犼←犇!

狀，σ１
，犼∈ τ ，计算产生索引集

｛犻｝对应的“０”测试参数狆｛犻｝＝ ∑
τ

犼＝１

犱犼·狆｛犻｝，［ ］犼
狇
．

（２）给定索引集犛犻编码狌犛犻
，计算提取编码狏｛犻｝＝

［狌犛犻
·狆｛犻｝］狇．

（３）从狏｛犻｝的每个系数中提取犾＝（ｌｏｇ狇）／８－λ

个最有意义的比特位，输出提取比特串狑，即

狑＝ｖＥｘｔ（狏狆犪狉，犻，｛犱犼｝犼∈τ，狌犛犻
）＝犕犛犅犾（狏｛犻｝）．

评论２．（１）我们将非对称变种构造的公共参

数狏狆犪狉写成狏狆犪狉犻形式，这是为了证明非对称变种

构造完全避免“０”化攻击的可能性．

（２）在非对称构造变种中公共参数仅包含了基

本索引集的编码和与其对应的“０”测试参数，故仅能

产生对应于基本索引集的可用隐藏明文元素的编

码．如果需要产生索引集犛 犖 的编码，则需要提

供索引集犛的编码和与其对应的“０”测试参数，这

种情况与评论１（３）类似．

（３）非对称构造变种的参数大小设置与第

３．１．３节相同．因为除了使用不同随机元素狕犻以表

示不同基本索引集的编码外，非对称变种与新随机

化对称构造完全相同．

（４）类似于第３．１．４节，易于证明非对称变种

构造的正确性．

４　已知攻击分析

由于目前我们还不能从理论上证明本文提出的

新随机化构造的安全性，也不能将其归约到其它经

典困难问题．因此，本节将从研究多线性映射的现有

攻击方法入手，分析现有已知攻击都不能用于攻击

新随机化构造．

下面第４．１节给出容易计算量攻击分析；第

４．２～４．３节分析基于“０”的低级编码攻击方法不能用

于攻击新随机化构造；第４．４～４．７节分析基于非“０”

的低级编码攻击方法也不能用于攻击新随机化构造．

４１　容易计算量攻击分析

本节根据构造的公共参数产生一些容易计算

量，并且提出基于容易计算量的可能攻击以及相应

的反制措施．

４．１．１　容易计算量

与ＧＧＨ１３构造类似，新随机化构造同样存在

易于计算的量，但是不同于ＧＧＨ１３，攻击者通过这

些计算量无法得到构造中秘密理想元素的格基．

给定新随机化构造的公共参数狆犪狉，攻击者

能够通过１级编码与“０”测试参数的交叉乘积

（狔１·狆狕狋，２－狔２·狆狕狋，１）计算产生元素狏如下：

狏＝［（犱１狔１＋犱２狔２）
κ－１（狔１狆狕狋，２－狔２狆狕狋，１）］狇

＝［（犱１（犲１＋犪１犵）＋犱２（犲２＋犪２犵））
κ－１·狑］狇，

其中狑＝犲１犫２＋犲２犪１犳＋犪１犫２犵－犲２犫１－犲１犪２犳－犪２犫１犵．

根据第３．１．３节的参数设置，易于验证元素狏

并不是模狇归约的（即［狏］狇＝狏）．

利用这种非模狇归约的元素狏，目前没有发现

攻击者能够在经典计算机上使用多项式时间攻击

新随机化构造．这是因为：（１）虽然攻击者通过狔１，

狔２的不同组合（犱１，犱２）能够计算获得主理想元素

犲犼＋犪犼犵，犼∈τ 的格基，但是目前在经典计算机上

并不存在有效算法［１１］计算求解理想元素犲犼＋犪犼犵；

（２）目前没有发现攻击者能够通过公共参数计算获

得秘密理想元素犵的格基．由于现有攻击 ＧＧＨ１３

构造的方法［２２，２４］都需要能够获得理想格〈犵〉的基或

〈犵〉中一些范数较小的元素，所以这些攻击方法都

不适用于新随机化构造．

４．１．２　基于容易计算量的攻击分析

对于新随机化构造，我们提出基于容易计算量

的量子多项式时间算法［５７５８］或经典次指数时间算

法［５９］的可能攻击．据我们所知，本节的可能攻击方

法是新的．

根据４．１．１节分析，攻击者能够使用不同组合

（犱１，犱２）产生非模狇归约的一列元素狏犻，并通过量子

多项式时间算法或经典次指数时间算法计算得到理

想格〈犲犼＋犪犼犵〉，犼∈τ 的“短”的生成元．然而，目前

这些算法［５７５９］并不能保证计算得到元素犲犼＋犪犼犵，

而是以高概率为形如δ·（犲犼＋犪犼犵）的元素，其中δ

为环犚 中的单位元，且其系数向量的范数也较小．

为实施攻击，我们需要假设单位元δ的逆元

δ
－１的范数 δ

－１ 较小，如为狀犗
（１）或犗（狇

３／８）．因为

现有算法［５８６０］仅能保证主理想的生成元的范数

δ·（犲犼＋犪犼犵）和单位元δ的范数 δ 较小，而对

于其逆元δ
－１的范数大小则没有任何保证．虽然由δ

为犚的单位元可得元素δ
－１
∈犚，但目前并不知道

估算范数 δ
－１ 大小的方法．我们注意到如果范数
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δ
－１ 较大，则本节攻击方法并不可行．

给定公共参数狆犪狉，不失一般性，假设攻击者使

用算法［５７５９］计算得到理想格〈犲犼＋犪犼犵〉，犼∈ τ 的

“短”的生成元为狇犼＝δ犼·（犲犼＋犪犼犵），其中δ犼为环

犚 中单位元．而且，我们假设范数 狇犼 、δ犼 和

δ
－１
犼 都较小．为符号简单，我们记δ＝δ１，β＝δ

－１．

根据上述假设条件，攻击的具体步骤如下：

（１）计算等价随机元素狕′

由狔犼＝［狓犼／狕］狇＝［（犲犼＋犪犼犵）／狕］狇，计算可得

狕′＝狆１／狔１＝［狕δ］狇．

（２）产生新的公共参数狆犪狉′

由公共参数狆犪狉，计算可得

狔′犼＝［狔犼·狕′］狇＝狓犼δ，

狆′狕狋，犼＝［狆狕狋，犼／（狕′）
κ］狇＝［狔′犼·狊＋犫′犼］狇，

其中狊＝犳／犵·β
κ＋１，犫′犼＝（犫犼－犪犼犳）·β

κ
．

（３）产生等价提取元素狊′

由参数设置和假设条件知，狔′犼为非模狇的元素，

因为范数 狓犼 和 δ 都较小．

同理，犫′犼也为非模狇的元素，因为范数 犫犼－犪犼犳

和 β 也较小．

所以，通过交叉乘积可得

犮＝［狔′１·狆′狕狋，２－狔′２·狆′狕狋，１］狇＝狔′１·犫′２－狔′２·犫′１．

因为 狔′犼 和 犫′犼 较小，可得犮为非模狇的元素．

注意：这里假设条件成立是攻击成功关键．否

则，如果 β
κ
＞犗（狇

３／８），则犮以高概率为模狇归约的

元素，即 犮 ≈狇．

又假设元素狔′１，狔′２互素，则有

犮′＝（狔′１）
－１ｍｏｄ（狔′２）·犮＝犫′２ｍｏｄ（狔′２）．

所以，狉＝（犫′２－犮′）／狔′２∈犚，并且范数 狉 较小．

因此，我们可得

狊′＝［（狆′狕狋，２－犮′）／狔′２］狇＝［狊＋狉］狇．

（４）计算产生提取比特串

给定狆犪狉和１级编码狌犻＝［犮犻／狕］狇，犻∈［κ＋１］，

则等价提取编码可计算如下：

狏′＝ 狊′·∏
κ＋１

犻＝１

（狌犻·狕′［ ］）
狇

＝ （狊＋狉）·δ
κ＋１·∏

κ＋１

犻＝１

犮［ ］犻
狇

＝［犳／犵·β
κ＋１·δ

κ＋１·∏
κ＋１

犻＝１

犮犻＋狉′］狇

＝ 犳／犵·∏
κ＋１

犻＝１

犮犻＋狉［ ］′
狇
，

其中狉′＝狉·δ
κ＋１·∏

κ＋１

犻＝１

犮犻，并且 狉′ 较小．同样，这里

使用假设条件 δ 较小．

另一方面，如果设狆狕狋为对应于１级编码狌κ＋１

的“０”测试参数，则提取编码可计算为

狏＝ 狆狕狋·∏
κ

犻＝１

狌［ ］犻
狇
＝ 犳／犵·∏

κ＋１

犻＝１

犮犻＋犲［ ］′
狇
，

其中元素犲′的范数 犲′ 较小．

所以，提取编码狏和狏′的提取比特串犕犛犅犾（狏）

和犕犛犅犾（狏′）以高概率相同．

４．１．３　反制措施

虽然目前基于容易计算量的攻击依赖于假设条

件，但是上述攻击分析表明存在这种攻击的可能性．

为避免这种潜在攻击，本文提出如下二个反制措施．

（１）基于Ｋｉｌｉａｎ随机矩阵方法
［６０］的反制措施

通过容易计算量的攻击分析可以看出，攻击关

键在于容易计算量中存在主理想格问题．而目前量

子多项式时间算法［５７５８］或次指数时间算法［５９］能够

计算“短”的主理想格的生成元．另一方面，由下面第

５．２节分析可知，基于噪声的多线性映射又不可能

完全避免“０”化攻击问题，即基于噪声的构造中一定

存在某种容易计算量．

因此，为抗上述攻击，改进构造中存在的容易计

算量需要能够避免产生主理想格问题．所以，本节通

过使用Ｋｉｌｉａｎ随机矩阵，使得攻击者基于改进构造

的容易计算量不再能够直接产生上述主理想格问

题，从而避免上述攻击算法［５７５９］．

我们注意到第４．４～４．５节的基于子域格攻击

也利用了主理想格问题来攻击新随机化构造．因此，

本节反制措施也能适用于抗子域格攻击．类似地，基

于Ｋｉｌｉａｎ随机矩阵反制措施能够直接用于第６节无

可信安装的多线性映射构造．为叙述简单，下面不再

赘述．

首先使用公共参数产生算法ＩｎｓｔＧｅｎ（１λ，１κ）产生

公共参数狆犪狉＝｛狀，狇，｛狔犼，狆狕狋，犼｝犼∈ ４τ｝，并将其重新标

号为狆犪狉＝｛狀，狇，｛狔犻
１
，犻
２
，犼，狆狕狋，犻１，犻２，犼｝犻１∈ ２ ，犻２∈ ２ ，犼∈ τ ｝．

注意：这里产生公共参数狆犪狉时，除了“０”测试

参数中噪声抽样参数设置为σ
＝犗（狀３），其它参数

设置与３．１．３节相同．

新随机化构造可以改进如下：

公共参数产生算法：

设狆犪狉为新随机化构造产生的公共参数．

①抽样选择向量狊，狋∈犚
２，其分量狊犻，狋犻满足

狊犻，狋犻←犇!

狀，狇
５／１６，犻∈２；

／／注意：这里向量中分量为犚 中元素，故其分

量仍使用黑体表示．

②选择随机可逆元素狕１，狕２∈犚狇；

③选择随机可逆矩阵犜∈犚
２×２
狇 ；

④对于犼∈τ ，计算产生１级编码

犢犼＝ 犜
狔１，１，犼 狔１，２，犼

狔２，１，犼 狔２，２，（ ）
犼

犜［ ］－１

狇

＝［犜（犡犼／狕）犜
－１］狇，
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其中犡犼＝
狓１，１，犼 狓１，２，犼

狓２，１，犼 狓２，２，

烄

烆

烌

烎犼
．

⑤计算产生编码犢犼对应的“０”测试参数

犘狕狋，犼＝ 犜
狆狕狋，１，１，犼 狆狕狋，１，２，犼

狆狕狋，２，１，犼 狆狕狋，２，２，

烄

烆

烌

烎犼
犜－１·狕［ ］２

狇

；

⑥计算产生两端标签向量

狊
－Ｔ＝狊Ｔ犜

－１
狕１，狋

－
＝犜狋／（狕１狕２）；

⑦输出狆犪狉′＝｛狀，狇，狊
－，狋

－，｛犢犼，犘狕狋，犼｝犼∈τ｝．

易于自适应给出改进的其它算法，这里略去．

评论３．（１）由于矩阵不满足交换律，所以在使

用改进构造产生 ＭＰＫＥ协议时，需要根据所有方产

生的１级编码犝犻，犻∈ κ＋１ 确定提取比特串

的计算顺序，或事先约定计算顺序．不失一般性，设

１，２，…，κ＋１为提取比特串的计算顺序，则第犻（犻∈

κ＋１ ）方的提取比特串计算为

狑犻＝犕犛犅犾 狊
－Ｔ

∏
犻－１

狋＝１

犝狋·犘狕狋，（犻）·∏
κ＋１

狋＝犻＋１

犝（ ）狋狋［ ］－（ ）
狇
，

其中犘狕狋，（犻）为对应于１级编码犝犻的“０”测试参数。

易于验证，所有方产生的提取比特串狑犻，犻∈ κ＋１

以高概率相同．

（２）引入随机元素狕１，狕２绑定了编码与“０”测试

参数的乘积计算方式，同时也限制了攻击者能够产

生的容易计算量的计算方式．

（３）通过交叉乘积得到的容易计算量不再直接

包含构造中使用的主理想格作为乘积因子．易于看

出，构造中交叉乘积得到的非模狇归约的元素形为

狏＝［狊－Ｔ（犢１犘狕狋，（２）－犘狕狋，（１）犢２）犢
κ－１
犼 狋

－］狇

＝狊Ｔ（犡１犅（２）－犅（１）犡２）犡
κ－１

犼 狋．

因为矩阵犡１，犡２，犅（１），犅（２）和向量狊，狋中每个分

量都是使用高斯抽样算法产生的，相互之间并没有

直接可以利用的关系，所以元素狏不再直接包含构

造中使用的主理想元素狓犼＝犲犼＋犪犼犵 作为乘积因

子．因此，改进构造去除了基于容易计算量产生的主

理想格问题，也避免了基于容易计算量对构造的潜

在攻击．

（４）改进构造在产生公共参数狆犪狉′时将抽样参

数设置为σ
＝犗（狀３），而在新随机化构造中则为

σ
＝狇

５／８．实际上，为避免第４．４～４．５节的子域格攻

击［２６２７］，改进构造在抽样元素狊犻，狋犻←犇!

狀，狇
５／１６时使

用高斯参数狇
５／１６能够起到新随机化构造的“０”测

试参数中噪声抽样参数σ
的相同作用，因为去除随

机矩阵犜 的任何运算所产生元素的范数至少为

狊Ｔ·狋 ＝犗（狇
５／８）．注意：子域格攻击实际上针对形

如［狊－Ｔ犢犼狋
－］狇＝［狊

Ｔ犡犼狋／（狕·狕２）］狇的元素展开攻击，这

一点不同于使用交叉乘积产生的容易计算量元素．

（２）基于ＮＴＲＵ型素数域
［６１］的反制措施

量子多项式时间攻击算法［５７５８］仅能计算分圆

域中主理想格的“短”的生成元，目前该算法并不能

扩展到一般域上．因此，本文也可使用 ＮＴＲＵ型素

数域［６１］作为改进的反制措施．

不失一般性，选取域
$＝"

［狓］／〈狓狀＋狓＋１〉，

满足条件狀为素数，狓狀＋狓＋１为 "

上不可约多项

式，Ｇａｌｏｉｓ群同构到置换群犛狀，并且犚＝ !狇［狓］／

〈狓狀＋狓＋１〉是有限域．对于素数狀＝３犽＋１和“随机”

素数狇，Ｏｓａｄａ
［６２］证明了选取参数满足上述条件的

概率约为１／狀．最近，Ｂｅｒｎｓｔｅｉｎ等人
［６１］通过引入

ＮＴＲＵ型素数研究了这种有限域在密码学上的应

用．为简单，这里略去改进方案在素数域 $＝"

［狓］／

〈狓狀＋狓＋１〉中的参数选取、计算优化等问题
［６１６２］．

４２　犎狌犑犻犪攻击分析

本节分析证明 ＨｕＪｉａ攻击方法
［２２］并不能用于

攻击新随机化的多线性映射构造．

４．２．１　ＨｕＪｉａ攻击方法概述

对于ＧＧＨ１３构造，ＨｕＪｉａ攻击方法包括３步：

第１步计算产生一个给定１级编码所对应的等价

明文元素；第２步使用多个等价明文元素，计算产生

它们积对应的等价密钥；第３步修改 ＧＧＨ１３的编

码和解码算法，计算产生基于ＧＧＨ１３的多方共享

密钥协议 ＭＰＫＥ．

因为第一步是 ＨｕＪｉａ攻击成功的关键，本节将

其细化为４小步，具体工作原理如下：

（１）产生特殊的解码元素

不失一般性，设狆犪狉０＝｛狇，狔，｛狓犻｝犻＝１，２，狆狕狋｝为

ＧＧＨ１３构造的公共参数，其中狔＝［（１＋狊犵）／狕］狇，

狓犻＝［狊犻犵／狕］狇，狆狕狋＝［犺狕
κ／犵］狇，犵←犇!

狀，σ，狊，狊犻←犇!

狀，σ′，

犺←犇!

狀，槡狇和狕←犝（犚狇）．

给定公共参数狆犪狉０，我们能够计算得到特殊的

解码｛狔
（１），狓

（犻），犻＝１，２｝，其中

狔
（１）＝［狆狕狋·狔

κ－１·狓１］狇＝犺（１＋狊犵）
κ－１狊１，

狓
（犻）＝［狆狕狋·狔

κ－２·狓犻·狓１］狇＝犺（１＋狊犵）
κ－２（狊犻犵）狊１．

注意：①元素狔
（１），狓

（犻）都没有发生模狇操作，即

它们都是非模狇的环元素；②虽然ＧＧＨ１３构造
［１１］

的公共参数中包含了τ个明文元素“０”的１级编码

狓犻，但是根据引理１３，Ｌａｎｇｌｏｉｓ，Ｓｔｅｈｌé和Ｓｔｅｉｎｆｅｌｄ

证明ＧＧＨ１３构造仅需要２个狓犻，犻＝１，２，其它狓犻都

可以由｛狓１，狓２｝生成．

（２）转换１级编码到特殊解码方程形式

给定有噪声的１级编码

狌＝［犱·狔＋狉１·狓１＋狉２·狓２］狇，

其中秘密明文元素犱为私钥，狉１，狉２为随机噪声．
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计算特殊的解码

狏＝［狆狕狋·狔
κ－２·狌·狓１］狇　　　

＝犱·狔
（１）＋狉１·狓

（１）＋狉２·狓
（２）．

因为元素狏没有发生模狇操作，计算可得

狏ｍｏｄ狔
（１）＝（狉１狓

（１）ｍｏｄ狔
（１）＋狉２狓

（２）ｍｏｄ狔
（１））ｍｏｄ狔

（１）．

（３）求解特殊解码方程

因为狏ｍｏｄ狔
（１）和｛狓

（１）ｍｏｄ狔
（１），狓

（２）ｍｏｄ狔
（１）｝已

知，计算可得狏′∈〈狓
（１），狓

（２）〉，满足条件（狏－狏′）

ｍｏｄ狔
（１）＝０．记狏′＝狉′１狓

（１）＋狉′２狓
（２），这里狏′的具体计

算方法可参考附录Ａ
［２２］．

注意上述元素狉′１，狉′２的范数 狉′１ ，狉′２ 大小无

限制．

（４）产生１级编码对应的等价密钥

在数域
$

中计算得到犱
（０）＝（狏－狏′）／狔

（１），商

犱
（０）为犚中元素．通过整理可得

　犱
（０）＝（狏－狏′）／狔

（１）

＝犱＋（（狉１－狉′１）狊１＋（狉２－狉′２）狊２）犵／（１＋狊犵）．

又因犵和１＋狊犵互素，故犱－犱
（０）
∈〈犵〉．所以

犱
（０）是犱的一个等价密钥．虽然 犱

（０） 并不是一个小

整数，但 ＨｕＪｉａ攻击
［２２］通过狓

（犻）能够控制等价密钥

积的大小，因为狓
（犻）属于理想〈犵〉．

４．２．２　新构造抗ＨｕＪｉａ攻击

为分析新随机化构造避免了 ＨｕＪｉａ攻击，本节

对新随机化构造实施上述ＨｕＪｉａ攻击．

（１）产生特殊的解码元素

通过分析ＨｕＪｉａ攻击过程的第一步可以发现，

攻击关键是得到特殊解码｛狔
（１），狓

（犻），犻＝１，２｝，其中

狓
（犻）属于理想格〈犵〉．

因为新随机化构造的公共参数狆犪狉没有包含

“０”的１级编码狓犻，无法通过 ＨｕＪｉａ攻击方法计算

得到狓
（犻）．

由第４．１节分析可知，新随机化构造中只有非

“０”的１级编码与“０”测试参数交叉乘积才能得到

不是模狇归约的量．所以，使用交叉乘积可得

狏＝（狉１狔１＋狉２狔２）
κ－１（狔１狆狕狋，２－狔２狆狕狋，１）ｍｏｄ狇．

易于验证，元素狏并属于主理想〈犵〉，其中狉１，狉２

为高斯抽样选择的范数较小的环元素．

不失一般性，使用狆犪狉计算特殊解码如下：

狔
（１）＝［（狔１）

κ－１（狔１狆狕狋，２－狔２狆狕狋，１）］狇，

狔
（２）＝［（狔１）

κ－２
狔２（狔１狆狕狋，２－狔２狆狕狋，１）］狇．

这里元素狔
（１），狔

（２）都没有发生模狇操作，即它

们都是非模狇的环元素．

（２）转换１级编码到特殊解码方程形式

假定使用狔１，狔２产生的１级编码为狌，则

狌＝［犱１·狔１＋犱２·狔２］狇，

其中秘密明文元素犱犼←犇!

狀，σ１
，犼∈２为私钥．

计算产生特殊解码方程

狏＝［（狔１）
κ－２·狌·（狔１狆狕狋，２－狔２狆狕狋，１）］狇

＝犱１·狔
（１）＋犱２·狔

（２）．

（３）求解特殊解码方程

因为狏并不是模狇归约的，计算可得

狏ｍｏｄ狔
（１）＝（犱２狔

（２））ｍｏｄ狔
（１）．

但是（犱２狔
（２））ｍｏｄ狔

（１）
≠犱２狔

（２）．因此，我们并不

能直接由（狏－（狏ｍｏｄ狔
（１）））／狔

（１）计算得到犱１，同样

也不能计算获得犱２．

虽然使用 ＨｕＪｉａ攻击第１步中（３）能够计算得

到犱′１，犱′２满足条件狏＝犱′１狔
（１）＋犱′２狔

（２），但是目前无法

计算得到满足条件 犱′１ 狇
３／８，犱′２ 狇

３／８的犱′１，犱′２．

这是因为计算求解的犱′１，犱′２将用于产生对应于１级

编码狌的“０”测试参数狆狕狋＝［犱′１·狆狕狋，１＋犱′２·狆狕狋，２］狇．

给定狔
（１），狔

（２）和狏＝犱１狔
（１）＋犱２狔

（２），目前无有效

格归约方法能够计算求解元素犱１和犱２．因为给定

狔
（１），狔

（２）和狏，可以产生格

犔１＝

－狏

犚狅狋（狔
（１））

犚狅狋（狔
（２）

烄

烆

烌

烎）

或犔２＝

－狏

犚狅狋（狔
（１））犐狀

犚狅狋（狔
（２）） 犐

烄

烆

烌

烎狀

，

其中犐狀为狀×狀维单位矩阵．

由３．１．３节参数设置知，对于格犔１，犔２调用格

归约算法［５５，６３］并不能得到元素犱１和犱２．而且目前也

无有效格归约算法计算得到犱′犼，犼∈ ２ ，满足条件

狏＝犱′１狔
（１）＋犱′２狔

（２）和 犱′犼 狇
３／８．

因此，针对新随机化构造，无法有效实施 ＨｕＪｉａ

攻击的第一步中（３）和（４），即无法产生１级编码狌

对应的等价密钥．所以，使用 ＨｕＪｉａ攻击方法无法

得到基于新随机化构造的协议 ＭＰＫＥ的等价密钥．

综上，ＨｕＪｉａ攻击方法
［２２］并不能用于攻击新随

机化构造．

原因分析：ＨｕＪｉａ攻击 ＧＧＨ１３构造成功的原

因在于：通过公共参数中“０”元素的编码产生了对应

于明文元素“０”的特殊解码狓
（犻）．然而，在新随机化

构造中，攻击者无法通过公共参数计算得到对应于

明文元素“０”的特殊解码狓
（犻）．

４３　犅狉犪犽犲狉狊犽犻等人的攻击分析

４．３．１　Ｂｒａｋｅｒｓｋｉ等人的攻击概述

ＧＧＨ１３构造存在“０”化攻击问题
［１１，２２］．这是因

为ＧＧＨ１３构造的“０”测试函数是线性的，且公共参

数中包含“０”的１级编码．

为避免“０”化攻击，Ｈａｌｅｖｉ
［２５］使用非线性“０”测

试函数以替换ＧＧＨ１３构造中的线性“０”测试函数，

给出了 ＧＧＨ１３构造的一个变种 ＧＨＬ１５．ＧＨＬ１５

构造除了使用非线性“０”测试函数外，其它算法与

ＧＧＨ１３构造一样．
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ＧＨＬ１５构造的二次“０”测试函数：给定任何编

码狌＝∑
狀－１

犻＝０

狌犻狓
犻
∈犚狇，系数向量记为狌

→
＝（狌０，…，

狌狀－１）∈!

狀

狇，则 ＧＨＬ１５构造中“０”测试函数是二次

多项式函数犳：!
狀

狇→!狇，满足 ［犳（狌
→）］狇 ＜狇

３／４当且

仅当狌是明文元素“０”的κ级编码．

定义犳（狌
→）＝ ∑

犻，犼

α犻，犼·狏犻（狌
→）·狏犼（狌

→［ ］）
狇
，其中

α犻，犼∈!

是小的（如 α犻，犼 ＜狇
１／４），多元多项式函数狏犻

是来自于ＧＧＨ１３构造的线性“０”测试函数
［２５］，即

来自于狏＝［狌·狆狕狋］狇的系数向量

狏
→
＝（狏０（狌

→），…，狏狀－１（狌
→））且 狏→ ∞＜狇

１／４．

更高次数“０”测试函数扩展：ＧＨＬ１５构造中

犱次“０”测试函数定义为

犳（狌
→）＝ ∑

犻
１
，犻
２
，…，犻犱

α犻
１
，犻
２
，…，犻犱
·狏犻

１
（狌→）…狏犻犱（狌

→）．

攻击关键思想是在“０”的κ级编码上计算高次

多项式的“导数”，以逐步减少多项式次数到线性多

项式．

设多元多项式犳（狓０，…，狓狀－１）∈ !狇［狓０，…，

狓狀－１］．对于向量犪
→
＝（犪０，…，犪狀－１）∈!

狀

狇，定义犳在

向量犪
→ 的导数犳′犪→为

犳′犪→（狓０，…，狓狀－１）＝

　［犳（狓０＋犪０，…，狓狀－１＋犪狀－１）－犳（狓０，…，狓狀－１）］狇．

易于验证，如果多项式犳（狓）在狓犻上的总度数为

狋１，那么多项式犳′犪→（狓）的总度数至多为狋－１．

对于变种ＧＨＬ１５，Ｂｒａｋｅｒｓｋｉ等人攻击
［２４］组成

３个步骤：（１）计算给定度为犱的“０”测试函数的

犱－１次导数，获得一个仿射“０”测试函数；（２）由于

这个仿射“０”测试函数的自由常数项一定是小的，所

以丢弃其常数项；（３）从（２）中产生的线性“０”测试

函数恢复产生ＧＧＨ１３构造的一个“０”测试函数．

由使用这个线性“０”测试函数和ＧＧＨ１３
［１１］中

容易量的计算方法，可以计算产生ＧＨＬ１５构造中

秘密元素犵的基等相关量．因而，ＧＨＬ１５构造仍然

存在“０”化攻击问题．

４．３．２　新构造抗Ｂｒａｋｅｒｓｋｉ等人的攻击

因为Ｂｒａｋｅｒｓｋｉ等人攻击
［２４］的关键是使用“导

数”方法，由ＧＨＬ１５构造的非线性“０”测试函数计

算产生ＧＧＨ１３构造的线性“０”测试函数．然而，本

文新随机化构造中新的“０”测试函数仍为线性函数，

即狏＝［狌·狆狕狋］狇，并不能通过“导数”计算获得有用

信息，而且新随机化构造的公共参数中也没有包含

“０”的１级编码，即攻击者无法产生秘密理想元素犵

的格基．所以，Ｂｒａｋｅｒｓｋｉ等人攻击方法
［２４］也不适用

于本文新随机化构造．

原因分析：Ｂｒａｋｅｒｓｋｉ等人攻击ＧＨＬ１５构造成

功的原因在于：在ＧＨＬ１５构造中，非线性“０”测试

函数在求其“导数”后仍然是“０”测试函数，导致攻击

者能够基于此产生ＧＧＨ１３构造的“０”测试函数．然

而，在新随机化构造中，“０”测试函数仍为线性函数，

并不存在求“导数”问题．

４４　基于范数的子域格攻击分析

目前针对无“０”的低级编码 ＧＧＨ１３构造的子

域格攻击主要有两种———基于范数和基于迹的子域

格攻击方法［２６２７］．它们主要区别在于攻击产生的

ＮＴＲＵ问题实例的分子、分母增长方式不同．这种

增长方式不同导致攻击方法适用于不同的 ＮＴＲＵ

问题实例：如果攻击的ＮＴＲＵ实例中分子、分母的

范数大致相等，则更适合于使用基于范数的子域格

攻击方法；反之，如果ＮＴＲＵ实例中分子、分母的范

数差异较大，则更适合于使用基于迹的子域格攻击

方法．

本节先给出基于范数的子域格攻击方法分析，

下一节将给出基于迹的子域格攻击方法分析．

４．４．１　基于范数的子域格攻击概述

子域格攻击方法主要是攻击 ＮＴＲＵ问题难度

假设［２０，２６２７，６４］，即将ＮＴＲＵ问题实例从高维归约到

低维以使用格归约算法求解．为便于描述，下面先给

出ＮＴＲＵ问题定义．

定义４（ＮＴＲＵ 问题
［２６２７］）．　在 ＮＴＲＵ 问题

中，设犚＝!

［狓］／〈狓狀＋１〉为多项式环，狇为模，犇１，

犇２为犚 中概率分布，β为目标范数，简记为 ＮＴＲＵ

（犚，狇，犇１，犇２，β）．问题是给定犺＝［狌／狑］狇，其中狌←

犇１，狑←犇２，要求计算求解向量（狓，狔）∈犚
２，满足

（狓，狔）≠（０，０）ｍｏｄ狇，且（狓，狔）在格Λ
狇

犺
中欧几里德

范数小于β ２槡狀，这里

Λ
狇

犺＝｛（狓，狔）∈犚
２
ｓ．ｔ．犺狓－狔＝０ｍｏｄ狇｝．

我们也将问题 ＮＴＲＵ（犚，狇，犇１，犇２，β）记为

ＮＴＲＵ（犚，狇，σ１，σ２，β），其中犇１，犇２分别是方差为

σ
２

１
，σ
２

２
的同向性分布（ＩｓｏｔｒｏｐｉｃＤｉｓｔｒｉｂｕｔｉｏｎ）．由于在

基于范数的子域格攻击［２６］中σ１＝σ２，我们将这种

ＮＴＲＵ问题简记为ＮＴＲＵ（犚，狇，σ，β）．

ＮＴＲＵ格Λ
狇

犺
：由犺定义的格Λ

狇

犺
的维数为２狀，

格Λ
狇

犺
的体积为Ｖｏｌ（犚）２狇

狀．如果犺是随机均匀元素，

则高斯启发式预测格Λ
狇

犺
的最短向量的范数约为

Ｖｏｌ（犚）１
／狀 狀狇／π槡 犲．因此，当σ＜Ｖｏｌ（犚）

１／狀
狇／２π槡 犲

时，格Λ
狇

犺
有非常短的向量，且这个向量并不是唯一

的最短向量．

不失一般性，设数域
$＝犙（ζ犿），$的整数环为

犚＝犗
$

．给定实例犺←ＮＴＲＵ（犗$

，狇，σ，β），即犺＝

［狌／狑］狇，其中（狑，狌）∈犗$

为秘密元素，要求计算输出
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格Λ
狇

犺
的一个短向量．

给定ＮＴＲＵ问题实例，基于范数的子域格攻击

方法［２６］组成３个步骤：

（１）基于范数的维数压缩

将ＮＴＲＵ实例从全域映射到选择的子域上，即

给定犺＝［狌／狑］狇，定义

狌′＝犖
$

／
%

（狌），狑′＝犖
$

／
%

（狑）和犺′＝犖
$

／
%

（犺）．

由范数性质知

犺′＝［犖
$

／
%

（狌）／犖
$

／
%

（狑）］狇＝［狌′／狑′］狇．

子域格攻击的关键观察是（狑′，狌′）为格Λ
狇

犺′
中的

一个向量，并且依赖于参数，其很可能是非常短的

向量．

（２）在子域中实行格归约

使用格归约算法［５５，６３］，计算求解子域上ＮＴＲＵ

实例以得到一个短向量（狓′，狔′）∈Λ
狇

犺′．

引理２４（定理２
［２６］）．　设狑′，狌′∈犗%

，满足〈狑′〉

和〈狌′〉是互素理想，且对于某个犺′∈犗%

有犺′狑′＝

狌′ｍｏｄ（狇犗%

）．如 果 （狓′，狔′）∈Λ
狇

犺′
的 范 数 满 足

（狓′，狔′）＜
狇

（狑′，狌′）
，则对于某个狏′∈犗%

有

（狓′，狔′）＝狏′·（狑′，狌′）．

因此，由引理２４知，向量（狓′，狔′）是（狑′，狌′）的

犗
%

倍数，即存在狏′∈犗%

满足（狓′，狔′）＝狏′·（狑′，狌′）．

（３）提升计算解向量

通过第２．２节的经典映射，将解向量（狓′，狔′）

从子环犗
%

提升到环犗
$

，即

狓＝（狓′）＝［（狏′）·狑
～·狑］狇＝［狏·狑］狇，

狔＝［（狔′）·犺／（犺′）］狇＝［（狏′）·狑
～·狌］狇＝［狏·狌］狇，

其中狑
～
＝（狑′）／狑∈犗$

，狏＝（狏′）·狑
～
∈犗$

．

因此，基于范数的子域格攻击方法不仅获得格

Λ
狇

犺
的一个短向量，而且该向量是秘密密钥（狑，狌）的

一个犗
$

倍数，即（狓，狔）＝狏·（狑，狌）．

４．４．２　基于范数的子域格攻击分析

给定新随机化构造的公共参数狆犪狉，可以构造

三种 ＮＴＲＵ格Λ
狇

犺．下面依次分析这些格对新随机

化构造安全的影响．

（１）基于非“０”编码的攻击

①产生ＮＴＲＵ格Λ
狇

犺
１
，其中犺１＝［狔１／狔２］狇．

②对于格Λ
狇

犺
１
，使用基于范数的子域格攻击，则

产生秘密元素的一个犗
$

倍数，即（狓，狔）＝狏·（犲２＋

犪２犵，犲１＋犪１犵），其中狏∈犗$

．

③重复使用②中方法可以得到一组不同狏犻对应

的狓犻＝狏犻·（犲２＋犪２犵）．

因此，使用量子多项式时间算法或经典次指数

时间算法［５７５９］，攻击者能够计算得到狇＝δ（犲２＋

犪２犵）和狕′＝［狇／狔２］狇＝［狕δ］狇．

易于看出，这种情况类似于第４．１．２节的攻击．

如果逆元δ
－１的范数较小，则攻击可行，否则不可行．

（２）基于“０”测试参数的攻击

①产生格Λ
狇

犺
２
，其中犺２＝［狆狕狋，１／狆狕狋，２］狇．

②对于格Λ
狇

犺
２
，基于范数的子域格攻击并不能

成功．因为犺２＝
犲１犳＋犫１犵

犲２犳＋犫２
［ ］

犵 狇

，且σ＝ 犲犼犳＋犫犼犵 ＝

Ω（狇
５／８），然而根据 Ａｌｂｒｅｃｈｔ，Ｂａｉ和 Ｄｕｃａｓ

［２６］的分

析，避免基于范数的子域格攻击只需参数σ≈

Θ（狇
１／４）．而且，当σ＝Ω（狇

１／２）时，元素犺２是在统计上

接近均匀分布［５０］．

（３）基于新的“０”测试参数攻击

①给定上述（１）中计算获得的元素狕′，计算

犺３＝
狆狕狋，１

（狕′）κ
＝
犲１犳＋犫１犵

犵·δ
［ ］κ

狇

，并产生格Λ
狇

犺
３
．

②对于格Λ
狇

犺
３
，基于范数的子域格攻击也不能

成功，因为σ＝ 犲１犳＋犫１犵 ＝Ω（狇
５／８）．

从上述攻击分析可知，仅第（１）种情形存在攻击

可能性．这种攻击能否成功依赖于δ
－１的范数较小

的假设是否成立．

为抗这种潜在攻击，可以使用第４．１．３节的反

制措施．（１）基于 Ｋｉｌｉａｎ随机矩阵的改进能够抗

基于范数的子域格攻击．因为通过改进构造的公共

参数可计算产生元素狔′犼＝［狊
－Ｔ犢犼狋

－］狇＝［狊
Ｔ犡犼狋／

（狕·狕２）］狇，所以犺′１＝［狔′１／狔′２］狇＝［狊
Ｔ犡１狋／狊

Ｔ犡２狋］狇．

由参数设置可知 狊Ｔ犡犼狋 犗（狇
５／８），故元素犺′１是在

统计上接近均匀分布［５０］．而且，易于证明通过编码

犢犼的其它组合形式产生的元素可获得同样结论；

（２）基于ＮＴＲＵ型素数域也能够抗基于范数的子

域格攻击，这是因为在ＮＴＲＵ型素数域中没有适合

于子域格攻击使用的子域．

４５　基于迹的子域格攻击分析

４．５．１　基于迹的子域格攻击概述

基于迹的子域格攻击方法［２７］与上述基于范数

的子域格攻击方法类似，也是将全域上ＮＴＲＵ实例

归约到子域上 ＮＴＲＵ实例，使得子域上 ＮＴＲＵ实

例的维数较低．而且当２σ２＜σ１时，基于迹的子域格

攻击更适合于攻击问题ＮＴＲＵ（犚，狇，σ１，σ２，β）．

为描述Ｃｈｅｏｎ，Ｊｅｏｎｇ和Ｌｅｅ
［２７］的攻击方法，我

们设狀＝２
犽，犚

狋
＝ !

［狓２
狋

］／〈狓狀＋１〉，$
狋
＝"

［狓２
狋

］／

〈狓狀＋１〉，０狋犽．因此，数域 $

０是度为２狋的子域 $

狋

的Ｇａｌｏｉｓ扩展域，其Ｇａｌｏｉｓ群犌
狋
＝Ｇａｌ（$

０／
$

狋）＝

｛θ０＝犻犱，θ１，…，θ２狋－１｝．

针对问题ＮＴＲＵ（犚，狇，σ１，σ２，β）实例，基于迹的

子域格攻击方法［２７］组成３个步骤：
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（１）基于迹的维数压缩

使用基于迹的方法，将 ＮＴＲＵ实例从全域 $

０

映射到选择的子域
$

狋，即给定犺＝［狌／狑］狇，定义

犜狉
$

０／
$

狋
狌（ ）狑 ＝∑

２
狋
－１

犻＝０

θ犻
狌（ ）狑

＝
犜狉

$

０／
$

狋（狌θ１（狑）θ２（狑）…θ２狋－１（狑））

∏
２
狋
－１

犻＝０

θ犻（狑）

．

由第２．２节迹和范数的性质可知：

狑狋＝犖$

０／
$

狋（狑）＝∏
２
狋
－１

犻＝０

θ犻（狑）∈犚
狋，

狌狋＝犜狉
$

０／
$

狋（狌θ１（狑）θ２（狑）…θ２狋－１（狑））／２
狋
∈犚

狋．

因此，狌狋
狑［ ］
狋 狇

是问题 ＮＴＲＵ（犚
狋，狇，σ１，狋，σ２，狋，β狋）

的一个新实例，其中

σ１，狋＝σ１σ
２
狋
－１

２ ∏
狋

犻＝１

狀／２槡
犻，σ２，狋＝σ

２
狋

２∏
狋

犻＝１

狀／２槡
犻，

β狋＝ｍｉｎ
狇

２σ１，狋槡狀　
， 狇

２σ２，狋槡狀　
， 狇

２狀σ
２

１ 犵
－１
槡狀

烅
烄

烆
烍
烌

烎　
．

所以，犺′＝
狌狋
狑［ ］
狋 狇

＝ ∑
２
狋
－１

犻＝０

θ犻（犺）／２［ ］狋
狇
．

攻击成功关键是（狑狋，狌狋）为格Λ
狇

犺′
中的一个向

量，并且根据方案参数设置，其长度一般是非常短的

向量．

（２）在子域中实行格归约

使用格归约算法［５５，６３］，计算求解子域上ＮＴＲＵ

实例以得到一个短向量（狓′，狔′）∈Λ
狇

犺′．

由引理２４可知，向量（狓′，狔′）一定是（狑狋，狌狋）的

犚狋倍数，即存在狏′∈犚
狋满足（狓′，狔′）＝狏′·（狑ｔ，狌狋）．

（３）提升计算解向量

将解向量（狓′，狔′）从子环犚
狋提升到环犚０＝犚．

由（狓′，狔′）＝狏′·（狑ｔ，狌狋）可得，

狓＝狓′＝狏′·狑ｔ＝狏′·∏
２
狋
－１

犻＝０

θ犻（狑）＝狏·狑，

狔＝［狓·犺］狇＝ 狏′·∏
２
狋
－１

犻＝０

θ犻（狑）·狌／［ ］狑
狇
＝狏·狌，

其中狏＝狏′·∏
２
狋
－１

犻＝１

θ犻（狑）∈犚
０．

因此，基于迹的子域格攻击方法不仅获得格Λ
狇

犺

的一个短向量，而且该向量是秘密密钥（狑，狌）的一

个犚０倍数，即（狓，狔）＝狏·（狑，狌）．

４．５．２　基于迹的子域格攻击分析

类似于第４．４．２节，我们同样使用公共参数狆犪狉

构造三种ＮＴＲＵ格Λ
狇

犺．虽然前两种ＮＴＲＵ格对构

造安全的分析方法和结论与第４．４．２节完全类似，

但是第三种ＮＴＲＵ格更适合于使用基于迹的子域

格攻击．下面将重点分析第三种情况．

（１）基于非“０”编码的攻击

①产生ＮＴＲＵ格Λ
狇

犺
１
，其中犺１＝［狔１／狔２］狇．

②使用基于迹的子域格攻击产生格Λ
狇

犺
１
中秘密

元素的一个倍数，即（狓，狔）＝狏·（犲２＋犪２犵，犲１＋犪１犵），

其中狏∈犚．

③重复使用②中方法可以得到不同狏犻对应的

狓犻＝狏犻·（犲２＋犪２犵），并使用量子多项式时间算法或经

典次指数时间算法［５７５９］，攻击者能够计算得到狇＝

δ（犲２＋犪２犵）和狕′＝［狇／狔２］狇＝［狕δ］狇．

同样，这种情况也类似于第４．１．２节的攻击．如

果逆元δ
－１的范数较小，则攻击可行，否则不可行．

（２）基于“０”测试参数的攻击

①产生格Λ
狇

犺
２
，其中犺２＝［狆狕狋，１／狆狕狋，２］狇．

②对于格Λ
狇

犺
２
，基于迹的子域格攻击方法并不

能成功．这是因为犺２＝
犲１犳＋犫１犵

犲２犳＋犫２
［ ］

犵 狇

，并且σ＝

犲犼＋犫犼犵 ＝Ω（狇
５／８），而当σ＝Ω（狇

１／２）时，元素犺２已

经在统计上接近均匀分布［５０］．

（３）基于新的“０”测试参数攻击

①给定上述（１）中计算产生的元素狕′，计算

犺３＝
狆狕狋，１

（狕′）κ
＝
犲１犳＋犫１犵

犵·δ
［ ］κ

狇

，并产生格Λ
狇

犺
３
．

为分析简单假设δ＝１，否则攻击不会更容易．

②对于格Λ
狇

犺
３
，基于迹的子域格攻击也不能成

功，因为σ＝ 犲１犳＋犫１犵 ＝Ω（狇
５／８）．当然这也是将

σ
从狇

１／２提高到狇
５／８的主要原因．具体分析如下：

设犺３＝
犲１犳＋犫１犵［ ］
犵 狇

＝
犫［ ］犵 狇

，基于迹的维数压

缩为犺′３＝ ∑
２
狋
－１

犻＝０

θ犻（犺３）／２［ ］狋
狇
＝
犫′

犵
［ ］′ 狇

．

构造维数为２犽－狋＋１的格犔１＝
犐 ［犫′／犵′］狇

０ 狇（ ）犐
．

由ｄｅｔ（犔１）＝狇
２
犽－狋

和引理１可知，格犔１的最短

向量长度至多为 ２犽－狋槡
＋１
狇
１／２．

不失一般性，设使用格归约算法［５５，６３］计算获得

格向量（狓′，狔′）∈犔１满足 （狓′，狔′）≈ ２犽－狋槡
＋１
狇
１／２，

即 狓′ ≈ ２犽－狋槡
＋１
狇
１／２和 狔′ ≈ ２犽－狋槡

＋１
狇
１／２．

又由格犔１的结构可知，

狔′＝ 狓′·
犫′

犵
［ ］′ 狇

［ ］　
狇

＝
狓′·犫′

犵
［ ］′ 狇

．

因为犫和犵 互素，故在犚
狋中犫′不可能是犵′的

倍数，即 犫′ｍｏｄ犵′≠０．所以，由引理 １７ 可得

［犫′／犵′］狇 ≈狇．

注意：为符号简单起见，这里使用了≈狇，实际上应
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为＝狇
１－ε，其中ε为非常小的正数．下面做类似处理．

下面，我们证明以概率几乎为１，在犚狋中狓′不是

犵′的倍数．

反证法．设在犚狋中狓′＝犵′狓″，且狓″∈犚
狋，则有

狓″  狓′／（狀·犵′ ）≈狇
１／２，

狓″ ＝ 狓′·（犵′）
－１
狀·狓′ （犵′）

－１
≈狇

１／２，

其中 犵′ 、（犵′）
－１ 都较小，否则攻击方法更不可行．

所以，狓″ ≈狇
１／２．

由 犫′ ＞狇
５／８可得，狓″·犫′ ≈狇

９／８．

所以，以概率几乎为１有 ［狓″·犫′］狇 ≈狇．

然而，由 狔′ ＝
狓′·犫′
犵［ ］′ 狇

＝ ［狓″·犫′］狇 知，

［狓″·犫′］狇 ≈ ２犽－狋槡 ＋１
狇
１／２．矛盾．

因此，在犚狋中狓′不是犵′的倍数的概率几乎为

１，即攻击者使用格归约算法
［５５，６３］时无法使得狓′是

犵′的倍数，也不能由此获得秘密理想犵的倍数．也就

是说，格归约算法在产生狓′时，以概率几乎为１将

［犫′／犵′］狇作为整体进行归约，而不是在模狇下先约减

除数因子犵′，再根据犫′在模狇下产生狓″，使其满足

条件 ［狓″·犫′］狇 ≈ ２犽－狋槡 ＋１
狇
１／２．

上述分析结果与实验结果［２６］相符，也与理论证

明结果［５０］相一致．一方面，根据实验结果（表７
［２６］），

当σ

≈Θ（狇

１／４）时，ＮＴＲＵ问题已经能够完全避免

子域格攻击．由于ＮＴＲＵ问题
［２６］的分子、分母的抽

样参数都为σ

≈Θ（狇

１／４），所以分子分母乘积的范数

约为Θ（狇
１／２）．另一方面，Ｓｔｅｈｌé和Ｓｔｅｉｎｆｅｌｄ

［５０］从理

论上证明了当σ
＝Ω（狇

１／２）时，ＮＴＲＵ问题在统计上

接近均匀分布．在这种情况下，ＮＴＲＵ问题的分子

分母乘积的范数约为Θ（狇）．因此，基于实验和理论

结果［２６，５０］，本文设置σ＝狇
５／８能够避免子域格攻击．

因为分子和分母乘积的范数约为Θ（狇
５／８），介于实验

值Θ（狇
１／２）和理论值Θ（狇）之间．当然，也可从熵

（ｅｎｔｒｏｐｙ）的角度分析上述抽样参数能够避免基于

迹的子域格攻击．

从上述攻击分析可知，只有第（１）种情形存在攻

击可能性．类似于第４．４．２节，可以证明第４．１．３节

的反制措施同样能够抗基于迹的子域格攻击．

４６　犆犺犲狅狀等人的攻击方法扩展分析

为避免“０”化攻击，Ｈａｌｅｖｉ
［３０］基于ＧＧＨ１５构造

了一个非对称 ＧＧＨ１３变种（简记为 Ｈａｌ１５），该变

种能够实现多方密钥交换协议，而且给出一个简单

难度假设作为安全分析目标．

本节我们首先简要回顾变种 Ｈａｌ１５（Ｓｅｃｔｉｏｎ

７
［３０］），然后给出基于Ｃｈｅｏｎ等人方法扩展攻击简单

难度假设［２８］，最后证明这种扩展攻击方法不适用于

新随机化构造．

４．６．１　变种 Ｈａｌ１５

由于针对变种 Ｈａｌ１５的攻击仅与其公共参数

相关，所以我们仅给出 Ｈａｌ１５的公共参数产生和简

单难度假设攻击［２８，３０］．

公共参数产生算法狆犪狉Ｈａｌ１５←ｖＩｎｓｔＧｅｎ（１
λ，１κ）：

设λ为安全参数，κ为多线性映射的次数．

（１）抽样选择犵←犇!

狀， 狀ｌｏｇ槡 狀和犺←犇!

狀，槡狇，满足条

件理想〈犵〉和〈犺〉是互素的．

（２）随机抽样可逆元素狕犻，犼←犝（犚狇），犻∈ κ ，犼∈

κ ，满足对于所有犻∈κ ，狕＝∏
κ

犼＝１

狕犻，犼∈犚狇．

（３）计算“０”测试参数为狆狕狋＝犺狕／犵∈犚狇．

（４）对于每个犼∈κ ，

（４．１）抽样狋（狋２）个两两互素的元素犲犼，犽←

犇
!

狀， 狀ｌｏｇ槡 狀，犽∈狋；

／／注意：虽然在 Ｈａｌ１５
［３０］中狋＝２，但实际上需

要选择狋＞κ．

（４．２）对于每个犲犼，犽，抽样犲犼，犽的κ个０级编码

犲犻，犼，犽←犇!

狀， 狀ｌｏｇ槡 狀，犲
犼，犽
，犻∈κ ；

（４．３）使用元素狕犻，犼产生并输出编码狌犻，犼，犽＝

［犲犻，犼，犽／狕犻，犼］狇．

（５）输出公共参数

狆犪狉Ｈａｌ１５＝｛狀，狇，狆狕狋，｛狌犻，犼，犽｝犻，犼∈κ ，犽∈狋｝．

由于攻击ＧＧＨ１３构造的关键是计算获得秘密

理想格〈犵〉的基，所以明文空间犚犵＝犚／犐（或犐）的格

基是ＧＧＨ１３构造及其改进的安全核心．因此，当前

研究安全的多线性映射构造时将计算理想格〈犵〉的

基作为简单难度假设，并被当作攻击者的核心计算

任务．

假设１（简单难度假设
［３０］）．　给定上述变种

Ｈａｌ１５的公共参数狆犪狉Ｈａｌ１５，则求解理想格〈犵〉的任

何基在计算上是困难的．

４．６．２　Ｃｈｅｏｎ等人的攻击方法扩展
［２８］

为易于叙述，我们描述参数κ＝３，狋＝３时的攻

击，易于扩展攻击到κ＞３的情况．

给定狆犪狉Ｈａｌ１５，则由公共参数产生算法可知，

犲犻，犼，犽＝犲犼，犽＋狉犻，犼，犽犵，犻∈κ ，犼∈κ ，犽∈狋．

故可计算得到，

犪犻，犽＝犲犻，１，犽犲犻，２，犽＝犲１，犽犲２，犽＋ε犻，犽犵，

犱犻，犽＝犲犻，３，犽＝犲３，犽＋δ犻，犽犵．

所以，编码狌犻，１，狊狌犻，２，狊狌犻，３，狉，狊，狉∈ 狋 的分母为

狕＝∏
κ

犼＝１

狕犻，犼，分子为元素犲１，狊犲２，狊犲３，狉的明文编码．

不失一般性，设狊，狉∈狋，则

狌（狊，狉）＝［狌１，１，狊狌１，２，狊狌１，３，狉＋狌２，１，狊狌２，２，狊狌２，３，狉－

２狌３，１，狊狌３，２，狊狌３，３，狉］狇．
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所以，狌（狊，狉）为元素“０”的编码，其分母为狕．因

此，狏狊，狉＝［狌（狊，狉）·狆狕狋］狇为非模狇 归约的环犚 中的

元素．

一方面，通过整理可将狏狊，狉写成向量积形式

狏狊，狉＝（犪１，狊犱１，狉＋犪２，狊犱２，狉－２犪３，狊犱３，狉）·
犺

犵

＝（犪１，狊 犪２，狊 －２犪３，狊）·

犱１，狉·犺／犵

犱２，狉·犺／犵

犱３，狉·犺／

烄

烆

烌

烎犵

．

类似于扩展“０”化攻击
［２３，３１］，我们将元素狏狊，狉，

狊，狉∈狋写成矩阵犞∈犚
３×３，并且犞 在犚 中以高概

率为满秩矩阵．

另一方面，将元素狏狊，狉模〈犵〉并整理，则有

狏狊，狉＝ε狊·犺犲３，狉＋犺犲１，狊犲２，狊·δ狉ｍｏｄ〈犵〉

＝（ε狊 犺犲１，狊犲２，狊）
犺犲３，狉

δ（ ）
狉

ｍｏｄ〈犵〉，

其中ε狊＝ε１，狊＋ε２，狊－２ε３，狊，δ狉＝δ１，狉＋δ２，狉－２δ３，狉．

所以，犞在模〈犵〉下不可逆，这是因为

犞＝

ε１ 犺犲１，１犲２，１

ε２ 犺犲１，２犲２，２

ε３ 犺犲１，３犲２，

烄

烆

烌

烎３

犺犲３，１ 犺犲３，２ 犺犲３，３

δ１ δ２ δ（ ）
３

ｍｏｄ〈犵〉．

因此，在犚中犞的行列式ｄｅｔ（犞）一定是理想格

〈犵〉中非“０”元素．由收集许多这样的非“０”元素，我

们能够通过计算这些元素的ＧＣＤ或使用格归约算

法获得理想格〈犵〉的基．所以，在变种 Ｈａｌ１５中简单

难度假设并不成立，即变种 Ｈａｌ１５仍然存在“０”化

攻击问题．

４．６．３　新构造抗Ｃｈｅｏｎ等人的攻击方法扩展

由“０”化攻击
［２３，２８，３８］方法可知，使用Ｃｈｅｏｎ等

人的攻击方法关键是产生元素“０”的κ级编码以构

造上述矩阵犞．

由第４．１节分析可知，攻击者使用新随机化构

造的公共参数并不能直接计算得到“０”的κ级编

码，只能通过编码与“０”测试参数的交叉乘积方式获

得隐藏元素“０”的κ级编码．

下面主要分析使用交叉乘积方法产生的非模狇

归约的环犚 中元素并不能计算获得理想格〈犵〉的

基，即新随机化构造避免了 Ｃｈｅｏｎ等人方法扩展

攻击［２８］．

给定新随机化构造的公共参数狆犪狉，设狔＝

［犮／狕］狇为任意一个１级编码，则对于狊，狉∈τ 有

狏狊，狉＝［狔
κ－１·（狔狊狆狕狋，狉－狔狉狆狕狋，狊）］狇

＝犮κ－１·（犮狊·（犲狉犳＋犫狉犵）／犵－犮狉·（犲狊犳＋犫狊犵）／犵）

＝犮κ－１·狑狊，狉，

其中狑狊，狉＝犮狊·（犲狉犳＋犫狉犵）／犵－犮狉·（犲狊犳＋犫狊犵）／犵，

犮狊＝犲狊＋犪狊犵和犮狉＝犲狉＋犪狉犵．

下面我们将证明通过元素狏狊，狉构造的矩阵犞，满

足如果犞为犚 上满秩矩阵，则犞∈犚
２×２，并且犞 在

模〈犵〉下仍为满秩矩阵．因此，Ｃｈｅｏｎ等人的攻击方

法扩展并不能用于攻击新随机化构造．

（１）将狑狊，狉整理为４维向量积形式

狑狊，狉＝犲狊·犫狉＋犪狊·（犲狉犳＋犫狉犵）－犫狊·犲狉－（犲狊犳＋犫狊犵）·犪狉

＝（犲狊 犪狊 犫狊 犲狊犳＋犫狊犵）

犫狉

犲狉犳＋犫狉犵

－犲狉

－犪

烄

烆

烌

烎狉

．

易于验证，如果使用狏狊，狉，狊，狉∈４ 产生矩阵犞＝

犮κ－１·犃·犅∈犚
４×４，则其行列式ｄｅｔ（犞）＝０．因为矩阵

犃的第１、３、４列线性相关，矩阵犅的第１、２、３行线

性相关．

类似地，如果将狑狊，狉整理为更高维向量积形式，

则犞同样为非满秩矩阵，即ｄｅｔ（犞）＝０．

（２）将狑狊，狉整理为３维向量积形式

狑狊，狉＝犲狊·（犫狉－犪狉犳）＋犪狊·（犲狉犳＋犫狉犵）－犫狊·（犲狉＋犪狉犵）

＝（犲狊 犪狊 －犫狊）

犫狉－犪狉犳

犲狉犳＋犫狉犵

犲狉＋犪狉

烄

烆

烌

烎犵

．

同样易于验证，如果使用狏狊，狉，狊，狉∈ ３ 产生矩

阵犞＝犮κ－１·犃·犅∈犚
３×３，则其行列式ｄｅｔ（犞）＝０．

因为矩阵犅的第１、２、３行线性相关．

（３）将狑狊，狉整理为２维向量积形式

狑狊，狉＝犮狊·（犲狉犳＋犫狉犵）／犵－犮狉·（犲狊犳＋犫狊犵）／犵

＝（犮狊 （犲狊犳＋犫狊犵）／犵）·
（犲狉犳＋犫狉犵）／犵

犮（ ）
狉

．

如果使用狏狊，狉，狊，狉∈ ２产生矩阵犞＝犮
κ－１·犃·

犅∈犚
２×２，则犞在环犚 中以高概率为满秩矩阵．

现将狑狊，狉在模〈犵〉下整理为２维向量积形式

狑狊，狉＝（犮狊·（犲狉犳＋犫狉犵）／犵－犮狉·（犲狊犳＋犫狊犵）／犵）ｍｏｄ〈犵〉

＝犲狊·（犫狉－犪狉犳）－（犫狊－犪狊犳）·犲狉

＝（犲狊 犫狊－犪狊犳）·
犫狉－犪狉犳

－犲（ ）
狉

．

因此，使用狏狊，狉，狊，狉∈２产生矩阵犞＝犮
κ－１·犃·

犅∈犚
２×２，则犞 在模〈犵〉下以高概率为满秩矩阵．所

以，ｄｅｔ（犞）ｍｏｄ〈犵〉≠０．因此，攻击者无法通过

Ｃｈｅｏｎ等人方法扩展攻击获得理想格〈犵〉的基．

原因分析：Ｃｈｅｏｎ等人的方法扩展
［２８］攻击变种

Ｈａｌ１５
［３０］成功的原因在于：对于 Ｈａｌ１５构造，隐藏的

同一明文出现在多个编码中，但对于新随机化构造，

隐藏的同一明文仅出现在一个编码中，并仅在与该

编码对应的“０”测试参数中包含了隐藏的明文元素．

这也是新随机化构造避免了Ｃｈｅｏｎ等人方法扩展

攻击的原因．
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４７　零化多项式攻击分析

本节分析证明，零化多项式攻击方法并不适用

于新随机化构造．针对基于ＧＧＨ１３的不可区分模

糊器ＩＯ
［３２３３］，Ｍｉｌｅｓ，Ｓａｈａｉ和Ｚｈａｎｄｒｙ

［２９］提出了零

化多项式攻击方法．由于该攻击无关于对称或非对

称多线性映射的ＧＧＨ１３构造，故下面仅分析对称

多线性映射构造环境．

４．７．１　零化多项式攻击概述

设公共参数狆犪狉ＩＯ＝｛狇，｛狌犻｝犻∈ 犿 ，狆狕狋｝，其中

狌犻＝［（犲犻＋狉犻犵）／狕犼犻］狇为隐藏明文犲犻的编码，犻∈ 犿 ，

犼犻＜κ，满足犲犻ｍｏｄ犵≠０，狉犻为高斯抽样的元素，狆狕狋＝

［犺狕κ／犵］狇为“０”测试参数．

为实施零化多项式攻击，攻击者需要使用狆犪狉ＩＯ
产生“０”的κ级编码，并将其与狆狕狋相乘．

虽然狆犪狉ＩＯ中并没有“０”元素的低级编码，但ＩＯ

支持通过非“０”元素的低级编码的受限代数运算，计

算得到“０”元素的κ级编码．也就是说，给定一列编

码狌犻，犻∈ 犿 ，攻击者［２９］能够基于ＩＯ存取到一系列

产生“０”元素的κ级编码的受限代数运算集．

Ｍｉｌｅｓ，Ｓａｈａｉ和Ｚｈａｎｄｒｙ
［２９］将由受限代数运算

产生“０”元素的κ级编码狌，按照犵的幂进行分层表

示如下：

狌＝
犵γ１＋犵

２
γ２＋…＋犵

κ
γκ

狕κ
．

所以，狏＝［狌·狆狕狋］＝犺·（γ１＋犵γ２＋…＋犵
κ－１
γκ），

其中每个γ犼，犼∈ κ 都是关于变量犲犻，狉犻，犻∈ 犿 的

多项式．

零化多项式攻击关键在于能够使用多个不同受

限代数运算产生的γ１构造出零化多项式．由于给定

编码狌犻，犻∈ 犿 和狆狕狋，攻击者只能得到隐含γ１的元

素狏，所以构造基于多个不同隐含γ１的零化多项式

是攻击成功关键所在．

假设狌
（１），狌

（２），狌
（３）为不同代数运算产生的“０”

的κ级编码，它们与狆狕狋相乘计算产生的环犚 中元

素为狏
（１），狏

（２），狏
（３），并且假定狌

（１），狌
（２），狌

（３）中包括的

第一层多项式分别为γ
（１）

１ ＝狓狉，γ
（２）

１ ＝狓狉
２，γ

（３）

１ ＝狓．

则存在一个有效可计算零化多项式犙（犪，犫，犮）＝

犪２－犫犮，满足犙（γ
（１）

１
，γ

（２）

１
，γ

（３）

１
）是零多项式，而且因

为犙为齐次多项式，犙（犺γ
（１）

１
，犺γ

（２）

１
，犺γ

（３）

１
）也是零多

项式．因此，如果计算犙（狏
（１），狏

（２），狏
（３）），则获得环犚

中理想〈犺犱犵〉中一个元素，其中犱＝ｄｅｇ（犙）为多项式

犙的度数．

注意：零化多项式攻击［２９］中将理想〈犺犱犵〉写作

〈犺犵〉，虽然元素犺
犱
犵∈〈犺犵〉，但通过这种齐次多项式

犙只能获得〈犺犱犵〉的基，并不能得到断言的〈犺犵〉的

基［２９］．零化多项式攻击
［２９］中其它相关部分也存在类

似问题．

为了攻击基于ＧＧＨ１３的模糊器ＩＯ
［３２３３］，Ｍｉｌｅｓ，

Ｓａｈａｉ和Ｚｈａｎｄｒｙ
［２９］首先构造两个功能等价的函

数，即函数计算结果总是为０、但作为分支程序时，

则是两个不同的简单分支程序ＢＰ；然后针对这种特

殊的简单分支程序，构造多个隐含变量γ１上的零化

多项式犙１，２，３．虽然 Ｍｉｌｅｓ，Ｓａｈａｉ和Ｚｈａｎｄｒｙ构造了

这种简单分支程序关于隐含变量γ１的零化多项式，

但是构造零化多项式在计算上一般非常困难［６５］．

４．７．２　新构造抗零化多项式攻击

为证明新随机化构造能够避免零化多项式攻

击［２９］，需要证明使用新构造的公共参数不能有效产

生零化多项式．

给定新随机化构造的公共参数狆犪狉，我们分析

证明如下：

（１）如果攻击者仅使用编码狔犼，犼∈τ 支持的受

限代数运算，则其能够产生“０”元素的犽级编码的概

率约为犗（１／β），其中１犽κ，β＝ 犚／〈犵〉＞２λ．

不失一般性，设编码支持的多项式犙（狔１，…，

狔τ）计算产生“０”的犽级编码，即犙（狔１，…，狔τ）＝

犵γ１＋犵
２
γ２＋…＋犵

κ
γ犽

狕犽
．所以，由狔犼＝［（犲犼＋犪犼犵）／狕］狇

可得犙（犲１，…，犲τ）＝０ｍｏｄ犵．

然而，在犵和犲犼，犼∈ τ 都未知的情况下，目前

并没有有效算法能够产生多项式犙（狓１，…，狓τ），满

足犙（犲１，…，犲τ）＝０ｍｏｄ犵．因此，在这种情况下，假

设多项式犙产生的元素犙（犲１，…，犲τ）属于犚／〈犵〉中

随机元素，即犙（犲１，…，犲τ）＝０ｍｏｄ犵的概率约为

犗（１／β）．我们将证明这个假设或将其归约到更弱的

安全假设作为一个公开问题．

（２）如果攻击者仅使用狆狕狋，犼，犼∈τ 支持的受限

代数运算，则其能够产生“０”元素的“０”测试参数的

概率也约为犗（１／β）．

设多项式犙（狆狕狋，１，…，狆狕狋，τ）产生“０”元素的“０”

测试参数．由于狆狕狋，犼＝［（犲犼犳＋犫犼犵）狕
κ／犵］狇中 犫犼 ＞

狇
５／８，所以为得到隐藏“０”元素的“０”测试参数，只能

使用狆狕狋，犼的线性函数．

所以多元线性多项式犙（狆狕狋，１，…，狆狕狋，τ）＝犫狕
κ，

即

犙（犲１犳＋犫１犵，…，犲τ犳＋犫τ犵）＝犫犵，

犙（犲１犳，…，犲τ犳）＝０ｍｏｄ犵．

因为犳与犵互素，所以犲′犼＝［犲犼犳］犵为犚／〈犵〉中

的随机元素．

因此，在犵和犲′犼，犼∈ τ 未知情况下，多项式

犙（犲′１，…，犲′τ）＝０ｍｏｄ犵的概率约为犗（１／β）．所以，

犙（犲１犳，…，犲τ犳）＝０ｍｏｄ犵的概率也约为犗（１／β）．
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（３）如果攻击者使用狏狊，狉支持的代数运算，则其

能够产生〈犵〉中非０元素（即狉犵）的概率约为犗（１／β），

其中狏狊，狉为使用交叉乘积获得的非模狇归约的元素．

由４．１节分析知，１级编码与“０”测试参数的

交叉乘积可以计算得到隐含的明文元素“０”的编码．

所以，对于狊，狉∈τ ，可计算非模狇归约的元素狏狊，狉

如下：

狏狊，狉＝［（犱１狔１＋犱２狔２）
κ－１（狔狊狆狕狋，狉－狔狉狆狕狋，狊）］狇

＝［犮·狑狊，狉］狇，

其中

犮＝（犱１（犲１＋犪１犵）＋犱２（犲２＋犪２犵））
κ－１，

狑狊，狉＝犲狊犫狉＋犲狉犪狊犳－犲狉犫狊－犲狊犪狉犳＋犪狊犫狉犵－犪狉犫狊犵．

因为犵为素理想元素，犮为犚／〈犵〉中随机元素，

所以犮与犵互素的概率为犗（１／β）．

根据高斯抽样，狑′狊，狉＝［狑狊，狉］犵为犚／〈犵〉中的随机

元素，所以狏′狊，狉＝［狏狊，狉］犵也为犚／〈犵〉中随机元素．

因此，给定环犚中一列元素狏狊，狉，狊，狉∈ τ ，但犵

和犪犼，犫犼，犲犼，犼∈ τ 未知，攻击者能够产生多项式

犙（｛狏狊，狉，狊，狉∈ τ ｝）满足犙（｛狏狊，狉，狊，狉∈ τ ｝）≠０，

犙（｛狏狊，狉，狊，狉∈τ ｝）＝０ｍｏｄ犵的概率约为犗（１／β）．

综上，给定公共参数狆犪狉，攻击者能够计算得到

秘密理想犵的格基的概率约为犗（１／β）．因此，新随

机化构造能够抗零化多项式攻击［２９］．

原因分析：零化多项式攻击［２９］成功的原因在

于：在基于ＧＧＨ１３的模糊器ＩＯ
［３２３３］中，（１）ＩＯ本

身支持一系列产生“０”元素的κ级编码的受限代数

运算集；（２）攻击者只要能给出一对功能相同的函

数，并能够区分使用ＩＯ模糊后的这对函数，就算攻

击ＩＯ成功．但在新随机化构造中，攻击者除了能够

使用公共参数中固有的交叉乘积运算外，并不能使

用其它代数运算产生“０”元素的κ级编码．

５　安全性

为给出新随机化构造的安全性，５．１节给出新

随机化构造的安全假设；５．２节证明构造完全无“０”

编码方案的不可能性．

５１　安全假设

与现有构造方案一样［１１１２，３７，３９］，本文新随机化

构造的安全性只能基于新的难度问题安全假设，也

不能归约到经典困难问题假设．

新随机化构造安全基于 ＧＣＤＨ／ＧＤＤＨ 的提

取变种———ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ．由于难度问题

ＧＣＤＨ／ＧＤＤＨ的安全实验（见附录１）都使用了

ＧＧＨ１３构造中的“０”元素的编码．然而，在新随机

化构造中，公共参数中并没有“０”元素的编码，所

以对于新随机化构造的难度假设问题并不能直接

使用难度假设问题ＧＣＤＨ／ＧＤＤＨ．但是，Ｌａｎｇｌｏｉｓ，

Ｓｔｅｈｌé和 Ｓｔｅｉｎｆｅｌｄ
［２１］还定义了 ＧＣＤＨ 的提取变

种———ｅｘｔＧＣＤＨ，这种难度问题并不依赖于“０”元

素的编码．因此，本文将ｅｘｔＧＣＤＨ 自适应扩展到

新随机化构造的难度假设．

为定义难度假设问题ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ，

我们先给出新随机化构造的安全实验过程如下：

（１）产生公共参数狆犪狉←ＩｎｓｔＧｅｎ（１λ，１κ）．

（２）对于犻＝０，１，…，κ：

（２．１）抽样选择狉犻，犼，犱犻，犼←犇!

狀，σ

１
，犼∈τ ；

（２．２）产生隐藏明文的１级编码

狌犻＝ ∑
犼∈τ

犱犻，犼狔［ ］犼
狇
．

（３）产生κ级编码狌＝ ∏
κ

犻＝１

狌［ ］犻
狇
．

（４）计算产生两个“０”测试参数．

（４．１）计算与编码狌０对应的“０”测试参数

狆狕狋＝ ∑
犼∈τ

犱０，犼狆狕狋，［ ］犼
狇
；

（４．２）计算随机的“０”测试参数

狆狕狋＿犚犪狀犱＝ ∑
犼∈τ

狉０，犼狆狕狋，［ ］犼
狇
．

（５）计算提取比特串

狑犆＝狑犇＝犕犛犅犾（［狌
·狆狕狋］狇）．

（６）计算随机提取比特串

狑犚犪狀犱＝犕犛犅犾（［狌
·狆狕狋＿犚犪狀犱］狇）．

定义５（提取问题ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ）． 根

据上述安全实验，提取问题ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ定

义如下：

κ级提取ＣＤＨ 问题（ｅｘｔＧＣＤＨ）：给定｛狆犪狉，

狌０，…，狌κ｝，输出提取比特串狑犆．

κ级提取ＤＤＨ问题（ｅｘｔＧＤＤＨ）：给定｛狆犪狉，

狌０，…，狌κ｝，区分狑犇和狑犚犪狀犱
，即区分下面分布

犇ｅｘｔＧＤＤＨ＝｛狆犪狉，狌０，…，狌κ，狑犇｝，

犇ｅｘｔＲａｎｄ＝｛狆犪狉，狌０，…，狌κ，狑犚犪狀犱｝．

假设２．　假定任何概率多项式时间算法犃 攻

击提取问题ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ 的概率优势是

可忽略的，即

对于ｅｘｔＧＣＤＨ问题，我们有

Ｐｒ［犃（｛狆犪狉，狌０，…，狌κ｝）＝狑犆］ｎｅｇｌ（λ）；

对于ｅｘｔＧＤＤＨ问题，我们有

Ｐｒ［犃（狑犇）＝１］－Ｐｒ［犃（狑犚犪狀犱）＝１］ｎｅｇｌ（λ），

其中算法犃中省略了｛狆犪狉，狌０，…，狌κ｝．

评论４．（１）上述安全假设类似形式已经隐含

在ＧＧＨ１３
［１１］和ＧＧＨＬｉｔｅ

［２１］的难度假设中，只是没

有具体给出．Ｇａｒｇ，Ｇｅｎｔｒｙ和 Ｈａｌｅｖｉ
［１１］假设判定

问题ＧＤＤＨ 在计算上是不可区分的，而Ｌａｎｇｌｏｉｓ，
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Ｓｔｅｈｌé和Ｓｔｅｉｎｆｅｌｄ
［２１］则在证明 ＭＰＫＥ协议安全时

假设提取问题ｅｘｔＧＣＤＨ 是难的；（２）本文给出安

全假设是为了便于证明基于新随机化构造的应用安

全性，否则每个应用都要给出新的难度假设，易于导

致基于构造的应用安全性不具体，也不明确；（３）判

定问题 ｅｘｔＧＤＤＨ 能 够 归 约 到 计 算 求 解 问 题

ｅｘｔＧＣＤＨ．因为如果知道问题ｅｘｔＧＣＤＨ 的提取

比特串 狑犆，则能够判定 狑犇和狑犚犪狀犱，即判定问题

ｅｘｔＧＤＤＨ．然而，目前还无法将求解问题ｅｘｔＧＣＤＨ

归约到判定问题ｅｘｔＧＤＤＨ．

５２　完全无“０”编码的不可能性

虽然非对称变种构造中相同索引集的编码与

“０”测试参数不再能够实行交叉乘积，但是该变种中

仍然存在不同索引集的编码与“０”测试参数之间的

交叉乘积问题．

给定非对称变种构造的公共参数狏狆犪狉＝

｛狏狆犪狉犻，犻∈ 犖 ｝，则对于犼１，犼２∈τ ，可计算不同索

引集的交叉乘积如下：

狏犼１，犼２＝
（狔｛１｝，犼１狆｛２｝，犼２－狆｛１｝，犼１狔｛２｝，犼２）∏

犖

狋＝３

狔｛狋｝，［ ］１
狇
．

易于验证，元素狏犼１，犼２并不是模狇归约的．因此，

一方面，攻击者通过不同狏犼１，犼２能够计算获得主理想

犲犻，犼＋犪犻，犼犵的格基．另一方面，攻击者使用量子多项

式时间算法［５７５８］或经典次指数时间算法［５９］，计算得

到犲犻，犼＋犪犻，犼犵和狕犻＝
犲犻，犼＋犪犻，犼犵

狔｛犻｝，
［ ］

犼 狇

，并且进而可以计

算出狔′｛犻｝，犼＝犲犻，犼＋犪犻，犼犵，狆′｛犻｝，犼＝［（犲犻，犼犳＋犫犻，犼犵）／犵］狇，

犻∈ 犖 ，犼∈τ ．

然而，仅知道狔′｛犻｝，犼和狆′｛犻｝，犼，攻击者还是无法计

算秘密理想格〈犵〉的基，也无法攻击基于非对称变

种构造的 ＭＰＫＥ协议．

本文下面分别通过两个引理证明在基于噪声的

分级多线性映射构造中完全避免“０”化攻击问题的

不可能性和可能性．不失一般性，假设任意基于噪

声的多线性映射能够应用于 ＭＰＫＥ协议．这是因为

不仅２．７节的多线性映射定义体现了这一点，而且

多线性映射本身也来源于基于双线性映射的三方

ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换的扩展．

引理２５．　（１）任何基于噪声的κ级多线性映

射对称构造一定存在“０”化攻击问题，即攻击者一定

能够计算得到“０”的κ级编码；（２）如果任何基于噪

声的多线性映射非对称构造的所有公共参数公开，

则该非对称变种构造也一定存在“０”化攻击问题．

证明．　（１）不失一般性，设狆犪狉为某个基于噪

声的κ级多线性映射对称构造的公共参数．

首先，攻击者使用狆犪狉产生κ＋１个可以使用的

１级编码狌犻＝犲（犱犻），犻∈ κ＋１ ．注意：这里映射

犲（·）为某种基于噪声的κ级多线性映射，将明文犱犻
通过映射犲（·）产生１级编码狌犻＝犲（犱犻），而且计算

映射犲（·）时也可能使用一些随机元素（如ＧＧＨ１３

构造）．为符号简单，这里不标示可能使用的随机

元素．

为便于陈述，假定攻击者知道１级编码狌犻中的

０级编码犱犻（即明文元素）．当然，攻击者知道隐藏

了０级编码的其它可用元素也是可行的（如新随机

化构造中隐藏了明文元素的“０”测试参数）．

其次，攻击者计算产生编码狌＝犱１∏
κ＋１

犻＝２

狌犻－

犱κ＋１∏
κ

犻＝１

狌犻．易于验证，狌是一个κ级编码，并且狌中

的明文元素为“０”，即狌为一个“０”元素的κ级编码．

又因为κ级多线性映射犲（·）为基于噪声的多线性

映射，故κ级编码狌不等于０的概率几乎为１．

因此，给定构造的公共参数狆犪狉，攻击者一定能

够产生“０”元素的κ级编码，即基于噪声的分级多

线性映射对称构造一定存在“０”化攻击问题．

（２）设狏狆犪狉为基于噪声的多线性映射非对称

构造的公共参数．

首先，攻击者使用狏狆犪狉能够计算产生基本索

引集｛犻｝的编码狌｛犻｝＝犲｛犻｝（犱犻），犻∈ κ＋１ ，其中

犲｛犻｝（·）为某种基于噪声的多线性映射，将明文犱犻通

过映射犲｛犻｝（·）产生基本索引集｛犻｝的编码狌｛犻｝＝

犲｛犻｝（犱犻）．

其次，攻击者能够计算最大索引集犛１编码狌犛
１
＝

犱１∏
κ＋１

犻＝２

狌｛犻｝与最大索引集犛２编码狌犛
２
＝犱κ＋１∏

κ

犻＝１

狌｛犻｝．因

为攻击者知道编码狌｛犻｝的明文编码犱犻（对于隐藏的

明文编码犱犻，可获得类似结果，如本节给出的不同

索引集交叉乘积）．

最后，攻击者能够计算产生编码狌＝狌犛
１
－狌犛

２
．

因为假设非对称构造变种能够用于 ＭＰＫＥ协议，所

以当犛１，犛２为最大索引集时，即当 犛１ ＝ 犛２ ＝κ

时，非对称构造中索引集编码能够实行加法运算．易

于看出，狌犛
１
和狌犛

２
编码了相同的明文元素，故狌是

“０”元素的最大索引集编码．

注意：这里基于噪声的非对称构造没有使用“０”

测试参数．如果构造中需要使用“０”测试参数以去除

编码中索引集元素，则需要将其与相应编码相乘以

产生隐含的“０”元素的编码（如本文非对称构造的不

同索引集交叉乘积）．

因此，给定非对称构造的公共参数狏狆犪狉，攻击

者一定能够产生“０”元素的最大索引集编码，即基

于噪声的非对称多线性映射也一定存在“０”化攻击
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问题． 证毕．

现在讨论完全避免“０”化攻击问题的可能性．由

非对称构造的安全分析可知，攻击者能够通过不同

索引集的交叉乘积计算得到非模狇归约的非平凡

量．为了避免攻击者计算理想元素犲犻，犼＋犪犻，犼犵 的格

基，需要使得攻击者不能得到不同索引集下的公共

参数．因此，假设在基于非对称变种构造的应用（如

多方密钥交换 ＭＰＫＥ协议）中，各方之间不合谋交

换各自的公共参数，并且各方都通过某种安全方式

获得自己的公共参数．即：假设第犻（犻∈ 犖 ）方只能

得到自己的公共参数狏狆犪狉犻，并且不对外发布，也不

与其他方合谋交换各自拥有的公共参数．注意：这个

假设条件非常强，目的是为了证明在这样假设条件

下非对称变种构造能够完全避免“０”化攻击问题．

对于第犻（犻∈ 犖 ）方，易于验证非对称构造中

算法———索引集｛犻｝编码算法ｖＥｎｃ、编码加法算法

ｖＡｄｄ、编码乘法算法ｖＭｕｌ、“０”测试算法ｖｉｓＺｅｒｏ和

提取算法ｖＥｘｔ，在仅知道参数狏狆犪狉犻时这些算法仍

然能够正确计算．

引理２６．　如果在非对称变种构造中，第犻（犻∈

犖 ）方只能得到自己的公共参数狏狆犪狉犻，并且不对

外发布，则该变种构造没有“０”化攻击问题．即：如果

攻击者仅使用非对称变种中某一方公共参数和其它

方产生的索引集编码，则其不能计算产生非模狇归

约的非平凡量．

证明．　因为第犻（犻∈ 犖 ）方只有自己的公共

参数狏狆犪狉犻，即相同索引集｛犻｝的编码狔｛犻｝，犼和与其

对应的“０”测试参数狆｛犻｝，犼．由于它们编码了犚／犐中

相同陪集元素犲犻，犼＝犲犻，犼＋犐，则

狌｛犻｝＝［狔｛犻｝，犼１狆｛犻｝，犼２－狔｛犻｝，犼２狆｛犻｝，犼１］狇

＝
犲犻，犼１＋犪犻，犼１犵

狕犻
·
狕犻（犲犻，犼２犳＋犫犻，犼２犵）［

犵
－

犪犻，犼２犵＋犲犻，犼２
狕犻

·
狕犻（犲犻，犼１犳＋犫犻，犼１犵）］

犵 狇

＝
狕犻犫ｉ
狕［ ］
犻 狇

，

其中，

犫ｉ＝犪犻，犼１犫犻，犼２犵＋犪犻，犼１犲犻，犼２犳＋犲犻，犼１犫犻，犼２－

犪犻，犼２犫犻，犼１犵－犪犻，犼２犲犻，犼１犳－犲犻，犼２犫犻，犼１．

为消去狌｛犻｝的分母狕犻，狌｛犻｝必须再乘以某个“０”测

试参数狆｛狋｝＝
狕狋犫狋［ ］犵 狇

，狋≠犻．然而，根据引理假设条

件，对于狋≠犻，第犻方并不知道第狋（狋∈ 犖 ）方的“０”

测试参数狆｛狋｝，犼．因此，第犻方无法通过交叉乘积计算

产生非模狇归约的非平凡量．

又因为不同索引集的编码狌｛犻
１
｝、狌｛犻

２
｝编码了不

同陪集犲犻
１
＝犲犻

１
＋犐、犲犻

２
＝犲犻

２
＋犐中的明文编码，攻击

者使用四则算术运算并不能获得“０”的非空索引集

编码．

当然，如果需要非对称变种构造能够抗子域的

格攻击［２６２７］，则非对称构造需要使用第４．１．３节中

引入的反制措施．否则，攻击者能够使用量子多项式

算法［５７５８］或经典次指数时间算法［５９］，由多个相同索

引集｛犻｝的编码计算得到随机元素狕犻．

所以，如果攻击者仅使用某个参与方的公共参

数和其它方产生的索引集编码，则攻击者不能计算

得到非模狇归约的非平凡量． 证毕．

从引理２５、２６可知，如果基于噪声的多线性映

射能够用于构造 ＭＰＫＥ协议，并且所有公共参数公

开，则攻击者能够使用该 ＭＰＫＥ协议本身产生“０”

元素的κ级（或最大索引集）编码．因此，基于噪声

的多线性映射构造不可能完全避免“０”化攻击问题，

但是多线性映射构造存在“０”化攻击问题也并不一定

意味着该构造不安全，其安全性需要具体分析证明．

６　无可信安装的多线性映射

本节基于中国剩余定理（ＣｈｉｎｅｓｅＲｅｍａｉｎｄｅｒ

Ｔｈｅｏｒｅｍ，ＣＲＴ）构造无可信安装的多线性映射．由

于新随机化构造中，初始化算法产生公共参数时使

用的秘密元素需要保密，使得构造方案需要可信安

装．通过分析发现，秘密元素仅在公共参数产生时使

用，公共参数使用过程中不再需要使用秘密参数．因

此，如果网络环境下每个参与方首先使用新随机化

构造产生自己的公共参数，并将秘密参数保密，然后

每个参与方使用中国剩余定理将所有参与方的公共

参数组合起来以产生新的多线性映射构造，则新构

造将不需要可信中心安装．

在本节中，第６．１节给出构造中使用的中国剩

余定理 ＣＲＴ 形式；第６．２节基于多项式环犚 上

ＣＲＴ构造无可信安装的多线性映射；第６．３节证明

构造方案的正确性；第６．４节给出构造的安全假设

和已知攻击分析．

６１　中国剩余定理犆犚犜形式

本节首先描述整数环
!

上ＣＲＴ，然后将其扩展

到多项式环犚上．

６．１．１　整数环 !

上ＣＲＴ

设狇为犖 个不同素数的积，即狇＝∏
犖

狋＝１

狇狋．由中

国剩余定理ＣＲＴ知，环 !狇＝!

／狇!

同构于

!狇＝!

／狇!

!

／狇１! …!

／狇犖!

!狇１…!狇
犖
．
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给定任意犖 个数（犪１，…，犪犖），其中犪狋∈!狇狋
，狋∈

犖 ，则由ＣＲＴ可以计算得到 !狇中唯一元素犪，记

为ＣＲＴ（狇１，…，狇犖）（犪１，…，犪犖），满足犪＝犪狋ｍｏｄ狇狋，狋∈

犖 ，即

犪＝ＣＲＴ（狇１，…，狇犖）（犪１，…，犪犖）

＝ ∑
犖

狋＝１

犪狋·狆狋·狑［ ］狋
狇

（１）

式中整数狆狋，狑狋是根据ＣＲＴ原理计算得到，即狆狋＝

狇／狇狋，狑狋＝（狆狋）
－１ｍｏｄ狇狋．

整数环
!

上 ＣＲＴ是中国剩余定理的经典形

式．Ｃｏｒｏｎ，Ｌｅｐｏｉｎｔ和Ｔｉｂｏｕｃｈｉ
［１２］使用这种ＣＲＴ形

式构造了整数上多线性映射ＣＬＴ１３．

６．１．２　多项式环犚上ＣＲＴ

为将ＣＲＴ从整数环 !

扩展到多项式环犚，我们

将环
!狇＝!

／狇!

同构中的环
!

替换为环犚．

设狇＝∏
犖

狋＝１

狇狋，则由ＣＲＴ知犚狇＝犚／狇犚同构于

犚狇＝犚／狇犚

犚／狇１犚…犚／狇犖犚

犚狇１…犚狇犖

!狇１
［狓］／〈狓狀＋１〉…!狇犖

［狓］／〈狓狀＋１〉

!狇
狀
１
…!狇

狀
犖
．

类似地，给定任意犖 个元素（犪１，…，犪犖），其中

犪狋∈犚狇狋，狋∈ 犖 ，则由ＣＲＴ可以计算得到犚狇中唯一

元素犪，记为 ＣＲＴ（狇１，…，狇犖）（犪１，…，犪犖），满足犪＝

犪狋ｍｏｄ狇狋，狋∈ 犖 ，即

犪＝ＣＲＴ（狇１，…，狇犖）（犪１，…，犪犖）

＝ ∑
犖

狋＝１

犪狋·狆狋·狑［ ］狋
狇

（２）

其中整数狆狋，狑狋同样是根据ＣＲＴ原理计算得到，即

狆狋＝狇／狇狋，狑狋＝（狆狋）
－１ｍｏｄ狇狋．

因此，根据多项式环犚上ＣＲＴ，我们能够使用

类似于ＣＬＴ１３
［１２］的方法构造出多项式环上无可信

安装的多线性映射．

６２　多线性映射构造

６．２．１　构　造

为符号一致，本节构造中参数符号意义约定与

第３．１．１节相同，即构造中仍然使用参数符号λ、κ、

狇、狀、σ、σ′、σ１、σ
、τ、犾－１、犾．这些参数大小设置将在第

６．２．２节给出．

设犖＝κ＋１为参与方个数．

为简单，符号ＣＲＴ（狇１，…，狇犖）（犪１，…，犪犖）简写为

ＣＲＴ（犪１，…，犪犖）．除特殊说明外，本文无可信安装

构造中ＣＲＴ都使用素数狇１，…，狇犖．

基于ＣＲＴ的无可信安装的构造本身很简单．

构造的公共参数产生算法，实际上就是每个参与方

首先使用第３．１．２节新随机化构造产生各自的公开

参数，然后每个参与方使用ＣＲＴ将所有参与方的

公开参数组合以产生构造的公共参数．构造中所有

其它算法都可以基于ＣＲＴ自适应给出．

无可信安装构造的各个算法具体如下：

公共参数产生算法犘犃犚←ＩＮＳＴＧｅｎ（１λ，１κ）：

对于每个参与方狋∈ 犖 ，其计算如下：

（１）第狋方产生并发布公开参数｛狆犪狉狋｝．

（１．１）选择足够大素数狇狋；

（１．２）随机抽样狕狋←犝（犚狇狋），满足狕
－１
狋 ∈犚狇狋；

（１．３）抽样素理想元素犵狋←犇!

狀，σ，满足条件β狋＝

犚／〈犵狋〉＝ ｄｅｔ（犚狅狋（犵狋））＞２
λ，并且在

$

上有

犵狋 槡狀σ和 犵
－１
狋 ＜犾－１．记犵狋∈犚生成的主理想

犐狋＝〈犵狋〉犚．

（１．４）抽样素理想元素犳狋←犇!

狀，σ，满足条件在

$

上有 犳狋 ＜槡狀σ和 犳
－１
狋 ＜犾－１；

（１．５）对于犼∈τ ：

（１．５．１）抽样选取元素狓犼，狋←犇!

狀，σ′；

（１．５．２）计算犲犼，狋＝［狓犼，狋］犵狋，犪犼，狋＝（狓犼，狋－犲犼，狋）／犵狋；

（１．５．３）产生明文元素犲犼，狋的１级编码

狔犼，狋＝［狓犼，狋／狕狋］狇狋；

（１．６）对于犼∈τ ：

（１．６．１）抽样选取元素犫犼，狋←犇!

狀，σ
；

（１．６．２）计算犺犼，狋＝犲犼，狋犳狋＋犫犼，狋犵狋；

（１．６．３）产生“０”测试参数狆狕狋，犼，狋＝［犺犼，狋狕
κ
狋
／犵狋］狇狋；

／／狆狕狋，犼，狋不仅是“０”测试参数，也是明文犲犼，狋的特

殊０级编码，与狔犼，狋中的０级编码犲犼，狋一一对应．

（１．７）第狋方发布公开参数

狆犪狉狋＝｛狇狋，｛狔犼，狋，狆狕狋，犼，狋｝犼∈τ｝．

／／这里假定素数狇狋两两互素．实际上，随机抽

样的犖 个足够大的狇狋两两互素的概率几乎为１．

（２）第狋方使用 ＣＲＴ 将所有方的公开参数

｛狆犪狉１，…，狆犪狉犖｝进行组合，以产生所有方共用的公

共参数犘犃犚．

（２．１）计算模狇＝∏
犖

狊＝１

狇狊；

（２．２）对于狊∈ 犖 ，计算

狆狊＝狇／狇狊，狑狊＝（狆狊）
－１ｍｏｄ狇狊；

（２．３）对于犼∈ τ ，使用ＣＲＴ计算产生犚狇上

１级编码：

狔犼＝ＣＲＴ（狔犼，１，…，狔犼，犖）；

（２．４）对于犼∈ τ ，使用ＣＲＴ计算产生犚狇上

“０”测试参数：

狆狕狋，犼＝ＣＲＴ（狆１狆狕狋，犼，１，…，狆犖狆狕狋，犼，犖）．

（３）第狋方输出所有方共用的公共参数

犘犃犚＝｛｛狇狊，狆狊，狑狊｝狊∈ 犖 ，狇，｛狔犼，狆狕狋，犼｝犼∈τ｝．
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高斯抽样ＣＲＴ编码算法犱犼←ＣＲＴＳａｍｐ（犘犃犚）：

（１）使用高斯抽样算法选取犖 个元素

犱犼，１，…，犱犼，犖←犇!

狀，σ１
；

（２）使用ＣＲＴ计算产生犚狇上０级编码元素

犱犼＝ＣＲＴ（犱犼，１，…，犱犼，犖）．

１级编码算法狌←ＥＮＣ（犘犃犚，１，｛犱犼｝犼∈τ）：

（１）使用高斯抽样ＣＲＴ编码算法产生

犱犼←ＣＲＴＳａｍｐ（犘犃犚），犼∈τ ；

（２）计算产生犚狇上１级编码狌＝ ∑
犼∈τ

犱犼狔［ ］犼
狇
．

加法编码算法狌←ＡＤＤ（犘犃犚，犽，狌１，…，狌犿）：

给定犿 个犽级编码狌犾，则它们和狌＝ ∑
犿

犾＝１

狌［ ］犾
狇

是一个犽级编码．

乘法编码算法狌←ＭＵＬ（犘犃犚，１，狌１，…，狌犽）：

给定犽个１级编码狌犾，则它们积狌＝ ∏
犽

犾＝１

狌［ ］犾
狇

是一个犽级编码．

“０”测试算法ＩＳＺｅｒｏ（犘犃犚，｛犱犼｝犼∈τ，狌）：

（１）给定犱犼←ＣＲＴＳａｍｐ（犘犃犚），犼∈ τ ，计算

产生“０”测试参数狆狕狋＝ ∑
犼∈τ

犱犼狆狕狋，［ ］犼
狇
；

（２）给定一个κ级编码狌，计算“０”测试函数

ＩＳＺｅｒｏ以判定狌中明文元素是否为“０”，即

ＩＳＺｅｒｏ（犘犃犚，｛犱犼｝犼∈τ，狌）＝

　　　
１， 如果 ［狌·狆狕狋］狇 ∞＜狇／（狇ｍｉｎ）

１／８

０，
烅
烄

烆 否则
，

其中狇ｍｉｎ＝ｍｉｎ｛狇狊，狊∈ 犖 ｝，下文狇ｍｉｎ与此相同．

提取算法狑←ＥＸＴ（犘犃犚，｛犱犼｝犼∈τ，狌）：

（１）给定犱犼←ＣＲＴＳａｍｐ（犘犃犚），犼∈ τ ，计算

产生“０”测试参数狆狕狋＝ ∑
犼∈τ

犱犼狆狕狋，［ ］犼
狇
；

（２）给定一个κ级编码狌，计算提取编码狏＝

［狌·狆狕狋］狇；

（３）从狏的每个系数中提取犾＝（ｌｏｇ狇ｍｉｎ）／８－λ

个最有意义的比特位，输出提取比特串狑，即

狑＝ＥＸＴ（犘犃犚，｛犱犼｝犼∈τ，狌）＝犕犛犅犾（狏）．

６．２．２　参数设置

由于无可信安装构造使用新随机化构造作为基

本构件，因此在各方产生各自的公开参数狆犪狉狋时，

所用参数的大小设置仍与第３．１．３节相同．构造中

其它参数大小则根据ＣＲＴ计算产生．

参数大小具体设置如下：

λ：安全参数．

κ＝狆狅犾狔（λ）：多线性映射的次数．

狀＝犗（κλｌｏｇλ）：多项式环的维数．

σ＝犗（狀ｌｏｇ狀）：秘密素理想元素的抽样参数．

σ′＝犗（狀
３）：公开参数中１级编码的抽样参数．

σ

１＝犗（狀

５．５）：１级编码算法的高斯抽样参数；

产生０级编码的高斯抽样参数．

σ
＝犗（狇

５／８
ｍｉｎ
）：“０”测试参数的高斯抽样参数．

狇狋＝犗（狀
９２κ）：第狋方产生公开参数狆犪狉狋时的模．

狇＝∏
犖

狋＝１

狇狋＝犗（狀
９２κ犖）：构造中编码的模．

狇ｍｉｎ＝ｍｉｎ｛狇狋，狋∈ 犖 ｝：参与方中最小的模狇狋．

τ＝２：公共参数中编码与“０”测试参数对的

个数．

犾－１＝狀：秘密素理想元素逆的范数上界．

犾＝（ｌｏｇ狇ｍｉｎ）／８－λ：从提取编码的每个系数中

提取犾个最有意义的比特位．

所以，根据上述参数设置，构造中编码大小约为

狀狇 ≈９２κ犖狀ｌｏｇ狀，公共参数大小约为２τ狀狇 ，其

中 狇 为狇的比特长度．

６３　正确性

６．３．１　证明思路

由ＣＲＴ原理可知，给定环犚狇上任意两个ＣＲＴ

形式的元素，加法是将它们的ＣＲＴ形式中的对应

分量相加；乘法是将它们的ＣＲＴ形式中的对应分

量相乘．

因此，证明基本思路就是使用ＣＲＴ原理，证明

构造中的编码支持加法和乘法运算，而且使用ＣＲＴ

形式的“０”测试参数能够判定编码是否为明文“０”的

编码．为此，我们主要证明以下３点：

（１）如果两个编码的级数相同，则它们能够实

行加法运算．不失一般性，设狌１，狌２为构造中ＣＲＴ

形式的犻级编码，即狌１＝ＣＲＴ
犪１

狕
犻

１

，…，
犪犖

狕
犻（ ）
犖

和狌２＝

ＣＲＴ
犫１

狕
犻

１

，…，
犫犖

狕
犻（ ）
犖

．则根据ＣＲＴ原理可知，它们和狌

仍为犚狇上ＣＲＴ形式的犻级编码，即狌＝［狌１＋狌２］狇＝

ＣＲＴ
犪１＋犫１

狕
犻

１

，…，
犪犖＋犫犖

狕
犻（ ）
犖

．

（２）如果两个编码级数和不大于κ，则它们能够

实行乘法运算．不失一般性，设狌１＝ＣＲＴ
犪１

狕
犻

１

，…，
犪犖

狕
犻（ ）
犖

，

狌２＝ＣＲＴ
犫１

狕
犼

１

，…，犫犖

狕
犼（ ）
犖

分别为ＣＲＴ形式的犻级编码

和犼级编码，且犻＋犼κ．则由ＣＲＴ原理可知，它们

积狌为环犚狇上ＣＲＴ形式的（犻＋犼）级编码，即

狌＝［狌１·狌２］狇＝ＣＲＴ
犪１·犫１

狕
犻＋犼

１

，…，
犪犖·犫犖

狕
犻＋犼

烄

烆

烌

烎犖

．

（３）如果一个κ级编码狌是明文“０”的编码，则

该编码与“０”测试参数相乘产生的元素范数较小．

一方面，因为狌为环犚狇上ＣＲＴ形式的κ级编

５９０１５期 古春生等：基于新“０”测试参数的理想格上多线性映射
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码，并且其包含的明文为“０”，即

狌＝ＣＲＴ
犮１

狕
κ
１

，…，
犮犖

狕
κ（ ）
犖

＝ＣＲＴ
犮′１犵１

狕
κ
１

，…，
犮′犖犵犖

狕
κ（ ）
犖

．

另一方面，“０”测试参数也是环犚狇上ＣＲＴ形

式，即狆狕狋＝ＣＲＴ狆１·
犺１狕

κ
１

犵１
，…，狆犖·

犺犖狕
κ

犖

犵（ ）
犖

．

因此，狏＝［狌·狆狕狋］狇＝ＣＲＴ（狆１犺１犮′１，…，狆犖犺犖犮′犖）．

根据下面引理２９、３０可得

狏＝ＣＲＴ（狆１犺１犮′１，…，狆犖犺犖犮′犖）

＝ ∑
犖

狋＝１

狆狋犺狋犮′［ ］狋
狇
．

由于 狆狋犺狋犮′狋 狇，且犖＝κ＋１＝狆狅犾狔（λ），所以

狏＝∑
犖

狋＝１

狆狋犺狋犮′狋没有实行模狇运算．即“０”测试算法能

够正确判定κ级编码狌中的明文元素是否为“０”．

６．３．２　正确性证明

引理２７．　算法犘犃犚←ＩＮＳＴＧｅｎ（１λ，１κ）运行

在概率多项式时间，并以几乎为１的概率输出公共

参数犘犃犚．

证明．　（１）由引理１８可得，每一方都能够在

概率多项式时间内产生参数 狆犪狉狋＝｛狇狋，｛狔犼，狋，

狆狕狋，犼，狋｝犼∈τ｝，狋∈ 犖 ．同时，由于素数狇狋＝犗（狀
９２κ），

则根据引理９中的素数定理可证狇狋，狋∈ 犖 两两互

素的概率几乎为１．

（２）给定参数｛狆犪狉狋，狋∈ 犖 ｝，根据ＣＲＴ原理

计算产生公共参数犘犃犚．这一步显然能够在多项式

时间内计算完成．

（３）由于每一方都使用相同参数｛狆犪狉狋，狋∈ 犖 ｝

产生公共参数犘犃犚，故每一方使用ＣＲＴ计算产生

的公共参数犘犃犚也相同． 证毕．

在证明构造中其它算法的正确性前，我们先给

出与ＣＲＴ相关的几个引理．

引理２８．　给定公共参数犘犃犚，则当狋≠犻时有

［狆狋·狑狋·狆狋］狇＝狆狋；

［狆狋·狑狋·狆犻］狇＝０．

证明．　因为狑狋＝（狆狋）
－１ｍｏｄ狇狋，故狑狋·狆狋＝

１ｍｏｄ狇狋，即存在一个整数犽狋∈!

，使得狑狋·狆狋＝１＋

犽狋·狇狋．

所以，由狆狋＝狇／狇狋可得

［狆狋·狑狋·狆狋］狇＝狆狋．

因为狇＝∏
犖

狋＝１

狇狋，并且狇狋，狋∈ 犖 两两互素，所以

当狋≠犻时，则狇狋整除狆犻＝狇／狇犻．故可得

［狆狋·狑狋·狆犻］狇＝０． 证毕．

引理２９．　给定公共参数犘犃犚和环犚狇上任意

两个ＣＲＴ形式的元素犪＝ＣＲＴ（犪１，…，犪犖），犫＝

ＣＲＴ（犫１，…，犫犖），则

［犪＋犫］狇＝ＣＲＴ（犪１＋犫１，…，犪犖＋犫犖）

＝ＣＲＴ（［犪１＋犫１］狇１，…，［犪犖＋犫犖］狇犖
）（３）

［犪·犫］狇＝ＣＲＴ（犪１·犫１，…，犪犖·犫犖）

＝ＣＲＴ（［犪１·犫１］狇１，…，［犪犖·犫犖］狇犖
） （４）

证明． 由第６．１节的式（２）和引理２８，可得式（３）

［犪＋犫］狇＝［ＣＲＴ（犪１，…，犪犖）＋ＣＲＴ（犫１，…，犫犖）］狇

［＝ ∑
犖

狋＝１

犪狋·狆狋·狑［ ］狋
狇
＋ ∑

犖

狋＝１

犫狋·狆狋·狑［ ］狋 ］狇 狇

＝ ∑
犖

狋＝１

（犪狋＋犫狋）·狆狋·狑［ ］狋
狇

＝ＣＲＴ（犪１＋犫１，…，犪犖＋犫犖）

＝ ∑
犖

狋＝１

（［犪狋＋犫狋］狇狋＋狇狋δ狋）·狆狋·狑［ ］狋
狇

＝ ∑
犖

狋＝１

［犪狋＋犫狋］狇狋·狆狋·狑［ ］狋
狇

＝ＣＲＴ（［犪１＋犫１］狇１，…，［犪犖＋犫犖］狇犖
），

其中δ狋，狋∈ 犖 为环犚中未指定的元素，下同．

类似地，可得式（４）

［犪·犫］狇＝［ＣＲＴ（犪１，…，犪犖）·ＣＲＴ（犫１，…，犫犖）］狇

［＝ ∑
犖

狋＝１

犪狋·狆狋·狑［ ］狋
狇
·∑

犖

狋＝１

犫狋·狆狋·狑［ ］狋 ］狇 狇

＝ ∑
犖

狋＝１

犪狋·犫狋·狆狋·狑［ ］狋
狇

＝ＣＲＴ（犪１·犫１，…，犪犖·犫犖）

＝ ∑
犖

狋＝１

（［犪狋·犫狋］狇狋＋狇狋δ狋）·狆狋·狑［ ］狋
狇

＝ＣＲＴ（［犪１·犫１］狇１，…，［犪犖·犫犖］狇犖
）．证毕．

从引理２９可以看出，ＣＲＴ形式中各个分量是

否进行相应模计算不影响ＣＲＴ的结果，即ＣＲＴ形

式中第狋个分量是否取模狇狋不影响ＣＲＴ的结果，因

为根据ＣＲＴ原理这个结果是唯一的．

引理３０．　给定公共参数 犘犃犚 和任意向量

（犪１，…，犪犖），则

犪＝ＣＲＴ（狆１犪１，…，狆犖犪犖）＝ ∑
犖

狋＝１

狆狋犪［ ］狋
狇
．

证明．　由６．１节ＣＲＴ公式（２）和引理２８，可得

犪＝ＣＲＴ（狆１犪１，…，狆犖犪犖）

＝ ∑
犖

狋＝１

（狆狋犪狋）·狆狋·狑［ ］狋
狇

＝ ∑
犖

狋＝１

犪狋·（狆狋·狆狋·狑狋［ ］）
狇

＝ ∑
犖

狋＝１

狆狋犪［ ］狋
狇
． 证毕．
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引理３１．　给定公共参数犘犃犚，则

狆狕狋，犼＝ ∑
犖

狋＝１

狆狋狆狕狋，犼，［ ］狋
狇
．

证明．　由引理３０直接得证． 证毕．

引理３２．　高斯抽样ＣＲＴ编码算法输出犱犼←

ＣＲＴＳａｍｐ（犘犃犚）为０级编码．

证明．　由犱犼＝ＣＲＴ（犱犼，１，…，犱犼，犖）可得

犱犼＝ＣＲＴ
犱犼，１

狕
０

１

，…，犱犼，犖
狕
０（ ）
犖

，

其中狕
０
狋＝１，狋∈ 犖 ． 证毕．

引理３３．　设狌←ＥＮＣ（犘犃犚，１，｛犱犼｝犼∈τ），其

中犱犼←ＣＲＴＳａｍｐ（犘犃犚），则狌为１级编码．

证明．　由引理２９可得

狌＝ ∑
犼∈τ

犱犼狔［ ］犼
狇

＝ ∑
犼∈τ

ＣＲＴ（犱犼，１，…，犱犼，犖）ＣＲＴ（狔犼，１，…，狔犼，犖［ ］）
狇

＝ ∑
犼∈τ

ＣＲＴ（犱犼，１狔犼，１，…，犱犼，犖狔犼，犖［ ］）
狇

＝ＣＲＴ ∑
犼∈τ

犱犼，１狔犼，１，…，∑
犼∈τ

犱犼，犖狔犼，（ ）犖

＝ＣＲＴ
∑
犼∈τ

犱犼，１狓犼，１

狕

熿

燀

燄

燅１ 狇１

，…，∑犼∈τ
犱犼，犖狓犼，犖

狕

熿

燀

燄

燅犖 狇

烄

烆

烌

烎
犖

＝ＣＲＴ
犮１

狕
［ ］
１ 狇１

，…，
犮犖

狕
［ ］
犖 狇

（ ）
犖

，

其中犮狋＝∑
犼∈τ

犱犼，狋狓犼，狋，狋∈ 犖 ． 证毕．

引理３４．　设狌←ＡＤＤ（犘犃犚，犽，狌１，…，狌犿）为

犿个犽级编码狌狉的和，则狌仍为犽级编码．

证明．　不失一般性，设犽级编码狌狉为

狌狉＝ＣＲＴ
犮狉，１

狕
犽［ ］
１ 狇１

，…，
犮狉，犖

狕
犽［ ］
犖 狇

（ ）
犖

．

因为狌＝ ∑
犿

狉＝１

狌［ ］狉
狇
，所以

狌＝ ∑
犿

狉＝１

ＣＲＴ
犮狉，１

狕
犽［ ］
１ 狇１

，…，
犮狉，犖

狕
犽［ ］
犖 狇

（ ）［ ］
犖

狇

＝ＣＲＴ
∑
犿

狉＝１

犮狉，１

狕
犽

熿

燀

燄

燅
１ 狇１

，…，∑
犿

狉＝１

犮狉，犖

狕
犽

熿

燀

燄

燅
犖 狇

烄

烆

烌

烎
犖

＝ＣＲＴ
犮１

狕
犽［ ］
１ 狇１

，…，
犮犖

狕
犽［ ］
犖 狇

（ ）
犖

，

其中犮狋＝∑
犿

狉＝１

犮狉，狋，狋∈ 犖 ． 证毕．

引理３５．　设狌←ＭＵＬ（犘犃犚，１，狌１，…，狌犽）为犽

个１级编码狌犾的积，则狌为犽级编码．

证明．　不失一般性，设１级编码狌狉为

狌狉＝ＣＲＴ
犮狉，１
狕［ ］
１ 狇１

，…，犮狉，犖
狕［ ］
犖 狇

（ ）
犖

．

所以

狌＝ ∏
犽

狉＝１

狌［ ］狉
狇
＝ ∏

犽

狉＝１

ＣＲＴ
犮狉，１

狕
［ ］

１ 狇１

，…，
犮狉，犖

狕
［ ］

犖 狇
（ ）［ ］

犖
狇

＝ＣＲＴ
∏
犽

狉＝１

犮狉，１

狕
犽

熿

燀

燄

燅１ 狇１

，…，∏
犽

狉＝１

犮狉，犖

狕
犽

熿

燀

燄

燅犖 狇

烄

烆

烌

烎
犖

＝ＣＲＴ
犮１

狕
犽［ ］
１ 狇１

，…，
犮犖

狕
犽［ ］
犖 狇

（ ）
犖

，

其中犮狋＝∏
犽

狉＝１

犮狉，狋，狋∈ 犖 ． 证毕．

虽然计算求解κ级编码狌编码的明文是困难

的，但是利用“０”测试参数却可以判定一个κ级编

码中明文编码是否为“０”．因此，根据编码的加法同

态性，我们能够判断两个κ级编码的差中明文元素

是否为“０”，即可以判定两个κ级编码中的明文元

素是否相同．

引理３６．　设狌＝ＣＲＴ
犮１

狕
κ［ ］
１ 狇１

，…，
犮犖

狕
κ［ ］
犖 狇

（ ）
犖

为

一个κ级编码，则对任意狋∈ 犖 ，犮狋 狇
１／８
狋 ．

证明．　因为一个κ级编码是由κ个１级编码

的乘积产生，所以不失一般性，设狌为κ个１级编

码狌狉的乘积，即狌＝ ∏
κ

狉＝１

狌［ ］狉
狇
．

因为１级编码狌狉都是使用算法ＥＮＣ产生，故

可设

狌狉←ＥＮＣ（犘犃犚，１，｛犱狉，犼｝犼∈τ），狉∈κ ，

其中犱狉，犼←ＣＲＴＳａｍｐ（犘犃犚）．

所以，由引理３３得

狌狉＝ ∑
犼∈τ

犱狉，犼狔［ ］犼
狇

＝ ∑
犼∈τ

ＣＲＴ（犱狉，犼，１，…，犱狉，犼，犖）ＣＲＴ（狔犼，１，…，狔犼，犖［ ］）
狇

＝ＣＲＴ
∑
犼∈τ

犱狉，犼，１狓犼，１

狕

熿

燀

燄

燅１ 狇１

，…，∑犼∈τ
犱狉，犼，犖狓犼，犖

狕

熿

燀

燄

燅犖 狇

烄

烆

烌

烎犖

＝ＣＲＴ
犮狉，１
狕［ ］
１ 狇１

，…，犮狉，犖
狕［ ］
犖 狇

（ ）
犖

，

其中犮狉，狋＝∑
犼∈τ

犱狉，犼，狋狓犼，狋，狋∈ 犖 ．

所以，由引理３５可得

狌＝ ∏
κ

狉＝１

狌［ ］狉
狇
＝ＣＲＴ

犮１

狕
κ［ ］
１ 狇１

，…，
犮犖

狕
κ［ ］
犖 狇

（ ）
犖

，

其中犮狋＝∏
κ

狉＝１

犮狉，狋．

由第６．２．２节参数设置知，以概率几乎为１有

犮狉，狋 τ·狀·犱狉，犼，狋 ·狓犼，狋 　　　

２狀·槡狀σ１·槡狀σ′

τ狀·槡狀·犗（狀
５．５）·槡狀·犗（狀

３）

＝犗（狀１０．５）．
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因此，对任意狋∈ 犖 ，

犮狋 ＝ ∏
κ

狉＝１

犮狉，狋 　　

狀
κ－１犗（狀１０．５）κ

＜犗（狀
１１．５）κ

（狇ｍｉｎ）
１／８

（狇狋）
１／８． 证毕．

定理１．　设参数大小设置如６．２．２节定义．给

定一个κ级编码狌，则“０”测试算法ＩＳＺｅｒｏ（犘犃犚，

｛犱犼｝犼∈τ，狌）能够判定狌中的明文元素是否为“０”，其

中犱犼←ＣＲＴＳａｍｐ（犘犃犚），犼∈τ ．

证明．　由引理２９可得

狆狕狋＝ ∑
犼∈τ

犱犼狆狕狋，［ ］犼
狇

＝ ∑
犼∈τ

ＣＲＴ（狆１犱犼，１狆狕狋，犼，１，…，狆犖犱犼，犖狆狕狋，犼，犖［ ］）
狇

＝ＣＲＴ狆１∑
犼∈τ

犱犼，１狆狕狋，犼，１，…，狆犖∑
犼∈τ

犱犼，犖狆狕狋，犼，（ ）犖

＝ＣＲＴ狆１
犺１狕

κ
１

犵［ ］
１ 狇１

，…，狆犖
犺犖狕

κ
犖

犵［ ］
犖 狇

（ ）
犖

，

其中犺狋＝∑
犼∈τ

犱犼，狋犺犼，狋，狋∈ 犖 ．

又因狌为κ级编码，不失一般性，设

狌＝ＣＲＴ
犮１

狕
κ［ ］
１ 狇１

，…，
犮犖

狕
κ［ ］
犖 狇

（ ）
犖

．

所以由引理３０可得

［狌·狆狕狋］狇＝

　ＣＲＴ狆１
犺１狕

κ
１

犵１
·犮１
狕
κ［ ］
１ 狇１

，…，狆犖
犺犖狕

κ
犖

犵犖
·
犮犖

狕
κ［ ］
犖 狇

（ ）
犖

＝ＣＲＴ狆１
犺１犮１

犵［ ］
１ 狇１

，…，狆犖
犺犖犮犖

犵［ ］
犖 狇

（ ）
犖

＝ ∑
犖

狋＝１

（狆狋·［犺狋·犮狋／犵狋］狇狋［ ］）
狇
．

现根据狌中明文是否为“０”分别分析如下：

（１）如果κ级编码狌 中的明文元素为“０”，则

［狌·狆狕狋］狇 狇／（狇ｍｉｎ）
１／８．

因为狌是明文“０”的编码，所以对所有狋∈ 犖 ，

犮狋是理想犐狋＝〈犵狋〉中元素，故犮狋／犵狋∈犚狇狋与元素

犮狋·犵
－１
狋 ∈$

相同．

又由引理３６知 犮狋 狇
１／８
狋
，所以，

［犮狋／犵狋］狇狋 ＝ 犮狋·犵
－１
狋 狀·犮狋 ·犵

－１
狋 狀

２·狇
１／８
狋 ．

又由犺狋＝∑
犼∈τ

犱犼，狋（犲犼，狋犳狋＋犫犼，狋犵狋）可得

　 犺狋 ＝ ∑
犼∈τ

犱犼，狋（犲犼，狋犳＋犫犼，狋犵狋）

２狀·犱犼，狋 ·犲犼，狋犳＋犫犼，狋犵狋

２狀·槡狀σ１·（２·狀·犫犼，狋 ·犵狋 ）

＜犗（狀
７）·（２狀·槡狀σ·槡狀σ）

＝犗（狀１０ｌｏｇ狀）狇
５／８
ｍｉｎ

犗（狀
１０ｌｏｇ狀）狇

５／８
狋 ．

所以，

　　 犺狋·犮狋·犵
－１
狋 狀·犺狋 ·犮狋·犵

－１
狋

狀·犗（狀
１０ｌｏｇ狀）狇

５／８
狋
·（狀２·狇

１／８
狋
）

犗（狀
１３ｌｏｇ狀）狇

３／４
狋 ．

因此，［犺狋·犮狋／犵狋］狇狋＝犺狋·犮狋·犵
－１
狋 ．

又因犖＝κ＋１＝狆狅犾狔（λ）可得

∑
犖

狋＝１

（狆狋·犺狋·犮狋·犵
－１
狋
） ∑

犖

狋＝１

（狆狋·犺狋·犮狋·犵
－１
狋
）

　　　　　　　∑
犖

狋＝１

狆狋·犗（狀
１３ｌｏｇ狀）狇

３／４
狋

狇·（狇ｍｉｎ）
－１／４·∑

犖

狋＝１

犗（狀１３ｌｏｇ狀）

狇／（狇ｍｉｎ）
１／８，

其中最后一个不等式由∑
犖

狋＝１

犗（狀１３ｌｏｇ狀）＜（狇ｍｉｎ）
１／８得

到，这是因为κ２和犗（狀
１１．５）κ（狇ｍｉｎ）

１／８．

因此，

∑
犖

狋＝１

（狆狋·犺狋·犮狋·犵
－１
狋［ ］）

狇
＝∑

犖

狋＝１

（狆狋·犺狋·犮狋·犵
－１
狋
）．

所以，

［狌·狆狕狋］狇 ＝ ∑
犖

狋＝１

（狆狋·［犺狋·犮狋／犵狋］狇狋［ ］）
狇

＝ ∑
犖

狋＝１

（狆狋·犺狋·犮狋·犵
－１
狋［ ］）

狇

＝ ∑
犖

狋＝１

（狆狋·犺狋·犮狋·犵
－１
狋
）

狇／（狇ｍｉｎ）
１／８．

（２）如果κ级编码狌中的明文元素为非“０”，则

［狌·狆狕狋］狇 ＞狇／（狇ｍｉｎ）
１／８．

因为狌是非“０”的κ级编码，所以至少存在一个

狋∈ 犖 ，犮狋不属于理想犐狋＝〈犵狋〉．

不失一般性，可设犛为非空集，当狋∈犛时，犮狋不

属于理想犐狋＝〈犵狋〉；当狋∈珚犛＝ 犖 －犛时，犮狋属于理

想犐狋＝〈犵狋〉．

又因犺狋以概率几乎为１不属于理想〈犵狋〉，所以

由引理１７知当狋∈犛时，［犺狋·犮狋／犵狋］狇狋 ＞狇
１－ε
狋
，其中

０＜ε＜１／８为小常数．这里假设（狇ｍｉｎ）
１／８
２（狇犛，ｍｉｎ）

ε，

其中狇犛，ｍｉｎ＝ｍｉｎ｛狇狋，狋∈犛｝．

因此，狆狋·［犮狋犺狋／犵狋］狇狋 ＞狆狋·狇
１－ε
狋 ＝狇／狇ε狋．

故以概率几乎为１有

∑
狋∈犛

（狆狋·［犮狋犺狋／犵狋］狇狋［ ］）
狇
＞狇／（狇犛，ｍｉｎ）

ε．

当狋∈珚犛时，根据上述（１）中分析，可得以概率几

乎为１有

∑
狋∈珚犛

（狆狋·［犮狋犺狋／犵狋］狇狋［ ］）
狇
狇／（狇ｍｉｎ）

１／８．

所以，以概率几乎为１有
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［狌·狆狕狋］狇 ＝ ∑
狋∈犛

狆狋·［犮狋犺狋／犵狋］狇狋［ ＋

∑
狋∈珚犛

狆狋·［犮狋犺狋／犵狋］狇 ］狋 狇

＞ ∑
狋∈犛

狆狋·［犮狋犺狋／犵狋］狇［ ］
狋 狇

－

狆狋·∑
狋∈珚犛

［犮狋犺狋／犵狋］狇［ ］
狋 狇

＞狇／（狇犛，ｍｉｎ）
ε－狇／（狇ｍｉｎ）

１／８

＞狇／（狇ｍｉｎ）
１／８．

因此，“０”测试算法ＩＳＺｅｒｏ能够正确判断κ级

编码狌中的明文元素（０级编码）是否为“０”．证毕．

定理２．　如果两个κ级编码狌，狌′中的０级编

码陪集相同，则以概率几乎为１有

ＥＸＴ（犘犃犚，｛犱犼｝犼∈τ，狌）＝ＥＸＴ（犘犃犚，｛犱犼｝犼∈τ，狌′），

其中犱犼←ＣＲＴＳａｍｐ（犘犃犚），犼∈τ ．

证明．　因为构造中同级编码满足加法同态，所

以如果两个κ级编码狌，狌′中的０级编码陪集相同，

则κ级编码狌－狌′中的０级编码将为“０”．

由定理１知 ［（狌－狌′）·狆狕狋］狇 ∞＜狇／（狇ｍｉｎ）
１／８，

其中狆狕狋＝ ∑
犼∈τ

犱犼狆狕狋，［ ］犼
狇
．

由此可得，提取编码狏＝［狌·狆狕狋］狇和狏′＝

［狌′·狆狕狋］狇中每个系数的最有意义的（ｌｏｇ狇ｍｉｎ）／８个

比特位只与０级编码陪集相关，而与具体使用的０

级编码代表元素无关．

因此，如果κ级编码狌，狌′中的０级编码相等，

且仅在狏，狏′的每个系数中提取犾＝（ｌｏｇ狇ｍｉｎ）／８－λ个

最有意义的比特位，则狏和狏′的提取比特串相等的

概率几乎为１． 证毕．

６４　安全性

为给出构造安全性假设，本节首先引入无可信安

装的难度假设问题ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ，

然后给出无可信安装构造的已知攻击分析．

６．４．１　安全假设

为定义ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ难度

问题，我们先考虑无可信安装构造的安全实验过程：

（１）产生公共参数犘犃犚←ＩＮＳＴＧｅｎ（１λ，１κ）．

（２）对于狉＝０，１，…，κ：

（２．１）调用高斯抽样ＣＲＴ编码算法抽样

犱狉，犼←ＣＲＴＳａｍｐ（犘犃犚），犼∈τ ；

狉狉，犼←ＣＲＴＳａｍｐ（犘犃犚），犼∈τ ．

（２．２）计算产生１级编码：

狌狉←ＥＮＣ（犘犃犚，１，｛犱狉，犼｝犼∈τ）．

（３）计算κ级编码狌＝ ∏
κ

狉＝１

狌［ ］狉
狇
．

（４）计算产生两个“０”测试参数

（４．１）计算与编码狌０对应的“０”测试参数

狆狕狋＝ ∑
犼∈τ

犱０，犼狆狕狋，［ ］犼
狇
；

（４．２）计算随机的“０”测试参数

狆狕狋，犚犪狀犱＝ ∑
犼∈τ

狉０，犼狆狕狋，［ ］犼
狇
．

（５）产生提取比特串

狑犆＝狑犇＝犕犛犅犾（［狌
·狆狕狋］狇）．

（６）产生随机提取比特串

狑犚犪狀犱＝犕犛犅犾（［狌
·狆狕狋，犚犪狀犱］狇）．

定义６（ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ）． 根

据上述安全实验，安全假设问题 ｗｏｔｓｅｘｔＧＣＤＨ／

ｗｏｔｓｅｘｔＧＤＤＨ定义如下：

无可信安装的κ级提取ＣＤＨ 问题（ｗｏｔｓｅｘｔ

ＧＣＤＨ）：给定｛犘犃犚，狌０，…，狌κ｝，计算输出提取比

特串狑犆．

无可信安装的κ级提取ＤＤＨ 问题（ｗｏｔｓｅｘｔ

ＧＤＤＨ）：给定｛犘犃犚，狌０，…，狌κ｝，区分分布狑犇和

狑犚犪狀犱，即区分分布：

犇ｗｏｔｓｅｘｔＧＤＤＨ＝｛犘犃犚，狌０，…，狌κ，狑犇｝，

犇ｗｏｔｓｅｘｔＲａｎｄ＝｛犘犃犚，狌０，…，狌κ，狑犚犪狀犱｝．

评论５．虽然难度问题ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓ

ｅｘｔＧＤＤＨ 与问题ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ 在形式

上相似，但是并不能在它们之间建立多项式时间计

算难度上的等价关系．因为虽然在公开参数狆犪狉狋环

境下，（［狌０］狇狋，…，［狌κ］狇狋）为其１级编码，［狌
］狇狋为其

κ级编码，但是对于提取比特串狑犆，狑犇，并不能得

到类似关系，即下面关系式并不成立：

［狑犆］狇狋＝［狑犇］狇狋≠犕犛犅犾（［狌
·狆狕狋］狇狋）；

［狑犆］狇狋＝［狑犇］狇狋≠犕犛犅犾 ∑
犖

狋＝１

犕犛犅犾（［狌
·狆狕狋］狇狋（ ））．

由于无法建立ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ

与ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ 的提取比特串之间的关

系，导致无法归约证明它们在计算难度上多项式时

间等价．

假设３．　假定任何概率多项式时间算法犃 攻

击提取问题ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ的概

率优势是可忽略的，即

对于ｗｏｔｓｅｘｔＧＣＤＨ问题，我们有

Ｐｒ［犃（｛犘犃犚，狌０，…，狌κ｝）＝狑犆］ｎｅｇｌ（λ）；

对于ｗｏｔｓｅｘｔＧＤＤＨ问题，我们有

Ｐｒ［犃（狑犇）＝１］－Ｐｒ［犃（狑犚犪狀犱）＝１］ｎｅｇｌ（λ），

其中算法犃中省略了｛犘犃犚，狌０，…，狌κ｝．

评论６．（１）本文给出安全假设６．１５也是为了

便于证明基于无可信安装构造的应用安全性，否则基

于构造的每个应用都要给出新的难度假设，容易导致

应用的安全性不明确；（２）判定问题ｗｏｔｓｅｘｔＧＤＤＨ

能够归约到计算求解问题ｗｏｔｓｅｘｔＧＣＤＨ．因为如

９９０１５期 古春生等：基于新“０”测试参数的理想格上多线性映射
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果知道问题 ｗｏｔｓｅｘｔＧＣＤＨ 的提取比特串狑犆，则

能够判定狑犇和狑犚犪狀犱，即判定问题ｗｏｔｓｅｘｔＧＤＤＨ．

然而，还无法将计算问题ｗｏｔｓｅｘｔＧＣＤＨ归约到判

定问题ｗｏｔｓｅｘｔＧＤＤＨ．

６．４．２　已知攻击分析

无可信安装构造与基于ＣＲＴ的ＣＬＴ１３构造不

同之处主要在于：（１）无可信安装构造中模狇的素

因子公开，而ＣＬＴ１３构造中它们是秘密，不能公开；

（２）无可信安装构造使用多项式环，构造工作在理

想格上，而ＣＬＴ１３构造使用整数环，构造工作在整

数上；（３）无可信安装构造中无明文“０”的编码，而

ＣＬＴ１３构造中存在明文“０”的编码；（４）无可信安装

构造的安全依赖于构造中多项式环的维数狀，与模狇

的素因子个数无关，而ＣＬＴ１３构造的安全则依赖于

模狇的素因子个数，需要其足够大．这些不同使得无

可信安装构造避免了针对ＣＬＴ１３构造的攻击
［２３，３１］．

由于无可信安装构造使用新随机化构造作为

基本组件，并运用多项式环上ＣＲＴ将新随机化构

造进行组合产生．因此，本节已知攻击分析主要包括

两个方面：（１）针对新随机化构造的攻击分析；

（２）Ｃｈｅｏｎ等人的“０”化攻击扩展分析．

（１）针对新随机化构造的攻击分析

因为各方都使用新随机化构造方法产生并发布

各自的公开参数狆犪狉狋，狋∈ 犖 ，所以新随机化构造

中易于计算量在无可信安装构造中同样可以计算．

例如攻击者能够通过参数狆犪狉狋，狋∈ 犖 计算１级编

码狔犼，狋与“０”测试参数狆狕狋，犼，狋的交叉乘积，从而得到主

理想狓犼，狋＝犲犼，狋＋犪犼，狋犵狋的格基．但从第５．１节分析可

知，目前利用这种格基并不能攻击新随机化构造．

（２）Ｃｈｅｏｎ等人的“０”化攻击扩展分析

本节主要分析Ｃｈｅｏｎ等人
［３１］破解ＣＬＴ１３构造

的“０”化攻击方法扩展对新随机化构造的安全影响．

Ｃｈｅｏｎ等人的“０”化攻击
［３１］分为３个步骤：

第１步．与ＧＧＨ１３构造
［１１］中的“０”化攻击类

似，计算产生一些“０”的κ级编码，并乘以“０”测试

参数，从而获得有理数
"

上的矩阵方程，即不是模

归约的矩阵方程．

第２步．先计算两个矩阵方程的比以移除共同

项，并产生特征值为有理数的矩阵；然后通过计算特

征值以获得对应于明文的ＣＲＴ中各成分的比，即

在中国剩余定理中各个素数模下的余数比．

第３步．使用ＣＲＴ中各成分的比，计算求解模

的各个素因子，并进而直接计算求解ＣＬＴ１３构造中

的其它秘密量．

现在具体分析使用Ｃｈｅｏｎ等人“０”化攻击的扩

展攻击无可信安装构造方案的不可行性．

第１步．这步攻击能够实行，但计算获得的矩

阵方程是在域
$＝"

［狓］／〈狓狀＋１〉上，并不是在有理

数域
"

上．由于公共参数犘犃犚 中无“０”的１级编

码，只能使用第４．１节的交叉乘积形式获得非模狇

归约的量．

设犼，犽，犻∈τ ，则由公共参数ＰＡＲ可以计算得

到非模狇归约的元素狏犼，犽，犻：

狏犼，犽，犻＝［狔犼狔犽狔犻（狔１）
κ－４（狔１狆狕狋，２－狔２狆狕狋，１）］狇

＝ ∑
犖

狋＝１

狔犼，狋狔犽，狋狔犻，狋（狔１，狋）
κ－４（狔１，狋狆狕狋，２，狋－狔２，狋狆狕狋，１，狋）·狆［ ］狋

狇

＝ ∑
犖

狋＝１

狓犼，狋狓犽，狋狓犻，狋犺［ ］狋
狇
，

其中

犺狋＝狆狋·（狓１，狋）
κ－４·狑狋，

狑狋＝犲１，狋犫２，狋＋犲２，狋犪１，狋犳狋＋犪１，狋犫２，狋犵狋－

犲２，狋犫１，狋－犲１，狋犪２，狋犳狋－犪２，狋犫１，狋犵狋．

元素狏犼，犽，犻能够被重写如下：

狏犼，犽，犻＝（狓犼，１，…，狓犼，犖）·ｄｉａｇ（狓犻，１，…，狓犻，犖）·

ｄｉａｇ（犺１，…，犺犖）·（狓犽，１，…，狓犽，犖）
Ｔ，

其中符号ｄｉａｇ（·，…，·）为对角矩阵．

类似于Ｃｈｅｏｎ等人的“０”化攻击
［３１］，由选取索

引对（犼，犽）∈ 犖 × 犖 （注意：虽然公共参数中只包

含两个１级编码狔１，狔２，但是可以通过不同组合产

生新的１级编码狔＝［犱１狔１＋犱２狔２］狇以供选取，具体

细节略去），则能够得到矩阵方程犠犻∈$

犖×犖如下：

犠犻＝

狓１，１ … 狓１，犖

  

狓犖，１ … 狓犖，

烄

烆

烌

烎犖

·

狓犻，１ ０



０ 狓犻，

烄

烆

烌

烎犖

·

犺１ ０



０ 犺

烄

烆

烌

烎犖

·

狓１，１ … 狓犖，１

  

狓１，犖 … 狓犖，

烄

烆

烌

烎犖

＝犡·ｄｉａｇ（狓犻，１，…，狓犻，犖）·ｄｉａｇ（犺１，…，犺犖）·犡
Ｔ．

第２步．这步攻击实行时存在问题．我们能够

取犻＝１，２，计算得到

犠１·犠
－１
２ ＝犡·ｄｉａｇ

狓１，１
狓２，１
，…，
狓１，犖
狓２，

（ ）
犖

·犡－１，

这里假定犠２可逆．

这步攻击计算存在两个问题：一是目前不知道

如何计算求解这种特征值，因为特征多项式定义在

域
$

上，需要计算求解的元素也属于
$

，而不是在

有理数域
"

上（注意：本文构造的公共参数中没有

提供非“０”的０级编码，故计算求解秘密元素时不

同于Ｃｏｒｏｎ等人
［２３］分析的情况）；二是即使通过特

征值方法计算得到在域
$

上的比值．不同于有理数

域
"

，余数的比可直接用两个整数相除的最简分式

表示，而在域
$

上余数的比并不能通过消元法获得
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最简的整数多项式的分式形式，即不能通过比值

狓１，狋／狓２，狋∈$

直接计算得到元素狓１，狋，狓２，狋∈犚．实际

上，通过新随机化构造中各方自己的公开参数

狆犪狉狋，狋∈ 犖 ，可以直接计算获得域
$

上这种余数

的比，并不需要通过这种复杂的计算方式．

第３步．这步攻击无需实行．因为本文构造中

模的素因子公开，不需保密，然而ＣＬＴ１３构造中知

道模的素因子就能求解所有秘密元素．也就是说，通

过使用Ｃｈｅｏｎ等人的“０”化攻击
［３１］，攻击者获得的

信息并不比直接使用第４．１节基于交叉乘积的已知

攻击方法得到的信息更多．

因此，Ｃｈｅｏｎ等人的“０”化攻击
［３１］扩展不能用

于攻击本文无可信安装的构造．

７　多方密钥交换协议

本文仅给出基于上述多线性映射的一轮多方密

钥交换协议（ＭＰＫＥ）应用．

７１　基于新随机化构造的狀狉犕犘犓犈

基于新随机化构造的一轮多方密钥交换协议

（ｎｒＭＰＫＥ）如下：

安装阶段Ｓｅｔｕｐ（１λ，１
犖）：

设κ＝犖－１和犛

狋 ＝ 犖 －｛狋｝，狋∈ 犖 ．输出

狆犪狉←ＩｎｓｔＧｅｎ（１λ，１κ）作为公共参数．

发布阶段Ｐｕｂｌｉｓｈ（狆犪狉，狋）：

（１）第狋方抽样选择犱狋，犼←犇!

狀，σ

１
，犼∈ τ ，并将

｛犱狋，犼｝犼∈τ作为私钥保密．

（２）第狋方将１级编码狌狋＝Ｅｎｃ（狆犪狉，１，｛犱狋，犼｝犼∈τ）

作为公钥发布．

产生共享密钥阶段 ＫｅｙＧｅｎ（狆犪狉，狋，｛犱狋，犼｝犼∈τ，

｛狌狉｝狉∈犛狋
）：

（１）第狋方产生一个κ级编码狌′狋＝ ∏
狉∈犛


狋

狌［ ］狉
狇
，

（２）第狋方提取共享密钥

狊犽狋＝Ｅｘｔ（狆犪狉，｛犱狋，犼｝犼∈τ，狌′狋）．

下面通过定理３和４给出上述ｎｒＭＰＫＥ协议

的正确性和安全性．

定理３．　上述ｎｒＭＰＫＥ中算法ＫｅｙＧｅｎ产生

的犖 个共享密钥狊犽狋，狋∈ 犖 以概率几乎为１相同．

证明．　对于任意狋∈ 犖 ，根据提取算法Ｅｘｔ有

（１）计算产生第狋方的“０”测试参数

狆
（狋）

狕狋 ＝ ∑
犼∈τ

犱狋，犼狆狕狋，［ ］犼
狇


＝ ∑
犼∈τ

犱狋，犼（犲犼犳＋犫犼犵）狕
κ／［ ］犵

狇

＝［（犱
（狋）
犳＋犫

（狋）
犵）狕κ／犵］狇，

其中犱
（狋）＝∑

犼∈τ

犱狋，犼犲犼，犫
（狋）＝∑

犼∈τ

犱狋，犼犫犼．

（２）因为狌′狋＝ ∏
狉∈犛


狋

狌［ ］狉
狇
，所以

狌′狋＝ ∏
狉∈犛


狋

狓
（狉）／狕［ ］κ

狇
，

其中狓
（狉）＝∑

犼∈τ

犱狉，犼狓犼．

又由狓犼＝犲犼＋犪犼犵可得

狓
（狉）＝犱

（狉）＋犪
（狉）
犵，

其中犱
（狉）＝∑

犼∈τ

犱狉，犼犲犼，犪
（狉）＝∑

犼∈τ

犱狉，犼犪犼．

所以，计算产生提取编码狏
（狋）为

狏
（狋）＝［狌′狋·狆

（狋）

狕狋
］狇

＝ （犱
（狋）
犳＋犫

（狋）
犵）·∏

狉∈犛

狋

狓
（狉）／［ ］犵

狇

＝ 犳∏
犖

狉＝１

犱
（狉）＋犺

（狋）（ ）犵／［ ］犵
狇
，

其中犺
（狋）＝

（犱
（狋）
犳＋犫

（狋）
犵）·∏

狉∈犛

狋

狓
（狉）－犳∏

犖

狉＝１

犱
（狉）

犵
．

根据３．１．３节参数设置可得，犺
（狋）

∞＜狇
７／８．因

此，提取码狏
（狋）中每个系数的最有意义的（ｌｏｇ狇）／８

比特位仅依赖于元素 犳∏
犖

狉＝１

犱
（狉）／［ ］犵

狇
．

因此，根据引理２３可得，所有犖 方从各自提取

码的每个系数中提取犾＝（ｌｏｇ狇）／８－λ个最有意义

的比特位都相同的概率约为１－犗（犖２－λ），即所有

狊犽狋，狋∈ 犖 以概率几乎为１相同． 证毕．

定理４．　如果ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ 问题难

度假设２成立，则ｎｒＭＰＫＥ是一轮多方密钥交换

协议．

证明．　我们仅证明基于ｅｘｔＧＤＤＨ 难度假设

的ｎｒＭＰＫＥ协议，而略去基于ｅｘｔＧＣＤＨ 难度假

设的证明，因为其与基于ｅｘｔＧＤＤＨ的证明类似．

我们需要证明给定公共参数狆犪狉和所有方发

布的公钥狌狋，狋∈ 犖 ，攻击者并不能有效区分第１

方共享密钥狊犽１（其它方也一样，因为所有共享密钥

相同）和均匀随机比特串狊犚犪狀犱．

反证法．给定｛狆犪狉，狌１，…，狌犖｝（下面算法中为

符号简单，略去此项），假设攻击者能够使用多项式

时间算法犃区分共享密钥狊犽１和均匀随机串狊犚犪狀犱的

概率优势不可忽略，即：存在某个正常数犮，算法犃

能以不可忽略的优势１／λ
犮区分狊犽１和狊犚犪狀犱，

Ｐｒ［犃（狊犽１）＝１］－Ｐｒ［犃（狊犚犪狀犱）＝１］１／λ
犮．

如果设狆狕狋＿犚犪狀犱＝ ∑
犼∈τ

狉犼狆狕狋，［ ］犼
狇
，其中狉犼←犇!

狀，σ１
，

犼∈τ ，则随机提取比特串为

狊犽犚犪狀犱＝狑犚犪狀犱＝犕犛犅犾（［狌′１·狆狕狋＿犚犪狀犱］狇），

其中狌′１＝ ∏
狉∈犛


１

狌［ ］狉
狇
．
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由引理７知，元素［狉犼］犵为商环犚／〈犵〉中随机元

素，即狊犽犚犪狀犱为β＝ 犚／〈犵〉个提取比特串中任一个

的概率为１／β．所以，任意多项式时间算法犅（包括算

法犃）能够区分狊犽犚犪狀犱与狊犚犪狀犱的优势至多为犗（１／β），

即

Ｐｒ［犅（狊犽犚犪狀犱）＝１］－Ｐｒ［犅（狊犚犪狀犱）＝１］犗（１／β）．

所以，我们有

Ｐｒ［犃（狊犽１）＝１］－Ｐｒ［犃（狊犽犚犪狀犱）＝１］

 Ｐｒ［犃（狊犽１）＝１］－Ｐｒ［犃（狊犚犪狀犱）＝１］－

　 Ｐｒ［犃（狊犚犪狀犱）＝１］－犘狉［犃（狊犽犚犪狀犱）＝１］

１／λ
犮－犗（１／β）

＞１／（２λ
犮）．

同时，我们易于验证，

犇ｅｘｔＧＤＤＨ＝｛狆犪狉，狌１，…，狌犖，狑犇＝狊犽１｝，

犇ｅｘｔＲａｎｄ＝｛狆犪狉，狌１，…，狌犖，狑犚犪狀犱＝狊犽犚犪狀犱｝，

满足定义５中难度假设问题ｅｘｔＧＤＤＨ．

所以，多项式时间算法犃能够以不可忽略的概

率优势（至少１／（２λ
犮））判定问题ｅｘｔＧＤＤＨ，这与假

设２矛盾． 证毕．

７２　基于无可信安装构造的狑狅狋狊犕犘犓犈

基于无可信安装的多线性映射自适应地构造出

一轮多方密钥交换协议（ｗｏｔｓＭＰＫＥ）如下：

安装阶段ＳＥＴＵＰ（１λ，１犖）：

设κ＝犖－１和犛

狋＝ 犖 －｛狋｝，狋∈ 犖 ．输出

犘犃犚←ＩＮＳＴＧｅｎ（１λ，１κ）作为公共参数．

发布阶段ＰＵＢＬＩＳＨ（犘犃犚，狋）：

（１）第狋方抽样选择犱狋，犼←ＣＲＴＳａｍｐ（犘犃犚），

犼∈τ ，并将｛犱狋，犼｝犼∈τ作为私钥保密．

（２）第狋方将１级编码狌狋←ＥＮＣ（犘犃犚，１，

｛犱狋，犼｝犼∈τ）作为公钥发布．

产生共享密钥阶段ＫＥＹＧｅｎ（犘犃犚，狋，｛犱狋，犼｝犼∈τ，

｛狌狉｝狉∈犛狋）：

（１）第狋方产生一个κ级编码狌′狋＝ ∏
狉∈犛


狋

狌［ ］狉
狇
．

（２）第狋方提取所有方共享的密钥

犛犓狋＝ＥＸＴ（犘犃犚，｛犱狋，犼｝犼∈τ，狌′狋）．

下面通过定理５、６给出上述协议ｗｏｔｓＭＰＫＥ

的正确性和安全性．

定理５．　上述ｗｏｔｓＭＰＫＥ中算法ＫｅｙＧｅｎ产

生的犖个共享密钥犛犓狋，狋∈ 犖 以概率几乎为１相同．

证明．　本定理证明方法与定理３相同．

定理６．　如果问题ｗｏｔｓｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔ

ＧＤＤＨ难度假设３成立，则ｗｏｔｓＭＰＫＥ是一轮多

方密钥交换构造协议．

证明．　本定理证明方法与定理４相同．

８　结束语和公开问题

８１　本文工作

首先，通过设计新的“０”测试参数，本文给出了

新随机化的多线性映射构造．新随机化构造的安全仅

能基于新的困难假设问题ｅｘｔＧＤＤＨ／ｅｘｔＧＣＤＨ，

并不能将其归约到经典困难问题．为此，本文详细分

析了目前已知攻击方法并不能用于攻击新随机化

构造，以证明该构造避免了“０”化攻击问题
［２２２３］．而

且，针对新随机化构造中存在的主理想格问题潜在

攻击［５７５９］，本文给出了基于 Ｋｉｌｉａｎ随机矩阵
［６０］和

ＮＴＲＵ型素数域
［６１］的反制措施．

其次，通过使用中国剩余定理ＣＲＴ，本文给出

了无可信安装的多线性映射构造．无可信安装构

造的安全仅能基于新的难度假设问题 ｗｏｔｓｅｘｔ

ＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ，其同样不能归约到经典困

难问题．为此，本文分析了目前已知攻击方法并不能

用于攻击无可信安装的构造，以证明该构造避免了

可信安装问题［１１１２，２１］．

最后，基于多线性映射构造，本文给出多方密钥

交换协议ｎｒＭＰＫＥ和ｗｏｔｓＭＰＫＥ．协议ｎｒＭＰＫＥ

的安全基于难度假设问题ｅｘｔＧＣＤＨ／ｅｘｔＧＤＤＨ，

协议ｗｏｔｓＭＰＫＥ的安全基于难度假设问题 ｗｏｔｓ

ｅｘｔＧＣＤＨ／ｗｏｔｓｅｘｔＧＤＤＨ．

８２　应用价值与意义

本文研究成果的应用价值与意义主要体现在以

下３个方面：

（１）拓展了多线性映射构造的理论．最近由于

“０”化攻击或其扩展已经导致现有构造方案被破

解［２２２９，３１，３８］，改进现有构造或构造新的多线性映射

尤为迫切．本文通过设计新的“０”测试参数和运用中

国剩余定理等方法构造新的多线性映射．这种方法

不仅构造了新的安全多线性映射，也拓展了多线性

映射构造理论研究．

（２）提供了设计新密码原语的方法．虽然本文

仅给出基于多线性映射的 ＭＰＫＥ协议应用，但基于

本文构造设计出其它密码应用是完全可能的．例如

基于本文多线性映射易于构造出广播加密方案和基

于身份加密方案．下面以新随机化构造应用为例：

为构造广播加密方案［１］，给定本文构造的公共

参数，各方使用高斯抽样的明文元素作为私钥，并

用私钥计算产生１级编码作为公钥．加解密时类似

于 ＭＰＫＥ协议产生共享密钥作为对称加密算法的

密钥．

为构造基于身份加密方案［４５］，除给定本文构造
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的公共参数外，密钥中心还需提供另外两个非“０”元

素的１级编码．加密算法将接收者的身份使用

Ｈａｓｈ函数映射到两个环元素（范数较小），并将它

们与另外提供的两个１级编码的乘积和作为接收

者公钥，而密钥中心使用类似方法产生对应公钥的

１级编码的“０”测试参数作为接收者私钥．加解密时

类似于 ＭＰＫＥ协议产生共享密钥作为对称加密算

法的密钥．

（３）夯实了多线性映射应用的基础．基于多线

性映射构造的大量应用———多方密钥交换、广播加

密、基于身份和属性加密、函数加密、证据加密、程序

模糊器等，都需要依赖其安全性．因此，构造安全的

多线性映射方案为这些应用安全性提供了可靠的技

术保障．

８３　创新性和局限性

现有多线性映射构造［１１１２，３９］及其改进［２１，２５，３７，３０］

都已经被破解［２２２４，２６２８，３１，３８］．而且，据我们所知，目前

并没有基于多线性映射构造的安全 ＭＰＫＥ协议．因

此，本文研究具有创新性，但其解决方案也具有一定

的局限性．

８．３．１　创新性

针对现有构造方案中存在的安全问题———“０”化

攻击和可信安装问题，本文通过设计新的“０”测试参

数和运用中国剩余定理的方法构造新的多线性映

射，以解决现有构造方案的两个安全问题．

本文创新性主要有两点：

（１）通过设计新的“０”测试参数以构造无“０”编

码的多线性映射．为避免“０”化攻击问题．本文设计

新的“０”测试参数和构造无“０”编码的方法既能用于

解决多线性映射构造的安全问题，也可能用于解决

其它密码原语的安全问题．所以，设计新的“０”测试

参数，不仅为提升多线性映射构造的安全性提供了

解决方案，也为提升其它密码原语的安全性提供了

新的方法论．

（２）通过使用中国剩余定理构造了无可信安装

的多线性映射．在无可信安装的构造中运用中国剩

余定理，提供了构造无可信安装方案的新视角．所

以，在无可信安装构造中运用中国剩余定理，不仅为

构造无可信安装的多线性映射提供候选方案和新的

构造思路，也为构造无可信安装的其它密码原语提

供了新的研究视角．

８．３．２　局限性

虽然新随机化构造和无可信安装构造能够避免

“０”化攻击和可信安装的问题，但是本文构造仍然存

在一定的局限性，主要有两点：

（１）多线性映射构造的应用范围受到一定限

制．例如基于新随机化构造不能直接产生安全的证

据加密 ＷＥ方案
［６６］．但是 ＷＥ方案又是ＧＧＨ１３构

造的重要应用之一，因此如何构造基于 ＧＧＨ１３的

ＷＥ改进方案将是我们下一步研究问题之一．

（２）本文没有完全解决多线性映射构造的安全

问题．本文构造的安全性仍然基于新的难度假设，并

不能归约到经典困难问题．为此，本文仅通过安全攻

击分析论证构造避免了“０”化攻击，并不是安全理论

证明．当然，目前现有构造的安全性都采用这种安全

攻击分析方式，都未能提供安全理论证明．因此，从

可证安全角度而言，本文研究可以说仅仅获得了多

线性映射构造的初步结果．

８４　公开问题

本文工作仍然存在许多问题，需要进一步研究，

主要包括构造安全性问题、通用多线性映射构造问

题和基于多线性映射构造的应用问题．

本文需要进一步研究的公开问题如下：

（１）简单难度假设问题

虽然在新随机化构造中，通过公共参数仍然能

够计算一些与秘密参数相关的量，但是这些相关量

并不包含秘密主理想格〈犵〉的格基．能否理论上证

明攻击者无法计算得到新随机化构造中秘密理想格

〈犵〉的格基，即证明新随机化构造中简单难度假设
［３０］

成立，有待进一步研究．

（２）基于容易计算量攻击的可行性

本文在第４．１节提出了基于容易计算量的攻

击，但是该攻击需要基于假设条件成立，即假设单位

元δ的逆元δ
－１的范数 δ

－１ 较小．因为量子多项式

时间算法或经典次指数时间算法［５８６０］在计算产生

主理想犲犼＋犪犼犵的短的生成元δ·（犲犼＋犪犼犵）时，仅

能保证范数 δ·（犲犼＋犪犼犵）和 δ 较小，对于单位元

δ的逆元δ
－１的系数向量范数则没有任何保证．因

此，针对这种假设，能否从理论上证明或实验上验证

其是否成立，还有待进一步研究．

另外，由于目前量子多项式时间算法［５７５８］仅能

计算分圆域上的主理想格“短”的生成元，这些算法

能否扩展到一般数域，特别是ＮＴＲＵ型素数域，还

有待研究．

（３）研究反制措施的有效性

为抗量子多项式时间算法［５７５８］或经典计算机

上次指数时间算法［５９］的攻击，本文提出了两个反制

措施，即 Ｋｉｌｉａｎ随机矩阵方法
［６０］和 ＮＴＲＵ型素数

域方法［６１］作为攻击的反制措施．这些反制措施的有

效性需要进一步研究．

通过评论３中的简单分析表明，本文基于Ｋｉｌｉａｎ

随机矩阵的改进构造已经去除了ＧＧＨ１３构造类中

３０１１５期 古春生等：基于新“０”测试参数的理想格上多线性映射
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存在的主理想格问题．问题是能否从理论上证明这

种改进构造的安全性．

（４）构造真正无可信安装的多线性映射

本文无可信安装的多线性映射构造的代价是其

公共参数比新随机化构造的公共参数增加了犖 倍，

并且多线性映射构造的安装阶段需要每个参与方参

与，且每个参与方都需对自己选择的秘密参数进行

保密．问题是能否构造出公共参数中不包含秘密参

数的真正无可信安装的多线性映射，如离散对数上

的单线性映射和椭圆曲线上的双线性映射．

（５）研究基于新随机化构造新的密码应用

通过上述应用实例可以看出，构造设计新的密

码应用有时直接使用新随机化构造即可，有时还需

对新随机化构造进行自适应改造．因此，我们下一步

将研究基于本文构造设计新的密码原语应用．

致　谢　在此，我们真诚感谢本文的匿名审稿专家

所提供的宝贵修改意见．本文数值计算实验得到了

中国科学技术大学超级计算中心的计算支持和帮

助，作者在此表示感谢！
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Ｙｏｒｋ，ＵＳＡ，２０１２：１２１９１２３４

［６５］ ＫａｙａｌＮ．Ｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆｔｈｅａｎｎｉｈｉｌａｔｉｎｇｐｏｌｙｎｏｍｉａｌ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００９２４ｔｈＡｎｎｕａｌＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎ

ＣｏｍｐｕｔａｔｉｏｎａｌＣｏｍｐｌｅｘｉｔｙ（ＣＣＣ２００９）．Ｐａｒｉｓ，Ｆｒａｎｃｅ，２００９：

１８４１９３

［６６］ ＨｕＹｕｐｕ，ＪｉａＨｕｉｗｅｎ．ＡｃｏｍｍｅｎｔｏｎＧｕＭａｐ１．Ｎｅｖａｄａ，

ＵＳＡ：ＩＡＣＲ，ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，Ｒｅｐｏｒｔ：４４８，２０１５

附录１．　ＧＧＨ１３构造．

为完整性，本节给出ＧＧＨ１３构造和其安全依赖的难度

假设问题．由于变种 ＧＧＨＬｉｔｅ仅改进了 ＧＧＨ１３构造中的

参数大小设置，ＧＧＨＬｉｔｅ的其它部分与 ＧＧＨ１３构造相同．

因此，本节直接提供变种ＧＧＨＬｉｔｅ作为ＧＧＨ１３构造．

１１　犌犌犎１３构造

为符号一致，本节参数符号与第３．１．１节相同，即ＧＧＨ１３

构造中仍使用参数λ、κ、狇、狀、σ、σ′、σ１、σ
、τ、犾－１、犾．

设犾犫为最小奇异值下界．对于犽∈ κ ，如果设犫
（犽）

犼 ＝

狊
（犽）

犼 犵，犼∈τ 为公共参数中τ个犽级编码对应的“０”元素，则

矩阵犚狅狋（犅
（犽））＝（犚狅狋（犫

（犽）

１
），…，犚狅狋（犫

（犽）

τ
））的最小奇异值需

要满足条件σ狀（犚狅狋（犅
（犽）））犾犫．

为提高ＧＧＨ１３构造的效率，变种ＧＧＨＬｉｔｅ
［２１］对ＧＧＨ１３

构造的改进主要有两点：

（１）使用代数环上离散高斯ＬＨＬ，使得公共参数中的再

随机化编码个数τ从犗（狀ｌｏｇ狀）减少到２，并且高斯抽样随机

化因子从整数β犼←犇!，σ１
变成环犚中元素β犼←犇!

狀，σ１
；

（２）使用Ｒéｎｙｉ扩散技术，使得再随机化过程的抽样参数

σ犽 从λ的指数大小（即２
λ）减少到多项式大小（即ｐｏｌｙ（λ））．

变种ＧＧＨＬｉｔｅ具体构造如下：

公共参数产生算法狆犪狉０←ＩｎｓｔＧｅｎ（１λ，１κ）：
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（１）选择足够大素数狇．

（２）随机选择元素狕←犝（犚狇），满足狕
－１
∈犚狇．

（３）抽样理想元素犵←犇!

狀，σ，满足犐＝〈犵〉为素理想，并

且 犵 槡狀σ和 犵
－１
犾－１．

（４）抽样“１”的１级编码狔＝［犪／狕］狇，其中犪←犇１＋犐，σ′，即

犪＝１＋狊犵．

（５）对于犽∈κ ：

（５．１）抽样犅
（犽）＝（犫

（犽）

１
，犫
（犽）

２
），其中犫

（犽）

犼 ←犇犐，σ′，即犫
（犽）

犼 ＝

狊
（犽）

犼 犵，犼∈ ２ ．如果〈犫
（犽）

１
，犫
（犽）

２
〉≠犐，或σ狀（犚狅狋（犅

（犽）））＜犾犫，或

犅
（犽）
＞槡狀σ′，则重新抽样．

（５．２）产生元素“０”的犽级编码：

狓
（犽）

犼 ＝［犫
（犽）

犼
／狕犽］狇，犼∈τ ，这里τ＝２．

（６）抽样元素犺←犇!

狀，σ，计算“０”测试参数：

狆狕狋＝［犺·狕κ／犵］狇；

（７）输出公共参数为

狆犪狉０＝｛狀，狇，τ，狔，｛狓
（犽）

犼
｝
犼∈ ２ ，犽∈ κ ，狆狕狋｝．

０级编码算法犱←Ｓａｍｐ（狆犪狉０）：

（１）高斯抽样选取０级编码犱←犇!

狀，σ′．

犽级编码算法狌←Ｅｎｃ（狆犪狉０，犽，犱）：

（１）给定０级编码犱，产生犱的犽级编码

狌′＝［犱狔
犽］狇＝［犱犪

犽／狕犽］狇＝［（犱＋狊′犵）／狕
犽］狇，

其中狊′＝（犱犪犽－犱）／犵．

（２）抽样选取元素β犼←犇!

狀，σ犽
，犼∈ ２；

（３）给定犱的犽级编码狌′，使用再随机化方法产生犽级

编码

狌＝ 狌′＋∑
２

犼＝１

β犼狓
（犽）［ ］犼 狇

＝［（犱＋狉犵）／狕
犽］狇，

其中狉＝狊′＋∑
２

犼＝１

β犼狊
（犽）

犼 ．

加法编码算法狌←Ａｄｄ（狆犪狉０，犽，狌１，…，狌犿）：

给定 犿 个犽级编码狌犼＝［犮犼／狕
犽］狇，则它们的和狌＝

∑
犿

犼＝１

狌［ ］犼
狇
是元素 ∑

犿

犼＝１

犮［ ］犼
犵
的一个犽级编码．

乘法编码算法狌←Ｍｕｌ（狆犪狉０，１，狌１，…，狌犽）：

给定犽 个 １级编码狌犼＝［犮犼／狕］狇，则它们的积狌＝

∏
犽

犼＝１

狌［ ］犼
狇
是元素 ∏

犽

犼＝１

犮［ ］犼
犵
的一个犽级编码．

“０”测试算法ｉｓＺｅｒｏ（狆犪狉０，狌）：

给定一个κ级编码狌＝［犮／狕κ］狇，计算测试函数

ｉｓＺｅｒｏ（狆犪狉０，狆狕狋，狌）＝
１， 如果 ［狌·狆狕狋］狇 ∞＜狇

３／４

０，
｛ 否则

．

／／“０”测试算法用于判定编码狌中的明文元素犮是否为

“０”，即元素［犮］犵是否为“０”．

提取算法狑←Ｅｘｔ（狆犪狉０，狌）：

（１）给定一个κ级编码狌＝［犮／狕κ］狇，计算提取编码狏＝

［狌·狆狕狋］狇；

（２）从狏的每个系数中提取犾＝（ｌｏｇ狇）／４－λ个最有意义

的比特位，输出提取比特串狑：

狑＝Ｅｘｔ（狆犪狉０，狌）＝犕犛犅犾（狏）．

注意：这里减去λ是为保证提取编码的错误容余量．

／／如果设犮＝［犮］犵＋狉犵，则以概率１－λ
－ω（１）有

犕犛犅犾（狏）＝犕犛犅犾
犺

犵
·［犮］［ ］犵（ ）

狇

．

１２　安全假设

本节我们简要回顾分级判定和计算ＤｉｆｆｉｅＨｅｌｌｍａｎ困

难问题（ＧＤＤＨ／ＧＣＤＨ）
［１１］的定义，同时也给出提取ＧＣＤＨ

（ＥｘｔＧＣＤＨ）困难问题
［２１］的定义．

给定参数λ，κ，ＧＧＨ１３的安全实验过程如下：

（１）产生狆犪狉０←ＩｎｓｔＧｅｎ（１λ，１κ）．

（２）对于犻＝０，…，κ：

（２．１）抽样犲犻←Ｓａｍｐ（狆犪狉０）和狉犻←Ｓａｍｐ（狆犪狉０）；

（２．２）产生犲犻的１级编码狌犻←犈狀犮（狆犪狉０，１，犲犻）；

其中狌犻＝ 犲犻狔＋∑
τ

犼＝１

β犻，犼狓
（１）［ ］犼 狇

，且对于犼∈τ ，β犻，犼←犇!

狀，σ１
．

（３）计算产生狌＝ ∏
κ

犻＝１

狌［ ］犻
狇
．

（４）计算产生狏犆＝［犲０狌］狇．

（５）对于犼∈τ ，抽样β犼 ←犇!

狀，σκ
，计算产生狏犇＝

犲０狌
＋∑

τ

犼＝１

β犼狓
（κ）［ ］犼

狇
．

（６）对于犼∈τ ，抽样β犼←犇!

狀，σκ
，计算产生狏犚犪狀犱＝

狉０狌
＋∑

τ

犼＝１

β犼狓
（κ）［ ］犼

狇
．

定义７（ＧＣＤＨ／ＥｘｔＧＣＤＨ／ＧＤＤＨ
［２１］）．根据上述ＧＧＨ１３

构造的安全实验，问题ＧＣＤＨ，ＥｘｔＧＣＤＨ和ＧＤＤＨ定义如下：

κ级计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＧＣＤＨ）：给定输入

｛狆犪狉０，狌０，…，狌κ｝，计算输出元素∏
κ

犻＝０

犲犻＋犐的一个κ级编码

狑∈犚狇，满足 ［（狑－狏犆）狆狕狋］狇 ∞＜狇
３／４．

提取κ级计算ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＥｘｔＧＣＤＨ）：给定

输入｛狆犪狉０，狌０，…，狌κ｝，计算输出元素∏
κ

犻＝０

犲犻＋犐的提取比特串

狑，满足条件

狑＝Ｅｘｔ（狆犪狉０，狏犆）＝犕犛犅犾（［狏犆·狆狕狋］狇）．

κ级判定ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＧＤＤＨ）：区分上述安全

实验中的狏犇和狏犚犪狀犱，即判定分布

犇ＧＤＤＨ＝｛狆犪狉０，狌０，…，狌κ，狏犇｝，

犇犚犪狀犱＝｛狆犪狉，狌０，…，狌κ，狏犚犪狀犱｝．

评论７．（１）问题ＥｘｔＧＣＤＨ归约到问题ＧＣＤＨ，反之

则不成立．因为如果给定 ＧＣＤＨ 的κ级编码狑∈犚狇，满足

［（狑－狏犆）狆狕狋］狇 ∞＜狇
３／４，则可得ＥｘｔＧＣＤＨ的提取比特串

狑＝犕犛犅犾（［狑·狆狕狋］狇）；反之，虽然给定ＥｘｔＧＣＤＨ的提取比

特串狑，但是在产生狑时，为保证错误容量，提取编码的每个

系数中减少了λ个最有意义的比特位，故不能由此获得满足

条件的κ级编码狑；（２）问题 ＧＤＤＨ 归约到问题 ＧＣＤＨ 和

ＥｘｔＧＣＤＨ，反之则无法归约证明．因为如果给定ＥｘｔＧＣＤＨ

的提取比特串狑，则可根据犕犛犅犾（［狏·狆狕狋］狇）与狑是否相等，

以概率几乎为１判定ＧＤＤＨ问题中的狏是狏犇，还是狏犚犪狀犱．

７０１１５期 古春生等：基于新“０”测试参数的理想格上多线性映射
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犌犝 犆犺狌狀犛犺犲狀犵，ｂｏｒｎｉｎ １９７１，

Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙａｎｄ

ｃｒｙｐｔａｎａｌｙｓｉｓ．

犑犐犖犌 犣犺犲狀犵犑狌狀，ｂｏｒｎ ｉｎ １９７８，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇ

ｒａｐｈｙａｎｄｃｒｙｐｔａｎａｌｙｓｉｓ．

犛犎犐犘犲犻犣犺狅狀犵，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓ
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ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙａｎｄｃｒｙｐｔ

ａｎａｌｙｓｉｓ．

犅犪犮犽犵狉狅狌狀犱
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