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物理层双矩阵密钥加密算法
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摘　要　现有基于ＯＦＤＭ调制的物理层加密算法的安全性普遍依赖于较大的子载波个数，且不能抵抗明文密文

攻击，当子载波个数比较少时，其密钥空间快速变小，安全性急剧下降，因此，很难适应资源受限终端的安全通信需

求．针对这一共性问题，文中利用ＬＴＥ上行链路采用的ＤＦＴＳＯＦＤＭ传输方式以及资源块划分方式，提出了一种

基于双矩阵变换的物理层加密算法．该算法主要包含两个步骤：一是通过ＡＥＳ计数器模式控制产生两个对角密钥

矩阵；二是通过密钥矩阵控制犖 点ＤＦＴ变换前后的数据，使得密文、明文和密钥之间形成非线性方程组关系．通过

这个加密过程，实现两个目的，一是利用ＤＦＴＳＯＦＤＭ传输方式的特点，实现对输入的明文和输出的密文分别加

密的目的，保证算法具备抵抗明文密文攻击能力；二是实现明文、密文和密钥三者之间的非线性关系，保证算法的

安全．算法设置了两种密钥工作模式，第一种为每加密犖－１组明文就改变一次子密钥，第二种为每加密大于等于

犖组明文才改变一次子密钥．在无噪的理想情况和有噪的非理想情况下，详细分析了两种密钥工作模式的安全性．

理论分析结果表明，在子载波数大于等于１２的情况下，第一种密钥工作模式无论在理想条件还是有扰信道条件

下，均可以抵抗穷举攻击和明文密文攻击，保证算法的安全性，第二种密钥工作模式只有在有扰信道条件下才可以

抵抗穷举攻击和明文密文攻击，保证算法安全；在两种密钥工作模式下，算法均不会改变ＤＦＴＳＯＦＤＭ 系统中的

峰均功率比．分别仿真分析了加密前后系统的峰均比、误码率等参数的变化，仿真数据证实了理论分析所得的结

论，表明算法对系统的峰均比、功率以及误码特性等固有性能影响较小，能够在子载波数比较小的情况下，很好的

保证通信数据的安全性，满足资源受限终端的安全通信需求．
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１　引　言

ＬＴＥ（ＬｏｎｇＴｅｒｍＥｖｏｌｕｔｉｏｎ）技术已经在移动通

信等领域得到了广泛应用，其上行链路采用离散傅里

叶变换扩展正交频分复用（ＤＦＴＳＯＦＤＭ）技术，通

过资源块划分和调度实现带宽资源的分配，每个资源

块包括１２个子载波，系统带宽的不同决定了资源块

（ＲｅｓｏｕｒｃｅＢｌｏｃｋ）的个数不同，在最小带宽１．４ＭＨｚ

情况下，资源块个数为６个，子载波总个数为７２个，

在其它带宽情况下，资源块和子载波总个数更多［１］．

ＤＦＴＳＯＦＤＭ技术原理如图１所示
［１］，该技术

与ＯＦＤＭ技术的主要区别是对ＯＦＤＭ系统的输入

数据进行了基于傅里叶变换的预编码．这种改进

可以使ＯＦＤＭ 系统的峰均比（ＰＡＰＲ）降低３ｄＢ，在

相同误码率的条件下，其发射能量降低１ｄＢ
［２］．其

ＮＬＴ（ＮｏｎＬｉｎｅａｒＴｏｌｅｒａｎｃｅ）性能也优于原始的

ＯＦＤＭ系统
［３］．从以上几点容易看出，ＤＦＴＳＯＦＤＭ

技术不仅保持了ＯＦＤＭ系统的原有优点，又具备了

低峰均功率比和低发射功率的特点，并且对于系统

的非线性失真具有更高的容忍度，这些优点使其可

以有效降低终端设备的成本和实现复杂度，不仅可

以满足移动通信上行链路的通信需求，也可以广泛

应用在终端能源、成本和实现复杂度受限的各种宽

带无线通信系统．

图１　ＤＦＴＳＯＦＤＭ系统发送端框图

随着无线通信系统的宽带化、融合化、智能化以

及广泛应用，其面临的窃听、非法基站等恶意攻击情
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况越来越严重，传统的基于链路层的数据加密算法

受到了越来越严重的挑战．首先，传统安全算法为了

保证算法安全性，一般都具有很高的计算复杂度，随

着无线通信系统的宽带化，信息传输速率将高达每

秒几百兆比特，使其应用和实现非常困难［４］，如果直

接将其在ＤＦＴＳＯＦＤＭ 系统上使用，必然会较大

幅度地增加终端设备的成本、功耗及实现复杂度，破

坏该系统原本的优点；其次，链路层的加密算法只能

保护数据，无法对无线通信过程中的信令控制和标

志信息实现有效保护［５］，从而难以防止非法基站等

的攻击．

物理层加密可以在一定程度上弥补链路层加密

存在的问题．首先物理层加密是对符号进行运算，在

保证安全性的同时可以降低加密算法的复杂度，例

如文献［４］的物理层加密算法有效降低了加密复杂

度；其次，物理层加密不仅可以保护数据，而且可以

保护信息的交互过程；最后，从通信系统的角度看，

物理层加密处于信道编码之后，非法用户通过无线

信道获取的密文都带有噪声，该噪声在解密前无法

消除，也就是说，物理层加密可以利用信道噪声，提

高算法安全性．

基于以上原因，本文提出了一种基于ＬＴＥ上行

链路 ＤＦＴＳＯＦＤＭ 传输方式和资源块划分方式

的物理层双矩阵加密方法．该方法充分利用ＤＦＴＳ

ＯＦＤＭ传输方式的物理层调制过程，在不影响安全

性、不影响系统固有性能的同时，降低了加密算法的

实现复杂度，实现了对无线数据链路的有效保护．

２　相关工作

物理层加密相对于链路层加密具有比较明显的

优点．近年来，物理层安全算法的研究越来越受到人

们的重视，研究人员已提出了一些典型物理层加密

算法．

文献［４］通过对ＩＦＦＴ变换后的ＯＦＤＭ 符号的

实部和虚部分别进行流密码加密，设计了一种物理

层安全算法，在保证安全性的同时，降低了算法实

现复杂度；文献［５６］通过引入混沌序列设计物理

层加密方案，并将其成功应用于ＯＦＤＭＰＯＮ系统，

取得了良好的实验结果；文献［７８］通过在 ＯＦＤＭ

的ＩＦＦＴ之前添加一个干扰矩阵，扰码矩阵通过对

ＯＦＤＭ符号的原始位置进行打乱，实现对信号的

加密；文献［９１０］通过 ＡＥＳ（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎ

Ｓｔａｎｄａｒｄ）产生的密钥来控制星座映射后符号的旋

转角度，并将噪声插入处理后的符号来实现对数据

的加密；文献［１１］将用于预处理的酉矩阵作为密钥

实现物理层加密，在保证ＯＦＤＭ通信系统安全的同

时降低系统的ＰＡＰＲ；文献［１２］通过密钥控制产生

一个与正常ＯＦＤＭ同带宽的干扰噪声信号，将其与

正常ＯＦＤＭ信号相叠加，实现对正常信号的隐藏，

从而保证了数据的安全传送．

通过对这些算法进行分析，可以看出主要存在

两个方面的问题：（１）所有算法都是针对ＯＦＤＭ 体

制提出的，并且算法的密钥长度通常与子载波数成

正比，但ＤＦＴＳＯＦＤＭ 系统的有效子载波数比较

小，当子载波数为１２时，这些算法的密钥空间都会

大幅度下降；（２）大部分算法抵抗明文密文对攻击

能力比较弱或者不能抵抗，例如文献［４］只能有条件

抵抗，而文献［１３］则完全不能抵抗．

基于以上两个方面的问题，本文设计了一种基

于ＤＦＴＳＯＦＤＭ的双矩阵加密算法．算法在主密

钥控制下生成一组二进制的密钥序列，在其控制下

产生两个复对角密钥矩阵，在犖 点ＤＦＴ变换的前

后分别乘以这两个矩阵，实现对数据的加密．通过这

种设计，希望在子载波数比较小的情况下保证算法

的安全性，提高算法抵抗明文密文攻击的能力，降低

算法的实现复杂度，并尽可能降低算法对原系统固

有性能的影响．理论分析和仿真实验均证明算法达

到了设计目的．

３　加密算法模型

ＤＦＴＳＯＦＤＭ系统的组成框图如图２所示．由

图可见，系统中包含了一个犖点ＤＦＴ变换，和一个犕

点ＩＤＦＴ变换，且犕＞犖．为了降低算法的复杂度，算

法围绕犖点ＤＦＴ变换进行加密工作．算法主要包含

两个步骤：一是产生对角密钥矩阵；二是通过密钥矩

阵控制犖点ＤＦＴ变换前后的数据，实现对物理层

数据符号的加密．具体加解密算法模型如图２所示．

图２　加密算法模型
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３１　对角密钥矩阵产生方法

首先采用文献［１０］提出的基于ＡＥＳ算法的加

密序列产生方法产生一串二进制数．选定长度为

１２８ｂｉｔ的密钥犲，在计数器模式下产生犖（犔１＋犔２）

比特二进制数，如果计数器工作一次产生１２８ｂｉｔ，则

计数器只要计数
犖（犔１＋犔２）

１２８
次，就可以完成子密

钥的产生过程．

假设在主密钥犲控制下，产生的子密钥为犪犻，

犻＝０，１，…，犖（犔１＋犔２）－１．将犪犻中的０、１依次以犔１

位为一组，转换为由０，１，…，２
犔
１ －１组成的序列

犱１（狀），狀＝１，２，…，犖，然后通过式（１）生成对角密钥

矩阵犇１．

犇１（犿，狀）＝
ｅｘｐ（犼２π犱１（狀）／２

犔
１），犿＝狀

０， 犿≠
烅
烄

烆 狀
（１）

将犪犻中剩余的０、１序列依次以犔２位为一组，转

换为由０，１，…，２
犔
２ －１组成的序列犱２（狀），狀＝１，

２，…，犖，然后通过式（２）生成对角密钥矩阵犇２．其

中，犖 为系统的子载波个数，犔１和犔２作为密钥．

犇２（犿，狀）＝
ｅｘｐ（犼２π犱２（狀）／２

犔
２）， 犿＝狀

０， 犿≠
烅
烄

烆 狀
（２）

３２　加解密过程

加密过程就是对输入信息犆经过串并转换和

星座映射后的明文复数向量犡 先乘以对角密钥矩

阵犇１，然后做犖 点ＤＦＴ变换，对变换后的向量再乘

以对角矩阵犇２，完成加密过程，得到密文向量犢为

犢＝犡·犇１·犜·犇２ （３）

其中，明文 犡＝（狓１，狓２，…，狓犖），密文犢＝（狔１，

狔２，…，狔犖），犜为ＤＦＴ变换矩阵，该矩阵为对称矩阵．

在解密时，合法接收者首先通过主密钥犲、犔１和

犔２计算出犇１和犇２的逆矩阵犇
－１

１
和犇

－１

２
，然后进行

逆运算，获得明文．

犡′＝犢′·犇
－１

２
·犜

－１·犇
－１

１
（４）

其中犡′为已经恢复的明文，犢′为接收到的密文，犜
－１

为犖 点ＩＤＦＴ变换矩阵．

通过以上加解密过程，我们可以实现两个目的：

一是利用ＤＦＴＳＯＦＤＭ 传输方式的特点，实现对

输入的明文和输出的密文分别加密，保证算法具备

抵抗明文密文攻击能力；二是实现明文、密文和密钥

三者之间的非线性关系，保证算法的安全性．

３３　密钥工作模式

为了保证密钥安全性的同时，减小密钥交换开

销，这里的主密钥犲固定不变．通过约定计数器的工

作模式，可以改变子密钥，改变前和改变后的子密钥

之间相互独立［１０］．具体改变模式包括如下两种：

（１）每加密犖－１组明文就改变一次子密钥，保

证一组加密矩阵犇１和犇２的使用时间不超过犖－１

组明文．这种模式的计算开销相对较大．

（２）每加密大于等于犖 组明文才改变一次子密

钥．这种模式计算开销相对较小．

下面我们将依据这两种密钥工作模式，分别分

析加密算法的安全性．

４　理想情况下算法安全性分析

对攻击者来说，不考虑信道噪声的影响，属于理

想情况．

综合分析由式（１）～（４）所示的算法原理和加密

过程，我们可以考虑到的对算法的攻击方法主要有

３种：

（１）攻击者通过穷举法获取密钥．

（２）攻击者通过明文密文攻击获取算法的密钥．

（３）攻击者通过明文密文攻击获取算法的解密

矩阵．

依据上面给定的两种密钥工作模式，我们主要

围绕算法对这３种攻击方法的抵抗能力展开详细的

分析．

４１　密钥空间分析

由算法密钥产生过程容易看出，两种密钥工作

模式具有相同的密钥空间．

本文算法的主密钥为１２８ｂｉｔ，其密钥空间为２１２８．

由主密钥到子密钥产生过程的安全性由 ＡＥＳ加密

算法的安全性来保证．由于产生两个密钥矩阵需要的

二进制比特数为（犔１＋犔２）犖，所以两个密钥矩阵可

能的组合共有２
（犔
１
＋犔
２
）犖种．因此，当子载波数 犖 较

小时，可以通过调节映射参数犔１＋犔２来改变密钥矩

阵空间的大小，当犖＝１２，犔１＋犔２＝１６时，加密矩阵

的可能组合将达到２１９２个；而当犖＝７２，犔１＋犔２＝４，

加密矩阵的可能组合将达到２２８８个．以上分析表明，

在上述两种密钥工作模式下，本文算法无论是针对

单个ＲＢ的１２个子载波数进行加密，还是在特定的

ＬＴＥ系统带宽下的所有子载波数进行加密，都具有

很大的密钥空间和较好的适应性．

４２　第一种密钥工作模式下算法安全性分析

在这种密钥工作模式下，攻击者每次获取相同
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子密钥控制的明文密文对不会超过犖－１对．

４．２．１　密钥安全性分析

（１）已知犿犖－１组明文密文对时的等效非

线性方程组

假设犇１＝ｄｉａｇ（犫１，犫２，…，犫犖），犇２＝ｄｉａｇ（犫′１，

犫′２，…，犫′犖），犜＝［狋犻犼］，犻，犼＝１，２，…，犖，明文密文对为

［犡犿，犢犿］，犡犿 ＝（狓１犿，狓２犿，…，狓犖犿），犢犿 ＝（狔１犿，

狔２犿，…，狔犖犿），犿＝１，２，３，…，犖－１．当已知犿 组明

文密文对时，则由式（３）所示的算法加密过程容易

得到以密钥犫犻和犫′犼为变量的非线性方程组如式（５）

所示，其矩阵表示如式（６）所示；将式（５）中的变量

犫犻犫′犼看作一个整体用狌犻犼表示，可得方程组如式（７）

所示．

犫１犫′１狓１１狋１１＋犫１犫′２狓２１狋２１＋…＋犫１犫′犖狓犖１狋犖１＝狔１１

犫２犫′１狓１１狋１２＋犫２犫′２狓２１狋２２＋…＋犫２犫′犖狓犖１狋犖２＝狔２１



犫犖犫′１狓１１狋１犖＋犫犖犫′２狓２１狋２犖＋…＋犫犖犫′犖狓犖１狋犖犖＝狔犖１



犫１犫′１狓１犿狋１１＋犫１犫′２狓２犿狋２１＋…＋犫１犫′犖狓犖犿狋犖１＝狔１犿

犫２犫′１狓１犿狋１２＋犫２犫′２狓２犿狋２２＋…＋犫２犫′犖狓犖犿狋犖２＝狔２犿



犫犖犫′１狓１犿狋１犖＋犫犖犫′２狓２犿狋２犖＋…＋犫犖犫′犖狓犖犿狋犖犖＝狔

烅

烄

烆 犖犿

（５）

犇２·犜·犇１·犡
Ｔ

１＝犢
Ｔ

１

犇２·犜·犇１·犡
Ｔ

２＝犢
Ｔ

２



犇２·犜·犇１·犡
Ｔ

犿＝犢
Ｔ

烅

烄

烆 犿

（６）

狌１１狓１１狋１１＋狌１２狓２１狋２１＋…＋狌１犖狓犖１狋犖１＝狔１１

狌２１狓１１狋１２＋狌２２狓２１狋２２＋…＋狌２犖狓犖１狋犖２＝狔２１



狌犖１狓１１狋１犖＋狌犖２狓２１狋２犖＋…＋狌犖犖狓犖１狋犖犖＝狔犖１



狌１１狓１犿狋１１＋狌１２狓２犿狋２１＋…＋狌１犖狓犖犿狋犖１＝狔１犿

狌２１狓１犿狋１２＋狌２２狓２犿狋２２＋…＋狌２犖狓犖犿狋犖２＝狔２犿



狌犖１狓１犿狋１犖＋狌犖２狓２犿狋２犖＋…＋狌犖犖狓犖犿狋犖犖＝狔

烅

烄

烆 犖犿

（７）

容易看出，方程组（７）为线性欠定方程组，容易

求出其无穷多个解．假设其解为（狕
犽

１
，狕
犽

２
，…，狕

犽

犖×犖
），

犽＝１，２，…，则可得如式（８）所示的以密钥犫犻和犫′犼为

变量的非线性方程组，式（９）为该非线性方程组的矩

阵表示．

犫１犫′１＝狕
犽

１



犫１犫′犖＝狕
犽

犖

犫２犫′１＝狕
犽

犖＋１



犫犖犫′犖＝狕
犽

犖×

烅

烄

烆 犖

，犽＝１，２，… （８）

犫１

…

犫１

…

犫犖

…

犫犖

熿

燀

燄

燅　

犫′１

…

犫′犖

…

犫′１

…

犫′犖

熿

燀

燄

燅　

＝

狕
犽

１

狕
犽

２

…

狕
犽

犖×犖

熿

燀

燄

燅　

（９）

当攻击者知道犿犖－１组明文密文对时，密

钥犫犻和犫′犼、明文和密文三者之间将满足如式（５）和

式（８）所示非线性方程组．要获取算法的密钥，就必

须求解该非线性方程组，这样算法抵抗明文密文对

攻击的问题就转换为非线性方程组求解问题．

（２）等效非线性方程组解的分布

定理１．　假设犜＝［狋犻犼］，犻，犼＝１，２，…，犖 为满

秩矩阵，犇１和犇２为对角矩阵，则对任意的犿犖－１，

方程（５）和其等效方程（８）均有无穷多个解．

证明．　假设狏犻和狏′犻为方程（５）和（８）任意一组

解，对于任意的非零实数β和任意的弧度θ，将β狏犻ｅ
犼θ

和１

β
狏′犻ｅ

－犼θ分别代入其矩阵表示式（６）和（９），由

于矩阵方程的特殊结构，容易验证，式（６）和（９）一

定成立，犻＝１，２，…，犖．由此证明方程（５）和（８）如果

在复平面上有一组解，则其在复平面必然有无穷多

个解． 证毕．

以上分析说明，在没有信道噪声的理想情况下，

当攻击者得到明文密文对犿犖－１，其获取算法密

钥的最佳途径都绕不开式（５）和式（８）所示的非线性

方程组的求解问题，而式（５）方程具有无穷多个解，

式（８）的方程组有无穷多个，且每个都有无穷多个解．

（３）式（５）和（８）所示非线性方程组求解复杂度

目前典型的非线性方程组的解法主要包括牛顿

迭代法、同伦法和吴消元法．由上分析可知，以密钥

犫犻和犫′犼为变量的式（５）和式（８）所示的非线性方程组

都具有无穷多个解，求解该方程组，不仅要解决求解

问题，同时还要解决解的甄别问题．下面我们重点分

析采用这３种方法求解式（５）和（８）所示的非线性方

程组解的关键步骤的计算复杂度，并结合多解甄别
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计算复杂度，综合给出攻击者通过明文密文攻击获

取密钥的计算复杂度．

虽然牛顿迭代法的收敛速度比较快，但其成功

求解的关键是初值估计的准确性［１４］．在本文算法模

型中，式（５）、（８）所示的非线性方程组真正的解是由

１２８ｂｉｔ密钥控制产生，其可能的选择等于密钥矩阵

的个数，即２
（犔
１
＋犔
２
）犖
．同时定理１的结论说明该方程

组有无穷多个解，所以即使其准确选择了初值，得到

的解也有很大的概率是错的．所以正确选择初值的

计算复杂度最低为犗（２
（犔
１
＋犔
２
）犖），当不考虑牛顿迭代

法的其它计算过程，取犖＝１２，犔１＋犔２＝１６时，仅正

确选取初值的最低计算复杂度就高达犗（２１９２）．因此

通过牛顿迭代法求解上述非线性方程组来得到密钥

是非常困难的．

同伦法指的是同伦延拓法，或称连续同伦

法［１５］．同伦方法就是跟踪不同的同伦路径从而得到

目标问题的解．同伦法所得多项式方程组孤立解个

数的上限是Ｂｅｚｏｕｔ数，即对于犞 个变量的方程组，

其得到的可能的孤立解的个数最大有犞犞个．在本文

算法模型中，当式（５）所示的非线性方程组的变量

取犞＝２４时（即 犖＝１２），其孤立解的个数最大为

２４２４≈２
１１０，而其中正确的解只有一个，由于本文算

法密钥选取没有任何物理背景且是伪随机的，所以

在对解的选取上不存在任何参考，从而保证正确选

取路径和得到正确解的计算复杂度在犖＝１２时即

可达到犗（２１１０）．因此通过同伦法求解上述非线性方

程组来得到密钥是非常困难的．

吴方法是一种具有全局收敛性的方法，也是求

得多项式方程组全部解的有效计算方法之一［１６１７］．

但是该方法的计算复杂度高，仅仅在吴方法的伪除

法运算中，对于含有狀个变元的多项式方程组，计算

复杂度高达犗（（狀－１）！），如果应用于本文中的犖＝

１２，其计算复杂度将达到犗（２３！）≈犗（２
７５）．因此通

过吴方法求解上述非线性方程组得到密钥也是非常

困难的．

综上分析，在不考虑多解甄别复杂度的情况下，

我们可得，在取犖＝１２，犔１＋犔２＝１６时，攻击者为获

取密钥，求解（５）和（８）所示非线性方程组的最低计

算复杂度如表１所示．

表１　明文密文攻击获取密钥的计算复杂度

方法 求解复杂度

牛顿迭代法 犗（２１９２）

同伦法 犗（２１１０）

吴消元法 犗（２７５）

如果考虑多解甄别，当攻击者获取犿犖－１

组明文密文对，它将得到如式（５）所示的方程组，或

者如式（８）所示的无穷多个方程组，这里每个方程组

都有无穷多个解，而真正的密钥只是其中的一个解，

所以从概率的角度看，攻击者通过解方程获取真正

密钥的概率为无穷小．

综上（１）、（２）和（３）部分的分析，我们可以得到

结论：第一种密钥工作模式可以保证密钥安全．

４．２．２　算法安全性分析

如果将加密矩阵看成一个整体，用犇＝犇１·犜·

犇２表示，则其解密矩阵可写为犇
－１＝犇

－１

２
·犜

－１·

犇
－１

１
，这样式（３）、（４）所示的加解密过程可以等效为

犢＝犡·犇，犡′＝犢′·犇
－１
．容易看出，攻击者不用获取

密钥，只要获取算法的解密矩阵犇
－１
＝犇

－１

２
·犜

－１·

犇
－１

１
，同样可以实现对密文的解密．

在第一种密钥工作模式下，攻击者要获取算法解

密密钥，只能通过式（６）所示方程组来完成．将式（６）

所示方程组写成如下矩阵形式，其中犃犿×犖表示明文

矩阵，犅犿×犖表示密文矩阵．

犇２·犜·犇１·［犡
Ｔ

１
，…，犡

Ｔ

犿
］＝［犢

Ｔ

１
，…，犢

Ｔ

犿
］，

犃犿×犖·犇犖×犖＝犅犿×犖 （１０）

由于犿犖－１，所以密文矩阵犅犿×犖总是秩不

等于犖 的非满秩矩阵，其逆矩阵不存在，所以攻击

者很难通过式（１０）矩阵方程求得解密矩阵犇－１．

以上分析表明，第一种密钥工作模式也能保证

算法安全．

４３　第二种密钥工作模式下算法安全性分析

在这种密钥工作模式下，攻击者每次获取相同

子密钥控制的明文密文对犿犖．

４．３．１　密钥安全性分析

在这种密钥工作模式下，尤其是当犿＝犖 时，

方程（７）将变成一个有犖×犖 个变量，犖×犖 个方

程的确定性线性方程组，攻击者可以方便求得这个

线性方程组的唯一解如下式所示：

犫１犫′１＝狕
１

１



犫１犫′犖＝狕
１

犖

犫２犫′１＝狕
１

犖＋１



犫犖犫′犖＝狕
１

犖×

烅

烄

烆 犖

（１１）

虽然这个方程组是密钥犫犻和犫′犼的非线性方程

组，具有无穷多个解，但是不同于第一种密钥工作模
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式中式（８）方程组有无穷多个，这时只有唯一的一个

方程组式（１１）．

这种情况下攻击者不用求解式（１１）所示的方程

组，而可以通过猜测的方法获取密钥．如方程（１１）所

示，当攻击者猜测到了犫犻中任意一个，例如犫１，就可

以由方程（１１）方便的得到所有犫′犼，进而得到其余的

犫犻，这样攻击者就可以得到所有密钥．容易计算，

犔１＝犔２＝８时，其猜对犫１的概率为
１

２８
；犔１＝犔２＝４时，

其猜对犫１的概率为
１

２４
，而且此时和子载波数无关．

由此可见，在不考虑信道噪声的理想情况下，第

二种密钥工作模式不能保证密钥安全．

４．３．２　算法安全性分析

在这种密钥工作模式下，尤其是当犿＝犖 时，

式（１０）矩阵方程将变为

犃犖×犖·犇犖×犖＝犅犖×犖 （１２）

这时，犅犖×犖矩阵将变成方阵，其逆矩阵有可能存在，

当其逆矩阵存在时，攻击者很容易求解式（１２）所示

的矩阵方程，得到解密矩阵犇－１．

犇
－１
＝犅

－１

犖×犖
·犃犖×犖 （１３）

由此可见，在不考虑信道噪声的理想情况下，第

二种密钥工作模式不能保证算法安全．

４４　举　例

不失一般性，为了简化运算，选取犔１＝犔２＝２，

犖＝３，选取（犫１，犫２，犫３）＝（犪，犫，犮）＝（１，犼，－１），选取

（犫′１，犫′２，犫′３）＝（犲，犱，犳）＝（－１，１，犼）作为密钥，选取

满秩对称矩阵

１ １ －１

１ －１ １

烄

烆

烌

烎－１ １ １

代替ＤＦＴ矩阵犜．

依据这些参数，得到３组明文密文对如下：

（犡１；犢１）＝（１，犼，－１；２犼－１，２－犼，－１），

（犡２；犢２）＝（－１，犼，－犼；犼，２犼＋１，－犼），

（犡３；犢３）＝（１，－犼，－１；－１，－犼，２犼－１）．

将前两组明文密文对代入方程组（５）可得式（１４）

所示方程组；将三组明文密文对全部代入方程组（５），

可以得到式（１５）所示的方程组．

如果将犪犲、犪犱、犪犳、犫犲等变量乘积看作一个未知

量，那么式（１４）就可以等效为一个６个方程，９个未

知量的线性欠定方程组，该方程组一定有无穷多个

解，难以从中猜测出密钥．

式（１５）可以等效为一个９个方程，９个未知量

的线性确定方程组，对其进行求解，可得到唯一解如

式（１６）所示．

犪犲＋犪犱犼＋犪犳＝２犼－１

犫犲－犫犱犼－犫犳＝２－犼

－犮犲＋犮犱犼－犮犳＝－１

－犪犲＋犪犱犼＋犪犳犼＝犼

－犫犲－犫犱犼－犫犳犼＝２犼＋１

犮犲＋犮犱犼－犮犳犼＝－

烅

烄

烆 犼

（１４）

犪犲＋犪犱犼＋犪犳＝２犼－１

犫犲－犫犱犼－犫犳＝２－犼

－犮犲＋犮犱犼－犮犳＝－１

－犪犲＋犪犱犼＋犪犳犼＝犼

－犫犲－犫犱犼－犫犳犼＝２犼＋１

犮犲＋犮犱犼－犮犳犼＝－犼

犪犲－犪犱犼＋犪犳＝－１

犫犲＋犫犱犼－犫犳＝－犼

－犮犲－犮犱犼－犮犳＝２犼

烅

烄

烆 －１

（１５）

犪犲＝－１，犫犲＝－犼，犮犲＝１

犪犱＝１，犫犱＝犼， 犮犱＝－１

犪犳＝犼， 犫犳＝－１，犮犳＝－

烅

烄

烆 犼

（１６）

容易验证，当攻击者猜出犪＝１，则由式（１６）很

容易就可以算出其它正确的密钥犫＝犼，犮＝－１，

犱＝１，犲＝－１，犳＝犼．由于犪只有±１和±犼这４种选

择，所以很容易猜对．

同样式（１４）和（１５）都可以写成矩阵形式．容

易看出通过式（１７）无法获取犇
－１

３×３
，而通过（１８）可以

获取．

　
１ 犼 －１

－１－犼
［ ］

－１
·犇３×３＝

２犼－１２－犼 －１

犼 ２犼＋１－
［ ］

犼
（１７）

１ 犼 －１

－１－犼－１

１ －犼

熿

燀

燄

燅－１

·犇３×３＝

２犼－１２－犼 －１

犼 ２犼＋１－犼－１

－１ －犼 ２犼

熿

燀

燄

燅－１

（１８）

５　信道噪声对算法安全性影响分析

对于传统的链路层加密，非法用户通过无线信

道截获受到噪声干扰的密文信息，然后通过解调和

信道译码，可以去除噪声，恢复没有噪声干扰的密

文．对于物理层加密，非法用户同样可以通过无线信

道截获受到噪声干扰的密文信息，不同的是，这时他

无法去除密文上的噪声．

由前面的分析可知，在理想无噪声情况下，第一

种密钥工作模式能保证密钥和算法安全，那么在有

噪声情况下，它们会更安全．而在理想无噪声情况

下，第二种密钥工作模式不安全．所以我们下面就重

点分析信道噪声对第二种密钥工作模式的影响，也
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就是犿＝犖 时的情况．

假设信道噪声为加性噪声，和密文向量犢犻对应

的复噪声向量为犠犻＝（狑１，犻，狑２，犻，…，狑犖，犻），则其截

获的密文为

犢
－
犻＝犢犻＋犠犻＝犡犻·犇＋犠犻 （１９）

为了便于分析，从对攻击者有利的角度，对和

犢
－
犻对应的复噪声犠犻作如下假设：在同一个 ＯＦＤＭ

符号内，犠犻的相位不变且为θ犻，其每个元素的模值

是原密文犢犻对应元素模值的
１

槡犪
．这样可得

犠犻＝
ｅ
犼θ犻

槡犪
狔１，犻，

ｅ
犼θ犻

槡犪
狔２，犻，…，

ｅ
犼θ犻

槡犪
狔犖，

烄

烆

烌

烎
犻 （２０）

犢
－
犻＝ １＋

ｅ
犼θ犻

槡

烄

烆

烌

烎犪
狔１，犻，１＋

ｅ
犼θ犻

槡

烄

烆

烌

烎犪
狔２，犻，…，１＋

ｅ
犼θ犻

槡

烄

烆

烌

烎犪
狔犖，

烄

烆

烌

烎
犻

＝ｄｉａｇ １＋
ｅ
犼θ犻

槡

烄

烆

烌

烎犪
，１＋

ｅ
犼θ犻

槡

烄

烆

烌

烎犪
，…，１＋

ｅ
犼θ犻

槡

烄

烆

烌

烎

烄

烆

烌

烎犪
·犢

Ｔ

犻

（２１）

其中犪为信号与噪声的功率比，θ犻∈［０，２π］为由噪声

类型决定的随机相位．假设在第二种密钥工作模式

下，攻击者获取的犖 组明文密文对为［犡犻，犢
－
犻］，犻＝

１，２，…，犖，犢
－
犻如式（２１）所示．

５１　信道噪声对算法安全性的影响

由于攻击者获取如上假设的犖 组带有噪声的

明文密文对［犡犻，犢
－
犻］，犻＝１，２，…，犖，他就可以获取

相应的明文矩阵和密文矩阵，将其代入式（１２）可得

ｄｉａｇ １＋
ｅ
犼θ１

槡

烄

烆

烌

烎犪
，１＋

ｅ
犼θ２

槡

烄

烆

烌

烎犪
，…，１＋

ｅ
犼θ犖

槡

烄

烆

烌

烎

烄

烆

烌

烎犪
犅＝犃·珚犇

（２２）
进而可得

珚犇－１＝犅－１·ｄｉａｇ
槡犪

槡犪＋ｅ
犼θ１

， 槡犪

槡犪＋ｅ
犼θ２

，…， 槡犪

槡犪＋ｅ
犼θ

烄

烆

烌

烎犖
·犃

（２３）

比较式（１３）和（２３），我们不难看出，信道噪声确

实对非法接收者获取解密矩阵带来了影响，在我们的

合理假设下，其影响为在犅－１和犃之间多了一个对角

矩阵ｄｉａｇ
槡犪

槡犪＋ｅ
犼θ１

， 槡犪

槡犪＋ｅ
犼θ２

，…， 槡犪

槡犪＋ｅ
犼θ

烄

烆

烌

烎犖
．容易看

出，这种影响和信噪比密切相关，随着信噪比的增加，

影响强度下降．

在７．３节我们仿真了高斯噪声下，攻击者获取解

密密钥珚犇－１并利用其解密的误符号率，并将其和合法

用户利用犇－１解密的误符号率进行了比较．ＱＰＳＫ映

射时的具体数据如表２所示．

表２　合法用户和非法用户解调误符号率

信噪比／ｄｂ 犖＝１２合法 犖＝１２非法 犖＝７２合法 犖＝７２非法

１１．５ １０－５ ０．４　 １．７３×１０－４ ０．５９

１２ ０ ０．３９ ６．１７×１０－５ ０．５８

１４．５ ０ ０．３ ０ ０．５

１６ ０ ０．２２ ０ ０．４７

１８ ０ ０．１４ ０ ０．４

２８．５ ０ ０ ０ ０．０２

３８．５ ０ ０ ０ ０

由表２数据可以看出，当合法用户解密误符号为

０时，在子载波数犖＝１２时，非法用户为０．３９；在子载

波数犖＝７２时，非法用户高达０．５．这一数据说明，在

子载波数犖＝７２时，合法用户可以在保证自己正常

解密和解调的情况下，通过控制发射功率，使非法用

户的误符号率始终保持在０．５以上．

以上分析结果表明，虽然在理想情况下第二种密

钥工作模式是不安全的，但是在实际的有扰信道下，

通过适当控制发射功率，可以保证犖＝７２时第二种

密钥工作模式的安全性，大幅提高犖＝１２时第二种

密钥工作模式下算法的破解难度和安全性．

５２　信道噪声对密钥安全性的影响

由于攻击者获取了如上假设的犖组带有噪声的

明文密文对［犡犻，犢
－
犻］，犻＝１，２，…，犖，将其代入式（７）所

示的线性方程组，这时该方程组为确定性线性方程

组，容易算出其形如式（１１）的唯一解如下：

犫１犫′１＝狕
１

１
·１＋

ｅ
犼θ１

槡

烄

烆

烌

烎犪



犫１犫′犖＝狕
１

犖
·１＋

ｅ
犼θ１

槡

烄

烆

烌

烎犪

犫２犫′１＝狕
１

犖＋１
·１＋

ｅ
犼θ２

槡

烄

烆

烌

烎犪



犫犖犫′犖＝狕
１

犖×犖
·１＋

ｅ
犼θ犖

槡

烄

烆

烌

烎

烅

烄

烆 犪

（２４）

由于受到犖组不同的随机噪声犠犻的影响，使得

式（２４）右边的值和式（１１）比较，均乘上了不同的系

数，变化比较大，忽略相位影响，其每一个方程右边取

值的绝对误差为
狕
１

犻

槡犪
．

由表２可知，在子载波数犖＝１２时，合法用户解

密误符号为０所需的信噪比为１２ｄＢ，相当于槡犪＝４，

绝对误差为０．２５狕
１

犻
；在子载波数犖＝７２时，合法用

户解密误符号为０所需的信噪比为１４．５ｄＢ，相当于
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槡犪＝５．３，绝对误差为０．１９狕
１

犻 ．这说明在合法用户

能够正常解密和解调时，非法用户获取的如式（２４）所

示的唯一解具有比较大的误差．这样攻击者只能通过

受到噪声严重干扰，具有较大误差的式（２４）来猜测密

钥．容易看出，当其猜对某个犫犻时，只能得到错误的

犫′犼，从而无法正确获取其他密钥．

由此证明在有噪情况下，４．３．１节的攻击方法

将失效，第二种密钥工作模式可以保证密钥安全．

综合以上分析，我们看到本文算法在第一种密

钥工作模式下，始终是安全的；而第二种密钥工作模

式在理想无噪声情况下是不安全的，但是在有噪声

干扰情况下，通过适当控制发射功率可保证其安全．

本文算法设置在物理层，噪声干扰是不可避免的，所

以总体上看，本文算法第一和第二两种密钥工作方

式都是安全的，只是安全强度不同．在算法实际使用

过程中，可以依据安全级别的不同，选择不同的密钥

工作模式．具体实现方法为通信双方首先交换主密

钥，依据信息的安全级别约定子密钥的工作模式（绝

对安全选择第一种模式，基本安全选择第二种模式），

生成子密钥并加密明文，送入采用ＤＦＴＳＯＦＤＭ传

输方式的通信系统，在保证正常解密和解调的情况

下适当控制发射功率，实现加密信息的安全传输．合

法接收者按照约定的密钥方式完成解密和解调，恢

复信息．

６　算法对原系统固有性能影响分析

６１　系统犘犃犘犚影响分析

峰均比（ＰＡＰＲ）被定义为系统信号的最大峰值功

率与其平均值之比．假设图１所示的ＤＦＴＳＯＦＤＭ

系统中，犕 点ＩＤＦＴ变换后输出的信号表示为｛狓犿，

犿＝１，２，…，犕｝，那么此时的峰均功率比可表示为

犘犃犘犚＝
ｍａｘ｜狓犿｜

２

犈｛｜狓犿｜
２｝

（２５）

文献［１８］给出了一种预编码ＯＦＤＭ系统方案，

该方案通过对ＩＦＦＴ变换前的复数符号乘上一个预

编码酉矩阵犇，实现峰均比的抑制，具有良好的效

果．ＤＦＴＳＯＦＤＭ体制通过对星座映射后的复数

向量乘上一个ＤＦＴ矩阵，实现峰均比的３ｄＢ下降，

由于ＤＦＴ矩阵也是一个酉矩阵，所以ＤＦＴＳＯＦＤＭ

体制实际上是文献［１８］方案的一个特例，文献［１８］

的结论完全适合ＤＦＴＳＯＦＤＭ体制．

在文献［１８］中给出了预编码ＯＦＤＭ 系统峰均

比与预编码矩阵元素取值的关系，如式（２６）所示，该

结果表明，通过调节和选择预编码矩阵的列向量元

素，可以降低峰均比，从而实现峰均比的抑制．其中

狆
犇

犿
（狋）是预编码矩阵犇第犿 列元素犱犻，犿的函数．

犘犃犘犚＝
１

犖
ｍａｘ
０狋犜 ∑

犖

犿＝１

｜狆
犇

犿
（狋）（ ）｜

２
（２６）

狆
犇

犿
（狋）＝ ∑

犖

犻＝１

犱犻，犿ｅ
犼２π犻狋／犜， ０狋＜犜

０，

烅

烄

烆 其它

（２７）

下面我们利用文献［１８］的结论，证明本文加密

算法不会对式（２６）所示的峰均比造成影响，进而说

明算法不会增加系统峰均比．

由图１及式（３）可知本文算法的加密过程为犢＝

犡·犇１·犜·犇２．因为对角密钥矩阵犇１相当于对输入

信号 犡 进行随机角度的旋转，不会影响系统的

ＰＡＰＲ，我们这里可以不考虑犇１，这样对系统峰均比

产生影响的因素就只有犜·犇２了．

由加密算法容易知道，这里的犜表示ＤＦＴ变换

矩阵，结合文献［１８］算法，我们可以将其看作加密前

的预编码矩阵，则犜·犇２可看作加密后的预编码矩阵．

容易计算其为

犜·犇２＝

犫′１狋１１ 犫′２狋１２ … 犫′犖狋１犖

犫′１狋２１ 犫′２狋２２ … 犫′犖狋２犖

… … … …

犫′１狋犖１ 犫′２狋犖２ … 犫′犖狋

熿

燀

燄

燅犖犖

（２８）

由式（２），我们知道：

犫′犿 ＝ ｅｘｐ（犼２π犱２（犿）／２
犔
２）＝１ （２９）

结合式（２７）、（２８）和式（２９），我们容易得到

狆
犜·犇

２
犿 （狋）＝犫′犿狆

犜
犿（狋） （３０）

狆
犜·犇

２
犿
（狋）＝ 犫′犿 狆

犜
犿（狋）＝ 狆

犜

犿
（狋） （３１）

这样由式（３１）容易看出，加密算法对式（２６）中的

狆
犇

犿
（狋）没有影响，所以对系统峰均比没有任何影响，

这就从理论上证明了本文加密算法不会增加原系统

的峰均比，后面的仿真结果也验证了这一结论．

６２　系统误码率影响分析

由式（４）可知，算法的解密过程为犡′＝犢′·犇
－１

２
·

犜
－１·犇

－１

１ ．如果假设信道噪声为加性噪声狀０，则犢′＝

犢＋狀０，可以得出没有加密算法和有加密算法的解调

结果如下：

犡′无加密算法＝犢′·犜
－１
＝（犢＋狀０）·犜

－１
＝犡＋狀０犜

－１

（３２）

犡′有加密算法＝（犢＋狀０）·犇
－１

２
·犜

－１
犇
－１

１

＝犡＋狀０犇
－１

２
·犜

－１
犇
－１

１
（３３）
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比较式（３２）和（３３），容易看出，加密算法对原系

统的噪声产生了一定的影响，由原来的狀０犜
－１变成

了狀０犇
－１

２
·犜

－１
犇
－１

１
，也就是对原来的ＩＤＦＴ矩阵左

右各乘了一个满秩对角矩阵，这种变换都是线性的，

所以不会改变噪声性质．后面的仿真实验结果表明，

其对系统误码率的影响是非常小的．

６３　算法复杂度分析

由图１的ＤＦＴＳＯＦＤＭ系统框图可以看出，该

系统主要由一个犖 点ＤＦＴ和一个犕 点ＤＦＴ串接

而成，如果采用快速傅里叶变换ＦＦＴ实现，其时间

复杂度为犗（犖ｌｏｇ２犖＋犕ｌｏｇ２犕）．由图２的加密算

法模型可以看出，加密算法对犖 点ＤＦＴ的输入数

据乘了一个犖×犖 对角密钥矩阵，对其输出乘了一

个不同的犖×犖 对角密钥矩阵，其他不变．由于乘

的是对角矩阵，所以其时间复杂度为犗（犖），加之密

钥产生过程可以事先完成，不影响复杂度，所以可以

得到加密系统总的时间复杂度为犗（犖＋犖ｌｏｇ２犖＋

犕ｌｏｇ２犕）．与原系统的时间复杂度比较，容易看出，

加密算法增加的复杂度只有犗（犖），对原系统的影

响很小，加密算法容易实现．

７　仿真实验结果

７１　算法对系统固有性能影响的仿真分析

为了验证加密算法对原系统的峰均比和误码

率的影响，我们使用 ＭＡＴＬＡＢ软件对加密前后的

ＤＦＴＳＯＦＤＭ系统进行仿真测试．

仿真参数的选择以 ＬＴＥ上行链路协议的规

定［１］为准．具体包括 ＱＰＳＫ、１６ＱＡＭ 和６４ＱＡＭ

这３种调制方式，１２和７２两种子载波以及子载波

分布式的映射方式．主密钥为１２８ｂｉｔ二进制数，

犔１＝犔２＝８．

图３为在以上参数下，ＤＦＴＳＯＦＤＭ 原始系统

和加密系统的ＰＡＰＲ对比曲线，其中（ａ）、（ｂ）分别对

应子载波数犖＝１２和犖＝７２．观察图３（ａ），可以清

楚的看出，加密系统在 ＱＰＳＫ、１６ＱＡＭ 和６４ＱＡＭ

这３种调制方式下的峰均比曲线和原始系统在相同

调制方式下的峰均比曲线几乎完全重合；观察图３

（ｂ）可以得到相同的结果．这说明加密算法没有对

系统的ＰＡＰＲ造成影响，从而证明了我们理论分析

的结果．

图４为在以上参数下，ＤＦＴＳＯＦＤＭ 原始系

统和加密系统在高斯噪声情况下的ＢＥＲ对比曲线，

图３　原始系统和加密后系统的ＰＡＰＲ比较

图４　原始系统和加密系统的ＢＥＲ比较

其中加密系统的ＢＥＲ曲线是合法用户在已知密钥

情况下取得的解密解调结果．观察图４（ａ）可以看

出，加密系统在 ＱＰＳＫ、１６ＱＡＭ 和６４ＱＡＭ 这３种

调制方式下的误码率曲线和原始系统在相同调制方

式下的误码率曲线几乎完全重合，而且随着信噪比

的增大，误码率越来越小；观察图４（ｂ）可以得到相
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同的结果．这一方面说明加密算法没有对原系统的

误码性能造成明显影响，另一方面也说明合法用户

可以和没有加密前一样，正确解调信息．

综合图３和图４的仿真结果，说明我们算法对

系统的ＰＡＰＲ和ＢＥＲ等重要固有性能影响很小，

对合法用户的调制解调过程几乎没有影响，具有良

好的适应性．

７２　算法安全性仿真分析

本文算法的密钥包括１２８ｂｉｔ的主密钥和犔１、犔２

取值两部分．我们分两种情况进行仿真分析，一是攻

击者不知道主密钥，但知道犔１和犔２取值，二是攻击

者知道主密钥，但不知道犔１和犔２取值．

从对攻击者有利的原则出发，我们选择最小

的子载波数 犖＝１２，星座映射分别采用 ＱＰＳＫ和

１６ＱＡＭ，子载波映射采用分布式的映射方式，犔１＝

犔２＝８．

图５为假设非法接收者不知道１２８位主密钥和

犔１、犔２取值时的解调误码率曲线．观察图５可以看

出在两种星座映射方式下，非法接收误码率不随信

噪比的增加而减小；ＱＰＳＫ调制方式下，其误码率在

０．５６～０．５９之间波动，１６ＱＡＭ调制方式下，其误码

率在０．７１～０．７４之间波动．

图５　主密钥与犔值同时错误的误码率

图６为假设非法接收者知道主密钥，但不知道

犔１、犔２取值时的解调误码率曲线．观察图６可以看

出，无论是在 ＱＰＳＫ调制还是１６ＱＡＭ 调制，误码

率均不随信噪比的增加而减小；图６（ａ）和（ｂ）所示

误码率在 ＱＰＳＫ调制下在０．４８～０．５３之间波动，

１６ＱＡＭ调制下在０．６８～０．７２之间波动．由于图６

（ｃ）代表攻击者知道主密钥和犔２，知道的密钥信息

最多，所以其误码率稍有下降，但其 ＱＰＳＫ调制最

低值也在０．４８左右，１６ＱＡＭ调制最低值为０．６７．

图６　犔取值错误时的误码率

综合图５、图６的仿真结果，可以得到如下结论：

（１）攻击者不能通过增加信噪比来提高攻击的

效果；

（２）当攻击者不知道密钥的所有信息时，其解

调误码率高达０．５６以上；

（３）攻击者即使知道部分密钥信息，其解调误

码率最小也始终在０．４８以上；

（４）随着调制阶数的增加，攻击者的解调误码

率也随之增加，相当于算法的安全性也会越高．

我们知道，如果攻击者随机猜测一串等概率出

现的二进制信息，其猜错的概率也是０．５．所以，以

上仿真结果说明，当攻击者不知道密钥时，由于其解

调误码率超过了０．５，所以这种盲目解调的效果还

不如猜测；即使当攻击者知道部分密钥的情况下，其

解调误码率也很接近０．５，所以其解调效果也和随
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机猜测几乎是一样的．这说明我们的加密算法是安

全的．

７３　噪声影响仿真分析

为了验证５．１节的分析结果，我们仿真了高斯

信道下的信道噪声对算法安全性的具体影响．我们

分别选择子载波数犖＝１２和犖＝７２，星座映射分别

采用ＱＰＳＫ和１６ＱＡＭ，子载波映射采用分布式的

映射方式，犔１＝犔２＝８．

在此条件下，我们按照５．１节的方法，首先生成

加解密矩阵，再生成犖 组明文密文对，在不同信噪

比下，分别生成对应的被随机高斯噪声干扰的带噪

密文，用其代替式（２１），计算出该信噪比下的非法解

密矩阵；在相同信噪比下，计算合法用户和非法用户

的解密误符号率．具体仿真结果如图７和图８所示．

图７　ＱＰＳＫ调制高斯信道下的解密误符号率比较

由图可以看出，随着信噪比的增加，合法用户的

解密误符号率快速下降，而非法用户的解密误符号

率下降比较缓慢．误符号率为零时，由图７（ａ）曲线

可看出二者信噪比相差１６．５ｄＢ；由图７（ｂ）曲线可

看出二者信噪比相差２４ｄＢ；由图８（ａ）曲线可看出

二者信噪比相差１９ｄＢ；由图８（ｂ）曲线可看出二者

信噪比相差２５．５ｄＢ．尤其由图７（ｂ）和图８（ｂ）可以

看出，在子载波数为７２，合法用户误符号为零时，非

法用户的误符号仍然在０．５以上．以上仿真数据和

曲线说明信道噪声确实对非法用户的解密具有较大

影响，随着子载波数的增多，这种影响会越来越大．

图８　１６ＱＡＭ调制高斯信道下的解密误符号率比较

７４　性能比较

文献［４］通过对ＯＦＤＭ符号的实部和虚部分别

用流密码进行加密，设计了一种物理层加密算法，该

算法和本文算法具有较多相同点，下面从实现复杂

度、安全性和对原系统的影响三个方面对两种算法

进行比较分析．

实现复杂度方面，本文算法需要做２犖 次复数

乘法运算，文献［４］算法需要做２犖 次复数与±１的

乘法运算，虽然计算复杂度相同，但是实际计算量比

本文算法小．

算法安全性方面，文献［４］算法的密钥空间和

ＯＦＤＭ的子载波数犖 密切相关，当犖 较小时，密钥

空间会很小，例如犖＝１２，ＱＰＳＫ调制时，密钥空间

只有２２４，安全性会下降，限制其应用范围；同时文

献［４］算法不能抵抗以本文算法中的星座映射后向

量犡作为明文组成的明文密文对［犡，犢］的攻击，因

为这时攻击者通过一组明文密文对就可很容易的得

到密钥．由上面的理论分析可知本文算法即使在子

载波数犖＝１２时，也能保持较大的密钥空间，同时

在第一种密钥工作模式下，可以完全抵抗明文密文

对攻击，在第二种密钥工作模式下，可以通过控制发

射功率，利用信道噪声保证算法安全．但是，从仿真

结果来看，文献［４］的加密效果优于本文算法．

对原系统误码率和峰均比影响方面，由于文献

［４］加密过程非常简单，其对原系统的影响要小于本
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文算法．但是由于其算法设置在ＩＤＦＴ之后，加密过

程虽然破坏了子载波的正交性，提高了加密效果，但

是同样破坏了ＩＤＦＴ的循环特性，为合法接收者设

置循环前缀，实现系统同步造成了困难．而本文算法

设置在ＩＤＦＴ之前，不会造成这样的影响．

总之，本文算法是针对现有物理层安全算法

存在的密钥空间依赖于子载波个数和不能抵抗明

文密文对攻击的共性问题而提出的，算法充利用

ＤＦＴＳＯＦＤＭ体制的调制特点，合理设置密钥，利

用物理层的已有的调制环节设置加密算法，使得明

文、密文和密钥之间形成非线性方程组关系，在子载

波数较小的情况下，不仅保证了密钥的安全，而且也

实现了数据的可靠保护．

８　结　论

本文提出了一种基于ＤＦＴＳＯＦＤＭ传输方式

的物理层双矩阵密钥加密算法．理论分析和仿真结

果说明，在较小子载波数的情况下，算法在第一种密

钥工作模式下，可以有效抵抗穷举攻击和明文密文

对的攻击，可以有效保护无线数据连路；在第二种密

钥工作模式下，可以通过控制发射功率，利用信道噪

声保证算法安全．理论分析和仿真结果表明，算法对

原系统的峰均比、误码率影响很小，具有良好的适应

性．从而可以有效解决终端能源、计算能力等受限的

无线宽带通信系统的安全问题．

致　谢　感谢徐捷、罗永玲、王少迪等所有为本文研

究给予支持和帮助的人！
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ＶｅｈｉｃｕｌａｒＴｅｃｈｎｏｌｏｇｙ，２００７，５６（２）：６８６６９５

０８３ 计　　算　　机　　学　　报 ２０１８年
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犌犃犗犅犪狅犑犻犪狀，ｂｏｒｎｉｎ１９６３，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎ

ｓｉｇｎａｌｐｒｏｃｅｓｓｉｎｇ．

犎犝犃犖犌犛犺犻犢犪，ｂｏｒｎｉｎ１９９０，Ｍ．Ｓ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｉｓｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙ．

犑犐犖犌犔犻，ｂｏｒｎｉｎ１９９１，Ｍ．Ｓ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓ

ｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙ．

犎犝犢狌狀，ｂｏｒｎｉｎ１９９０，Ｍ．Ｓ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓ

ｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱

Ｔｈｉｓ ｐａｐｅｒ ｅｘｐｌｏｒｅｄ ｔｈｅ ｐｈｙｓｉｃａｌｌａｙｅｒ ｅｎｃｒｙｐｔｉｏｎ

ｔｅｃｈｎｏｌｏｇｙ．Ｗｉｔｈｂａｎｄｗｉｄｔｈｂｒｏａｄｅｎｉｎｇａｎｄｍｅｒｇｉｎｇｏｆｔｈｅ

ｗｉｒｅｌｅｓｓｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍ，ｆｏｒｅｉｇｎｓｃｈｏｌａｒｓｈａｖｅｂｅｅｎ

ｐａｙｉｎｇａｔｔｅｎｔｉｏｎｔｏｓｕｃｈｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｓｏｆｔｈｅｐｈｙｓｉｃａｌ

ｌａｙｅｒｓｅｎｃｒｙｐｔｉｏｎａｎｄａｌｇｏｒｉｔｈｍｓｔｕｄｉｅｓｏｆｔｈｅｐｈｙｓｉｃａｌｌａｙｅｒ．

ＩｎＯＦＤＭｔｒａｎｓｍｉｔｔｉｎｇｓｙｓｔｅｍ，ｓｏｍｅａｌｇｏｒｉｔｈｍｓｅｘｈｉｂｉｔｉｎｇ

ｓａｔｉｓｆｉｅｄｒｅｓｕｌｔｓａｒｅｂｏｒｎ，ｌｉｋｅｃｏｎｓｔｅｌｌａｔｉｏｎｓｃｒａｍｂｌｉｎｇ，

ｃｏｎｓｔｅｌｌａｔｉｏｎｒａｎｄｏｍｐｈａｓｅｒｏｔａｔｉｏｎ，ａｎｄｎｏｉｓｅｃｏｖｅｒ．Ｈｏｗｅｖｅｒ，

ｗｉｔｈｔｈｅｓｕｐｅｒｂｔｒａｎｓｍｉｓｓｉｏｎ ｐｅｒｆｏｒｍａｎｃｅｒｅｑｕｉｒｅｄ，ｔｈｅ

ｐｈｙｓｉｃａｌｌａｙｅｒｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｓａｒｅｃｏｎｆｉｎｅｄｔｏｓｉｍｐｌｅ

ｅｎｃｒｙｐｔｉｎｇｐｒｏｃｅｓｓ，ｗｈｉｃｈｍａｋｅｔｈｅａｌｇｏｒｉｔｈｍｓｔｈｅｍｓｅｌｖｅｓ

ｕｎｓａｆｅａｎｄｃａｎｎｏｔｒｅｓｉｓｔｐｌａｉｎｔｅｘｔｔｏｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋｉｎｇ．

Ｇｅｎｅｒａｌｌｙ，ｔｈｅｓｉｚｅｏｆｋｅｙｓｐａｃｅｓｐｒｏｐｏｒｔｉｏｎａｌｔｏｔｈｅｎｕｍｂｅｒ

ｏｆｓｕｂｃａｒｒｉｅｒｓ．Ｔｈｅａｌｇｏｒｉｔｈｍｓａｆｅｔｙｄｒｏｐｓｄｒａｍａｔｉｃａｌｌｙｗｈｅｎ

ｔｈｅｎｕｍｂｅｒｏｆｓｕｂｃａｒｒｉｅｒｓｂｅｃｏｍｅｌｅｓｓ．

Ｔｈｅａｉｍｉｎｇａｔｔｈｅｓａｆｅｔｙｐｒｏｂｌｅｍｏｆｅｘｉｓｔｉｎｇａｌｇｏｒｉｔｈｍｓ，

ｓｕｂｃａｒｒｉｅｒｆｅｗｅｒ ＤＦＴＳＯＦＤＭ ｓｙｓｔｅｍ ａｓｔｈｅｒｅｓｅａｒｃｈ

ｏｂｊｅｃｔ，ｃｏｍｂｉｎｅｄ ｗｉｔｈ ＬＴＥ’ｓｒｅｓｏｕｒｃｅ ｐａｒｔｉｔｉｏｎｉｎｇ ａｎｄ

ｓｃｈｅｄｕｌｉｎｇｍｏｄｅｌｄｅｓｉｇｎａｄｏｕｂｌｅｍａｔｒｉｘｋｅｙｐｈｙｓｉｃａｌｌａｙｅｒ

ｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎ，ｔｈｅａｌｇｏｒｉｔｈｍｃａｎｅｆｆｅｃｔｉｖｅｌｙ

ｇｕａｒａｎｔｅｅｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｗｉｒｅｌｅｓｓｄａｔａｌｉｎｋ．Ｔｈｅｐｅａｋｓｏｆ

ｔｈｅｏｒｉｇｉｎａｌｓｙｓｔｅｍａｒｅｉｎｆｌｕｅｎｃｅｄｔｈｅｉｎｈｅｒｅｎｔｐｒｏｐｅｒｔｉｅｓｏｆ

ｒａｔｉｏａｎｄｂｉｔｅｒｒｏｒｒａｔｅ．Ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｔｈａｔｔｈｅｎｕｍｂｅｒ

ｏｆｓｕｂｃａｒｒｉｅｒｓｉｓｇｒｅａｔｅｒｔｈａｎｏｒｅｑｕａｌｔｏ１２，ｔｈｅｌａｒｇｅｒｋｅｙ

ｓｐａｃｅｃａｎｂｅｇｕａｒａｎｔｅｅｄ，ｗｈｉｃｈｃａｎｒｅｓｉｓｔｔｈｅａｔｔａｃｋｏｆｔｈｅ

ｐｌａｉｎｔｅｘｔｃｉｐｈｅｒｔｅｘｔ，ａｎｄｏｖｅｒｃｏｍｅｔｈｅｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｓｏｆ

ｔｈｅｅｘｉｓｔｉｎｇａｌｇｏｒｉｔｈｍｓ．

ＯｕｒｒｅｓｅａｒｃｈｔｅａｍｈａｓｕｎｄｅｒｔａｋｅｎｔｈｅＳｈａａｎｘｉＮａｔｕｒａｌ

ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎＰｒｏｊｅｃｔ（２０１１ＪＭ８０３４）“ＤａｔａＳｅｃｕｒｉｔｙ

ＮｅｗＭｅｃｈａｎｉｓｍＲｅｓｅａｒｃｈＣｏｍｂｉｎｅｄｗｉｔｈｔｈｅＣｈａｒａｃｔｅｒｉｓｔｉｃｓ

ｏｆＯＦＤＭ Ｍｏｄｕｌａｔｉｏｎ”，ｗｈｉｃｈｗａｓｃｏｍｐｌｅｔｅｄｉｎ２０１３．Ａｎｄ

ｏｕｒｔｅａｍ ｉｓｃｏｍｍｉｔｔｅｄｔｏｔｈｅ Ｎａｔｉｏｎａｌ ＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（６１５０１３７２）ａｎｄｔｈｅＳｈａａｎｘｉＰｒｏｖｉｎｃｅ

ＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎ （２０１７ＪＭ６０１２）．Ｔｈｅｐｈｙｓｉｃａｌ

ｌａｙｅｒｓｅｃｕｒｉｔｙａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｔｈｅｕｎｉｔａｒｙｍａｔｒｉｘｐｒｅｃｏｄｉｎｇ

ｉｓｐｒｏｐｏｓｅｄ，ｗｈｉｃｈｉｓｂａｓｅｄｏｎｔｈｅｉｎｔｅｒｐｏｌａｔｉｏｎｏｆｔｈｅｐｈｙｓｉｃａｌ

ｌａｙｅｒｓｅｃｕｒｉｔｙａｌｇｏｒｉｔｈｍ．Ａｎｄｈａｓｍａｄｅｔｈｅｐｈｙｓｉｃａｌｌａｙｅｒ

ｅｎｃｒｙｐｔｉｏｎａｓｐｅｃｔｏｆｔｈｅｉｎｖｅｎｔｉｏｎｐａｔｅｎｔ（ＺＬ２０１３１０３３７２７５．Ｘ）．

１８３２期 高宝建等：基于ＤＦＴＳＯＦＤＭ传输方式的物理层双矩阵密钥加密算法
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