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摘  要 智能物联网是当前人工智能与物联网技术相融合的产物，正成长为一个具有广泛发展前景的新兴前沿领

域，实现从“万物互联”到“万物智联”的演进. 在人工智能、边缘计算、物联网、移动嵌入式硬件等技术发展

背景下，本文系统性地介绍智能物联网这一新兴方向. 它对物联网感知、通信、计算和应用通过人工智能技术赋

能，呈现泛在智能感知、云边端协同计算、分布式机器学习、人机物融合等新特征，具有更高灵活性、自组织性、

自适应性. 本文首先介绍了智能物联网的基本概念特质；其次阐述了智能物联网的体系架构；进一步详细介绍了

智能物联网中的研究挑战与关键技术，包括泛在智能感知、群智感知计算、智能物联网通信、终端适配深度计算、

物联网分布式学习、云边端协同计算、安全与隐私保护；最后，基于最新研究动态展望了极具潜力的未来研究方

向，包括软硬协同终端智能、面向 AIoT 的智能演进、新一代智能物联网络、动态场景模型持续演化、人机物融

合群智计算和通用 AIoT 系统平台.  
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Abstract   Artificial Intelligence of Things (AIoT) is an emerging research field with broad development 

prospects, realizing the evolution from “Internet of Everything” to “Intelligent Connection of Everything.” 

With the technological development such as artificial intelligence, edge computing, the Internet of Things, 

and mobile/embedded devices, AIoT aims to build a self-organizing, self-learning, self-adaptive, and con-

tinuous-evolving smart IoT system based on the deep fusion of these advanced technologies. AIoT is the 

combination of Artificial Intelligence (AI) technology and Internet of Things (IoT) infrastructure to achieve 

more intelligent IoT applications and provide more efficient services. Artificial intelligence models are 

good at analyzing and mining the potential patterns and strategies from massive amounts of data, while IoT 

has the ability to establish extensive connectivity for hundreds of millions of physical devices. AIoT em-

powers the perception, communication, computing, and application of the Internet of Things through vari-

ous artificial intelligence technologies, and draws new features such as ubiquitous intelligent sensing, 

cloud-edge-end collaborative computing, distributed machine learning, and human-machine-things fusion. 
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It has higher flexibility, self-organization, and self-adaptability. Specifically, AIoT enables the collection of 

multi-modal real-word data in real-time, and then utilizes machine learning approaches on the end devices, 

edge clusters or cloud servers for intelligent processing and decision making. This paper systematically in-

troduces the direction of AIoT. Specifically, this paper firstly introduces the essential conceptual character-

istics of AIoT, and then elaborates its architecture. Furthermore, we detail the research challenges and key 

technologies in AIoT, including ubiquitous intelligent sensing, mobile crowd sensing and computing, AIoT 

communication, terminal-adapted deep computing, AIoT distributed learning, cloud-edge- end collaborative 

computing, as well as security and privacy protection. Finally, based on the latest research developments, 

we present the future research directions, including collaborative soft and hard intelligence, AIoT-oriented 

intelligent evolution, new generation of intelligent IoT networks, continuous evolution of dynamic models, 

crowd intelligence with the deep fusion of Human, Machine, and IoT, and universal AIoT platforms. 

 

Keywords  Artificial Intelligence of Things; crowd intelligence; deep model; edge intelligence; crowd 

intelligence with the deep fusion of human, machine, and things 
 

1  背景与趋势 

物联网（Internet of Things，IoT）[1]，即“万物

相连的互联网”，被认为是继计算机、互联网之后的

又一次信息产业浪潮，是新一代信息技术的重要组

成部分. 它是在互联网基础上进一步延伸和扩展的

网络，将各种信息传感设备与网络结合起来而形成

的一个巨大网络，实现任何时间、任何地点，人、

机、物的互联互通、信息交换与智能服务. 万物互

联是人类科技史上的又一次重大革命，对社会生产

及生活产生了巨大而深远的影响.  

自诞生以来，物联网技术的飞速发展不断引领

产业升级，同时对其技术的演进提出了更高的要求. 

具体来讲，有五个重要的发展趋势.  

一是物联网终端设备大规模普及，导致终端数

据和连接出现井喷式增长. 根据华为 GIV（全球产

业展望）①和思科②预测，到 2025 年全球连接的设备

数将达到 1000 亿台，而到 2030 年将有超过 5000 亿

物联网设备接入互联网，届时全球每年产生的数据

总量达 1YB，相比 2020 年，增长 23 倍. 海量数据

连接需要计算能力更高的物联网体系架构以实现数

据的及时分析和处理.  

二是数据处理的实时性、隐私性要求更为迫切. 

新的物联网业务不断衍生，万物感知、万物互联带

来的数据洪流将与各产业深度融合，催生产业物联

网的兴起. 许多特殊的领域应用场景，如安防监测、

                                                           
① https://www.huawei.com/cn/giv 

② https://www.cisco.com/c/en/us/solutions/service-provider/a-network- 

to-support-iot.html 

自动驾驶、在线医疗等，一方面对数据的实时性要

求较高，需要较低的数据传输时延，另一方面因为

逐步与人们的日常生活深度融合，对隐私性保护的

要求也极为迫切.  

三是深度学习等人工智能技术的兴起 . 近年

来，以深度学习为代表的新一代人工智能技术快速

发展. 相比传统机器学习模型，深度学习在很多领

域任务上都取得了更好的性能结果. 但同时，随着

网络层数的增加，其模型参数规模不断变大，计算

成本不断提高，为其在物联网环境的部署和执行带

来了很大挑战.  

四是物联网终端计算能力不断提升. 传统物联

网终端主要负责数据的采集与传输，而随着智能芯

片、嵌入式处理器、感知设备等的不断发展和小型

化，终端设备被不断赋予了智能数据处理能力，能

在成本约束下完成部分数据处理和智能推理任务，

可以为提升计算的实时性和保护数据隐私性提供

支撑.  

五是边缘计算和边缘智能的兴起. 边缘计算是

指在用户或数据源的物理位置或附近进行的计算，

能就近提供边缘智能数据处理服务，这样可以降低

延迟，节省带宽[2,3]. 边缘计算的兴起进一步提升了

本地数据处理能力. Gartner 将边缘计算列为 2020 年

十大战略技术趋势之一③，其诞生解决了智能物联网

发展的瓶颈问题.  

综上，传统物联网架构的处理和计算能力已不

足以支撑物联网络的深度覆盖、海量连接、实时处

                                                           
③ https://www.gartner.com/smarterwithgartner/gartner-top-10-strategic

-technology-trends-for-2020 
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理和智能计算等需求，在终端智能及边缘计算等发

展背景下，智能物联网（Artificial Intelligence of 

Things, AIoT，一般也表示为 AI+IoT 或人工智能物

联网）[4-6]作为未来物联网发展的新趋势近年来得到

广泛关注.  

智能物联网是 2017 年兴起的概念①，是人工智

能与物联网技术相融合的产物，正成长为一个具有

广泛发展前景的新兴前沿领域，实现从“万物互联”

到“万物智联”的演进. 据 Gartner 预测，未来超过

75%的数据需要在网络边缘侧分析、处理与存储 . 

AIoT 首先通过各种传感器联网实时采集各类数据

（环境数据、运行数据、业务数据、监测数据等），

进而在终端设备、边缘设备或云端通过数据挖掘和

机器学习方法进行智能化处理和理解. 近年来，智

能物联网应用已逐步融入国家重大需求和民生的各

个领域，例如智慧城市、智能制造、社会治理等.  

智能物联网带来了泛在智能感知、情境自适应

通信、分布式群体智能、云边端协同计算等新的挑

战问题. 来自麻省理工学院、斯坦福大学、耶鲁大

学、加州大学伯克利分校、剑桥大学，以及国内的

研究人员都对智能物联网这一前沿领域开展了系统

性研究. 例如，麻省理工学院研究人员对资源受限

物联网终端上的深度模型压缩等技术进行了系统性

研究 [7]. 耶鲁大学研究人员提出了边端协同高效深

度推理模型 [8]. 斯坦福大学研究团队基于多智能体

深度强化学习对智能体间的分布式协作学习能力进

行了研究 [9]. 剑桥大学研究人员就资源受限环境下

深度学习模型的轻量级自动搜索提出了新的方法[10]. 

香港理工大学研究人员则对车联网背景下边缘智能

计算的应用进行了深入分析和探索[11].  

在 AIoT 快速发展趋势下，国内外著名 IT 企业

都加紧布局，在边缘智能、智能芯片、智能物联网

软件平台等方面取得了很多基础性成果 . 微软在

2015 年正式发布了 Azure 物联网套件——Azure IoT 

Suite②. 2021 年，又进一步发布全新的边缘计算平台

Azure Edge Zone 以支持实时数据处理. 亚马逊也于

2015 率先发布 AWS IoT③平台，并于 2017 年推出

FreeRTOS 操作系统，适用于小型低功耗的边缘设备

进行编程、部署、连接与管理. 2018 年，阿里巴巴

推出 AliOS Things④物联网操作系统，提供 IoT 连接、

                                                           
① https://report.iresearch.cn/report/202002/3529.shtml 

② https://azure.microsoft.com/en-us/overview/iot/ 

③ https://aws.amazon.com/cn/iot/ 

④ https://www.aliyun.com/product/aliosthings 

智能处理、云边端协同计算等服务. 同年，京东发

布“城市计算平台”，结合深度学习等构建时空关联

模型及学习算法解决交通规划、火力发电、环境保

护等城市不同场景下的智能应用问题. 2019 年，华

为 推 出 了 面 向 物 联 网 的 华 为 鸿 蒙 操 作 系 统

HarmonyOS⑤，这是一种基于微内核、面向 5G 的全

场景分布式操作系统，在传统的单设备系统能力基

础上，提出了基于同一套系统能力、适配多种终端

形态的分布式理念.  

综上，无论在学术界和产业界，智能物联网均

成为新的发展趋势. 鉴于此，本文将面向泛在计算、

人工智能与物联网交叉学术前沿，阐述其基本概念、

体系架构、关键技术及典型应用，并在此基础上探

索其未来科学挑战及机遇.  

2  智能物联网概念与特征 

在新一代人工智能发展背景下，与物联网在实

际应用中不断落地融合，促进了智能物联网 AIoT

的诞生. 物联网应用的不断普及为人工智能提供了

海量的物理世界数据，而人工智能技术的应用则为

物联网领域应用的效能提升提供赋能支撑. 本节将

介绍智能物联网的基本概念及其特质.  

2.1  智能物联网概念 

智能物联网（AIoT）属于比较新的名词，学术

界和业界对其定义并未达成一致. 下面先给出几种

主要的智能物联网定义： 

维基百科⑥：智能物联网是人工智能(AI)技术与

物联网(IoT)基础设施的结合，以实现更高效的物联

网运营，改善人机交互，提高数据管理与分析能力.  

《2020 年中国智能物联网（AIoT）白皮书》[12]

中指出：AIoT 是人工智能与物联网的协同应用，它

通过 IoT 系统的传感器实现实时信息采集，而在终

端、边缘或云进行数据智能分析，最终形成一个智

能化生态体系.  

悉尼大学的研究人员发表在《IEEE Internet of 

Things》[4]文中指出先进的通信技术（如 5G、WiFi

等）将促进万物广泛连接，产生海量数据并推动智

能物联网的产生. 其通过融合边缘计算、雾计算和

云计算的新体系架构来提升物联网系统的智能性和

数据处理的及时性与安全性.  

弗吉尼亚理工大学研究人员 [13]发表在《IEEE 

                                                           
⑤ https://www.harmonyos.com/ 

⑥ https://en.wikipedia.org/wiki/Artificial_intelligence_of_things/ 
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Computational Intelligence》杂志的论文从未来网络

结构角度探索智能物联网的发展，认为随着 5G 和

6G 的发展，越来越多的设备将通过联结形成超级网

络. 人工智能将在促进 IoT 网络更有效连接方面发

挥重要作用，包括 AI 增强的随机接入和频谱共享等

技术.  

美国加州大学研究人员发表在《Proceedings of 

the IEEE》的文章[14]指出智能手机、物联网传感器

等终端设备正在生成需要利用深度学习进行实时分

析或用于训练深度学习模型的数据. 然而，深度学

习推理和训练需要大量的计算资源才能快速运行 . 

边缘计算将计算节点的细网格放置在靠近终端设备

的位置，是满足深度学习对边缘设备高计算量和低

延迟要求的一种可行方式，同时还提供了隐私、带

宽效率和可扩展性方面的额外优势. 其认为智能物

联网通过跨终端设备、边缘服务器和云的组合进行

深度学习推理，实现高效深度计算.  

香港科技大学杨强教授和南洋理工大学 Dusit 

Niyato 教授等在其文章中[15]强调智能物联网中边缘

计算和联邦学习发挥的重要作用，能解决传统的基

于云的机器学习方法所产生的延迟和通信效率低下

问题，在数据隐私保护的前提下实现机器学习模型

的协同训练.  

基于以上论述，我们将智能物联网定义为：通

过人工智能、边缘计算、物联网等技术的深度融合，

赋能感知、通信、计算和应用等路径实现万物智联，

呈现泛在智能感知、云边端协同计算、分布式机器

学习、人机物融合等新特征，具有更高灵活性、自

组织性、自适应性、持续演化的物联网系统.  

智能物联网是人工智能和物联网两种技术相互

融合的产物：一方面，物联网终端设备大规模普及，

终端设备生成的数据量呈爆炸式增长，人工智能技

术能帮助物联网实现智能感知与智慧互联，提升感

知与连接的广度、深度和有效性. 同时能为物联网

系统中数据的智能化分析和处理提供支撑，为物联

网领域应用的效能提升和自主优化提供赋能，为用

户提供更为个性化和智能化的体验，即 AI for IoT；

另一方面，物联网应用的不断普及为人工智能提供

了海量的物理世界数据，实现了人-机-物的智能互

联，也为人工智能的应用落地提供了客观的需求和

丰富的路径. 随着智能芯片、处理器、感知设备等

的不断发展和小型化，终端设备被不断赋予了智能

数据处理能力，通过人类便携终端（如手机、可穿

戴）、物联网嵌入式实体（如摄像头、智能小车）、

互联网应用（如边缘、云服务器）等异构智能体的

协作感知计算可赋予人工智能新特点，人工智能 2.0

中的“群体智能”是一种通过聚集群体的智慧解决

问题的新模式，即 IoT for AI. 总的来说，物联网是

异构、海量数据的来源，而人工智能用于实施大数

据分析，其最终目标是实现万物智联.  

传统物联网是实现终端数据收集到云端数据处

理的过程. 海量的传感器和设备收集来自环境的数

据，将它们传输到云中心，并通过互联网接收反馈，

实现连接和感知. 传统物联网数据的计算和存储均

在云计算中心，而智能物联网是以数据处理为中心，

通过物联网系统的传感器实现实时信息采集，进而

在终端设备、边缘设备或云端通过数据挖掘和机器学

习方法进行智能化处理和理解，最终形成一个智能

化系统. 相比传统的物联网云端数据处理，在智能

物联网时代从云端计算集群、边缘网络节点到物联

网智能终端都可参与到感知、学习和决策的过程中.  

2.2  智能物联网特质 

智能物联网特质与内涵如下： 

人机物融合计算[16-17]：随着物联网、人工智能

等技术的发展，计算系统正从信息空间拓展到包含

人类社会、信息空间和物理世界的三元空间，人机

物三元融合计算成为重要形态. 它能有效协同与融

合人、机、物异质要素，进而构建新型智能计算系

统，是解决智能制造、智慧城市、社会治理等国家

重大需求的有力支撑.  

 人（Human），主要体现为社会空间广大普通

用户及其所携带的移动或可穿戴设备，其发挥

的作用一方面为人类智慧（包括个体或群体智

能），另一方面则涵盖基于移动设备的群智感知

计算.  

 机（Machine），主要体现为信息空间丰富的互

联网应用及云端和边缘服务，在传统互联网和

移动互联网等发展背景下，信息空间集聚了海

量多模态的数据和多样化的计算资源.  

 物（Things），主要体现为具有感知、计算、通

信、决策和移动等能力的物理实体，在物联网

发展背景下，各种各样的移动/嵌入式终端不断

涌现，为感知和理解物理空间动态提供了重要

支撑.  

人、机、物三种要素在同一环境或应用场景下

相互联结，和谐共生，但彼此能力差异、数据互补，

需要通过协作交互来实现能力增强，进而完成复杂

的感知和计算任务. 自组织性是指跨社会、信息、

物理空间的异构群智能体，基于实时状态与动态环

境交互，通过系统内部个体的分布式自主交互和内
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在共识，以形成时间、空间、逻辑或功能上的自组

织协作. 自适应性是指在动态变化的开放环境中，

智能体根据感知数据的多样性、设备资源的动态性

等因素，自适应调整优化感知计算模式、分布式学

习策略等.  

泛在智能感知  在智能物联网时代，利用无处

不在的感知资源，包括摄像头、RFID、WiFi、红外、

声波、毫米波等，产生丰富的多模态感知数据，进

而通过机器学习和深度学习等方法实现对目标（人、

环境、或事件等）行为的准确感知[18,21].  

情境自适应通信  针对不断变化的网络资源、

连接拓扑和数据传输等情境，从实时获取的网络数

据中提取情境信息，进而通过自适应机制实现情境

适配的低成本、高效通信[22,23].  

物联网终端智能  智能物联网场景中, 将深度

学习模型（如实时视频数据处理）离线部署在资源

受限且环境多变的物联网终端设备执行逐渐成为一

种趋势[24,26], 其具有低计算延时、低传输成本、保

护数据隐私等优势，然而硬件资源限制和环境动态

变化对终端智能算法带来很大挑战. 针对受限环境

设计相适应的轻量级深度学习模型是智能物联网的

一个关键问题.  

分布式群体智能  针对单个终端智能体数据和

经验有限、模型训练能力弱、应用场景和任务多变

等问题，与现有集中式学习模型和框架相区别，在

分布式环境下实现多智能终端协作增强学习是智能

物联网发展的重要趋势[15,17,27].  

云边端协同计算：针对海量智能物联网数据及

实时性、隐私性等数据处理需求，将边缘计算技术

引入物联网，形成“端—边—云”协同计算的智能

物联网体系架构，高效及时地处理业务数据[28,30].   

3  智能物联网体系架构 

物联网的核心是物与物以及人与物之间的信息

交互. 传统的物联网体系架构分为 3 层：感知层如

同人的各种感觉器官，由各种各样的传感器设备组

成，用来感知外界环境的温/湿度、压强、光照、气

压、受力情况等信息；网络层相当于人的神经系统，

由各种异构网络组成，将来自感知层的各类信息通

过网络传输到应用层；应用层是用户和物联网间的

桥梁，通过云计算、大数据、中间件等技术，为不

同行业提供应用方案.  

智能物联网以数据处理为中心，面临新的机遇

与挑战，将形成新的体系架构与系统软件平台，下

面分别进行阐述.  

3.1  云边端协同AIoT体系架构 

智能物联网以高效的智能信息、实时处理为中

心，随着边缘计算和边缘智能的引入，将形成云边

端协同的 AIoT 体系架构. 如图 1 所示，系统分为三

层，包括智能终端层、边缘智能层、云计算层.  

智能终端层由各种物联网终端（如机器人、无

人机、智能车、移动/可穿戴设备等）组成，是 AIoT

的感知和执行单元. 通过控制系统可以控制终端设 

 

 
 

图 1  云边端协同的 AIoT 体系架构 
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备完成音/视频、位置、压力、温湿度等多模态感知

数据采集，并执行运动、抓取、跟踪等行为. 智能

物联网的控制系统随着 AI 的引入，更强调终端设备

的多样性、控制的智能化等方面. 在复杂应用环境

中，利用控制系统进行智能化的数据采集和分析，

不仅可以让庞大复杂系统得到全面完善，还能让智

能控制效果得到全面推动和促进，节省大量人力物

力，降低工作成本. 与传统物联网感知层不同，智

能终端层将完成部分的数据处理任务，在终端部署

传统机器学习或深度学习模型 . 由于终端资源受

限，一般采用轻量级的模型设计方法，包括网络剪

枝/压缩/量化等技术.  

边缘智能层是指将计算和智能处理能力部署在

靠近终端的边缘设备上，通过边端协同增强计算能

力，可以减少计算延迟，支持实时服务. 边缘智能

层不仅具有传统物联网传输层和应用层的功能，还

具有边端协同、负载均衡、分布式学习等功能. 从

计算层面来讲，可将终端计算任务部分卸载到边缘

计算节点上；从智能处理层面来讲，由于终端资源

和数据受限，通过边缘群智能体协同、边端协同深

度模型分割可更好地执行模型训练和推理任务.  

云计算层支持丰富的物联网应用服务，它使

AIoT 应用能够通过互联网虚拟地使用计算资源，具

有灵活性、可伸缩、可靠性等特征. 与传统物联网

应用层中云计算平台类似，来自大规模分布式物联网

终端和边缘设备的实时数据流通过网络传输到远程

云中心，在那里它们被进一步集成、处理和存储. 基

于海量物联网数据和丰富的计算资源，在云上训练和

部署具有较好泛化能力的机器学习模型成为可能.  

不同于传统物联网体系架构中感知层、网络层

和应用层之间的明确功能，在云边端协同的 AIoT

架构中，“智能终端层、边缘智能层和云计算层”动

态分配计算量，有效缓解了云计算平台的数据处理

负担，提高了数据处理效率. 当实时响应和低时延

是关键因素时，主要依靠更靠近用户的边缘计算架

构；当计算决策的精确性是关键因素时，主要依靠

云服务器完成.   

3.2  AIoT系统软件平台 

智能物联网是“软硬协同”的智能系统，在云

边端协同的智能物联网体系结构之上，软件平台也

是智能物联网的核心组成要素. 软件平台在设备和

应用之间提供互操作能力，能够集成异构的计算和

通信设备，简化应用的开发，并为运行在异构设备

上的多种应用和服务之间提供互操作能力. 一般来

说，体现为中间件形式，如微服务框架.  

传统物联网主要为云计算提供海量数据来源，

产生了基于云计算的物联网中间件平台，如亚马逊 

AWS IoT、微软 Azure IoT 等. AIoT 物联网中间件基

于云边端协同的新型体系结构，且以数据和智能算

法为中心要素. 例如，在智能物联网中，提供 AI 服

务的系统一般通过以下过程构建：数据收集与存储，

数据分析与预处理 AI 模型训练，AI 模型部署与推

理，以及监测并维护精度. 经过上述过程训练好 AI

模型后，需要对 AI 模型进行封装部署，以提供 AI

推理服务，通常有云端 AI、边缘 AI 和端侧 AI 三种

方式. 物联网云-边-端 AI 功能的实现，使得可以在

终端设备、边缘域或云中心通过 AI 对数据进行智能

化分析，实现智能感知、智能连接与智能计算，提

升物联网感知、连接与计算的广度与深度，从而有

效支撑上层各种智能物联网应用. 图 2 给出一个参

考的 AIoT 系统软件平台架构.  

物联网操作系统  物联网操作系统是运行在物

联网设备上的提供物物相连能力的操作系统，其核

心在于能够将各种物体连接到互联网，并提供数据

通信能力. 为适应物联网中异构硬件设备及操作系

统的差异性，软件平台应充分考虑多样化的硬件需

求，通过合理的架构设计，使软件平台本身具备充

分的可伸缩性，能够便捷地应用于不同硬件设备上. 

例如，在智能物联网应用中，物联网操作系统需支

持多种物联网协议，涵盖物联网主流通信协议，包

括局域网连接能力（如 WiFi、BLE）、广域网连接能

力（如 NB-IoT、LoRa）、网络应用协议（HTTP/s、

MQTT、CoAP、WebSocket 等）. 为了在设备端支

持智能物联网应用开发，物联网操作系统需提供 AI

智能框架，提供常用 AI 算法集成的便捷框架，包括

Python/C++编程规范，隔离硬件差异，提供连云、

控端、多媒体、机器学习等能力.  

IoT 分布式通信协议   智能物联网软件平台

中，存在感知、预测、决策和执行等多种模块，需

要实时、频繁地交换数据，因此平台应具备灵活可

靠的通信架构，以提供更好的互操作性，保障数据

进行实时、高效、灵活地分发，可采用发布/订阅体

系架构，以满足分布式通信需求.  

资源描述与数据管理  物联网软件平台连接规

模化异构物联设备，获取海量多模态感知数据，因

此应具有设备资源描述与数据管理功能，包括资源

注册与访问、资源抽象描述、资源优化调度、数据

存储访问等模块. 其中资源注册与访问面向动态连

接拓扑环境，生成资源抽象描述，在此基础上提供

资源优化调度服务. 
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图 2  AIoT 系统软件平台 

 

AIoT API 库  为提供异构设备和多种应用间

的互操作能力，软件平台以数据和智能算法为中心，

如泛在智能感知、群智感知计算、智能物联网通信、

终端适配深度计算、边端协同机器学习、云边端协

同计算以及安全与隐私保护等模块. 因此需要良好

的接口设计以合理划分软件系统职责，降低各部分

间的相互依赖，提高组成单元内聚性，以助力开发

人员的高效开发.  

应用编程接口  软件平台通过抽象和建模，对

不同的底层硬件和功能部件进行抽象，为上层提供

统一的应用编程接口. 同时，编程接口为开发者屏

蔽物联设备的硬件配置及资源状态，使得面向不同

场景开发的智能应用可运行在多种异构的硬件平

台，而只需硬件设备安装运行系统软件平台即可.  

智能应用  智能物联网在智能家居、自动驾驶、

城市计算、智能制造等领域均有重要应用前景. 例

如，智能家居利用室内大量的物联网设备（如温湿

度传感器、家用电器、服务机器人、安防设施）收

集多模态感知数据（可调用泛在智能感知 API），进

而通过智能分析和处理进行室内状态和用户行为识

别（可调用终端适配深度计算 API），并最终完成对

家居环境的调控以及智能服务的提供，实现安全舒

适、绿色健康、以人为本的智能家居体验（可调用

安全&隐私保护 API）. 在智能工厂中，智能物联网

的应用主要分为两个层面，第一层次是通过工业互

联网技术来实现连接并获取工厂各类主体的感知数

据（可调用泛在智能感知 API），第二层次则是利用

人工智能技术来对数据进行分析、识别和推理（可

调用物联网分布式学习 API）.  

4  研究挑战与关键技术 

智能物联网的人机物融合、泛在计算、分布式

智能、云边端协同等新特质，以及区别于传统物联

网的体系及软件结构带来了很多新的挑战问题，下

面将简要阐述所面临的挑战及相关技术. 本节从智

能感知-网络通讯-协同计算-隐私保护四个层面分别

介绍 AIoT 关键技术，如图 3 所示.  

4.1  泛在智能感知 

针对智能物联网感知的实时性、完整性等需求，

如何对复杂场景中的目标进行全面且及时的感知是

一大挑战. 一方面，需要探索不同感知资源能力的

差异性，并针对感知任务进行能力选择和聚合. 另

一方面，还需考虑感知对象行为的复杂性和个性化

特征，以适应多样化的应用场景. “泛在智能感知”

是普适计算、移动计算、物联网和人工智能等多个

领域交叉的一个新兴研究方向. 泛在智能感知主要

通过内嵌在智能手机、手表、可穿戴设备、汽车、

家电中的摄像头、加速度传感器、陀螺仪、WiFi、

LTE、毫米波雷达、声波收发模块对人和环境进行

多模态感知，并利用人工智能的算法、模型和技术

对感知信息进行分析得到关于人和环境的情境状 
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图 3  AIoT 关键技术 
 

态；进而为人在合适的时间、地点提供智能的服务. 

泛在智能感知在智慧终端、智慧家居、智慧健康医

疗、新型人机交互和自动驾驶等领域有着广泛应用，

是智能物联网的重要组成部分.  

智能视觉感知  视觉是人类从外界获得信息的

主要途径，通过机器、计算机以及人工智能方法来

模拟人类的视觉功能是人们多年的追求. 较之于传

统视觉技术，智能视觉感知采用机器学习与深度学

习技术，具备更快更强的感知与运算能力，提升了

边缘检测、语义分割、图像滤波等基础视觉处理能

力，并在移动目标检测[31]、移动地图构建[32]、视频

流目标跟踪[33]、视频动作识别[34]等关键视觉感知技

术得到广泛应用，强化视觉感知能力的同时也拓宽

了视觉感知的应用范畴.  

智能听觉感知  听觉感知是感知主体检测、分

析、识别和理解语音信号信息的过程，它允许我们

与现实环境正确地互动，流畅地沟通. 传统听觉感

知在梅尔倒频谱系数等基础特征之上，通过混合高

斯-隐马尔科夫等模型进行语音和语调的识别. 而智

能听觉感知通过深度神经网络增强语音模型的特征

能力、感知精度和识别鲁棒性，并在更为广义的层

面，利用语言理解、对话跟踪、语言生成等关键技

术完成真实场景中的人机物互通[35,37].  

智能无线感知  智能无线感知是近年来新兴起

的一个前沿研究热点，主要通过普适的无线信号如

WiFi、RFID、毫米波雷达、声波等对人和环境进行

非接触式或与设备无关的（Device-Free）感知，从

而为人类与物理设备、场景环境的融合奠定基础[38]. 

相较于视觉感知、听觉感知等技术，无线感知具有

普适程度高、感知范围广、感知成本低、不侵扰用

户、不泄露隐私等特点和优势，是实现泛在感知与

普适计算的理想形式，在智能物联网中具有广阔的

应用前景. 无线感知的基本原理是环境中传播的无

线信号，会由于感知目标（人或物）的存在而产生

反射、衍射、散射等现象，通过检测和分析感知信

号（如 RSSI、CSI 等）的变化特征，便可以推断感

知目标的位置、状态等信息，达成感知之目的. 通

过多普勒效应模型[39]、菲涅尔区模型[40]等理论模型

探索无线感知的一般机理，推导特定物理量（如位

置、速度、角度等）与接收信号特征间的量化关系，

进而基于物理量和信号特征识别人的行为. 此外，

通过三角度量、计算机指纹库、深度神经网络等智

能计算方法对无线感知信号、无线感知数据、无线

感知模式进行识别和处理，并通过室内定位[41]、目

标跟踪[42]、行为识别[43]关键技术，在健康监护、人

机交互、行为识别等领域得到了大量应用，因而受

到学术界和产业界的广泛关注与重视.  

多模态智能感知  多模态融合感知技术综合通

过不同类型的感知设备收集具有不同特性的数据，

避免了单个传感器的感知局限性和不确定性，形成

了对环境或目标更全面的感知和识别，提高了系统

的外部感知能力，是未来智能交互必不可少的研究

课题. 通过有效整合多模态数据，便可获得对感知

目标的整体描述. 例如，为了实现自动驾驶，智能

汽车部署了激光雷达、毫米波雷达、超声波传感器、

音频传感器、视频传感器、红外传感器等不同类型

的感知设备，以便获得更加全面的信息，进而增强

系统的可靠性和容错性. 传统多模态数据融合技术

主要分为三种类型：数据级融合，即通过空间对齐

直接融合不同模态的原始感知数据；特征级融合，

即通过级联或元素相乘在特征空间中融合多模态感

知数据；目标级融合，即通过融合各模态模型的预

测结果完成最终决策. 目前多模态融合技术主要集

中在视觉与音频之间的多模态学习，少量工作研究

毫米波雷达、激光雷达和摄像头之间的多模态感知. 

多模态融合感知技术在行为识别[44]、机器人系统[45]、

目标识别和跟踪[46-47]、定位与导航[48]、自动驾驶[49]

等领域发挥着巨大的作用.  

4.2  群智感知计算 

群智感知由众包、参与感知等相关概念发展而

来. 2012 年，清华大学刘云浩教授首次提出“群智

感知计算”概念[50-52]，它利用大量普通用户使用的

移动设备作为基本感知单元，通过物联网/移动互联

网进行协作，实现感知任务分发与感知数据收集利

用，最终完成大规模、复杂的城市与社会感知任务[53]. 
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群智感知计算利用群体智慧和泛在移动 /可穿戴终

端构建大规模移动感知网络，是一种新型智能感知

模式，对传统静态传感网络互为补充[54].  

复杂任务高效分发  群智感知依赖参与用户的

移动终端所具备的各种传感和计算能力等来进行感

知. 与传统感知网络相比，参与式感知节点具有规

模大、分布广、能力互补等特点，而任务则具有需

求多样、多点并发、动态变化等特征. 需研究针对

不同感知任务需求的参与者优选方法，根据任务的

时空特征、技能需求及用户个人偏好、移动轨迹、

移动距离、激励成本等设定优化目标和约束，设计

任务分配模型，一般通过最优化理论（动态规划、

博弈论、多目标优化等）和群智能优化算法（如遗

传算法、粒子群算法、蚁群算法）等进行求解[55-56].  

群体参与激励机制  群智感知需要雇佣大量的

参与者采集数据，很多任务还需要参与者前往特定

的地点并有较高的数据传输和处理成本；此外，群

体参与还存在数据质量难以保证的问题. 针对以上

问题，群智感知系统通过采用适当的激励方式（如

报酬支付激励、虚拟积分激励、游戏娱乐激励、社

会交互激励等），鼓励和刺激参与者参与到感知任务

中，并提供优质可信的感知数据[57]. 不同的激励方

式在不同的场景下，对不同的参与者具有不同的激

励效用，因此如何选择和设计合适的激励机制是群

智感知计算的主要研究内容之一[58].  

群体感知数据优选  群智数据的质量直接影响

数据分析的结果，进而影响群智服务的性能. 由于

不同用户在活动范围上有一定重叠，群智感知所采

集到的数据中可能存在大量冗余. 而大量未经训练

的用户作为基本感知单元会带来感知数据多模态、

不准确、不一致等质量问题. 挑战在于如何实现优

质数据选择和收集. 在智能物联网中，一方面可以

在终端进行数据预处理，剔除低质量数据；另一方

面可以在边缘设备进行数据局部汇聚，及时发现来

自不同终端的冗余数据[59-60]. 从而在减少数据传输

成本的同时为云数据挖掘与模型训练提供优质数据

支持.  

4.3  智能物联网通信 

虽然完整物联网通信体系已经建立，但学术界

和工业界近年来不断思考如何将 AI 融入到物联网

通信系统中，实现物联网通信效能的大幅提升. 已

有研究集中于网络、资源管理和安全，主要思想是

将机器学习、AI 的思想引入到相应算法和协议设计

过程，实现通信与 AI 的结合. 目前各项研究目前尚

处于初步探索阶段，智能物联网通信的发展还需要

一个长期的过程，机遇与挑战共存[23].  

端到端网络优化  在 MAC 协议中，机器学习

为优化 IoT 网络的性能提供很好的解决方案. 可以

把物联网设备想象成一个能够借助机器学习访问信

道资源的智能设备，通过机器学习，物联网设备能

够观察和学习不同性能指标对网络性能的影响，然

后利用这些学习到的经验来可靠地提升网络性能，

同时生成后续的执行动作. 强化学习、神经网络等

AI 方法的引入在物联网应用复杂多变的环境中提

供了路由的自适应能力，在通信故障、拓扑变化和

节点移动性等情况下提供了较好的性能[61-62]. 例如

通过深度神经网络学习网络拓扑、流量和路由之间

的复杂关系以优化路由来降低网络负担[63]，通过强

化学习的方法来动态选择合适的拥塞控制算法以提

高数据的传输效率[64]. 基于机器学习的拥塞控制方

法可以更准确地估计网络流量，从而找到最佳路径，

最小化节点与基站之间的端到端时延，并可根据网

络的动态变化调整传输范围，更加灵活地控制传输

层发生的拥塞，提高传输效率[65-66].  

无线资源优化  无线通信是 IoT 主要的通信方

式，无线资源管理通过有限物理通信资源的合理利

用，以满足各种 IoT 应用需求. 现有无线资源管理

方法通常是为静态网络设计，高度依赖于公式化的

数学问题. 而 IoT 网络的动态性，导致高复杂性的

算法频繁执行，带来了性能损失. 因此，可将 AI 引

入到无线资源管理，如强化学习可以仅基于环境反

馈的回报/成本学习好的资源管理策略，可对动态网

络做出快速决策[67]；深度学习模型优越的逼近能力，

可以实现一些高复杂度的资源管理算法[68]；多智能

体强化学习可赋予每个节点自主决定资源分配的能

力[69]. 因此，机器学习在功率控制、频谱管理、波

束形成设计等具有较好的应用前景[70].  

通信安全机制  借助深度学习，通过对数据进

行深入归纳、分析，从而获取新的、规律性的信息

和知识，并利用这些知识建立用于支持决策的模型，

进行网络风险分析或预测. 如使用机器学习技术处

理和分析收集的数据，可以更好的防范入侵检测，

或利用人工智能对物联网系统中的恶意软件进行检

测 ,挑战在于设计适合物联网设备的轻量级智能通

信安全机制[71-72].  

4.4  终端适配深度计算 

在智能物联网时代，在物联网终端执行深度计

算实现智能推断逐渐成为一种趋势，其具有高可靠

性、保护数据隐私的优势. 然而，针对智能物联网

终端平台资源受限、应用情境复杂多变，以及硬件
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优化能力不同等问题，亟需下列终端适配的深度计

算方法.  

资源适配深度计算  物联网的移动嵌入式终端

资源（计算、存储和电量）通常较为受限，难以直

接运行复杂的深度计算模型. 因此，需基于深度计

算模型的冗余性机理、平台资源约束以及物联网应

用性能需求，探索不同深度模型压缩技术（如权重

剪枝[73]、卷积分解[74]轻量化层结构替换[75]、量化[76]

等）和超参数对不同深度模型精度、存储量、计算

量、时延和能耗的影响，从而按需选择合适的压缩

算法及超参数组合，以较少的精度损失并实现最低

的终端资源消耗[77-78].  

情境自适深度计算  除了上述物联网平台资源

约束以外，物联网终端运行深度模型还受综合情境

因素影响，例如计算资源的动态性、输入数据的异

质性，以及应用性能需求的差异性[7,79]. 因此，需探

索情境自适应的深度计算模型生成方法. 近几年有

一些相关研究进展，如自动化深度模型架构搜索

（Neural Architecture Search, NAS）[80]，它采用合理

的搜索空间、搜索策略和评价预估方法，可在不同

情境需求下众多超参数和网络结构参数产生的爆炸

性组合中完成自动搜索.  

软硬协同深度计算  与深度模型算法层面的优

化相结合，硬件优化通过合理利用不同设备的硬件

性能和架构，可进一步实现深度模型加速. 由于芯

片内存带宽是十分受限的资源，因此将处理器性能

与芯片内外存流量联系起来的模型可以指导软硬协

同优化. 例如，Roofline 模型[81]就是一个易于理解、

可视化的性能模型 . 在资源极度受限的终端平台

（如微控制器）上，软硬协同深度计算优化尤为重

要. 例如，Lin 等人[82]提出的面向微控制器的深度计

算框架 MCUNet，通过联合设计一个高效神经网络

架构和轻量级推理引擎，在微控制器上实现深度计

算推理.  

4.5  物联网分布式学习 

在智能物联网时代，将会存在大量具有感知和

计算能力的智能体，虽然单智能体数据和经验有限，

但通过群体分布式协作可实现超越个体行为的集体

智慧，构建具有自组织、自学习、自适应等能力的

智能感知计算空间.  

群体分布式学习模型  需基于生物群体交互式

学习机理，探索融合协作、博弈、竞争、对抗等特

征的群智能体分布式学习模型. 此外，还要探索在

单智能体数据有限且隐私要求高的情况下的可信群

智学习方法. 针对智能物联网分布式学习问题，近

期有一些相关的研究进展，如联邦学习[83]、同伴学

习[84]、多智能体深度强化学习[85]等. 联邦学习的思

想由谷歌最先提出[86]，它基于分布在多个设备上的

数据集构建机器学习模型，在保障数据交换隐私安

全的前提下，通过多设备协作开展高效率学习实现

群体增强. 作为一种分布式协同人工智能方法，联

邦学习允许在分布式物联网设备上进行人工智能训

练，已经在智慧健康、智能交通、无人机协作、智

慧城市、智能制造等领域得到了应用[87-89].  

群智能体分布式决策  多智能体深度强化学习

（Multi-Agent Deep Reinforcement Learning）利用智

能体间的协作和博弈激发新的智能，产生智能行为

决策，是机器学习领域的一个新兴的研究热点，并

广泛应用于自动驾驶、路径规划、任务分配、集群

编队、博弈对抗等现实领域，具有极高的研究价值

和意义[90-91]. 例如谷歌 DeepMind 在《科学》杂志

上发表的论文[92]中通过让智能体在多玩家电子游戏

中掌握策略、理解战术以及进行团队协作，展示了

多智能体强化学习领域的最新进展. 斯坦福大学的

研究人员针对城市复杂交通网络的自适应交通信号

控制问题，提出了一种新的基于多智能体深度强化

学习的方法[91].  

群智能体知识迁移  由于云中心统一训练的模

型与多样化边端部署环境之间的数据分布差异问

题，所以会导致 AI 算法在实际部署中性能下降. 域

自适应（Domain Adaptation）方法[93]把分布不同的

源域和目标域的数据映射到一个特征空间中，使其

在该空间中的距离尽可能近，可解决训练样本和测

试样本概率分布不一致的学习问题[94-95]. 例如，三

星公司研究人员针对智能无线感知模型易受环境差

异影响的问题，提出了一种基于域自适应的方法以

适应不同的部署环境. 元学习（Meta Learning）通

过融合多个富经验智能体的训练模型来指导新的或

缺少知识的智能体快速学习和成长，实现群智能体

间的知识迁移和共享[96]. 例如，西北工业大学和阿

里巴巴的研究人员提出了一种基于多城市知识融合

与元学习迁移的城市商业选址预测方法[97]. 此外，

加州大学伯克利分校的研究人员就机器人间的技能

迁移提出了一种模块化的神经网络架构，具有更好

的任务和情境泛化能力[98].   

4.6  云边端协同计算 

云边端协同是智能物联网体系架构的重要特

征. 随着万物互联时代到来，海量数据和计算需求

呈爆炸式增长，边缘设备大量部署，终端处理能力

增强，因此将部分计算从云端下沉到边缘和终端可
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有效缓解云计算负载，产生更快的服务响应[30].  

云边协同计算  云边协同计算模式将大规模数

据和复杂运算在云端集中处理，将小规模实时计算

在边缘侧就近处理，从而提升数据传输性能，减少

处理时延，保护数据隐私. 云边协同的深度计算模

式在视频实时处理、目标检测与追踪等复杂推理任

务中应用较多，可分为边缘特征提取和云端深度识

别两阶段[99]. 此外，教师-学生模型的知识蒸馏[100]、

深度计算模型的在线重训练 [101]等人工智能学习任

务的部署也都多采用云边协同计算模式[29]，可针对

实际应用环境、数据分布等变化持续更新和提升边

缘模型的知识与能力[102].  

边端协同计算  终端智能计算是智能物联网发

展的一个重要趋势. 针对单个智能终端计算资源不

足的问题，可尝试由周边共存的多个移动、可穿戴

或边缘设备等组成动态协作群. 研究群智能体自组

织协作高效计算模式，能根据性能需求（如时延、

精度）和运行环境（如网络传输、能耗情况等），将

原始任务进行自动“切分”并优选和调度合适的智

能体协同完成感知计算任务. 包括基于不同深度模

型分割策略的串行[103]、并行[104]和混合协同计算模

式[105]. 此外，基于物联网中的分布式感知数据特点、

边端通信及边缘服务器负载约束等实际因素[106-107]，

需进一步研究综合性能更优的边端协调计算方法.  

云边端协同性能优化  在上述技术基础上，需

进一步结合复杂任务需求、部署环境和实时应用情

境，探索云边端协同的高效计算任务分配、资源调

度和负载平衡等方法，进一步提升和优化智能物联

网系统云边端协同计算的整体效能[108-109]. 此外，日

益庞大而丰富的人工智能算法模型如何在智能物联

网的云、边、端环境中进行有效部署和及时执行，

且能够适应边端环境的复杂性、多样性和动态性也

是一个关键的科学挑战问题[14,110].  

4.7  安全与隐私保护 

智能物联网时代安全和隐私保护问题体现在多

个方面. 由于智能物联网终端在智能家庭、医院和

城市中无处不在，在数据汇聚和处理过程中可收集

大量的 AIoT 用户敏感数据（如面部图像、声音、

动作、脉搏、图像数据等），存在数据窃取、误用和

滥用的风险[111]. 此外，在硬件层面，随着物联网的

普及，少量未经严格认证、存在安全隐患的设备加

入网络，也会威胁到其他联网设备的安全；其高度

分散、随机加入退出的特性和分布式环境很难实施

传统集中式信任认证[112]. 最后，人工智能的应用使

得在数据处理和算法训练/执行过程中也可能被攻

击而泄露隐私或产生错误结果[113].  

数据安全保护立法   针对物联网数据安全问

题，立法是一个重要途径，欧盟 2018 年起实施《通

用数据保护条例》，该条例赋予个人对其个人数据的

控制权. 个人数据的控制器和处理器必须采取适当

的措施来保护数据安全和隐私. 我国于 2021 年出台

《中华人民共和国数据安全法》，建立数据分类分级

保护制度，禁止窃取或者以其他非法方式获取数据.  

AIoT 安全保护策略  在技术层面，AIoT 的底

层架构在泛在感知的物联网环境下，需研究分布式

信任管理以提升 AIoT 交互的可靠性. 与区块链技

术结合来构建去中心信任管理是一个重要途径，通

过数据和行为溯源，确保数据一致性和可靠性，保

护数据隐私[114]. 第二，由于涉及到云-边-端分层体

系结构，需探索如何进行跨域和跨组织认证以提高

云－边和多边协同的安全性. 第三，由于不同用户

或数据对安全和隐私保护需求的强度不同，可探索

分级多粒度隐私保护策略[115].  

AI 算法应用安全  随着 AI 算法在智能物联网

系统中的大量应用，也带来了新的安全性威胁问题. 

在数据收集、模型训练、模型测试以及系统部署等

AI 应用生命周期的不同阶段都可能引发安全与隐

私泄露威胁[116]，如对抗攻击、数据投毒攻击和模型

窃取攻击等. 一方面应探索综合防御技术来应对实

际应用场景中复杂的威胁，另一方面应从人工智能

模型的可解释性等理论角度出发[117]，增强模型的泛

化能力和鲁棒性，从根本上解决人工智能模型所面

临的安全问题.  

5  未来研究方向 

作为物联网技术的最新演进方向，人工智能与

物联网的融合已经在感知、网络、计算和推理等方

面取得了许多进展. 云边端协同的 AIoT 体系架构

成为学术界和产业界的共识. 多模态智能感知、群

智感知等技术在自动驾驶、智能家居、智能工厂等

领域得到有效应用. 人工智能技术在 6G 等未来物

联网通信技术发展中也成为主要驱动要素. 物联网

终端智能、边端协同计算、物联网联邦学习等成为

当前研究热点并在 AIoT 应用中落地使用. 然而，作

为一个新兴领域，智能物联网发展还面临很多挑战，

下面简要阐述智能物联网的未来研究方向.  

5.1  软硬协同终端智能 

尽管终端智能计算具有众多优势，但目前仍存

在不足. （1）终端本地的智能计算具有隐私性高和

稳定性强的优势，然而移动终端的计算、存储、电
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量资源十分受限，只能执行轻量级的智能计算模型. 

实现轻量化智能计算的方式包括深度模型压缩、量

化和知识蒸馏等技术. 然而，量化技术当前仍难以

支持混合位宽[78,118]，深度模型压缩技术仍需依赖于

模型重训练以修正模型精度. （2）移动终端设备的

计算、存储等资源存在异构性和动态性[79]. 因此，

需要考虑终端设备的多级资源约束以及资源演化，

并实现运行时自适应智能计算.  

软硬协同的终端智能技术有助于打破硬件性能

瓶颈，提升智能计算的综合性能[119]. 近年来软硬协

同的终端智能技术迅速发展，涌现出兼容多种移动

嵌入式设备的深度计算框架、加速器，以及 FPGA

专用定制化芯片等[120-121]. 然而，终端智能计算的研

究起步较晚，仍然需要更多的探索和研究. （1）缺

少成熟精准的硬件相关性能（如时延、能耗）评估

方法[122-123]，在自动化深度模型架构搜索、自适应

智能计算演化等框架中都需要评估智能计算方法的

性能从而做出最优的搜索决策. 然而，由于硬件相

关性能受硬件资源影响难以推算、评估难度大，目

前往往是基于回归、建表的方式构建时延、能耗预

测模型，当更换终端平台或模型拓扑之后，便无法

准确预估模型的硬件性能. （2）软硬协同的工程实

现难度较高，普通研究人员往往需要较长时间才能

胜任，缺少成熟的软件框架和硬件架构.  

除此之外，基于物联网具体场景，设计定制化

的智能芯片，能在大幅提升性能的同时，降低功耗

和成本，满足异构物联网终端的需求[124-125]. 传统的

CPU 和 GPU 芯片采用基于指令流的冯诺依曼式计

算架构运行，未来的 AIoT 芯片将更多从脑科学或

认知科学中汲取智慧，设计类脑 AI 芯片，实现成本、

功耗、算力、推理能力等多样化需求之间的完美平

衡[126-127].  

5.2  面向AIoT的智能演进 

2017 年，国家发布《新一代人工智能规划》，

对人工智能 2.0 时代进行规划和展望. AIoT 作为人

工智能与物联网融合的产物，前沿人工智能理论和

技术的应用具有重要意义和价值.  

在 AIoT 应用场景下，集中式智能（如云计算）

和分布式智能（如边端协同、多终端协同的智能计

算）模式都发挥了重要的作用. 集中式智能架构简

单、云计算资源充足，边界清晰易于控制，然而存

在网络链接丢失和泄露数据隐私性等缺点. 分布式

智能则充分利用物联网中的各级可用资源，靠近物

联网终端及其边缘的智能计算提供多种选择性，但

存在终端资源受限、分布式协同计算架构基础薄弱、

设备资源异构性以及设备动态加入退出的不确定性

等问题 [11,15,128]. 因此，综合二者优势的“分布&集

中”混合式智能将成为未来有潜力的发展方向.  

目前在 AIoT 中得到广泛应用的深度学习方法

是基于大规模训练数据进行学习和获取知识的过

程. 除此之外，人类还具有根据已有知识进行推理

的能力，而赋予 AIoT 推理能力对于做出准确和可

解释的决策非常重要 [129-130]. 知识推理是指在已有

知识的基础上推断出新知识的过程，基于知识图谱

的推理方法近年来成为该领域研究热点 [131]. 知识

图谱是一种在图中表示知识的结构化方法，可刻画

实体之间的复杂语义关系 . 著名的知识图谱包括

WordNet①、DBpedia②、YAGO③等，已通过知识推理

在许多应用程序中构建和使用. 因果关系是一种特

殊的知识，它描述的是系统中一个事件和第二个事

件之间的作用关系，在许多 AIoT 应用中都很有用，

智慧城市交通管理、自动驾驶安全策略等. 最近基

于深度神经网络的因果推理方法取得了很大进展，

将在未来 AIoT 系统中发挥重要作用[132-134].   

通用人工智能算法的研究将为 AIoT 环境动态、

情境复杂、场景多样等挑战问题提供解决途径[135-136]. 

深度学习模型的性能在很大程度上取决于大规模训

练数据. 然而，人类学习新概念不仅基于数据，还

基于先验知识[137-138]. 例如，人具有基于相关知识举

一反三的联想学习能力，具有基于历史经验知识的

自我纠错和提升能力，以及基于长期知识积累的思

维演化能力. 这些在现有的通用人工智能中都尚未

提供支持. 同样，先验知识对于以数据有效的方式

训练深度学习模型非常有用. 例如，基于数据在特

征空间的条件分布知识引导训练过程，可以有助于

解决不同训练阶段中数据异构性所带来的模型偏移

和性能退化问题[139-140]. 因此，数据和知识的融合对

于提高 AIoT 的感知、学习、推理和行为非常重要.  

5.3  新一代智能物联网络 

海量的物联网设备量和巨大的系统规模，决定

了未来智能物联网系统的终极形态是完全自主化

的. 传统物联网应用大多都是状态监测、远程控制

等具有单一功能的形式，应用范围受限，智能程度

低；而未来智能物联网的应用形式应是多功能集成，

智能程度高. 智能物联网可对整个系统进行实时监

测，能够在开放的环境中持续学习、演化，从而不

                                                           
① https://wordnet.princeton.edu/ 

② https://www.dbpedia.org/ 

③ https://yago-knowledge.org/ 
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断满足用户个性化的需求，提升服务质量.  

软件定义网络（ SDN）和网络功能虚拟化

（NFV）[141]，将现代通信网络转变为基于软件的虚

拟网络. 随着智能物联网的出现，网络变得越来越

复杂，设备越来越异构，需要超越软件化的网络，

实现智能化的体系结构. SDN 将控制平面与数据平

面分离，逻辑集中的网络控制器能够从网络协议栈

的不同层获取数据. 应用 AI 技术，网络控制器可容

易地做出最佳决策，使网络更易于控制和管理[142]. 

此外，为了支持智能物联网应用，网络实体不仅需

要支持传统通信、内容缓存、无线传输等功能，还

需要支持更先进的物联网功能，包括传感、数据收

集、分析和存储. 基于 AI 的方法可以实现快速学习

和自适应，使网络变得智能、灵活，并能够根据不

断变化的网络动态进行学习和调整.  

在通信方面，物联网作为由大量无线设备组成

系统，基于 AI 技术，可以解决无线通信随机接入、

频谱接入和频谱感知等相关挑战，为从发射机到接

收机的整个物理层链路端到端优化提供了可能[22,143]

通过结合先进的传感和数据采集、人工智能技术和

特定领域的信号处理方法，端到端系统能够自我学

习和自我优化. 智能网络协议的设计，需要运行复

杂的机器学习模型，而物联网节点的资源约束给协

议设计和实现带来了挑战. 如何降低机器学习模型

的复杂性或以分布方式实现，从而在资源受限设备

上实现；如何实现大规模数据收集和传输，通过边

缘分析和云计算增强整个系统的智能性，都是未来

值得研究的方向[144].  

5.4  动态场景模型持续演化 

与传统云端智能不同，智能物联网环境下学习

模型的部署存在场景多变、领域差异、训练困难等

问题，需要进一步探索动态场景的模型持续演化方

法，包括动态场景下的云边协同模型演化和仿真-

真实结合的模型训练与迁移.  

随着智能物联网时代到来，智能计算也逐渐从

云端下放至边端，在可穿戴设备、移动设备、嵌入

式设备上为人类带来更安全、便捷的智能服务. 由

于现实世界是动态且复杂的，传统的“云端训练，

边端推理”的静态部署方式无法适应变化，可能会

导致性能损失. 一方面，由于数据标注难和不可预

见性，云端不可能涵盖众多边端的数据分布，不同

边端处于动态复杂域之下——光强、遮挡、目标大

小、拍摄清晰度等多因素随时间发生变化，静态的

边端模型将导致性能低于云端训练的预期[7,145]；另

一方面，边端的设备资源情境（如电量、内存）和

应用需求情境（如能耗、时延、精度）同样处于动

态变化的状态，静态部署也会导致边端资源浪费或

资源过耗的现象[79,146]. 因此，云-边协同的深度模型

自演化方案亟待提出，这与一些著名的机器学习研

究课题有关，包括少样本学习[147]、元学习[148]、持

续学习[149]领域自适应[93]等.  

智能物联网需要在物理环境中进行部署，而在

真实环境中训练模型是困难和昂贵的，例如自动驾

驶、机器人导航等. 由于在真实环境样本采样的复

杂性和安全性，在仿真环境中训练模型再应用到真

实场景成为有效的替代方案. 但是在仿真环境中学

习到的策略在现实世界中往往表现不佳，这种现实

差距是由于仿真的物理系统与真实物理系统之间的

模型差异造成的[150-151]. 为了缩小现实差距，可以从

以下两方面进行改进：一方面，优化仿真环境中的

机器人感知模型和机器人动力学模型是缩小现实差

距的直接途径，可以通过专家知识和采集真实环境

数据构建高精度仿真环境[152-153]；另一方面，即使

仿真环境具有较强的系统辨识性，现实世界也有难

以建模的物理效应，可以利用域随机化、教师学生

网络、课程学习等方法训练鲁棒的控制器策略[154-155].  

5.5  人机物融合群智计算 

在泛在计算、智能物联网、群体智能、移动群

智感 知等 发 展背 景下 ， 人机 物融 合 群智 计算

（CrowdHMT, Crowd Intelligence with the Deep Fu-

sion of Human, Machine, and Things）[17,156]正成长为

一种新的智能感知计算模式. 它通过人、机、物异

构群智能体的有机融合，利用其感知能力的差异性、

计算资源的互补性、节点间的协作性和竞争性，构

建具有自组织、自学习、自适应、持续演化等能力

的智能感知计算空间，实现智能体个体技能和群体

认知能力的提升[17].  

在人机物融合群智计算背景下，人机物群智协同

机理[156]、人机混合智能[157]、人在回路智能计算[158-159]、

异构群智能体协作增强 [160]、情境敏感的自适应协

同[24,79]、群智能体分布式学习[27]、群智能体知识迁

移与持续演进[161-162]等将成为新的研究问题，“以人

为中心”、“人机协同”的计算理念也对智能物联网

发展带来新的机遇和挑战.  

5.6  通用AIoT系统平台 

随着人工智能产业的快速发展和物联网技术的

不断普及，越来越多兼具人工智能属性的物联网平

台与应用应运而生，其在提供智能物联服务的基础

上，也覆盖了医疗、交通、工业、家居等多个领域. 
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国内外知名 IT 企业也推出了各具特色的智能物联

网平台，当前主流的智能物联网平台通常依托于现

有的工业级云平台，如 AWS IoT、Azure IoT、华为

云 IoT、阿里云 IoT 等. 然而，当前主流的智能物联

网平台通常依托于现有的工业级云平台，并在云平

台之上构建各具特色的物联网和人工智能服务，要

构建具有不同领域适用性的通用 AIoT 系统平台，

还需要进一步考虑以下方面内容.  

现有物联网平台大多利用其云平台上自带的智

能属性完成，如基于神经网络的深度学习模型、云

边端算力分配的任务机制. 智能物联网不仅具有大

规模异构感知节点、多种类通信网络并存、AI 算法

的分布式部署以及领域关联多样化应用等特点，而

且要面对多模态感知、泛在互联、场景动态、资源

受限、实时处理、普适服务等技术挑战. 为更好应

对以上挑战，未来的通用 AIoT 系统平台应该能够

具备“自组织、可配置、抽象化”等特征. 一方面

提供软/硬件系统协同运行和优化调度的支撑环境，

通过打造了一系列硬件产品为智能物联网提供底层

支持，并提供相关接口以屏蔽底层细节；另一方面

则支持应用系统的开发、部署与管理等功能，提供

设备互联互通中心平台，以及帮助开发者快速开发

应用程序的各类中间件.  

在此背景下，“万物皆可互联、一切均可编程、

软件定义一切”将成为智能物联网时代平台发展的

主趋势，其涵盖的内容包含通用的物联网操作系统、

物联网通信协议、智能物联网中间件、领域物联网

应用开发支持软件等 [16,54,163]. 软件定义的本质是

“资源虚拟化，功能可编程”[164]. 就前者而言，物

联网操作系统构成 AIoT 平台接触末端资源的触角，

实现大规模异质异构泛在物联网终端的资源管理是

其重要任务，例如建立开源实时操作系统提升其可

靠性和易用性. 就后者而言，智能物联网中间件需

屏蔽异构物联网系统的技术细节，支撑 AI 算法和

AIoT 应用的快速开发和灵活部署[165].  

此外，智能物联网由于异构设备泛在连接与互

操作、多模态数据融合汇聚、边端协同计算、群智

能体分布式智能等特征还面临很多新的安全和隐私

问题，成为通用 AIoT 系统平台需解决的一大关键

挑战 [114]. 区块链技术的出现为克服上述挑战带来

了机遇. 区块链本质上是一个分布在整个分布式系

统上的分布式账本. 通过去中心化共识，区块链可

以使交易在互不信任的分布式系统中发生并得到验

证，而无需受信任的第三方的干预. 此外，保存在

区块链中的每笔交易本质上是不可变的，因为网络

中的每个节点都将所有已提交的交易保存在区块链

中. 区块链本质上是对物联网的完美补充，具有改进

的互操作性、隐私性、安全性、可靠性和可扩展性.  

6  总  结 

智能物联网在物联网感知、网络、应用三层架

构的基础上进行扩充，利用人工智能技术和物联网

泛在设备平台的感知、存储、计算和学习能力，以

智能信息的高效、实时、智能处理为目标，基于云

边端协同的 AIoT 体系架构实现感知、通信、计算

和应用的智能化提升. 本文阐述了云边端协同 AIoT

体系架构和 AIoT 系统软件平台基本构想，介绍了

泛在智能感知、群智感知计算、群智物联网通信、

终端适配深度计算、物联网分布式学习、云边端协

同计算、安全与隐私保护几个层面的关键技术及其

前沿探索.  

未来，智能物联网研究需要更多的研究者共同

参与，深入物联网系统应用问题研究、关键技术瓶

颈突破以及通用性平台的凝练与研发. 一方面需要

在软硬协同终端智能、面向 AIoT 的智能演进、新

一代智能物联网网络、动态场景模型持续演化、人

机物融合群智计算等关键技术方面实现不断突破 . 

另一方面，面对多模态感知、泛在互联、场景动态、

资源受限、实时处理、普适服务等技术挑战，亟需

要研发具有“自组织、可配置、抽象化”等特征的

通用 AIoT 操作系统、中间件等系统平台，推动生

态发展.  
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Background 

The rapid development and fusion of Intelligence of 

Things (IoT), big data and artificial intelligence technolo-

gies has given rise to a promising emerging frontier field of 

Artificial Intelligence of Things (AIoT). AIoT is the combi-

nation of Artificial Intelligence (AI) technology and Internet 

of Things (IoT) infrastructure to achieve more intelligent 

IoT applications and provide more efficient services. Artifi-

cial intelligence models are good at analyzing and mining 

the potential patterns and strategies from massive amounts 

of data, while IoT has the ability to establish extensive con-

nectivity for hundreds of millions of physical devices. 

Therefore, the deep fusion of AI and IoT will bring more 

powerful sensing, computing potential to boost the quality 

of intelligent service management, including smart cities, 

intelligent manufacturing, etc.  

Based on the deep fusion of artificial intelligence, edge 

computing, Internet of Things and other technologies, AIoT 

aims to build a self-organizing, self-learning, self-adaptive, 

and continuous-evolving smart IoT system, which is 

achieved by empowering the sensing, communication, 

computing and application. As the latest research direction 

of IoT technology, the deep fusion of AI and IoT has made a 

lot of progress in many areas. For example, multi-modal 

intelligent sensing, mobile crowd sensing and other tech-

nologies have been effectively applied in smart home, smart 

factory, and so on. Intelligent IoT terminals, cloud-edge-end 

collaborative computing, and federal learning have become 

current research hotspots in many AIoT applications. Dif-

ferent from existing technologies, AIoT has some new cha-

racteristics:  

Ubiquitous Intelligent Sensing AIoT utilizes ubiq-

uitous sensing resources, including cameras, RFID, 

WiFi, infrared, acoustic waves, millimeter waves, 

etc., to collect rich multi-modal sensing data, and 

then enables accurate sensing of target (e.g., person, 

environment, or event, etc.) behavior via machine 

learning and deep learning. 

Context-Adaptive Communication Considering of 

the constantly changing context of network re-

sources, connection topology and data transmission, 

etc., AIoT extracts contextual information from the 

real-time network data, and then achieves low-cost 

and efficient communication by adaptive mecha-

nisms for contextual adaptation.  

On-Device Deep Computing With the dramatic in-

crease in hardware capability of terminal devices in 

IoT, processing data (e.g., feature extraction, model 

training and inference) on IoT devices has become a 

new trend in many scenarios, which have the ad-

vantages of low computational latency, low trans-

mission cost, and protecting the data privacy.  

Cloud-Edge-End Collaborative Architecture For 

the requests of real-time and data-privacy data 

processing for massive amount of IoT data, the edge 

computing technologies are introduced into the IoT 

system to form the collaborative “cloud-edge-end” 

system architecture, which could process a large 

amount of data in an efficient and timely manner. 

This paper aims to systematically introduce the con-

cept, architecture and key techniques of AIoT, to give a 

more comprehensive and in-depth elaboration for this 

emerging field. We first introduce the essential conceptual 

characteristics of AIoT, and then elaborates its architecture. 

Furthermore, we detail the research challenges and key 

technologies in AIoT, Finally, based on the latest research 

developments, we present the future research directions. 

 
 


