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面向二进制程序的空指针解引用错误的检测方法
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摘　要　空指针解引用是Ｃ／Ｃ＋＋程序中常见的一类程序错误，它可让攻击者旁路安全机制或窥探操作系统敏感

信息，一直是计算机安全领域的重要研究课题之一．目前已有很多（自动）分析工具对其进行检测，然而它们都在源

代码层面上进行检测．大量的商业软件不公开源代码，因此基于源代码的工具无法对这类软件中空指针解引用进

行检测．此外，一些空指针解引用无法在源代码层面检测，因为这些缺陷由编译选项和编译优化不当引入．因此进

行基于二进制的空指针解引用检测非常必要．基于二进制的空指针解引用检测的一个优势是可以包含库函数的代

码，而基于源代码的分析通常采用人工构造的库函数摘要，从而影响检测的准确性和召回率．该文首次提出并实现

了面向二进制程序的空指针解引用静态检测工具ＮＰｔｒＣｈｅｃｋｅｒ，直接接受二进制程序进行分析，并给出代码中出现

空指针的来源和解引用的位置以及对应的路径条件．在二进制上进行空指针解引用检测的一个重要难点是二进制

程序中缺少指针类型、结构体类型等相关数据类型信息．如果缺乏这类信息，会导致分析结果的准确率大大降低．

但是从二进制中恢复类型、数据结构本身是非常困难的问题．针对上述问题，我们提出了一种内存模型，区分来自

同一数据结构的不同域的引用，实现了针对空指针解引用检测的域敏感指针分析．为了进一步提高分析的准确率，

文章在此基础上设计实现了一套基于函数摘要的上下文敏感的数据流分析算法．此外，工具采用最弱前置条件对

数据流分析结果进行验证，检查从指针来源到解引用点的路径条件是否可以被满足，以降低误报率．我们应用

ＮＰｔｒＣｈｅｃｋｅｒ分析了ＳＰＥＣ２０００中的１１个程序，总共报告了３７个可疑空指针解引用，通过人工确认，其中２２个是

真实的程序错误．相对于Ｓａｔｕｒｎ报告的９２个，仅１３个为真；ＬＵＫＥ报告的３个，２个为真，而文中的工具检测出了

更多的空指针解引用错误，同时保持了较低的误报率．

关键词　空指针解引用检测；静态程序分析；二进制程序分析；最弱前置条件；数据流分析
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１　引　言

随着信息化技术的发展，人们对软件可靠性提

出了越来越高的要求．空指针解引用是计算机程序

中的一种常见错误，通常会引起程序崩溃，进而导致

程序的拒绝服务或系统安全机制的失效．如图１所

示中国国家信息安全漏洞库提供①的数据表明：在

软件厂商安全意识逐年提高情况下，近年来空指针

解引用漏洞仍然保持着较高的数量．空指针漏洞广泛

分布于操作系统（Ｌｉｎｕｘ内核、ＭａｃＯＳ、ｉＯＳ）、数据

库（Ｆｉｒｅｂｉｒｄ、ＭｙＳＱＬ）、浏览器（ＩＥ、Ｆｉｒｅｆｏｘ、Ｓａｆａｒｉ）、

办公软件（ＭｉｃｒｏｓｏｆｔＯｆｆｉｃｅ）、网络协议（ＯｐｅｎＳＳＬ）、

网页服务器（ＡｐａｃｈｅＨＴＴＰＳｅｒｖｅｒ）等软件中．发现

并排除程序中的空指针解引用错误可以提高程序可

靠性，减少安全威胁，具有重要意义．

空指针解引用的检测，可以抽象为判定程序中

是否存在一条从函数的入口点开始，经过空指针产生

点，并最终解引用该指针的可达路径．工业界和学术

图１　空指针解引用漏洞分布图（２００４～２０１５）

界近年来提出了多种检测方案，Ｓａｔｕｒｎ
［１２］，Ａｒｃｈｅｒ

［３］，

Ｃａｌｙｓｔｏ
［４］等工具采用符号执行来收集路径条件，并

调用约束求解器验证路径的可达性．ＸＹＬＥＭ
［５］，文

献［６］、ＤＴＳ
［７］将路径问题转换为最弱前置条件进行

求解．ＦｉｎｄＢｕｇｓ
［８９］，文献［１０１１］利用类型一致性与

模式匹配来选择最有可能的空指针解引用．ＬＵＫＥ
［１２］

通过建立保障值依赖图，只分析与指针相关的路径
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条件，进而提高验证的速度．

然而以上现有研究都是针对程序的源代码进行

检测，而使用源代码作为检测对象具有一定的局限

性，从而限制了工具的可用性．首先，源代码在一些

情况下不能获得．例如：部分商业软件出于保护自己

利益的考虑，不会对外公布源代码；一些第三方函数

库只以二进制文件的形式提供给用户．其次，编译过

程会影响源代码的语义：一些错误是由源代码编译

为二进制代码环节由编译器引入的［１３］，面向源代码

的方法无法检测出这类漏洞．因此研究面向二进制

程序中的空指针错误检测方法很有意义．

相对于Ｓａｔｕｒｎ、ＬＵＫＥ这类面向源代码的检测

方法，面向二进制程序的空指针错误检测面临以下

几个挑战．首先，二进制指令类型繁多，语义复杂，直

接进行分析的难度大．其次，相对于源代码，二进制

代码中缺少变量名称和指针、结构体类型等高层语

义信息，加大了指针分析的难度．这些缺陷使的在二

进制程序上进行空指针检测具有很大的难度．

为了解决在二进制分析上的困难，特别是解决

现有空指针解引用错误检测方案的局限性，我们进

行了如下处理．首先，针对二进制代码指令复杂难于

分析的特点，我们引入一种中间语言作为程序的表

示方法，避免直接在二进制代码上进行分析．其次，

对于二进制代码高级语义信息缺失的问题，我们设

计了一个层次化的内存模型，用于表示指针变量的

关系．然后在此内存模型上，设计了一套基于函数摘

要的上下文敏感、域敏感的空指针数据流分析算法．

该算法在不损失精度的前提下，尽可能的提高了效

率．最后，为进一步降低误报率，我们使用最弱前置

条件对数据流分析的结果进行验证．

我们设计并实现了检测工具ＮＰｔｒＣｈｅｃｋｅｒ（Ｎｕｌｌ

ＰｏｉｎｔｅｒＣｈｅｃｋｅｒ），用于检测Ｃ／Ｃ＋＋的二进制程序

中的空指针解引用错误，目前支持分析 Ｗｉｎｄｏｗｓ平

台上的Ｘ８６二进制可执行文件．ＮＰｔｒＣｈｅｃｋｅｒ输出

空指针的产生地址、解引用地址、函数调用序列等相

关信息，帮助安全分析人员和软件开发者完成对程

序错误的分析．

我们应用ＮＰｔｒＣｈｅｃｋｅｒ分析了ＳＰＥＣ２０００中的

１１个程序，总共报告了３７个可疑空指针解引用，通

过人工确认，其中２２个是真实的程序错误．相对于

Ｓａｔｕｒｎ报告的９２个，仅１３个为真；ＬＵＫＥ报告的

３个，２个为真，我们的工具检测出了更多的空指针解

引用错误，同时保持了较低的误报率．

综上所述，本文的主要贡献如下：

（１）设计并实现了首个针对二进制程序空指针

解引用错误检测方案．该方案利用流数据流分析和

函数摘要的方法，筛选出疑似的空指针解引用，并利

用最弱前置条件，对这些错误进行验证．

（２）为了处理二进制程序中的内存访问，设计

了一套内存模型，实现了域敏感和上下文敏感的指

针分析算法．

（３）基于以上技术，实现了原型系统ＮＰｔｒＣｈｅｃｋｅｒ．

我们使用该工具对ＳＰＥＣ２０００中的程序进行检测，

与已有的开源工具Ｓａｔｕｒｎ和ＬＵＫＥ进行相比，我

们的工具发现了更多的空指针解引用错误，同时保

持了较低的误报率．

本文第２节介绍相关工作及研究动机；第３节

为本文工具的总体结构以及工作流程示例；第４节

详细介绍工具的各个模块以及为有效检测漏洞所采

用的各项技术；第５节测试ＮＰｔｒＣｈｅｃｋｅｒ的有效性

和检测效率，并将实验结果与现有工具进行了对比

分析；最后在第６节总结我们的工作，并指出未来的

研究方向．

２　研究动机

２１　相关工作

空指针解引用作为一种常见的程序错误，一直

是计算机安全领域的重要研究问题之一．下面对其

中一些具有代表性的检测方法和工具进行介绍．

Ｓａｔｕｒｎ
［１２］是面向Ｃ源程序的静态检测工具，它

将空指针检测问题转换为ＳＡＴ求解问题．Ｓａｔｕｒｎ

在函数内进行路径敏感的分析，为了避免路径爆炸，

在过程间使用函数摘要完成分析．Ｓａｔｕｒｎ实现了上

下文敏感、域敏感的空指针检测算法，但是不准确的

函数摘要和激进的检测策略导致了大量的误报．

Ｃａｌｙｓｔｏ
［４］采取了与Ｓａｔｕｒｎ类似的思路，使用最大共

享图来优化路径条件的表达，提高约束求解的效率，

实现了过程间的路径敏感分析．

ＬＵＫＥ
［１２］使用保障值依赖图确定与空指针解

引用相关的变量，只收集这些变量的约束条件，减少

了约束求解时的计算量，提高了检测效率．ＬＵＫＥ

还对库函数进行了更好的建模，增加了被检测到的

空指针错误的数量．ＬＵＫＥ不能识别出不同源文件

间的函数调用关系，很多程序路径没有分析到．

ＦｉｎｄＢｕｇｓ
［８９］是面向ｊａｖａ字节码的检测工具，

通过人工经验总结空指针问题的常见原因，构造缺
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陷模式，检测过程内的空指针错误．ＦｉｎｄＢｕｇｓ是一

个路径不敏感的分析算法，对于复杂路径上的空指

针解引用，ＦｉｎｄＢｕｇｓ直接认为这类空指针不可达，

这种过于粗犷的方式，在对实际程序的检测中造成

了漏报的情况．

ＸＹＬＥＭ
［５］从指针的解引用点开始，进行反向

的控制流分析，在分析过程中传播并收集路径约束

条件，直至分析到函数入口点，或者约束条件无法被

满足．这种需求驱动的方法，避免了对程序路径的穷

举遍历，适用于大规模的程序．但是，ＸＹＬＥＭ 并没

有实际降低分析的工作量，只是将一次正向分析，变

成了多次逆向分析．

２２　研究动机

空指针解引用是程序中常见的一类错误，从单

个函数的角度来看，空指针来源于以下几个途径：

（１）程序语句的直接赋值．例如编程者在声明一

个指针类型变量时，将ＮＵＬＬ作为该指针的初始值．

（２）危险的库函数．例如ｍａｌｌｏｃ、ｒｅａｌｌｏｃ等涉及

内存分配的库函数；ｓｔｒｃｈｒ、ｓｔｒｔｏｋ等用于字符串操

作的库函数．

（３）函数的输入变量．包括该函数的参数、访问

的全局变量，以及这些变量的域．

（４）调用其他函数的影响．其他函数中的空指

针可能通过函数返回值、参数和全局变量传递给当

前函数．

前两种空指针可通过过程内分析和对危险库函

数进行特别处理来获得准确的信息，后两者则需要

过程间、上下文敏感、域敏感的分析才能获得准确的

信息．

此外，空指针解引用的判定，通常需要考虑路径

条件，如下列代码：

０１ｉｎｔｐｆｕｎ（ｉｎｔｌｅｖｅｌ）｛

０２　ｉｎｔｘ＝ｎｕｌｌ；

０３　ｉｎｔｉ；

０４　ｉｆ（ｌｅｖｅｌ＞０）ｔｈｅｎｘ＝＆ｉ；

０５　ｉｆ（ｌｅｖｅｌ＞４）ｔｈｅｎｒｅｔｕｒｎｘ；

０６　ｒｅｔｕｒｎ０；｝

假如不考虑路径条件，通过数据流分析可知，第５行

指针ｘ可能来自第２行的赋值，也可能来自第４行

的赋值．这是数据流分析所能获得的全部信息，此时

可以为了发现更多的错误，报告这个错误；或者为了

减少误报，不报告这个错误．

（１）假如报告这个错误．通过分析路径条件，要

使程序在第５行解引用ｘ，ｌｅｖｅｌ必须大于４．而ｌｅｖｅｌ

大于４，则第４行必然执行，使ｘ指向 ＆ｉ，故最终解

引用时不会出现空指针解引用．这是一个误报．

（２）假如不报告这个错误．对于这个例子，这样做

是正确的．但是如果第５行的条件变为ｉｆ（ｌｅｖｅｌ＜４）

时，不报告就会产生了一个漏报．

从上面这段代码可以看出，为了降低误报率和

漏报率，对代码路径条件进行分析是不可或缺的．

３　系统概述

３１　犖犘狋狉犆犺犲犮犽犲狉系统概述

为了解决上述空指针检测过程中可能遇到的问

题，我们设计并实现了检测工具ＮＰｔｒＣｈｅｃｋｅｒ，该工

具实现了域敏感、上下文敏感的过程间数据流分析，

并使用最弱前置条件对数据流分析结果进行验证，

降低了误报率．如图２所示，ＮＰｔｒＣｈｅｃｋｅｒ由预处理

模块、空指针检测模块、空指针验证模块三部分组成．

图２　ＮＰｔｒＣｈｅｃｋｅｒ架构图

在预处理模块中，我们使用ＩＤＡＰｒｏ反汇编待

检测的二进制程序，获得对应的汇编指令、函数划

分、函数调用图等重要信息．由于汇编指令语义的复

杂性，我们将汇编指令转化为Ｖｉｎｅ
［１４］中间语言，使

用静态单一赋值（ＳｔａｔｉｃＳｉｎｇｌｅＡｓｓｉｇｎｍｅｎｔ，ＳＳＡ）

来表示中间语言中的变量，方便后续的分析．

空指针检测模块负责找出可疑的空指针解

引用．ＳＳＡ无法有效处理内存上的读写操作，故需

要在中间语言上进行指针分析．受底层语言指针

分析算法ＶＬＬＰＡ（ＶＥＬＯＣＩＴＹＬｏｗＬｅｖｅｌＰｏｉｎｔｅｒ

Ａｎａｌｙｓｉｓ）
［１５］的启发，我们使用多层偏移地址来表示

函数中访问过的内存地址，例如：参数狆来自栈偏

移地址ｐ＿ｏｆｆ，则狆和（狆＋４）对应的多层偏移地

址为ｐ＿ｏｆｆ＠０和ｐ＿ｏｆｆ＠４．这种方法有效的描述了

变量之间的域关系，并为内存地址提供了直观的表

达形式．我们扩展了ＶＬＬＰＡ算法，将空值信息的分

析加入了指针分析中，满足了实验需求．

我们在单个函数内部识别并标记访问过的所有

内存地址，建立变量与内存地址之间的关系．以此为

基础，我们在函数内部进行数据流分析，并利用函数
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摘要，实现上下文敏感、域敏感的过程间分析．

　　空指针验证模块负责验证可疑空指针解引用的

有效性．对每个可疑的空指针解引用，我们根据检测

模块中的数据流分析所提供的指针产生点和解引用

点地址以及预处理中获得的函数调用关系，计算出

从空指针产生点到空指针解引用点的函数调用序

列，并采用函数内联的方式将相关函数放入同一个

程序控制流图中．然后通过反向分析，收集从解引用

点开始，反向经过空指针产生点，最后到函数入口的

最弱前置条件，调用约束求解器对收集到的条件信

息进行求解．若有解，则表明从空指针产生点到解引

用点的路径是可达的，于是认为这是一个有效的空

指针解引用．

３２　空指针检测示例

我们通过图３所示的空指针解引用示例来介绍

检测工具ＮＰｔｒＣｈｅｃｋｅｒ的工作流程．图３（ａ）给出了待

检测函数ｆｕｎ１和ｆｕｎ２的源码，以及它们使用的结构

体ｓｔ．图３（ｂ）给出了两个函数对应的关键汇编代码．

０１ｔｙｐｅｄｅｆｓｔｒｕｃｔ｛ｉｎｔｉ；ｉｎｔｊ；｝ｓｔ；

０２ｖｏｉｄｆｕｎ１（ｓｔｐ）｛

０３　（ｐ＞ｊ）＝ＮＵＬＬ；｝

０４ｖｏｉｄｆｕｎ２（）｛

０５　ｉｎｔｎ＝１；

０６　ｉｎｔｎｐ＝＆ｎ；

０７　ｓｔｓｐ＝｛ｎ，＆ｎｐ｝；

０８　ｆｕｎ１（＆ｓｐ）；

０９　ｎｐ＝２；

１０　｝

ｆｕｎ１：

…

０ｘ４１１３ｂｅｍｏｖｅａｘ，［ｅｂｐ＋ａｒｇ＿０］

０ｘ４１１３ｃ１ｍｏｖｅｃｘ，［ｅａｘ＋４］

０ｘ４１１３ｃ４ｍｏｖｄｗｏｒｄｐｔｒ［ｅｃｘ］，０
…

ｆｕｎ２：

…

０ｘ４１１３ｆｅｍｏｖ［ｅｂｐ＋ｖａｒ＿８］，１

０ｘ４１１４０５ｌｅａｅａｘ，［ｅｂｐ＋ｖａｒ＿８］

０ｘ４１１４０８ｍｏｖ［ｅｂｐ＋ｖａｒ＿１４］，ｅａｘ

０ｘ４１１４０ｂｍｏｖｅａｘ，［ｅｂｐ＋ｖａｒ＿８］

０ｘ４１１４０ｅｍｏｖ［ｅｂｐ＋ｖａｒ＿２４］，ｅａｘ

０ｘ４１１４１１ｌｅａｅａｘ，［ｅｂｐ＋ｖａｒ＿１４］

０ｘ４１１４１４ｍｏｖ［ｅｂｐ＋ｖａｒ＿２０］，ｅａｘ

０ｘ４１１４１７ｌｅａｅａｘ，［ｅｂｐ＋ｖａｒ＿２４］

０ｘ４１１４１ａｐｕｓｈｅａｘ

０ｘ４１１４１ｂｃａｌｌｆｕｎ１

０ｘ４１１４２０ａｄｄｅｓｐ，４

０ｘ４１１４２３ｍｏｖｅａｘ，［ｅｂｐ＋ｖａｒ＿１４］

０ｘ４１１４２６ｍｏｖｄｗｏｒｄｐｔｒ［ｅａｘ］，２
…

（ａ） （ｂ）

图３　空指针解引用数据流分析示例

　　在图３（ａ）的第７行，ｆｕｎ２实例化了结构体ｓｔ的

对象狊狆，并将狊狆．犼初始化为牔狀狆，狀狆是一个指针．

第８行调用了ｆｕｎ２，ｆｕｎ２执行后将（狊狋．犼）修改为

空，狊狋．犼为牔狀狆的别名指针，故狀狆也被修改为空，

进而直接导致第９行解引用指针狀狆时产生了一个

空指针解引用错误．ＮＰｔｒＣｈｅｃｋｅｒ采用自底向上的

数据流分析，先分析被调函数ｆｕｎ１，生成它的函数

摘要；然后将ｆｕｎ１的函数摘要用于主调函数ｆｕｎ２

的分析中．

　　对任意待分析的函数，我们认为该函数中被

访问的参数、全局变量以及它们域上的值，都是潜

在的空指针．因此对ｆｕｎ１完成数据流分析后，

ＮＰｔｒＣｈｅｃｋｅｒ会报告两处可能的空指针解引用，分

别是指令０ｘ４１１３ｃ１的犲犪狓＋４以及０ｘ４１１３ｃ４的

犲犮狓，对应源代码中的指针狆和狆 ＞犼．假设ｆｕｎ１的

初始栈偏移为狊犳１，狆所在地址为狊犳１＋４．由于指针

狆的值未知，我们将狆 ＞犼的地址表示为多层偏移

地址形式（狊狋１＋４）＠４，这个表达式的含义是：狆 ＞犼

的地址为指针狆所指向地址位置加上４（狆指向的地

址是狆 ＞犻，故狆 ＞犼的地址还要再加４）．

ＮＰｔｒＣｈｅｃｋｅｒ的数据流分析除了记录可能的空

指针解引用之外，还会分析函数对外部数据的影响，

影响范围包括函数参数、全局变量以及它们的域和函

数的返回值．在ｆｕｎ１中，指令０ｘ４１１３Ｃ４处内存［犲犮狓］

被修改为０，即源代码中的（狆 ＞犼）＝ＮＵＬＬ．在这

个过程中，多层偏移地址（狊狋１＋４）＠４＠０上的内存

对象被修改为ＮＵＬＬ．

函数摘要包含可疑空指针解引用集合和内存

修改集合这两部分．当分析到ｆｕｎ２调用ｆｕｎ１时，

ＮＰｔｒＣｈｅｃｋｅｒ使用ｆｕｎ１的函数摘要．在此上下文环

境中，ｆｕｎ１中两个可能导致空指针解引用的指针都

来自ｆｕｎ２，ＮＰｔｒＣｈｅｃｋｅｒ试图找出ｆｕｎ２中对应的指

针是哪个，以判断是不是可疑空指针解引用．ｆｕｎ２

调用ｆｕｎ１时对应的内存分布如图４所示，第一个可

疑空指针狆的偏移为（狊犳１＋４），对应ｆｕｎ２中的偏移

（狊犳２－７２），该内存地址上储存的值是 ＆狊狋，＆狊狋不

为空．所以ｆｕｎ１中被解引用的指针狆在当前上下文

环境下并不是空指针，不会导致空指针解引用．ｆｕｎ１

中的第二个可疑指针狆 ＞犼，它的多层偏移地址为

（狊狋１＋４）＠４，ＮＰｔｒＣｈｅｃｋｅｒ首先查找（狊狋１＋４）上的

指针对应着ｆｕｎ２中的哪个指针，通过分析发现是

＆（狊狋）这个指针，之后对 ＆（狊狋）进行解引用，获得的

值再加上偏移量４，便找到了对应的地址狊犳２－３２，

储存在这个偏移上的指针为狊狋．犼，不为ＮＵＬＬ，ｆｕｎ２

中的第二个可疑指针也不为空，不会导致空指针解

引用错误．

在处理ｆｕｎ１函数摘要的可疑空指针解引用集

合后，ＮＰｔｒＣｈｅｃｋｅｒ继续处理函数摘要中的内存修
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图４　ｆｕｎ１、ｆｕｎ２的内存分布

改集合．ｆｕｎ１在指令０ｘ４１１３Ｃ４处将０写入分层偏

移地址（狊狋１＋４）＠４＠０．处理解引用是已经知道

（狊狋１＋４）＠４上储存的是指针狊狋．犼，对其解引用，获

得了地址狊犳２－２０，ＮＰｔｒＣｈｅｃｋｅｒ将这个地址上储存

的变量狀狆的值改为ＮＵＬＬ，当指针狀狆在０ｘ４１１４２６

这条指令处被解引用，ＮＰｔｒＣｈｅｃｋｅｒ检测模块报告

了一个可疑的解引用．

空指针验证模块获得这个报告后，将ｆｕｎ１、ｆｕｎ２

通过函数内联放入同一个程序控制流图中，通过最

弱前置条件求解，验证了该错误的真实性．

４　设计与实现

在本部分，我们将分别详细介绍 ＮＰｔｒＣｈｅｃｋｅｒ

检测工具的预处理模块、空指针检测模块和空指针

验证模块具体设计以及在过程中遇到的挑战和采取

的应对策略．

４１　预处理模块

预处理模块包括反汇编模块和中间代码转换模

块．该模块接受二进制程序作为输入，返回转换后的

中间代码程序和函数调用关系等重要信息．

４．１．１　反编译模块

二进制程序是一堆机器码与数据的集合，在对

其进行静态检测之前，需要先对程序进行反汇编，并

提取出相关的信息．本文选择ＩＤＡＰｒｏ作为反汇编

工具，ＩＤＡＰｒｏ是目前市面上最为成熟与准确的反

汇编工具，除了基础的反汇编功能，还提供了函数划

分、库函数识别、生成函数调用关系图等功能，为后

续分析和验证提供了相关信息．

４．１．２　中间代码转换

直接在汇编程序上进行分析是一件很复杂的工

作．首先，不同的汇编指令有上百种之多，且指令的

语义复杂，例如ａｄｄ语句除完成加法操作以外，还会

改变标志寄存器的值，ｐｕｓｈ、ｐｏｐ指令会改变ｅｓｐ寄

存器的值．其次，汇编程序中相比与源程序，缺少了

很多高层语义，如函数信息、变量类型等．所以本文

选择将汇编指令等价转换为类型较少、语义简单的

中间代码．

本文选择二进制分析平台ＢｉｔＢｌａｚｅ
［１４］提供的

ＶｉｎｅＩＲ作为我们的中间语言，同时ＢｉｔＢｌａｚｅ提供

了将汇编程序转换为 ＶｉｎｅＩＲ的功能．对于ＩＤＡ

Ｐｒｏ返回的汇编程序，ＢｉｔＢｌａｚｅ按照汇编指令的顺

序，逐条将汇编指令转换为语义对等的 ＶｉｎｅＩＲ指

令块，每个ＶｉｎｅＩＲ指令块包含多条ＶｉｎｅＩＲ指令．

ＶｉｎｅＩＲ的主要语法如图５所示．

狊狋犪狋犲犿犲狀狋∷＝Ａｓｓｉｇｎ（狏犪狉，犲狓狆）｜Ｊｍｐ（犾犪犫犲犾）

｜Ｃｊｍｐ（犲狓狆，犾犪犫犲犾１，犾犪犫犲犾２）｜Ｃａｌｌ（犲狓狆）

｜Ｌａｂｅｌ（犾犪犫犲犾）

犾犪犫犲犾∷＝ｓｔｒｉｎｇ

犲狓狆∷＝Ｂｉｎｏｐ（犲狓狆，犲狓狆）｜Ｕｎｏｐ（犲狓狆）

｜Ｇｅｔ（犲狓狆，ｌ）｜Ｓｅｔ（犲狓狆１，犲狓狆２，ｌ）｜Ｐｈｉ（狏犪狉，狏犪狉）

｜狏犪狉｜ｉｎｔｅｇｅｒ｜ｔｒｕｅ｜ｆａｌｓｅ

Ｂｉｎｏｐ∷＝Ａｄｄ｜Ｓｕｂ｜Ｍｕｌ．．．

Ｕｎｏｐ∷＝Ｎｏｔ

ｖａｒ∷＝Ｖａｒ（狊狋狉犻狀犵，犻犱，犾犲狀）

ｌｅｎ∷＝３２｜１６｜８｜１

图５　ＶｉｎｅＩＲ的语法

我们采用ＳＳＡ形式来表示中间语言中的变量．

在ＳＳＡ形式的中间语言中，每个被使用的变量都有

唯一的定义，引用定值链（ｕｄ链）非常明确，可使数

据流分析更加简单．ＶｉｎｅＩＲ中间语言主要包含五

种不同的语句：

（１）Ａｓｓｉｇｎ（狏犪狉，犲狓狆）：将表达式犲狓狆的值赋值

给变量狏犪狉．

（２）Ｊｍｐ（犾犪犫犲犾）：跳转到犾犪犫犲犾标志的语句处．

（３）Ｃｊｍｐ（犲狓狆，犾犪犫犲犾１，犾犪犫犲犾２）：条件跳转语句，

当条件犲狓狆为真时，跳转到语句犾犪犫犲犾１，否则跳转到

犾犪犫犲犾２．

（４）Ｃａｌｌ（犲狓狆）：函数调用指令，调用犲狓狆表示的

地址处的函数．

（５）Ｌａｂｅｌ（犾犪犫犲犾）：标识位置的语句．

中间 语 言 中 有 多 种 不 同 的 表 达 式，其 中

Ｂｉｎｏｐ（犲狓狆，犲狓狆）和 Ｕｎｏｐ（犲狓狆）分别表示二元运算
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和一元运算；Ｇｅｔ（犲狓狆，犾犲狀）表示读内存操作，犲狓狆是

内存地址，犾犲狀表示内存值的位宽；Ｓｅｔ（犲狓狆１，犲狓狆２，

犾犲狀）表示写内存操作，犲狓狆１为内存地址，犲狓狆２为写

入的值，犾犲狀为内存值的位宽；除上述各类运算和内存

操作以外，表达式也可以直接是变量、整数或布尔值．

二元运算Ｂｉｎｏｐ我们重点关注加法（Ａｄｄ）、减

法（Ｓｕｂ）和乘法（Ｍｕｌ）这三个与内存地址寻址相关

的运算（例如 ｍｏｖ犲犪狓，［犲犮狓＋４犲犱狓＋８］）．变量

狏犪狉用Ｖａｒ（狊狋狉犻狀犵，犻犱，犾犲狀）来表示，其中狊狋狉犻狀犵是变

量名，犻犱是ＳＳＡ模式中给每个变量的唯一标识，犾犲狀

表示这个变量的占用了多少位宽．

４２　空指针检测模块

在空指针检测模块，本文实现了一个过程间、上

下文敏感、域敏感的数据流分析算法．从函数入口点

开始，ＮＰｔｒＣｈｅｃｋｅｒ按照指令执行顺序，沿着函数的

程序控制流图收集变量的相关信息，当一个可能为

空的变量被用于解引用时，我们便将这作为一个可

疑的空指针解引用保存起来，并最终交给空指针验

证模块进行验证．

４．２．１　内存模型

为了实现上述数据流分析，我们建立了一套内

存模型来模拟指针对内存的访问操作，跟踪并记录

指针的变化和指针间的关系．

我们将一个函数内能访问到的内存地址分为

三类：

（１）全局内存地址．全局内存地址是全局变量

的储存位置，通常直接通过一个立即数给出．

（２）栈内存地址．通过栈偏移访问的地址，一般

是以“犲狊狆／犲犫狆＋狅犳犳狊犲狋”的形式访问．栈内存地址上

存储的变量包括函数的局部变量和函数的参数．为

了便于分析且不失一般性，我们设函数入口处的栈

偏移为０，根据栈生长方向我们可知，参数的栈内存

地址大于０，局部变量的内存地址小于０．

（３）特殊内存地址．特殊内存地址是指危险库

函数的返回值指向地址，以及被赋予ＮＵＬＬ值的变

量指向的地址．我们对程序执行路径上的每一个这

种地址给与一个不同的编号，用于区分它们．

我们用ｌｏｃａｔｉｏｎ＿ｔｙｐｅ（ｓ）来表示内存地址的类

型，包括 ＧＬＯＢＡＬ，ＳＴＡＣＫ，ＳＰＥＣＩＡＬ三种，分别

对应上面的三类内存地址类型．

对于需要多次解引用才能访问到的变量，假设

它的上层指针的内存地址为ｌｏｃａｔｉｏｎ＿ｔｙｐｅ（ｓ），则它

对应的地址表达为：ｌｏｃａｔｉｏｎ＿ｔｙｐｅ（ｓ＠ｏｆｆｓｅｔ）．例如：

ｍｏｖ犲犪狓，［犲狊狆＋４］

ｍｏｖ犲犫狓，［犲犪狓＋４］

由第一条语句可知，犲犪狓来自栈内存地址［犲狊狆＋４］，

假设当前犲狊狆的值为０，我们将这个栈内存地址表

示为ＳＴＡＣＫ（４）．在第二条指令中，犲犫狓来自内存地

址［犲犪狓＋４］，已知上层指针犲犪狓的地址为ＳＴＡＣＫ（４）

且偏移量为４，犲犫狓的地址表示为ＳＴＡＣＫ（４＠４）．我

们将这种地址的表达方式称为多层偏移地址．通过

这种层级表示，可以清晰的表示相关变量间的关系．

我们建立了三张映射表来储存数据流分析中获

得的信息：

犕犜：内存地址表．我们定义犕犜为犕ｌｏｃ→２
犞的

二元映射关系．犕ｌｏｃ为函数中访问过的内存地址的

集合；犞为函数中变量的集合．对于任意犿＿犾狅犮∈犕ｌｏｃ，

狏犪狉∈犞，狏犪狉∈犕犜（犿＿犾狅犮）表示狏犪狉为可能储存在地

址犿＿犾狅犮上的变量．

犖犜：变量空值信息表．我们定义犖犜为犞→２
犖犚

的二元映射关系．犖犚为空值信息的集合，一条空值

信息记录了变量的内存地址 犿＿犾狅犮，当前偏移量

狅犳犳狊犲狋，变量值来源的指令地址狊狅狌狉犮犲＿犪犱犱狉以及该

变量是否为空值ｉｓ＿ｎｕｌｌ．其中狅犳犳狊犲狋为整数类型，该

变量来自内存地址犿＿犾狅犮，指向内存地址犿＿犾狅犮＠

狅犳犳狊犲狋；犪犱犱狉为ＶｉｎｅＩＲ中的ｌａｂｅｌ类型；ｉｓ＿ｎｕｌｌ为

ＢＯＯＬ类型，表示该变量是否可能为空值．

犇犜：解引用信息表．定义犇犜 为犞→２
犃犇×犖犚的

二元映射关系．犃犇为指令地址的集合．

每条指令对应一张独立的犕犜表和犖犜 表，每

个函数对应一张独立的犇犜表．

４．２．２　状态转移函数

状态转移函数描述对应语句上，程序状态对应

的转移关系．图６给出了我们的数据流分析中与指

针操作相关几个重要语句的状态转移函数．

（１）Ａｓｓｉｇｎ（狏犪狉１，犲狓狆（狏犪狉２））：表示将变量狏犪狉２

的值赋值给变量狏犪狉１．对应的状态转移函数为将

狏犪狉２的空值信息犖犜（狏犪狉２）赋给狏犪狉１的空值信息

犖犜（狏犪狉１）．

（２）Ａｓｓｉｇｎ（狏犪狉１，犲狓狆（Ａｄｄ（狏犪狉２，狀））：表示将

变量狏犪狉２加上整数狀赋值给变量狏犪狉１．此时需要

修改犖犜（狏犪狉２）信息，对犖犜（狏犪狉２）中的任意一条空

值信息狀狉，修改狀狉．狅犳犳狊犲狋为狀狉．狅犳犳狊犲狋＋狀，将修改

后的值传给犖犜（狏犪狉１）．

（３）Ａｓｓｉｇｎ（狏犪狉１，犲狓狆（Ｐｈｉ（狏犪狉２，狏犪狉３））：表示

狏犪狉１的值可能来自狏犪狉２或狏犪狉３．因此将空值信息

犖犜（狏犪狉１）的值修改为犖犜（狏犪狉２）与犖犜（狏犪狉３）的

合集．
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１．Ａｓｓｉｇｎ（狏犪狉１，犲狓狆（狏犪狉２））：

犖犜（狏犪狉１）··＝犖犜（狏犪狉２）

２．Ａｓｓｉｇｎ（狏犪狉１，犲狓狆（Ａｄｄ（狏犪狉２，狀））：

　ｆｏｒｅａｃｈ狀狉ｉｎ犖犜（狏犪狉２）

　　ａｄｄ（狀狉ｗｉｔｈ狀狉．狅犳犳狊犲狋＜狀狉．狅犳犳狊犲狋＋狀）ｔｏ犖犜（狏犪狉１）

３．Ａｓｓｉｇｎ（狏犪狉１，犲狓狆（Ｐｈｉ（狏犪狉２，狏犪狉３））：

　犖犜（狏犪狉１）··＝犖犜（狏犪狉２）∪犖犜（狏犪狉３）

４．Ａｓｓｉｇｎ（狏犪狉１，Ｇｅｔ（狏犪狉２，犾犲狀））：

　ｆｏｒｅａｃｈ狀狉ｉｎ犖犜（狏犪狉２）ｄｏ

　　ｉｆ狀狉．ｉｓ＿ｎｕｌｌ＝＝ｔｒｕｅｔｈｅｎ

　　 ａｄｄ（ｄｅｒｅｆ＿ａｄｄｒ，狀狉）ｔｏ犇犜（狀狉．狏犪狉）

　　ｉｆ犾犲狀＝＝ｐｏｉｎｔｅｒ＿ｓｉｚｅｔｈｅｎ

　　ｉｆ（狀狉．犿＿犾狅犮）＠（狀狉．狅犳犳狊犲狋）ｉｓａｋｅｙｉｎ犕犜ｔｈｅｎ

　　　　ｆｏｒｅａｃｈ狏犪狉＿狋ｉｎ犕犜（（狀狉．ｍ＿ｌｏｃ）＠（狀狉．ｏｆｆｓｅｔ））ｄｏ

　　　　　　ａｄｄ犖犜（狏犪狉＿狋）ｔｏ犖犜（狏犪狉１）

　　 ｅｌｓｅ

　　　 ｎｖａｒ··＝ｃｒｅａｔｅ＿ｎｅｗ＿ｖａｒ

　　　 狀狀狉··＝ｃｒｅａｔｅ＿ｎｅｗ＿ｎｕｌｌ＿ｉｎｆｏｒｍａｔｉｏｎ

　　　 ＭＴ（狀狉．犿＿犾狅犮＠狀狉．狅犳犳狊犲狋）＝｛狀狏犪狉｝

　　　 ａｄｄｎｎｒｔｏ犖犜（狀狏犪狉）

　　　 ａｄｄ狀狀狉ｔｏ犖犜（狏犪狉１）

５．Ａｓｓｉｇｎ（狏犪狉１，Ｓｅｔ（狏犪狉２，犲狓狆（狏犪狉３），犾犲狀））：

ｆｏｒｅａｃｈ狀狉ｉｎ犖犜（狏犪狉２）ｄｏ

　ｉｆ狀狉．犻狊＿狀狌犾犾＝＝ｔｒｕｅｔｈｅｎ

　　ａｄｄ（犱犲狉犲犳＿犪犱犱狉，狀狉）ｔｏ犇犜（狀狉．狏犪狉）

　ｉｆ犾犲狀＝＝ｐｏｉｎｔｅｒ＿ｓｉｚｅｔｈｅｎ

　　ｉｆ（狏犪狉２ｐｏｉｎｔｔｏｏｎｅｍｅｍｏｒｙｌｏｃａｔｉｏｎｔｈｅｎ）

　　　犕犜（狀狉．犿＿犾狅犮＠狀狉．狅犳犳狊犲狋）＝｛狏犪狉３｝

　　ｅｌｓｅ／／狏犪狉２ｍａｙｐｏｉｎｔｔｏｍｕｌｔｉｐｌｅｍｅｍｏｒｙｌｏｃａｔｉｏｎ

　　　ａｄｄ狏犪狉３ｔｏ犕犜（狀狉．犿＿犾狅犮＠狀狉．狅犳犳狊犲狋）

图６　状态转移函数

（４）Ａｓｓｉｇｎ（狏犪狉１，Ｇｅｔ（狏犪狉２，犾犲狀））：将指针狏犪狉２

解引用的值赋值给狏犪狉１，犾犲狀表示变量狏犪狉１占内存

的大小．对于犖犜（狏犪狉２）中的任意一条空值信息狀狉，

我们首先检测是否可能为空值（狀狉．ｉｓ＿ｎｕｌｌ为真），若

为空值，将当前指令所在地址ｄｅｒｅｆ＿ａｄｄｒ和空值信

息狀狉添加到犇犜 表中去．然后，当解引用的结果为

一个指针时（犾犲狀等于指针的长度），更新犖犜（狏犪狉１）

的信息：如果狀狉所在内存地址被访问过，我们根据

犕犜和犖犜 表的信息，更新 犖犜（狏犪狉１）；若狏犪狉１来

自函数内未访问过的地址，则新声明一个变量狀狏犪狉

和空值信息狀狀狉，并同步更新狏犪狉１、狀狏犪狉在犕犜 和

犖犜 中的信息．此处狀狀狉．犿＿犾狅犮的值为（狀狉．犿＿犾狅犮）＠

狀狉．狅犳犳狊犲狋，狀狀狉．狅犳犳狊犲狋为０，狀狀狉．狊狅狌狉犮犲＿犪犱犱狉为当前

指令地址，狀狀狉．ｉｓ＿ｎｕｌｌ为真．

（５）Ａｓｓｉｇｎ（狏犪狉１，Ｓｅｔ（狏犪狉２，犲狓狆（狏犪狉３），犾犲狀））：

往狏犪狉２指向的内存空间上写入数据狏犪狉３，狏犪狉３的

位宽为犾犲狀．首先检测狏犪狉２是否可能为空指针，若是

则更新ＤＴ表．然后当狏犪狉３可能为指针变量时（犾犲狀

等于指针的长度），判断狏犪狉２是否可能指向多个内

存地址，若是，则将狏犪狉３添加入犕犜 表对应的内存

地址的变量集合中，否则用狏犪狉３替换掉原有的变量

集合．

４．２．３　内存模型上的数据流分析

算法１描述了建立在上节提出的内存模型上的

上下文敏感、域敏感的基于ｗｏｒｋｌｉｓｔ的数据流分析

算法．该算法以函数犖 的起始指令狊犲为输入，进行

广度优先的遍历，最终返回解引用信息表犇犜 和函

数出口点处内存信息犕犜 以及变量空值信息犖犜．

函数犖 可以是一个入口函数，或者动态链接库的导

出函数，这两类函数的参数通常被认为是可控制的．

算法１．　ＡｎａｌｙｚｅＭｅｔｈｏｄ数据流分析框架．

输入：狊犲：函数犖 起始指令

输出：犇犜以及出口点的犛犜犃犜犈（犖犜，犕犜）

声明：ｗｏｒｋｌｉｓｔ：（狊，犛犜犃犜犈）列表，ＦＳＴ：函数摘要表，

犆犛：函数栈

ｂｅｇｉｎ

１．犇犜··＝；狑狅狉犽犾犻狊狋··＝（狊犲，）

２．ｗｈｉｌｅ狑狅狉犽犾犻狊狋≠ｄｏ

３．ｒｅｍｏｖｅ（狊，犛犜犃犜犈）ｆｒｏｍ狑狅狉犽犾犻狊狋

４．ｉｆ（狊不是ｃａｌｌ指令）ｔｈｅｎ

５． 犇犜，犛犜犃犜犈′＝Ｓｔａｔｅ＿ｔｒａｎｓ（狊，犛犜犃犜犈，犇犜）

６．ｅｌｓｅｉｆ（狊调用了函数犕）ｔｈｅｎ

７． 　ｉｆ犉犛犜（Ｍ）＝ｔｈｅｎ

８． 　 ｐｕｓｈ犖ｏｎｔｏ犆犛　／／分析被调函数

９． 　狊狓··＝犕 的首条指令

１０．　 犇犜″，犛犜犃犜犈″＝ＡｎａｌｙｚｅＭｅｔｈｏｄ（狊狓）

１１． 　犇犜，犛犜犃犜犈′＝ＡｐｐｌｙＦｕｎｃＳｕｍｍａｒｙ（犇犜，

　　　 犛犜犃犜犈，犇犜″，犛犜犃犜犈″）；ｐｏｐ犆犛

１２．　ｅｌｓｅ

１３． 　犇犜″，犛犜犃犜犈″＝犉犛犜 （犕）

１４． 　 犇犜，犛犜犃犜犈′＝ＡｐｐｌｙＦｕｎｃＳｕｍｍａｒｙ（犇犜，

犛犜犃犜犈，犇犜″，犛犜犃犜犈″）

１５．ｆｏｒｅａｃｈｓｕｃｃｅｓｓｏｒ狊狊ｏｆ狊ｄｏ

１６． ｉｆ（狊狊，犛犜犃犜犈″）ｉｓｎｏｔｉｎｗｏｒｋｌｉｓｔｔｈｅｎ

１７． ａｄｄ（狊狊，犛犜犃犜犈′）ｔｏｗｏｒｋｌｉｓｔ

１８． ｅｌｓｅ

１９． 犕犛犜犃犜犈＝ＭＥＥＴ（犛犜犃犜犈′，犛犜犃犜犈″）

２０． ｒｅｐｌａｃｅ（狊狊，犛犜犃犜犈″）ｗｉｔｈ（狊狊，犕犛犜犃犜犈）ｉｎ

ｗｏｒｋｌｉｓｔ

２１．犉犛犜（犖）＝（犇犜，犛犜犃犜犈）／／函数出口点的犛犜犃犜犈

２２．ｉｆｌｅｎｔｈ（犆犛）＝０ｔｈｅｎｒｅｐｏｒｔ犇犜

２３．ｒｅｔｕｒｎ（犇犜，犛犜犃犜犈）

ｅｎｄ

　　第１行到第２０行描述了从进入函数犖，到退出

函数犖的所有分析过程．ｗｏｒｋｌｉｓｔ储存着（狊，犛犜犃犜犈）

序列，其中狊是待分析的语句，犛犜犃犜犈 则是语句狊

入口处状态信息．犛犜犃犜犈 包括了此时的内存信息

犕犜 和变量空值信息犖犜．

分析程序在第２～２０行迭代的处理ｗｏｒｋｌｉｓｔ中

的元素．对于取出的每个（狊，犛犜犃犜犈），我们检测语

１８５３期 傅　玉等：面向二进制程序的空指针解引用错误的检测方法
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句狊的类型，如果不是ｃａｌｌ指令，则按照上一小节中

的状态转移函数来处理（第４～５行）．如果是一个

ｃａｌｌ指令，检测是否存在被调函数 犕 的函数摘要，

如果有，直接使用摘要（第１２～１４行）；如果没有，调

用ＡｎａｌｙｚｅＭｅｔｈｏｄ分析函数 犕，获得函数摘要（第

２３行）后再使用这个摘要（第７～１１行）．

函数 犕 的函数摘要包括以下两部分：函数 犕

及其调用过的函数中的所有可能的空指针解引用的

信息，这些信息都保存在ＤＴ表中；以及函数 犕 出

口点处理后的ＳＴＡＴＥ状态，ＳＴＡＴＥ中不保留储

存在局部栈上的变量的信息，因为这些变量会随着

函数调用的返回被释放掉．

第１１行和第１４行的ＡｐｐｌｙＦｕｎｃＳｕｍｍａｒｙ提供

了函数摘要应用的功能，算法２通过伪代码描述了

该算法的过程．ＡｐｐｌｙＦｕｎｃＳｕｍｍａｒｙ实现了两个功

能：处理被调函数中的空指针解引用信息（１～６行）

和被调函数对主调函数内存值的修改（７～１２行）．

算法２．　ＡｐｐｌｙＦｕｎｃＳｕｍｍａｒｙ算法．

输入：主调函数中的犇犜、犛犜犃犜犈，被调函数的犇犜″、

犛犜犃犜犈″

输出：经过修改后的犇犜、犛犜犃犜犈

声明：（犕犜，犖犜）＝犛犜犃犜犈，（犕犜″，犖犜″）＝犛犜犃犜犈″

ｂｅｇｉｎ：

１．ｆｏｒｅａｃｈ（狏犪狉，犱犻＿犾犻狊狋）ｉｎ犇犜″ｄｏ

２．ｆｏｒｅａｃｈ（犱犲狉犲犳＿犪犱犱狉，狀狉）ｉｎｄｉ＿ｌｉｓｔｄｏ

３． 犮犪犾犾犲狉＿狀狉犾＝犵犲狋＿犮犪犾犾犲狉＿狀狉犾（狀狉．犿＿犾狅犮，狀狉．狅犳犳狊犲狋）

４． ｆｏｒｅａｃｈ犮狀狉ｉｎ犮犪犾犾犲狉＿狀狉犾ｄｏ

５． ｉｆ犮狀狉．犻狊＿狀狌犾犾＝＝ｔｒｕｅｄｏ

６． ａｄｄ（犱犲狉犲犳＿犪犱犱狉，犮狀狉）ｔｏ犇犜（犮狀狉．狏犪狉）

７．ｆｏｒｅａｃｈ（犿犲犿＿犾狅犮，狏犪狉狊）ｉｎ犕犜″ｄｏ

８．犮犪犾犾犲狉＿犾狅犮＿犾犻狊狋＝犵犲狋＿犮犪犾犾犲狉＿犾狅犮＿犾犻狊狋（犿犲犿＿犾狅犮）

９．ａｄｄ狏犪狉狊ｔｏ犕犜（犮犪犾犾犲狉＿犾狅犮＿犾犻狊狋）

１０．ｆｏｒｅａｃｈ狏犪狉ｉｎ狏犪狉狊ｄｏ

１１．犮犪犾犾犲狉＿狀狉犾＝犵犲狋＿犮犪犾犾犲狉＿狀狉＿犫狔＿狏犪狉（狏犪狉）

１２． 犖犜（狏犪狉）＝犮犪犾犾犲狉＿狀狉犾

ｅｎｄ

　　在处理被调函数中的空指针解引用信息时，我

们查找主调函数中对应的空值信息（第３行），当被

解引用指针可能为一个空指针时（第５行），将信息添

加入主调函数的犇犜表中（第６行）．核心是第３行的

犵犲狋＿犮犪犾犾犲狉＿狀狉犾函数，如果空值来源于ＳＰＥＣＩＡＬ类

型地址，直接返回该空值信息；如果来源于ＳＴＡＣＫ

或ＧＬＯＢＡＬ类的地址，我们可以通过多层偏移地址

的方式，找到主调函数中对应的信息．例如，假设空值

来自被调函数的犛犜犃犆犓（犪＠犫）内存地址，且当前

狅犳犳狊犲狋值为狅．我们首先查找主调函数的犛犜犃犆犓（犪＋

狊狋犽＿狅）内存位置处的变量对应的空值信息，其中狊狋犽＿狅

为主调函数与被调函数之间的栈偏移．设找到的空

值信息为狀狉１，则我们再查找犛犜犃犆犓（狀狉１．犿＿犾狅犮＠

（狀狉１．狅犳犳狊犲狋＋犫））．设第二次找到的空值信息为狀狉２，

修改狀狉２．狅犳犳狊犲狋为（狀狉．狅犳犳狊犲狋＋狅），这便是主调函数

中对应的空值信息．

处理被调函数对主调函数内存值的影响．我们

首先找出被调函数中内存地址对应主调函数中的哪

些内存地址，并更新主调函数的 ＭＴ表（第８，９行）．

对于这些被调函数 ＭＴ表中的变量，我们查找主调

函数中对应的空值信息，并更新主调函数的 ＮＴ表

（第１１，１２行）．第８行和第１１行的函数实现方式与

犵犲狋＿犮犪犾犾犲狉＿狀狉犾类似．

算法１的第１５～２０行描绘了数据流信息的交

汇．ＭＥＥＴ函数将来自不同分支语句的犛犜犃犜犈信

息合并．对于 ＮＴ表，直接取并集．对于 ＭＴ表，若

不同 ＭＴ表的同一多层偏移地址上只有其中一个

有变量，表示在其中一条路径上这个内存地址上的

存储的值被读取过或修改过，则新建一个变量，表示

这个地址上原始的变量，然后再取交集．

我们的数据流分析算法不处理函数的循环调用

和递归调用函数（第８行）．在对目标函数犖 完成分

析后，数据流分析模块将分析结果传给验证模块（第

２２行）．

除此之外，先检测一个指针是否为空，然后根据

结果判断是否进行解引用，这是编程人员为预防空

指针解引用而采取的常见保护手段．我们的数据流

分析对这种情况做了简单有效的处理．

４．２．４　库函数建模

内存分配、字符串处理、文件操作等库函数可能会

返回ＮＵＬＬ指针，或解引用传入的指针类型的参数，如

果不能正确识别并处理这类函数，将会导致漏报．

本文参考库函数的接口定义，通过人工建立函

数摘要的方式，对以上三类库函数进行了建模．库函

数的函数摘要描述了该函数对传入指针参数的要

求、返回值的状态和对内存的修改．

当空指针传递给一个要求为非空的库函数参

数，或者库函数返回的空指针被直接解引用时，检测

模块会报告一个空指针解引用错误．

４．２．５　局限性

尽管本文的方法实现了基于函数摘要的上下文

敏感、域敏感的数据流分析，现在仍有一些问题是暂

时没有解决的．首先，像现有的空指针检测工具一

样，ＮＰｔｒＣｈｅｃｋｅｒ不能有效分析函数的递归调用和交
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互递归．对于这类函数，我们只分析一遍，当函数通过

递归或交互递归的方式调用自己时，ＮＰｔｒＣｈｅｃｋｅｒ跳

过对该次调用的分析，并将该次调用的返回值设为

非空，然后继续进行检测．其次，在遇到循环体结构

时，我们只进入循环一次．这些劣势可能会导致分析

结果中出现误报和漏报．

４３　空指针验证模块

由于数据流分析未考虑路径条件的可满足性，

因此空指针检测模块给出的结果中会存在较多的误

报，需对这些结果进行验证．

空指针验证模块的输入为每个函数的解引用信

息表ＤＴ．对于每条待验证的空指针解引用信息，我

们首先找出从空指针产生点到解引用点的函数调用

序列；然后通过函数内联将这些函数展开并连接到

同一个控制流图中，调用序列上的递归函数和交互

递归函数只展开一次，避免重复无限内联；最后收集

空指针解引用需要满足的最弱前置条件，并调用约

束求解器判断条件是否能被满足．

对收集到的最弱前置条件进行约束是整个检测

流程中最耗时的步骤，我们采用以下几种方法来减

少约束求解器的调用，提高整体效率．

首先，对于非入口函数，ＮＰｔｒＣｈｅｃｋｅｒ只检测

ＳＰＥＣＩＡＬ类型内存地址上空指针解引用，即只检测

危险库函数返回值或 ＮＵＬＬ赋值语句导致的解引

用．这不代表ＤＴ表中的ＳＴＡＣＫ或ＧＬＯＢＡＬ类型

地址上的空指针解引用没有意义．例如，函数可能将

一个ＳＰＥＣＩＡＬ内存地址类型的空指针的通过参数

压栈或全局变量传递给被调函数，并在被调函数中被

解引用．在被调函数的ＤＴ表中，这是一个ＳＴＡＣＫ／

ＧＬＯＢＡＬ上的空指针解引用；主调函数在使用了被

调函数的函数摘要后，会找到对应的ＳＰＥＣＩＡＬ内

存地址，并报告一个ＳＰＥＣＩＡＬ上的空指针解引用．

其次，对于任意函数，我们根据该函数的控制流

图生成对应的支配树．如果同一个空指针在多个不

同的位置被解引用，且其中一个解引用位于在其他

解引用的必经路径上（即该解引用点支配其他点），

则我们只检测位于该必经点的解引用．

最后，一条产生空指针解引用的路径可以分为

两个部分：从函数入口点到空指针产生点的路径和

从空指针产生点到解引用点的路径．我们首先对函

数入口点到空指针产生点的路径进行验证：若约束

求解器无法计算出有效解，则不再对具有相同前半

段路径的可疑错误进行验证；反之，则对整条路径进

行验证．

５　实验评估

我们实现了空指针检测工具 ＮＰｔｒＣｈｅｃｋｅｒ，并

实现了本文中描述的所有算法．据我所知，现阶段除

本工具以外没有其它面向二进制程序的空指针检测

工具，故本节将 ＮＰｔｒＣｈｅｃｋｅｒ和面向源代码的空指

针解引用检测工具做对比实验．

　　我们在一台使用１．６ＧＨｚ主频英特尔１２核

２４线程ＸＥＯＮ处理器，内存为６４ＧＢ的服务器上进

行单进程实验．实验用例参考ＬＵＫＥ等工具的测试

集，选择对ＳＰＥＣ２０００的ＣＩＮＴ２０００中的全部１１个

Ｃ程序进行检测．ＳＰＥＣ２０００是ＣＰＵ性能评估的测

试工具集，包含多个测试程序，因为跨平台、代码质

量高、并提供源代码，经常被各类工具选为测试用

例．我们将实验结果与Ｓａｔｕｒｎ（使用１．２版本，并采

用其说明文档中提供的默认选项）和ＬＵＫＥ这两个

开源的空指针检测工具进行对比．据我们所知，这两

个工具是目前我们能获得的最优秀的空指针检测工

具．我们分析了各个工具检测精度（误报率和相对漏

报率）和检测效率，并对二进制和源代码检测表现出

的不同进行了分析．

５１　检测精度分析

表１给出了不同测试工具对各个测试用例的检

测结果，包括测试用例的规模（源代码行数和二进

制程序的大小），报告的错误数、实错数、误报数和

相对漏报数．其中报告的错误数是指检测工具报

告的空指针错误的数量；我们通过人工对报告的结

果进行分析，得出实错数和误报数；相对漏洞数指的

是在该工具中未能被检测出、而在其它工具中被检

测到的错误的数量．由于这几个检测工具都不能保

证检测出程序中的所有空指针错误，所以无法给出

绝对漏报数．一个空指针值可能在同一个函数的多

个位置被解引用，对于这种情况，我们仅统计为一个

错误．

在这１１个程序中，三个检测工具共发现了２２个

真实错误．其中Ｓａｔｕｒｎ报告了９２次，共发现１３个

真实错误，误报率为８６％，相对漏报率为４１％；

ＬＵＫＥ报告３次，发现２个真实错误，误报率为３３％，

相对漏报率为９１％；ＮＰｔｒＣｈｅｃｋｅｒ报告了３７次，发

现了２２个真实错误，误报率为４１％，相对漏报率为

０．在三款工具中，我们的工具发现了最多的空指针

解引用错误，没有漏报其他工具中发现的真实错误，

并保持了相对较低的误报率．
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表１　空指针检测结果

程序
源代码规模

（ＫＬＯＣ）

二进制

大小／ＫＢ

Ｓａｔｕｒｎ

报告 实错 误报 相对漏报

ＬＵＫＥ

报告 实错 误报 相对漏报

ＮＰｔｒＣｈｅｃｋｅｒ

报告 实错 误报 相对漏报

１６４．ｇｚｉｐ 　８．６ 　８６ 　０ 　０ 　０ 　０ ０ ０ ０ 　０ 　０ 　０ 　０ ０

１７５．ｖｐｒ １７．７ ２３８ ２ １ １ ０ １ １ ０ ０ ２ １ １ ０

１７６．ｇｃｃ ２８８．４ １２３７ ４４ １２ ３２ ０ ０ ０ ０ １２ １９ １２ ７ ０

１８１．ｍｃｆ ２．４ ８２ ０ ０ ０ １ ０ ０ ０ １ １ １ ０ １

１８６．ｃｒａｆｔｙ ２１．２ ２８７ ０ ０ ０ ０ １ ０ １ ０ ０ ０ ０ ０

１９７．ｐａｒｓｅｒ １１．４ １６６ 　８ ０ ８ １ ０ ０ ０ １ ２ １ １ ０

２５３．ｐｅｒｌｂｍｋ ８６．２ ６２６ ３ ０ ３ ７ １ １ ０ ６ ８ ７ １ ０

２５４．ｇａｐ ７１．４ ４５６ １０ ０ １０ ０ ０ ０ ０ ０ ３ ０ ３ ０

２５５．ｖｏｒｔｅｘ ６７．２ ５５６ ２３ ０ ２３ ０ ０ ０ ０ ０ ２ ０ ２ ０

２５６．ｂｚｉｐ２ ４．７ ９２ － － － － ０ ０ ０ ０ ０ ０ ０ ０

３００．ｔｗｏｌｆ ２０．５ ２６３ ２ ０ ２ ０ ０ ０ ０ ０ ０ ０ ０ ０

总计 ５９９．７ ４０８９ ９２ １３ ７９ ９ ３ ２ １ ２０ ３７ ２２ １５ ０

注：表中“”表示Ｓａｔｕｒｎ在分析ｐａｒｓｅｒ时，报告了８个空指针解引用错误后，程序出错并退出；“－”表示Ｓａｔｕｒｎ在完成对ｂｚｉｐ２分析前，程序

出错并退出．

　　通过对表１实验结果进行分析，主要有以下几

方面的原因使得 ＮＰｔｒＣｈｅｃｋｅｒ结果优于Ｓａｔｕｒｎ和

ＬＵＫＥ：

（１）更为精确的过程间分析．Ｓａｔｕｒｎ使用函数

摘要来处理过程间的分析，它将指针的状态与对应

的约束条件结合起来，对于一些路径约束过于复杂

的函数，Ｓａｔｕｒｎ无法生成有效的函数摘要，在分析

时忽略掉该次调用，导致了过多误报．如图７（ａ）所

示情况，由于Ｓａｔｕｒｎ无法生成 ＮｅｗＢａｇ的函数摘

要，分析时直接跳过了第２行的语句，所以导致了指

针ｈｄＤｉｆｆ的误报．而ＮＰｔｒＣｈｅｃｋｅｒ是在数据流分析

时建立的域敏感、上下文敏感的函数摘要，所以我们

的函数摘要没有路径约束，能对所有函数生成摘要．

路径的可达性我们放在验证模块进行约束求解，仅

当有解时我们才认为它是真实的，避免了此类误报．

同时，ＬＵＫＥ在检测程序时，只对同一个文件中的

函数进行过程间的分析，所以导致了大量的漏报．

（２）更为合理的检测策略．当原函数中存在空指

针判断语句时（形如：ｉｆ（狆狋狉＝＝ｎｕｌｌ）），Ｓａｔｕｒｎ假设

该指针在函数入口处初始化为空，然而事实情况并

非总是如此．如图７（ｂ），Ｓａｔｕｒｎ报告第１行函数

犫犮犿狆的参数狆可能为空指针，因为第３行指针狆进

行了空值检查．而事实上第３行的狆来自第２行的函

数ｃｏｍｐａｒｅ＿ｃｏｎｓｔａｎｔ＿１的返回值，与第１行的指针

狆不是同一个．而ＮＰｔｒＣｈｅｃｋｅｒ使用了ＳＳＡ，将第２

行重新赋值后的狆视为新的指针．此外在数据流分

析时，会在我们提出的内存模型上更新新的指针与内

存地址之间的映射关系．所以我们能排除这类误报．

（３）对库函数的处理．Ｓａｔｕｒｎ未分析库函数，无法

检测库函数导致的空指针解引用．如图７（ｃ）所示，

２５４．ｇａｐ：

１．ＴｙｐＨａｎｄｌｅｈｄＤｉｆｆ＝０；

…

２．ｈｄＤｉｆｆ＝ＮｅｗＢａｇ（Ｔ＿ＡＧＷＯＲＤ，ＳＩＺＥ＿ＨＤ＋（２ｌｅｎ＋１）ＳＩＺＥ＿ＳＷＯＲＤ）；

３．ＰＴＲ（ｈｄＤｉｆｆ）＝ｈｄＰ；

（ａ）

１７６．ｇｃｃ：

１．ｉｆ（ｂｃｍｐ（…，ｐ，…））ｒｅｔｕｒｎ０；

…

２．ｐ＝ｃｏｍｐａｒｅ＿ｃｏｎｓｔａｎｔ＿１（ＴＲＥＥ＿ＲＥＡＬＰＡＲＴ（ｅｘｐ），ｐ）；

３．ｉｆ（ｐ＝＝０）ｒｅｔｕｒｎ０；

（ｂ）

２５３．ｐｅｒｌｂｍｋ：

１．ｓＭｓｇ＝（ｃｈａｒ）ＬｏｃａｌＡｌｌｏｃ（０，…）；

２．ｄｗＬｅｎ＝ｐｒｉｎｔ（ｓＭｓｇ，“Ｕｎｋｎｏｗｎｅｒｒｏｒ…“）；

ｐｅｒｌｂｍｋ：

１．Ｎｅｗｚ（７０２，ｍｇ，１，ＭＡＧＩＣ）；

２．ｍｇ＞ｍｇ＿ｍｏｒｅｍａｇｉｃ＝ＳｖＭＡＧＩＣ（ｓｖ）；

ｐｅｒｌｂｍｋ对应的汇编代码：

．ｔｅｘｔ：４３０ＦＢＥｃａｌｌｍａｌｌｏｃ

．ｔｅｘｔ：４３０ＦＣ３ａｄｄｅｓｐ，４

．ｔｅｘｔ：４３０ＦＣ６ｔｅｓｔｅａｘ，ｅａｘ

．ｔｅｘｔ：４３０ＦＣ８ｊｎｚｌｏｃ＿４３０ＦＦ１

．ｔｅｘｔ：４３０ＦＣＡｃｍｐｂｙｔｅ＿４Ａ０Ｂ８０，ａｌ

．ｔｅｘｔ：４３０ＦＤ０ｊｎｚｓｈｏｒｔｌｏｃ＿４３０ＦＥＦ

…

．ｔｅｘｔ：４３０ＦＥＦｘｏｒｅａｘ，ｅａｘ

．ｔｅｘｔ：４３０ＦＦ１ｘｏｒｅｃｘ，ｅｃｘ

．ｔｅｘｔ：４３０ＦＦ３ｍｏｖ［ｅａｘ］，ｅｃｘ

（ｃ） （ｄ）

图７　程序片段
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ＬｏｃａｌＡｌｌｏｃ函数可能返回ＮＵＬＬ，这个值会在ｓｐｒｉｎｔｆ

函数中被解引用，产生一个空指针漏洞．Ｓａｔｕｒｎ会漏

报这个错误．而ＮＰｔｒＣｈｅｃｋｅｒ对此类函数进行了建

模，因而能够检测到这类漏洞．

　　以上三个方面使得ＮＰｔｒＣｈｅｃｋｅｒ获得了更好的

实验结果．此外，由于 ＮＰｔｒＣｈｅｃｋｅｒ、Ｓａｔｕｒｎ、ＬＵＫＥ

都未能有效处理程序中的递归调用和交互递归等

情况，所以在实验中都未能检测出这两类调用导致

的空指针错误．Ｓａｔｕｒｎ采用了与我们工具类似的做

法，当函数通过递归或交互递归调用自己时，略去对

该次调用的分析；ＬＵＫＥ在论文中未描述对这两类

调用的处理，同时实验结果未显示出它有处理这

类调用的能力．经过我们的统计，这些函数约占

ＳＰＥＣ２０００测试程序函数总数的４．３％，可能存在一

些未知错误．

５２　检测时间开销分析

表２给出了Ｓａｔｕｒｎ、ＬＵＫＥ、ＮＰｔｒＣｈｅｃｋｅｒ对

ＳＰＥＣ２０００中各个程序的检测时间．其中 ＮＰｔｒ

Ｃｈｅｃｋｅｒ总共耗时３０１７１ｓ；Ｓａｔｕｒｎ耗时６１２５２ｓ，为

ＮＰｔｒＣｈｅｃｋｅｒ的２．０３倍；ＬＵＫＥ耗时２５３３６ｓ，为

ＮＰｔｒＣｈｅｃｋｅｒ的０．８４倍．三个工具都是路径敏感的

检测方法，因而检测时间并没有出现数量级的差别．

表２　空指针检测时间开销

程序
源代码规模

（ＫＬＯＣ）

二进制

大小／ＫＢ

检测时间／ｓ

Ｓａｔｕｒｎ ＬＵＫＥ ＮＰｔｒＣｈｅｃｋｅｒ

１６４．ｇｚｉｐ 　８．６ 　８６ 　２１９ 　１８６ 　 ５７

１７５．ｖｐｒ １７．７ ２３８ ８２４ ２７４ ６１２

１７６．ｇｃｃ ２８８．４ １２３７ ２７８４３ ９１８７ １５９４４

１８１．ｍｃｆ ２．４ ８２ ２１０ １６ １３３

１８６．ｃｒａｆｔｙ ２１．２ ２８７ ４３２ ７８８ ９６７

１９７．ｐａｒｓｅｒ １１．４ １６６ 　６５０ ５２８ ６５２

２５３．ｐｅｒｌｂｍｋ ８６．２ ６２６ ９３２０ ８９４６ ３６８９

２５４．ｇａｐ ７１．４ ４５６ ７８９１ １５８１ ２６３７

２５５．ｖｏｒｔｅｘ ６７．２ ５５６ １１７９３ ２９２５ ４６４４

２５６．ｂｚｉｐ２ ４．７ ９２ ３５ １４６ ７０

３００．ｔｗｏｌｆ ２０．５ ２６３ ２０３５ ７５９ ７６６

总计 ５９９．７ ４０８９ ６１２５２ ２５３３６ ３０１７１

注：表中“”表示程序未完成完整的分析．

　　ＮＰｔｒＣｈｅｃｋｅｒ在检测速度上没有取得明显的优

势，主要有以下几点原因：首先，ＮＰｔｒＣｈｅｃｋｅｒ实现

了过程间的路径敏感分析，而Ｓａｔｕｒｎ、ＬＵＫＥ都只

是过程内敏感的，ＮＰｔｒＣｈｅｃｋｅｒ生成的路径约束条

件更复杂，求解更耗时．其次，ＮＰｔｒＣｈｅｃｋｅｒ面向二

进制程序，二进制程序更为复杂（位运算、标致寄存

器的操作、高层语意的缺失），同样路径生成的约束

条件更为复杂．最后，ＮＰｔｒＣｈｅｃｋｅｒ能检测出更多的

可疑空指针错误，因而需要验证更多路径的可达性．

　　ＮＰｔｒＣｈｅｃｋｅｒ总共发现了２２个空指针解引用

错误，平均每１３７１ｓ检测出一个空指针错误；Ｓａｔｕｒｎ

平均４７１１ｓ检测出一个错误，为 ＮＰｔｒＣｈｅｃｋｅｒ的

３．４４倍；ＬＵＫＥ平均１２６６８ｓ检测出一个错误，为

ＮＰｔｒＣｈｅｃｋｅｒ的９．２４倍．从平均发现一个错误的时

间开销上来说，ＮＰｔｒＣｈｅｃｋｅｒ为三个工具中效率最

高的．

５３　面向二进制程序的检测方法的优势

对于面向源代码的检测方法，一些二进制分析

中的独有优势，是现阶段面向源代码的分析所无法

获得的．

编译优化是计算机领域长期研究的一个重要方

向，很多技术被用于提高代码效率，减少代码体积．

相对于源代码，二进制代码通常更为精简，这是因为

编译器通过常量传播、函数内联等方法，简化了程序

的结构，删除了不可达的语句．同时，源代码出于程

序可读性、可维护性、可复用性等方面的考虑，通常

会写得比较臃肿．

如图７（ｄ）所示，第１行 Ｎｅｗｚ函数为结构体

ｍｇ分配内存空间，Ｎｅｗｚ可能失败导致 ｍｇ指向

ＮＵＬＬ，此时第２行解引用 ｍｇ导致空指针错误．初

看可能觉得这个空指针解引用并不复杂，但是实际

情况却复杂得多．Ｎｅｗｚ函数间接调用了ｐｅｒｌｂｍｋ

的通用分配函数ｓａｆｅｍａｌｌｏｃ，该函数处理来自其他

函数的各类内存分配请求，因而有大量的分支路径

和保障性代码，导致与 Ｎｅｗｚ函数相关的函数多达

数十个，总代码超过了１０００行，大大超过了现有工

具的分析能力．

与此不同的，Ｎｅｗｚ对应的汇编代码仅仅只有

不到１０行．这是因为程序在调用 Ｎｅｗｚ的时候，参

数是确定的，因而执行路径也是确定的，编译器根据
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这些信息进行了相应的优化，编译链接后得到了一

段很短的汇编代码．ＮＰｔｒＣｈｅｃｋｅｒ面向二进制代码，

天生能够很好的利用编译器提供的优化信息，这是

我们工具检测出更多空指针解引用错误的一个重要

原因．

６　结束语

空指针解引用错误是程序中常见的一类错误，

现有研究大多数从源代码层检测这类问题．相对于

二进制代码，源代码提供了变量名、数据类型等高层

语义信息，方便了指针分析．但是，程序的源代码不

一定能够获取，在一定程度上限制了这些方法的应

用．此外，面向二进制的分析能够更充分的利用编译

器提供的优化信息，分析结果甚至能够超过源代码

上的分析．

本文提出了一种面向二进制程序的空指针解引

用错误检测方法，并实现了检测工具ＮＰｔｒＣｈｅｃｋｅｒ．

ＮＰｔｒＣｈｅｃｋｅｒ在二进制上实现了上下文敏感、域敏感

的指针分析；对于可能为空的指针，我们通过数据流

分析检测该指针是否被解引用，并利用最弱前置条

件验证这些错误是否能够被真实触发．ＮＰｔｒＣｈｅｃｋｅｒ

输出空指针的产生地址、解引用地址、函数调用序列

等相关信息，帮助安全分析人员和软件开发者完成

对错误的定位以及后续分析．实验表明，在克服了二

进制上分析的困难并利用了优势之后，ＮＰｔｒＣｈｅｃｋｅｒ

可以提供更优于源代码分析的结果．

下一步我们将提升工具的检测效率；并尝试将

检测方法运用到未初始化内存访问，栈内存的ｕｓｅ

ａｆｔｅｒｆｒｅｅ等错误的检测上去．
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