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摘　要　可信计算技术能为终端、网络以及云计算平台等环境提供安全支撑，其本身的安全机制或者协议应该得
到严格的形式化证明．该文基于串空间模型对其远程证明协议进行了分析．首先，扩展了串空间的消息代数和攻击
者串，使其能表达可信计算相关的密码学操作，并对衍生的定理进行了证明；并且提出了４个新的认证测试准则，
能对协议中的加密、签名、身份生成和哈希等组件进行推理．其次，基于扩展的串空间模型对远程证明协议的安全
属性（隐私性、机密性和认证性）进行了抽象和分析．最后，给出了对发现攻击的消息流程，并基于ＡＲＭ开发板对其
中的布谷鸟攻击进行了实现，验证了串空间的分析结果．
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１　引　言
随着信息化技术的发展，网络变成了人们生活

中不可或缺的一部分，很多安全操作也通过网络完
成．例如，网络购物正在不断普及，人们已经接受通
过网上支付的方式进行金融交易；公司或者政府机
构经常通过内部网络管理各个终端，进行资料和数



据的分发与共享（如ｆｔｐ资源）；云计算环境通过网
络能为用户提供各种安全服务，如云存储和云租用
平台等．这些安全操作通常涉及对敏感数据的处理，
如用户的支付账号和密码，公司的机密文档和云隐
私数据等．但是，由于网络环境的开放性和复杂性，
使得其容易变成攻击者的目标：通过远程注入恶意
软件，攻击者可以在网上交易时截获用户的支付账
号和密码；恶意的终端可能连接公司内部网络，获取
机密信息；客户存储在云中的数据可能面临机密性
和完整性等威胁．

如果在安全操作执行之前，网络中的各个实体
能相互验证平台身份和平台软件配置等信息，能有
效防止攻击的发生．可信计算技术提出的可信平台
模块ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ）［１］和远程证
明协议①，能为网络实体提供基于硬件的可信证据，
保证只有拥有合法身份并运行着预期软件的实体才
能通过验证．因此，远程证明协议可以用于构建安全
支付、可信网络接入［２］和可信云服务［３］等安全系统，
防止机密信息和数据的泄露．安全支付中，远程证明
协议可以向金融机构证明用户终端的软件配置，防
止恶意软件截获支付信息；可信网络接入［２］系统通
过远程证明协议验证接入的终端设备，只允许合法
的终端连接网络，可以有效保护内部网络资源；在可
信云服务［３］系统中，客户在上传数据之前，先使用远
程证明协议验证云节点的身份和完整性状态，可以
保证数据只存储在可信的云节点中．

由此可见，远程证明协议的应用很广泛，并对很
多系统的安全性起关键作用．但是，目前远程证明协
议并没有得到严格的形式化证明．如果协议本身存
在安全隐患，将会严重威胁依赖该协议的安全系统．
Ｃｏｋｅｒ在文献［４］中指出了远程证明协议在灵活性
方面的不足，提出了５条认证准则，并依此设计了一
个灵活的认证体系；在文献［５］中进一步基于提出的
认证体系设计了一个新的远程证明协议，称为
ＣＡＶＥＳ协议．文献［６］对ＣＡＶＥＳ协议进行了形式
化分析，基于串空间ＣＰＳＡ自动化工具［７８］证明了协
议的安全性．但是，ＣＡＶＥＳ协议及其分析存在如下
几个问题：（１）没有考虑远程证明协议的平台身份
密钥建立过程以及可信平台证书的关联性，遗漏了
对隐私性的分析；（２）没有将安全芯片ＴＰＭ独立成
一个角色进行分析，容易忽视针对ＴＰＭ本身的攻
击；（３）ＣＰＳＡ工具无法对远程证明协议依赖的一些
ＴＰＭ命令进行分析，如ＴＰＭ＿Ｍａｋｅｉｄｅｎｔｉｔｙ身份密
钥生成、ＴＰＭ＿Ｅｘｔｅｎｄ完整性扩展和ＴＰＭ＿Ｑｕｏｔｅ

引证等操作．
针对上述问题，本文对安全芯片和证明者进行

了区分，总结了一个完整的远程证明协议，包含平台
身份密钥建立和平台证明两个过程；并对串空间理
论和认证测试方法进行了扩展，使得其能描述安全
芯片及其命令．本文的具体贡献如下：

（１）根据可信计算规范，本文对远程证明协议
进行了完整的总结，通过消息流的形式给出了协议
交互流程，方便对协议进行分析；并根据对ＴＰＭ命
令接口［１］的理解，用密码原语对协议中的ＴＰＭ命
令进行了抽象描述．

（２）对串空间的消息代数和攻击者能力进行了
扩展，证明了扩展模型范式引理的正确性，并基于扩
展模型给出了远程证明协议的串空间定义；提出了
４个认证测试准则，能对远程证明协议中的加密、签
名、身份生成和哈希等组件进行推理分析．

（３）根据串空间扩展模型对远程证明协议的安
全属性进行了定义，并基于认证测试准则逐一分析
了这些安全属性；通过分析发现了一些攻击，并针对
攻击提出了改进方法；最后基于扩展模型给出了对
改进方法的正确性说明．

（４）对发现的攻击进行了详细的描述，并基于
ＡＲＭ开发板对其中的布谷鸟攻击进行了实现，从
实验上验证了串空间的分析结果．

本文第２节给出可信计算和串空间方面的背景
知识以及相关研究成果；第３节对远程证明协议进
行总结，抽象协议交互流程，并提炼安全目标；第４
节针对远程证明协议，给出扩展的串空间理论和新
的认证测试方法，使得串空间模型能描述安全芯片
的密码学操作；第５节基于扩展的串空间模型对远
程证明协议进行分析；第６节详细描述发现的攻击，
并给出攻击实验．

２　背景和相关工作
２１　可信计算

可信计算技术［９］通过在计算平台引入硬件安全
芯片来保证计算机甚至网络环境的可信．这种可信是
指计算机平台拥有合法的身份，并按照预期的软件
配置执行．国际上，安全芯片以满足ＴＣＧ（Ｔｒｕｓｔｅｄ
ＣｏｍｐｕｔｉｎｇＧｒｏｕｐ）规范的可信平台模块ＴＰＭ［１］为
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主，目前该规范已经升级到ＴＰＭ２．０①．国内安全
芯片以满足国家密码管理局规范的可信密码模块
ＴＣＭ②（ＴｒｕｓｔｅｄＣｒｙｐｔｏｇｒａｐｈｙＭｏｄｕｌｅ）为主，其采用
我国自主知识产权的密码算法（如ＳＭ２、ＳＭ３、ＳＭＳ４
等），并使用兼容我国公钥基础设施的双证书体系．

远程证明协议是可信计算的核心技术之一，其
主要作用是允许计算机平台创建关于其身份和完整
性状态的报告，该报告基于安全芯片生成，能被远程
方所信赖．平台身份由安全芯片保护的密钥提供，而
完整性状态指对所有可执行程序或者软件进行密码
操作后的度量值．远程证明协议又称为完整性报告
（ＩｎｔｅｇｒｉｔｙＲｅｐｏｒｔｉｎｇ）协议，ＴＣＧ规则中流程主要侧
重平台完整性的报告，而忽视了平台身份密钥ＡＩＫ
（ＡｔｔｅｓｔａｔｉｏｎＩｄｅｎｔｉｔｙＫｅｙ）的生成．不过，文献［１０］
的图２和文献［１１］的图５分别给出了平台身份密钥
ＡＩＫ的创建流程和具体ＴＰＭ命令调用情况．本文
依据这些文献，对远程证明协议的完整流程和密码
细节进行了总结．

可信计算的形式化分析是一种重要技术．一般
形式化方法由于缺少对ＴＰＭ相关命令的描述而难
以用于分析可信计算的协议．文献［５６］使用串空间
ＣＰＳＡ分析工具对远程证明协议进行了研究，设计
并证明了一个新的ＣＡＶＥＳ协议．不过该研究缺少
对平台身份密钥建立的分析，也没有对安全芯片单
独进行建模；因此，其分析结果不能全面阐述远程证
明协议的安全性．本文通过扩展ＣＰＳＡ工具依赖的
串空间理论和认证测试准则，对可信计算远程证明
协议进行了全面的分析．文献［１２］提出了一个形式
化基础和框架，能对可信平台进行模型检测分析，发
现了可信平台的一些逻辑缺陷．Ｃｈｅｎ等人［１３］为
ＴＰＭ２．０设计并实现了新的数字签名方法，并在
ＳＤＨ假设和随机预言机模型下证明了ＴＰＭ签名
原语的安全性．Ｋｒｅｍｅｒ和Ｋｕｎｎｅｍａｎｎ［１４］提出了新
的形式化分析工具，能处理协议中的非单调全局状
态，适合对ＴＰＭ的ＡＰＩ和ＰＣＲ寄存器进行分析．
文献［１５］首次提出了可以处理ＤｉｆｆｉｅＨｅｌｌｍａｎ幂运
算、双线性映射和ＡＣ运算符的符号分析算法，并基
于ｔａｍａｒｉｎ进行了实现，该方法有助于分析可信计
算的直接匿名认证协议．
２２　串空间

串空间模型建立在ＤｏｌｅｖＹａｏ基础［１６］之上，该
模型假定密码系统本身是完好的，攻击者无法进行
密码分析，不过攻击者可以完全控制网络，甚至能使
用自己的身份参与到协议会话中．串空间的发展大

致经历了３个阶段：串空间理论［１７］、认证测试方
法［１８２０］和自动化分析工具ＣＰＳＡ［７８］．串空间理论是
纯手工推理，对于一个简单协议（如ＮＳ协议）的分
析，其推理和证明过程都比较复杂，容易出错；认证
测试方法提炼出了一些高级测试准则，能直接针对
协议的消息组件推理认证属性，并且对所有协议是
通用的，简化了手工推理的复杂性，降低了分析的难
度；ＣＰＳＡ工具进一步基于认证测试方法给出了对
协议的自动推理，能以图的方式输出协议所有可能
的执行流程，安全属性需要根据所有输出的图进行
分析判断，因此，ＣＰＳＡ实际上是一个半自动化工
具，不过其避开了复杂的串空间理论，分析者容易上
手，而且也提高了协议分析的效率．

串空间通过图的方式，能比较直观的描述协议
的执行或者攻击流程，已经被成功用于分析
ＣＡＶＥＳ认证协议［５６］、ＴＬＳ安全通道［２１２３］和ＩＫＥ
密钥交换［２４］等．文献［２１］中Ｋａｍｉｌ为了分析ＴＬＳ
协议对串空间进行了扩展，其扩展方法为本文的扩
展研究提供了参考思路．由于串空间的消息代数、攻
击者串和认证测试方法描述能力有限，在分析一些
复杂协议时可能遇到障碍，文献［２１］和本文的方法
提供了一种通用的扩展思路，能增强串空间的描述
能力，使其能用于对更多协议进行形式化分析．

Ｇｕｔｔｍａｎ［２５］对串空间模型进行了扩展，使得其
能分析公平交换协议．Ｒａｍｓｄｅｌｌ［２６］在ＣＰＳＡ工具的
基础上提出了形状分析语句，能够提取一阶逻辑中
的语句来描绘ＣＰＳＡ的运行，并通过逻辑推理的方
式来确定协议的安全目标．串空间的协议主体维护
的本地状态在各个协议会话中是独立的，在处理跨
会话的状态时会遇到困难，于是Ｒａｍｓｄｅｌｌ等人［２７］

提出了一种混合分析方法，使用定理证明来推理基
于状态的计算，并使用ＣＰＳＡ来处理消息传递部
分．基于该混合分析方法，Ｒａｍｓｄｅｌｌ对使用ＴＰＭ
ＡＰＩ访问ＰＣＲ寄存器的情况进行了建模分析．
Ｇｕｔｔｍａｎ在文献［２８］中基于串空间理论提出了新的
标号转换系统分析方法．

３　可信计算远程证明协议简介
完整的远程证明协议ＲＡ（ＲｅｍｏｔｅＡｔｔｅｓｔａｔｉｏｎ）
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分为两个阶段：平台身份密钥建立［１０１１］和平台证明
过程［１，５］．前者基于ＰｒｉｖａｃｙＣＡ［１０］产生一个平台身
份密钥，在认证平台身份的同时保护用户的隐私；后
者基于平台身份密钥向远程方证明平台的软件状
态．本节首先对这两个阶段进行总结，最后给出协议
的安全目标．
３１　平台身份密钥建立

安全芯片ＴＰＭ［１］使用背书密钥ＥＫ（Ｅｎｄｏｒｓｅ
ｍｅｎｔＫｅｙ）作为其唯一标识，其私钥长期保存在
ＴＰＭ芯片内部（不会泄露），公钥由芯片厂商签名生
成ＥＫ证书．由于ＥＫ可以唯一标识一个ＴＰＭ及其
所在的硬件平台，通常无法作为平台身份使用；否
则，会泄露平台隐私．因此，ＴＣＧ使用安全芯片生成
的身份密钥ＡＩＫ代替ＥＫ作为平台身份．为了证明
ＡＩＫ属于一个合法的ＴＰＭ芯片，同时不泄露具体
是哪个ＴＰＭ，ＴＣＧ规定采用可信第３方Ｐｒｉｖａｃｙ
ＣＡ来认证ＡＩＫ并生成ＡＩＫ证书．通过ＡＩＫ证书，
只有ＰｒｉｖａｃｙＣＡ能确定ＴＰＭ所在的硬件平台，而
其他验证者无法追踪到该平台，因此平台隐私得到
保护．

平台身份密钥ＡＩＫ的建立过程见消息１～６．具
体包含３个主要的角色：安全芯片ＴＰＭ／ＴＣＭ（Ｔ），
用户进程（Ｕ）和可信第３方ＰｒｉｖａｃｙＣＡ（ＰＣＡ）：

消息１．Ｕ→Ｔ：Ｌ，ＰＣＡ
消息２．Ｔ→Ｕ：ＡＩＫ，Ｉ
消息３．Ｕ→ＰＣＡ：Ｃｅｒｔ＿ＥＫ，ＡＩＫ，Ｌ，ＰＣＡ，Ｉ
消息４．ＰＣＡ→Ｕ：｛Ｃｅｒｔ＿ＡＩＫ｝ＥＫ
消息５．Ｕ→Ｔ：｛Ｃｅｒｔ＿ＡＩＫ｝ＥＫ
消息６．Ｔ→Ｕ：Ｃｅｒｔ＿ＡＩＫ
消息１和２：用户选取１个身份标签Ｌ和指定

可信第３方ＰＣＡ，通过调用ＴＰＭ＿ＭａｋｅＩｄｅｎｔｉｔｙ命
令［２４］，由ＴＰＭ芯片生成１个新鲜的ＡＩＫ密钥对，
将私钥ＡＩＫ－１加密保存在ＴＰＭ内部，而将公钥
ＡＩＫ和ＴＰＭ生成的身份内容Ｉ返回给用户．注意，
Ｌ只是１个标签，由用户自由选取，可以用于查找
ＡＩＫ证书，而无法作为安全芯片或者用户的唯一标
识名称使用．我们使用如下函数来表示身份内容Ｉ
的生成：

Ｉ＝［ＡＩＫ，Ｌ，ＰＣＡ］犛犓（Ｔ）
该函数通过安全芯片Ｔ的ＡＩＫ－１对ＡＩＫ，Ｌ和

ＰＣＡ进行签名，表示这些数据与该安全芯片Ｔ关联
（这里犛犓（Ｔ）＝ＡＩＫ－１）．

消息３和４：用户进程将公钥ＡＩＫ以及签名的身
份内容Ｉ，连同ＥＫ证书一起发送给可信第３方ＰＣＡ．

ＰＣＡ验证ＥＫ证书的有效性后，用其私钥ＳＫ（ＰＣＡ）
对ＡＩＫ公钥进行签名生成ＡＩＫ证书．ＰＣＡ使用
ＥＫ加密保护ＡＩＫ证书，将加密包返回给用户．规范
中，ＰＣＡ会生成一个临时对称密钥犓来加密保护
ＡＩＫ证书，而使用ＥＫ加密犓，从安全角度而言，与
直接使用ＥＫ加密ＡＩＫ证书一样．为了方便分析，
本文省去犓，采取简化的形式．

我们使用［狆，犘犓（狆），狏］犛犓（狏）来表示一个证书，
狆是证书拥有者，犘犓（狆）是狆的公钥，狏是签发者，
犛犓（狏）是狏的私钥．因此，ＥＫ证书和ＡＩＫ证书可以
分别表示如下（ＭＦ表示生产安全芯片Ｔ的厂商）：

Ｃｅｒｔ＿ＥＫ＝［Ｔ，ＥＫ，ＭＦ］犛犓（ＭＦ）
Ｃｅｒｔ＿ＡＩＫ＝［Ｌ，ＡＩＫ，ＰＣＡ］犛犓（ＰＣＡ）

如果攻击者拥有相应的私钥，也可以产生伪造的
证书，因此具体分析时，采用如下形式来描述证书：

［狆，犽狆，狏］犽
基于一些假设（如狏可信且犽＝犛犓（狏）是安全

密钥），需要证明犽狆＝犘犓（狆）．
消息５和６：用户进程将ＥＫ生成的加密包发送

给安全芯片Ｔ，并通过ＴＰＭ＿ＡｃｔｉｖａｔｅＩｄｅｎｔｉｔｙ命令
来激活Ｔ内部的新身份密钥ＡＩＫ，同时使用Ｔ内部
的ＥＫ私钥解密获得相应的ＡＩＫ证书．
３２　平台证明过程

平台证明过程主要是向远程方证明本地平台的
身份和完整性状态．身份由ＡＩＫ表示，完整性状态
由安全芯片的平台配置寄存器ＰＣＲ（ＰｌａｔｆｏｒｍＣｏｎ
ｆｉｇｕｒａｔｉｏｎＲｅｇｉｓｔｅｒ）保证．通过ＴＰＭ＿Ｑｕｏｔｅ命令［１］，
ＡＩＫ可以对ＰＣＲ进行签名，签名的结果可以作为远
程方依赖的证据．平台证明过程包含３个主要角色：
安全芯片ＴＰＭ／ＴＣＭ（Ｔ），用户进程Ａｔｔｅｓｔｅｒ（Ｕ）
和远程验证者Ｖｅｒｉｆｉｅｒ（Ｖ）．具体协议流程如下：

消息７．Ｖ→Ｕ：ＮＶ
消息８．Ｕ→Ｔ：ＮＶ
消息９．Ｔ→Ｕ：Ｑ
消息１０．Ｕ→Ｖ：Ｑ，ＭＬ，Ｃｅｒｔ＿ＡＩＫ
首先，远程验证方Ｖ产生一个新鲜的随机挑战

值ＮＶ，向本地证明者Ｕ请求可信证据（消息７）．Ｕ
将随机值转发给安全芯片Ｔ（消息８）．然后Ｔ使用
ＴＰＭ＿Ｑｕｏｔｅ命令对ＰＣＲ值和ＮＶ进行签名，并将
签名结果Ｑ返回给用户进程Ｕ（消息９）．最后Ｕ将
Ｑ、ＡＩＫ证书和度量日志ＭＬ一起发送给Ｖ（消息
１０）．Ｖ通过验证这些值，可以确定Ｕ所在平台的可
信状态：ＡＩＫ确定平台是否拥有合法的安全芯片；
度量日志ＭＬ确定平台是否运行预期的软件；Ｑ关
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联ＡＩＫ和ＭＬ，并保证ＭＬ的完整性．
度量日志ＭＬ记录了用户计算平台的所有可

执行程序及其度量值（程序二进制代码的哈希值）．
ＰＣＲ是这些度量值的一个哈希聚集值，采用哈希链
（ＨａｓｈＣｈａｉｎ）的方式生成，即

ＰＣＲ＿Ｎｅｗ＝犎犪狊犺（ＰＣＲ＿Ｏｌｄ‖犿）
犿是一个新的度量值，ＰＣＲ＿Ｏｌｄ是旧的ＰＣＲ

值，而ＰＣＲ＿Ｎｅｗ是扩展（通过犜犘犕＿犈狓狋犲狀犱命令）
犿后的新ＰＣＲ值．ＰＣＲ的主要目的是保证ＭＬ的
完整性．我们采用如下两个函数来表示Ｑ的生成：

ＰＣＲ＝ＨａｓｈＣｈａｉｎ（ＭＬ）
Ｑ＝［ＰＣＲ，ＮＶ］犛犓（Ｔ）

ＨａｓｈＣｈａｉｎ是度量日志ＭＬ的一个完整性标
识，拥有密码哈希函数的属性，为了简化，具体分析
时将ＨａｓｈＣｈａｉｎ作为一个哈希函数处理．Ｑ是一个
基于Ｔ内部ＡＩＫ私钥的数字签名．
３３　安全目标

根据远程证明协议的相关工作［４５，１０］以及其在
安全系统（安全支付、可信网络接入和可信云服务
等）中的应用，本文总结了如下５个安全目标：

（１）隐私性．平台证明过程中，验证者可以确定
一个合法的ＴＰＭ芯片，但是无法确定具体是哪个
ＴＰＭ芯片．简单的说，Ｃｅｒｔ＿ＥＫ只能提供给可信
第３方ＰｒｉｖａｃｙＣＡ，而其他方需要的身份认证性由
Ｃｅｒｔ＿ＡＩＫ提供；Ｃｅｒｔ＿ＥＫ会泄露具体的ＴＰＭ芯
片，而Ｃｅｒｔ＿ＡＩＫ不会．

（２）ＰｒｉｖａｃｙＣＡ认证性．作为可信第３方的
ＰｒｉｖａｃｙＣＡ能够验证具体ＴＰＭ芯片的身份合法性
（基于Ｃｅｒｔ＿ＥＫ），只有确定其合法后才会给其签发
ＡＩＫ证书（Ｃｅｒｔ＿ＡＩＫ）．

（３）Ｖｅｒｉｆｉｅｒ认证性．平台证明过程中，验证者
Ｖｅｒｉｆｉｅｒ能确定一个合法的证明者平台（包含安全
芯片Ｔ以及用户进程Ｕ），能同时验证平台的完整
性状态．

（４）ＭＬ的机密性．度量日志ＭＬ记录了证明者
平台的所有软件配置，通常会包含该平台的一些敏
感信息，不能泄露．

（５）用户的认证性．用户能确保其与一个合法
的验证者Ｖｅｒｉｆｉｅｒ交互，而不是在与一些恶意方交
互，防止平台的可信数据被恶意攻击者获取．

４　串空间扩展模型
本节主要给出串空间理论［１７］以及我们为了描

述远程证明协议所作的一些扩展．同时，对扩展模型
中衍生的一些定理和准则进行了证明．
４１　串空间基础
４．１．１　消息代数

设犃是协议执行中所有消息的集合，犃中的元
素称为消息项（ｔｅｒｍ）．原始串空间理论［１７］定义了两
类原子消息项：一类是明文消息项（如参与者标识、
随机数等），构成集合犕；另一类是密钥消息项（如
对称密钥、加密密钥等），构成集合犓．为了描述远
程证明协议的安全芯片，我们增加了一个集合犡，表
示所有安全芯片的集合．

原始串空间［１７］在消息集犃上定义了两个二元
运算（加密运算ｅｎｃｒ与级联运算ｊｏｉｎ）、一个一元运
算（密钥求逆ｉｎｖ）．可信计算安全芯片对密钥有严格
的分类，如ＥＫ只能用于加密，而ＡＩＫ只能用于签
名．因此，我们将犓划分为３个不相交子集：加密密
钥犓ｅｎｃ、签名密钥犓ｓｉｇ和对称密钥犓ｓｙｍ．为了描述普
通签名消息，增加了一个二元运算ｓｉｇ．为了描述身
份消息，增加了一个二元运算ｍｉｄ．为了描述犘犆犚
值，增加一个ｈａｓｈ运算．扩展的消息集合和运算定
义如下．

定义１．　消息集合犃中的原子消息项是犕，犓
和犡中的元素（其中犕，犓和犡两两互斥）；复合消
息项由如下运算生成：加密ｅｎｃｒ：犓ｅｎｃ×犃→犃；签名
ｓｉｇ：犓ｓｉｇ×犃→犃；级联ｊｏｉｎ：犃×犃→犃；身份生成
ｍｉｄ：犡×犃→犃；哈希ｈａｓｈ：犎×犃→犃（其中犎是
所有哈希函数的集合）．

根据习惯，记ｅｎｃｒ（犽，犿）为｛犿｝犽，记ｓｉｇ（犽，犿）
为［犿］犽，记ｊｏｉｎ（犪，犫）为犪‖犫，记ｍｉｄ（犜，犿）为
［犿］犜，记ｈａｓｈ（犺，犿）为犺（犿）．

密钥的逆由ｉｎｖ：犓→犓进行定义，记ｉｎｖ（犽）＝
犽－１．如果犽∈犓ｓｙｍ，则犽＝犽－１．对于主体名称犪∈犕，
犘犓（犪）和犛犓（犪）分别表示主体犪的公钥和私钥．如
果一个非对称加密密钥犽∈犓由安全芯片犜∈犡
生成，则私钥记为犽＝犛犓ｅｎｃ（犜），公钥记为犽－１＝
犘犓ｅｎｃ（犜）．同理犜中有非对称签名密钥犛犓ｓｉｇ（犜）和
验证密钥犘犓ｓｉｇ（犜）．犛犓ｅｎｃ（犜）和犛犓ｓｉｇ（犜）处于安全
芯片犜的硬件保护，永不泄露，统一记为犛犓（犜）．
注意，一般主体犪并不区分签名密钥和加密密钥，而
安全芯片Ｔ对密钥类型有严格的限制．

本文针对远程证明协议的变量约定如下：犜∈
犡；犝，犞，犘犆犃，犕犉，犔，犕犔，犖犞∈犕；犃犐犓，犃犐犓－１∈
犓ｓｉｇ；犈犓，犈犓－１∈犓ｅｎｃ．如果ＡＩＫ和ＥＫ属于某个安
全芯片Ｔ，则犃犐犓＝犘犓ｓｉｇ（犜），犃犐犓－１＝犛犓ｓｉｇ（犜），
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犈犓＝犘犓ｅｎｃ（犜），犈犓－１＝犛犓ｅｎｃ（犜）．
消息项之间存在子项关系（），定义如下．
定义２．子项关系递归定义如下：犪犪；若犪

犫，则犪｛犫｝犽，犪［犫］犽，犪［犫］犜；若犪犫或者犪犮，
则犪犫‖犮．这里犪，犫，犮∈犃，犽∈犓，犜∈犡．如果犪犫
且犪≠犫，则称犪为犫的真子项．

注意，子项关系的意义为：给定一些密钥和安
全芯片的知识集合，消息项犿的子项可以很容易从
犿中提取出来．显然，犺（犪）中的犪以及｛犫｝犽，［犫］犽，
［犫］犜中的犽和犜并不属于子项，这是由完美密码系
统（ＤｏｌｅｖＹａｏ假设）的安全性质决定的，如哈希是
不可逆的，密文不会泄露密钥信息等．

定义３．　如果犪犫，且犪不是一个级联项（犵‖
犺的形式），那么称犪为犫的一个组件，犫由犪与任意
的消息项级联而成．因此，组件可以是一个原子项，
加密项，哈希项，签名项或者身份项．

组件可以将一个非级联形式的消息项与协议的
某个执行主体进行关联．如只有拥有签名私钥的主
体才能产生某个签名项，只有拥有加密私钥的主体
才能解密某个加密项等．组件是串空间认证测试方
法［１８２０］提出的一个非常重要的概念．
４．１．２　串、串空间和丛

协议参与者可以发送消息项，也可以接受消息
项．在串空间中，使用正号表示发送，负号表示接受．
串（ｓｔｒａｎｄ）是指协议参与者发送和接受消息项的一
个序列．串空间（ｓｔｒａｎｄｓｐａｃｅ）是所有串的集合．

定义４．　〈σ，犪〉是一个带符号项，其中σ∈｛＋，
－｝，犪∈犃．一个带符号项记为＋犪或者－犪．（±犃）
是所有带符号项的有限序列集合，其一个典型的元
素可以记为〈〈σ１，犪１〉，…，〈σ狀，犪狀〉〉．犃上的一个串空
间是一个集合Σ，该集合具有一个轨迹映射狋狉：Σ→
（±犃）．对一个固定的串空间Σ，满足如下性质：

（１）节点（ｎｏｄｅ）狀是〈狊，犻〉，其中狊∈Σ，犻是一个
整数，满足１犻犾犲狀犵狋犺（狋狉（狊））．节点的集合为犖，
每个节点狀＝〈狊，犻〉属于唯一一个串狊．

（２）如果节点狀＝〈狊，犻〉∈犖，那么犻狀犱犲狓（狀）＝犻，
狊狋狉犪狀犱（狀）＝狊，狋犲狉犿（狀）＝（狋狉（狊））犻，即串狊中的第犻
个带符号消息项．

（３）如果狀１，狀２∈犖，则狀１→狀２表示狋犲狉犿（狀１）＝
＋犪，狋犲狉犿（狀２）＝－犪，即狀１发送一个消息犪到狀２，给
出了串的因果关系．

（４）如果狀１，狀２∈犖，则狀１狀２表示狀１和狀２出现
在同一个串中，且犻狀犱犲狓（狀２）＝犻狀犱犲狓（狀１）＋１，即狀２
是狀１的直接后继，狀１是狀２的直接前驱．狀１＋狀２表示

狀１是狀２的前驱（不一定是直接前驱），可以经过一个
或者多个边到达狀２．

（５）一个无符号项狋发生在狀∈犖中，当且仅当
狋狋犲狉犿（狀），即狋是节点狀的消息项的子项．

（６）设犐是无符号项的集合，节点狀１∈犖是犐
的入口点，当且仅当对于某个狋∈犐，狋犲狉犿（狀１）＝＋狋
并且对于任意狀２＋狀１，狋犲狉犿（狀２）犐．

（７）一个无符号项狋源于一个节点狀，当且仅当
狀是集合犐＝｛狋０｜狋狋０｝的入口点．

（８）一个无符号项狋唯一源于一个节点集合犛犖，
当且仅当存在唯一的节点狀∈犛满足狋源于狀．通常
一个唯一源于节点的消息项可以表示一个随机数
ｎｏｎｃｅ或者会话密钥．

（９）一个无符号项狋非源于一个节点集合犛犖，
当且仅当不存在节点狀∈犛满足狋源于狀．通常长期
安全密钥都是非源于的．

（１０）如果消息项狋是狋犲狉犿（狀）的一个组件，并且
对于每个狀０＋狀，狋不是狋犲狉犿（狀０）的组件，那么称狋
是节点狀的一个新组件．

基于串和串空间的概念，下面给出远程证明协议
正规参与者串的定义．基于第２节的描述，协议主要
有４个参与者角色犜，犝，犞和犘犆犃，同时增加１个厂商
角色ＭＦ来生成ＥＫ证书．记ＥＫ证书为犮犲狉狋（犈犓）＝
［犜‖犈犓‖犕犉］犛犓（犕犉），ＡＩＫ证书为犮犲狉狋（犃犐犓）＝［犔‖
犃犐犓‖犘犆犃］犛犓（犘犆犃），安全芯片犜生成的身份为犐＝
［犃犐犓‖犔‖犘犆犃］犜，安全芯片生成的Ｑｕｏｔｅ签名
为犙＝［犺（犕犔）‖犖犞］ｉｎｖ（ＡＩＫ）．

注意，这里犐和犙的表示不一致，因为犐的生成
需要安全芯片内部ＥＫ的参与，只能由安全芯片Ｔ
进行；而犙的签名可能由软件生成（基于伪造的密
钥），不一定在Ｔ内部进行．

定义５．　设犜犘犕［犜，犝，犞，犘犆犃，犕犉，犔，犃犐犓，
犈犓，犕犔，犖犞］是安全芯片串的集合，其轨迹（ｔｒａｃｅ）
为〈－犔‖犘犆犃，＋犃犐犓‖犐，－｛犮犲狉狋（犃犐犓）｝犈犓，
＋犮犲狉狋（犃犐犓），－犖犞，＋犙〉．

定义６．　设犝狊犲狉［犜，犝，犞，犘犆犃，犕犉，犔，犃犐犓，
犈犓，犕犔，犖犞］是用户进程串的集合，其轨迹（ｔｒａｃｅ）
为〈＋犔‖犘犆犃，－犃犐犓‖犐，＋犔‖犘犆犃‖犃犐犓‖犐‖
犮犲狉狋（犈犓），－｛犮犲狉狋（犃犐犓）｝犈犓，＋｛犮犲狉狋（犃犐犓）｝犈犓，
－犮犲狉狋（犃犐犓），－犖犞，＋犖犞，－犙，＋犕犔‖犮犲狉狋（犃犐犓）‖犙〉．

定义７．　设犞犲狉犻犳犻犲狉［犜，犝，犞，犘犆犃，犔，犃犐犓，
犕犔，犖犞］是远程验证者串的集合，其轨迹为〈＋犖犞，
－犕犔‖犮犲狉狋（犃犐犓）‖犙〉．

定义８．设犘狉犻狏犪犮狔犆犃［犜，犘犆犃，犕犉，犔，犃犐犓，
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犈犓］是隐私证书权威串的集合，其轨迹为〈－犔‖
犘犆犃‖犃犐犓‖犐‖犮犲狉狋（犈犓），＋｛犮犲狉狋（犃犐犓）｝犈犓〉．

定义９．　设犕犪狀狌犳犪犮狋狌狉犲狉［犕犉，犜，犈犓］是安
全芯片厂商串的集合，其轨迹为〈＋犮犲狉狋（犈犓）〉．

为了简化分析过程，假定在远程证明协议之前，
厂商颁发的犈犓证书已经被用户进程和ＰｒｉｖａｃｙＣＡ
得到．同时，使用星号（）作为串参数的通配符，如
犜犘犕［犜，犝，犞，犘犆犃，犕犉，犔，犃犐犓，，，犖犞］表示
ＥＫ和ＭＬ可以取任意值．

结点集合犖和边狀１→狀２及狀１狀２的集合构成
一个有向图〈犖，（→∪）〉．一个丛（ｂｕｎｄｌｅ）通常定
义为〈犖，（→∪）〉的一个子图，丛表示协议的一个
可能执行，其边解释了节点之间消息项的因果关系．
下面根据原始串空间的描述给出关于丛的定义和定
理，定理的正确性可以参考Ｔｈａｙｅｒ［１７］．

定义１０．　１个丛犆＝〈犖犆，（→犆∪犆）〉是〈犖，
（→∪）〉的子图，其中→犆→，犆．丛犆满
足下列性质：（１）犆是一个非空的有限无环图；
（２）如果狀１∈犖犆，且狋犲狉犿（狀１）是负号，则存在唯一
的狀２满足狀２→狀１是犆中一条边；（３）如果狀１∈犖犆，
狀２狀１，则狀２犆狀１．

例如，图１给出了可信计算远程证明协议正常
执行一次的丛．

图１　远程证明协议正常执行的丛

定义１１．　１个节点狀∈犖犆，那么称该节点在丛
犆＝〈犖犆，（→犆∪犆）〉中，记为狀∈犆．对于１个串狊，
满足〈狊，犻〉∈犆的最大正整数犻称为串狊在犆的丛高
（犆ｈｅｉｇｈｔ）．

定义１２．　如果犆是一个丛，定义关系犆＝

（→犆∪犆），其表示节点之间的因果关系．
定理１．　对于一个丛犆，关系犆是一个偏序关

系，即满足自反、反对称和传递性质．丛犆中节点的
每个非空子集都存在犆最小元．
４．１．３　攻击者能力

串空间基于ＤｏｌｅｖＹａｏ模型［１６］，攻击者能力由
其初始知识（初始密钥集合犓犘以及其他初始原子
消息集合犕犘），和攻击者能执行的动作（称为攻击
者串）来决定．本文对串空间的消息代数进行了扩
展，对攻击者能力也进行了相应的扩展．主要增加了
与签名、身份生成和哈希相关的攻击者串，即定义１３
的ＳＩ，ＶＥ，ＭＩ和Ｈ串．

定义１３．　攻击者串的轨迹可以是如下的形式
之一：

（１）犕．散发明文消息：〈＋犿〉，犿∈犕犘．
（２）犓．散发密钥：〈＋犽〉，犽∈犓犘．
（３）犆．级联消息：〈－犵，－犿，＋犵‖犿〉．
（４）犛．拆分消息：〈－犵‖犿，＋犵，＋犿〉．
（５）犈．加密消息：〈－犽，－犿，＋｛犿｝犽〉，犽∈犓ｅｎｃ．
（６）犇．解密消息：〈－犽－１，－｛犿｝犽，＋犿〉，犽∈犓ｅｎｃ．
（７）犛犐．签名消息：〈－犽，－犿，＋［犿］犽〉，犽∈犓ｓｉｇ．
（８）犞犈．验证消息：〈－犽－１，－［犿］犽，＋犿〉，

犽∈犓ｓｉｇ．
（９）犕犐．身份生成：〈－犜，－犿，＋［犿］犜〉，犜∈犡．
（１０）犎．哈希：〈－犿，＋犺（犿）〉，犺∈犎．
我们假定只有安全芯片才能生成平台身份信

息，不过，任何攻击者只要能控制一个安全芯片，其
也能生成平台身份信息，因此增加了攻击者ＭＩ串．
读取安全芯片犘犆犚值不需要任何授权，Ｑｕｏｔｅ签名
只要拥有私钥就可以进行，因此增加了ＳＩ串描述攻
击者伪造签名或者证书的能力．只要能获取平台度
量日志ＭＬ，攻击者也能生成其完整性标识犺（ＭＬ），
因此增加了攻击者Ｈ串．

如果１个节点位于攻击者串，则称其为攻击者
节点；否则，称为正规节点．通常一个渗透的串空间
既包含正规串（所有合法参与者的串），也包含这里
定义的攻击者串．
４２　范式引理

攻击者行为可以通过攻击者串的任意组合来实
现．不过，这会导致很多冗余的丛，使得协议的分析
变得复杂．在认证测试方法中，Ｇｕｔｔｍａｎ等人［１８１９］

提出了丛等价和范式引理来限制攻击者串的组合顺
序，可以在不消弱攻击者能力的情况下，删除攻击者
的一些冗余行为．由于我们对攻击者串进行了扩展，
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引入了新的冗余情况，本节主要给出冗余消除方法
以及证明扩展后的范式引理依然成立．

定义１４．　串空间Σ中的两个丛犆１和犆２等价，
当且仅当它们拥有相同的正规节点．

定义１５．　丛中包含４种类型的冗余：ＥＤ冗
余和ＣＳ冗余（参考认证测试［１８１９］）；ＳＩＶＥ冗余和
ＭＩＶＥ冗余（如图２所示）．

图２　ＳＩＶＥ冗余和ＭＩＶＥ冗余

定理２．　每个丛犆１都存在一个没有任何冗余
的等价丛犆２．

证明．　关于ＥＤ冗余和ＣＳ冗余的消除方法
见参考文献［１９］．而关于ＳＩＶＥ冗余和ＭＩＶＥ冗
余的消除如图３所示．通过删除冗余中的攻击者串
ＶＥ，并增加相应的边（虚线箭头表示），删除冗余后，
正规节点没有变化，而且新生成的图满足丛的定义
（定义１０）．因此，根据定义１４，删除冗余生成的丛与
原始丛等价． 证毕．

图３　ＳＩＶＥ冗余和ＭＩＶＥ冗余消除方法
攻击者的行为在认证测试中通过一条路径

（ｐａｔｈ）来描述．一条攻击者路径中，除了首尾节点，
所有其他节点都是攻击者节点．为了限制攻击者路
径的形式，使用构造边（ｃｏｎｓｔｒｕｃｔｉｖｅｅｄｇｅ）和析构边
（ｄｅｓｔｒｕｃｔｉｖｅｅｄｇｅ）的概念来对攻击者串进行分类．
由于引入了新的攻击者串，我们对构造边和析构边
进行了重新定义．

定义１６．　如果一个＋边是Ｅ，Ｃ，ＳＩ，ＭＩ或者
Ｈ串的一部分，称其为构造边；如果其是Ｄ，Ｓ或者
ＶＥ串的一部分，称其为析构边．如果１个攻击者节
点是犓或者犕节点，称该节点为初始节点（ｉｎｉｔｉａｌ）．

定义１７．　如果对于丛Ｃ中的每条攻击者路
径，每个析构边都领先于（ｐｒｅｃｅｄｅ）每个构造边，则
称该丛是正常丛（ｎｏｒｍａｌｂｕｎｄｌｅ）．

定理３．　攻击者范式引理．每个丛犆１都存在
１个等价的正常丛犆２．

证明．　没有ＳＩ，ＭＩ，ＶＥ和Ｈ串的范式引理在
文献［１９］中已经得到证明．我们主要考虑扩展的攻
击者串的影响．由于哈希函数的不可逆特性，Ｈ串
的输出无法传给一个析构边．而对于ＳＩ串，其输出
只能传给Ｄ串或者ＶＥ串，但是由于犓ｓｉｇ和犓ｅｎｃ是
不相交的，Ｄ串无法处理签名的形式，故ＳＩ串的输
出只能传给ＶＥ串．ＭＩ串中，犛犓ｓｉｇ（犜）是签名密钥，
故其输出也只能传给ＶＥ串．而对于ＶＥ串，其只接
受签名类型的密钥和消息，故其输入无法由Ｅ，Ｃ和
Ｈ串提供．因此，新增加的攻击者串除了４个冗余外，
没有引入新的构造边立即领先于析构边的情形．而根
据定理２，４个冗余消除后可产生等价丛． 证毕．
４３　认证测试方法

本节介绍的技术可以用于证明协议的机密性和
认证性．首先定义安全消息，然后提出４个认证测试
准则．由于对串空间模型进行了扩展，本节的定义和
准则与原始串空间不同．
４．３．１　安全消息

在扩展的串空间模型中，１个密钥是安全的应
该至少满足如下３点：首先，该密钥不能在攻击者的
初始知识集合中；其次，协议消息交互时只会出现在
加密的形式或者哈希的形式中；最后，如果其存储在
安全芯片中，且不会在安全芯片外部使用，那么该密
钥是安全的．下面采用递归的方式定义安全密钥．

定义１８．　安全密钥．设犛０是满足如下条件的密
钥犽的集合：（１）犽犓犘∪犕犘或者犽∈｛犛犓（犜）｜犜∈
犡｝；（２）不存在正号正规节点狀∈Σ和消息项狋，满足
狋是狀的一个新组件且犽狋．设犛犻＋１是满足如下条
件密钥犽的集合：（１）犽犓犘∪犕犘或者犽∈｛犛犓（犜）｜
犜∈犡｝；（２）对于每个正号正规节点狀∈Σ及其新组件
狋，犽在狋中的发生只能是在加密（｛…犽…｝犽０，犽０－１∈
犛犻）或者哈希（犺（…犽…））的保护形式中．设犛＝
∪犻犛犻，如果犽∈犛，那么犽在串空间Σ中是安全密钥．

定义１９．　首先安全密钥是安全消息；其次如
果消息犿在串空间Σ中只发生在安全密钥加密保
护的消息项或者哈希项犺（犿）中，则犿也为安全
消息．

定理４．　设犆０是一个丛，狉是一个原子项，且
满足狉是一个安全密钥或者安全消息，那么对于所
有的等价丛犆１，不存在满足狋犲狉犿（狀）＝狉的节点狀．

定理４的证明在文献［２１］中已经给出，只需要
增加一点，即如果安全密钥或者安全消息狉长期存
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储在安全芯片Ｔ中，则显然消息项中不会出现狉．
通常协议的机密性可以通过证明相关密钥在

犛犻中来获得，对于大部分协议，犻＝０或者１；或者通
过证明相关消息是安全消息（如后面度量日志ＭＬ
的机密性分析）．
４．３．２　认证测试

认证测试是基于串空间理论提炼出来的高级推
理准则，该准则使得安全协议的认证性分析变得简
单．认证测试［１８２０］阐述了丛中推理正规节点和正规
串的条件，主要包含传出测试（ｏｕｔｇｏｉｎｇｔｅｓｔ）和传
入测试（ｉｎｃｏｍｉｎｇｔｅｓｔ）．安全协议通常通过挑战／响
应的方式来获得认证性，认证测试是基于该事实建
立的．本节给出并证明扩展的串空间模型的认证测
试方法．

加密测试．设狀０和狀１（狀０＋狀１）是丛犆的两个
节点，犪唯一源于节点狀０，且犪在狀０处只发生在其组
件狋０＝｛犺｝犽，犽－１∈犓ｅｎｃ∩犛中，同时犪在狀１处只发生
在其一个新组件狋１中．那么，一定存在一个正号正规
节点犿１满足狋１源于犿１；而且存在一个节点犿０满足
犪狋犲狉犿（犿０），且狀０犆犿０＋犿１犆狀１．

该加密测试与传出测试一致，证明过程已经在
文献［９］中给出．该测试主要说明只有拥有安全私钥
的正规串才能解密犪，并生成犪的一个新组件．

签名测试．设狀是丛犆的一个负号节点，狋＝
［犺］犽狋犲狉犿（狀）是狀的一个新组件且满足犽∈犓ｓｉｇ∩犛．
那么，一定存在一个正规节点犿犆狀满足狋源于犿．

证明．　设集合犇＝｛狀０∈犆｜狋狋犲狉犿（狀０）｝．显
然犇是一个非空集合，因为狀∈犇，由定理１可知，犇
存在犆最小元，记为犿．下面采用反证法，假设犿
是一个攻击者节点，由狋狋犲狉犿（犿）可以推出犿只能
是ＳＩ串上的正号节点，其密钥边为犽，这显然与犽∈
犛矛盾．因此，犿只能是一个正规节点．而且犿是
犇的最小元，由定义４可知狋源于犿． 证毕．

身份测试．设狀是丛犆的一个负号节点，犵＝
［犺］犜狋犲狉犿（狀）是狀的一个新组件且满足犜∈犡，
犛犓ｓｉｇ（犜）∈犓ｓｉｇ∩犛．那么，一定存在一个正规节点
犿犆狀满足犵源于犿．

证明．　身份测试类似签名测试，其证明过程与
签名测试类似．不过身份测试主要用来确认一个合
法安全芯片Ｔ的存在． 证毕．

哈希测试．设狀是丛犆的一个节点，狋＝犺（犵）∈
狋犲狉犿（狀）是其一个新组件，且犵是安全消息．则一定
存在１个正规节点犿犆狀满足狋源于犿．

证明．　设集合犇＝｛狀０∈犆｜狋狋犲狉犿（狀０）｝．显

然犇是一个非空集合，因为狀∈犇，由定理１可知，犇
存在犆最小元，记为犿．如果犿是一个攻击者节
点，则只可能发生在Ｈ串中，而犿是安全消息，攻
击者无法生成犺（犿），否则违背了哈希函数的抗碰撞
攻击特性．因此，犿只能是一个正规节点． 证毕．
４．３．３　机密性和认证性分析

一个正规串表示协议执行中一个合法参与者的
本地视图，即该参与者发送和接受消息的所有行为．
串空间分析的思路是从一个合法参与者的角度出
发，推断其他参与者串和可能的攻击者行为．

认证性是推断其他合法参与者已经执行的行
为．推断过程依赖４个方面的元素［１９］：该合法参与
者对应的正规串、协议的规范描述（即所有定义的正
规串）、攻击者能力和一些源假设（如唯一源于的随
机数和非源于的安全密钥等）．丛中定义的因果关系
可以用来推理其他串的轨迹．一个典型的认证性定
义如下．

定义２０．　认证性．对于所有的丛犆和串狊０，如
果狊０在犆中的丛高为犻，并且一些源假设成立，那么
丛犆中存在一个丛高为犼的正规串狊１．

机密性是推断攻击者不可能执行的行为（如无
法获取某个值），一个典型的机密性定义如下．

定义２１．　机密性．对于所有的丛犆和所有正
规串狊，如果狊丛高为犻，并且一些源假设成立，那么
不存在任何节点狀∈犆使得狋犲狉犿（狀）＝狋．

认证性是丛等价下的不变量，因为其只断言一
些正规串的存在．如果机密性在所有犆的等价丛中
成立，那么狋值的机密性就成立．根据定理４，狋值的
机密性主要依赖于证明狋∈犛犻．

５　远程证明协议分析
本节的分析在远程证明ＲＡ串空间中进行．ＲＡ

串空间包含定义５到定义９给出的正规串以及定义１３
给出的攻击者串．首先给出可信计算远程证明协议
安全目标的形式化定义（基于定义２０和２１）；其次，
分析远程证明协议依赖的公钥基础设施的正确性；
最后，分别从证明者（本地平台的安全芯片与用户进
程）和验证者的角度对远程证明协议进行分析．
５１　安全属性

本节基于扩展的串空间模型对３．３节描述的远
程证明协议安全目标进行了形式化定义，如下所示
（目标１～目标５）：

目标１（隐私性）．设犆是ＲＡ串空间Σ中的一个
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丛，且狊狌∈犝狊犲狉［犜，犝，，犘犆犃，犕犉，犔，犃犐犓，犈犓，
，］是一个正规用户进程串，满足犛犓（犘犆犃）
犓犘．那么：（１）丛中不存在节点狀满足狋犲狉犿（狀）＝
犈犓‖犃犐犓；（２）如果丛中存在节点犿满足狋犲狉犿（犿）＝
｛…犈犓…｝犽，则犽＝犘犓（犘犆犃）．

目标２（ＰｒｉｖａｃｙＣＡ认证性）．设犆是ＲＡ串空
间Σ中的一个丛，狊狆∈犘狉犻狏犪犮狔犆犃［犜，犘犆犃，犕犉，犔，
犃犐犓，犈犓］是一个丛高至少为１的正规隐私证书权
威串，且犃犐犓－１∈｛犛犓ｓｉｇ（犜′）｜犜′∈犡｝．那么必定存
在唯一的丛高至少为２的正规安全芯片串狊狋∈
犜犘犕［犜，，，犘犆犃，犕犉，犔，犃犐犓，犈犓，，］．

目标３（Ｖｅｒｉｆｉｅｒ认证性）．设犆是ＲＡ串空间Σ
中的一个丛，且狊狏∈犞犲狉犻犳犻犲狉［犜，犝，犞，犘犆犃，犔，犃犐犓，
犕犔，犖犞］是一个丛高至少为２的远程验证者串，
犖犞唯一源于〈狊狏，１〉且犛犓（犘犆犃）犓犘，犃犐犓－１∈
｛犛犓ｓｉｇ（犜′）｜犜′∈犡｝．那么必定存在唯一的丛高至
少为６的正规安全芯片串狊狋∈犜犘犕［犜，犝，犞，犘犆犃，
，犔，犃犐犓，，犕犔，犖犞］和一个丛高至少为１０的正
规用户进程串狊狌∈犝狊犲狉［犜，犝，犞，犘犆犃，，犔，犃犐犓，
，犕犔，犖犞］．

目标４（ＭＬ的机密性）．设犆是ＲＡ串空间Σ中
的一个丛，且狊狌∈犝狊犲狉［犜，犝，犞，犘犆犃，犕犉，犔，犃犐犓，
犈犓，犕犔，犖犞］是一个正规用户进程串，满足犛犓（犞）
犓犘．那么，丛中不存在节点狀满足狋犲狉犿（狀）＝犕犔．

目标５（用户的认证性）．　设犆是ＲＡ串空间
Σ中的一个丛，且狊狌∈犝狊犲狉［犜，犝，犞，犘犆犃，犕犉，犔，
犃犐犓，犈犓，犕犔，犖犞］是一个丛高大于０的正规用户
进程串，满足犛犓（犞）犓犘．那么，丛中必定存在丛
高大于０的正规远程验证者串狊狏∈犞犲狉犻犳犻犲狉［犜，犝，
犞，犘犆犃，犔，犃犐犓，犕犔，犖犞］．

下面将分别针对这些目标，对可信计算远程证
明协议进行分析．
５２　证书分析

基于ＰＫＩ证书，可以建立协议参与主体与其公
钥的关联性．ＥＫ证书可以将ＥＫ公钥与一个唯一
的安全芯片Ｔ进行关联，在扩展的串空间模型中，
可以使用如下定理来描述一个ＥＫ证书：

定理５．　设犆是Σ中的一个丛．对于每个节点
狀∈犆和每个ＥＫ证书［犪‖狆犽‖犫］狊犽狋犲狉犿（狀），犪∈
犡，犫∈犕，那么或者狆犽＝犘犓ｅｎｃ（犪），狊犽＝犛犓（犫）或者
狊犽∈犓犘成立．

证明．　一个ＥＫ证书［犪‖狆犽‖犫］狊犽可以源于如
下两个串：

（１）一个正规厂商串犕犪狀狌犳犪犮狋狌狉犲狉［犫，犪，狆犽］．

正规厂商串表示一个合法的厂商角色，其私钥不会
泄露，即狊犽＝犛犓（犫）犓犘，同时厂商可以担保狆犽
和犪的关联性，即狆犽＝犘犓ｅｎｃ（犪）．

（２）一个攻击者ＳＩ串．ＳＩ串需要攻击者拥有相
应的签名私钥，即狊犽∈犓犘． 证毕．

ＡＩＫ证书可以保证ＡＩＫ公钥来自一个合法的
安全芯片，但无法关联具体的安全芯片．通过如下定
理来描述一个ＡＩＫ证书：

定理６．　设犆是Σ中的一个丛．对于每个节点
狀∈犆和每个ＡＩＫ证书［犪‖狆犽‖犫］狊犽狋犲狉犿（狀），犪，
犫∈犕，那么或者存在一个狋∈犡满足狆犽＝犘犓ｓｉｇ（狋），
狊犽＝犛犓（犫）或者狊犽∈犓犘成立．

证明．　一个ＡＩＫ证书［犪‖狆犽‖犫］狊犽可以源于
如下两个串：

（１）一个正规ＰｒｉｖａｃｙＣＡ串犘狉犻狏犪犮狔犆犃［，犫，
，犪，狆犽，］．Ｐｒｉｖａｃｙ作为一个可信方，可以担保狆犽
来自一个合法的安全芯片，即存在一个狋∈犡满足
狆犽＝犘犓ｓｉｇ（狋）．

（２）一个攻击者ＳＩ串．ＳＩ串需要攻击者拥有相
应的签名私钥，即狊犽∈犓犘． 证毕．

下面从ＰｒｉｖａｃｙＣＡ的角度分析其认证性，即目
标２描述的安全属性．

目标２分析（ＰｒｉｖａｃｙＣＡ认证性）．设节点狀＝
〈狊狆，１〉．由犃犐犓－１∈｛犛犓ｓｉｇ（犜′）｜犜′∈犡｝，可知存在安
全芯片Ｔ０满足犃犐犓－１＝犛犓ｓｉｇ（犜０），犐＝［犃犐犓‖犔‖
犘犆犃］犜０．显然犐是节点狀的一个新组件，根据“身份
测试”准则，一定存在一个正规节点犿犆狀满足犐源
于犿．正规节点犿一定位于定义５到定义９规定的
正规串中，显然犿是某个正规安全芯片串的第２个节
点，即存在丛高至少为２的串狊狋∈犜犘犕［犜０，，，
犘犆犃，犕犉０，犔，犃犐犓，犈犓０，，］．由于ＡＩＫ由安全
芯片唯一生成，即ＡＩＫ唯一源于安全芯片串，故串
狊狋是唯一的．

另外，犮犲狉狋（犈犓）＝［犜‖犈犓‖犕犉］犛犓（犕犉）狀，安
全芯片厂商ＭＦ是可信方，故犛犓（犕犉）犓犘．由定
理５可知，犈犓＝犘犓ｅｎｃ（犜），ＰｒｉｖａｃｙＣＡ可以确定
ＥＫ是厂商ＭＦ为安全芯片Ｔ签发的身份．但是，我
们无法确定犜＝犜０是否成立，这样可能会出现攻击
者使用其他芯片的ＥＫ证书来欺骗ＰｒｉｖａｃｙＣＡ．

改进方法：使用犐＝［犈犓‖犃犐犓‖犔‖犘犆犃］犜
作为安全芯片生成的身份信息，将ＥＫ和ＡＩＫ进行
捆绑认证．

改进方法证明：通过犐可以确定丛高至少为２
的串狊狋∈犜犘犕［犜０，，，犘犆犃，犕犉０，犔，犃犐犓，犈犓，
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，］的存在（根据身份测试准则），即犈犓＝犈犓０；
而通过犮犲狉狋（犈犓），可以进一步确定犜＝犜０和犕犉＝
犕犉０，这样目标２成立． 完毕．
５３　从证明者的角度分析

从证明者的角度，其主要关心隐私性、ＭＬ的机
密性和用户的认证性．下面依次分析这３个属性．

目标１分析（隐私性）．　根据定理４，我们只需
要证明犈犓∈犛犻或者犃犐犓∈犛犻在串空间Σ中成立，
就可以证明丛犆不存在满足狋犲狉犿（狀）＝犈犓‖犃犐犓
的节点狀．首先，犈犓是公钥，不满足犈犓∈犛０；其次
犈犓［犜‖犈犓‖犕犉］犛犓（犕犉）发生在节点〈狊狌，３〉中，没
有加密或者哈希的保护形式，不符合犛犻的递归定义
（定义１８）．同理犃犐犓∈犛犻也不成立．因此，隐私性并
不成立．

改进方法：在节点〈狊狌，３〉中发送犮犲狉狋（犈犓）时，
使用公钥犘犓（犘犆犃）来加密保护犮犲狉狋（犈犓）．

改进方法证明．首先丛中不存在节点狀满
足狋犲狉犿（狀）＝犈犓；其次，犈犓只出现在消息
｛犮犲狉狋（犈犓）｝犘犓（犘犆犃）中，由于犛犓（犘犆犃）∈犛０，根据定
义１８，故犈犓∈犛１．这样隐私性才成立．即便犈犓证
书本身是公开的，但攻击者无法将其与一个特定的
ＡＩＫ关联，也就无法破坏隐私性． 完毕．

目标４分析（ＭＬ的机密性）．根据定义１８和定
理４，类似隐私性的分析，很容易确定ＭＬ的机密性
不成立．如果在丛犆中增加一个攻击者狊串〈－犙‖
犕犔‖犮犲狉狋（犃犐犓），＋犙，＋犕犔，＋犮犲狉狋（犃犐犓）〉，并增加
一个攻击者犮串〈－犙，－犕犔，－犮犲狉狋（犃犐犓），＋犙‖
犕犔‖犮犲狉狋（犃犐犓）〉，且没有影响到任何正规节点，显
然得到丛犆的等价正常丛（定义１４和定义１７），这
样狋犲狉犿（〈狊，３〉）＝犕犔，破坏了犕犔的机密性．

改进方法：在用户进程Ｕ和远程验证者Ｖ之间
协商一个会话密钥Ｋ来加密传送ＭＬ，或者直接使
用Ｖ的公钥来加密传送ＭＬ．

改进方法证明．　只要犓∈犛，或者犛犓（犞）∈犛
成立，根据定义１９和定理４，可以确定对于犆的所
有等价丛犆１，ＭＬ只出现在安全密钥的加密形式
中，不存在满足狋犲狉犿（狀）＝犕犔的节点狀．这样ＭＬ
的机密性成立． 完毕．

目标５分析（用户的认证性）．　协议中用户进
程串狊狌接收到的唯一与Ｖ相关的组件为犖犞，该组
件无法使用任何认证测试准则，即无法确认一个正
规远程验证者串狊狏的存在．

改进方法：基于“加密测试”或者“签名测试”准

则，可以设计一个满足用户认证性的消息交互流程．
将如图４所示的加密测试或者签名测试加入远程证
明协议流程中，可以达到Ｕ认证Ｖ的目的．需要假
设犖犝唯一的源于Ｕ且犛犓（犞）犓犘．

改进方法证明．　基于图４（ａ），测试组件为
｛犖狌｝犘犓（犞），使用“加密测试”准则，可以确定（狏，１）的
存在；基于图４（ｂ），测试组件为［犖狌，犞］犛犓（犞），使用
“签名测试”准则，也可以确定节点（狏，１）的存在．另
外基于犖犝的唯一性，可以确定Ｖ串的唯一性．完毕．

图４　加密和签名测试流程图

５４　从验证者的角度分析
验证者主要关心其认证性，下面对其进行分析．
目标３分析（Ｖｅｒｉｆｉｅｒ认证性）．设节点狀＝〈狊狏，２〉，

根据定义７，节点狀存在３个新组件：犙，犮犲狉狋（犃犐犓）和
犺（犕犔）．前两个组件可以使用“签名测试”进行分
析，最后一个组件可以使用“哈希测试”进行分析．

由犃犐犓－１∈｛犛犓ｓｉｇ（犜′）｜犜′∈犡｝，即存在某个
安全芯片犜０满足犃犐犓－１＝犛犓ｓｉｇ（犜０），由定义１８知
犃犐犓－１∈犛０．对于新组件犙＝［犺（犕犔）‖犖犞］ｉｎｖ（ＡＩＫ）
狋犲狉犿（狀），根据“签名测试”，一定存在一个正规节点
犿犆狀满足犙源于犿，显然犿是某个安全芯片串的第
６个节点，即存在丛高至少为６的串狊狋∈犜犘犕［犜０，
犝０，犞，犘犆犃０，，犔０，犃犐犓，，犕犔，犖犞］．由于ＡＩＫ
唯一的源于安全芯片犜０，故串狊狋是唯一的．

对于新组件犮犲狉狋（犃犐犓）＝［犔‖犃犐犓‖犘犆犃］犛犓（犘犆犃），
由于犛犓（犘犆犃）犓犘，根据“签名测试”可以知道该组
件源于ＰｒｉｖａｃｙＣＡ串，同时根据定理６，存在一个安全
芯片犜１∈犡满足犃犐犓＝犘犓ｓｉｇ（犜１）．由于犃犐犓∈狊狋，
可以确定犜１＝犜０．同时根据犮犲狉狋（犃犐犓）组件，可以
确定犔＝犔０，犘犆犃＝犘犆犃０．

对于新组件犺（犕犔），由于ＭＬ的机密性不成
立（见目标４分析），“哈希测试”无法保证其来自于
一个正规串，攻击者Ｈ串可以根据ＭＬ伪造犺（犕犔）．

目前可以确定串狊狋∈犜犘犕［犜０，犝０，犞，犘犆犃，，
犔，犃犐犓，，犕犔，犖犞］，但是无法确定犜＝犜０和
犝＝犝０是否成立，而且也无法确定正规用户进程串
狊狌∈犝狊犲狉［犜，犝，犞，犘犆犃，，犔，犃犐犓，，犕犔，犖犞］的
存在．这样可能导致两类攻击的存在：（１）一个没有
安全芯片的攻击者平台可以利用可信平台的安全芯
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片Ｔ来欺骗验证者Ｖ（攻击丛如图５所示）；（２）如
果攻击者平台也拥有一个安全芯片Ｔ１，攻击者根据
ＭＬ度量日志先扩展Ｔ１的ＰＣＲ后生成犺（ＭＬ），这
样可以代替其他任意平台完成远程证明（称为布谷
鸟攻击［２９］，其攻击丛如图６所示）．

图５　远程证明协议的一个攻击丛

图６　远程证明协议的一个布谷鸟攻击丛

改进方法：为了预防攻击（１），可以向远程验证
者证明Ｔ和Ｕ的绑定关系，保证只有Ｕ才能使用
Ｔ，通常可信芯片通过授权会话协议来建立这种关
系．而为了避免攻击（２），我们需要向远程方Ｖ证明
具体的安全芯片Ｔ（如使用ＥＫ证书），但是这样会
破坏隐私性，文献［２９］中的解决方法是直接在Ｔ和
Ｖ之间建立安全通道，需要在可信芯片Ｔ上增加一
个特殊安全接口，但从厂商角度而言这种方法比较
不切实际．因此，目前还没有有效的方法在保护隐私
性的同时防止布谷鸟攻击．

改进方法说明：针对攻击（１）的改进方法依赖可
信计算的授权会话协议，其分析需要先证明授权会
话协议的安全性，是我们下一步的工作目标．针对攻
击（２）的改进方法需要在Ｔ和Ｖ之间直接建立安全

通道．如果是密码安全通道，可以采用串空间先分析
该通道的安全性；如果是硬件安全通道，则需要对串
空间进行进一步扩展．如何建立安全通道以及证明
安全通道的安全性在本文的分析范围之外．完毕．

６　攻　击
６１　攻击描述

本节根据对每个安全属性的分析结果，给出对
应攻击的简单描述．这些攻击可以破坏对应的安全
属性．在下面消息交互过程中，以角色犘表示攻击
者．构建一个可信平台，平台身份密钥建立过程（消
息１～６）可以执行多次，生成多个ＡＩＫ；平台证明过
程（消息７～１０）可以基于不同ＡＩＫ，与不同的验证
者建立可信关系．

攻击１（破坏隐私性）．　攻击者只要截获消息３
和消息１０就可以破坏隐私性．对于每个平台的
ＡＩＫ建立过程，攻击者截获消息３，并存储（Ｃｅｒｔ＿
ＥＫ，ＡＩＫ）的二元组；当一个平台在消息１０进行平
台证明时，攻击者截获Ｃｅｒｔ＿ＡＩＫ，可以查询存储的
二元组找到对应的Ｃｅｒｔ＿ＥＫ，进而确定具体的安全
芯片Ｔ．而且，基于存储的（Ｃｅｒｔ＿ＥＫ，ＡＩＫ）二元组，
攻击者可以将同一个平台的所有ＡＩＫ进行关联，进
一步破坏其隐私性．文献［５］中协议只分析平台证明
过程，忽略了平台密钥建立过程，因此遗漏了该攻击．

攻击２（破坏ＰｒｉｖａｃｙＣＡ认证性）．　攻击者截
获消息３的Ｃｅｒｔ＿ＥＫ，并随机生成一个ＡＩＫ可以欺
骗ＰｒｉｖａｃｙＣＡ，如对消息３进行修改：

消息２．３．ａ．Ｕ→Ｐ（ＰＣＡ）：Ｃｅｒｔ＿ＥＫ，ＡＩＫ，Ｌ，
ＰＣＡ，Ｉ

消息２．３．ｂ．Ｐ（Ｕ）→ＰＣＡ：Ｃｅｒｔ＿ＥＫ，ＡＩＫＰ，
ＬＰ，ＰＣＡ，ＩＰ

消息２．４．ＰＣＡ→Ｕ：｛Ｃｅｒｔ＿ＡＩＫＰ｝ＥＫ
该攻击主要是理论上存在风险，实际中就算

ＰｒｉｖａｃｙＣＡ生成Ｃｅｒｔ＿ＡＩＫＰ，攻击者也无法解密，因
为其没有ＥＫ私钥．不过该攻击在实际中可以用于
对ＰｒｉｖａｃｙＣＡ进行ＤｏＳ攻击，让其不断生成ＡＩＫ
证书，消耗其资源．

攻击３（欺骗攻击，破坏Ｖｅｒｉｆｉｅｒ认证性）．　一
个没有安全芯片Ｔ的攻击者平台利用一个可信平
台的消息流来欺骗验证者Ｖ，从而获得Ｖ的验证，
攻击流如下：

信息３．７．ａ．Ｐ（Ｖ）→Ｕ：ＮＰ
消息３．１０．ａ．Ｕ→Ｐ（Ｖ）：ＭＬ，Ｃｅｒｔ＿ＡＩＫ
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消息３．７．ｂ．Ｖ→Ｐ（Ｕ）：ＮＶ
消息３．８．Ｐ（Ｕ）→Ｔ：ＮＶ
消息３．９．Ｔ→Ｐ（Ｕ）：Ｑ
消息３．１０．ｂ．Ｐ（Ｕ）→Ｖ：Ｑ，ＭＬ，Ｃｅｒｔ＿ＡＩＫ
该攻击过程中，攻击者首先冒充Ｖ与一个合法

的Ｕ交互，获取其完整性度量日志ＭＬ和ＡＩＫ证
书Ｃｅｒｔ＿ＡＩＫ（消息３．７．ａ～３．１０．ａ）；然后，当远程
验证者Ｖ向攻击者平台请求验证数据时，攻击者冒
充Ｕ从安全芯片Ｔ获得签名数据Ｑ（消息３．７．ｂ～
３．９）；最后，攻击者组合消息骗取Ｖ的验证（消息
３．１０．ｂ）．

攻击４（布谷鸟攻击，破坏Ｖｅｒｉｆｉｅｒ认证性）．
攻击者购买一个ＴＰＭ芯片，能代替其他任何恶意
平台完成远程证明过程，假设攻击者的安全芯片为
ＴＰ，攻击流程如下：

消息４．１．Ｐ→ＴＰ：ＬＰ，ＰＣＡ
消息４．２．ＴＰ→Ｐ：ＡＩＫＰ，ＩＰ
消息４．３．Ｐ→ＰＣＡ：Ｃｅｒｔ＿ＥＫＰ，ＡＩＫＰ，ＬＰ，

ＰＣＡ，ＩＰ
消息４．４．ＰＣＡ→Ｐ：｛Ｃｅｒｔ＿ＡＩＫＰ｝ＥＫ
消息４．５．Ｐ→ＴＰ：｛Ｃｅｒｔ＿ＡＩＫＰ｝ＥＫ
消息４．６．ＴＰ→Ｐ：Ｃｅｒｔ＿ＡＩＫＰ
消息４．７．ａ．Ｐ（Ｖ）→Ｕ：ＮＰ
消息４．１０．ａ．Ｕ→Ｐ（Ｖ）：ＭＬ
消息４．７．ｂ．Ｖ→Ｐ（ＵＰ）：ＮＶ
消息４．８．Ｐ（ＵＰ）→ＴＰ：ＮＶ
消息４．９．ＴＰ→Ｐ（ＵＰ）：ＱＰ
消息４．１０．ｂ．Ｐ（ＵＰ）→Ｖ：ＱＰ，ＭＬ，Ｃｅｒｔ＿ＡＩＫＰ
该攻击过程中，攻击者首先使用安全芯片ＴＰ向

ＰｒｉｖａｃｙＣＡ申请一个合法的身份Ｃｅｒｔ＿ＡＩＫＰ（消息
４．１～４．６）；然后，攻击者冒充Ｖ向一个合法的用户
平台Ｕ发起挑战，获取其合法度量日志ＭＬ（消息
４．７．ａ～４．１０．ａ）；基于ＭＬ，攻击者可以在ＴＰ平台
上通过ＴＰＭ＿Ｅｘｔｅｎｄ命令扩展出预期的ＰＣＲ值；
最后，当攻击者控制的任意恶意平台ＵＰ想要获取Ｖ
的验证时，可以使用ＴＰ所在的攻击者平台代替ＵＰ
完成平台证明过程（消息４．７．ｂ～４．１０．ｂ）．因为
Ｃｅｒｔ＿ＡＩＫＰ是合法的身份，ＱＰ是对合法完整性状态
ＰＣＲ值的签名，因此可以通过Ｖ的验证．该攻击体
现了ＴＰＭ安全芯片本身也是一把双刃剑，能被攻
击者利用．文献［５］中由于没有区分安全芯片Ｔ和
用户进程Ｕ两个角色，因此没有发现此攻击．由于
该攻击与ＣＭＵ学者［２９］发现的布谷鸟攻击一致，因
此采用这种攻击称谓．

攻击５（破坏ＭＬ的机密性）．　由于远程证明
协议设计时只考虑了认证性，使用了基于ＡＩＫ的签
名，而没有考虑机密性，并且ＭＬ是明文传送的，任
何攻击者都可以获得ＭＬ，则ＭＬ的机密性缺失可
能被攻击用来破坏其他安全属性，如攻击４中攻击者
使用获取的ＭＬ伪造合法的完整性状态，破坏了
Ｖｅｒｉｆｉｅｒ的认证性．

攻击６（破坏用户的认证性）．　远程证明协议
本身是一个单向认证协议，即只有验证者Ｖ来检查
证明者平台的身份和完整性状态，而证明者平台并
没有获得远程验证者Ｖ的任何认证信息．因此，任
意攻击者都可以随意地向证明者平台发起认证挑
战，平台会不断调用ＴＰＭ＿Ｑｕｏｔｅ命令进行应答．一
方面消耗ＴＰＭ的计算资源，进行ＤｏＳ攻击；另一方
面，截取可信平台的数据，进行其他攻击（如攻击３
和攻击４中都有利用这一点，攻击者Ｐ冒充Ｖ与Ｕ
交互）．
６２　攻击实验

本节对以上攻击中的布谷鸟攻击（攻击４）进行
了模拟实现．在文献［３０］中，我们提出的可信平台模
块ＴＥＥＭ，通过修改安全芯片的驱动，使得计算平台
的可信功能通过ＵＳＢ发送给ＴＥＥＭ完成．ＴＥＥＭ
（相当于犜犘）可以作为代替平台上原有ＴＰＭ／ＴＣＭ
使用的布谷鸟攻击实例．攻击者获得ＴＥＥＭ后，将
ＴＥＥＭ的ＰＣＲ和ＭＬ固定为Ｖ信任的值，通过
ＵＳＢ连接任何计算平台，即可代替该平台完成证
明，并获得Ｖ的信任．具体攻击实现如图７所示，包
含如下两个过程：

图７　布谷鸟攻击实现

（１）模拟一个安全芯片
基于ＡＲＭ开发板，我们模拟了一个安全芯片，

称为ＴＥＥＭ．ＴＥＥＭ［３０］使用ＡＲＭＴｒｕｓｔＺｏｎｅ安全
扩展技术提供隔离执行环境，使用开源的软件ＴＰＭ
Ｅｍｕｌａｔｏｒ①提供可信功能（包括密钥管理，身份生
成，引证，签名等）．ＴＰＭ安全芯片一般通过ＬＰＣ总
线固定在主板上，而ＴＥＥＭ通过ＵＳＢ线与计算机
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（如证明者Ｕ所在平台）连接，ＴＥＥＭ位于ＡＲＭ嵌
入式环境，通过Ｌｉｎｕｘｇａｄｇｅｔ驱动将ＡＲＭ开发板
模拟为一个ＵＳＢ外设，证明者平台的ＵＳＢ驱动可以
识别该外设．具体实现时，ＡＲＭ端内核配置ｇａｄｇｅｔ
ｓｅｒｉａｌ驱动，计算机主机安装ＣＤＣ／ＡＣＭ①驱动可识
别ＴＥＥＭ所在的ＡＲＭ开发板．通过ＵＳＢ线连接
ＴＥＥＭ所在的ＡＲＭ开发板和证明者主机平台，主
机上所有通过该ＵＳＢ驱动请求的数据都会转发给
ＴＥＥＭ进行处理，因此，ＴＥＥＭ所在的ＡＲＭ开发
板可以作为一个模拟的安全芯片使用．

（２）使用模拟安全芯片实施布谷鸟攻击
根据可信计算标准规范［１］，可信应用通过可信

软件栈调用可信计算的功能；而可信软件栈通过可
信设备驱动库ＴＰＭＴＤＤＬ（ＴｒｕｓｔｅｄＤｅｖｉｃｅＤｒｉｖｅｒ
Ｌｉｂｒａｒｙ）将可信计算功能的命令请求交给ＴＰＭ驱
动，进而交给ＴＰＭ安全芯片处理（如图７所示）．类
似地，我们实现了ＵＳＢＴＤＤＬ设备驱动库，该库通
过ＵＳＢ驱动直接与ＴＥＥＭ通信．ＵＳＢＴＤＤＬ主要
包含３个基本接口：ＴＤＤＬ＿Ｏｐｅｎ（）、ＴＤＤＬ＿Ｃｌｏｓｅ（）、
ＴＤＤＬ＿ＴｒａｎｓｍｉｔＤａｔａ（）．这３个接口通过访问ＵＳＢ
驱动完成．

图８　通过可信软件栈ｌｉｂｔｐｍ访问ＴＥＥＭ的响应结果
在主机平台上通过使用ＵＳＢＴＤＤＬ库替换

ＴＰＭＴＤＤＬ库，并通过ＵＳＢ线连接ＴＥＥＭ．这样
可信软件栈的所有可信功能请求将会交给模拟安全
芯片ＴＥＥＭ处理，而不是实际的ＴＰＭ安全芯片．
图８显示了在Ｗｉｎｄｏｗｓ平台上替换ＴＤＤＬ库后通
过可信软件栈ｌｉｂｔｐｍ②访问ＴＰＭ的功能时的响应
结果，不过其显示出来的ＴＰＭ信息实际上是来自
ＡＲＭ开发板的ＴＥＥＭ模拟芯片．

通过篡改证明者平台ＴＤＤＬ库和设备驱动，当
用户进程与ＰＣＡ建立平台身份密钥，以及和远程验
证者Ｖ进行平台证明时，实际都是使用ＴＥＥＭ模
拟的可信功能．可信计算命令在ＴＥＥＭ中的执行性

能（包含主机与ＴＥＥＭ之间ＵＳＢ通信的时间）在文
献［３０］中也进行了详细的评估．通过在Ｗｉｎｄｏｗｓ平
台上的实验，对于基于ＴＥＥＭ的远程证明协议，身
份生成命令ＴＰＭ＿ＭａｋｅＩｄｅｎｔｉｔｙ需要３．５９３ｓ，ＡＩＫ
证书激活命令ＴＰＭ＿ＡｃｔｉｖａｔｅＩｄｅｎｔｉｔｙ需要４２１ｍｓ，
引证命令ＴＰＭ＿Ｑｕｏｔｅ需要３５９ｍｓ，一个ＰＣＲ扩展
需要６２．５ｍｓ，读取ＰＣＲ值也需要６２．５ｍｓ．

显然，该攻击需要ＴＥＥＭ拥有一个合法的ＥＫ
证书．只要攻击者控制一个安全芯片，其就拥有一个
有效的ＥＫ证书．另外，随着可信芯片的发展，支持
ＵＳＢ接口的便携式可信芯片是一个趋势．这样，只
要攻击者拥有一个合法的便携式可信芯片，其可以
在任何主机上完成远程证明协议来进行布谷鸟攻
击．因此，在发展可信安全芯片时，需要提出相应的
机制来防止攻击的发生，本文基于串空间的分析方
法可以提供参考．

７　结束语
本文对串空间模型进行了扩展，使得其能分析

可信计算远程证明协议，并证明了扩展后范式引理
的正确性．通过扩展的模型对远程证明协议及其安
全属性进行了形式化定义．同时，本文提出了４个认
证测试准则，并使用这些准则对远程证明协议进行
了分析．经过分析发现，期望的安全属性只有部分成
立，不成立的部分容易导致攻击（如布谷鸟攻击等）．
针对攻击，本文提出了相应的改进方法．同时为了验
证串空间的分析结果，本文基于ＡＲＭ开发板对发
现的布谷鸟攻击进行了模拟实现．

本文的工作弥补了可信计算理论研究的不足，
为其在实际中的使用提供信心保障．本文的串空间
扩展方法针对可信安全芯片进行，同样也适合分析
拥有类似功能的密码硬件．下一步工作主要包含４个
方面：基于本文提出的改进方法，设计并分析新的远
程证明协议，促进可信计算的发展；进一步分析可信
计算的授权会话协议（如ＴＰＭ２．０中新的授权协议
等），明确安全芯片和计算平台的绑定认证性；扩展
开源ＣＰＳＡ［８］工具实现对本文方法的自动化验证．
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ｉｎｓｔｒａｎｄｓｐａｃｅｓ／／ＤｅｇａｎｏＰ，ＧｕｔｔｍａｎＪｅｄｓ．ＦｏｒｍａｌＡｓｐｅｃｔｓ
ｉｎＳｅｃｕｒｉｔｙａｎｄＴｒｕｓｔ（ＦＡＳＴ２００９）．ＬＮＣＳ５９８３．Ｂｅｒｌｉｎ：
Ｓｐｒｉｎｇｅｒ，２００９：２３３２４７

［２３］ＫａｍｉｌＡ，ＬｏｗｅＧ．Ｕｎｄｅｒｓｔａｎｄｉｎｇａｂｓｔｒａｃｔｉｏｎｓｏｆｓｅｃｕｒｅ
ｃｈａｎｎｅｌｓ／／ＤｅｇａｎｏＰ，ＥｔａｌｌｅＳ，ＧｕｔｔｍａｎＪｅｄｓ．Ｆｏｒｍａｌ
ＡｓｐｅｃｔｓｏｆＳｅｃｕｒｉｔｙａｎｄＴｒｕｓｔ（ＦＡＳＴ２０１０）．ＬＮＣＳ６５６１．
Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１０：５０６４

［２４］ＪｉａｎｇＲｕｉ，ＨｕＡｉＱｕｎ，ＬｉＪｉａｎＨｕａ．Ｒｅｓｅａｒｃｈｏｎｆｏｒｍａｌ
ｄｅｓｉｇｎｏｆＥＳＩＫＥｂａｓｅｄｏｎＡｕｔｈｅｎｔｉｃａｔｉｏｎＴｅｓｔｓ．Ｃｈｉｎｅｓｅ
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００６，２９（９）：１６９２１６９９（ｉｎＣｈｉｎｅｓｅ）
（蒋睿，胡爱群，李建华．基于ＡｕｔｈｅｎｔｉｃａｔｉｏｎＴｅｓｔ方法的高
效安全ＩＫＥ形式化设计研究．计算机学报，２００６，２９（９）：
１６９２１６９９）

［２５］ＧｕｔｔｍａｎＪＤ．Ｓｔａｔｅａｎｄｐｒｏｇｒｅｓｓｉｎｓｔｒａｎｄｓｐａｃｅｓ：Ｐｒｏｖｉｎｇ
ｆａｉｒｅｘｃｈａｎｇｅ．ＪｏｕｒｎａｌｏｆＡｕｔｏｍａｔｅｄＲｅａｓｏｎｉｎｇ，２０１２，
４８（２）：１５９１９５

［２６］ＲａｍｓｄｅｌｌＪＤ．ＰｒｏｖｉｎｇＳｅｃｕｒｉｔｙＧｏａｌｓｗｉｔｈＳｈａｐｅＡｎａｌｙｓｉｓ
Ｓｅｎｔｅｎｃｅｓ．Ｂｅｄｆｏｒｄ：ＴｈｅＭＩＴＲＥＣｏｒｐｏｒａｔｉｏｎ，２０１３

［２７］ＲａｍｓｄｅｌｌＪＤ，ＤｏｕｇｈｅｒｔｙＤＪ，ｅｔａｌ．ＡＨｙｂｒｉｄＡｎａｌｙｓｉｓ
ｆｏｒＳｅｃｕｒｉｔｙＰｒｏｔｏｃｏｌｓｗｉｔｈＳｔａｔｅ．Ｂｅｄｆｏｒｄ：ＴｈｅＭＩＴＲＥ
Ｃｏｒｐｏｒａｔｉｏｎ，２０１４

［２８］ＧｕｔｔｍａｎＪＤ．Ｅｓｔａｂｌｉｓｈｉｎｇａｎｄｐｒｅｓｅｒｖｉｎｇｐｒｏｔｏｃｏｌｓｅｃｕｒｉｔｙ
ｇｏａｌｓ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ，２０１４，２２（２）：２０３２６７

［２９］ＰａｒｎｏＢ．Ｂｏｏｔｓｔｒａｐｐｉｎｇｔｒｕｓｔｉｎａｔｒｕｓｔｅｄｐｌａｔｆｏｒｍ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ３ｒｄＣｏｎｆｅｒｅｎｃｅｏｎＨｏｔＴｏｐｉｃｓｉｎＳｅｃｕｒｉｔｙ（ＨｏｔＳｅｃ）．
ＳａｎＪｏｓｅ，ＣＡ，２００８：１６

［３０］ＦｅｎｇＷｅｉ，ＦｅｎｇＤｅｎｇＧｕｏ，ｅｔａｌ．ＴＥＥＭ：Ａｕｓｅｒｏｒｉｅｎｔｅｄ
ｔｒｕｓｔｅｄｍｏｂｉｌｅｄｅｖｉｃｅｆｏｒｍｕｌｔｉｐｌａｔｆｏｒｍｓｅｃｕｒｉｔｙａｐｐｌｉｃａｔｉｏｎｓ
／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＴｒｕｓｔａｎｄＴｒｕｓｔｗｏｒｔｈｙＣｏｍｐｕｔｉｎｇ
（Ｔｒｕｓｔ２０１３）．Ｌｏｎｄｏｎ，ＵＫ，２０１３：１３３１４１

５１７４期 冯　伟等：基于串空间的可信计算协议分析



犉犈犖犌犠犲犻，ｂｏｒｎｉｎ１９８６，Ｐｈ．Ｄ．
ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ，ｎｅｔｗｏｒｋａｎｄｓｙｓｔｅｍ
ｓｅｃｕｒｉｔｙ．

犉犈犖犌犇犲狀犵犌狌狅，ｂｏｒｎｉｎ１９６５，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，
Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｌｏｇｙ，ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇａｎｄｉｎｆｏｒｍａｔｉｏｎ
ａｓｓｕｒａｎｃｅ．

犅犪犮犽犵狉狅狌狀犱
　　ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇｉｓａｎｅｍｅｒｇｉｎｇｔｅｃｈｎｏｌｏｇｙｔｏ
ｅｎｈａｎｃｅｔｈｅｓｅｃｕｒｉｔｙｏｆｖａｒｉｏｕｓｃｏｍｐｕｔｉｎｇｐｌａｔｆｏｒｍｓｂｙａ
ｄｅｄｉｃａｔｅｄｓｅｃｕｒｅｃｈｉｐ（ＴＰＭ／ＴＣＭ），ｗｈｉｃｈｉｓａｃｃｅｐｔｅｄｂｙ
ｉｎｄｕｓｔｒｉａｌａｎｄａｃａｄｅｍｉｃｗｏｒｌｄ．Ｔｈｅｋｅｙｔｅｃｈｎｏｌｏｇｉｅｓｏｆｔｒｕｓｔｅｄ
ｃｏｍｐｕｔｉｎｇｉｎｃｌｕｄｅｔｒｕｓｔｃｈａｉｎ，ｒｅｍｏｔｅａｔｔｅｓｔａｔｉｏｎ，ｔｒｕｓｔｅｄ
ｎｅｔｗｏｒｋｃｏｎｎｅｃｔｉｏｎ，ＯＳｍｅａｓｕｒｅｍｅｎｔｓａｎｄｓｏｏｎ．Ａｎｄ
ｔｈｅｓｅｔｅｃｈｎｏｌｏｇｉｅｓｃａｎｂｅａｐｐｌｉｅｄｔｏｍａｎｙｐｒａｃｔｉｃａｌｓｅｃｕｒｅ
ｓｃｅｎａｒｉｏｓ，ｌｉｋｅｏｎｌｉｎｅｐａｙｍｅｎｔ，ｄｉｇｉｔａｌｒｉｇｈｔｓｍａｎａｇｅｍｅｎｔ，
ｓｅｃｕｒｅｓｔｏｒａｇｅｗｉｔｈｅｎｃｒｙｐｔｉｏｎａｎｄｎｅｔｗｏｒｋａｃｃｅｓｓｃｏｎｔｒｏｌ．
Ｈｏｗｅｖｅｒ，ｔｈｅｔｈｅｏｒｙｏｆｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｌａｃｋｓｔｈｅｆｏｒｍａｌ
ｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓ，ａｎｄｔｈｕｓｔｈｅｓｅｃｕｒｉｔｙｏｆｉｔｓａｐｐｌｉｃａｔｉｏｎｓ
ｃａｎｎｏｔｂｅｐｒｏｖｅｄ．Ｔｈｉｓｐａｐｅｒｔｒｉｅｓｔｏａｎａｌｙｚｅｔｈｅｓｅｃｕｒｉｔｙｏｆ
ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｕｓｉｎｇｆｏｒｍａｌｍｅｔｈｏｄｓ（ｌｉｋｅｓｔｒａｎｄｓｐａｃｅ
ｍｏｄｅｌ），ａｎｄｐｒｏｖｅｏｒｉｍｐｒｏｖｅｉｔｓｓｅｃｕｒｉｔｙｐｒｏｔｏｃｏｌｓａｎｄ
ｓｅｃｕｒｅｍｅｃｈａｎｉｓｍｓ．Ｓｐｅｃｉｆｉｃａｌｌｙ，ｔｈｉｓｐａｐｅｒｅｘｔｅｎｄｓｔｈｅ

ｓｔｒａｎｄｓｐａｃｅｍｏｄｅｌｔｏａｎａｌｙｚｅｔｈｅｒｅｍｏｔｅａｔｔｅｓｔａｔｉｏｎｐｒｏｔｏｃｏｌ
ｏｆｔｒｕｓｔｅｄｏｍｐｕｔｉｎｇ．Ｂｙａｎａｌｙｚｉｎｇ，ｗｅｆｉｎｄｓｏｍｅａｔｔａｃｋｓｔｏ
ｒｅｍｏｔｅａｔｔｅｓｔａｔｉｏｎａｎｄａｌｓｏｓｕｇｇｅｓｔｐｏｓｓｉｂｌｅｉｍｐｒｏｖｅｍｅｎｔ
ｍｅｔｈｏｄｓ．Ｔｈｉｓｐａｐｅｒａｌｓｏｆｏｃｕｓｅｓｏｎｔｈｅｐｒａｃｔｉｃａｌａｔｔａｃｋ
ｅｘｐｅｒｉｍｅｎｔｓ（ｌｉｋｅｃｕｃｋｏｏａｔｔａｃｋ）ｔｏｓｅｃｕｒｅｃｈｉｐＴＰＭ／ＴＣＭ．

ＴｈｉｓｗｏｒｋｉｓｐａｒｔｌｙｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌ
ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（ｕｎｄｅｒＧｒａｎｔＮｏｓ．９１１１８００６ａｎｄ
６１２０２４１４）ａｎｄｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍ（９７３
Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ（ｕｎｄｅｒＧｒａｎｔｓＮｏ．２０１３ＣＢ３３８００３）．
Ｔｈｅｓｅｐｒｏｊｅｃｔｓａｉｍｔｏｐｒｏｖｉｄｅｆｏｒｍａｌａｎａｌｙｓｉｓｍｅｔｈｏｄｓａｎｄ
ｔｅｓｔｔｏｏｌｓｆｏｒｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｐｒｏｔｏｃｏｌｓａｎｄｓｙｓｔｅｍｓ．Ｔｈｅ
ｒｅｓｅａｒｃｈｇｒｏｕｐｈａｓｂｅｅｎｗｏｒｋｉｎｇｏｎｔｈｅｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ，
ｎｅｔｗｏｒｋａｎｄｓｙｓｔｅｍｓｅｃｕｒｉｔｙ．Ｍａｎｙｐａｐｅｒｓｈａｖｅｂｅｅｎ
ｐｕｂｌｉｓｈｅｄｉｎｒｅｓｐｅｃｔａｂｌｅｉｎｔｅｒｎａｔｉｏｎａｌｃｏｎｆｅｒｅｎｃｅｓ，ｓｕｃｈａｓ
ＴＲＵＳＴ，ＩＳＣ，ＩＣＩＣＳ，ＮＳＳ，Ｔｒｕｓｔｂｕｓ，ＴｒｕｓｔＣｏｍ，ｅｔｃ．

６１７ 计　　算　　机　　学　　报 ２０１５年


