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摘　要　云计算、物联网等新型计算模式为我们提供了便捷的数据共享、高效计算等服务，极大地提高了数据的处

理效率，提升了计算和存储资源的利用能力．但这些新型计算模式存储并融合了大量具有“所有权”特征的数据，如

果不对这些数据提供可靠的保护，一旦泄漏就会给用户带来巨大的损失．作为数据保护的基石性技术之一，访问控

制可保障数据仅能被拥有相应权限的用户访问，得到了广泛的研究．其中，基于属性的访问控制通过使用属性作为

访问控制的关键要素，有效解决了具有大规模、强动态性及强隐私性特点的新型计算环境下的细粒度访问控制问

题，为云计算、物联网计算等新型计算环境提供了理想的访问控制策略．该文将基于属性的访问控制的整体流程分

为准备阶段和执行阶段，并对两阶段面临的关键问题、研究现状和发展趋势进行分析．针对其中的实体属性发现、

权限分配关联关系挖掘、访问控制策略描述、多机构合作、身份认证、权限更新与撤销等难点问题进行深入探讨．最

后，在对已有技术进行深入分析对比的基础上，指出未来基于属性的访问控制的研究方向．
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１　引　言

云计算、物联网等新型计算环境为我们提供了

便捷的数据共享、融合计算等服务，极大地提高了对

数据的处理效率，使计算和存储资源得到充分的利

用．其中包含了大量的具有“所有权”特征的个人隐

私数据，然而，对这些信息的保护却不尽如人意．这

些隐私信息与个人隐私或机构利益密切相关，一旦

泄漏则可能会带来巨大的损失．从韩国三大信用卡

公司信息泄露事件①，到ｉＣｌｏｕｄ云端系统漏洞风

波②，这些隐私数据泄漏事件使得用户对通过新型

计算环境获取数据服务时的数据安全性提出了质

疑．隐私数据必须要满足“有限公开”原则，即只有授

权用户才能搜索到授权允许访问的信息．

访问控制技术根据预先设定的访问控制策略，

保障资源只能被合法用户执行合法操作，防止了信

息的非授权访问．访问控制的研究及发展大致可分

为以下４个阶段：第１阶段（２０世纪７０年代）是应

用于大型主机系统中的访问控制，代表性工作是分

别保障机密性和完整性的ＢＬＰ和Ｂｉｂａ模型．第２

阶段（２０世纪８０年代），随着对计算机的可信要求

度提高，研究者提出了更为灵活的访问控制方案，

标志工作是美国国防部提出的可信计算机系统评

估准则（ＴＣＳＥＣ）．根据该标准，依据访问权限管理

者角色的不同，访问控制可分为自主访问控制

（ＤｉｓｃｒｅｔｉｏｎａｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＤＡＣ）和强制访问

控制（ＭａｎｄａｔｏｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＭＡＣ）．第３阶段

（２０００年左右），随着信息系统在企事业单位的大规

模应用和互联网的日趋繁荣，ＤＡＣ和 ＭＡＣ的有限

扩展等本质特征使得其难以处理日益复杂的应用层

访问需求．作为一种有效的解决手段，基于角色的访

问控制（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＲＢＡＣ）应运而

生．本质上，“角色”匹配于企事业单位的组织结构．

第４阶段，随着云计算、物联网等新型计算环境的出

现，新型计算环境所具有的一些特点给访问控制技

术的应用带来了巨大的挑战，使得传统的面向封闭

环境的访问控制模型如ＤＡＣ，ＭＡＣ，ＲＢＡＣ等难以

直接适用于新型计算环境．具体来说：（１）海量性．

在封闭环境中，用户和资源的数量有限．但在新型计

算环境下，终端数量和用户数量庞大，根据２０１３年

５月工业和信息化部发布的《物联网标识白皮书》，未

来我国的物联网终端数量将达到１００亿～１０００亿．

传统的访问控制系统采用静态的访问控制管理方式

对用户及其相应的权限进行管理，这种方式需要存

储大量的用户及权限信息．但由于用户及资源的海

量特性，维护和存储一个庞大的访问控制列表会带

来极大的存储和管理负担，同时在对用户权限查询

时效率非常低；（２）动态性．新型计算环境下，节点

和用户在不断移动，访问数据对象实时变化；同时，

节点可能不断接入和退出，体现出很强的动态性．传

统的访问控制机制要求预先设定用户权限的对应

关系，但这种动态性使得我们无法提前预知所有用

户信息，也无法准确了解用户和权限结构，更无法提

前预设用户权限对应关系．此外这种动态性使得访

问控制对于访问控制策略更新的实时性更加敏感，

同时传统访问控制机制采用单一的授权机构的管

理方式，海量用户的频繁变化，会带来非常大的管理

及运算负担；（３）强隐私性．随着公共平台上信息的

共享程度越来越高，对数据隐私和个人隐私信息的

保护提出了更高的要求．大多数服务提供商通过明

文方式进行数据存储，一旦存储服务器被黑客攻破，

用户存储的所有数据将会被泄露，例如２０１４年２月，

ｅＢａｙ近１．２８亿用户的个人信息遭到黑客恶意泄
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露①．为了使用户可以放心地将自己的数据交付于

数据服务提供商，除需要对用户的访问操作进行控

制外，还需考虑对数据本身的保护．

基于用户、资源、操作和运行上下文属性所提

出的基于属性的访问控制（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＡｃｃｅｓｓ

Ｃｏｎｔｒｏｌ，ＡＢＡＣ）将主体和客体的属性作为基本的

决策要素，灵活利用请求者所具有的属性集合决定

是否赋予其访问权限，能够很好地将策略管理和权

限判定相分离．由于属性是主体和客体内在固有的，

不需要手工分配，同时访问控制是多对多的方式，使

得ＡＢＡＣ管理上相对简单．并且属性可以多个角度

对实体进行描述，因此可根据实际情况改变策略．例

如针对时间约束所提出的基于时态特性的访问控制

模型通过分析用户在不同的时间可能有不同的身

份，将时态约束引入访问控制系统中，通过时间属性

来约束用户的访问操作［１］；又比如基于使用的访问

控制模型（ＵｓａｇｅＣｏｎｔｒｏｌ，ＵＣＯＮ）引入了执行访问

控制所必须满足的约束条件（如系统负载、访问时间

限制等）［２］．除此之外，ＡＢＡＣ的强扩展性使其可以

同加密机制等数据隐私保护机制相结合，在实现

细粒度访问控制的基础上，保证用户数据不会被分

析及泄漏．例如，基于属性的加密（Ａｔｔｒｉｂｕｔｅｂａｓｅｄ

Ｅｎｃｒｙｐｔｉｏｎ，ＡＢＥ）方法
［３］．

上述优点使 ＡＢＡＣ能够有效地解决动态大规

模环境下的细粒度访问控制问题，是新型计算环境

中的理想访问控制模型，应用前景广阔．本文针对

ＡＢＡＣ中准备阶段和执行阶段所需解决的关键问

题，详细分析了ＡＢＡＣ中的关键技术，对ＡＢＡＣ的

理论研究进行了分析和总结．最后，我们对 ＡＢＡＣ

面临的挑战及今后的研究趋势进行讨论，以期为新

型计算环境下的访问控制研究提供思路和参考．

２　基于属性的访问控制模型

２１　犃犅犃犆基本模型

属性是ＡＢＡＣ的核心概念，ＡＢＡＣ中的属性可

以通过一个四元组（犛，犗，犘，犈）进行描述
［４］．犛表示

主体（Ｓｕｂｊｅｃｔ）属性，即主动发起访问请求的所有实

体具有的属性，如年龄、姓名、职业等；犗 表示客体

（Ｏｂｊｅｃｔ）属性，即系统中可被访问的资源具有的属

性，如文档、图片、音频或视频等数据资源；犘表示权

限（Ｐｅｒｍｉｓｓｉｏｎ）属性，即对客体资源的各类操作，如

文件或数据库等的读、写、新建、删除等操作；犈表示

环境（Ｅｎｖｉｒｏｎｍｅｎｔ）属性，即访问控制过程发生时

的环境信息，如用户发起访问时的时间、系统所处的

地理或网络位置、是否有对同一信息的并发访问等

信息，这一属性独立于访问主体和被访问资源．

如图１所示，ＡＢＡＣ系统按其执行操作种类的

不同可分为两个阶段：准备阶段和执行阶段．准备阶

段主要负责收集构建访问控制系统所需的属性集合

以及对访问控制策略进行描述．而执行阶段主要负

责对访问请求的响应及对访问策略的更新．首先，属

性权威（ＡｔｔｒｉｂｕｔｅＡｕｔｈｏｒｉｔｙ，ＡＡ）预先收集，存储

和管理构建安全的访问控制所需的所有属性以及属

性权限之间的对应关系．因此为了构建安全的

ＡＢＡＣ，首先需要从海量的类型各异的访问主体和

访问客体挖掘出独立、完备的主体属性、客体属性、

权限属性和环境属性集合，并构建这些属性同相关

实体之间的关联关系．属性的独立性保证了属性集

合中不存在意义相似的冗余属性，减小了系统的存

储和管理负担．完备性则保证了属性集合可以提供

访问控制系统所需的所有属性，保证了系统的安全

性．因此独立完备的实体属性发现技术是ＡＢＡＣ研

究中的基础．当获得属性集合后，需要对属性与权限

之间的对应关系进行分析．传统的访问控制机制大

多通过专家分析企业的业务流程，抽象并完成属性

权限的分配关系，但是由于依赖专家对环境的了解，

人工依赖性较强．面对开放性极强的新型计算环境，

几乎没有专家能对整个应用场景有完整的了解，导

致自顶向下的方法并不适用．因此自动化的属性权

限关联关系发现方法是需要解决的重要问题．当获

取独立完备的属性集合以及属性权限对应关系后，

策略管理点（ＰｏｌｉｃｙＡｄｍｉｎｉｓｔｒａｔｉｏｎＰｏｉｎｔ，ＰＡＰ）利

用这些信息对访问控制策略进行形式化描述．不同

的访问控制策略描述方法有不同的表达能力，但目

前的方案中，表达能力的提升伴随着访问控制策略

复杂度的提高．因此设计复杂度较低且具有丰富表

达能力的访问控制描述语言可以保证 ＡＢＡＣ系统

高效准确运行．此外，随着新型计算环境的发展，不

同域间的资源共享和信息互访日益增多．但不同的

域系统往往是独立的，每个不同的域具有自己独特

的访问控制策略，一个域中的用户拥有的权限往往

在另一个域内会失效．因此在保证自身访问控制安

全的基础上，实现多域间不同策略的翻译、融合可以

最大限度地保障不同自治域间安全的资源共享和信

息交互．
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图１　ＡＢＡＣ机制框架示意图

在执行阶段中，当接收到原始访问请求（ＮＡＲ）

之后，策略实施点（ＰｏｌｉｃｙＥｎｆｏｒｃｅｍｅｎｔＰｏｉｎｔ，ＰＥＰ）

向ＡＡ请求主体属性、客体属性以及相关的环境属

性，并根据所返回的属性结果集构建基于属性的访

问请求（ＡＡＲ）并将ＡＡＲ传递给策略决策点（Ｐｏｌｉｃｙ

ＤｅｃｉｓｉｏｎＰｏｉｎｔ，ＰＤＰ）．ＰＤＰ根据ＡＡ所提供的主体

属性、客体属性以及相关的环境属性，对用户的身份

信息进行判定．通过与ＰＡＰ进行交互，根据ＰＡＰ提

供的策略查询结果对ＰＥＰ转发来的访问请求进行

判定，决定是否对访问请求授权，并将判定结果传给

ＰＥＰ．最终由ＰＥＰ执行判定结果．但是在ＡＢＡＣ中

用户的身份是由一系列属性组成的集合来表示，具

有较强的匿名性，这种匿名性导致用户可能滥用其

所拥有的属性带来的权限．通过引入身份认证机制

可以有效保证用户所提供属性的可靠性及数据源的

不可否认性，增强访问控制系统的安全性．同时新型

计算环境中用户和设备的动态特性带来了权限的频

繁变动，需要对这些变动实时响应，更改相应的权

限，保证系统安全可靠的运行．

综上，实体属性发现机制、属性权限关联关系

发现机制、访问控制策略描述机制、访问控制中的多

域合作机制、身份认证机制，权限实时更新机制是目

前ＡＢＡＣ中较为重要的研究点．

２２　犃犅犈基本概念

虽然传统的 ＡＢＡＣ有效控制了用户对资源的

访问操作，但其仅实现了对用户访问过程的控制．而

随着云和物联网等新型计算环境产生并存储的敏感

隐私信息日益增多，由信息泄露所导致的安全威胁

也不断增加．因此，为了最大限度的保护数据的隐私

安全，实现更细粒度的访问控制，研究者们提出了基

于属性的加密机制（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，

ＡＢＥ）
［３］．ＡＢＥ实现了对数据机密性的访问控制．其

采用非对称密码机制并利用属性作为加解密的关键

要素，将属性同密文和用户密钥相结合．当用户属性

与密文属性的公共集合满足加密时访问结构所规定

的参数时才能解密相应数据．

如图２所示ＡＢＥ机制也可分为准备阶段和执

行阶段．准备阶段中ＡＡ的任务同传统ＡＢＡＣ中相

同，负责预先收集，存储和管理构建安全的访问控

制所需的所有属性．Ａｕｔｈｏｒｉｔｙ根据不同的访问结

构及属性设计访问控制策略，并将这些策略封装

在资源加密密钥或用户解密密钥中．依据访问控

制策略制定者角色的不同，ＡＢＥ可以细化为以下

两类：基于密钥策略的ＡＢＥ（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅ

ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＫＰＡＢＥ）
［５］和基于密文策略的

ＡＢＥ（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，

ＣＰＡＢＥ）
［６］．ＫＰＡＢＥ方案中，用以描述访问控制

策略的访问结构同用户私钥相结合，属性集合同待

访问资源相关联．这种方式下访问控制策略由数据

接收方设定，用户可以设定接收特定的消息，用户自

由度较高．而数据拥有者由于仅能使用属性对数据

进行描述，无法设定相应的访问控制策略，因此对其

数据的控制较弱．ＫＰＡＢＥ比较适合付费电视、视频

点播等系统［７］．而 ＣＰＡＢＥ方案则与 ＫＰＡＢＥ 相

反，此时用以描述访问控制策略的访问结构同待访

问资源相结合，属性集合同用户私钥相关联．这种方

式下访问控制策略由数据拥有者设定，数据拥有者

自由度较高．ＣＰＡＢＥ机制比较适用于访问控制类

业务，如电子医疗健康记录访问［８］、社交网站访问［９］

等系统．

图２　ＡＢＥ机制框架示意图
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在执行阶段中，用户通过ＡＡ获取相关的属性

并根据自身属性向 Ａｕｔｈｏｒｉｔｙ请求解密私钥，之后

利用所获取的密钥对密文进行解密并返回最终结

果．表１列出了ＫＰＡＢＥ和ＣＰＡＢＥ机制执行阶段

的输入和输出的对比．

同传统的ＡＢＡＣ机制各阶段所面临的问题相

同，ＡＢＥ机制也面临着实体属性发现、属性权限关

联关系发现、访问控制策略描述、多域合作、身份认

证、权限更新等问题．而新型计算环境下大量用户和

各类设备具有的属性的频繁变化带来了与该用户属

性相关的所有用户的密钥和相应密文的频繁更新，

而密文和密钥的计算需要耗费大量的计算资源，因

此ＡＢＥ机制中的权限更新问题尤为突出．如何平衡

更新粒度及计算资源消耗的权限更新机制是 ＡＢＥ

中的重要问题．

表１　犓犘犃犅犈和犆犘犃犅犈对比

ＫＰＡＢＥ ＣＰＡＢＥ

Ｓｅｔｕｐ（λ，犝）
输入

安全参数 安全参数

属性空间大小 属性空间大小

用户空间大小 用户空间大小

输出 公钥参数犘犓 公钥参数犘犓

Ｅｎｃｒｙｐｔ（犘犓，犕，犃）
输入

主密钥犕犓 主密钥犕犓

公钥参数犘犓 公钥参数犘犓

信息犕 信息犕

属性集合γ 访问结构犃

输出 加密数据犆犜 加密数据犆犜

ＫｅｙＧｅｎ（犕犓，犛）
输入

主密钥犕犓 主密钥犕犓

访问结构犃 属性集合γ

公钥参数犘犓 犖犃

输出 解密密钥犇 用户私钥犛犓

Ｄｅｃｒｙｐｔ（犘犓，犆犜，犛犓）
输入

公钥参数犘犓 公钥参数犘犓

加密数据犆犜 加密数据犆犜

解密密钥犇 用户私钥犛犓

输出 原始数据犕 原始数据犕

因此，本文第３～８节分别对目前 ＡＢＡＣ中有

关实体属性发现机制、属性权限关联关系发现机

制、访问控制策略描述机制、访问控制中的多域合作

机制、身份认证机制、权限实时更新机制的研究进行

详细的分析与总结，最后在第９节阐述了今后研究

所面临的挑战和发展方向．

３　实体属性发现机制研究

访问对象和被访问对象存在大量的固有属性，

属性选取的好坏直接影响访问控制系统的性能．在

引入链接服务（ＬｉｎｋｉｎｇＳｅｒｖｉｃｅ，ＬＳ）的基础上首次

提出了属性聚合的概念模型［１０１１］，并针对联邦身份

管理提出了可信属性聚合框架．链接服务指将多个

用户身份提供商（ＩｄｅｎｔｉｔｙＰｒｏｖｉｄｅｒｓ，ＩｄＰ）相关联的

可信第３方．ＬＳ通过融合多个ＩｄＰ所包含的用户属

性信息，并根据每个ＬＳ提供信息的可靠程度生成

一个完整的用户属性．然而该方案中ＩｄＰ提供信息

的可信程度相对固定，未考虑ＩｄＰ在工作过程中信

誉的变化．为此，通过引入节点信任度的概念研究者

提出了一种基于多节点合作的属性聚合方法［１２］．当

出现系统无法识别的属性时，该方法从多个相互合

作的节点获取属性．参与合作的节点之间根据背景

知识相互计算与之相连的邻居节点的信誉值，并在

服务提供商（ＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒｓ，ＳＰ）进行属性查询

时将信誉值上传．ＳＰ对所有的信誉值进行计算后根

据事先设定好的阈值判断提供属性信息的节点是否

可信，对不可信的节点所提供的信息进行过滤，保证

结果的准确性．该方法较好地解决了属性聚合中的

信誉问题．此外，为了解决多属性的聚合操作问题，

文献［１３］在权重聚合、诱导聚合的基础上提出多向

量汇聚操作符ＡｇＯｐ，在功能上聚合了属性．但该方

案并未考虑属性聚合所带来的安全问题．例如传统

的属性聚合方法需要一个固定的共享唯一标识，一

旦共享标识泄漏则会造成用户信息的泄漏．针对这

一问题，文献［１４］基于ＳＡＭＬ提出了一种不需要利

用固定的唯一共享标识进行属性聚合的方法．通过

ＯｐｅｎＩＤ防止攻击者关联用户行为，实现隐私聚合．

又比如ＡＢＡＣ系统中属性的获取通常是通过预先

设定好的属性权威，当服务请求者包含属性权威无

法识别的属性时，ＡＢＡＣ系统就无法提供正常的服

务．此外，为了兼顾数据可用性和隐私安全性，需要

在保证聚类结果可用性的基础上对敏感信息进行隐

藏．因此文献［１５］提出了基于保邻域隐藏的扰动算

法．通过分析数据点的邻域结构，给出了能够保持数

据邻域组成稳定的安全邻域定义并提出等价置换弧

的概念．通过随机选取与待隐藏策略位于相同安全

邻域内的等价置换弧上的点并与之进行替换的方法

对隐私信息进行隐藏．但该方法对所有样本和属性

采取相同的隐私保护强度，但在实际应用中不同的

样本和属性有着不同的敏感等级，因此需要采取不

同粒度的保护方法．针对这种需求，研究者提出了一

种改进的基于奇异值分解数据扰动的隐私保持分类

挖掘方法［１６］．

为了定量地描述属性和实体之间的关联关系，

文献［１７］提出了一种基于概率模型的学习方式，利

用事先设定好的抽取规则和已有的字典首先抽取出

不同的实体、概念和属性，并统计给定概念时某一属
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性的出现次数和给定属性时某一概念的出现次数，

之后利用贝叶斯概率模型对属性进行打分将属性值

和对应的概念相关联，从而实现最优属性的挖掘．此

外，针对最优属性的研究还包括：采用无监督学习等

方式对属性同义词进行挖掘［１８］，基于垂直搜索网站

超链接语义的潜属性信息发现技术［１９］，根据待抽取

属性自身结构和内容的特点，通过定义一系列规则

和证据所提出的基于可信度分析发现 Ｗｅｂ页面新

属性的方法［２０］等．

虽然目前属性发现的研究已经取得了一定的研

究成果，但针对噪音环境下大规模数据的独立、完备

的属性挖掘方法仍较为欠缺．独立完备的属性集合

是构建ＡＢＡＣ的基础．属性的独立保证构建访问控

制所需的属性集中不包含意义重复的冗余属性．而

属性的完备则保证了属性集满足准确地响应访问请

求所需的所有属性．因此在满足独立完备的约束的

条件下，如何设计出优良的算法以较低的计算复杂

度来得到尽可能好的查询属性集是今后需要解决的

关键科学问题．

４　属性权限关联关系发现方法研究

新型计算环境中多样的用户和设备带来了海量

的不同属性．这些属性包含大量构建访问控制系统

所不必需的冗余属性，我们不可能对其进行手工筛

选．因此，需对自动化的用户属性、属性权限关联

关系方法进行研究．但目前针对用户属性、属性权

限之间关系的研究仍较为欠缺，而ＲＢＡＣ可看作是

ＡＢＡＣ的单属性特例，通过借鉴ＲＢＡＣ中的角色工

程方法可以为属性工程的研究提供思路．角色工程

可分为自顶向下和自底向上两大类．

４１　自顶向下方法

自顶向下方法指借助于专家所具备的相关知

识，通过专家对企业的安全需求和业务流程进行分

析，抽象出角色集，并完成角色权限的分配关系，最

终达到构建安全的访问控制系统的目的［２１］．在此基

础上，研究者们提出了不同的解决方案．文献［２２］通

过定义使用用例（ｕｓｅｃａｓｅ）的方法提出了一种自顶

向下的构建方法．通过找出企业所有的使用用例序

列，分析出满足企业安全需求的所有权限和相应的

角色，并通过这些角色对使用用例进行映射从而构

建安全的访问控制．此外，通过利用场景分析法也可

以生成在不同场景下访问所需的不同权限，进而得

到合适角色［２３］．该方法通过逐层分解的方法逐步将

企业安全需求细化，将工作分解成任务、任务分解成

场景、场景分解成步骤、步骤分解成权限，最后根据

所得到的权限构建ＲＢＡＣ系统．

自顶向下的方法可以构建出满足真实应用场景

的用户角色及角色权限关联关系，但这类方法主

要依赖专家对真实应用场景的了解，人工依赖性较

强．当面对云和物联网等新型计算环境时，几乎没有

专家能对全部的应用场景有完整的了解，导致这种

方法难以直接应用．

４２　自底向上方法

针对自顶向下方法人工依赖性较强的问题，研

究者提出了自底向上的方法，自底向上的方法在已

有“用户权限”对应关系的基础上，利用数据挖掘技

术或矩阵分解的方法自动筛选生成候选角色集合，

使得获得的“用户角色”与“角色权限”的笛卡尔积

尽量逼近原“用户权限”关系．依据候选角色集合算

法输出结果的不同，自底向上的方法可划分为两类：

基于候选角色输出的算法和基于角色状态输出的算

法．第１类方法生成一定的候选集合并按照一定的

阈值确定最终候选角色，第２类方法除生成角色集

合外，还生成完整的角色状态，包括：用户和角色之

间的分配关系、角色和权限之间的分配关系、角色之

间的层次关系．

针对第１类算法，研究者们提出了不同的解决

方案．例如利用聚类算法的角色挖掘方法通过对用

户进行分类，每一类用户集对应一个角色，然后利用

关联规则挖掘角色所对应的权限［２４］．但是该方案并

未对生成的角色集合进行排序，缺乏对所生成角色

优劣的度量方法，增加了管理员选取候选角色的难

度．针对该问题，基于枚举及排序的思想，研究者提

出一种称之为ＣｏｍｐｌｅｔｅＭｉｎｅｒ的候选角色生成排

序算法，该算法通过枚举用户权限之间的交集，之后

对生成的新集合求交集，直到枚举出了所有可能的

集合．最后对所枚举出的集合按照其包含用户的数

量进行排序［２５］．如图３所示，方框中的集合代表原

始数据中生成的权限集合，椭圆形框中集合代表求

交集后新生成的权限集合．这种方式的时间复杂度

随着求交前角色数量呈指数级增长．为此，作者将枚

举过程限制为仅枚举两两初始化角色之间的交集，

以此降低时间复杂度，提出了ＦａｓｔＭｉｎｅｒ的方法．

除此之外，相关的挖掘方法还包括利用关联规则挖

掘进行角色挖掘［２６］，采用 ＰＦｔｒｅｅ算法找到权限集

簇的一个子集作为角色集从而对权限集合进行挖

掘［２７］等．这类方法虽然实现较为简单，可以利用已
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图３　ＣｏｍｐｌｅｔｅＭｉｎｅｒ方法
［２５］

有的一些聚类方法生成角色候选集合，并根据不同

的情景利用不同的先验知识选取对应的阈值，从而

达到从候选集合中选取角色集合的目的．但缺乏对

所生成角色优劣的有效度量方法，同时现有的度量

方法大多需要人为的选取设置一个合理的阈值，使

得结果仍具有一定的主观性，与专家对系统的了解

程度有关．此外，这类方法并未考虑所生成的角色集

合所包含的用户权限对应关系与原始的用户权限

对应关系的差异，所生成的角色集合与原始数据可

能存在较大偏差．

第２类方法的提出一定程度上解决了第１类方

法的缺点．研究者给出了通过寻找可最大程度覆盖

权限的角色集生成最终角色的方法［２８３２］．其中文献

［３０］在将矩阵分解的概念引入了角色挖掘的基础

上，根据新生成的用户权限对应关系与原始的用

户权限对应关系之间的覆盖率给出了角色挖掘问

题中不同变种的定义．基本角色挖掘问题定义要求

所生成的新用户权限对应关系可以完全匹配原始

的权限分配关系．但是由于定义中要求所生成的新

用户权限对应关系与原始关系完全一致，当系统中

的权限分配比较分散时，为了满足约束条件，所生成

的角色数有可能会很大．假设有以下场景：访问控制

系统中有１０００个用户和１００个权限，５０００个用户

权限对应关系．假设我们实现完全完整准确的矩阵

分解生成１００个角色．但是如果只需要５０个角色就

可以匹配９９％的用户权限分配关系（４９５０个用户

权限分配关系），那么相比于由于角色增加所带来的

系统管理负担的增加，少量的原始数据的损失是可

以接受的．因此允许挖掘出的角色具有一定的冗余

性具有很强的现实意义．为了解决这一问题，研究者

给出了δ近似角色挖掘的定义和解决方案
［３０］．该方

案允许挖掘出的权限分配关系与原始关系相比有一

定的差异．此外，有些访问控制系统需要严格控制角

色的数量，只需要在满足角色数量的前提下尽可能

地覆盖所有的 ＵＰＡ即可，针对这种情况给出了最

小噪音挖掘问题的定义．作者针对以上所给出的定

义，通过将角色挖掘映射到ＭｉｎｉｍｕｍＴｉｌｉｎｇ问题和

ＤｉｓｃｒｅｔｅＢａｓｉｓ问题上，给出了相应的解决方案，同

时证明了角色挖掘方法是一个 ＮＰＣ难题．另外，基

于分块思想，文献［３１］提出了一种从角色权限矩阵

找出能覆盖所有权限的最小角色集合的方法．而通

过利用概率模型也可将ＲＢＡＣ中的角色挖掘问题

转换为一种概率统计问题，并对生成的角色进行优

化［３２］．除此之外，采用图论知识将角色挖掘问题转

换为图的优化问题可以有效改进第１类方法缺乏层

次、候选角色较多和精确度较低等缺陷．在文献［２８］

的基础上，研究者基于最小二部图覆盖理论提出了

一个启发式算法 ＨＰＲｏｌｅＭｉｎｉｍｉｚａｔｉｏｎ，该方法解

决角色挖掘问题，使求得的角色数最优［２９］．虽然该

方法得到的角色数最小，但是单纯追求角色数最少

并不一定最好，追求角色数最少通常是以牺牲精确

度为代价的．

此外，通过研究新挖掘出的属性具有的语义关

系和度量新挖掘出的属性集合同原始访问控制系统

中属性集合之间的相似度，可以有效地保证依据新

挖掘出的属性集构建的访问控制系统同原始访问控
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制系统语义上保持一致性．针对语义问题，文献［３３］

通过引入概念格（ＣｏｎｃｅｐｔＬａｔｔｉｃｅｓ）的方式，利用概

念格自身的层次特性，构建用户和权限之间的分配

层次关系，并通过对概念格的分析生成相应的角色．

这种方法保证了挖掘出的角色具有更好的语义信

息．而概率模型的引入使得用户权限之间分配关

系以及描述商业信息的角色可以通过不同商业信

息间的相关联性分析进行反映［３４］．针对同原始数

据的相似度度量问题，研究者提出了利用Ｊａｃｃａｒｄ

Ｃｏｅｆｆｉｃｉｅｎｔ
［３５］，ＨａｍｍｉｎｇＤｉｓｔａｎｃｅ

［３２］等方法的角色

集之间的相似度度量方法．但这些方法仍缺乏多属

性之间语义关联度的研究．同时，原始数据中的噪音

数据很大程度上影响了挖掘结果的准确性，如何处

理原始数据中的噪音问题是今后值得关注的研

究点．

５　犃犅犃犆中访问控制策略描述研究

对不同用户和资源的安全需求进行准确有效的

形式化描述可以保证访问控制系统对各类访问请求

做出准确的响应．因此设计表达能力丰富的访问控

制策略描述方法是ＡＢＡＣ研究中的重要问题．

针对传统的 ＡＢＡＣ的策略描述问题，研究者

们提出了分层ＣＬＰ中的集合描述法
［３６］、安全断言

标记语言（ＳｅｃｕｒｉｔｙＡｓｓｅｒｔｉｏｎＭａｒｋｕｐＬａｎｇｕａｇｅ，

ＳＡＭＬ）
［３７］、可扩展访问控制标记语言（Ｅｘｔｅｎｓｉｂｌｅ

ＡｃｃｅｓｓＣｏｎｔｒｏｌＭａｒｋｕｐＬａｎｇｕａｇｅ，ＸＡＣＭＬ）
［３８］等

描述方法．其中，ＸＡＣＭＬ定义了策略的标准表示格

式以及做出授权决策的标准方法．这些标准使根据

ＸＡＣＭＬ制定的访问控制策略具有通用性，可以在

多个不同的系统中使用相同的ＸＡＣＭＬ描述策略，

比较适用于分布式环境下的访问控制策略描述．此

外，ＸＡＣＭＬ继承了ＸＭＬ的平台无关性特点，可以

有效地嵌套进现有的系统中而无需对现有系统结构

进行改变．ＸＡＣＭＬ的这些特点使其已被广泛应用于

ＡＢＡＣ的研究中．目前在实际应用环境中比较常见

的ＸＡＣＭＬ标准包括ＸＡＣＭＬ３．０①、ＳｕｎＸＡＣＭＬ②、

ＮＤＧ＿ＸＡＣＭＬ③ 等．针对 ＸＡＣＭＬ在实际应用中

面临的挑战，研究者们提出了不同的解决方案．针对

网格系统中大量易变的数据，通过扩展ＸＡＣＭＬ对

其数据进行封装重新描述，研究者提出了一个支持

网格计算的授权框架［３９］．为了保障云计算中的安

全，通过对原始ＸＡＣＭＬ进行扩展提出了分布式细

粒度的授权方法［４０］．文献［４１］则基于ＸＡＣＭＬ为云

计算中的外包数据提出了层次化的 ＡＢＡＣ控制框

架，增加了访问控制策略描述方法的灵活性，可以

有效地在策略发生变化时做出准确的调整．而针对

物联网感知层资源有限的问题，文献［４２］简化了

ＸＡＣＭＬ，提出了轻量级的ＸＡＣＭＬ，并给出相应的

实施方案．由于ＸＡＣＭＬ中采用嵌套递归式匹配方

法，计算复杂度较高．文献［４３］提出的 ＸＥｎｇｉｎｅ系

统通过将ＸＡＣＭＬ策略规则和请求转换为数字表

示的形式，减小了ＸＡＣＭＬ中嵌套递归式匹配的时

间复杂度，提高了策略匹配的效率．但对原始策略进

行翻译转化为数字形式时引入的辅助运算数据结构

带来了额外的运算量．

ＡＢＥ中访问控制策略的表达则通过访问结构

（ＡｃｃｅｓｓＳｔｒｕｃｔｕｒｅ）进行描述．访问结构的表达能力

是制约ＡＢＥ访问控制技术发展的一个重要因素，关

系到整个访问控制系统的效率和保护粒度．

定义１（访问结构犃犃）．　令｛犘１，犘２，…，犘狀｝是参

与者的集合．对于集合犃犃２
｛犘
１
，犘
２
，…，犘狀

｝，若犅，犆：如

果犅∈犃犃且犅犆，有犆∈犃犃，称犃犃是单调的．访问结

构犃犃是｛犘１，犘２，…，犘狀｝的非空子集．

当前访问结构类型主要可以分为门限、访问控

制树及秘密共享机制３种．文献［４４］首次提出了使

用（犽，狀）门限（Ｔｈｒｅｓｈｏｌｄ）作为访问控制结构．（犽，狀）

门限结构首先利用拉格朗日插值定理将待发布的秘

密信息狊分为狀个部分，仅当不少于犽个信息共同

协作时才能重构出秘密狊．如图４所示，犽狓表示恢复

出秘密信息狓所需要的阈值，则当犽狓＝１时，门限表

示的是或（“ＯＲ”）门；当犽狓＝狀时，它表示的是与

（“ＡＮＤ”）门．门限方案优点在于实现简单，系统复

杂度较低，ＡＢＥ的发展最初也是从门限结构开始

的，许多研究都是基于门限结构展开的［５，４５４９］．但由

于门限结构运算单一，只能进行单独的“与”或“或”

运算．这种方式仅能简单地反映属性间的数量关系，

无法描述属性之间的复杂逻辑关系（如多个“与”和

图４　门限访问结构
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“或”的关系的组合），从而不能描述丰富的访问控制

策略．

树型访问结构的引入有效提高了访问结构的表

达能力［５０］．如图５所示，树型访问控制结构通过对

多个“与”、“或”及“门限”操作进行合并，使访问结构

能够反映属性间的更为复杂的逻辑关系．设犜为一

树型访问结构，该访问结构中非叶子节点表示一个

由其子节点和相应阈值共同描述的门限结构．

图５　树形访问结构

叶子节点代表一个相应的属性且犽狓＝１．当狓

为叶子节点时，与节点狓关联的属性记为犪狋狋狉（狓）．

令狀狌犿狓表示节点狓的子节点的数量，每个节点的子

节点从１到狀狌犿狓顺序编号．判断属性集合是否满足

访问控制树所描述的访问控制策略的方法如下．

设犜代表一个访问结构树．犜狓表示犜中以狓为

根的子树，记根节点为狉，则犜可表示为犜狉．若属性集

合ω符合犜狓所代表的访问控制策略，则记犜狓（ω）＝

１．犜狓（ω）按下述方法递归进行计算．

（１）若狓是叶子节点，且犪狋狋狉（狓）∈ω，则犜狓（ω）＝１．

（２）若狓是非叶子节点，令狓′为狓 的子节点，计

算的犜狓′（ω），若至少犽狓个子节点狓′有犜狓′（ω）＝１，

则犜狓（ω）＝１．

但该结构不支持“非”操作，其表达能力仍然有

限．此后，在原有树形结构的基础上通过引入“非”

的操作，增强了访问控制树的表达能力［５１］．然而表

达能力的提升增加了密文、密钥的大小，加解密计算

复杂度也升高．为了减小计算复杂度，研究者在访问

结构中引入了析取范式访问树［５２］．目前基于树形访

问结构的 ＡＢＥ机制有很多研究
［５３５６］．树形方案虽

然在门限方案的基础上做出了一定的改进，增强了

访问结构的表达能力．但同门限方案相同，其在系统

初始化阶段需要规定好访问控制系统的属性空间和

用户空间的大小，不能满足新型计算环境下用户数

量和属性数量动态增长的特点．

为了提高系统的安全性，研究者提出了基于线

性秘密共享机制（ＬｉｎｅａｒＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅｍｅｓ，

ＬＳＳＳ）的访问结构
［５７］．线性秘密共享机制能有效地

防止密钥的丢失和恶意用户的攻击，减小秘密共享

用户之间的风险和责任．令犘＝｛犘１，犘２，…，犘狀｝是

秘密共享参与者的集合，（犕，ρ）代表访问结构犃犃（犕

是一个犾×犓 的矩阵，ρ为将矩阵中行元素｛１，２，…，

犾｝映射到秘密共享参与者犘 的函数）．具体的线性

秘密分享方法包含如下步骤：

（１）秘密分享算法．从犣狆中随机选取犽－１个值

狏１，狏２，…，狏犽－１与待分享秘密狊组成一个犽维的向量

狏＝（狊，狏１，狏２，…，狏犽－１）；犃犻为矩阵中第犻行代表的元

素．则秘密参与者ρ（犻）所获得的秘密共享分量定义

为σ犻＝犃犻·狏．

（２）秘密恢复算法．若一个秘密参与者的属性

集合ω∈犃犃，令犔＝｛犻｜ρ（犻）∈ω｝，则可以根据犃犃有效

地计算出一组恢复系数：｛μ犻｝犻∈犔，使得∑
犻∈犔
μ犻·σ犻＝狊．

虽然将访问结构的研究从门限结构、树形结构

过渡到更复杂的ＬＳＳＳ访问结构可以一定程度上解

决系统初始化阶段对属性空间和用户空间大小的要

求，但访问结构复杂度的增加也不断增加了系统公

钥设计的复杂度，同时增加了系统的计算代价，给采

用标准复杂性假设证明系统安全性带来更多的困

难．基于属性的加密机制的安全性证明方案通常是

基于某个数学难题，目前，常用的数学困难问题包

括：离散对数问题和基于格的困难性假设等．虽然基

于离散对数问题是传统非量子计算中公认的难题且

大量应用在ＡＢＥ研究中，但在量子计算下离散对数

问题容易被破解，而量子计算的应用只是时间问

题［５８］，为避免量子时代的密码危机，研究人员提出

了基于格的困难性假设．基于格难题的密码设计方

案另外一个重要优势在于其较高的运算效率［５９］．典

型基于格的困难性假设可大致分为两类：最短向量

问题（ＳｈｏｒｔｅｓｔＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＳＶＰ）和最近向量

问题（ＣｌｏｓｅｓｔＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＣＶＰ）
［６０］．但实际应

用中基于格的安全性假设在证明时并不直接规约到

ＳＶＰ或ＣＶＰ上，而是规约到小整数解（ＳｍａｌｌＩｎｔｅｇｅｒ

Ｓｏｌｕｔｉｏｎ，ＳＩＳ）问题
［６１］．随着研究的深入，研究者提

出了新的规约方法：基于学习误差假设的格安全问

题［６２］．该假设可被规约为最短线性无关向量问题

（ＳＩＶＰ）和近似最短向量问题（ＧａｐＳＶＰ）的最差情

况．目前大多数基于格的假设都使用这一方法来证

明系统的安全性．同基于离散对数问题等困难性假

设相比，基于格的困难性假设可有效地提高系统的

安全性．

６　犃犅犃犆中多域合作机制研究

传统的访问控制系统中访问权限的授权任务通
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常由单一的授权机构负责．但随着用户和设备数量

的剧增，单一授权机构的方式已无法满足访问控制

系统对功能和性能的双重要求．此外，随着开放式计

算环境的普及，数据在多个机构之间共享和传递日

益增多，不同的系统中策略制定规则不同，即使相同

的策略在不同的系统中有不同的描述，这都降低了

不同域之间策略描述的通用性．访问控制系统面临

由单一封闭的环境向多机构协作的方式转换的挑

战．保证不同机构之间访问控制策略的正确交互对

保证访问控制系统的安全有着重要的意义．

ＡＢＡＣ中为了协调多个不同域之间的不同的

访问控制策略，实现资源的统一的访问控制，需要

对不同的访问控制策略进行融合及冲突检测．文

献［６３］通过将访问控制策略定义为由主体、客体和

动作构成的三元组集合，构建了并（ａｄｄｉｔｉｏｎ）、交

（ｃｏｎｊｕｎｃｔｉｏｎ）、差（ｓｕｂｔｒａｃｔｉｏｎ）等代数算子用以对

不同的策略合成的方式进行抽象，从而实现访问控

制策略合成方式的形式化描述．同时该方法具有一

定的普适性，为后续的研究提供了基础．但简单的集

合的交、并、差等运算无法准确反映真正的合成策

略．因此，文献［６４］通过属性值的计算结构对文献

［６３］中提出的策略合成代数进行扩展，提出了基于

属性的策略合成代数模型（ＡｔｔｒｉｂｕｔｅｂａｓｅｄＡｃｃｅｓｓ

ＣｏｎｔｒｏｌＰｏｌｉｃｙＣｏｍｐｏｓｉｔｉｏｎＡｌｇｅｂｒａ，ＡＰｏＣＡ）．此外，

通过将访问控制策略转换为多终端二进制策略树

（ＭｕｌｔｉＴｅｒｍｉｎａｌＢｉｎａｒｙＤｅｃｉｓｉｏｎＤｉａｇｒａｍｓ，ＭＴＢＤＤ）

的方法，文献［６５］对访问策略进行合并，有效实现了

合成代数的演算，为访问控制策略的合成提供了新

的解决思路．在此基础上，文献［６６］基于 ＭＴＢＤＤ

设计了一种策略相似性分析方法．该方法根据用户

的查询机制构造策略查询树来进行策略查询分析．

而将 ＭＴＢＤＤ同三值逻辑｛Ｐｅｒｍｉｔ，Ｄｅｎｙ，ＮＡ｝相结

合，文献［６７］提出了细粒度策略合成代数（Ｆｉｎｅ

ｇｒａｉｎｅｄＩｎｔｅｇｒａｔｉｏｎＡｌｇｅｂｒａ，ＦＩＡ）．但三值逻辑的

表达方式较为单一，当出现多个策略需要合作判定

时无法描述多个策略之间的关系，仅依据三值逻辑

无法做出准确的访问控制决断．针对这一问题研究

者们分别提出了基于四值逻辑［６８］、六值逻辑［６９］或八

值逻辑［７０］的方法对ＸＡＣＭＬ策略以及策略合成的

形式化描述方法进行扩展．但 ＭＴＢＤＤ方案中生成

的树包含大量冗余路径．为了消除这些冗余路径，基

于ＢＳｅｔ逻辑运算规则，文献［７１］提出了一种基于二

进制序列集合的策略合成代数算法．该算法具有较

强的可扩展性和灵活性，可应用于策略合成、策略分

析及冲突检测等多个方面．相比于基于策略树的合

成算法，该方法的执行效率有着显著的提高，时间复

杂度由犗（犿狀·２狀）降为犗（犿２·狀）（狀为不同的属性

约束个数，每条访问控制策略包含犿 个能够输出

Ｐｅｒｍｉｔ或Ｄｅｎｙ的规则）．

ＡＢＥ机制采取的策略描述方法同传统的

ＡＢＡＣ机制不同，针对 ＡＢＥ中多域协作带来的挑

战，研究者提出了多授权机构下协同合作的ＡＢＥ机

制．根据多个属性授权机构之间是否利用一个中央

授权机构（ＣｅｎｔｒａｌＡｕｔｈｏｒｉｔｙ，ＣＡ）进行通信保证密

钥和密文的准确性，目前的研究分为：采用ＣＡ的多

机构ＡＢＥ和无ＣＡ的多机构ＡＢＥ两类．

采用ＣＡ 的多机构 ＡＢＥ．文献［７２］首先提出

了多认证机构的属性加密方案（ＭｕｌｔｉＡｕｔｈｏｒｉｔｙ

ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＭＡＡＢＥ），在 ＭＡ

ＡＢＥ方案中，授权机构包括一个ＣＡ和多个属性授

权机构（ＡｔｔｒｉｂｕｔｅＡｕｔｈｏｒｉｔｙ，ＡＡ）．属性通过多个

相互独立的ＡＡ进行管理和认证，之后由ＣＡ对密

钥进行发布．但在该方案中需要一个唯一用户全局

标识符（ＧＩＤ）对不同用户进行标注，且ＣＡ对全部

ＧＩＤ进行管理，这使得ＣＡ可以同时掌握系统主密

钥和全局标识符，有权解密每个密文，这就要求ＣＡ

完全诚实可信．同时ＣＡ和全局标识符使得最终的

授权仍采用集中式管理方式，与采用多机构分布授

权的目标相违背．之后文献［５２］通过限定ＣＡ和各

ＡＡ的功能，将ＣＡ的功能弱化，并给出了相应的多

机构的方案．在基于弱化ＣＡ可信度假设的基础上，

研究者又提出了基于“忠实却又好奇”（ｈｏｎｅｓｔｂｕｔ

ｃｕｒｉｏｕｓ）的ＣＡ的方案
［７３］，该方案假设ＣＡ会按照

预先设定的职责行事但也根据自己的兴趣对一些数

据进行解密分析．但该方法并不是标准模型下的完

全安全方案，同时需要较大的密钥空间扩展，不适用

于大规模环境．

无ＣＡ的多机构ＡＢＥ．文献［４９］在之前工作的

基础上提出了一个改进的无ＣＡ的多机构 ＡＢＥ方

案（ＩｍｐｒｏｖｅｄＭＡＡＢＥ，ＩＭＡＡＢＥ）．该方案采用无

ＣＡ的设计思路，去除可信认证机构．同时在ＡＡ之

间引入一个共享的伪随机种子，去除了用户ＧＩＤ和

解密算法之间的关联，有效地防止属性权威通过

计算获得特定用户的信息，增强了多机构ＡＢＥ机制

的安全性和在实际应用中的可用性．而通过?用分

布式密钥生成协议（ＤＫＧ）和联合的零秘密共享

（ＪＺＳＳ）技术，研究者给出了无ＣＡ的多授权机构基

于属性的加密方案［４６］．该方案基于ＤＢＤＨ 假设时
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间复杂度较高，效率较低．由于该方案采用了（狋，狀）

门限结构，需要至少有狋＋１个ＡＡ是可信的．之后，

基于随机预言机模型研究者提出了第一个自适应安

全的多机构ＡＢＥ机制，所提出的方法不需要ＡＡ之

间相互协作．但是该方法和之前的方法一样都无法

支持大规模属性空间的环境［７４］．

多授权中心允许多个互相独立的属性权威中心

共同协作进行属性的管理及密钥的生成，减轻单个

授权机构的工作压力．同时多授权机构的机制保证

了单个授权机构的失效或遭受攻击不会影响整个系

统的安全性．但目前多授权机构的研究主要仍针对

有界系统空间的研究，即需预先设定好系统的属性

和用户空间．所以设计新型的能够运用到动态大规

模计算环境中的多授权机制是今后的研究重点．

７　犃犅犃犆中身份认证机制研究

在ＡＢＡＣ机制中，用户权限仅与其属性相关，

在隐藏用户的真实身份信息的同时提供有效可靠的

访问控制．但正由于这种较强的匿名性，为恶意用户

滥用其所拥有的权限带来了方便．拥有不同属性的

用户可以通过合谋的方式获取新的属性集合，从而

获得新属性对应的权限；恶意用户可以将自己所具

有的属性私钥分发给其他属性不满足的用户；属性

管理第３方则可以按照访问策略所需求的属性，生

成访问全部资源的权限．当这些恶意事件发生时，我

们一般无法发觉这些行为，更无法准确关联恶意用

户．为了解决这些问题，增强访问控制系统的安全

性，构造具有可追踪性的ＡＢＡＣ机制是当前ＡＢＡＣ

研究中的一个重要方向和严峻挑战．目前 ＡＢＡＣ

中对用户身份的认证研究主要集中在两方面：ＡＢＥ

机制中的可追踪机制研究以及基于属性的签名

（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＳｉｇｎａｔｕｒｅ，ＡＢＳ）研究．

根据算法所需输入的不同，ＡＢＥ机制中的用

户可追踪研究可分为白盒追踪方法（Ｗｈｉｔｅｂｏｘ

Ｔｒａｃｅａｂｉｌｉｔｙ）及黑盒追踪方法（ＢｌａｃｋｂｏｘＴｒａｃｅａ

ｂｉｌｉｔｙ）．白盒追踪指给定事先设计好的密钥，并将密

钥作为追踪算法的输入，从而追踪到设计密钥的用

户．而黑盒追踪指仅给定解密设备，无需知道其中封

装的解密算法和解密密钥的信息．黑盒追踪算法向

该设备提供密文，并从该设备得到其解出的明文，最

终达到能够追踪到至少一个参与制造这个解密设备

的恶意用户的目的．

白盒追踪ＡＢＥ机制．文献［７５］基于ＤＢＤＨ假设

提出了一种白盒可追踪方案（ＡｃｃｏｕｎｔａｂｌｅＣＰＡＢＥ，

ＣＰＡ２ＢＥ）．方案中对每一个ＡＢＥ用户加入唯一的

身份识别属性．在生成用户私钥时，除访问控制策

略所需的属性外，需要用户提交相应的身份识别

属性．该方案解决了密钥恶意分发和合谋攻击的问

题．但是该方案仅支持选择性安全．为了提高白盒追

踪机制的安全性和访问控制系统的表达能力，研究

者借鉴ＢｏｎｅｈａｎｄＢｏｙｅｎ签名机制提出了一种高效

的具有丰富表达能力的可追踪ＡＢＥ机制，该方案可

以支持任意单调的访问结构，同时是自适应安

全的［７６］．

黑盒追踪 ＡＢＥ机制．文献［７］基于 ＤＢＤＨ 和

ＤＬｉｎｅａｒ假设提出了黑盒可追踪的ＫＰＡＢＥ方案．

该方案在用户私钥中加入唯一标识用户的属性．正

常的解密时不需要用户标识属性参与．当运行追踪

算法时，通过将用户的标识属性同密文相结合，使得

只有具有可疑标识属性的用户才能解密特定的追踪

密文，从而判断泄漏密钥的恶意用户．但是该方案不

能抵御共谋攻击，如果多个用户共谋生成解密设备

则无法判断具体的恶意用户．同时该方案只给出了

选择性安全的证明．之后，文献［７８］提出了防共谋的

黑盒可追踪ＫＰＡＢＥ机制．方案支持任意单调的访

问结构，且在标准模型下给出了适应性安全的证明．

方案中由可追踪特性所带来的密文密钥的增长仅为

亚线性（ｓｕｂｌｉｎｅｒ）的，使得所提出的方法具有较高

的执行效率．此外，基于ＤＢＤＨ和ＤＬｉｎｅａｒ假设研

究者提出了一种可追踪ＣＰＡＢＥ方案．该方案中设

计了两种不同的加密算法，当使用普通加密算法时，

信息的加密中不包含个人标识信息，所有满足访问

控制策略的的用户都可以进行解密．而当使用追踪

加密算法进行加密时，信息的加密包含被怀疑的用

户的个人识别信息，只有满足访问控制规则的被怀

疑用户才能对信息进行解密［７７］．对于用户来说，追

踪加密与普通加密算法是不可分辨的，实现了策略

的隐藏．但是该机制在保护策略和用户隐私的同时

显著增加解密密钥和密文的长度，同时访问结构较

为简单，只能表示“与”策略．以上几种 ＡＢＥ机制中

的可追踪性研究的比较如表２所示．

　　结合数字签名的思想，研究者提出了 ＡＢＳ机

制［８１］．数字签名技术的引入保证了用户属性信息的

不可否认性、不可伪造性及完整性．ＡＢＳ机制中签

名者声称其签名中包含一组相关属性或满足某种访

问控制策略，验证者通过验证签名是否包含相应的

属性或满足访问策略对其真实性进行判断．ＡＢＳ机
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表２　可追踪犃犅犈机制对比

可追踪性 针对机制 安全性 是否防共谋 表达能力 系统空间

白盒追踪
文献［７５］ ＣＰ 选择性安全 是 Ｍｏｎｏｔｏｎｅ 有限空间

文献［７６］ ＣＰ 完全安全 否 ＡｎｙＭｏｎｏｔｏｎｅ 无限空间

黑盒追踪

文献［７７］ ＣＰ 选择性安全 否 Ｍｏｎｏｔｏｎｅ 有限空间

文献［７８］ ＫＰ 完全安全 是 Ｍｏｎｏｔｏｎｅ 有限空间

文献［７９］ ＣＰ 完全安全 是 ＡｎｙＭｏｎｏｔｏｎｅ 有限空间

文献［８０］ ＣＰ 完全安全 是 ＡｎｙＭｏｎｏｔｏｎｅ 有限空间

制能够细粒度地划分身份特征，同时具有很好的灵

活性．之后在环签名（ｒｉｎｇｓｉｇｎａｔｕｒｅ
［８２］）和群签名

（ｇｒｏｕｐｓｉｇｎａｔｕｒｅ
［８３］）等签名技术的基础上，研究者

们提出了改进的ＡＢＳ机制．在群签名基础上提出的

基于属性的群签名方案中，当群成员所具有的属性

超过一定的阈值时，可以代表群进行签名，但验证者

和群中其他成员无法知晓签名者所拥有的全部属性

特征．但群管理员有权知晓全部成员的属性信

息［８４］．而将传统环签名的方法同 ＡＢＳ结合所提出

的基于属性的环签名方案，利用环签名的匿名性特

征保证即使管理员也无法知晓签名者的真实身

份［８５］．这些方法中用户可以根据其自身属性向一个

可信的属性授权机构请求签名私钥．但当用户数量

和属性数量都非常大时，授权机构的管理和计算负

担会非常大，同时降低了整个系统的运行效率．此

外，在面临恶意攻击时这种单一的授权方式无法保

证授权机构的安全性，一旦授权系统被攻破，则会导

致整个授权系统的崩溃．因此为了进一步提升ＡＢＳ

的实用性及安全性，研究者提出了多授权机构的ＡＢＳ

机制．同多机构ＡＢＥ研究类似，针对ＡＢＳ的研究也

可分为基于ＣＡ和无ＣＡ两类．文献［８６８７］采用基

于ＣＡ的方式设计了多授权机构环境下的 ＡＢＳ机

制并给出了相应的安全性证明．但是同ＡＢＥ机制中

的多机构合作类似，ＣＡ的引入使得我们对ＣＡ必

须完全信任，这种假设在真实环境下是不现实的．因

此文献［８８］基于无ＣＡ的方式提出了标准模型下完

全安全的分布式ＡＢＳ机制，无需可信ＣＡ，但由于访

问结构的限制该方案并不适合大规模环境．

ＡＢＳ机制虽然保护了签名者的隐私，但也隐藏

了签名者的真实身份．这一特点使恶意用户可能利

用ＡＢＳ的匿名性进行恶意的操作．因此为了保证签

名的安全使用，研究者们提出了可追踪身份的ＡＢＳ

方案（ＴｒａｃｅａｂｌｅＡｔｔｒｉｂｕｔｅＢａｓｅｄＳｉｇｎａｔｕｒｅｓ，ＴＡＢＳ）．

通过引入可追踪的思想所提出的可追踪的ＡＢＳ机

制在保证签名者隐私性的基础上实现了身份的可

追踪性，有效地解决了签名者滥用签名问题．通过

对用户的属性使用比特加密的方法构建签名，研

究者提出了可追踪签名者身份的ＡＢＳ机制，并利用

非交互证据不可区分方法（ＮｏｎＩｎｔｅｒａｃｔｉｖｅＷｉｔｎｅｓｓ

Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅ，ＮＩＷＩ）证明了系统的安全性
［８９］．

但该方案要求属性权威完全可信且用户及属性权

威之间的连接通路是完全安全的，这导致该方案无

法应用于实际应用中．之后文献［９０］提出了分布式

环境下的可追踪 ＡＢＳ机制（ＤｅｃｅｎｔｒａｌｉｚｅｄＴＡＢＳ，

ＤＴＡＢＳ）．但是这些研究需要用户对签名授权机构

完全信任，为了降低对授权机构的依赖，在 ＤＴＡＢＳ

的基础上文献［９１］提出减小对中心授权机构的信任

的方法，并给出了相应的安全性证明．

虽然引入用户身份可追踪性增加了系统的安全

性，但同时也增加了 ＡＢＳ安全性证明的复杂度．同

时目前针对ＡＢＳ的研究中访问结构单一，导致其运

行效率较低，因此需要考虑利用ＬＳＳＳ等较为复杂

的访问结构对可追踪身份的ＡＢＳ方案进行改进．此

外，目前大多数机构ＡＢＳ的研究仍采用基于ＣＡ的

方式，对第３方授权中心的可信度较为依赖，如何移

除可信任中心授权，使多授权中心的ＡＢＳ在实际应

用中更具有可行性是今后重要的研究方向．

８　犃犅犃犆中权限更新与撤销机制研究

ＡＢＡＣ中权限与属性紧密关联，用户属性的变

化会导致其所拥有的访问权限发生相应变化．按照

权限管理的粒度，ＡＢＥ中的权限管理可以分为３类：

用户级撤销、用户属性级撤销和系统属性级撤销．用

户级撤销指将用户全部的权限撤销，将其移出访问

控制系统．用户属性级撤销指根据用户属性的变化

更新用户所具有的权限，不影响具有相同属性的其

他用户．而系统属性级撤销指更新所有具有该属性

的用户．但无论是哪种粒度的撤销，当属性变化时都

需要生成新密钥对与原属性相关的全部数据进行重

新加密，这将带来极大的计算消耗．而新型计算环境

下用户和属性的大规模特性和属性权限之间的多对

多关系都进一步增加了权限更新的复杂度，给设计

有效的权限更新机制带来很大的难度．按照撤销执
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行者的不同，当前权限管理可以分为以下两类：直接

管理和间接管理．

８１　直接管理

直接管理采用人工方式维护用户（属性）权限

列表．最简单的直接撤销方式是将被撤销用户标识

的非与密文关联，使得被撤销的用户无法解密相应

的密文［５１］．但是这种方式增加了密文和用户私钥的

大小．为了解决密文大小增加的问题，文献［９２］提出

了一种恒定大小密文的ＣＰＡＢＥ方案．但该方案的

访问结构较为简单，表达能力较弱．之后结合基于

Ｂｒｏａｄｃａｓｔ加密机制，研究者提出了一种属性直接撤

销的方案，该方案同时实现了ＫＰＡＢＥ和ＣＰＡＢＥ

上的属性撤销方案．以基于广播密文策略属性加密

方法为例，实现形式如下［９３］．

Ｓｅｔｕｐ：输入系统安全参数，生成公钥犘犓 和系

统主密钥犕犓．

Ｅｎｃｒｙｐｔ：输入未撤销用户的用户标记的集合

犛∈犝、用户的访问策略犃∈犃犃、明文信息犕 及公钥

信息犘犓，输出加密密文犆犜．

ＫｅｙＧｅｎ：输入用户标识犐犇∈犝、属性集合ω、公

钥犘犓 和系统主密钥犕犓，输出用户私钥犛犓（犐犇，犃）．

Ｄｅｃｒｙｐｔ：输入用户集狊、密文犆犜、属性集合ω、

用户私钥犛犓（犐犇，犃）及公钥信息犘犓，用户属性满足访

问策略则解密信息犕，否则返回错误．

直接管理方式虽然可以实现细粒度的访问控

制，但只能实现用户级的管理或采用一次一密（一次

加密仅支持一个属性的撤销）的方式实现属性级的

管理，无法实现高效的属性权限之间细粒度的管

理．同时由于直接管理方式需要授权机构管理所有

用户的权限列表，当用户及属性量很大时，授权机构

的存储及管理负担非常大．

８２　间接管理

为了克服直接管理方式带来的系统管理负担同

时实现细粒度的访问权限管理，研究者们提出了间

接管理的方法．最早的间接管理方案是通过授权机

构周期性地发布更新用户属性所对应的密钥［９］．该

机制实现简单，但需要与授权机构多次交互．同时，

由于密钥定时更新，当有大量密钥同时进行更新时

授权机构的运算量会很大．针对密钥多次协商问题，

文献［６］通过为每个用户和属性添加一个截止日期，

降低了交互次数．上述方法为了保证更新的准确性

需要保持用户和授权机构实时在线，针对该问题，文

献［９４］中提出了一种属性可撤销的ＫＰＡＢＥ方案，

该方案中，一部分密钥与时间相关，且该密钥由授权

机构公布、对全体用户可见，从而消除了密钥更新过

程中实时在线问题．上述方法对访问控制策略采取

周期性的更新，仅当用户属性对应的失效期到期后

才能被撤销．因此这种撤销方式在时间上具有一定

的滞后性．虽然这种滞后问题可以通过缩短更新间

隔来解决，但更短的更新间隔意味着更新频率的增

加，从而间接增加了授权机构的工作量．此外随着系

统用户数量增长，授权机构在更新阶段的工作量会

急剧增长．

针对这些问题，研究者提出了一些改进方法．文

献［９５］提出了一种多机构合作情况下的属性撤销方

法．通过为每个用户分配一个唯一的ＩＤ号，当执行

撤销操作时，对应的属性权威对犘犓 进行更新并对

所有未撤销的用户进行广播，实现密钥的更新．同时

由于引入多属性权威共同协作的方法，减小了单一

属性权威的工作负担．但是该方案需要一个中心权

威且完全可信．此外，研究者通过将复杂的密钥更新

计算外包给计算能力更为强大的第３方机构，以此

解决更新滞后问题［８］．这种方法实现了密钥的实时

撤销，同时不要求授权机构实时在线，从而减轻了授

权机构的工作量．但该方案要求第３方机构诚实可

信．针对该问题，研究者提出了代理重加密方案．通

过将ＣＰＡＢＥ机制同代理重加密方法相结合，研究

者提出了基于代理重加密机制的属性撤销方案．但

是并未给出相应的安全性证明和系统的形式化描

述［９６］．在之后的工作中，为了进一步完善已有方案，

每个属性被赋予一个特定的ＩＤ号，同时绑定一个版

本号．当需要进行属性撤销时，相应未撤销属性的版

本号增加并生成新的犘犓 和新的重加密密钥，之后

对相应的文件进行重加密［９７］．但该方案仅能实现属

性级的撤销，撤销粒度较粗．在此基础上，研究者基

于代理重加密（ｐｒｏｘｙｒｅｅｎｃｒｙｐｔｉｏｎ）技术提出了一

种ＣＰＡＢＥ方案下的属性撤销方法．该方案对系统

主密钥的更新信息以及公钥、私钥、代理重加密密钥

和密文版本信息进行匹配，只有当用户的私钥版本

同对应的密文版本相同时才可解密相应信息．但为

了实现实时撤销，代理授权机构需要实时在线［９８］．

而利用条件代理广播重加密的方法将针对某个特定

用户组的密文转换为针对多个用户组的密文，从而

有效扩展了访问控制策略，同时保证了用户只需利

用自身的私钥就可以对密文进行解密，无需生成新

的密钥［９９］．

直接撤销的优点在于仅对需要撤销的用户和属

性进行计算，无需对其他为撤销用户进行更新．但也
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存在着明显的缺点，在实现整个用户的权限撤销前

需要获取用户的详细信息，这使得需要维护一个庞

大的用户列表，带来极大的管理负担，目前这种方式

很少在大规模数据环境中使用．同直接方式相比，间

接方式无需提前获知全部的用户列表．但由于将用

户权限运算转化为外部计算，相关密钥、数据的交换

和访问控制都必须通过一个三方完全信任的第３方

机构来进行．但新型计算环境下数据提供者、数据服

务商、访问控制授权机构三者之间不可能对对方完

全信任，导致原方案中的假设在实际应用中往往是

不成立的．针对第３方信任的问题，可以通过将静态

或动态的信任模型和访问控制技术相结合，提高访

问控制的安全性．静态信任计算模型可以使用户或

者机构在进行数据交互之前计算对其他用户或机构

的信任值，并根据相应的信任值计算是否与其进行

数据交换或执行相应的访问操作．而动态信任计算

模型如例如ＰＴＭ（ＰｅｒｖａｓｉｖｅＴｒｕｓｔＭａｎａｇｅｍｅｎｔ）模

型［１００］、基于ＤＳ证据理论的信任评估模型
［１０１］等的

引入通过量化计算在数据交互过程中不同用户和机

构的行为进行相应信任度的计算，保证交互过程中

非正常行为的及时发现，保证了系统的安全性．同时

由于引入了第３方机构，密钥和密文在访问控制执

行过程中进行多次加解密会导致密文和密钥版本不

对应，从而给整个系统的安全带来极大隐患，因此亟

需对用户、第３方、授权机构之间访问控制策略的同

步机制进行研究．

９　犃犅犃犆系统研究趋势

尽管针对ＡＢＡＣ的研究已经取得了丰硕的成

果，但随着应用环境愈发多样和复杂，ＡＢＡＣ研究

仍然有许多亟待解决的问题．

（１）为使挖掘出的属性集属性权限之间的关联

关系更符合真实的语义环境，需要引入多属性之间

语义关联度的研究．同时，原始输入中存在的噪音数

据很大程度上影响了挖掘结果的准确性，如何解决

原始数据中的噪音问题也是值得关注的研究点．此

外，目前的属性权限关联关系挖掘方法大多使用

非负布尔矩阵进行原始权限关联关系的描述，但

在实际应用中，定义用户所不能具有的属性有着

现实意义，如何将目前的非负关系扩展为包含负属

性关系的表达方式及相关的信息挖掘还需要进一步

的研究．

（２）随着应用环境的不断变化，简单的访问结

构已经无法满足访问控制系统的安全需求，设计

复杂环境下具有丰富表达能力的访问结构是今后

ＡＢＡＣ中的研究重点．例如可以利用实际环境中授

权机构以及属性之间通常存在层次关系，引入层次

化的属性结构，从而使得访问结构的研究具有更强

的现实意义．同时，使用层级属性来优化访问控制结

构，可以使得高级别层次节点利用推导算法获取通

联关系中所有低级别层次节点对应属性所拥有的权

限，大大降低系统复杂度．

（３）访问控制中的多域合作机制研究是目前新

型计算环境下访问控制的研究重点，因此不同域间

的策略翻译和融合始终是ＡＢＡＣ的研究重点．不同

策略的准确翻译可以保证翻译之后的系统安全性描

述等价于翻译之前的描述，为之后的融合和冲突检

测奠定基础．此外，由于不同安全策略的语义表示与

理解的不同及策略语言的表达能力不同，会导致翻

译之后语义的缺失，从而降低系统的安全性．如何准

确地理解原始策略的语义，同时克服表达能力之间

的差异，是多域合作下的访问控制策略融合和系统

安全性的重要保障．

（４）无论是在ＡＢＥ或是 ＡＢＳ机制中，用户、数

据服务提供商、访问控制授权机构三者之间存在着

不同的信任关系．目前的方案中相关密钥、数据的交

换和访问控制都假设通过一个三方完全信任或半可

信的第３方机构来进行，但这一假设在实际应用中

往往是不成立的．如何减少对可信第３方机构的依

赖，提升系统的安全性是未来ＡＢＡＣ中的重要研究

内容．

（５）目前 ＡＢＥ机制的研究大多集中在理论模

型研究方面，在云计算、物联网等实际环境中的应用

研究还较为缺乏．例如由于物联网环境存在设备的

存储、计算等资源有限等约束条件，使得在物联网环

境下利用加密机制有着诸多限制，消除这些限制可

以有效地提高 ＡＢＡＣ的应用范围．同时 ＡＢＥ机制

在真实环境下的运行效率及安全性也没有得到验

证．因此需要针对不同的实际环境设计不同的解决

方案．

１０　总　结

云计算、物联网等新型计算环境下的ＡＢＡＣ研

究是一个较新的研究方向．ＡＢＡＣ在有效实现细粒

度的非交互访问控制机制的基础上最大程度地保护

了用户数据的隐私，具有良好的应用前景．本文针对
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访问控制的准备阶段以及执行阶段面临的挑战系

统地分析了目前ＡＢＡＣ中的关键技术研究．最后对

未来的发展趋势进行了分析与展望．虽然针对

ＡＢＡＣ的理论研究已取得了丰硕的成果，但其在实

际环境中的大规模应用仍面临诸多挑战．希望本文

能够为进一步解决 ＡＢＡＣ中存在的问题提供一定

的思路，使ＡＢＡＣ能够得真正在实际应用中发挥重

要作用．
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