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收稿日期；２０１６０７３１；在线出版日期：２０１７０７２８．本课题得到国家自然科学基金（６１５０２４１５）、浙江省自然科学基金项目（ＬＹ１８Ｆ０２０００３，

ＬＹ１５Ｆ０２００１６）、浙江省科技厅公益技术项目（２０１５Ｃ３１１１０）资助．付剑晶，男，１９７６年生，博士，副教授，主要研究方向为数字水印和数字

内容安全等．Ｅｍａｉｌ：ｆｊｊｍｓｎ＠１６３．ｃｏｍ．陈德人，男，１９５１年生，教授，博士生导师，主要研究领域为信息安全、电子商务、数据挖掘等．

用于视频内容认证的抗二次压缩水印算法

付剑晶１），２）

　　陈德人
１）

１）（浙江大学计算机科学与技术学院　杭州　３１００５８）

２）（浙江传媒学院新媒体学院　杭州　３１００１８）

摘　要　随着视频编辑软件功能的增强，视频内容的篡改和伪造变得越来越容易，在很多领域可能导致严重后果．

在视频依次经历解码、常规信号处理及修改图像组犌犗犘（ＧｒｏｕｐｏｆＰｉｃｔｕｒｅｓ）与量化参数犙犘（ＱｕａｎｔｉｚａｔｉｏｎＰａｒａｍｅｔｅｒｓ）

的二次压缩条件下，如何有效判定视频内容的真实性是个亟待解决的问题．因此，该文提出了一种基于调制奇异值贡

献率的视频内容认证水印算法：（１）通过在视频亮度分量子块的２级ＤＷＴ（ＤｉｓｃｒｅｔｅＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍ）域抽取特

征与嵌入水印，能从整体上提升重构的特征与恢复的水印的一致性；（２）选择在２级ＤＷＴ的低频域，基于量化调

制第一奇异值贡献率的新颖算法来嵌入水印，实现了水印的透明性和抗二次视频压缩的鲁棒性；（３）基于能量关系

所表达的视频内容特征，能在二次压缩条件下保持高度的稳定性；（４）采用水印交叉嵌入法与邻域判定法，提升了算

法的安全性及判定的准确性．理论分析表明，提出的算法能抵制伪造、拼贴等攻击，在无恶意篡改的二次压缩条件

下，水印的鲁棒性为０．９６．实验结果表明，水印的嵌入对视觉质量的影响平均下降１．３％，对码率的影响平均增加

８．４１％，提出的算法在 Ｈ．２６４／ＡＶＣ二次压缩及期间的常规信号处理条件下能有效区分视频保持内容的处理与恶

意篡改，并定位篡改位置．

关键词　二次压缩；内容认证；视频水印；奇异值分解；贡献率
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ａｌｇｏｒｉｔｈｍ．Ｂｅｃａｕｓｅｔｈｅｓｔａｂｉｌｉｔｙｏｆｔｈｅｐｒｏｐｏｓｅｄｗａｔｅｒｍａｒｋｃｏｍｅｓｆｒｏｍａｌｌｔｈｅｓｉｎｇｕｌａｒｖａｌｕｅｓ，
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ｂｙｃｒｏｓｓｉｎｇｗａｔｅｒｍａｒｋａｎｄｎｅｉｇｈｂｏｒｈｏｏｄｄｅｃｉｓｉｏｎ．Ｉｎａｄｄｉｔｉｏｎ，ｉｎｔｈｉｓｐａｐｅｒ，ｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅ
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ｔｈｅｗａｔｅｒｍａｒｋｉｓ０．９６ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｏｆｔｈｅｓｅｃｏｎｄａｒｙｃｏｍｐｒｅｓｓｉｏｎｗｉｔｈｏｕｔｍａｌｉｃｉｏｕｓ
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１　引　言

随着多媒体处理技术的飞速发展与各种视频编

辑软件的出现，视频数据能被轻易篡改和伪造，使其

难辨真伪，在涉及到法庭举证、医疗鉴定、军事情报、

国家安全等领域时，可能造成严重后果，如何有效地

鉴别数字视频内容的真实性得到了广泛关注．

目前，用于数字视频认证的技术主要有传统的

数字签名、感知哈希［１］和数字水印技术．由于传统的

数字签名技术对数据中任何比特的改变很敏感，且

因签名信息必须单独传送而存在丢弃或篡改的危

险，所以在应用中有一定的局限性．视频感知哈

希［２３］是视频数据集到感知摘要集的一种单向映射，

它对视频常规处理不敏感，对恶意攻击很敏感，常应

用于多媒体数据检索；但当其用于内容认证时，存在

需要单独传送摘要信息的额外开销问题，并且也不

能定位被篡改内容的具体位置．基于数字水印的视

频认证技术分为完全级认证与内容级认证，分别对

应脆弱与半脆弱数字视频水印技术［４５］．采用脆弱水

印技术的视频认证不允许对视频数据执行任何更

改，否则认证失败；而采用半脆弱视频水印的认证技

术，对于常规保持视频图像内容的操作，如有损压

缩、格式转换、去噪等，则被认为是可接受的无恶意

修改，并对内容的恶意篡改敏感．

然而在实际应用中，人们更关注的是视频内容

是否被篡改，定位篡改位置，以及可能的恢复，而非

信息在传输、存储及常规加工中少数比特位的误差．

此外，由ＩＳＯ和ＩＴＵＴ联合开发的Ｈ．２６４／ＡＶＣ视

频编码标准，以其高效的压缩比率、优质的视频质量

及良好的容错能力被得到了广泛应用，但在这个标

准中没有涉及到与数据真实性相关的内容，因而适

用于Ｈ．２６４／ＡＶＣ的半脆弱水印算法的研究已为该

领域的一个重点．

为了兼顾算法的鲁棒性和运行效率，近年来提

出的基于 Ｈ．２６４／ＡＶＣ的水印算法主要集中在编码

中（即编码域）．大多数文献属于面向版权保护的鲁

棒性水印算法［６］和面向完整性认证的脆弱水印算
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《
 计

 算
 机

 学
 报

 》



法，而针对内容认证的半脆弱水印算法的研究相对

较少．王小静等人
［７］利用块组间的能量关系抽取特

征码，并将特征码与帧号作为水印嵌入到ＤＣＴ系

数中；提出的算法能对时域与空域改进行定位，并对

噪声、转码保持内容的处理有一定的鲁棒性．为了增

强特征码的鲁棒性，林志高等人［８］提出了一种用于

内容认证的半脆弱水印算法．该算法根据块编码模

式ＣＢＰ（ＣｏｄｅｄＢｌｏｃｋＰａｔｔｅｒｎ），在自适应选取的宏

块中基于能量关系建立了体现内容的特征，并将其

嵌入到子宏块拖尾系数中，实现了宏块级别的检测

和定位，然而算法存在特征码与水印的干扰问题，且

漏检率偏高．文献［９］给出了一种新颖的半脆弱水印

方案，该方案利用不同块组间ＤＣＴ系数预测值与

残差值之和的能量保持关系抽取特征，再调制ＤＣＴ

系数符号统计特征实现水印嵌入，实现了宏块级空

域篡改定位；此外将帧索引进行纠错编码作为水印

嵌入到ＤＣＴ系数中，以实现时域篡改定位．实验表

明该方案能区分恶意攻击与普通信号处理；但由于

水印嵌入在ＤＣＴ对角系数的固定位置上，因而会

带来安全问题．为此，Ｆａｒｆｏｕｒａ等人
［１０］在文献［９］基

础上，通过引入安全机制解决水印针对性攻击问题，

并通过低复杂度的空域分析，同时提升了水印视频

的鲁棒性与视觉质量．

这些研究成果［７１０］为进一步研究视频的内容认

证奠定了较好基础，但离实用尚存较大差距：（１）被

保护的视频在依次经历常规信号处理与重压缩后，

检测失败；（２）视频时域篡改上的检测都是在假定

未受任何攻击的前提下进行的，而这种假定在现实

中难以成立．

此外，更值得重视的是，视频编码压缩发布后往

往要经历如下的应用过程：（１）正常使用，未被加工

与再编码；（２）二次应用，视频被解码、帧信号图像

增强、再编码；（３）合理使用，为降低传输与存储负

荷，视频被解码、下调分辨率等、再编码；（４）盗用，

视频被解码、信号处理、再编码；（５）恶意篡改，视频

被解码、时域篡改、空域局部内容篡改、信号处理、再

编码．而在上述几个过程的再编码中，很可能会对

图像组（犌犗犘）与量化参数（犙犘）进行有意或无意地

修改．其中，过程（１）～（４）中，视频的语义未发生改

变，是保持内容的处理，而过程（５）则会改变视频的

语义．

在本文，我们称视频经历两次变参编码压缩（同

时修改犌犗犘与犙犘）及期间的常规信号处理的操作

为“二次压缩”．由于第二次压缩极可能修改犌犗犘，

使得水印嵌入时的Ｉ、Ｂ、Ｐ帧与被检测视频的帧类

型不能建立起对应关系，从而导致水印嵌入与检测

不同步，所以基于编码域和码流域的视频水印方案

不能适用于这种二次压缩的应用情形．要针对二次

压缩来设计视频内容级认证算法只能考虑放在视频

的原始域，这也对算法的鲁棒性提出了很高要求．考

虑到视频原始域的每一帧是静态图像，但因图像与

视频在编码压缩、性能需求等方面的不同，有关数字

图像的内容级认证水印算法不能直接引入到视频领

域．到目前，能抵制二次压缩攻击的视频水印文献未

见报道，研究面向二次压缩的视频内容级认证算法，

已成为该领域一个亟待解决的问题．

视频内容级认证技术包括针对帧图像局部篡改

检测的空域认证，和针对帧插入、删除、交换检测的

时域认证．就时域认证而言，已有的研究都是将帧索

引信息隐藏在帧图像数据块中，检测时根据实际帧

索引与提取的帧索引的一致性来判断［６７，９１０］．这种

认证思想要求水印算法必须具有近１００％的稳健

性，否则帧索引水印提取的１ｂｉｔ错误就会引起帧序

号转换的重大差别，从而导致误判．在保持内容处理

的条件下，视频水印算法在满足空域内容认证的同

时，如何实现时域上的认证有待研究．

综上所述，现有的视频内容认证水印算法不能

区分出二次压缩条件下保持内容的处理与恶意篡

改，应用受到很大的局限．基于此，本文提出了一种

新颖的视频内容认证水印算法，该算法首先对原始

视频每一帧的犢 分量进行分块２级ＤＷＴ变换，并

在变换域基于密钥建立数据块特征码，然后将特征

水印基于密钥交叉嵌入到其它块的低频子带．在水

印嵌入时，本文提出了一种新颖的方法，即量化调制

奇异值贡献率．认证时通过比较重构的特征与对应

恢复的水印，并结合邻域特征来判定数据块内容的

真实性．文中分析了算法的安全性，并推导了算法的

检测性能，即鲁棒性、漏警率与虚警率；实验表明，提

出的算法在二次 Ｈ．２６４变参压缩及期间的常规信

号处理条件下，能有效区分保持内容处理的操作与

恶意篡改攻击，并实现篡改定位．

本文的主要贡献归纳如下：

（１）提出了奇异值贡献率具有稳定性的观点，并

给出了理论分析与实验验证，基于此可设计一些新算

法应用于多媒体数字水印及感知哈希等应用领域．

（２）提出了基于量化调制第一奇异值贡献率的

水印嵌入算法．该算法通过量化方式修改第一奇异

值贡献率来嵌入水印信息，并相应调整其余奇异值
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贡献率，使得其余奇异值贡献率在调整前后相互间

的比例关系保持不变，从而实现嵌入算法的水印透

明性和抗二次压缩的鲁棒性．

（３）在测试数据和理论推导基础之上建立了检

测性能度量模型，对算法的实际应用具有指导作用．

本文第２节从理论上分析奇异值贡献率的稳定

性，并通过实验验证其在二次 Ｈ．２６４变参压缩条件

下的稳定性能；第３节阐述特征水印生成算法，然后

由经实验获取其在二次 Ｈ．２６４变参压缩条件下的

稳定性数据；第４节详细描述本文认证算法，包括奇

异值贡献率的量化调制、水印嵌入、特征重建与水印

提取、篡改检测与定位；第５节分析认证算法的安全

性，并在之前的实验数据基础上，推导算法的检测性

能度量模型；第６节为实验结果与分析；第７节对全

文做总结．

２　奇异值贡献率的稳定性

奇异值贡献率的稳定性是本文认证算法的理论

基础．本节先简要地引入奇异值分解（ＳｉｎｇｕｌａｒＶａｌｕｅ

Ｄｅｃｏｍｐｏｓｉｔｉｏｎ，ＳＶＤ）的相关内容，定义奇异值贡献

率，然后从理论上分析奇异值贡献率的稳定性，并进

行实验验证．

设矩阵犃＝｛犪犻犼｝犿×狀，且犪犻犼０，对犃进行奇异

值分解有犃＝犝犛犞Ｔ＝∑
狉

犻＝１

λ犻犝犻犞
Ｔ

犻．其中犝、犞 分别为

犿×犿和狀×狀的正交矩阵；犛是非负对角阵，犛中

的λ１，λ２，…，λ狉称为矩阵犃 的奇异值，且满足λ１

λ２…λ狉＞０，其中狉为犃 的秩．我们定义矩阵犃

的奇异值λ犻的贡献率为

犚
犃

犻＝λ犻 ∑
狉

犼＝１

λ犼 （１）

设犅＝犃＋犈∈犚
犿×狀，即犅为对犃 施加扰动犈

后的矩阵，则犅的奇异值贡献率相对于犃 具有稳定

性，分析过程如下．

分别对犃，犅执行ＳＶＤ变换，可得犃＝犝犛犞Ｔ＝

∑
狉′

犻＝１

λ犻犝犻犞
Ｔ
犻，犅＝犝^犛^犞^

Ｔ ＝∑
狉″

犻＝１
ξ犻犝^犻犞^

Ｔ

犻
，根据 ＳＶＤ 理

论［１１］有

犛－犛^ ２＜ε，ε＝ε（犈），

故对任意的犻，有

｜λ犻－ξ犻｜＜ε，

∑λ犻－∑ξ犻 ＜狉犿ε，

其中狉犿＝ｍａｘ（狉′，狉″），因而

λ犻－ε

∑λ犻＋狉犿ε

ξ犻

∑ξ犻


λ犻＋ε

∑λ犻－狉犿ε
，

即

λ犻－ε

∑λ犻＋狉犿ε
犚

犅
犻 

λ犻＋ε

∑λ犻－狉犿ε
．

当ε→０时，犚
犅

犻→λ犻 ∑

狉犿

犻＝１

λ犼，即犚
犅

犻→犚
犃

犻．

以上分析说明对一矩阵犃施加一个微小抖动，

犃的任一奇异值贡献率具有一定的稳定性．为了验

证上述分析结论，并观察矩阵奇异值贡献率稳定性

的实际性能，我们进行如下实验．

从标准视频库从选取５个ＣＩＦ格式（３５２×２８８）

视频（Ｆｌｏｗｅｒ，Ｈａｌｌ，Ａｋｉｙｏ，Ｓｔｅｆａｎ，Ｍｏｂｉｌｅ），并从每

个选取的视频中随机抽取２０帧组合成一个测试对

象．针对测试对象每帧的犢 分量，将其划分为互不

重叠的子块（１６×１６），然后对每个子块执行二级

ＤＷＴ变换及低频数据块的ＳＶＤ变换．我们用奇异

值贡献率变化率犞犚
犃

犻
来度量数据块犃 的奇异值λ犻

的贡献率的稳定性：

Δ犚
犃

犻＝｜犚
犃′

犻 －犚
犃

犻｜ （２）

犞犚
犃

犻＝Δ犚
犃

犻
／犚

犃

犻
（３）

其中犚
犃

犻
与犚

犃′

犻
分别表示数据块犃 被攻击前与后对

应的２级ＤＷＴ低频子带（犔犔２）第犻个奇异值犛犞犻

的贡献率；Δ犚
犃

犻
为攻击前后第犻个奇异值贡献率的

改变量．测试在 Ｍａｔｌａｂ２０１１ｂ环境下进行，选用

Ｈ．２６４／ＡＶＣＪＭ１０．２的编／解码器，设计如下１３种

攻击：１乘积性噪声（０．００２），２高斯噪声（０．００２），

３椒盐噪声（０．００２），４滤波均值（５×５），５滤波中

值（５×５），６滤波维纳（５×５），７均衡化（１６４），８绝

对变暗（－３０），９绝对增亮（＋３０），１０相对变暗

（［０，０．７］），１１相对增亮（［０．４，１］），１２缩放大（１．８×

１．８），１３缩放小（０．８×０．８）．此外，第一次编码主要

参数为犙犘１＝２４，犌犗犘１＝ＩＰＰＰＰＰＰＰＩ…；第二次编

码主要参数为犙犘２＝２８，犌犗犘２＝ＩＢＢＢＰＢＢＢＩ…．

测试过程如图１所示，根据是否包含 Ｈ．２６４二

次编解码，分两种测试方案．数据块受攻击后各奇

异值犛犞犻贡献率改变率犞犚犻与累积概率犆犘 关系如

图２所示，其中图（ａ）为测试方案１的结果，即不含

Ｈ．２６４编解码过程，图（ｂ）为测试方案２的结果，包

含两次编码与期间的攻击，图（ｃ）是在测试方案２的

基础上计算犛犞１的绝对改变量Δ犚１与犆犘 的曲线

关系．根据测试数据，可得到以下主要结果：（１）奇

异值犛犞犻贡献率的稳定性随着犻的增加而降低；
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（２）在无 Ｈ．２６４编码时，犆犘（犞犚１０．２）＝０．９９０２；

（３）在同时修改犙犘 与犌犗犘 参数值的两次 Ｈ．２６４

编码时，犆犘（犞犚１０．２）＝０．８０５３；（４）两次编码后

犆犘（Δ犚１０．２）＝０．９４６５，犆犘（Δ犚１０．１）＝０．８０１．
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图１　奇异值贡献率的稳定性测试过程

图２　奇异值贡献率的稳定性

通过以上实验，进一步验证了数据块奇异值贡

献率具有一定的稳定性，同时也说明基于第一奇异

值贡献率的稳定性来设计可容忍 Ｈ．２６４两次变参

编码压缩的水印算法是可行的．

３　特征生成及其稳定性

在视频内容级认证中，代表内容的特征建立非

常重要．本节给出在本文方案中视频每帧的特征码

生成算法，并测试其在两次变参 Ｈ．２６４编码压缩及

之间的单项攻击下的稳定性．

文献［１２］表明，ＭＰＥＧ视频经一定程度的重复

压缩后，两个ＤＣＴ块组间的能量关系具有不变性，

并利用了这种关系来刻画视频内容特征．受此启发，

本文利用原始视频犢 分量数据块间的能量关系来

抽取视频帧内容特征．为增强特征的稳健性，与降低

计算开销，选择数据块２级ＤＷＴ后的犔犎２与犎犔２

域来计算能量值；如此也避免了水印嵌入与特征抽

取的相互干扰．特征码生成步骤如下：

（１）划分子块．对原始视频每一帧的犢 分量，将

其划分成互不重叠的子块犅犻（犻＝１，２，…，犖），其中，

犅犻的大小与Ｈ．２６４中的宏块尺寸（１６×１６）相同；设视

频犢分量的分辨率为犿１×犿２，则犖＝ＩＮＴ（犿１／１６）×

ＩＮＴ（犿２／１６）．

（２）计算能量．对第犻个子块犅犻，执行２级ＤＷＴ

变换，选择变换后的两个高频子带犔犎２与 犎犔２，按

如下公式计算能量犈犻：

犈犻＝ ∑
４

犼＝１
∑
４

犽＝１

（犆
犺

犼，犽
）

槡
２＋ ∑

４

犼＝１
∑
４

犽＝１

（犆
狏

犼，犽
）

槡
２，

其中犆
犺

犼，犽
与犆

狏

犼，犽
分别表示犔犎２与犎犔２的系数．

（３）生成参考块索引．基于密钥犓１建立一维随

机向量犚＝［狉１，狉２，…，狉犖］，对犚排序，得到索引向

量犆＝［犮１，犮２，…，犮犖］，其中犮犻，为１到犖 的整数，犻＝

１，２，…，犖．

（４）计算数据块的特征码．按如下公式计算数

据块犅犻的１比特特征码犳犻

犳犻＝
１， 犈犻犈犮犻

０， 犈犻＜犈犮
烅
烄

烆 犻

．
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（５）建立单帧特征码序列．对原始视频每一帧

的犢 分量，根据上述步骤建立特征码序列

犉＝（犳１，犳１，…，犳犖）．

为观察上述算法生成的特征码经攻击后的实际

稳定性，我们执行了一系列测试，测试环境与上一节

完全相同，测试结果图３所示．图３（ａ）给出了测试

对象中５个视频片段分别受攻击的特征稳定性情

况，数据范围在０．８５到０．９７之间，其中Ｆｌｏｗｅｒ视

频片段在两次编码加攻击（７均衡化（１６４））时达到

最小值．稳定性不小于０．９４与０．９０的数据块分别

占６０％与８７％．图３（ｂ）反映了测试对象总体特征

的稳定性，数据范围在０．８９到０．９６之间，稳定性不

小于０．９４与０．９０的分别占６９．２％与９２．３％；数据

块特征受两次编码及单项攻击的平均稳定性为

０．９３５６．

图３　特征经受两次变参编码及期间的

１３种单项攻击后的稳定性

４　认证算法

为了区分对视频内容的恶意篡改与无恶意信号

处理，本文要建立一种主动认证算法，即把代表视频

内容的特征码作为辅助信息（水印）嵌入到视频载体

中；在检测时，按照给定的策略，并基于重建的特征

码与被提取出来水印的一致性来判定内容的真实

性．由于在实际应用中，为了达到对视频的盗用、内

容的恶意篡改、无恶意信号处理、降低带宽等目的，

需要对视频进行二次压缩，即解码、信号处理、再编

码操作，而且在第二次编码压缩时极可能修改犌犗犘

参数，因而水印认证算法只能是前置式的（基于视频

原始域），而且水印嵌入算法抗视频二次压缩的鲁棒

性也成为了整个认证算法的关键．

在前两节的基础上，本节针对原始视频每一帧

的犢 分量，通过量化调制第一奇异值贡献率来实现

特征水印的嵌入；在接收端，根据相应的密钥就可以

重建特征及提取水印，从而实现视频各帧的内容认

证．本节先描述基于第一奇异值贡献率的量化调制

算法，然后给出了水印嵌入与提取的具体过程，最后

对视频空域内容篡改的检测与定位进行了详细

阐述．

４１　奇异值贡献率的量化与调整

设矩阵犃＝｛犪犻犼｝犿×狀，其奇异值为λ１λ２…

λ狉＞０，其中狉为犃 的秩．当狉１时，犃为零矩阵数

据块或镜面数据块，需进行预处理：（１）当狉＝０时，

令λ１＝１０
－５，λ２＝１０

－９；（２）当狉＝１时，令λ２＝λ１×

１０－５．根据式（１），各奇异值贡献率和为１，且有犚
犃

１＞

１／狉，其中狉＞１．为了在犃中嵌入１ｂｉｔ特征水印犳狑，

先量化调整第一奇异值贡献率犚
犃

１
，然后相应修改其

余奇异的值贡献率，由此可实现各奇异值的调整，最

后执行ＳＶＤ反变换．

设量化步长为狇∈（０，１），对犚
犃

１
的量化方法如

图４所示．将数轴划分为两类区间，即［（犽－１）狇，犽狇）

与［（２犽－１）狇，２犽狇），其中犽为不小于１的整数．当嵌

入的犳狑为０、１时，分别将犚
犃

１
调整到两类区间的起

点，记为犚
犃′

１
且满足犚

犃′

１ ＞１／狉，犚
犃′

１
计算方法如下：

犚
犃′

１ ＝

犳犾狅狅狉（犚
犃

１
／狇）×狇， 犳犾狅狅狉（犚

犃

１
／狇）×狇＞１／狉＆＆

犳犾狅狅狉（犚
犃

１
／狇）＝＝犳狑

犳犾狅狅狉（犚
犃

１
／狇）×狇＋２狇，犳犾狅狅狉（犚

犃

１
／狇）×狇１／狉＆＆

犳犾狅狅狉（犚
犃

１
／狇）＝＝犳狑

犳犾狅狅狉（犚
犃

１
／狇）×狇＋狇，犳犾狅狅狉（犚

犃

１
／狇）×狇＋狇＞１／狉＆＆

犳犾狅狅狉（犚
犃

１
／狇）≠犳狑

犳犾狅狅狉（犚
犃

１
／狇）×狇＋３狇，犳犾狅狅狉（犚

犃

１
／狇）×狇＋狇１／狉＆＆

犳犾狅狅狉（犚
犃

１
／狇）≠犳

烅

烄

烆 狑

，

其中犳犾狅狅狉（·）为向下取整操作．当犚
犃′

１ ＞１时，进一

步调整为犚
犃′

１ ＝犚
犃′

１ －２狇．

图４　第一奇异值贡献率量化规则
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接下来考虑其余奇异值贡献率的调整，即调整

犚
犃

犼
到犚

犃′

犼
（犼＝２，３，…，狉）．为减小奇异值贡献率调整

后对视频视觉质量的影响，调整方法作如下约束：

（１）各奇异值贡献率单调递减，且属于区间［０，１）；

（２）非零奇异值贡献率总数保持前后一致；（３）除第

一奇异值贡献率外，其余各奇异值贡献率间的比例

关系保持前后一致．如此调整可以保证水印嵌入与

检测同步，而且使数据块犃的主元信息（第一主元

除外）在各自分布方向上的比例前后也保持一

致［１３］．为此，设犳犪犮狋狅狉＝（１－犚
犃′

１
）／（１－犚

犃

１
），则其余

奇异值贡献率的计算规则定义为

犚
犃′

犼 ＝犚
犃

犼×犳犪犮狋狅狉，犼＝２，３，…，狉，

其中犚
犃

犼
为修改前第犼个奇异值对应的贡献率，犳犪犮狋狅狉

为贡献率缩放因子．由此可得，当犻≠犽，且犻，犽＝２，

３，…，狉时：（１）犚
犃

犻
／犚

犃

犽＝犚
犃′

犻
／犚

犃′

犽
；（２）若犚

犃

犻＝０，则

犚
犃′

犻 ＝０；（３）若犚
犃

犻＞犚
犃

犽
，有犚

犃′

犻 ＞犚
犃′

犽 ．为确保犚
犃′

１ ＞

犚
犃′

２
，即犚

犃′

１ ＞犚
犃′

２ ×（１－犚
犃′

１
）／（１－犚

犃

１
），必须满足以

下条件：

犚
犃′

１ ＞犚
犃

２
／（１－犚

犃

１＋犚
犃

２
）．

若犚
犃′

１ 犚
犃

２
／（１－犚

犃

１＋犚
犃

２
），则以２狇为步长，上调犚

犃′

１

直到满足条件为止，再重新计算犚
犃′

犼
（犼＝２，３，…，狉）．

最后计算调整后的各奇异值，即调整λ犼到λ′犼（犼＝

１，２，…，狉）：

λ′犼＝犚
犃′

犼 ×∑
狉

犻＝１

λ犻，

其中λ犼、λ′犼分别对应数据块修改前后的奇异值；然

后通过 ＳＶＤ 反变换得到嵌入１ｂｉｔ信息的数据

块犃′．

４２　水印的嵌入、提取与特征重建

本节在第２、第３节及４．１节的基础上，阐述基

于量化调制第一奇异值贡献率的水印方法，包括水

印的嵌入与提取，及特征重建．水印嵌入的主要思想

是：对原始ＹＵＶ视频每帧的犢 分量进行分块２级

ＤＷＴ变换，在ＤＷＴ域完成特征抽取与水印嵌入，

每个数据块嵌入的特征水印来自其它数据块以防止

拼贴与伪造攻击．水印嵌入过程如图５所示．

图５　水印嵌入过程

４．２．１　水印嵌入

（１）按照Ｈ．２６４中的宏块尺寸（１６×１６），对原

始ＹＵＶ视频中每帧的亮度分量犢 划分为互不重叠

的数据子块，记为犅犻（犻＝１，２，…，犖），其中犢 的分辨

率为犿１×犿２，犖＝ＩＮＴ（犿１／１６）×ＩＮＴ（犿２／１６）．

（２）为降低亮度的绝对调整对水印稳定性的影

响，对犢 中的每个数据块犅犻先进行标准化预处理，

即令犪狏犵＿犅犻＝犪狏犵（犅犻），犅犻＝犅犻－犪狏犵＿犅犻，其中

犪狏犵（·）为计算矩阵均值操作．然后对犅犻执行二级

ＤＷＴ分解，犅犻的４个二级子带分别表示为犅犻，犔犔
２
，

犅犻，犎犔
２
，犅犻，犔犎

２
，犅犻，犎犎

２
；再 根 据 第 ３ 节 的 内 容，在

犅犻，犎犔
２
，犅犻，犔犎

２
子带上建立单帧特征码序列犉＝（犳１，

犳２，…，犳犖）．

（３）为了提高水印的安全性，对犉建立基于密

钥犓２的索引向量犐犱狓＝［犮１，犮２，…，犮犖］，实现特征码

的置乱．置乱后的特征码序列形成特征水印，记为

犉狑＝（犳犮
１
，犳犮

２
，…，犳犮犖），因此在数据块犅犻中待嵌入

的水印表示为犳狑＝犉狑（犻）＝犉（犐犱狓（犻）），表明是来自

其它数据块的特征码．

（４）在犅犻中嵌入１ｂｉｔ特征水印．令犃＝犅犻，犔犔
２
，

犳狑＝犉狑（犻），再根据４．１节的方法完成单个数据块

的水印嵌入．

（５）反复执行第（４）步，直到每个数据块都嵌入

水印．

（６）对犢中的每个数据块犅犻先执行二级ＩＤＷＴ，

然后令犅犻＝犅犻＋犪狏犵＿犅犻，如此可得到含水印信息的

单帧亮度分量犢′．

（７）重复执行上述（１）～（６）步，得到含水印的

ＹＵＶ视频犞′，再经 Ｈ．２６４压缩编码形成可发布的

视频码流文件．
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４．２．２　水印提取

水印提取是水印嵌入的逆过程，本算法实现对

水印的盲性提取，即不需要原始视频的参与．算法框

架可参照水印嵌入过程，在此只描述对第犻个数据

块犅犻的１ｂｉｔ水印提取过程：

（１）令犃′＝犅犻，犔犔
２
，对犃′执行ＳＶＤ分解；

（２）计算第一奇异值值贡献率犚
犃′

１
；

（３）以量化步长狇对犚
犃′

１
进行反量化

犳狑′＝犿狅犱（狉狅狌狀犱（犚
犃

１′／狇），２）；

其中狉狅狌狀犱（·）、犿狅犱（·）分别为四舍五入与取余操

作，其规则如图６所示．

图６　第一奇异值贡献率反量化规则

按上述提取算法，将原始 ＹＵＶ视频中每帧的

亮度分量犢 提取的水印记为犠′犽＝（犳狑′
１
，犳狑′

２
，…，

犳狑′犖），再根据密钥犓２对犠′犽执行反置乱，得到各子

块对应的水印序列，表示为犠′＝（犳１′，犳２′，…，犳犖′）．

４．２．３　特征重建

根据第３节计算步骤（１）～（５），计算重建的特

征码序列，记为犉′＝（犳犌１′，犳犌２′，…，犳犌犖′），此过程可

以集成在水印提取过程中以提高检测效率．

４３　篡改检测与定位

被保护的视频在经水印加载与编码压缩后发

布，之后的应用过程可归纳为５类（详见第１节）．本

文的篡改检测与定位的目标是要将过程（１）～（４）的

保持内容的处理与过程（５）的恶意篡改进行区分识

别，并定位篡改位置．

正如第１节引言中所述，在视频受到攻击后，对

基于水印的认证方案解决视频时域上的篡改检测与

定位，目前还没有效的办法．本节主要阐述视频经再

编码及期间的常规信号处理后，在空域上对内容的

篡改进行检测与定位．

设被解码的待测视频每一帧犢 分量的分辨率

为犿１×犿２，根据４．２节算法能得到每个１６×１６子

块犅犻对应的水印序列与特征码序列，即 犠′＝

（犳１′，犳２′，…，犳犖′）、犉′＝（犳犌１′，犳犌２′，…，犳犌犖′）．为了表

达上的更直观，将提取的水印序列与特征码序列分

别转换成二维形式，方法如下：

犠″（犻，犼）＝犠′（犽），犻＝（犽－１）／（犿２／１６）＋１

犉″（犻，犼）＝犉′（犽）， 犼＝（犽－１）％（犿２／１６）
烅
烄

烆 ＋１
，

其中，１犻犿１／１６，１犼犿２／１６，１犽犖．篡改

检测与定位包含以下步骤：

（１）特征比较．对每个数据块，比较其提取的水

印与重建的特征并生成初始篡改矩阵犜０＝｛狋
０
犻，犼｜

１犻犿１／１６，１犼犿２／１６｝，

狋
０
犻，犼＝

０， 犠″（犻，犼）＝犉″（犻，犼）

１， 犠″（犻，犼）≠犉″（犻，犼｛ ）
．

（２）邻域不一致块统计．根据初始篡改矩阵犜０，

生成邻域特征矩阵Δ＝｛δ犻，犼｜１犻犿１／１６，１犼

犿２／１６｝，其中δ犻，犼＝∑狋
０

犽，犾
，犽＝犻，犻±１，犾＝犼，犼±１．

（３）篡改检测．根据矩阵Δ修改初始篡改矩阵

犜０生成篡改矩阵犜＝｛狋犻，犼｜１犻犿１／１６，１犼

犿２／１６｝，

狋犻，犼＝
１，δ犻，犼５

０，｛ 其他
（４）

（４）篡改评估．由于待检测视频往往经历了信

号处理与再编码的无恶意操作，帧数据发生变化是

全局性的，因此篡改矩阵犜中的１分布是以稀疏均

匀分布为主，并可能存在少数小半径的集中分布；如

果帧内容局部遭到恶意篡改，矩阵犜中的１还会出

现较大半径的集中分布．因此直接使用篡改矩阵犜

不能从客观上有效区分视频的合理使用与恶意篡

改，为此我们定义比特错误率犅犈犚（ＢｉｔＥｒｒｏｒＲａｔｅ）

作为视频是否遭恶意篡改的客观判定准则：

犅犈犚＝

２５６×∑

犿
１
／１６

犻＝１
∑

犿
２
／１６

犼＝１

狋犻，犼

犿１×犿２
（５）

（１）当犅犈犚τ１时，视频可能经受常规信号处

理与再编码，帧内容真实；

（２）当τ１＜犅犈犚τ２时，视频经受常规信号处

理与再编码，帧内容基本可信；

（３）当犅犈犚＞τ２时，视频遭受内容篡改与再编

码，帧内容不可靠．

其中τ１、τ２为检测阈值，其理论值可参考５．２节

中的性能指标犘狉｜犜，具体值由使用者根据实际应用

而定；当出现（２）、（３）情形时用篡改矩阵犜中的“１”

来标明检测帧对应的篡改位置，以进一步人工识别．

５　算法分析

５１　安全性分析

（１）密码分析攻击

本文认证算法由基于置乱算法的密钥犓１、犓２
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的控制，其中犓１用于特征码的生成，犓２用于水印嵌

入时特征码的交叉选择．由于置乱算法的密钥空间

非常大，在未知密钥的情况下攻击者要破解此系统

必须尝试所有的置乱可能，即视频帧数据块编号的

排列．对分辨率为犿１×犿２的视频帧，本文两个密钥

的遍历空间为（（ＩＮＴ（犿１／１６）×ＩＮＴ（犿２／１６））！）
２．

（２）拼贴攻击

视频拼贴攻击是对由相同密钥和相同算法生成

的分辨率一致的两个含水印的视频犞犪与犞犫，将犞犪

某帧一局部区域替换到犞犫某帧相同位置区域得到

内容被篡改的帧．此类攻击是对视频原始域水印算

法的最大威胁之一，现有很多鲁棒性水印算法不能

有效抵抗该类攻击．由于在本文水印算法中，数据块

犃嵌入的特征来自被密钥犓２控制的数据块犅，导致

在被拼贴的区域，水印与其特征不能保证同步，因而

不能实现对检测端的欺骗．

（３）量化攻击

根据文献［１４］量化攻击的观点，如果帧中每个

数据块嵌入的水印与其它数据块的内容无关，而且

嵌入算法中未采用加密机制，于是，只要两个数据块

嵌入的水印相同，就可以交换二者内容而不会导致

认证失败．由于本文算法的特征来自于数据块内容，

并作为水印按交叉方式嵌入到其它数据块中，因此

可以抵抗量化攻击．

（４）针对性的伪造攻击

此类攻击的目标是既要有针对性地篡改数据内

容，又要逃避检测．对于本文算法，攻击者只能按以

下途径执行篡改：①使伪造块的水印与被替换块的

一致；②使伪造块的特征数据与被替换块的一致；

③同时调整伪造块的水印与特征数据，使之与被替

换块都一致．

若使伪造块的水印与被替换块相同，根据４．１节

算法，在不知量化步长狇的前提下，则伪造块与被替

换块的第一奇异值贡献率必须相同，导致平均有一

半的伪造块的第一奇异值贡献率的修改量很大，如

此会使这些块出现明显的分块痕迹．若使伪造块的

特征数据与被替换块相同，则必须使伪造块的犔犎２

与犎犔２域数据与被替换块相同（见第３节），如此又

违背了伪造块原来的语义．此外，由于本文算法中数

据块嵌入的水印是来自其它数据块的特征，即水印

交叉嵌入，因而篡改方法①产生的伪造块虽然可逃

避检测，但会造成半数伪造块出现明显的分块痕迹，

而且导致交叉对应的其它数据块半数检测失败；篡

改方法②会使伪造块实现不了原本的语义；篡改方

法③会同时出现方法①、②带来的问题．所以针对性

的伪造只能采用方法①，对此只要把本文算法的量

化步长狇作为密钥之一，当伪造数据块数超过２τ２时

（见４．３节），则不能逃避认证端的检测．

５２　保持内容处理的检测性能分析

本节对算法的保持内容处理的检测性能进行理

论分析，即基于式（４）分析视频帧的单个数据块犃犻，犼

在处理后的鲁棒性（记为犘狉｜犌）、虚警率（真实数据块

被判为错误数据块的概率，记为犘犳狉｜犌）、漏警率（错

误数据块被判为真实数据块的概率，记为犘犳犪｜犌）．需

要说明的是，本文算法保持内容的处理是指对含水

印的原始视频依次执行编／解码、视频帧常规信号处

理、变参编码压缩．设单个数据块犃犻，犼在攻击前后其

水印与特征的稳定性分别为狆狑、狆犳，并用狑与狑′，犳

与犳′分别表示犃犻，犼攻击前与后的水印及特征，那么

抽取的水印与重构的特征不一致的概率为

　犘｛狑′≠犳′｝＝１－犘｛狑′＝犳′｝

　　＝１－（犘｛（狑＝狑′）∩（犳＝犳′）∩（狑＝犳）｝＋

犘｛（狑≠狑′）∩（犳≠犳′）∩（狑′＝犳′）｝）

　　＝１－（狆狑×狆犳＋（１－狆狑）×（１－狆犳）） （６）

根据式（４）推导如下：

犘狉｜犌＝犘｛狋犻，犼＝０｝＝犘｛δ犻，犼＜５｝

＝∑
５－１

犽＝０

９（）犽 （犘｛狑′≠犳′｝）犽（１－犘｛狑′≠犳′｝）９－犽 （７）

犘犳狉｜犌＝犘｛狋犻，犼＝１｜犃犻，犼为真实块｝

＝犘｛δ犻，犼５｝×犘｛犃犻，犼为真实块｝

＝ １－∑
５－１

犽＝０

９（）犽 （犘｛狑′≠犳′｝）犽（１－犘｛狑′≠犳′｝）９－（ ）犽 ×１
＝１－犘狉｜犌＝犅犈犚 （８）

犘犳犪｜犌＝犘｛狋犻，犼＝０｜犃犻，犼为错误块｝

＝犘｛δ犻，犼５－１｝×犘｛犃犻，犼为错误块｝

＝ ∑
５－１

犽＝０

９（）犽 （犘｛狑′≠犳′｝）犽（１－犘｛狑′≠犳′｝）９－（ ）犽 ×０
＝０ （９）

以上推导是在假定保持内容处理的前提下进行

的，也就是不存在对内容的恶意篡改，所以犃犻，犼为错

误块的概率为０，因而犘犳犪｜犌＝０．由于本文算法面对

的攻击主要包括两次变参编码压缩及期间的多种信

号处理，其中编码压缩涉及众多参数，过程非常复

杂，而且不同的信号处理强度受各自参数的影响，所

以难以建立狆狑与狆犳的解析表达．为此，我们以本文

第２节、第３节的测试数据为基础，建立二者的参考

值．根据第２节式（２）及图６所示的反量化规则可得
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狆狑＝∑
犽

犘｛２犽狇Δ犚
犃

１２犽狇＋狇／２｝

犽＝０，１，２，３，…，且２犽狇＋狇／２１ （１０）

当狇＝０．２时，

狆狑＝犘｛０Δ犚
犃

１０．１｝＋犘｛０．４Δ犚
犃

１０．５｝．

根据形成图２（ｃ）的测试数据有

　狆狑＝犆犘（０．１）＋犆犘（０．５）－犆犘（０．４）

＝０．８０１＋１－１

＝０．８０１ （１１）

再根据第３节的测试数据可得

狆犳＝０．９３５６ （１２）

把式（１１）、（１２）代入式（６），然后计算式（７）、（８）有

犘狉｜犌＝０．９６，犘犳狉｜犌＝０．０４．

５３　恶意篡改的检测性能分析

要对本文算法保护的视频内容进行恶意篡改，

攻击者必须先解码含水印的 Ｈ．２６４视频流，然后可

能执行常规信号处理以掩饰篡改痕迹，最后执行可

能同时改变犌犗犘与犙犘 参数的再编码．本节对上述

恶意篡改过程的检测进行理论分析，刻画单个数据

块犃犻，犼在篡改后的鲁棒性（记为犘狉｜犜）、虚警率（记为

犘犳狉｜犜）、漏警率（记为犘犳犪｜犜）．设犚０、犚１分别表示视

频每帧真实数据块与篡改数据块的集合，狆犜为篡改

比例，狆犜∈［０，１］．则数据块犃犻，犼位于篡改区域内、外

的概率为

犘｛犃犻，犼∈犚１｝＝狆犜，

犘｛犃犻，犼∈犚０｝＝１－狆犜 （１３）

另设犃犻，犼在保持内容处理的前后其水印与特征

的稳定性分别为狆狑、狆犳，并用狑与狑′狋，犳与犳′狋分别

表示犃犻，犼在篡改攻击前与后的水印及特征．显然，

（１）当犃犻，犼位于篡改区时，无论其特征所在数据块位

于真实区还是篡改区，此时抽取的水印与重构特征

一致性的概率均为０．５；（２）当犃犻，犼及其特征所在数

据块同时位于真实区时，抽取的水印与重构特征一

致性的概率可按式（６）计算；（３）当犃犻，犼位于真实区

时，而其特征所在数据块位于篡改区时，此时一致

性概率为０．５．由此可得

犘｛狑′狋≠犳′狋｜犃犻，犼∈犚０｝＝１－犘｛狑′狋＝犳′狋｜犃犻，犼∈犚０｝

　＝１－（犘｛狑′狋＝犳′狋｜狑′狋∈犚０，犳′狋∈犚０｝＋

犘｛狑′狋＝犳′狋｜狑′狋∈犚０，犳′狋∈犚１｝）

　＝１－（（（狆狑×狆犳＋（１－狆狑）×（１－狆犳））×

（１－狆犜）＋０．５×狆犜），

犘｛狑′狋≠犳′狋｜犃犻，犼∈犚１｝＝１－犘｛狑′狋＝犳′狋｜犃犻，犼∈犚１｝

　＝１－０．５

　＝０．５ （１４）

因此，篡改后水印与特征全局不一致性概率可定义为

犘｛狑′狋≠犳′狋｝＝犘｛狑′狋≠犳′狋｜犃犻，犼∈犚０｝×（１－狆犜）＋

犘｛狑′狋≠犳′狋｜犃犻，犼∈犚１｝×狆犜 （１５）

根据式（７）～（９），同理可得到以下推导：

犘狉｜犜＝犘｛狋犻，犼＝０｝＝犘｛δ犻，犼＜５｝

　＝∑
５－１

犽＝０

９（）犽 （犘｛狑′狋≠犳′狋｝）犽（１－犘｛狑′狋≠犳′狋｝）９－犽（１６）
犘犳狉｜犜＝犘｛狋犻，犼＝１｜犃犻，犼为真实块｝

　＝犘｛δ犻，犼５｜犃犻，犼∈犚０｝

（＝ １－∑
５－１

犽＝０

９（）犽 （犘｛狑′狋≠犳′狋｜犃犻，犼∈犚０狋｝）犽×
（１－犘｛狑′狋≠犳′狋｜犃犻，犼∈犚０｝）

９－ ）犽 ×
（１－狆犜） （１７）

犘犳犪｜犜＝犘｛狋犻，犼＝０｜犃犻，犼为错误块｝

　＝犘｛δ犻，犼５－１｜犃犻，犼∈犚１｝

（＝ ∑
５－１

犽＝０

９（）犽 （犘｛狑′狋≠犳′狋｜犃犻，犼∈犚１｝）犽×
（１－犘｛狑′狋≠犳′狋｜犃犻，犼∈犚１｝）

９－ ）犽 ×狆犜

＝ ∑
５－１

犽＝０

９（）犽 （犘｛狑′狋≠犳′狋｜犃犻，犼∈犚１｝）（ ）９ ×狆犜 （１８）

图７　篡改比例狆犜分别与鲁棒性（犘狉｜犜）、虚警率（犘犳狉｜犜）、

漏警率（犘犳犪｜犜）曲线关系

根据式（１１）、（１２）与式（１４）～（１８），经编程计算

可描绘篡改比例狆犜分别与犘狉｜犜、犘犳狉｜犜、犘犳犪｜犜曲线关

系，如图７所示，当狆犜＝０时，即保持内容的处理攻
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击，犘狉｜犜＝０．９６，犘犳犪｜犜＝０，犘犳狉｜犜＝０．０４；当狆犜＝０．３

时，犘狉｜犜＝０．７９４８，犘犳犪｜犜＝０．１４６５，犘犳狉｜犜＝０．０８３２．

６　实验与分析

为测试本文认证算法的主要性能，我们在

Ｍａｔｌａｂ２０１１ｂ环境下集成 Ｈ．２６４／ＡＶＣＪＭ１０．２的

编／解码器进行实验．选取５个ＱＣＩＦ格式（１７６×

１４４，ＹＵＶ４：２：０）标准视频序列（Ｎｅｗｓ、Ｍｏｂｉｌｅ、

Ｓｉｌｅｎｔ、Ｃｏａｓｔｇｕａｒｄ、Ｈａｌｌ）作为测试对象；第一次编

码采用Ｂａｓｅｌｉｎｅ配置文件，主要参数为犙犘１＝２６，

犌犗犘１＝ＩＰＰＰＰＰＰＩ…，记为 Ｈ．２６４Ｅ１；第二次编码

采用Ｍａｉｎ配置文件，主要参数为犙犘２＝２８，犌犗犘２＝

ＩＢＢＢＰＢＢＢＩ…，记为 Ｈ．２６４Ｅ２；其它参数采用默

认设置．算法中的量化参数狇设置为０．２．此外，在

Ｈ．２６４Ｅ１与 Ｈ．２６４Ｅ２之间采用的保持内容处理

的攻击请参考本文第２节．由于视频主要是以编码

压缩方式来存储与传播的，本文实验选择在 Ｈ．２６４

Ｅ１后对有／无水印的视频进行相关性能比较．

６１　水印对视觉质量的影响

为了评价视频加载水印后对视觉质量的影响，

图８、图９分别展示了原始视频与含水印的视频分

别在Ｈ．２６４Ｅ１后第１５帧的图像．对照图８、图９，从

主观视觉感知上难以分辨重要差别；通过对测试视

频前１００帧的检测发现，除了在极少数近镜面数据

块存在轻微的人工痕迹外，其它区域观察不到可视

的人工痕迹．

图８　原始视频在 Ｈ．２６４Ｅ１后的第１５帧

为客观评价水印对视觉质量的影响，我们定义

峰值信照比改变率（Δ犘犛犖犚狉）

图９　水印视频在 Ｈ．２６４Ｅ１后的第１５帧

　Δ犘犛犖犚狉＝
犘犛犖犚′狑犲－狅－犘犛犖犚狅犲－狅

犘犛犖犚狅犲－狅
×１００％（１９）

其中犘犛犖犚′狑犲－狅表示原始含水印的视频在Ｈ．２６４Ｅ１

后与原始视频建立的犘犛犖犚，而犘犛犖犚狅犲－狅代表原

始视频在 Ｈ．２６４Ｅ１后相对与原始视频建立的

犘犛犖犚．通过对测试视频犢 分量的Δ犘犛犖犚狉计算，

结果如图１０所示．水印嵌入后，５个测试视频的

Δ犘犛犖犚狉波动区间分别为［－１６．４０％，－１１．１７％］、

［－１７．３４％，－１０．８８％］、［－１２．０７％，－８．２１％］、

［－１１．１７％，－３．３０％］、［－１４．８６％，－１０．６９％］，

均值分别为－１３．３１％、－１３．０８％、－１０．０５％、－

５．７９％、－１２．５６％．这些数据表明水印的嵌入导致

视频在视觉质量上有一定程度的下降．

图１０　有／无水印的视频在 Ｈ．２６４Ｅ１后的犘犛犖犚变化

然而，人眼的感知受诸多因素的影响，对图像

误差的敏感度是相对的，导致基于犘犛犖犚的度量结

果难以与人眼观察的品质完全一致．而文献［１５］提

出了一种基于 ＨＶＳ的结构相似度客观评价方法
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（ＳｔｒｕｃｔｕｒａｌＳｉｍｉｌａｒｉｔｙＩｎｄｅｘ，ＳＳＩＭ），度量结果与人

眼观察的品质更一致，在广播电视中广为使用．

犛犛犐犕 度量值在０到１的范围内，等于０时表明比

较的对象完全不同，为１时说明比较对象完全一致．

为进一步客观评价水印对视觉质量的影响，我们定

义结构相似度改变量（Δ犛犛犐犕），如式（２０）所示，

Δ犛犛犐犕＝犛犛犐犕′狑犲－狅－犛犛犐犕狅犲－狅 （２０）

其中符号犛犛犐犕′狑犲－狅与犛犛犐犕狅犲－狅所代表的意思与

式（１９）类似．图１１给出水印前后视频各帧在犛犛犐犕

值上的变化，Δ犛犛犐犕 的波动范围从－０．０２４到

－０．００２，根据犛犛犐犕 的度量，由水印引入的视频视

觉质量下降可以忽略．

图１１　水印前后视频各帧在犛犛犐犕 值上的变化

６２　水印对码率的影响

本文通过定义比特率改变率（Δ犚犫）来度量水印

对码率的影响，如式（２１）所示，

Δ犚犫＝
犚′犫－犚犫

犚犫
×１００％ （２１）

图１２　原始视频与原始水印视频经 Ｈ．２６４Ｅ１后的码率比较

其中犚′犫、犚犫分别表示始水印视频与原始视频经

Ｈ．２６４Ｅ１后的码率（各编码２００帧）．图１２展示了

水印嵌入视频前后码率的比较结果，水印导致码

率平均增加８．４１％，原因来自两方面：（１）在水印

嵌入算法中，对第一奇异值贡献率的量化主要是

采用向前量化的方式，导致大部分数据块第一主

元信息比例增加；（２）水印的嵌入破坏了原始数据

块信息的自然流畅分布，信息冗余度较之前有所

下降．

６３　篡改与检测

在很多应用中，用户更关心的是视频内容或语

义是否被改变，而非构成视频数据的数字微小改变．

被保护的视频在 Ｈ．２６４Ｅ１后发布，能保持内容不

变的应用途径可归纳为以下３种：（１）直接使用，即

解码播放，不做任何数据处理；（２）为降低码率传播

而解码、调整参数再编码；（３）根据特定应用需求而

解码、图像增强、调整参数再编码．

为验证本文认证算法对保持内容处理的检测性

能，我们执行了一系列实验．先设定４．３节涉及的两

个检测阈值τ１＝０．０４、τ２＝０．１；检测效果如图１３

所示，表１给出了相关说明及检测结果．在图１３中，

（ａ１）～（ａ４）、（ｂ１）～（ｂ４）、（ｃ１）～（ｃ４）分别对应上述

３种应用的检测效果．表１中的处理过程“Ｈ．２６４Ｅ１＋

１３缩放小（０．８×０．８）＋Ｈ．２６４Ｅ２”表示原始视频加

载水印后依次执行 Ｈ．２６４Ｅ１编／解码、编号为１３

的单项信号处理（第２节）、Ｈ．２６４Ｅ２变参再编码；

此外，表１中“帧Ｂ１９”与“帧Ｉ８”分别表示所对应的

效果图为测试视频的第１９帧与第８帧，且最后一次

的编码的帧类型分别为Ｂ帧与Ｉ帧．通过将犅犈犚实

验值与τ１、τ２比较，可自动把当前测试帧判定为真

实、基本可信、不可靠之一．

此外，我们还对视频空域内容的恶意篡改开

展了实验，检测效果与相关说明分别如图１４、表２

所示，其中恶意篡改是在上述保持内容处理的基

础上（第（３）种应用途径）进行的，包括局部篡改与

整帧替换．由于在篡改区域水印信息丢失，而且单个

认证单元嵌入的是１ｂｉｔ水印，所以相对于篡改区域

局部的漏警率理论值是０．５．再加上为消除由保持

内容处理引入的噪声而采用的过滤措施，同时也消

除了篡改区域被识别出的稀疏块，从而导致相对于

篡改区局部的漏警率的实验值略高于０．５（如图１４

（ａ３）、（ｂ３））．当篡改比例（狆犜）太小时，帧内容可能

被判定为基本可信，此时要根据检测蒙版图进入人

工干预过程．
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图１３　视频保持内容的处理与检测效果图（详细说明见表１）

表１　视频保持内容处理的检测说明与结果（犅犈犚理论＝犘犳狉｜犌 理论＝００４；τ１＝００４，τ２＝０１）

图号说明 处理过程　 检测结果 图号说明 处理过程 检测结果

（ａ１）Ｃｏａｓｔ，帧Ｉ８ Ｈ．２６４Ｅ１　 对比参考帧
（ｂ３）Ｓｉｌｅｎｔ，帧Ｐ１３，

检测蒙版图
Ｈ．２６４Ｅ１＋Ｈ．２６４Ｅ２

犅犈犚实验＝０．０２，

图像真实

（ａ２）Ｃｏａｓｔ，帧Ｉ８，

检测二值图
Ｈ．２６４Ｅ１　

犅犈犚实验＝０，

图像真实

（ｂ４）Ｓｉｌｅｎｔ，帧Ｂ１９，

检测蒙版图
Ｈ．２６４Ｅ１＋Ｈ．２６４Ｅ２

犅犈犚实验＝０．０１，

图像真实

（ａ３）Ｃｏａｓｔ，帧Ｐ１３，

检测蒙版图
Ｈ．２６４Ｅ１　

犅犈犚实验＝０．０２，

图像真实
（ｃ１）Ｈａｌｌ，帧Ｉ９

Ｈ．２６４Ｅ１＋１３缩放小（０．８×０．８）＋

Ｈ．２６４Ｅ２
对比参考帧

（ａ４）Ｃｏａｓｔ，帧Ｐ１９，

检测蒙版图
Ｈ．２６４Ｅ１　

犅犈犚实验＝０，

图像真实

（ｃ２）Ｈａｌｌ，帧Ｉ９，

检测二值图
Ｈ．２６４Ｅ１＋１３缩放小（０．８×０．８）＋

Ｈ．２６４Ｅ２

犅犈犚实验＝０．０２，

图像真实

（ｂ１）Ｓｉｌｅｎｔ，帧Ｉ８
Ｈ．２６４Ｅ１＋

Ｈ．２６４Ｅ２　
对比参考帧

（ｃ３）Ｈａｌｌ，帧Ｂ１０，

检测蒙版图
Ｈ．２６４Ｅ１＋１３缩放小（０．８×０．８）＋

Ｈ．２６４Ｅ２

犅犈犚实验＝０．０，

图像真实

（ｂ２）Ｓｉｌｅｎｔ，帧Ｉ８，

检测二值图
Ｈ．２６４Ｅ１＋

Ｈ．２６４Ｅ２　

犅犈犚实验＝０，

图像真实

（ｃ４）Ｈａｌｌ，帧Ｐ２１，

检测蒙版图
Ｈ．２６４Ｅ１＋１３缩放小（０．８×０．８）＋

Ｈ．２６４Ｅ２

犅犈犚实验＝０．０２，

图像真实

图１４　恶意篡改与检测效果图（详细说明见表２）
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表２　视频恶意篡改检测说明与结果（τ１＝００４，τ２＝０１）

图号说明 处理过程 检测结果 图号说明 处理过程 检测结果

（ａ１）Ｎｅｗｓ，帧Ｂ６ Ｈ．２６４Ｅ１ 对比参考帧 （ｂ１）Ｍｏｂｉｌｅ，帧Ｐ１３ Ｈ．２６４Ｅ１ 对比参考帧

（ａ２）Ｎｅｗｓ，帧Ｂ６

Ｈ．２６４Ｅ１＋局部篡改＋

６滤波维纳（５×５）＋

Ｈ．２６４Ｅ２

局部篡改图，

狆犜＝０．１８２

（篡改比例）

（ｂ２）Ｍｏｂｉｌｅ，帧Ｐ１３

Ｈ．２６４Ｅ１＋局部篡改＋

１１相对增亮（［０．４，１］）＋

Ｈ．２６４Ｅ２

局部篡改图，

狆犜＝０．２４２

（ａ３）Ｎｅｗｓ，帧Ｂ６，

检测蒙版图

Ｈ．２６４Ｅ１＋局部篡改＋

６滤波维纳（５×５）＋

Ｈ．２６４Ｅ２

犘狉｜犜 理论＝０．８７５，

犘犳犪｜犜 理论＝０．０８６，

犘犳狉｜犜 理论＝０．０６６；

犘狉｜犜 实验＝０．８４８，

犘犳犪｜犜 实验＝０．１０１，

犘犳狉｜犜 实验＝０．０７０，

犅犈犚实验＝０．１５２；

图像不可信

（ｂ３）Ｍｏｂｉｌｅ，帧Ｐ１３，

检测蒙版图

Ｈ．２６４Ｅ１＋局部篡改＋

１１相对增亮（［０．４，１］）＋

Ｈ．２６４Ｅ２

犘狉｜犜 理论＝０．８３６，

犘犳犪｜犜 理论＝０．１１６，

犘犳狉｜犜 理论＝０．０７５；

犘狉｜犜 实验＝０．８４８，

犘犳犪｜犜 实验＝０．１７２，

犘犳狉｜犜 实验＝０．０８０，

犅犈犚实验＝０．１５２；

图像不可信

（ａ４）Ｎｅｗｓ，帧Ｂ１６，

帧替换，检测

蒙版图

Ｈ．２６４Ｅ１＋整帧替换＋

６滤波维纳（５×５）＋

Ｈ．２６４Ｅ２

狆犜＝１．０，

犘狉｜犜 理论＝０．５，

犘犳犪｜犜 理论＝０．５，

犘犳狉｜犜理论＝０．０；

犘狉｜犜 实验＝０．５３５，

犘犳犪｜犜 实验＝０．４６５，

犘犳狉｜犜 实验＝０．０，

犅犈犚实验＝０．４６５
图像不可信

（ｂ４）Ｍｏｂｉｌｅ，帧Ｉ２５，

帧替换，检测蒙

版图

Ｈ．２６４Ｅ１＋整帧替换＋

１１相对增亮（［０．４，１］）＋

Ｈ．２６４Ｅ２

狆犜＝１．０，

犘狉｜犜 理论＝０．５，

犘犳犪｜犜 理论＝０．５，

犘犳狉｜犜 理论＝０．０；

犘狉｜犜 实验＝０．５４５，

犘犳犪｜犜 实验＝０．５４５，

犘犳狉｜犜 实验＝０．０，

犅犈犚实验＝０．４５５
图像不可信

通过以上两类实验，验证了本文认证算法能

有效过滤视频在实际应用中保持内容处理的情形，

同时也说明对一定比例的恶意篡改有较好的区分

度．受视频编码、信号处理、视频样本（数量、分辨率

和纹理）等复杂因素的影响，表１、表２中关于犘狉｜犜、

犘犳犪｜犜、犘犳狉｜犜、犅犈犚 各自的理论值与实验值存在偏

差，但因偏差很小，正说明在第２节与第３节测试数

据基础之上建立起的有关性能推导模型（５．２节、

５．３节）的实用性．

６４　性能比较

基于ＤＣＴ系数的符号统计特性，文献［９１０］

分别提出了适用于Ｈ．２６４视频内容认证的半脆弱水

印算法；为进一步表明本文算法的实用性与优势，本

节根据水印对视觉质量与码率的影响、水印的鲁棒性

分别与二者进行比较．测试对象选取文献［９１０］中

共同采用的４个 ＱＣＩＦ格式标准视频序列（Ｎｅｗｓ、

Ｔｅｍｐｅｔｅ、Ｔａｂｌｅ、Ｍｏｂｉｌｅ），并设置编码参数为犌犗犘＝

ＩＰＰＰＰＰＰＰＰＰＩ，犙犘＝２８．

水印对视觉质量与码率影响的比较结果分别如

表３、表４所示．表３中的数据说明文献［９１０］的算

法对视频的视觉质量几乎没影响，而本文算法在人

眼难以察觉的范围内使信号质量略微失真，犘犛犖犚

平均下降２．８２ｄＢ．根据表４数据，水印导致码率的增

加平均值分别为：８．１５％（本文）、７．１４％（文献［９］）和

３．８４％（文献［１０］），相比之下，本算法的码率性能略

低，但不影响其实用性．

　　　　表３　基于犘犛犖犚改变量的性能比较 （单位：ｄＢ）

Ｎｅｗｓ Ｔｅｍｐｅｔｅ Ｔａｂｌｅ Ｍｏｂｉｌｅ （Ａｖｇ．）

文献［１０］ －０．０２ －０．０２ －０．０１ －０．０１ －０．０１５

文献［９］ －０．０５ －０．０３ －０．０３ －０．０２ －０．０３３

本文 －４．５０ －２．４９ －０．７７ －３．５２ －２．８２０

　　表４　基于比特率改变率（Δ犚犫）的性能比较 （单位：％）

Ｎｅｗｓ Ｔｅｍｐｅｔｅ Ｔａｂｌｅ Ｍｏｂｉｌｅ （Ａｖｇ．）

文献［１０］ ７．３５ １．１２ ４．５８ ２．３１ ３．８４

文献［９］ １４．２７ ３．６６ ６．７９ ３．８２ ７．１４

本文 ６．９９ ７．５８ ６．７７ １１．２８ ８．１５

由于半脆弱水印算法的主要目的是能区分保

持内容的处理与恶意攻击，所以算法的鲁棒性成为

了更重要的性能指标，接下来我们采用基于初始篡

改矩阵的比特错误率（犅犈犚犜）与文献［９１０］进行

比较．

犅犈犚犜＝

２５６×∑

犿
１
／１６

犻＝１
∑

犿
２
／１６

犼＝１

狋０犻，犼

犿１×犿２
（２２）

鲁棒性比较结果如表５所示．为了消除因视频

亮度的绝对增／减而导致对水印稳定性的影响，本文

在水印嵌入时采用了标准化处理（４．２节，算法１），

然而标准化处理又引起极少数数据块的特征在检测

时发生改变现象，所以在表５中出现了在无攻击的

情况下本文算法的犅犈犚犜不等于０情形．表５中对

常规信号处理采用了均值为０，标准差分别为１和２

的高斯白噪声，以及亮度绝对增加１０和２０的操作．

由于文献［９１０］为编码域算法，为了公平比较，“一

１７５３期 付剑晶等：用于视频内容认证的抗二次压缩水印算法
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次压缩”处理对应本文原始域算法的一次编码

（犌犗犘＝ＩＰＰＰＰＰＰＰＰＰＩ，犙犘＝２６），而其对应文献

［９１０］的如下处理过程：在编码过程嵌入水印

（犌犗犘＝ＩＰＰＰＰＰＰＰＰＰＩ，犙犘＝２８），并按犙犘＝２６重

编码；“二次压缩”为一次压缩后的解码与再编码

（犌犗犘＝ＩＢＢＢＰＢＢＢＩ，犙犘＝２８）．

表５　基于犅犈犚犜的鲁棒性比较 （单位：％）

视频
Ｎｅｗｓ

本文 ［１０］ ［９］

Ｔｅｍｐｅｔｅ

本文 ［１０］ ［９］

Ｔａｂｌｅ

本文 ［１０］ ［９］

Ｍｏｂｉｌｅ

本文 ［１０］ ［９］

无攻击 １．４２ ０　　 １．４１ ０．８４ ０　　 ２．８３ １．１１ ０　　 ４．４２ １．３９ ０　　 ２．０２

噪声（０，σ＝１） １．４２ ５．８１ ５．７２ ０．８４ ７．４２ ７．５４ １．１１ ８．５６ ９．７０ １．３９ ７．１９ ７．４１

噪声（０，σ＝２） １．４２ ５．９８ ６．４６ ０．８４ ８．７６ １０．５１ １．１１ １０．５７ １１．１８ １．３９ ９．２３ １０．７１

绝对增亮（＋１０） １．４２ ４．６６ ５．３９ ０．８４ ６．０３ ６．９４ １．１１ ９．２１ ９．６３ １．３９ ６．６０ ６．４６

绝对增亮（＋２０） １．４２ ６．２８ ６．３３ ０．８４ ６．７９ ７．６１ １．１１ ９．５９ ９．７０ １．３９ ６．７８ ６．９４

一次压缩 ９．６３ ５．４６ ８．８２ ５．０２ １７．７２ １４．４１ １８．０４ １３．７３ １２．０５ ７．４７ １６．３６ １４．８１

二次压缩 １７．８７ ９４．２１ ５０．６３ １０．０７ ９３．８４ ５１．２６ ２３．２１ ９３．８５ ５１．３９ １２．２８ ９３．４７ ５０．２０

根据表５中的数据，本文算法在常规信号处理

下的鲁棒性全优于文献［９１０］．由于噪声强度较小，

且本文水印算法在嵌入和提取时采用了标准化处

理，所以算法的犅犈犚犜值在无攻击与有攻击（表中

４种常规信号处理）下保持了一致．针对一次压缩处

理，本文算法与文献［９１０］各有优劣，而对二次压

缩，本文算法有着优势显著．由于二次压缩改变了

犌犗犘参数，使的文献［９１０］的检测算法不再与水印

嵌入时同步；因文献［９］为１ｂｉｔ水印嵌入，检测未同

步时犅犈犚犜理论值为０．５；而文献［１０］在同一宏块数

据中采用相同算法分别嵌入４个独立的水印，如此

做法的鲁棒性不及１ｂｉｔ嵌入，但能降低漏检率，在

检测未同步时犅犈犚犜理论值为１－（１／２）
４＝０．９３７５．

通过性能比较表明，本文算法在对视觉质量与码

率影响符合实用的情况下，鲁棒性优于文献［９１０］，

尤其是在二次压缩条件下本文算法可以区分保持内

容的处理与恶意篡改，而文献［９１０］的算法都不能

实现．

７　结　论

视频以压缩形式发布后，往往会经历解码、常

规信号处理和修改犌犗犘及犙犘参数的二次压缩，

再进入应用领域，而经历此过程的处理后，视频的

内容（语义）未发生改变．然而现有的视频内容认

证水印算法面对如此二次压缩的处理过程，检测

是失败的．本文基于量化调制奇异值贡献率的方

法提出了一种新颖的视频内容认证水印算法，并

通过以下方式来提高算法的各项性能：（１）在视频

犢分量的分块２级ＤＷＴ高频域，基于能量关系建

立鲁棒的特征码；（２）通过量化调制第一奇异值贡

献率的方法，实现水印抗二次压缩的鲁棒性；（３）在

水印嵌入的同时，通过保持其余奇异值贡献率在调

整前后相互间的比例关系不变，能提高水印的透明

性；（４）根据密钥及特征水印的交叉嵌入方法来提

高算法的安全性；（５）根据邻域特征能有效降低检

测的虚警率．本文算法能有效抵制密码分析攻击、拼

贴攻击、量化攻击及针对性的伪造攻击；实验表明，

提出的算法水印透明性好，对码率影响小，并且在二

次 Ｈ．２６４变参压缩及期间的常规信号处理条件下，

能有效区分保持内容的处理与恶意篡改攻击．
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