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摘　要　伴随着无线通信技术的不断发展和广泛应用，信息物理融合系统（ＣｙｂｅｒＰｈｙｓｉｃａｌＳｙｓｔｅｍ，ＣＰＳ）作为物联

网领域的最新研究方向成为近年来研究者广泛关注的热点．无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮ）作

为ＣＰＳ系统物理空间的主要感知网络，若有效提高对应感知数据的准确性和可靠性，可及时准确地发现突发事件、

监测网络工作状况，因此对传感器网络节点数据流进行异常检测，发现其中的异常数据并确认其来源具有重要意

义．该文在无线传感器网络多模态数据流研究的基础之上，提出了一种对传感器异常数据进行检测以及监测节点

自身工作状态的方法，该方法不仅应用了无线传感器网络中的时空相关性原理，还更进一步，研究了同一节点中多

模态数据流之间的相干性，并以此作为理论基础，利用多维数据和滑动窗口模型对异常数据及其来源进行检测和

验证．该文的方法可以分为３个步骤：首先，利用滑动窗口中的历史数据对传感器数据流进行异常数据的检测；其

次，利用节点的空间相关性对异常的来源进行确认和识别；最后，对由于测量误差导致的异常值进行筛选，使输入

ＣＰＳ的数据进一步的精确化．通过实验对比，该文的方法对传感器异常数据的检测率保持在９５％；在不同数据维度

的条件下，对四维数据集的检测率比单维数据集提高了３％．
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１　引　言

信息物理融合系统（ＣｙｂｅｒＰｈｙｓｉｃａｌＳｙｓｔｅｍ，

ＣＰＳ）综合了计算机、通信和控制等多个学科，作为

一种具备局部操作、全局控制特点的新型网络系统

引起学术界和工业界的广泛关注．作为连接虚拟网

络世界与真实物理世界的桥梁，ＣＰＳ系统是一种面

向物物相连的新型网络应用系统，相较于以往的单

一网络，ＣＰＳ系统对应了不同接入技术到不同用户

终端的通信，集成了现有典型网络与应用，包括因特

网、无线传感器网络、移动通信网等［１３］，可实现多模

态数据的感知并对数据进行分析、决策以及执行相

应的指令．

ＣＰＳ系统的基本架构可以分为物理层（Ｐｈｙｓｉ

ｃａｌＬａｙｅｒ）和虚拟层（ＶｉｒｔｕａｌＬａｙｅｒ）两个部分．物理

层主要由多种类型的传感器及控制器组成，负责物

理环境中的数据采集和作业控制．然后，将传感器采

集到的多种不同类型的数据经过处理和融合通过

ＣＰＳ系统的输入端进入虚拟层，由实时决策系统进

行分析，将相应的指令返回给物理层的控制器执行

相应的动作．如在常见的大棚监测系统中，多种类型

的传感器可以实时采集多模态数据并将它们发送给

服务器，服务器通过分析这些数据判断农田所处的

状态，如果发现光照太强，则控制遮光板减少采光量；

若发现湿度过低，则控制喷灌装置进行补水；如发现

二氧化碳浓度过高，也可开启排风系统加强空气流

通．与此同时，服务器还可以将这些数据及操作记录

下来，及时通知管理人员，使其在第一时间内掌握相

关的动态．除了环境监测之外，ＣＰＳ系统还被广泛地

应用于医疗健康、安全监管、智慧交通等领域［４］．

尽管应用的领域越来越广，但ＣＰＳ系统仍然处

于发展初期，其面临着诸多挑战．（１）ＣＰＳ系统的输

入数据通常为多源异构数据流，在决策系统进行分

析之前需要进行融合处理，避免发生冲突；（２）由于

ＣＰＳ决策系统具有实时性，需要分析实时数据从而

发出指令，这就要求数据处理的方法要具有较高的

效率，传统离线、全局式的方法很难适用，需要更加

灵活高效的在线分布式方法；（３）ＣＰＳ系统的数据

趋于动态性和不稳定性，需要通过数据挖据来筛选

其有效信息，过滤掉无用的或错误的数据．除传统时

空相关性，还需要进一步挖掘多模态数据之间的相

干性并以此提高数据的可靠性，这对于ＣＰＳ系统做

出正确的决策至关重要［５］．

作为一种信息感知和数据获取的重要手段，无

线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＷＳＮ）在

ＣＰＳ系统中扮演着重要的角色，它可以不间断地感

知海量数据，建立数据库，为数据分析提供基础．传

统的 ＷＳＮ主要用于单一类型数据的采集、存储和

传输，而ＣＰＳ系统需要无线传感器网络同时提供多

种来源不同的数据并对这些数据进行融合和分析，

这就对输入数据的可靠性和准确性提出了更高要

求．但由于分布区域的不确定性以及传感器节点资

源有限，易受到外界因素的干扰和破坏或者外部环

境突发事件的影响，无线传感器网络采集到的数据

很有可能与实际特征产生明显偏差，此时采集到的

数据就出现了异常，这类数据被称为异常数据［６］．产

生异常数据的原因主要包括：（１）传感器节点分布的

区域内发生了特定的事件（例如发生森林火灾时传感

器的温度读数会明显升高）；（２）传感器由于自身的软

硬件故障或者能量耗尽导致节点无法正常工作；
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（３）由于外界因素的影响使节点采集到的数据较正常

数据发生了偏差（例如处于阴影区域的传感器节点的

光照强度数值会明显低于直接暴露在阳光下的节点

读数），称这种偏差为测量误差［７９］．

无线传感器节点采集到的异常数据对于ＣＰＳ

系统的决策往往是有意义的．源于特定事件的异常

数据往往反映外部环境确实发生了显著变化，需要

及时预警并采取紧急处理措施；而源于传感器节点

故障或能量耗尽而产生的异常数据反映出传感器网

络健康状况存在问题，需要进行维护．存在测量误差

的数据由于无法代表实际环境特征，往往会对系统

准确掌握外部环境的变化规律产生影响．为了使

ＣＰＳ系统做出准确判断，需要对无线传感器网络采

集的数据进行检测以便及时发现其中异常数据并对

其来源进行分析和辨别．对无线传感器网络中的异

常数据进行检测通常需要解决两个问题：（１）如何

快速准确地检测出异常数据并对产生异常数据的原

因进行分析和验证；（２）如何设计高效的分布式检

测算法，尽可能减少节点间的消息通信，降低传感器

节点的能量消耗．

本文第２节将详细介绍相关工作及研究成果；

第３节将介绍无线传感器网络异常检测基本原理及

相关定义；第４节将详细介绍以无线传感器网络多

模态数据流为基础的异常检测和识别方法；第５节

为对应实验结果及分析；最后是论文小结．

２　相关工作

为提高无线传感器网络数据的准确性，对采集

到的数据进行异常检测显得尤为重要，其中传统事

件检测方法主要用于区分无线传感器网络节点是否

发生了事件或错误．根据对异常数据的不同定义，传

统的无线传感器网络异常数据检测方法主要分为以

聚类为基础的、以统计为基础的、以距离为基础的和

以人工智能为基础的［１０１４］．

Ｋｒｉｓｈｎａｍａｃｈａｒｉ等人
［１５］提出了一种基于特殊

事件在时间和空间上具有一定相关性但传感器故障

则相对独立的假设，利用各传感器节点进行数据交

换来统计传感器发生事件的概率，提出一种贝叶斯

故障识别算法，该方法是一种基于聚类的方法，然而

该方法只能区分事件和错误，对于错误的类型及原

因很难进行有效地识别和区分．潘渊洋等人
［１６］提出

了一种基于数据集密度的异常数据检测方法，该方

法依据传感器节点的历史数据进行分析并对未来数

据给出预测值，将实测值与预测值进行比较从而发

现其中的异常数据，实现了传感器数据的实时检测，

提高了算法的效率；但是该算法在处理高维度数据

情况下对应的时间复杂度明显过高．Ｓａｍｐａｒｔｈｉ等

人［１７］通过数学统计模型，利用核密度函数对传感器

数据流进行异常检测，从而发现数据集中的异常数

据，这是一种典型的基于统计的方法；但是该方法需

要事先建立一个完整的数据集，缺乏实时性．张建平

等人［１８］提出了一种基于 Ｈａｄｏｏｐ的异常传感数据

时间序列检测方法，针对传统ＤＴＷ 算法计算复杂

度过高的问题，引入显著特征智能匹配的约束计算

方法，通过对非直线路径进行局部限制，在保证较高

检测准确率的同时有效降低了算法的时间复杂度和

空间复杂度．Ｌｅｅ等人
［１９］提出一种基于假设的数学

统计方法，将对数据集的整体性和一致性具有正增

益作用的数据视作正常数据，具有负增益作用的数

据视为异常数据；但是该方法因为采用的是集中式

处理，同样面临实时性问题．Ｌｅｅ等人
［２０］提出一种

通过比较传感器实测值与其数学期望之间的差异来

实时计算传感器节点发生错误的概率，并依据时空

相关性区分异常的类型；但是该方法并没有针对高

维度的数据集给出对应的解决方案．毕冉等人
［２１］提

出了一种无线传感器网络中能量高效的 Ｔｏｐ犽查

询算法，该算法根据数据的异常程度对数据集进行

筛选和排序，反馈给用户犽个最大或最小的数据值

并对异常进行定位．胡石等人
［２２］对Ｔｏｐ犽算法进行

了改进，根据无线传感器网络节点的数据分布规律，

构造与之相适应的数据网格，将多维数据归一化处

理后置入相应的网络单元，接着将重构后的列表与

距离阈值σ进行比较发现其中的异常数据．Ｓｕｂｒａ

ｍａｎｉａｍ等人
［２３］解决了核密度估计方法中单一阈值

无法满足多维数据对象异常检测的问题，并利用核

密度估计对数据分布模型进行更新维护．Ｐａｌｐａｎａｓ

等人［２４］提出了一种利用核密度估计对传感器数据

流中的异常数据进行在线检测的方法．该方法无需

了解数据分布的先验知识，而是通过比较滑动窗口

中的当前数据与先验模型之间的差异是否超出阈值

来判断其是否为异常数据．任倩倩等人
［２５］提出了一

种面向容错的事件区域检测估计算法，该算法可有

效估计异常事件的发生范围和检测边界，同时具备

一定的容错能力．张书奎等人
［２６］提出了一种容错检

测算法，通过分布式地构建融合树，各节点向对应的

最近树根节点发送所采集的数据，从而实现单个／多

个事件的鲁棒容错检测．曹冬磊等人
［２７］提出了一种
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具有容错功能的算法来检测 ＷＳＮ中事件发生的区

域和边界，其将事件视为随机过程，通过比较传感器

采样值与其统计特征间的差异程度进行事件区域的

估计，同时具有容错能力，可以适应网络拓扑结构的

变化．

然而上述方法很少专门针对传感器节点的多模

态数据给出特定的解决方案，都忽略了多模态数据

间的相干性．事实上，为了全面详细地对复杂的环境

特征进行准确描述和再现，综合多种不同类型的数

据进行评估是十分必要的．在这种情况下，如果采用

现有的单一模态方法处理多模态数据集则需要进行

重复计算，则该方法将成为一个串行算法，其时间复

杂度会随着数据集规模的增大成倍增加，这将耗费

传感器节点的有限资源，降低节点的使用寿命；其

次，此类算法也忽视了不同模态的数据集会影响算

法的性能和检测结果．以部署在野外环境的传感器

节点为例，采集到不同环境数据的波动幅度、波动频

率、采样中值、均值、方差等统计学特征均存在明显

的差异，不考虑这种客观存在的差异性而采用同样

的方法进行无差别对待无疑会降低其可靠性和鲁棒

性．此外，当节点的部署区域内发生事件时的观察特

征显然不是孤立的，比如发生火灾时不仅温度会大

幅度上升，同时湿度也会下降，短时间内二氧化碳的

浓度也会上升，氧气浓度会明显下降；降雨时湿度会

迅速上升，温度则同步下降．因此，为了对环境中的

不同事件进行准确的识别，需要分析无线传感器网

络在环境监测过程中采集到的多模态数据流之间的

相干性．

本文在现有工作的基础上，针对以往研究成果

存在的不足，进一步研究了节点多模态数据之间的

相干性，从数据集的特征入手，提出了一种以多模态

数据流的统计特征分析为基础的无线传感器网络异

常检测方法来实现数据集中异常值的检测和识别，

并以此为基础监测分布区域内的特殊事件、节点故

障和测量误差．

３　犠犛犖异常数据检测基本原理

一般而言，当传感器节点感知的数据和实际特

征相比出现连续若干次偏差时，可以认为该节点出

现了异常．然而，导致无线传感器网络节点产生异常

的原因有很多，由区域内特殊事件引起的称为事件

节点；由自身故障或外部攻击导致无法正常采集数

据的称为故障节点；由采样过程中的外界因素影响

而使数据与实际值产生误差的称为误差节点．

３１　犠犛犖数据流的时间及空间相关性

部署在监测区域内的节点收集到的外界数据是

随采样时刻狋变化的一簇变量．通常情况下，采样时

刻狋犻处的数据是否异常只与狋犻＋１时刻的数据值有

关，而与之后时刻的值无关．这一现象说明异常数据

具有历史相关性，并且采样周期的长短对这种相关

性有着较大影响．例如，对同一传感器节点而言，每

一天的温度数据均遵循相同的规律缓慢波动，其存

在着时间上的相关性，如果相邻两个采样时刻的间

隔足够小，那么就有可能获得在最小精度内的相同

数据．此外，传感节点采集的数据通常还具有空间相

关性．通常情况下无线传感器节点是以密集分布的

形式覆盖监测区域，在密集分布的条件下，任意传感

器节点与其距离较近的邻居节点采集的数据也具有

一定的相关性．如图１所示，如果在狅处出现了火源，

那么在其附近的节点犪，犫和犮应该均能监测到该事

件（比如温度值明显上升）．因此，传感器数据流的时

间及空间的相关性为实现异常检测提供了理论依据．

图１　不同位置节点对同一事件源的监测

假设二维空间内分布有犖 个无线传感器网络

节点，则该区域内的事件可以用一个以狊（狋，狓，狔）为

函数的时空模型进行描述，其中狋表示物理事件狊

发生的时刻，（狓，狔）表示事件源的位置，事件狊的实

际值以集合犛表示，节点对事件狊的观测值以集合

犛^ 表示．那么某一节点狀犻在采样时刻狀对于事件狊

的观测值可以表示为

犡犻［狀］＝犛犻［狀］＋犖犻［狀］ （１）

犢犻［狀］＝犳犻（犡犻［狀］） （２）

犛^＝犵（犢１［狀１］，…，犢１［狀犼］，…，犢犖［狀１］，…，

　 　犢犖［狀犼］） （３）

其中：犡犻［狀］表示节点的输出值集合；犛犻［狀］表示事件

狊的实际值集合；犖犻［狀］表示数据采集过程中的外界

干扰．节点将犡犻［狀］通过无线信道经过编码，转换为

犢犻［狀］传输给汇聚节点（ｓｉｎｋ）进行处理，得到观测值

集合犛^，函数犵为ｓｉｎｋ对于数据采用的处理函数．

对于传感器节点观测值的失真程度可以用均方差犇

来表示［２８］
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犇＝犈［（^犛－犛）
２］ （４）

３２　多模态数据流模型及其相干性

如上文所述，ＣＰＳ系统在通常情况下是一个异

源多模态数据输入的系统，因此除了单一数据的时

间及空间相关性还需要考虑多种不同类型数据间的

相干性来提高ＣＰＳ系统的可靠程度．在讨论多模态

数据流的相干性之前，首先需建立一个多维数据流

模型．

假设在某一目标区域内均匀部署有犖 个同时

配置了可采集犕 种不同模态数据的传感器（如温

度、湿度、光照强度、ＣＯ２浓度等）节点进行数据采

集，无线传感器网络中部署的各节点可以通过时间

同步机制等来保证数据采集和信息传输的同步性．

在某一采样时刻狋，任一传感器节点采集到的

犕 种不同模态的数据可被视作一个犕 维空间的数

据点集合犡＝（狉１，狉２，…，狉犕），而某一采样周期内采

集到的数据则构成一个矩阵

｛狉犼（狋犻）｝＝

狉１（狋１） 狉１（狋２） … 狉１（狋犖）

狉２（狋１） 狉２（狋２） … 狉２（狋犖）

… … … …

狉犕（狋１）狉犕（狋２） … 狉犕（狋犖

熿

燀

燄

燅）

其中狋１，狋２，…，狋犖为对应采样时刻
［２９］．

考虑到传感器的数据流在时间序列上具有无限

延展性，而传感器节点自身的存储空间有限，本文采

用滑动窗口模型对数据流进行处理，其具体定义见

定义１．

定义１．　滑动窗口模型（ＳｌｉｄｉｎｇＷｉｎｄｏｗＭｏｄｅｌ）

是将传感器数据流截取一段长度为｜犠｜的窗口并将

此窗口等分为犿个小块，分别为犅犾狅犮犽１，犅犾狅犮犽２，…，

犅犾狅犮犽犿，每个小块的长度为狀．当下一采样时刻狋ｎｅｘｔ

的数据进入滑动窗口时，上一采样时刻狋ｆｏｒ的数据则

将被替换

ｍｏｄ（狋ｎｅｘｔ，｜犠｜）＝ｍｏｄ（狋ｆｏｒ，｜犠｜） （５）

其中，ｍｏｄ（犪，犫）表示取余函数．同一传感器节点上

的若干个传感器内部均使用滑动窗口处理数据流，

如图２所示．

如果假设节点犛狀将前狆 个采样时刻的数据

｛狉犼（狋１），狉犼（狋２），…，狉犼（狋狆）｝载入滑动窗口中，δ
２＝
１

狆

∑
狆

犻＝１
∏
犿

犼＝１

（狉犼（狋犻）－狉犼）
２为该组数据对应的计算方差，其

中狉犼表示滑动窗口中所对应传感器采集到的第犼维

数据的平均值．当新的数据狉犼（狋狆＋１）进入滑动窗口

时，窗口向后滑动，同时将窗口中的数据更新为｛狉犼

图２　多维数据图流的滑动窗口模型

（狋２），狉犼（狋３），…，狉犼（狋狆＋１）｝，对应的采样数据方差的

计算公式可表示为δ
２＝
１

狆∑
狆＋１

犻＝２
∏
犿

犼＝１

（狉犼（狋犻）－狉犼）
２，后续

采样时刻的数据依次类推．

建立多维数据流的模型之后，下面对多模态数

据流之间的相干性进行分析，首先介绍相干性系数．

定义２．　相干性系数
［３０］：

ρ犻犽 ＝
犆（犡犻，犢犽）

犆（犡犻，犢犻槡 ） 犆（犡犽，犢犽槡 ）

＝
∑
狀

犼＝１

（狓犼犻－犡犻）（狔犼犽－犢犻）

∑
狀

犼＝１

（狓犼犻－犡犻）槡
２

∑
狀

犼＝１

（狔犼犽－犢犻）槡
２

（６）

其中：狓犼犻与狔犼犽分别表示任意的两条数据流犡犻和犢犽

时间序列中的第犼个值；相干性系数ρ是评价多维数

据流相干性的一个重要指标，如果ρ＜０，数据流间呈

负相干关系；若ρ＞０，则数据流为正相干；若ρ＝０，数

据流无相干性关系．

在实际的操作过程中，如果采用宽度为狀的滑

动窗口模型对多条数据流进行相干性分析时，需要分

别计算数据流犡犻＝（犡１犻，犡２犻，…，犡狆犻）的协方差矩阵

犛１１＝
１

狀－１∑
狀

犻＝１

（犡犻－珡犡）（犡犻－珡犡）
Ｔ，犢犻＝（犢１犻，犢２犻，…，

犢狇犻）的协方差矩阵犛２２＝
１

狀－１∑
狀

犻＝１

（犢犻－珚犢）（犢犻－珚犢）
Ｔ

及犡犻，犢犻的协方差矩阵犛１２＝
１

狀－１∑
狀

犻＝１

（犡犻－珡犡）（犢犻－

珚犢）Ｔ＝犛Ｔ２１．

在对数据进行标准化处理后，样本的相干性系

数对应为样本的协方差，最后利用卡方检验的方法

可得到对应的典型相干性系数和典型相干性变量．

图３所示为火灾发生过程中传感器节点采集到
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的多模态数据的同步变化情况，从图中可以较为直

观地观察到当发生火灾时温度值与ＣＯ２浓度值呈明

显的正相干性，与湿度值具有负相干性．当无线传感

器网络用于野外环境监测时，如果仅凭单一模态的

数据判断是否有事件发生存在较大的误判可能，但

是如果同时综合多模态的数据进行判别，则可以极

大地提高准确性，避免误判．

图３　发生火灾时多模态数据的同步变化情况

综上，无线传感器网络多模态数据之间的相干

性及时空相关性为准确高效地进行异常检测提供了

理论基础，在此基础之上，本文提出了一种对 ＷＳＮ

多模态数据流进行异常检测的方法．

４　犠犛犖多模态数据流异常检测方法

　　和一般的数据集相比，无线传感器网络的多模

态数据集在分布上有其与众不同的特征．图４为传

感器三维模态的原始数据分布示意，从图中可以概

括出传感器数据集的分布特点：大量的数据点紧密

地分布在一起，密度大，重叠度高；少量数据点则较

为分散和孤立，数量明显少于密集分布的数据并且

差异明显．

图４　传感器三维模态原始数据分布

Ｋｎｏｒｒ等人
［３１］提出了一种经典的基于距离的

异常检测方法，其中异常定义如定义３．

定义３．　犇犅（狆，犇）异常是指数据集犛中存在

一个对象犗 且在犗 的距离为犇 的邻域内的其他对

象数量与数据集对象总数量之比小于１－狆．

但是由于狆和犇 的取值不易确定，取值的不同

会对结果产生明显的影响，需要反复测试选择实验

最优解，从而增加了算法的复杂度．为有效解决该问

题，Ｒａｍａｓｗａｍｙ等人
［３２］提出了一种新的基于距离

的异常定义如定义４．

定义４．　犇（狀，犽）异常是指在包含有犖 个数据

点的犱维空间中，存在有不超过狀－１个点狆′满足

条件犇犽（狆′）＞犇犽（狆）．其中犇犽（狆）表示点狆和它的

第犽个最近邻狆′的距离，狀和犽均为参数．如果对数

据点按照犇犽（狆）距离进行排序，则前狀个点将被视

为异常数据．一般情况下，异常数据的检测是计算其

与最近邻居点的距离，故取犽＝１，狀＝２．

犇（狀，犽）异常解决了犇犅（狆，犇）异常需要针对不

同的特定数据集进行人工确定参数的问题，极大地

提高了可操作性．

本文对 ＷＳＮ多模态数据流进行异常检测的方

法以基于距离的异常定义为基础，分为异常数据识

别、异常来源验证、测量误差检测这３个步骤，利用

滑动窗口模型和数据流的时间相关性原理对传感器

多维数据集合犡 中可能存在的异常数据点进行识

别，考虑到数据异常情况通常在时间上都具有一定

的延续性，本文引入单模异常概率犘犼（狋犻）和多模异

常概率犘犜（狋犻）来评估多模态数据流出现异常的可

能性．这里的单模异常概率与多模异常概率均为变

量，以数值的大小表示可能性的高低，而非０到１之

间的百分数，具体的定义和计算方法下文将详细说

明．在检测到异常数据点之后，需要利用空间相关性

原理对异常数据点进行进一步验证从而确认并区分

其异常来源，之后将数据输入ＣＰＳ决策系统中，对

传感器节点的工作状态进行监测，下文将分别进行

详细说明．

４１　异常数据识别

如前文所述，传感器的测量值应当准确再现实

际的环境特征，因此测量值狉犼（狋犻）在稳定的环境中

表现为一定幅度内的缓慢波动，但出现异常时则会

在短时间内出现明显偏差．如果狉犼（狋犻）满足式（７），

那么该测量值可能为异常数据．

狉犼（狋犻）－
犈犲犼（狋）＋犈狀犼（狋）

２
＞δ

２ （７）

其中：狋是传感器节点的对应采样时间；犈犲犼（狋）表示

正常工作的传感器在事件区域内测量值的数学期望，
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犈狀犼（狋）表示正常区域中测量值的数学期望；一般认为

犈狀犼（狋）在稳定的环境下为常数．不同环境下的犈犲犼（狋）

和犈狀犼（狋）的值存在差异，需视数据集的情况而确定．

此外，当传感器自身出现故障时（能量耗尽或遭

到破坏无法正常工作），可能在不同的采样时刻连续

产生相同的读数［２０］，即

狉犼（狋犻）＝狉犼（狋犻－１） （８）

　　上述两种情况被称为判断传感器读数是否为异

常的判断条件，并以此为基础来计算单模数据流的

异常概率犘犼（狋犻）

犘犼（狋犻）＝犘犼（狋犻－１）＋犮·犽
２ （９）

　　单模异常概率犘犼（狋犻）是一个累加值，采样时刻

狋犻出现异常的概率用犘犼（狋犻）表示，前一采样时刻狋犻－１

出现异常的概率用犘犼（狋犻－１）表示，｛狉犼（狋犻）｝满足判断

条件的次数用常数犽表示，犮为参数．如果在若干个

采样时刻读数狉犼（狋犻）连续满足判断条件，犽从０开始

逐次增加，此时犘犼（狋犻）与犽呈指数关系；若狉犼（狋犻）不

满足判断条件，则犽，犘犼（狋犻－１），犘犼（狋犻）同时清零，当

狉犼（狋犻）满足判断条件时重新开始累加．

传感器节点可以集成多种传感器，在某一采样

时刻采集多模态的数据流，产生多组犘犼（狋犻）值．然而

仅仅通过单一模态的数据流就去判断数据异常的产

生原因无疑是不够精确的，需要融合多模态的数据

流进行分析和判断．由多组的单模异常概率犘犼（狋犻）

值可以计算多模异常概率犘犜（狋犻）

犘犜（狋犻）＝∑
犿

犼＝１

λ犼·犘犼（狋犻）， ∑
犿

犼＝１

λ犼 ＝（ ）１ （１０）

其中，权重系数用λ犼表示，考虑到不同数据的犘犼（狋犻）

数值可能存在差异，有些偏大而有些相对较小，为了

平衡不同的犘犼（狋犻）对犘犜（狋犻）的影响，将波动频率快、

幅度大的数据的λ犼设置为较大数值，提高算法的灵

敏度；反之则将λ犼 设为一个较小的值，有效避免因

个别数据发生误判．考虑到λ犼与数据的波动幅度有

关，在取值上可以使其在比例上与数据的标准差比

保持一致，即

λ１∶λ２∶…∶λ犼 ＝σ１∶σ２∶…∶σ犼 （１１）

４２　异常来源验证

当某个传感器节点的犘犜（狋犻）值达到阈值犚狋犺＝

∑
犿

犼＝１

λ犼·
犈犲犼（狋）＋犈狀犼（狋）

２
时就认为该节点可能发生了

异常，考虑到多模态数据集的差异性和方法的鲁棒

性，将犚狋犺设置为一个固定值是不合适的，犚狋犺的值应

当与数据集的统计特征相关并且突显不同的影响因

子．因此我们将犚狋犺设置为多维数据集均值的加权平

均，既体现其与全部数据集的相关性，又确保不同数

据集之间存在差异性；为确认异常的来源，需要利用

空间相关性进行验证．当某一节点监测到自身发生疑

似异常时，通过无线信道向其邻节点发送请求消息，

接收邻节点的犘犜（狋犻）值．根据拉依达准则，若本节点

的犘犜（狋犻）值满足｜犘犜（狋犻）－μ｜＜δσ（μ和σ分别为邻

居节点犘犜（狋犻）值的均值和标准差），则认为误差来

源于事件过程中的随机误差，而本节点的状态与邻

节点相一致；若不满足则认为本节点与邻节点的状

态不一致，出现了故障或测量误差．δ需要依据具体

情况进行取值，但通常可以将事件过程视为一个随

机变量符合正态分布的贝努利过程，故可以将该随

机变量简化为标准正态分布的随机变量：

狆＝犘
狘犘犜（狋犻）－μ狘

σ
（ ）δ

＝１－犘 －δ＜
狘犘犜（狋犻）狘

σ
＜（ ）δ

＝１－（Φ（δ）－Φ（－δ））

＝２－２Φ（δ） （１２）

其中：Φ（δ）表示标准正态分布，通过查表可求得当

Φ（δ）＞０．９７５时，狆＜０．０５，当δ约大于１．９６时，

Φ（δ）＞０．９７５，可以取δ＝２．异常来源的具体判断条

件如下．

若狉犼（狋犻）≠狉犼（狋犻－１）并且｜犘犜（狋犻）－μ｜＜２σ，则认

为所处区域发生了特定的事件；

若狉犼（狋犻）＝狉犼（狋犻－１）并且｜犘犜（狋犻）－μ｜２σ，则认

为传感器发生了故障；

若上述条件均不满足，则认为可能出现了测量

误差，需要进一步对可能存在的测量误差进行检测

并筛选出存在测量误差的数据．

４３　测量误差检测

出现测量误差的节点首先已经排除了发生故障

的可能，应该是可以正常工作的节点．但其采集到的

数据流中又存在与实际的环境特征存在明显偏差的

数据，因此对出现测量误差的节点进行检测，剔除其

测量误差读数，筛选出正常数据，可有效提高传感器

数据流的可靠性．

考虑到 ＷＳＮ数据流中的正常数据数量多，分

布密集；而异常数据相比而言则数量偏少且差异明

显，因此选择数据挖掘中的聚类算法对测量误差读

数进行检测，可以快速地筛选出其中的异常数据，在

数据集规模较大的情况下同样具有良好的性能．

定义５．　若狓犻，狓犼分别为犱维空间内的任意两

点，则其欧几里得距离（Ｅｕｃｌｉｄｅａｎｄｉｓｔａｎｃｅ）可表示为
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犱（狓犻，狓犼）＝ ∑
犱

犽＝１

（狓犻犽－狓犼犽）槡
２ （１３）

　　如果两个数据点狓犻和狓犼之间的欧几里得距离

犱（狓犻，狓犼）越小，则两者的差异度越小；反之则越大．

由于每个坐标对欧氏距离的贡献是同等的，欧

氏距离没有考虑当坐标表示测量值时，它们往往带

有大小不等的随机波动，某些维度的数值变化无穷

大而有些无穷小．如果使用不同的计数方法在数值

上也会存在较大差异．为解决这一问题，首先需要对

数据进行标准化处理，使变化较大的坐标比变化较

小的坐标有较小的权系数．本文使用的数据集最大

维度为四维，考虑到传感器数据流的波动性，采用

Ｚｓｃｏｒｅ标准化方法对数据集进行预处理．

定义６．　Ｚｓｃｏｒｅ标准化是将Ａ的原始值狓基

于原始数据的均值和标准差对应到狓′的方法．

对于Ａ的最大值、最小值未知或存在超出取值

范围的情况，Ｚｓｃｏｒｅ标准化较为适用，公式如下

狓′＝ （狓－μ）／σ （１４）

其中，μ和σ分别为原始数据的均值和标准差．

定义７．　评价函数犈可以表示为数据集犛 中

各对象犿犻与其所属聚类中心犿犮距离的平方和：

犈＝∑
犽

犻＝１
∑
犿犻∈犛

（犿犻－犿犮）槡
２ （１５）

　　评价函数犈在一定程度上体现了聚类结果的

准确性，犈 的值越小则聚类的效果相对较佳．当犈

不再随迭代过程变化时则认为此时聚类达到最优

解．而对于算法中犓 值难以确定的问题，可采用遗

传算法进行优化［３３］．该方法通过模拟自然界的遗传

和变异过程，寻找犓 值的全局最优解，一定程度上

降低了不同取值对算法结果的影响，较好地解决了

犓ｍｅａｎｓ算法多次迭代收敛慢且容易陷入局部最

优的问题．

犓ｍｅａｎｓ算法中初始的犓 值的选择对性能和

效率有直接的影响，可以使用经典的遗传算法（ＧＡ）

对犓值进行编码．考虑到一般情况下犓是一个大于

等于１的整数，可以用一个字节的二进制串来表示，

即２５５类，该二进制串对应为遗传算法中的染色体．

在遗传算法中，每一个 犓 值均对应一条染色

体，为了寻找全局最优的犓 值，需要以犓ｍｅａｎｓ算

法最终的聚类结果来评价染色体的适应度，若类内

距离越小的同时类间距离越大，则聚类结果越理想．

定义８．　类内距离Ｄｉｓ（狆犻，犼，犿犻）：

Ｄｉｓ（狆犻，犼，犿犻）＝
１

犽∑
犽

犻＝０

∑

狀狌犿犻

犼＝０

犱（狆犻，犼，犿犻）

狀狌犿犻
（１６）

　　定义９．　类间距离Ｄｉｓ（犿犻，犿犼）：

Ｄｉｓ（犿犻，犿犼）＝

２∑
犽

犻＝０
∑
犽

犼＝犽＋１

犱（犿犻，犿犼）

犽（犽－１）
（１７）

　　定义１０．　适应度函数Ｆｉｔ：

Ｆｉｔ＝α
Ｄｉｓ（犿犻，犿犼）

１＋Ｄｉｓ（狆犻，犼，犿犻）
＋β

１

犖狌犿犇
（１８）

　　在上述公式中，第犻类的聚类中心用犿犻表示；

犿犻与犿犼之间的距离用犱（犿犻，犿犼）表示；全部数据集

中隶属于犻类的样本数用狀狌犿犻表示；狆犻，犼表示隶属

于第犻类中的第犼个样本；用犖狌犿犇 统计不同类之

间样本个数的差别，调节类间距离与类内距离的权

重系数分别用α和β表示．

首先，以伪随机数的方式产生聚类中心的初始

位置，接着形成初始染色体组，计算染色体的适应函

数Ｆｉｔ，再进化部分适应性好的染色体，通过交叉、

变异，最后选择适应性强的染色体形成新一代染色

体组．经过一定次数的迭代，找到最优的犓 值．

综上，本文方法对应的伪代码描述如下．

／／步骤１：异常数据识别

Ｉｎｐｕｔ：｛狉犼（狋犻）｝，狏狀（狋）；犈犲（狋），犈狀（狋）；犘犼（狋犻），犘犜（狋犻），犮；

ｉｆ（狉犼（狋犻）－
犈犲犼（狋）＋犈狀犼（狋）

２
＞δ

２ｏｒ狉犼（狋犻）＝狉犼（狋犻－１））｛

犘犼（狋犻）＝犘犼（狋犻－１）＋犮·犽
２；

犘犜（狋犻）＝∑
狀

犼＝１

λ犼·犘犼（狋犻）， ∑
狀

犼＝１

λ犼 ＝（ ）１ ；

｝

／／步骤２：异常来源验证

ｉｆ（犘犜（狋犻）＞犚狋犺）｛

　ｓｔａｔｕｓ＝ａｎｏｍａｌｙ；

　ｂｒｏａｄｃａｓｔｉｎｇ犘犜（狋犻）ｔｏｎｅｉｇｈｂｏｒｓ；

｝

Ｒｅｃｅｉｖｉｎｇ犘犜（狋犻）ｆｒｏｍｎｅｉｇｈｂｏｒｓ，ｃｏｍｐｕｔｅμａｎｄσ；

ｉｆ（狉犼（狋犻）≠狉犼（狋犻－１）ａｎｄ｜犘犜（狋犻）－μ｜＜２σ）

　ｓｔａｔｕｓ＝Ｅｖｅｎｔ；

ｉｆ（狉犼（狋犻）＝狉犼（狋犻－１）ａｎｄ犘犜（狋犻）－μ｜２σ）

　ｓｔａｔｕｓ＝Ｆａｕｌｔ；

ｅｌｓｅｇｏｔｏＳｔｅｐ３

／／步骤３：测量误差检测

ｄｏ｛

　ｆｏｒ（犼＝１ｔｏ狀）｛

　　Ｄｏａｓｓｉｇｎｅａｃｈ狓犼ｔｏｔｈｅｃｌｏｓｅｓｔｃｌｕｓｔｅｒ；

　　Ｒｅｐｌａｃｅｔｈｅａｖｅｒａｇｅｄｉｓｔａｎｃｅｏｆｃｌｕｓｔｅｒ；

　｝

ＣｏｍｐｕｔｅＦｉｔａｎｄ犈；

犽＝犽＋１；

｝

ｗｈｉｌｅ（犈ｒｅｍａｉｎｓｃｈａｎｇｉｎｇ）
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　ｆｏｒ（犻＝１ｔｏ狀）

　｛

　　Ｃｏｍｐｕｔｅａｖｅｒａｇｅｄｉｓｔａｎｃｅｏｆｃｌｕｓｔｅｒ：犱ａｖｇ；

　　ｉｆ（犱（狓犻，犿犻）犱ａｖｇ）

　　　Ｐｕｔ狓犻ｉｎｔｏＳｕｓｐｅｃｔ；

　　Ｃｏｍｐｕｔｅｖａｒｉａｎｃｅｏｆｄｉｓｔａｎｃｅｂｅｔｗｅｅｎ狓犻ａｎｄ犿犻ａｓ狏犱；

　　　ｉｆ（｜犱（狓犻，犿犻）－犱ａｖｇ｜＞１．６７×狊狇狉狋（狏犱））

　　Ｃｏｎｓｉｄｅｒ狓犻ａｓｍｅａｓｕｒｅｍｅｎｔｅｒｒｏｒｄａｔａ；

　｝

４４　性能分析

为了对本文方法的可靠性进行准确的定量评

估，此处引入节点的检测率（ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ）及

误报率（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ）这两项指标，下面以事

件节点为例，分别给出定义［３４］．

定义１１．　事件节点的检测率犪（犆）：

犪（犆）＝
狘犆∩犈狘
狘犈狘

（１９）

　　定义１２．　事件节点的误报率犲（犆）：

犲（犆）＝
狘犆狘－狘犆∩犃狘
狘犛狘－狘犃狘

（２０）

其中：犛为全部节点的集合；犈为实际事件节点的集

合；犃为异常节点的集合．

接下来进行时间复杂度的分析．在滑动窗口中，

如果输入的数据流维度为犿，各维度的数据流规模

为狀，滑动窗口的长度为狑，狀＞狑．滑动窗口每次滑

动一格，则完成全部数据流的输入需要狀－狑 次，由

于犿维数据流在犿 个滑动窗口中同时输入，每次输

入之后需要完成均值及方差的更新，故滑动窗口的

时间复杂度为犗（狀－狑），空间复杂度为犗（犿狑）．由

此可见，在时间复杂度上由于采用了并行的方法，规

避了时间因为数据流维度成倍增长的问题；在空间复

杂度上，因为滑动窗口先进先出的特性解决了以往集

中式方法数据集规模过大的问题．对犓ｍｅａｎｓ而言，

由于算法迭代的特性，时间复杂度为犗（狀犽狋），其中狀

表示数据集样本数目，犽表示初始聚类数，狋表示迭

代次数，即时间复杂度与数据集规模为线性关系；与

此类似的文献［１０］采用了基于密度的ＤＢＳＣＡＮ算

法，需人工确定点犘的邻域半径犈狆狊和邻域中包含

对象的最小个数犕犻狀犘狋狊两个参数，采用索引结构

依据邻域内包含对象的数目进行聚类划分，算法的

时间复杂度为犗（狀ｌｏｇ狀）；但是此方法在高维度的数

据集下，因数据的索引结构失效，时间复杂度退化为

犗（狀２）．由此可知，在大规模、高维度的数据集下，本

文算法与基于密度的方法相比在时间复杂度上具有

优势．

５　仿真实验及结果分析

如上文所述，滑动窗口长度的选择会对算法的

效率和检测结果产生显著影响．如果滑动窗口过小，

会造成较大的偏差，降低算法的可靠程度；过大的窗

口长度不仅不能提高算法性能，还会导致有限资源

的浪费，影响算法效率．为了确定滑动窗口的长度，

本文通过实验进行选择．

实验１．　为考察不同长度的滑动窗口对数据

流统计特征的影响，选取无线传感器网络的温度、湿

度、光照强度、ＣＯ２ 浓度四维数据各５０００组，分别用

不同长度的滑动窗口对方差进行计算，结果如表１．

数据流的方差随着窗口长度的增加趋于稳定，综合

４种数据的结果分析，滑动窗口的长度在２４０～２６０

较为合适，这里选择２４０．

表１　不同滑动窗口长度下数据流的方差

滑动窗口长度
方差

温度 湿度 光照强度 ＣＯ２浓度

１０ ５．６８ ４．４２ ８．５１ ２．３３

１００ ６．７４ ３．９２ ８．８４ ２．２７

１５０ ５．９８ ４．３８ ８．９３ ２．２４

１８０ ６．３４ ４．２７ ８．６９ ２．２６

２００ ６．０９ ４．３４ ８．８１ ２．１５

２２０ ６．１５ ４．３１ ８．７４ ２．２１

２４０ ６．１７ ４．２９ ８．７６ ２．１８

２６０ ６．１９ ４．３０ ８．７６ ２．１６

２７０ ６．１８ ４．２９ ８．７８ ２．１７

为验证本文方法的有效性并评估其性能，利用

无线传感器网络野外监测系统获取的温度、湿度、光

照强度、ＣＯ２浓度等四维数据共１５０００组，对本文方

法和现有其它典型方法进行对比实验．

实验２．　比较本文方法在不同数据维度下的

异常数据检测率．

为验证上文所述的传感器多维数据之间的关联

性，对同一传感器节点采集到的多维数据进行异常

图５　温度和湿度异常数据的检测结果
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图６　异常数据的检测率随犘犜（狋犻）的变化规律

检测．以温度和湿度为例，图５给出了算法检测的结

果．可以看出，当温度处于正常区间时对应的湿度数

据基本处于正常范围，而当温度发生异常时湿度数

据也相应出现了明显的偏差．这一实验结果说明了

传感器不同模态数据之间并非孤立的，它们具有明

显的相干性．

图６对应描述了传感器异常数据的检测率随多

模异常概率犘犜（狋犻）变化的规律．当二维数据集的λ犼

分别为温度０．６，湿度０．４；三维数据集的λ犼分别为

温度０．３，湿度０．３，光照强度０．４；四维数据集的λ犼

分别为温度０．３，湿度０．２，光照强度０．４，ＣＯ２浓度

０．１；犮＝０．００２时，异常读数的检测率均随着犘犜（狋犻）

的增加而增加：当犘犜（狋犻）为５％时，检测率为１０％；

当犘犜（狋犻）为９５％时，检测率为９４％．此外，通过对不

同维度数据集的对比可知，当犘犜（狋犻）相同时，四维

数据集的检测率高于单一维度数据集的检测率．

图７　异常数据的检测率随数据规模的变化规律

异常数据的检测率随数据规模变化的规律如图

７所示．当数据规模较小（小于３５００）时，数据集的密

度低，分布较为分散，单一数据点对计算距离均值有

明显的影响，此时，将平均距离作为测度的聚类结果

不理想，平均检测率只有８５％左右；但随着数据样

本规模的增大，单一离群点对结果的影响逐渐减弱，

距离均值对于数据样本特征的代表性逐渐增强，检

测率稳定在９７％．

实验３．　对比经ＧＡ改进后的犓ｍｅａｎｓ算法

与ＤＢＳＣＡＮ算法对测量误差读数的检测效果．

与传统犓ｍｅａｎｓ算法相比，本文对犓 值的选

择用遗传算法进行改进，使其可以根据不同的数据

集进行自动优化．实验中用到的遗传算法参数为：染

色体交叉率为０．８３；突变率为０．０２；子代染色体中新

染色体所占比例为０．７５；初代染色体的数目５０；子

染色体的代数为１００．表２的结果表明经过改进后

的犓ｍｅａｎｓ算法在相同的数据规模下对误差读数

具有更高的检测率和更低的误报率．

表２　改进前后犓犿犲犪狀狊算法的检测结果对比

数据

规模

犓ｍｅａｎｓ算法

检测率／％ 误报率／％

改进后的犓ｍｅａｎｓ算法

检测率／％ 误报率／％

１３００ ９２．２７ ４．６８ ９４．１６ ４．１５

１８００ ９２．３４ ４．６９ ９４．３２ ４．０７

２２００ ９２．７４ ４．５５ ９４．４１ ４．０２

２６００ ９２．８７ ４．５６ ９４．５５ ３．８７

３０００ ９２．９３ ４．５１ ９４．６１ ３．５１

５０００ ９３．２９ ４．４８ ９５．７３ ３．２６

１００００ ９３．３２ ４．３６ ９６．１９ ２．８３

１５０００ ９３．４６ ４．３３ ９６．３３ ２．７７

图８　两种算法的ＲＯＣ曲线

为比较两种算法的检测效果，引入 ＲＯＣ曲线

（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃＣｕｒｖｅ）
［３５］作为

标准．一般而言，好的算法应同时具备较高的检测率

和较低的误报率，那么它的ＲＯＣ曲线应尽可能趋近

左上角．即算法ＲＯＣ曲线下方的面积 ＡＵＣ（Ａｒｅａ

ＵｎｄｅｒｔｈｅＲＯＣＣｕｒｖｅ）越大，那么可以认为该算法

的性能越佳．如图８所示，在不同的数据规模下，改

进后的犓ｍｅａｎｓ算法相比于ＤＢＳＣＡＮ算法具有更

高的检测率及更低的误报率，其 ＲＯＣ曲线下方面

积更大，因此对传感器数据流中的测量误差读数具

有更好的检测效果．

实验４．　为了验证本文方法对节点异常来源

验证的准确度，仿真实验中，在２００ｍ×２００ｍ的区

域内设置了无线通信半径为２０ｍ 的节点２００个，
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犮＝０．００２，将四维模拟数据集注入２００个节点中，人

工设置故障节点、事件节点、正常节点和误差节点各

１２个、５６个、１１２个及２０个．图９是对应的各类型节

点的分布情况，通过实验共检测出故障节点１１个（检

测率９１．７％）、事件节点５４个（检测率９６．４％）、正常节

点１０９个（检测率９７．３％）及误差节点１９个（检测率

９５．０％），出现误报的节点总计７个（误报率３．５％）．

　　实验５．　为评估本文方法对不同类型异常节

图９　仿真实验检测结果

点的检测效果，分别使用一维至四维的数据集对算

法进行测试，并与文献［１６］基于ＤＢＳＣＡＮ的密度算

法、文献［２０］高可靠性的异常数据检验方法以及文

献［２３］核密度估计的方法进行对比．下文以事件节

点为例，给出检测率、误报率以及执行时间这３项性

能指标的对比．

图１０为不同方法的事件节点检测率的对比．与

以往方法相比，本文方法运用了节点的时空相关性

和多模态数据流的相干性原理，结合多模态数据

的异常数据对节点的异常类型进行判断，因此在高

维度数据集（二维以上）的情况下，对事件节点的

检测率达到９５％以上，与以往方法相比提高了

２％～５％．

图１１为不同方法的事件节点误报率的对比．由

于本文方法综合了多模态数据流的异常数据检测结

果识别节点的异常来源的方法，同时考虑了不同模

态的数据流对结果的影响，有效解决了以往存在的

无差别处理不同模态数据集的问题，从而大幅降低

了节点的误报率．以往方法的误报率平均为６％～

８％，而本文方法稳定在３．５％左右．

图１０　事件节点检测率的对比

图１１　事件节点误报率的对比

　　表３为不同方法执行时间的对比．由于本文的

方法将传感器网络的多维数据集视作多维空间中的

点集，采用基于欧氏距离的定义对异常数据点进行

区分，有效减少了重复运算，提高了算法效率．实验

９３８１８期 费　欢等：基于多模态数据流的无线传感器网络异常检测方法

《
 计
 算
 机
 学
 报
 》



结果也表明本文方法的执行时间随着数据维度变化

的增幅明显小于传统方法，说明本文方法对于高维

度数据集的处理具有良好的效果．

表３　不同方法执行时间的对比

数据

规模／组

执行时间／ｓ

本文方法

一维数据 二维数据 三维数据 四维数据

文献［１６］方法

二维数据

文献［２０］方法

一维数据

文献［２３］方法

四维数据

１０００ １８．３２ １８．７９ １９．２４ ２０．８６ ２０．３４ ２１．２７ ２４．７３

２０００ ２４．８７ ２５．２４ ２７．９７ ２９．８９ ２８．７８ ２６．１４ ３４．９４

３５００ ３０．７３ ３１．１３ ３３．０３ ３５．１３ ３６．３３ ３７．５７ ３９．６７

５０００ ３６．６７ ３８．７８ ３９．８２ ４０．７８ ４０．４１ ４０．７２ ４５．７１

７５００ ４４．２３ ４５．２４ ４８．０４ ４９．３５ ４９．３１ ５０．３２ ５４．６８

９０００ ５２．３１ ５４．８６ ５６．０２ ５８．０３ ５７．４６ ５９．５２ ６５．９２

１５０００ ８８．８７ ９０．３２ ９１．７８ ９３．０２ ９３．１３ ９４．５７ １０４．５５

６　结束语

本文以提高ＣＰＳ系统中无线传感器网络的可

靠性为研究目标，以环境监测场景中的异常数据检

测问题作为研究对象，结合现有的研究方法和成果，

以多维数据和滑动窗口模型为基础，提出了一种无

线传感器网络中多模态数据流的异常检测方法．该

方法通过计算无线传感器网络数据集的统计特征来

评价数据点的离散程度，利用传感器网络数据流之

间的时空相关性以及多模态数据集之间的相干性，

对异常数据的来源进行识别和验证，有效提高了算

法的性能．实验结果表明，本文方法在大数据规模和

高数据维度的情况下具有理想的效果．
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