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摘　要　ＷｉＦｉ正在为各种各样的设备提供网络连接，但因其网络标识（ＳＳＩＤ，ＢＳＳＩＤ）易被伪造，攻击者很容易伪

造出普通用户无法识别的ＥｖｉｌＴｗｉｎＡＰ并进行其他高级攻击．本文利用智能家居中ＡＰ位置稳定的特点，提出了

基于ＲＳＳＩ的ＥｖｉｌＴｗｉｎ攻击检测方法，它由单位置检测和多位置协同检测两种方案组成．该方法将ＥｖｉｌＴｗｉｎ攻

击检测问题转化为ＡＰ位置检测问题，两种方案都需要先在安全环境中构建指纹库．单位置检测时，确定当前检测

到的目标ＡＰ与检测器之间的距离，并与指纹库中的安全距离进行比较，判断其安全性；多位置协同检测时，则先通

过参考ＡＰ进行室内定位，确定检测设备的位置，然后反向定位确定当前检测到的目标 ＡＰ与检测设备之间的距

离，并与指纹库中该位置处的安全距离进行比较，判断其安全性．成功解决了基于 ＡＰ硬件特征或流量特征的检测

方法易被绕过的问题．该方法与已有的检测方法相比，检测设备不连入网络时依然可以成功检测，且无需加入专业

的检测设备．实验结果显示，单位置检测方案将延迟时间降低至２０ｓ，且检测正确率达到９８％，使用多位置协同检

测时，正确率也达到９０％．
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１　引　言

根据 Ｇａｒｔｎｅｒ的报告，随着物联网的发展，到

２０２０年，将会有接近２６０亿的智能设备出现，ＡＢＩ

Ｒｅｓｅａｒｃｈ则估计到２０２０年，会有超过３０亿的设备

通过无线网络连接到ＩｏＴ①．各种各样的智能设备使

用无线网络通信并组成各类ＩｏＴ应用，比如智能家

居、智能交通等，它们将完成更多与人类生活息息相

关的功能，这使得生活中的安全问题与无线网络的

安全更加密不可分．与人类生活联系最紧密的是家，

智能家居环境中无法使用大量线缆，几乎所有设备

都通过无线通信，ＺｉｇＢｅｅ虽然具有功耗低、成本低、

网络容量大的特点，但其传输速率较低，无法满足智

能家居中对数据传输实时性要求较高的设备．ＷｉＦｉ

网络本身已经普及且组网简单、灵活性高、移动性

好、传输速率快，所以被广泛应用于智能家居中．但

ＷｉＦｉ作为无线网络，其传输介质开放、信号覆盖范

围不可控，致使攻击者可以在信号覆盖范围内任意

位置实施攻击，故其安全问题尤为突出．

ＷｉＦｉ网络的标识ＳＳＩＤ（ＳｅｒｖｉｃｅＳｅｔＩｄｅｎｔｉｆｉｅｒ）

和ＢＳＳＩＤ（ＢａｓｉｃＳｅｒｖｉｃｅＳｅｔＩｄｅｎｔｉｆｉｅｒ）易被伪造，攻

击者可以很容易部署出普通用户无法与合法 ＡＰ

（ＡｃｃｅｓｓＰｏｉｎｔ）区分开来的ＥｖｉｌＴｗｉｎＡＰ（后文中

的伪ＡＰ和ＦａｋｅＡＰ都特指ＥｖｉｌＴｗｉｎＡＰ）．以前，

这种攻击主要存在于机场、咖啡厅等公共环境中，但

随着物联网的发展，私有 ＷｉＦｉ的攻击价值迅速上

升，这种攻击逐渐向着智能家居等环境中的私有

ＷｉＦｉ发展．一旦用户连接上这种伪ＡＰ，攻击者即可

完全掌控用户的上网环境，进一步实现隐私嗅探、数

据恶意篡改等高级攻击，甚至控制智能设备的行为，

比如打开或关闭智能门锁等．这种伪 ＡＰ可以在笔

记本电脑上快速布置，甚至可以在其他更小更易隐

藏的设备上完成，比如ＷｉＦｉＰｉｎｅａｐｐｌｅ、ＲａｓｐｂｅｒｒｙＰｉ．

本文将针对智能家居中的伪 ＡＰ来展开研究．

对开放ＡＰ实施伪 ＡＰ攻击时只需要伪造其ＳＳＩＤ

和ＢＳＳＩＤ，但对于有密码保护的 ＡＰ则还需要设置

相同的加密方式与密码．智能家居中的 ＷｉＦｉ虽然

经常使用 ＷＰＡ密码保护，但仍然无法阻止攻击者

使用常规的暴力破解或ＰＩＮ破解得到密码，且智能

家居中各种设备本身的安全性参差不齐，一些设备本

身存在的漏洞会泄漏密码，这使得智能家居 ＷｉＦｉ密

码更易被攻击者拿到．另外，智能家居中各种设备往

往有着各自不同的较为复杂的网络设置方式，所以

用户一般不会随意修改密码，这就加剧了伪 ＡＰ攻

击的危害．

现有的检测伪 ＡＰ的方法主要有两种：基于硬

件特征的检测和基于流量特征的检测，但是建立硬

件特征指纹库开销大且指纹提取时间长，实时性差，

流量特征检测法可被一些高隐蔽性的伪 ＡＰ绕过．

本文根据智能家居中ＡＰ位置稳定的特点提出了一

种新的基于ＲＳＳＩ的检测方法．ＲＳＳＩ与 ＡＰ和接收

端之间的距离相关，而该距离又与 ＡＰ和接收端的

相对位置有关，所以基于 ＲＳＳＩ的检测其本质是基

于位置的检测．硬件特征和流量特征均可以被模仿，

但位置无法被冒充，这就奠定了 ＲＳＳＩ检测法的有

效性，实验结果也显示基于 ＲＳＳＩ的伪 ＡＰ的检测

法可以有效应对基于硬件特征和流量特征的检测方

法无法检测的情况，且检测平均延迟低于２０ｓ，准确

率达到９６％．
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图１给出了基于ＲＳＳＩ的伪ＡＰ检测的原理图，

ＲＡＰ和ＦＡＰ分别表示真实 ＡＰ和伪 ＡＰ，Ｄｅｔｅｃｔｏｒ

是检测器，ＲＳＳＩ和距离犇 负相关．当真实ＡＰ和检

测器的距离大于伪ＡＰ和检测器的距离，如图中犇１

大于犇′１时，检测器接收到来自伪ＡＰ的信号强度大

于真实ＡＰ的信号强度，由于对信号传播中多径效

应的处理，检测器每次扫描总会选择同源信号中

最强的信号，所以当犉犃犘１启动时，检测器会选择

犉犃犘１的犚犛犛犐′１作为最终的ＲＳＳＩ，而犉犃犘１不存在

时，会选择 犚犃犘１的 犚犛犛犐１作为最终的 ＲＳＳＩ，若

犚犛犛犐′１大于犚犛犛犐１，即可判定存在伪 ＡＰ．但是当真

实ＡＰ和检测器的距离小于伪 ＡＰ和检测器的

距离，如图中犇′２大于犇２ 时，无论是否存在伪 ＡＰ，

检测器总会选择犚犃犘２的犚犛犛犐２作为最终的ＲＳＳＩ，

此时将无法判定是否存在伪 ＡＰ，所以需要移动检

测器的位置到犇犲狋犲犮狋狅狉２，使得犇′３大于犇３，即可成功

检测出伪 ＡＰ的存在．假定家居环境平均面积为

１００ｍ２，如此大小的空间内足够找到犇犲狋犲犮狋狅狉２这样

的位置．

图１　ＲＳＳＩ方法原理图

本文主要贡献：（１）提出一种新的在智能家居

中检测伪 ＡＰ的方法，该方法可以有效弥补硬件特

征法和流量特征法的不足；（２）用户无需花费太多

时间做伪 ＡＰ检测，只需在日常生活中打开手机

ＷｉＦｉ即可自动完成检测；（３）在不加入其它专业检

测设备时，依然可以只使用手机完成检测；（４）通过

理论分析和使用真实数据验证了基于 ＲＳＳＩ的伪

ＡＰ的检测方法的可行性和有效性；（５）检测设备未

连接伪ＡＰ时，依然可以成功检测，而传统检测的方

法中，检测器需要和伪ＡＰ连接．

本文第３节给出伪 ＡＰ的攻击模型；第４节提

出基于ＲＳＳＩ的伪ＡＰ的检测原理；第５节给出单一

固定位置的检测方案；第６节给出多位置协同检测

方案；第７节给出对两种方案的验证实验并对结果

进行评估；第８节对本文工作和以后的工作进行

评述．

２　相关工作

目前，主要有两种检测ＥｖｉｌＴｗｉｎ攻击的方法，

分别是基于硬件特征的检测和基于流量特征的

检测．

硬件特征检测法利用不同的网卡芯片和驱动具

有不同的指纹特征这一特点建立指纹特征库，并在

检测时通过匹配指纹库中的指纹数据判定是否存在

伪ＡＰ．Ｂｒａｔｕｓ等人
［１］发送一些格式错误但标准协

议未禁止的“刺激”帧，不同的网卡芯片或驱动对各

种“刺激”帧会有不同的响应，但这种检测方法易被

攻击者发现，且攻击者可以复制这种特征；Ｆｒａｎｋｌｉｎ

等人［２］和Ｌｏｈ等人
［３］利用不同的无线网卡扫描网

络时发出的ＰｒｏｂｅＲｅｑｕｅｓｔ帧的周期不同来建立指

纹库，但因设备加入网络时只发送少量的 Ｐｒｏｂｅ

Ｒｅｑｕｅｓｔ，且使用被动式扫描时该方法将会失效，所

以构建指纹库的时间开销很大，检测的实时性较差；

Ｎｅｕｍａｎｎ等人
［４］则利用帧间隔到达时间来识别无

线设备，但是该特征可被攻击者伪造，导致基于该特

征的检测方法可被绕过．上述硬件指纹特征检测法

各有利弊，可以有效检测多种伪ＡＰ，但攻击者仍然

可以伪造硬件特征，且建立硬件特征指纹库的开销

大，提取硬件指纹时间长，检测实时性较差，扩展

性差．

流量特征检测法根据不存在伪 ＡＰ和存在伪

ＡＰ时网络流量特征的不同来检测是否存在Ｅｖｉｌ

ＴｗｉｎＡＰ，这类方法可扩展性好，但也有其缺点．

Ｂｅｙａｈ等人
［５６］使用数据包到达时间间隔来构建流

量特征库，但受流量整形影响较大，实际操作和应用

性不强；Ｍａ等人为商用 ＷｉＦｉ开发出一套保护框

架，该框架第１次结合了分布式无线终端和集中

式有线终端在套接字级别的特征作为指纹数据来

检测ＥｖｉｌＴｗｉｎＡＰ
［７］；Ｗｅｉ等人

［８］提出使用ＴＣＰ协

议中的ＡＣＫ数据包到达时间来构建流量特征库，

但其受ＴＣＰ流量影响，限制了检测效率；Ｓｈｅｎｇ等

人［９１１］提出使用数据往返时延（ＲｏｕｎｄＴｒｉｐＴｉｍｅ，

ＲＴＴ）来检测是否存在伪ＡＰ；Ｌｅｅ等人
［１２］提出了一

种犽ＳＶＭ的方法对ＲＴＴ进行分类以检测伪 ＡＰ，

但ＲＴＴ同时受网络类型、带宽和拥塞状况影响．

此外，Ｈａｎ等人
［１３］提出了车载网络中的无线伪

ＡＰ攻击，同时给出了一种基于ＲＳＳＩ的检测方法，

该方法需要所有 ＡＰ配备ＧＰＳ模块并报告自身的

位置，用户通过所测量的 ＲＳＳＩ与位置是否匹配来
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判断是否存在伪 ＡＰ，该方法可以有效检测出车载

网络中的伪ＡＰ攻击；Ｌｅｅ等人
［１４］提出将ＧＰＳ信号

与ＲＳＳＩ结合起来检测伪ＡＰ．但这种方法不适合室

内环境，因为ＧＰＳ信号在室内会被严重削弱甚至被

屏蔽．

３　犈狏犻犾犜狑犻狀攻击

ＷｉＦｉ网络采用８０２．１１协议，而８０２．１１并未

提供强标识来识别 ＷｉＦｉ热点，用户能用来识别热

点的信息只有ＳＳＩＤ和ＢＳＳＩＤ，甚至绝大多数用户

不会用ＢＳＳＩＤ识别热点．无线网络介质共享，信号

覆盖范围不可控，所以这些标识信息可以轻易被攻

击者拿到并伪造出具有相同标识的 ＡＰ．对于有密

码保护的ＡＰ，首先需要得到其加密方式和密码，加

密方式可以直接从Ｂｅａｃｏｎ中得到，而密码也可以通

过多种方式拿到，然后为伪 ＡＰ设置相同的加密方

式和密码．现在，家用 ＷｉＦｉ最安全也最常用的保护

方法是 ＷＰＡ，但仍无法阻止攻击者暴力破解握手

包或利用无线路由的ＰＩＮ功能得到其密码，且随着

ＷｉＦｉ密码共享软件的发展，攻击者可从密码共享

软件的数据库中直接查到密码，除此之外，智能家居

中一些设备本身存在的安全漏洞也会泄漏密码．攻

击者拿到密码后即可快速部署出用户无法识别出的

ＥｖｉｌＴｗｉｎＡＰ．我们可在笔记本电脑上快速布置出

ＥｖｉｌＴｗｉｎＡＰ，甚至可以在其它更小的设备上完成，

比如 ＷｉＦｉＰｉｎｅａｐｐｌｅ、ＲａｓｐｂｅｒｒｙＰｉ等，具有很好的

物理隐蔽性．伪ＡＰ攻击，一般会使用一张无线网卡

连接到真实ＡＰ，一张无线网卡布置伪 ＡＰ，然后将

两张网卡桥接，为连接到伪 ＡＰ的设备提供网络服

务，或者自身通过其他方式直接连接到Ｉｎｔｅｒｎｅｔ并

为设备提供网络服务．当用户连接上伪ＡＰ后，攻击

者即可实施更多复杂的攻击，比如隐私嗅探、数据恶

意篡改等［１５］，当这种攻击扩展到物联网时，会出现

更多复杂且高风险的攻击，甚至控制智能设备的行

为，比如恶意打开智能门锁．

８０２．１１协议为实现ＥＳＳ规定当多个相同标识

的ＡＰ同时存在时，终端会选择信号最强的 ＡＰ进

行连接［１６］，所以布置伪ＡＰ时会优先选择离攻击目

标较近的位置或者使用大功率天线．伪 ＡＰ布置完

成后可实施被动或主动钓鱼，被动钓鱼即只等待终

端连接而不主动采取其他措施促使终端连接，该方

法因不对真实ＡＰ造成过大影响而具有较好的隐蔽

性，但攻击成功率不高；主动钓鱼则指攻击者布置好

伪ＡＰ后主动使用无线阻塞攻击来切断攻击目标与

真实ＡＰ的连接，促使攻击目标与伪ＡＰ连接．若伪

ＡＰ通过真实ＡＰ访问网络，那么终端的数据仍会流

经真实ＡＰ，若伪ＡＰ通过３Ｇ／４Ｇ等方式访问网络，

则终端数据不经过真实ＡＰ．

强制断开终端和ＡＰ的连接的的无线阻塞攻击

可分为物理层攻击和 ＭＡＣ层攻击
［１７］，物理层攻击

主要通过射频干扰实现，ＭＡＣ层攻击则通过恶意

发送某些特殊帧来触发ＣＳＭＡ／ＣＡ机制的漏洞最

终实现阻塞攻击．现在有效且较隐蔽的攻击方法是

ＤｅａｕｔｈｅｎｔｉｃａｔｉｏｎＦｌｏｏｄ和ＤｅａｓｓｏｃｉａｔｉｏｎＦｌｏｏｄ
［１８］．

８０２．１１协议的认证状态转换如图２所示，其解除认

证为单向解除，即一旦任何一方接收到解除帧就立

即断开连接．

图２　８０２．１１认证状态转换

又因８０２．１１协议在ＭＡＣ层只通过ＭＡＣ地址

判断发送端的合法性，因此，攻击者只需发送 ＭＡＣ

地址为合法终端或真实 ＡＰ的解除帧，即可快速断

开真实ＡＰ与终端的连接．如果攻击者持续频繁地

发送解除帧，终端将完全无法与ＡＰ连接，此种攻击

具有高隐蔽性和低速率性，对信道干扰时间少，不易

被检测到．另外，该攻击可以针对特定目标进行精准

攻击而不影响目标外的设备．

４　基于犚犛犛犐的犈狏犻犾犜狑犻狀检测原理

智能家居中 ＡＰ位置稳定，攻击者无法伪造真

实ＡＰ的位置，所以可以通过定位 ＡＰ的位置来判

断ＡＰ的合法性，于是我们提出了一种新的在智能

家居中基于ＲＳＳＩ的ＥｖｉｌＴｗｉｎＡＰ检测法．在自由

空间中，信号传播的路径损耗表示信号的衰减，定义

为有效发射功率和接收功率之间的差值，其计算方

法如式（１）所示

犘犔（ｄＢ）＝１０ｌｏｇ
犘狋

犘狉
＝－１０ｌｏｇ

犌狋犌狉λ
２

（４π）
２犱

［ ］２ （１）

其中：犌狋与犌狉分别表示发送端和接收端的天线增

益；λ表示信号波长；犱为发送端与接收端的距离．

ＷｉＦｉ信道１～信道１３的频率为２．４１２×１０
９
～

２．４７２×１０９，又λ＝犮／犳，其中犮≈３×１０
８ｍ／ｓ，故λ的

取值范围是０．１２１４～０．１２４４．我们做出其衰减曲线
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图３所示：（ａ）中发送端和接收端都具有单位增益，

信道为１；（ｂ）中发送端和接收端都具有单位增益，

信道为１３；（ｃ）中发送端和接收端增益积为１００，信

道为１３；由（ａ）和（ｂ）可知信道对衰减影响较小，由

（ｂ）和（ｃ）可知增益对衰减影响较大，由（ａ）、（ｂ）、（ｃ）

可知距离是影响衰减的主要因素，且随着距离的增

加，衰减对距离越来越不敏感．

图３　信号衰减与距离的关系

同时，我们将犘犔（ｄＢ）对犱求导，得式（２）

犘犔（ｄＢ）′＝
犱（犘犔）

犱（犱）
＝
２０

ｌｎ１０
·
１

犱
（２）

其中，犱＞０，因为犘犔（ｄＢ）′与犱负相关，印证了上面

的结论：随着距离的增大，衰减对距离越来越不

敏感．

ＲＳＳＩ（ＲｅｃｅｉｖｅｄＳｉｇｎａｌＳｔｒｅｎｇｔｈＩｎｄｉｃａｔｏｒ）是接

收信号的强度指示，其值可以通过如式（３）计算

ＲＳＳＩ＝发射功率＋天线增益－路径损耗 （３）

　　对于一对确定的发送端和接收端来说，发射功

率和天线增益都是定值，而路径损耗是关于距离犱

的函数，所以犚犛犛犐可以表示为 ＲＳＳＩ＝犳（犱），则

犱＝犳
－１（ＲＳＳＩ）．所以，我们可以直接用犚犛犛犐来代

替距离实现定位，为此，我们提出信号空间和信号距

离，信号距离狊犱（狊犻犵狀犪犾犱犻狊狋犪狀犮犲）等于ＲＳＳＩ的绝对

值，信号空间以信号距离的形式表现出来．如图４所

示，左图为物理空间，右图为信号空间，两个空间都

以ＡＰ为参考原点，犪、犫、犮、犱为手机的４个位置，在

物理空间中犪、犮、犱与ＡＰ的距离相等，小于犫和ＡＰ

的距离，但是在犪和犱处有障碍物阻挡信号传输，其

中黑色障碍物的衰减因子高于灰色障碍物，所以

狊犱犪＞狊犱犱＞狊犱犮，狊犱犫＞狊犱犮．一般在无障碍物时直线到

达的信号强度最好，无线设备在处理多径效应时总

是优先选择强度最好的信号，所以犫和犮在信号空

间中相对于ＡＰ的位置与物理空间一致；对于犱来

说，虽然存在障碍物，但障碍物衰减因子较小，使得

ＡＰ与犱之间穿透障碍物到达的信号比绕射到达的

信号强度高，所以犱在信号空间和物理空间相对于

ＡＰ的方向一致，距离不同；对于犪来说，障碍物的

高衰减因子导致绕射到达的信号强度高于穿透到达

的信号，所以信号空间和物理空间中犪相对于 ＡＰ

的方向和距离均不同．

图４　物理空间转换为信号空间

因为不同环境下信号的衰减模型不同，无法使

用统一模型计算检测器与 ＡＰ在物理空间中的距

离，所以使用信号距离代替物理距离进行信号空间

中的定位．

为分析同一物理位置处的信号距离，我们使用

终端 ＭＸ３ 收集以 ＴＬＷＲ８８２Ｎ 搭建的 ＡＰ 的

ＲＳＳＩ，二者相距５ｍ，数据收集速率为２次／ｓ，收集的

数据总量约为１４０００条，收集过程中周围环境不变，

但有人随意走动．其概率分布直方图如图５所示．

图５　ＲＳＳＩ概率分布

通过分析ＲＳＳＩ数据发现实际测量值在一个稳

定值附近波动，且概率呈现近似正态分布，是一个取

决于均值和方差的正态随机变量．智能家居属私人

环境，相对较封闭，干扰因素小，可以形成稳定的

ＲＳＳＩ指纹，有利于基于ＲＳＳＩ的ＥｖｉｌＴｗｉｎ攻击的

检测．

我们在安全状态时使用信号空间中的信号距离

来构建指纹库．由于检测器认为伪 ＡＰ与真实 ＡＰ

的信号同源，当存在伪 ＡＰ且伪 ＡＰ与检测器的信

号距离小于真实 ＡＰ与检测器的信号距离时，检测

器将按照处理多径效应时的策略选择伪ＡＰ来计算

自身与“源”的信号距离，并比较新的信号距离与指
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纹库中的信号距离，最终判断是否存在伪ＡＰ．根据

是否有手机在智能家居中移动做协同检测，我们提

出两种检测方案：单一固定位置检测和多位置协同

检测．

５　单一固定位置检测

智能家居设备在家中无人时仍需联网工作，所

以检测系统需在无人条件下仍可完成伪 ＡＰ检测．

为此，我们在固定位置安装检测器，并让该检测器

２４ｈ工作．检测器在安全状态时建立目标 ＡＰ的

ＲＳＳＩ指纹库，检测时只需比较检测得到的目标ＡＰ

的ＲＳＳＩ指纹与指纹库中记录的指纹，计算新指纹

是否在安全范围内，进而判定是否存在伪ＡＰ．

５１　单一固定位置检测原理

现假定热点与检测器的部署如图６所示，其中

伪ＡＰ与真实 ＡＰ位置不同，其他特征如网卡硬件

特征、天线增益、稳定性等完全相同；Ａ、Ｂ、Ｃ为检测

器的三类位置，Ａ类位置处（Ｙ２）真实ＡＰ与伪 ＡＰ

的信号强度相等，Ｂ处（Ｙ２左侧）真实ＡＰ的信号强

于伪ＡＰ的信号，Ｃ处（Ｙ２右侧）伪ＡＰ的信号强于

真实ＡＰ的信号．

图６　单一固定位置检测示例图

在安全状态下，即不存在伪 ＡＰ时，Ａ、Ｂ、Ｃ三

处检测器接收到真实 ＡＰ的 犚犛犛犐 均值（单位：

ｄＢｍ）和方差如表１所示．

表１　安全状态下犃、犅、犆处的均值和方差

位置 均值 方差

Ａ μＡ＝－５０ σＡ

Ｂ μＢ＝－５０ σＢ

Ｃ μＣ＝－７５ σＣ

在伪ＡＰ启动后，因多径效应的存在，检测器在

Ａ、Ｂ、Ｃ三处选择真实 ＡＰ信号的概率分别为犘Ａ、

犘Ｂ、犘Ｃ，且理想状态下０犘Ｃ＜犘Ａ＝０．５＜犘Ｂ１，

则新的均值和方差如表２所示．

表２　启动伪犃犘后犃、犅、犆处的均值和方差

位置 均值 方差

Ａ μ′Ａ＝μＡ＝－５０ σ′Ａ＝σＡ

Ｂ －７５＜μ′Ｂ－５０ σ′Ｂ＞σＢ

Ｃ －７５＜μ′Ｃ－５０ σ′Ｃ＞σＣ

由于多径效应、外界干扰等因素，使得任意位置

处的ＲＳＳＩ均在一定范围内波动．在安全状态下，假

定均值范围是μ－犕μμ＋犕，方差满足σΣ．

计算均值和方差时，如果收集大量数据后再对

总体数据计算均值和方差，会导致检测实时性差、对

攻击不敏感．比如，一次收集２ｈ数据之后再计算这

批数据的均值和方差并判断是否存在伪 ＡＰ，有可

能攻击者在这２ｈ之内已经完成攻击，又或者攻击

者只攻击１０ｍｉｎ，１０ｍｉｎ的攻击数据对２ｈ的数据影

响很小并最终导致无法检测失败．另外，如果按照上

述方法计算均值和方差，会导致前后４ｈ收集的两

批数据无关，两次计算相互孤立，检测过程不连续．

所以我们使用滑动窗口的方法进行计算，如图７

所示．

图７　滑动窗口原理图

窗口越大，检测的延迟性越高，且漏检率越高；

相反，窗口越小，检测的延迟性越低，且误检率越高．

在实际检测中，窗口大小可作为可调节参数，根据实

际需求进行调节．

检测器刚启动时，收集的数据量小于窗口大小，

不进行计算；当数据量等于窗口大小时进行第一次

计算；之后检测器每扫描一次，窗口向右滑动一次并

计算和判断一次，直到检测器停止工作．

图６中，Ｃ类位置处，伪 ＡＰ的信号强于真实

ＡＰ的信号，终端处理多径效应时会优先选择伪ＡＰ

的信号来计算信号强度，所以μ′＞μ，当μ′＞μ＋犕

时，即可认为出现了伪ＡＰ．由于均值计算采用滑动

窗口算法，所以均值为一系列数据，取μ＋犕 为特征

收集阶段的均值最大值μｍａｘ，即当μ′＞μｍａｘ时则认为

出现了伪ＡＰ；Ａ类位置处，伪 ＡＰ的信号强度等于

真实ＡＰ的信号强度，所以μ′＝μ，无法识别出伪

ＡＰ；Ｂ类位置处，真实ＡＰ的信号强度高于伪ＡＰ的

信号强度，但检测器认为真实 ＡＰ的信号和伪 ＡＰ

的信号是同源信号，同样因为无线设备处理多径

效应的策略导致检测器优先选择真实 ＡＰ的信号

来计算该源的信号强度，所以μ′＝μ，依然无法检测
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出伪ＡＰ．

５２　检测器部署位置选择

由５．１节中对三类地址的分析可知：检测器和

真实ＡＰ的距离不可过近，过近会导致检测器无法

检测到伪 ＡＰ，漏检率极高，另一方面，由第４节可

知距离越小，ＲＳＳＩ对距离变化越敏感，当过于敏感

时，检测器和ＡＰ的位置发生小范围合理挪动时会

造成较高的误检率．所以，部署检测器时应尽量布置

在Ｃ类位置处，即让检测器距离真实ＡＰ较远，信号

较弱，且离最可能出现攻击的地方较近的位置．

５３　优缺点分析

该方法获取ＲＳＳＩ指纹简单，检测过程中可以

无人参与，且可以通过调节窗口大小实现不同的安

全性要求．但它的缺点也很明显，在 Ａ类和Ｂ类位

置处检测器无法检测到伪 ＡＰ，检测的成功率与检

测器的位置直接相关．

为弥补上述缺陷，我们进一步提出了多位置协

同检测法．

６　多位置协同检测

多位置协同检测依赖于手机的移动性，通过人

在日常生活中带着手机移动并在不同的位置停留，

最终将其转化为多个固定位置的检测．在多个位置

做检测时，需要确保检测阶段所比较的ＲＳＳＩ指纹

和指纹收集阶段所记录的某条ＲＳＳＩ指纹来自于同

一个位置，所以我们首先需要确定手机的位置．最为

人所熟知且精度较高的定位方法是ＧＰＳ，但ＧＰＳ信

号在室内会被严重削弱甚至被屏蔽．现在的 ＷｉＦｉ

网络非常普及，在一个位置往往可以检测到多个（大

于等于３个）ＷｉＦｉ热点，满足 ＷｉＦｉ信号室内定位

的条件，故而可以使用 ＷｉＦｉ室内定位来确定手机

位置．因为室内环境复杂，信号衰减模型很难得到，

且用于定位的参考 ＡＰ的位置未知，所以我们选择

位置指纹法．一般所说的室内定位的目的是为用户

提供物理空间的地址，所以需要将指纹信息和物理

空间的地图映射，而此处我们不需要物理空间的地

图，所以不需要将指纹信息和物理空间映射．这里的

“定位”并不是真正的物理空间的定位，而是信号空

间的定位，“位置”也不会映射到物理地图，没有物理

空间坐标，它的坐标只是多个ＡＰ的ＲＳＳＩ构成的一

个多元组．因为在信号空间的定位不需要用到信号

衰减模型，这就减小了定位误差．多位置协同检测的

原理主要是通过定位手机的位置，将其转化为多个

单一固定位置的检测，如图８所示．

图８　多位置协同检测原理图

图中犃犘１，犃犘２和犃犘３是３个参考ＡＰ，点犗是

手机的位置，狊犱１，狊犱２，狊犱３分别是犃犘１，犃犘２，犃犘３和

手机位置犗 的信号距离，狊犱犻＝ 犗犗犻 ，犻＝１，２，３，

４，５．犃犘１，犃犘２和犃犘３可以定位出手机在此信号空

间中的位置，得到手机的位置后即可将该位置处的

检测转化为一次单一固定位置检测，多个位置处的

检测则转化为多次单一固定位置检测．参考 ＡＰ可

以是周围一切非目标 ＡＰ的 ＡＰ，可以是邻居家的

ＡＰ，也可以是自己家的其他ＡＰ．参考 ＡＰ至少需要

３个，因为在平面上不共线的３个圆最多只有１个

公共交点，所以可以区分出每一点，如果只有两个参

考ＡＰ，理论上有两个点区分不了．

多位置协同检测包括两个阶段：指纹收集阶段

和检测阶段．指纹收集阶段，需要先在安全状态下，

收集多个位置处的参考 ＡＰ和目标 ＡＰ的ＲＳＳＩ信

息，并构建指纹库；检测阶段，使用参考 ＡＰ对手机

进行定位，并与指纹库中的指纹数据进行匹配，转化

为单一固定位置检测，方案框架如图９所示．

图９　多位置协同检测框架图

上图中犃犘０为目标ＡＰ，犃犘２～犃犘狀为待选参考

ＡＰ，整个处理过程可分为以下５步．

（１）ＲＳＳＩ获取；

（２）有效数据选取；
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（３）指纹库的建立；

（４）手机位置确定；

（５）合法性判别．

６１　犚犛犛犐的获取

多位置协同检测利用的是手机的移动性来实

现，所以使用手机来获取ＲＳＳＩ值．检测程序导入相

应的管理包（Ａｎｄｒｏｉｄ：ａｎｄｒｏｉｄ．ｎｅｔ．ｗｉｆｉ．；ＩＯＳ：

ＳｙｓｔｅｍＣｏｎｆｉｇｕｒａｔｉｏｎ／ＣａｐｔｉｖｅＮｅｔｗｏｒｋ．ｈ）并调用相

关的接口，就可让手机在日常活动中获取到足够的

ＲＳＳＩ数据．

６２　有效数据选取

有效数据选取包括两部分：有效ＲＳＳＩ的选取

和有效参考ＡＰ的选取，这也是本方案最大的两个

难题．

６．２．１　有效ＲＳＳＩ值的选取

因为手机被人带着移动，所以需要从一个 ＡＰ

的大量ＲＳＳＩ中选取出位置相对稳定的ＲＳＳＩ作为

一个位置处的ＲＳＳＩ信息，即有效的ＲＳＳＩ，也就是手

机长时间不动或者小范围移动时的稳定ＲＳＳＩ．移动

过程中停留时间过小，数据还不稳定，所以这些数据

对于定位和检测均无效，需要将它们去掉．如图１０

中所示，两个方框内的数据即为在两个位置相对稳

定处采集的数据，框外的数据为移动过程中的数据．

第１个框中的数据是手机离ＡＰ距离为１ｍ，且中间

无人为干扰；框外的数据为人带着手机以大约１．５ｍ／ｓ

的正常步速离开房间并一直移动，然后回到原来的

位置，整个过程持续了１００ｓ，并在５ｓ之后到达一个

新的位置；第２个框中的数据为手机与 ＡＰ之间距

离４ｍ，且中间有两人在不时的晃动干扰．

图１０　ＲＳＳＩ序列图

判断手机是否移动不能用手机的陀螺仪等，因

为这里的位置都是信号空间中的位置，且在一定物

理空间范围内的移动不一定导致信号空间内的移

动．从大量数据中分离出有效的数据，最简单的方法

是使用原始数据进行分离，当ＲＳＳＩ超出范围［犪，犫］

时则认为位置发生了变化，但是确定该范围需要确

定两个参数犪和犫，且这两个参数都会随着距离的

变化而变化，除此之外，该算法易受干扰因素的影

响，波动较为剧烈，如图１０中，原始数据不稳定，尤

其是第２个框中的数据波动很大，增加了分割的难

度．为解决同一位置处数据波动过大对分割的影响，

可以使用均值弱化波动，计算均值时仍使用滑动窗

口的算法，当均值超出范围［犮，犱］时则认为位置发生

了变化，但是均值算法仍然需要确定两个参数，且参

数随着距离的变化而变化，并且在 ＲＳＳＩ序列中确

定位置稳定的开始点延迟性较大，如图１０中，以窗

口大小为１２０计算均值，可以明显看到均值的波动

延迟于原始数据．所以我们提出了方差增量算法．

方差增量算法同样借助于滑动窗口的方法，当

数据量小于窗口大小时，数据量过小，不进行计算；

当数据量大于等于滑动窗口大小时，第犻个窗口表

示为犠犻

犠犻＝｛狉犻－狑狊＋１，狉犻－狑狊＋２，…，狉犻－１，狉犻｝，犻狑狊，狉犻∈犚

其中犚 是整个 ＲＳＳＩ序列，狉犻是数据集中第犻个

ＲＳＳＩ，狑狊是窗口大小．

方差是各个数据分别与其平均数之差的平方的

和的平均数，它可以用来度量窗口内的 ＲＳＳＩ数据

和其均值之间的偏离程度．犠犻的方差σ犻就表示犠犻

内数据的波动程度，波动越大，方差越大，人在移动

过程中ＲＳＳＩ会剧烈波动，方差会快速变大，如图１１

所示，窗口大小为１２０，中间两个波峰对应人的移动

过程，即对应图１０中方框外的部分．

图１１　ＲＳＳＩ序列方差图

但是，当信号本身不稳定时，方差也很大，所以

方差大并不能说明人在移动．如果由于信号本身不

稳定造成方差很大，则整个方差序列会稳定在一个

较大值；但若是手机的移动造成方差很大，则手机移

动前方差会在一定范围内先稳定，移动时方差迅速

增大，所以，可使用方差曲线的斜率来判断当前是否

在移动．这里的方差曲线实质是一系列离散的点，无

法对其求导，所以采用类似斜率的方法，求出方差增

量犽（犻）如式（３）所示

犽（犻）＝
犱σ犻
犱犻
＝
σ犻－σ犻－１

犻－（犻－１）
＝σ犻－σ犻－１ （３）

其中：σ犻为犠犻的方差；σ犻－１为犠犻－１的方差．将图１１

中的方差序列代入式（３）即可得到方差增量序列，如

图１２所示．
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图１２　ＲＳＳＩ序列方差增量图

　　当方差增量犽（犻）在０附近波动时，说明原方差

稳定在一定范围，即手机没有移动或者小范围移动．

为此，给定阈值犓，当 犽（犻）犓 时，则认为手机位

置稳定，否则认为手机位置发生了变化．至此，我们

成功将确定手机是否移动的参数由两个降为一个，

且该参数受距离影响很小，在不同的位置可以使用

同一个犓．犓 越大，检测程序对位置变化越不敏感，

对于位置变化的漏检率越高；相反，当犓 越小，检测

程序对位置变化越敏感，对于位置变化的误检率越

高．在实际检测中，可将犓 值设定为可调参数，在多

个位置处，分别计算该位置处的犽（犻）；并取犽（犻）的

最大值作为给用户的推荐值犛犓，当用户将犓 值设

置为犛犓 后，可以带着手机进行位置稳定与否的测

试，并根据测试结果对犓 值进行微调．

位置稳定的ＲＳＳＩ序列具有以下特点：

开始点：［｜犽（犻）｜犓］－狑狊（＋１）

结束点：［｜犽（犻）｜＞犓］－狑狊／２

　　方括号表示第１个满足条件的犻，由于犽（犻）＝

σ犻－σ犻－１，σ犻是第犻（狑狊犻狀）个窗口的方差，且犠犻＝

｛狉犻－狑狊＋１，狉犻－狑狊＋２，…，狉犻－１，狉犻｝，所以当 犽（犻）犓

时，σ犻－１已经是稳定数据，即第犻－狑狊个ＲＳＳＩ已经

稳定（当犻－狑狊＝０时，从第犻－狑狊＋１开始）．而只要

当 犽（犻）＞犓 时，说明第犻个ＲＳＳＩ就不再稳定，但

是计算方差时用到了均值，而均值具有延迟性，所以

为了确保稳定 ＲＳＳＩ序列的正确性，得到的结束点

再向前减去半个窗口大小．由于选取有效ＲＳＳＩ序

列时以大于等于窗口大小的数据片段为有效序列，

所以去掉长度小于窗口大小的片段．

６．２．２　有效参考ＡＰ的选取

要提高多位置协同检测的准确性，就需要提高

定位的准确性．由于室内环境中无线信号传输的复

杂性，导致ＡＰ信号不稳定．现在的网络环境中，一

个位置往往可以检测到多个 ＡＰ，要提高定位的准

确性，就需要从多个 ＡＰ中选取出信号稳定且和目

标ＡＰ相关性好的ＡＰ作为参考ＡＰ，此处的相关性

是指当手机与目标ＡＰ之间的信号距离发生变化时

手机与参考ＡＰ的信号距离也发生变化，当与目标

ＡＰ的信号距离不变时其与参考ＡＰ的信号距离也

不变，所以目标 ＡＰ与参考 ＡＰ之间的方差增量曲

线的波动应该呈现一致性．

由于收集ＲＳＳＩ值时可能出现某次未能扫描到

某个ＡＰ的 ＲＳＳＩ，或者是因为手机对不同 ＡＰ的

ＲＳＳＩ变化的敏感性不同造成方差增量曲线在时间

轴上不一致．如图１３所示，两条曲线分别为两个

ＡＰ的方差增量序列，ＮＩＳＬ为目标 ＡＰ，ＷＳＮ为一

个待选参考ＡＰ，这两个ＡＰ在位置稳定的时候方差

增量均较平稳，在移动过程中他们的方差增量序列

均出现较大幅度的波动，虽然他们的波动幅度相差

较大，且在时间轴上他们的波动未能完全同步，但整

体的相似度最高，所以不能完全按照横坐标来一对

一计算两条曲线的距离．

图１３　目标ＡＰ与参考ＡＰ的方差增量图

为此，我们采用动态时间规整［１９］（Ｄｙｎａｍｉｃ

ＴｉｍｅＷａｒｐｉｎｇ，ＤＴＷ）算法来计算距离并确定参考

ＡＰ的有效性．ＤＴＷ 是把时间规整和距离测度计算

结合起来的一种非线性规整技术，使用某种指定属

性的非线性规整函数对时间轴上的波动近似建模，

通过歪曲其中一个模式的时间轴使之跟另一个模式

达到最大程度的重叠，从而消除两个时空模式之间

的时间差别．如图１４所示，图１４（ａ）不使用动态时

图１４　动态时间规整（ＤＴＷ）
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间规整计算距离，图１４（ｂ）使用动态时间规整计算

距离，图１４（ｂ）可以使得计算距离时达到最小失真．

在选取有效参考ＡＰ时，对于每个ＡＰ，储存它

的大量方差增量值，并通过ＤＴＷ 算法计算每个备

选参考 ＡＰ与目标 ＡＰ的方差增量序列之间的距

离．得到所有备选参考ＡＰ与目标ＡＰ的距离后，根

据距离对备选参考 ＡＰ排序，距离越小，有效性越

好．由三角定位可知，要定位平面上一点至少需要

３个参考ＡＰ，所以从备选参考ＡＰ中至少选择最有

效的３个ＡＰ作为参考ＡＰ．为了防止某个参考ＡＰ

失效，比如突然下线或者位置移动，所以我们从备选

列表中选４个参考ＡＰ．

６３　犚犛犛犐指纹库建立

得到参考ＡＰ并切分出有效ＲＳＳＩ序列后就可

以用来生成ＲＳＳＩ指纹库（ＲＳＳＩＭＡＰ），从图９所示

的多位置协同检测的框架图中可以看到，我们需要

在训练阶段建立 ＲＳＳＩ指纹库，并在检测过程中将

得到的ＲＳＳＩ数据与指纹库中的数据进行匹配，为

此我们设计了如表３的ＲＳＳＩＭＡＰ结构．

表３　犚犛犛犐犕犃犘结构

位置 参考ＡＰ 目标ＡＰ

１ 犚１＝（狉１，１，狉２，１，…，狉犔，１） 犚′１＝狉０，１

２ 犚２＝（狉１，２，狉２，２，…，狉犔，２） 犚′２＝狉０，２

… … …

犑 犚犑＝（狉１，犑，狉２，犑，…，狉犔，犑） 犚′犑＝狉０，犑

其中，犚犑＝（狉１，犑，狉２，犑，…，狉犔，犑）表示ＲＳＳＩＭＡＰ中位

置犑 处来自犔 个参考 ＡＰ的 ＲＳＳＩ的指纹信息，

犚′犑＝狉０，犑表示位置犑 处来自目标 ＡＰ的ＲＳＳＩ指纹

信息．每个 ＡＰ的指纹信息狉用如下结构描述：

狉（狉狊狊犻，狏犪狉，犾犲狀），该三元组中的项分别表示ＲＳＳＩ序

列的均值、方差、长度，其中参考 ＡＰ的均值为整个

ＲＳＳＩ序列的均值，而目标ＡＰ的均值为在位置犑处

的最大均值．由第４节可知在同一位置同一 ＡＰ的

ＲＳＳＩ成近似正态分布，所以使用均值和方差即可描

述ＡＰ的在某个位置处的ＲＳＳＩ指纹，ＲＳＳＩ序列长

度用来做后续的指纹库的动态更新．

６４　手机位置确定

要通过比较目标ＡＰ的ＲＳＳＩ序列是否满足指

纹库中目标ＡＰ的ＲＳＳＩ指纹，并判定其合法性，需

先确保比较的 ＲＳＳＩ数据来自同一个位置，所以需

要确定手机的位置．

用犚犜＝（狉１，犜，狉２，犜，…，狉犔，犜）表示在位置犜处检

测得到的参考ＡＰ的ＲＳＳＩ指纹信息，并用犚′犜＝狉′０，犜

表示位置犜处检测得到的目标ＡＰ的ＲＳＳＩ指纹信

息．位置匹配用最近邻算法
［２０］，犚犜和犚犑之间的距离

表示为犇犻狊狋（犚犜，犚犑），其计算方法如式（４）所示

犇犻狊狋（犚犜，犚犑）＝ ∑
犔

犻＝１

（狉狊狊犻犻，犜 －狉狊狊犻犻，犑）槡
２ （４）

式中：狉狊狊犻犻，犜为检测时参考 ＡＰ的ＲＳＳＩ均值，狉狊狊犻犻，犑

为指纹库中参考ＡＰ的ＲＳＳＩ序列均值，上述均值不

使用窗口算法，即计算完整序列的均值．位置犼为犜

与ＲＳＳＩＭＡＰ中所有位置距离最近的位置．当存在

３个以上参考 ＡＰ时即可实现完全定位，即指纹和

位置一一映射．式（４）中犇犻狊狋（犚犜，犚犑）和参考ＡＰ的

数量犔有关，为降低不同位置参考 ＡＰ数量不同对

犇犻狊狋犜造成的影响，故使用该距离除以犔，即

犇犻狊狋犜 ＝ｍｉｎ
犇犻狊狋（犚犜，犚犑）［ ］犔

（５）

　　当犔３时，取前３个参考ＡＰ的指纹代入式（４）

与式（５）计算距离并定位．当多个位置与 犜 的

犇犻狊狋（犚犜，犚犑）相等时，加入第４个参考ＡＰ并计算新

的犇犻狊狋犜．

当犔＝２时，不能实现ＲＳＳＩ指纹和位置的一一

映射，但是理论上也只有２个位置无法正确区分，此

时继续用犔３时的方法定位，若出现多个距离相

同的位置，则选择距离目标ＡＰ更近的那个位置．

当犔＝１时，为提高定位精确度，在计算位置犜

和位置犑 之间的ＲＳＳＩ相似度时引入方差．当两个

位置距离ＡＰ的信号距离相等，即均值相同时，只用

均值无法区分这两个位置，但这两个位置和 ＡＰ之

间的障碍物对信号的干扰不一定相同，所以方差也

不一定相同．由前文可知，同一位置处来自同一ＡＰ

的ＲＳＳＩ呈近似正态分布，即狉（狉狊狊犻，狏犪狉，犾犲狀）所代

表的ＲＳＳＩ序列近似满足如式（６）的概率分布

犘（狉狊狊犻）＝
１

２槡π·σ
·ｅ

（狉狊狊犻－μ）
２

２·σ
２ （６）

其中，σ＝狏犪狉，μ＝狉狊狊犻．

在信息论中，ＫＬ散度
［２１２２］（ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒ

ｄｉｖｅｒｇｅｎｃｅ）可用来描述两个概率分布犘 和犙 的差

异，犇犓犔（犘 犙）表示当用理论分布犙来拟合真实分

布犘 时，产生的信息损耗．所以在这里可使用 ＫＬ

散度计算位置犜 和犑 的 ＲＳＳＩ概率分布之间的距

离．对一个离散随机变量的两个概率分布犘和犙 来

说，ＫＬ散度定义如式（７）所示

犇犓犔（犘 犙）＝∑犘（犻）·ｌｎ
犘（犻）

犙（犻）
（７）

　　将式（６）代入式（７）可得到式（８）所示的距离公式
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　犇犻狊狋（犚犜，犚犑）＝犇犓犔（犚犜 犚犑）＝

∑
０

狉狊狊犻＝－１００

犘（狉狊狊犻）

２
·
（狉狊狊犻－狌１）

２

σ
２
１

－
（狉狊狊犻－狌２）

２

σ［ ］２

２

（８）

其中，σ１ ＝狏犪狉犔，犜，μ１ ＝狉狊狊犻犔，犜，σ２ ＝狏犪狉犔，犑，μ２ ＝

狉狊狊犻
犔，犑
，犘（狉狊狊犻）＝

１

２槡π·σ１
·ｅ

（狉狊狊犻－μ１
）２

２·σ
２
１ ．

使用上述距离计算公式求得距离后，同样使用

最近邻算法在ＲＳＳＩＭＡＰ中找到对应的位置犑．

６５　合法性判别

在得到位置犑后，查询ＲＳＳＩＭＡＰ并从中获取

位置犑处目标ＡＰ的ＲＳＳＩ的最大均值 ｍａｘ（狉狊狊犻），

实际检测的目标 ＡＰ的均值为狉狊狊犻，两者的差值

犇犻犳犳犜＝狉狊狊犻－ｍａｘ（狉狊狊犻）．ＲＳＳＩＭＡＰ中参考位置

的最小距离为犕，设置为检测器从位置Ａ移动到位

置Ｂ使得目标ＡＰ的最大均值差值大于等于１（可

分辨）时，Ａ与Ｂ之间的犇犻狊狋．检测时，若犇犻狊狋犜犕

且犇犻犳犳犜０，则判定当前状态安全，无伪ＡＰ存在；

若犇犻狊狋犜犕 且犇犻犳犳犜＞０，则判定出现伪 ＡＰ；若

犇犻狊狋犜＞犕，则更新指纹库，更新算法详见６．６节．这

里的犇犻狊狋犜是欧式距离，即使是通过 ＫＬ散度计算

得到的最近位置，在进行合法性判断时仍需重新以

欧式距离计算犇犻狊狋犜．

６６　指纹库的动态更新

ＲＳＳＩ指纹库的动态更新包括两个部分：一是新

指纹的添加；二是现有指纹的更新．

新指纹添加是因为ＲＳＳＩ指纹库在训练阶段由

于各种原因导致指纹库中的指纹数据不能完全覆盖

分割粒度为犕 的所有空间子区域，所以需要在后期

不断地完善指纹库．

现有指纹的更新是因为环境变化造成的，主要

包括参考ＡＰ存活状态变化、备选参考 ＡＰ与目标

ＡＰ的相关性发生变化、参考ＡＰ位置发生变化等，

此时我们需要在检测阶段，动态更新指纹库中已经

存在的指纹信息

犚犑 狉１，犑，狉２，犑，…，狉犔，（ ）犑 ，犚′犑 狉０，（ ）［ ］犑 ．

　　在６．２．２节中计算犇犻狊狋犜时，若存在４个有效参

考ＡＰ为犃犘１，犃犘２，犃犘３，犃犘４，它们的有效性犈１＞

犈２＞犈３＞犈４，则犇犻狊狋犜＝犇犻狊狋犜（犃犘１，犃犘２，犃犘３），对

应的位置为犑．

当犇犻狊狋犜＞犕 时，重新计算

犇犻狊狋犜３＝犇犻狊狋犜（犃犘１，犃犘２，犃犘４）

犇犻狊狋犜２＝犇犻狊狋犜（犃犘１，犃犘３，犃犘４）

犇犻狊狋犜１＝犇犻狊狋犜（犃犘２，犃犘３，犃犘４

烅

烄

烆 ）

．

　　若犇犻狊狋犜犻犕，则使用狉犻，犜代替ＲＳＳＩＭＡＰ中的

狉犻，犑以实现现有指纹的更新，若犇犻狊狋犜犻全部大于犕，

则将（犚犜，犚′犜）加入 ＲＳＳＩＭＡＰ中实现新指纹的

添加．

当犇犻狊狋犜犕 时，若参考 ＡＰ的指纹狉犻，狋·犾犲狀

狉犻，犼·犾犲狀，则使用狉犻，犜代替ＲＳＳＩＭＡＰ中的狉犻，犑以实现

现有指纹的更新．

７　实验及评估

为了验证基于 ＲＳＳＩ的ＥｖｉｌＴｗｉｎＡＰ检测法

的可行性与有效性，我们在Ａｎｄｒｏｉｄ系统上分别实

现了单一位置监测系统和多位置协同监测系统并进

行相关的实验．

７１　单一位置检测实验及评估

７．１．１　滑动窗口大小对检测的影响

由于均值等于窗口内的ＲＳＳＩ数据总和除以滑

动窗口大小，所以窗口越大，检测的延迟性越高，且

漏检率越高；相反，窗口越小，检测的延迟性越低，但

误检率越高．同时，伪 ＡＰ与真实 ＡＰ的ＲＳＳＩ均值

差越大，伪ＡＰ对计算均值时窗口内数据总和的影

响也越大，延迟时间越小．在实际检测中，窗口大小

可作为可调节参数，对安全性要求越高时，可将窗口

调节至越小，反之则将其调大．

为验证窗口大小对延迟的影响，我们设置如下

实验：伪ＡＰ与真实 ＡＰ的 ＲＳＳＩ均值差分别为２５

和１０，即犉－犚＝２５和犉－犚＝１０；窗口大小依次为

１，４０，８０，１２０，１６０，２００，２４０；每次检测的安全阈值为

检测器收集３０分钟ＲＳＳＩ得到的最大均值，使用均

值差和窗口大小共组合出１４组实验，每组实验进行

３０次，并取平均值，最终得到如图１５（ａ）的结果．可

以看到，窗口越大，延迟越高；伪 ＡＰ与真实 ＡＰ的

ＲＳＳＩ均值差越大，延迟越小，当窗口大小为１２０时，

平均延迟小于２０ｓ．

为验证窗口大小对正确率的影响，我们在犉－

犚＝１０的情况下，设置窗口大小依次为１，４０，８０，

１２０，１６０，２００，２４０；在检测程序运行１０ｍｉｎ后，打开

伪ＡＰ并让其运行３ｍｉｎ后关闭３ｍｉｎ，由于均值从

异常状态恢复到正常需要一定的延迟时间，所以每

３ｍｉｎ内度过延迟时间后再出现错检或漏检，则认

为检测错误；如此反复５０次，最终得到如图１５（ｂ）

的结果，窗口大小等于８０，１２０，１６０时正确率超过

９８％．窗口过小时，因较高的误检率而导致正确率较

低；当窗口过大时，因漏检率较高而导致正确率

较低．
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图１５　窗口大小对延迟和正确率的影响

　　当窗口过小时易受噪声数据的干扰，误差较大；

当窗口过大时延迟较高，且计算量大．根据Ｆｉｇｕｅｒａ

等人［２３］的理论分析是实际实验，将实验中数据收集

速率为每秒两次，当窗口大小为１２０时，收集１２０条

数据只需１ｍｉｎ，从窗口内无伪ＡＰ数据到窗口内数

据全部来自伪ＡＰ时，检测延迟达到最高，即１ｍｉｎ，

而在１ｍｉｎ之内攻击者很难完成一次完整的攻击；

且窗口为１２０时，准确率超过９８％．

７．１．２　阈值大小对检测的影响

图１６　安全阈值对检测正确率的影响

为验证阈值对检测结果的影响，我们设置如下

实验：窗口大小为１２０，犉－犚＝２５和犉－犚＝１０时，

分别以真实 ＡＰ在１ｈ内的均值最大值犚ｍａｘ以及

犚ｍａｘ－２，犚ｍａｘ＋２，犚ｍａｘ＋４，犚ｍａｘ＋８作为阈值进行伪

ＡＰ检测，共组合出１０组实验．每组实验中，在检测

程序运行１０ｍｉｎ后，打开伪 ＡＰ并让其运行３ｍｉｎ

后关闭３ｍｉｎ，如此反复５０次，得到如图１６所示的

结果．实验结果显示，安全阈值取犚ｍａｘ时，犉－犚＝２５

和１０的正确率均达到９６％，在犚ｍａｘ＋２时，犉－犚＝２５

的正确率达到１００％，犉－犚＝１０的正确率达到９９％．

７．１．３　距离对检测的影响

为验证距离对检测结果的影响，我们分别在

犉－犚＝０，５，１０，１５，２０处，以犚ｍａｘ为阈值进行检测，

共５组实验．每组实验中，在检测程序运行１０ｍｉｎ

后，打开伪ＡＰ并让其运行３ｍｉｎ后关闭３ｍｉｎ，如此

反复５０次，得到如图１７所示的结果，当犉－犚１０

时，正确率均超过９６％，漏检率小于３％．

图１７　距离对检测结果的影响

７２　多位置协同检测实验及评估

７．２．１　方差增量法有效性验证

为验证方差增量法切分有效 ＲＳＳＩ的有效性，

我们以６．２．１节中的数据为例，窗口大小设置为１２０，

犓取推荐值犛犓＝４，然后按照６．２．１节中的方差增

量法分割ＲＳＳＩ序列，得到如表４所示的片段．然后

去掉长度小于１２０的片段，得到犛＿１和犛＿１０两个有

效ＲＳＳＩ序列片段，总长度为２５９８，原始数据序列中

有效片段的长度为２６０５，算法切分正确率为９９．７％．

７．２．２　ＤＴＷ 算法选取有效ＡＰ的有效性验证

为验证ＤＴＷ 算法可以有效选取有效ＡＰ，我们

打开检测软件让其采集可以扫描到的所有 ＡＰ的

ＲＳＳＩ，分别在３个不同位置各停留１５ｍｉｎ，并在不同

位置转换时以约１．５ｍ／ｓ的速度移动，共扫描到２８个
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表４　初次分犚犛犛犐片段

标志 范围 长度 范围 均值

犛＿１ １～１４２２ １４２２ ［－５２，－３５］ －４５１５

Ｓ＿２ １３６６～１４３１ 　６６ ［－４４，－３９］ －４２．５０

Ｓ＿３ １４２４～１５０２ ７９ ［－８４，－３８］ －５０．０４

Ｓ＿４ １４８９～１５６０ ７２ ［－１００，－６４］ －９１．１７

Ｓ＿５ １５０７～１５６９ ６３ ［－１００，－８７］ －９５．９５

Ｓ＿６ １５５２～１６２０ ６９ ［－１００，－７２］ －９０．９１

Ｓ＿７ １６０９～１７１８ １１０ ［－７６，－３８］ －５６．５４

Ｓ＿８ １６６０～１７２６ ６７ ［－７５，－４０］ －５６．６８

Ｓ＿９ １６６９～１７３１ ６３ ［－７５，－４０］ －５９．９５

犛＿１０ １８６１～２８４８ １１６８ ［－９０，－５６］ －６６３７

ＡＰ，包括一个目标ＡＰ和２７个待选参考ＡＰ．然后

分别使用ＤＴＷ 算法计算这２７个 ＡＰ的方差增量

序列和目标ＡＰ的方差增量序列的距离，最终成功

找出了４个最相关且最稳定的参考ＡＰ．

７．２．３　定位算法验证

我们在１００ｍ２ 的空间内，约每４ｍ２ 采集一次数

据，共２５组数据．在检测阶段，在每个位置停留５ｍｉｎ，

不同位置之间以１．５ｍ／ｓ的速度变换，并分别以７．２．２

节中找到的４个参考ＡＰ中的前４个、前３个、前２

个作为参考ＡＰ，用欧式距离进行定位；并用第１个

参考ＡＰ验证使用 ＫＬ散度计算距离并定位，得到

如图１８（ａ）所示结果．只有１个参考ＡＰ时，定位准

图１８　参考ＡＰ对检测结果的影响

确率仅为６２％；有２个参考 ＡＰ时，定位准确率为

８３％；当参考ＡＰ多于３个时，定位准确率高于９０％．

７．２．４　多位置协同检测有效性验证

我们在笔记本电脑上使用ｈｏｓｔａｐｄ实现伪ＡＰ，

并在Ａｎｄｒｏｉｄ上实现该检测系统．特征收集阶段，在

１００ｍ２ 的空间内，约每４ｍ２ 采集一次数据，每次采

集时长为３０ｍｉｎ，共２５组数据，窗口大小设置为

１２０，所有位置处的安全阈值都取该处的ＲＳＳＩ均值

最大值．检测阶段，在每个位置停留５ｍｉｎ，不同位置

之间以１．５ｍ／ｓ的速度变换，窗口大小为１２０，实验

共进行２００次，１００次开启伪 ＡＰ，１００次关闭伪

ＡＰ．开启伪ＡＰ时，若有任一位置检测出伪 ＡＰ，则

检测成功，若所有位置都未检测出伪ＡＰ，则检测失

败；关闭伪ＡＰ时，若有任一位置检测出伪ＡＰ，则检

测失败，若所有位置都未检测出伪 ＡＰ，则检测成

功．最终得到如图１８（ｂ）所示结果，当只有一个参考

ＡＰ时，检测正确率仅为５８％，当有两个参考 ＡＰ

时，正确率达到８０％，当参考ＡＰ多于３个时，检测

正确率超过９０％．

８　结　论

本文提出智能家居中基于ＲＳＳＩ的伪ＡＰ检测

方法，其本质是检测 ＡＰ的位置是否合法．因为 ＡＰ

的硬件特征和流量特征可被伪造，但位置无法被伪

造，所以该方法可以有效应对硬件特征和流量特征

检测法被绕过的情况，最后通过实验证明该方法可

以很好的降低检测延迟和提高检测准确率．

该方法根据检测位置固定与否分为单一固定位

置检测和多位置协同检测两种方案，单一固定位置

检测方案实现简单，计算量小，但是检测器的部署位

置会直接影响检测结果，部署位置不恰当时漏检率

较高．多位置协同检测需要手机参与检测，方案实现

较复杂，但可以有效解决单一固定位置漏检的问题．

它通过 ＷｉＦｉ室内定位的方法将多位置问题转化为

多个单一固定位置检测问题．在实现有效 ＲＳＳＩ选

取时提出了方差增量法，将两个不具有普适性的参

数转化为一个普适性较好的参数，并成功分割出有

效ＲＳＳＩ序列；在选取有效参考 ＡＰ时，借助ＤＴＷ

算法成功选择出与目标ＡＰ相关性好且信号稳定的

参考ＡＰ．
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ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ ２９ｔｈ Ｐｅｒｆｏｒｍａｎｃｅ

ＣｏｍｐｕｔｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ（ＩＰＣＣＣ）．Ｎｅｗ

Ｍｅｘｉｃｏ，ＵＳＡ，２０１０：９１６

［１２］ ＬｅｅＪＷ，ＬｅｅＳＹ，ＭｏｏｎＪＳ．ＤｅｔｅｃｔｉｎｇｒｏｇｕｅＡＰｕｓｉｎｇ

犽ＳＶＭｍｅｔｈｏｄ．ＪｏｕｒｎａｌｏｆｔｈｅＫｏｒｅａＩｎｓｔｉｔｕｔｅｏｆＩｎｆｏｒｍａｔｉｏｎ

ＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｌｏｇｙ，２０１４，２４（１）：８７９５

［１３］ ＨａｎＨ，ＸｕＦ，ＴａｎＣＣ，ｅｔａｌ．Ｄｅｆｅｎｄｉｎｇａｇａｉｎｓｔｖｅｈｉｃｕｌａｒ

ｒｏｇｕｅＡＰｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎ Ｃｏｍｐｕｔｅｒ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ，２０１１：

１６６５１６７３

［１４］ ＬｉｍＫ，ＳｈａｏＪ，ＬｅｅＪ，ｅｔａｌ．ＳｃｈｅｍｅｏｆｒｏｇｕｅＡＰｄｅｔｅｃｔｉｏｎｉｎ

ｍａｎａｇｅｄＷＬＡＮｂａｓｅｄｏｎＡＰ’ｓｌｏｃａｔｉｏｎ．ＪｏｕｒｎａｌｏｆＭｅａｓｕｒｅ

ｍｅｎｔＳｃｉｅｎｃｅａｎｄＩｎｓｔｒｕｍｅｎｔａｔｉｏｎ，２０１２，３（４）：３７０３７３

［１５］ ＣａｉＭ，ＷｕＺ，ＺｈａｎｇＪ．Ｒｅｓｅａｒｃｈａｎｄｐｒｅｖｅｎｔｉｏｎｏｆｒｏｇｕｅ

ＡＰｂａｓｅｄＭｉｔＭｉｎｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰ２Ｐ，Ｐａｒａｌｌｅｌ，Ｇｒｉｄ，Ｃｌｏｕｄａｎｄ

ＩｎｔｅｒｎｅｔＣｏｍｐｕｔｉｎｇ（３ＰＧＣＩＣ）．Ｇｕａｎｇｄｏｎｇ，Ｃｈｉｎａ，２０１４：

５３８５４２

［１６］ ＬＡＮ／ＭＡＮＣｏｍｍｉｔｔｅｅｏｆｔｈｅＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ．ＩＥＥＥ

ＳｔａｎｄａｒｄｆｏｒＩｎｆｏｒｍａｔｉｏｎｅｘｃｈａｎｇｅｂｅｔｗｅｅｎｓｙｓｔｅｍＬＡＮｓ

ａｎｄＭＡＮｓＳｐｅｃｉｆｉｃｒｅｑｕｉｒｅｍｅｎｔｓＰａｒｔ１１：ＷＬＡＮ ＭＡＣａｎｄ

ＰＨＹＳｐｅｃｉｆｉｃａｔｉｏｎｓ．ＩＥＥＥＳｔｄ，２００７，８０２：１１ｐ

［１７］ ＣｈｅｎＷｅｉ，ＧｕＹａｎｇ，ＬｉＣｈｅｎＹａｎｇ，ｅｔａｌ．Ｗｉｒｅｌｅｓｓｒｏｇｕｅ

ａｃｃｅｓｓｐｏｉｎｔａｔｔａｃｋａｎｄｄｅｔｅｃｔｉｏｎｒｅｓｅａｒｃｈ．ＪｏｕｒｎａｌｏｆＷｕｈａｎ

Ｕｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ），２０１４，６０（１）：１３２３

（ｉｎＣｈｉｎｅｓｅ）

（陈伟，顾杨，李晨阳等．无线钓鱼接入点攻击与检测技术研

究综述．武汉大学学报（理学版），２０１４，６０（１）：１３２３）

［１８］ ＢｅｌｌａｒｄｏＪ，ＳａｖａｇｅＳ．８０２．１１Ｄｅｎｉａｌｏｆｓｅｒｖｉｃｅａｔｔａｃｋｓ：Ｒｅａｌ

ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓａｎｄｐｒａｃｔｉｃａｌｓｏｌｕｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＵＳＥＮＩＸＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，２００３：

１５２８

［１９］ ＷａｎｇＪ，ＫａｔａｂｉＤ．Ｄｕｄｅ，ｗｈｅｒｅ’ｓｍｙｃａｒｄ？：ＲＦＩＤｐｏｓｉｔｉｏｎｉｎｇ

ｔｈａｔｗｏｒｋｓｗｉｔｈｍｕｌｔｉｐａｔｈａｎｄｎｏｎｌｉｎｅｏｆｓｉｇｈｔ．ＡＣＭＩｎｔｅｒｅｓｔ

ＧｒｏｕｐｏｎＤａｔａＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，２０１３，４３（４）：５１６２

［２０］ ＦａｎｇＹ，ＤｅｎｇＺ，ＸｕｅＣ，ｅｔａｌ．Ａｐｐｌｉｃａｔｉｏｎｏｆａｎｉｍｐｒｏｖｅｄ犓

ｎｅａｒｅｓｔｎｅｉｇｈｂｏｒａｌｇｏｒｉｔｈｍ ｉｎ ＷｉＦｉｉｎｄｏｏｒｐｏｓｉｔｉｏｎｉｎｇ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｈｉｎａＳａｔｅｌｌｉｔｅ Ｎａｖｉｇａｔｉｏｎ Ｃｏｎｆｅｒｅｎｃｅ

（ＣＳＮＣ）２０１５．Ｘｉ’ａｎ，Ｃｈｉｎａ，２０１５：５１７５２４

［２１］ ＫｕｌｌｂａｃｋＳ，ＬｅｉｂｌｅｒＲ Ａ．Ｏｎｉｎｆｏｒｍａｔｉｏｎａｎｄｓｕｆｆｉｃｉｅｎｃｙ．

ＴｈｅＡｎｎａｌｓｏｆＭａｔｈｅｍａｔｉｃａｌＳｔａｔｉｓｔｉｃｓ，１９５１，２２（１）：７９８６

［２２］ ＢａｅｚＪＣ，ＦｒｉｔｚＴ．ＡＢａｙｅｓｉａｎｃｈａｒａｃｔｅｒｉｚａｔｉｏｎｏｆｒｅｌａｔｉｖｅ

ｅｎｔｒｏｐｙ．ＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣａｔｅｇｏｒｉｅｓ，２０１４，２９（１６）：

４２２４５６

［２３］ ＦｉｇｕｅｒａＣ，Ｒｏｊｏ?ｌｖａｒｅｚＪＬ，ＭｏｒａＪｉｍéｎｅｚＩ，ｅｔａｌ．Ｔｉｍｅ

ｓｐａｃｅｓａｍｐｌｉｎｇａｎｄｍｏｂｉｌｅｄｅｖｉｃｅｃａｌｉｂｒａｔｉｏｎｆｏｒｗｉｆｉｉｎｄｏｏｒ

ｌｏｃａｔｉｏｎｓｙｓｔｅｍｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇ，

２０１１，１０（７）：９１３９２６

犉犃犖犌犇犻狀犵犢犻，ｂｏｒｎｉｎ１９５９，Ｐｈ．Ｄ．，

ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｙｂｅｒａｎｄｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙ，ｓｏｆｔｗａｒｅｓｅｃｕｒｉｔｙａｎｄｐｒｏｔｅｃｔｉｏｎ，

ｋｅｙｔｅｃｈｎｏｌｏｇｙｏｆＷＳＮ．

犙犐犛犺犲狀犵犇犲，ｂｏｒｎｉｎ１９９０，Ｍ．Ｓ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅｓｅｃｕｒｉｔｙａｎｄＩｏＴｓｅｃｕｒｉｔｙ．

犜犃犖犌犣犺犪狀犢狅狀犵，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏ

ｆｅｓｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅｓｅｃｕｒｉｔｙ

ａｎｄｐｒｏｔｅｃｔｉｏｎ，ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犆犎犈犖犡犻犪狅犑犻犪狀犵，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．

Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ，

７７７１８期 房鼎益等：一种基于ＲＳＳＩ的智能家居环境ＥｖｉｌＴｗｉｎ攻击的检测方法
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ｓｏｆｔｗａｒｅｓｅｃｕｒｉｔｙａｎｄｐｒｏｔｅｃｔｉｏｎ．

犌犝犢狌犪狀犡犻犪狀犵，ｂｏｒｎｉｎ１９５１，ｐｒｏｆｅｓｓｏｒ，ｃｈｉｅｆａｒｃｈｉｔｅｃｔ．

Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｏｍｐｕｔｅｒｓｙｓｔｅｍｓｅｃｕｒｉｔｙ

ａｎｄｐｒｏｔｅｃｔｉｏｎ，ｓｏｆｔｗａｒｅｓｅｃｕｒｉｔｙａｎｄｐｒｏｔｅｃｔｉｏｎ．

犅犪犮犽犵狉狅狌狀犱

　　Ｔｈｉｓｐａｐｅｒｉｓｒｅｌａｔｅｄｔｏｔｈｅｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．Ｉｎ

ｒｅｃｅｎｔｙｅａｒｓ，ＥｖｉｌＴｗｉｎａｔｔａｃｋｈａｓｂｅｅｎｐａｉｄｍｏｒｅａｔｔｅｎｔｉｏｎ

ｉｎｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋ．Ｔｈｕｓ，ｔｈｅＥｖｉｌＴｗｉｎ ＡＰ ｄｅｔｅｃｔｉｏｎ

ｂｅｃｏｍｅｓａｆｏｃｕｓｏｆｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．ＥｘｉｓｔｉｎｇＥｖｉｌ

ＴｗｉｎＡＰｄｅｔｅｃｔｉｏｎｔｅｃｈｎｉｑｕｅｓａｒｅｍａｉｎｌｙｂａｓｅｄｏｎｔｈｅｆｉｎｇｅｒ

ｐｒｉｎｔｏｆＮＩＣ（ＮｅｔｗｏｒｋＩｎｔｅｒｆａｃｅＣａｒｄ）ａｎｄｔｈｅｔｒａｆｆｉｃｆｅａｔｕｒｅｓ．

ＡｔｔａｃｋｅｒｓｃａｎｆｏｒｇｅｔｈｏｓｅｆｅａｔｕｒｅｓｔｏｅｓｃａｐｅｆｒｏｍＥｖｉｌＴｗｉｎ

ＡＰｄｅｔｅｃｔｉｏｎ，ｂｕｔｔｈｅｙｃａｎｎｏｔｆｏｒｇｅｔｈｅｌｏｃａｔｉｏｎｏｆｔｈｅｒｅａｌ

ＡＰ．Ｔｈｅｒｅｆｏｒｅ，ｗｅｐｒｏｐｏｓｅａｎｏｖｅｌｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄ

ｏｎＲＳＳＩｉｎｓｍａｒｔｈｏｍｅ．ＳｏｍｅｏｎｅｈａｓｕｓｅｄｔｈｅＲＳＳＩｔｏｄｅｔｅｃｔ

ｔｈｅｖｅｈｉｃｕｌａｒｒｏｇｕｅＡＰｗｉｔｈＧＰＳ，ｂｕｔｔｈｅＧＰＳｉｓｄｉｓａｂｌｅｄ

ｆｏｒｉｎｄｏｏｒｌｏｃａｔｉｏｎ．Ｔｈｕｓ，ｗｅｃｏｍｂｉｎｅｔｈｅＷｉＦｉｉｎｄｏｏｒｌｏｃａ

ｔｉｏｎａｎｄＲＳＳＩｓｉｍｉｌａｒｉｔｙｃｏｍｐｕｔｉｎｇｔｏｐｅｒｆｏｒｍｔｈｅＥｖｉｌＴｗｉｎ

ＡＰｄｅｔｅｃｔｉｏｎｉｎｓｍａｒｔｈｏｍｅ．Ｉｔａｉｍｓｔｏｃｏｍｐｌｅｍｅｎｔｅｘｉｓｔｉｎｇ

ｔｅｃｈｎｉｑｕｅｓｂａｓｅｄｏｎｔｈｅｈａｒｄｗａｒｅｆｉｎｇｅｒｐｒｉｎｔａｎｄｔｒａｆｆｉｃ

ｆｅａｔｕｒｅｓ．Ｗｉｔｈｔｈｉｓｍｅｔｈｏｄ，ｗｅｎｅｅｄｎｏｔｔｏｓｐｅｎｄｔｏｏｍｕｃｈ

ｔｉｍｅｏｎｄｅｔｅｃｔｉｎｇ，ａｎｄ ｗｅｐｅｒｆｏｒｍｔｈｅｄｅｔｅｃｔｉｏｎ ｗｉｔｈｏｕｔ

ｎｅｔｗｏｒｋａｎｄｏｔｈｅｒｎｅｗｐｒｏｆｅｓｓｉｏｎａｌｄｅｖｉｃｅｓ．

Ｉｎｔｈｉｓｗｏｒｋ，ｔｈｅｒｅａｒｅｔｗｏｐｒａｃｔｉｃａｌｃｈａｌｌｅｎｇｅｓｗｅｎｅｅｄ

ｔｏｓｏｌｖｅ，ｔｈｅｆｉｒｓｔｉｓｈｏｗｔｏｉｄｅｎｔｉｆｙｔｈｅｅｆｆｅｃｔｉｖｅｄａｔａｆｒｏｍａ

ｍａｓｓｏｆＲＳＳＩ．Ｔｏａｄｄｒｅｓｓｔｈｉｓｐｒｏｂｌｅｍ，ｗｅｐｒｏｐｏｓｅａｎｏｖｅｌ

ｍｅｔｈｏｄｎａｍｅｄｖａｒｉａｎｃｅｉｎｃｒｅｍｅｎｔ．Ｔｈｅｓｅｃｏｎｄｉｓｈｏｗｔｏ

ｓｅｌｅｃｔｔｈｅｅｆｆｅｃｔｉｖｅｒｅｆｅｒｅｎｃｅＡＰｆｏｒｌｏｃａｔｉｏｎ，ｗｅｉｎｔｒｏｄｕｃｅ

ＤＴＷｔｏｓｏｌｖｅｉｔ．

Ｔｈｉｓ ｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄ ｂｙｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＳ＆Ｔ

ＣｏｏｐｅｒａｔｉｏｎａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＰｌａｎ （２０１５ＫＷ００３），ｔｈｅ

ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ （６１６７２４２７，

６１２７２４６１，６１２０２３９３），ｔｈｅＩｎｄｕｓｔｒｉａｌｉｚａｔｉｏｎｃｕｌｔｉｖａｔｉｏｎｐｒｏｊｅｃｔ

ｏｆＳｈａａｎｘｉＰｒｏｖｉｎｃｉａｌＥｄｕｃａｔｉｏｎＤｅｐａｒｔｍｅｎｔ（２０１３ＪＣ０７）．
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