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摘 要 威胁建模是一种识别和应对威胁的结构化方法,STRIDE方法在实践中已经成为事实上的主流威胁识别

技术。目前,对STRIDE威胁的分析和威胁识别规则的构建在很大程度上依赖于人类的专业知识,导致威胁识别

规则不完整,威胁建模数据量不足,分析准确性和效率不足。随着每年新的互联网软件威胁的快速出现,迫切需要

自动构建和更新一个相对完整的规则库,以提高威胁分析的有效性和自动化程度。本文基于STRIDE方法提出了

结合类型规则和交互规则的完整的威胁识别规则模型,收集和整理了 Web安全领域全面的规则库数据,构建了高

质量的规则库。随后,本文提出了一种对STRIDE威胁进行分类的自动化方法(TextCPR)。该方法结合了TextC-
NN文本分类模型和产生式规则。首先,对数据进行预处理;然后,使用TextCNN分类模型确定威胁内容的漏洞

基础类别;最后,通过产生式规则的方法获取对应其漏洞基础类别的STRIDE威胁类别。本文进一步提出了一种

用于构建规则库的自动化方法(ACUTIRule)。此外,本文为规则库设计了自动更新机制,以确保其有效性。该方

法首先基于TF-IDF算法获取核心动词短语组,并根据威胁分类生成的STRIDE类别与元素对照表组装关系三元

组表达式;然后,使用文本相似度算法提取组件,将威胁描述文本、威胁类别和组件等进行组合,实现类型规则匹配

生成;然后,根据组件关系表提取生成交互规则;最后,将两者整合为完整威胁识别规则库,并基于从开源威胁数据

平台定时爬取的威胁以及规则自动构建方法实现规则库的自动更新。本文通过对比实验对所提出的方法进行评

估,结果表明所提出的TextCPR方法在CNNVD数据集上的精度达到92.5%,召回率达到87.6%,F1-score达到

89.3%。与基线方法相比,TextCPR方法显著提高了精度、召回率和 F1-score,且分别提高了11.2%、8.2%和

9.2%。为了验证ACUTIRule方法的有效性,本文对采用的基础类型规则库进行拓展作为测试规则集,以验证准

确率。然后,通过定量指标将提出的ACUTIRule方法与人工构建方法进行对比。实验结果表明,自动构建规则的

准确率达到89.5%。在将相同条目的威胁构建为可使用的规则方面,ACUTIRule方法比手动方法花费的时间要

少得多,并且不需要额外的人力成本。与人工构建方法相比,该方法提高了规则构建的自动化程度和效率。
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Abstract 
 

Threat
 

modeling
 

is
 

a
 

structured
 

method
 

for
 

identifying
 

and
 

responding
 

to
 

threats,
 

and
 

the
 

STRIDE
 

method
 

has
 

become
 

the
 

de
 

facto
 

mainstream
 

threat
 

identification
 

technology
 

in
 

prac-
tice.

 

At
 

present,
 

the
 

analysis
 

of
 

STRIDE
 

threats
 

and
 

the
 

construction
 

of
 

the
 

rules
 

for
 

threat
 

iden-
tification

 

largely
 

rely
 

on
 

human
 

expertise,
 

resulting
 

in
 

incomplete
 

rules
 

for
 

threat
 

identification
 

and
 

data
 

volume
 

of
 

threat
 

modeling
 

as
 

well
 

as
 

insufficient
 

analysis
 

accuracy
 

and
 

efficiency.
 

Along
 

with
 

the
 

rapid
 

emergence
 

of
 

new
 

Internet
 

software
 

threats
 

every
 

year,
 

there
 

is
 

an
 

urgent
 

need
 

to
 

automatically
 

construct
 

and
 

update
 

a
 

relatively
 

complete
 

rule
 

base
 

to
 

leverage
 

the
 

effectiveness
 

and
 

automation
 

of
 

threat
 

analysis.This
 

paper
 

proposes
 

a
 

complete
 

threat
 

identification
 

rule
 

model
 

based
 

on
 

the
 

STRIDE
 

method,
 

which
 

combines
 

type
 

rules
 

and
 

interaction
 

rules.
 

Comprehensive
 

rule
 

base
 

data
 

in
 

the
 

domain
 

of
 

Web
 

security
 

is
 

collected
 

and
 

sorted
 

out,
 

and
 

a
 

high-quality
 

rule
 

base
 

is
 

constructed.Then,this
 

paper
 

proposes
 

an
 

automated
 

approach(TextCPR)for
 

classifying
 

STRIDE
 

threats.The
 

approach
 

combines
 

the
 

TextCNN
 

text
 

classification
 

model
 

and
 

production
 

rules.
 

First,
 

the
 

data
 

is
 

preprocessed;
 

then,
 

the
 

vulnerability
 

basic
 

category
 

of
 

the
 

threat
 

content
 

is
 

determined
 

by
 

using
 

the
 

TextCNN
 

classification
 

model;
 

finally,
 

the
 

STRIDE
 

threat
 

category
 

corresponding
 

to
 

its
 

vulnerability
 

basic
 

category
 

is
 

obtained
 

by
 

the
 

method
 

of
 

production
 

rules.
This

 

paper
 

further
 

proposes
 

an
 

automated
 

approach(ACUTIRule)for
 

constructing
 

the
 

rule
 

base.
 

In
 

addition,
 

this
 

paper
 

designs
 

an
 

automatic
 

update
 

mechanism
 

for
 

the
 

rule
 

base
 

to
 

ensure
 

its
 

ef-
fectiveness.The

 

approach
 

first
 

obtains
 

the
 

core
 

verb
 

phrase
 

group
 

based
 

on
 

the
 

TF-IDF
 

algo-
rithm,

 

and
 

assembles
 

the
 

triplet
 

expression
 

according
 

to
 

the
 

STRIDE
 

category
 

generated
 

by
 

threat
 

classification
 

and
 

the
 

element
 

comparison
 

table;
 

then
 

text
 

similarity
 

algorithm
 

is
 

used
 

to
 

extract
 

components,
 

and
 

threat
 

description
 

text,
 

threat
 

categories
 

and
 

components
 

are
 

combined
 

to
 

match
 

and
 

generate
 

type
 

rules;
 

then
 

the
 

interaction
 

rules
 

are
 

extracted
 

and
 

generated
 

according
 

to
 

the
 

component
 

relation
 

table;
 

finally,
 

the
 

two
 

are
 

integrated
 

into
 

a
 

complete
 

threat
 

identifica-
tion

 

rulebase,
 

and
 

the
 

rulebase
 

is
 

automatically
 

updated
 

based
 

on
 

the
 

threats
 

periodically
 

crawled
 

from
 

the
 

open
 

source
 

threat
 

data
 

platform
 

and
 

the
 

automatic
 

rule
 

construction
 

approach.This
 

pa-
per

 

evaluates
 

the
 

proposed
 

approach
 

by
 

conducting
 

comparative
 

experiments,
 

and
 

the
 

results
 

show
 

that
 

the
 

precision
 

of
 

the
 

proposed
 

TextCPR
 

approach
 

on
 

the
 

CNNVD
 

dataset
 

reached
 

92.5%,
 

the
 

recall
 

at
 

87.6%,
 

and
 

the
 

F1-score
 

at
 

89.3%.
 

Compared
 

with
 

the
 

baseline
 

method,
 

the
 

TextCPR
 

approach
 

significantly
 

improve
 

sprecision,
 

recall,
 

and
 

F1-score
 

by
 

11.2%,
 

8.2%,

and
 

9.2%
 

respectively.
 

In
 

order
 

to
 

validate
 

the
 

effectiveness
 

of
 

the
 

ACUTIRule
 

approach,
 

this
 

paper
 

expands
 

the
 

basic
 

type
 

rule
 

base
 

used
 

as
 

a
 

test
 

rule
 

set
 

to
 

validate
 

accuracy.
 

Then,the
 

pro-
posed

 

ACUTIRule
 

approach
 

is
 

compared
 

with
 

the
 

manual
 

construction
 

approach
 

through
 

quanti-
tative

 

indicators.
 

The
 

experimental
 

results
 

show
 

that
 

the
 

accuracy
 

of
 

the
 

automatically
 

construc-
ted

 

rules
 

reached
 

89.5%.
 

The
 

ACUTIRule
 

approach
 

takes
 

much
 

less
 

time
 

than
 

the
 

manual
 

ap-
proach

 

and
 

requires
 

no
 

additional
 

labor
 

costs
 

in
 

terms
 

of
 

constructing
 

the
 

same
 

entry
 

threats
 

into
 

usable
 

rules.
 

Compared
 

with
 

manual
 

construction
 

approach,this
 

approach
 

improves
 

the
 

automation
 

level
 

and
 

efficiency
 

of
 

rule
 

construction.
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1 引 言

近年来,随着互联网软件攻击的不断演变,威胁

的数量和类型不断增加,软件系统安全态势呈现显著

恶化趋势,软件安全已成为一个新兴的全球性挑战。

SonicWall的2024年网络威胁报告[1]揭示了网络安

全环境令人担忧的局面,即网络攻击的数量、攻击频

率以及恶意软件变体显著增加。报告表明2024年前

五个月恶意软件的数量激增了30%,平均每天会发

现536种新的恶意软件变种。这些攻击给人们带来

了严重的安全威胁并造成了巨大的经济损失。在

2017年发生了历史上最严重的一次网络攻击,数百

万消费者和数千家企业受到 WannaCry、Equifax和

Uber等各种攻击,造成大量的数据泄露[2]。据Sy-
mantec公司发布的2021年威胁态势①报告,勒索攻

击仍然是各类组织面临的最严峻的网络安全威胁之

一。攻击者正呈现定向化趋势,将目标瞄准大型企业

和关键基础设施,这类目标不仅能造成更广泛的社会

经济影响,还能迫使受害者支付更高额赎金。作为高

风险威胁的典型代表,勒索攻击具有显著的不可逆破

坏性。正如报告所述,若在潜在威胁演变为实际攻击

后才采取补救措施,将面临双重困境:一方面,攻击已

直接造成重大损失,包括关键业务中断导致的服务停

摆、核心数据资产泄露、高额勒索赎金支付,以及难以

量化的品牌商誉损害;另一方面,事后补救不仅需要

投入超常规的人力物力资源,还需耗费漫长恢复周

期,往往维护代价巨大。
如若能在软件系统设计初期就尽可能发现潜在

的威胁,对于帮助系统架构师设计与开发具有现实

意义的安全需求有着重要作用[3]。对发现的潜在威

胁进行充分且全面的分析,这不仅有利于针对性地

提前制定消减措施,以消除或避免潜在的威胁和被

实际攻击的可能性,降低后期面临攻击造成的损失

和维护成本,同时可以形成一份易于理解的威胁列

表文档,用于后续指导软件开发和测试人员进行实

际的安全开发和测试工作。

Howard等人[4]相信开发人员构建安全软件的

唯一途径是理解威胁。而威胁建模(Threat
 

Model-
ing)[5]是一种结构化方法,可以用于在软件开发生

命周期的早期阶段识别、分析并应对系统中潜在的

威胁和漏洞,利用抽象的方法来帮助思考和理解风

险。威胁建模强调在安全威胁被对手利用之前主动

识别威胁,定义防范或减轻系统威胁的对策,并实施

消减措施以缓解安全威胁,使组织能够在开发生命

周期的早期解决漏洞。可靠性、完整性、不可否认

性、机密性、可用性及授权六种安全属性是保护系统

数据安全的重要属性。威胁建模中的STRIDE方

法[5-6]从安全属性角度分析威胁带来的危害,根据威

胁影响的安全属性进行分类,用于在威胁识别时帮

助发现系统威胁。STRIDE威胁建模方法最初是由

微软公司的安全研究人员开发的[6],旨在帮助开发

人员和安全专业人士在设计和开发应用程序时更好

地理解系统中的威胁。STRIDE方法不仅可以帮助

开发者尽早发现威胁,而且通过对威胁造成影响的

安全属性进行分析,还可以制定相应的消减措施。
因为这些优势,STRIDE方法已成为目前应用最为

广泛的威胁建模方法[7]。
目前,威胁建模仍存在一些局限,如自动化程度

不高,主要为安全专家人工分析,专业知识要求高,
运用于实践中有效地解决安全问题的门槛较高。由

于威胁识别的目的是分析系统中所有的潜在威胁,
所以首先会将系统分解为其逻辑或结构组件,再逐

步分析每个组件可能出现的威胁。使用基于STRIDE
方法的威胁建模工具需要建立一套威胁对应组件的

威胁识别规则库,并基于规则库建立威胁识别规则

模型,以评估潜在威胁的可能性和影响程度。这通

常需要专业的知识和经验,对非专业人士来说往往

比较困难。目前在构建威胁识别规则模型时需要手

动对威胁进行STRIDE类别分类,然后再手动建立

威胁识别规则库。这种方法存在效率低的问题,并
且难以保持一致的标准。

威胁建模目前在研究、工具支持和实践方面都

还不够成熟[8]。学术上的研究成果尚未应用于实

践,未能满足业界的实际需求[8-9]。现有的威胁建模

工具高度依赖于人工构建威胁识别规则。为了实现

威胁建模的自动化以提高威胁建模的质量和效率,
需要有数据支持,需要自动分类威胁、自动构建用于

识别威胁的规则库。目前缺乏全面的威胁识别规则

模型和规则库数据,也缺乏自动构建规则库的方法。
这些问题给开发人员带来了繁重的工作负担和较高

的技术门槛,导致威胁识别的准确性和效率不足。
随着每年新的互联网软件威胁的快速出现,实时更

新规则库的需求使得问题的解决更加急迫。因此,
迫切需要一种自动识别STRIDE威胁的方法,以及

一种支持自动构建和更新全面威胁识别规则库的方

431 计  算  机  学  报 2026年

① https://symantec-enterprise-blogs.security.com/blogs/threat-
intelligence/threat-landscape-2021。



法。由于目前缺乏带有STRIDE类型标记的威胁

数据,且STRIDE类别与威胁描述的语义信息之间

缺乏直接联系,因此直接从威胁描述中自动识别和

分类STRIDE威胁是一项挑战。此外,规则模型的

自动构建往往需要通过规则挖掘来构建规则[10],而
威胁建模领域的威胁识别规则模型往往由不同的安

全专家根据自己的认知建立,难以挖掘出通用规则。
目前缺乏全面的威胁识别知识库数据和相关技术。
因此,如何自动构建威胁识别规则模型是一个挑战。

针对上述问题,本文基于STRIDE方法提出了

完整的威胁识别规则模型,提供了全面的规则库数

据。本文提出了一种自动化构建规则库的方法,首
先,为了解决STRIDE标签数据不足的问题,我们

从中国信息安全国家漏洞数据库(China
 

National
 

Vulnerability
 

Database
 

of
 

Information
 

Security,
 

CNNVD)①中获取数据,结合 TextCNN 文本分类

模型和产生式规则对STRIDE威胁进行自动化识

别和分类;然后,采用文本相似度算法实现类型规则

匹配,并基于类型规则和组件关系表生成交互规则;
最后,将这两种类型的规则集成为一个完整的威胁

识别规则库。此外,本文还设计了规则库的自动更

新机制,以保证规则库的时效性。
本文的主要贡献如下:
(1)

 

基于STRIDE方法提出了结合类型规则和

交互规则的完整的威胁识别规则模型,收集和整理

了 Web安全领域全面的规则库数据,构建了高质量

的规则库;
(2)

 

提出了一种自动构建STRIDE威胁识别规

则模型并更新规则库的方法(ACUTIRule),该方法

首先基于TF-IDF算法获取核心动词短语组,并根

据威胁分类生成的STRIDE类别与元素对照表组

装关系三元组表达式,然后利用文本相似度算法提

取组件,将威胁描述文本、威胁类别和组件等进行组

合实现类型规则匹配生成,再根据组件关系表提取

生成交互规则,最后将两者整合为完整威胁识别规

则库,并基于从开源威胁数据平台定时爬取的威胁

以及规则自动构建方法实现规则库的自动更新;
(3)

 

提出了一种针对STRIDE威胁的自动分类

方法(TextCPR),该方法结合了 TextCNN文本分

类模型和产生式规则,首先将数据进行预处理,然后

利用TextCNN分类模型确定威胁内容的漏洞基础

类别,最后通过产生式规则的方法获取对应其漏洞

基础类别的STRIDE威胁类别。
我们通过对比实验对所提出的STRIDE威胁

自动分类方法和威胁识别规则库自动构建方法进行

了评 估,结 果 表 明 STRIDE 威 胁 自 动 分 类 在

CNNVD数据集上的精确度达到92.5%,召回率达

到87.6%,F1-score达到89.3%。与基线方法相

比,我们的分类方法显著提高了精确度、召回率和

F1-score,分别提高了11.2%、8.2%和9.2%。我

们的规则构建方法自动构建的规则准确率达到

89.5%。与人工构建相比,我们的方法提高了规则

构建的自动化水平和效率,误差在10%以内。本文

提出的方法可以支持自动威胁识别和安全风险分析

等安全实践的左移。
本文第1节介绍引言;第2节介绍背景及相关工

作;第3节介绍威胁识别规则库的制定;第4节详细

介绍自动构建和更新威胁识别规则库的方法;第5节

对本文提出的方法进行实验评估;第6节展示一个实

际应用示例;第7节讨论本文工作的重要性、相关考

虑和局限性;第8节总结全文并提出下一步工作。

2 背景及相关工作

本节介绍研究背景及相关工作。

2.1 背 景

(1)威胁建模背景

威胁建模[5]是使用抽象的概念来思考、分析和

预测系统可能存在的风险。威胁建模是一套方法

论,也是一套过程,即通过识别威胁和漏洞,定义防

范或减轻系统威胁的对策,从而优化系统安全的过

程。威胁建模过程包括预设场景、图形化建模、识别

威胁、处理威胁、验证等步骤:首先是对系统预设场

景,定义系统的安全需求;其次是对系统进行建模,
图形化有助于理解系统以及定位威胁的攻击面;然
后需要借助特定的模型和方法来识别威胁;在处理

威胁阶段通过实施相应的措施缓解和处理威胁,可
以从设计和开发中提高软件的安全性;最后,验证阶

段需要测试是否已经对相关威胁进行有效处理,确
保威胁被缓解的同时,系统的安全性得到有效提高。

在系统未构建之前,具体来说可以是在软件开

发生命周期的早期如需求分析和系统设计阶段,通
过威胁建模分析将要构建的软件可能存在的安全漏

洞,识别威胁,定义防范或减轻系统威胁的对策,将
威胁分析结果集成到其他阶段,尽早处理潜在的安

全漏洞,防止攻击者通过该漏洞控制或破坏系统。
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通过威胁模型对系统进行结构化分析,可以发现需

求和设计中潜在的安全缺陷,另外还可以用于对系

统进行场景识别,并对场景对应的安全需求进行识

别。设计阶段开展威胁建模工作可以依照威胁建模

结果评价现有安全需求是否全面、现有安全设计在

细粒度和有效性方面是否与安全目标相符。

表1 STRIDE类型与DFD元素之间的对应关系

仿冒 篡改 抵赖 信息泄露 拒绝服务 权限提升

外部实体(EE) √ √

处理过程(P) √ √ √ √ √ √

数据存储(DS) √ √ √

数据流(DF) √ √ √

表2 业界威胁建模工具

工具 微软TMT Threat
 

Dragon IriusRisk ThreatModeler
绘图方法 DFD

 

(数据流图) DFD
 

(数据流图) DFD
 

(数据流图) PFD
 

(过程流图)

威胁识别

自动识别 支持 不支持 支持 支持

威胁识别规则
规则基于组件间与

数据流的交互
规则基于组件类别 规则基于组件类别 规则基于组件类别

威胁库支持 有威胁库支持 无威胁库支持 有威胁库支持 有威胁库支持

自定义模板功能 支持 不支持 支持 支持

威胁报告生成 支持 支持 支持 支持

  可靠性、完整性、不可否认性、机密性、可用性及

授权六种安全属性是保护系统数据安全的重要属

性,从这六种安全属性的角度对威胁进行分析,有助

于开发人员充分了解攻击者可能使用的不同威胁类

型。因此,STRIDE威胁建模方法[5-6]从安全属性角

度分析威胁带来的危害,根据威胁影响的安全属性

进行分类,用于在威胁识别时帮助发现系统威胁。

STRIDE威胁建模方法最初是由微软公司的安全研

究人员于1999年创建[6],旨在帮助开发人员和安全

专业人士在设计和开发应用程序时更好地理解系统

中的威胁。STRIDE方法不仅可以帮助开发者尽早

发现威胁,而且通过对威胁造成影响的安全属性进

行分析,还可以制定相应的消减措施。STRIDE方

法已成为目前应用最为广泛的威胁建模方法[5,7,9]。

STRIDE方法根据六种安全属性,将威胁分为

仿冒(Spoofing)、篡改(Tampering)、抵赖(Repudia-
tion)、信息泄露(Information

 

disclosure)、拒绝服务

(Denial
 

of
 

service)和权限提升(Elevation
 

of
 

privi-
lege)六类。该方法基于数据流图(Data

 

Flow
 

Dia-
gram,

 

DFD)建模系统场景,并在DFD元素即外部

实体(External
 

Entity,
 

EE)、过程(Process,
 

P)、数
据存储(Data

 

Store,
 

DS)、数据流(Data
 

Flow,
 

DF)
与六种STRIDE威胁之间设置了映射关系[5],如表

1所示。STRIDE可用于通过分析场景DFD中的

元素类型,根据对应的映射关系,可以帮助软件开发

人员识别软件可能会面临的潜在的威胁类型[5]。
威胁建模作为设计和开发安全软件的重要实

践[5],正被越来越多的团队整合到项目的开发流程

中,以帮助开发更安全的软件应用。为进一步落实

可信计算和构建安全的软件,微软将威胁建模融入

软件 开 发 过 程 中,并 形 成 了 软 件 开 发 生 命 周 期

(Software
 

Development
 

Lifecycle,
 

SDL①)[11]。同

时,结合STRIDE模型,构建了微软威胁建模工具

(Threat
 

Modeling
 

Tool,
 

TMT②)[12],以让开发人

员可以更便捷地进行威胁建模。在微软提出的软件

开发安全流程SDL中,基于STRIDE的威胁建模作

为其核心要素,主要包含四个主要步骤,分别是绘制

数据流图(DFD)、识别威胁、制定消减措施和验证。
其中,识别威胁是核心步骤,决定了威胁分析的全面

性和准确性。该步骤产出的威胁列表不仅作为后续

步骤的输入,还将帮助开发人员理解和分析威胁。
该步骤当前主要依靠安全专家人工分析,需要基于

对数据流图的观察与理解,结合专业领域知识经验,
对数据流图涉及的各组件进行逐个剖析,才能整理

得出威胁列表。
目前,可以代表业界水平的威胁建模工具包括

微软 TMT、Threat
 

Dragon③、IriusRisk④、Threat-
Modeler⑤。这四款可以代表业界水平的工具均是

基于规则识别威胁,但是规则不全面。微软工具的

规 则 基 于 组 件 间 与 数 据 流 的 交 互 及 其 对 应 的

STRIDE威胁类别,其余工具的规则基于组件对应

的威胁类别。这两种规则的制定都以确定威胁类别

为基础。Threat
 

Dragon工具没有提供数据支持,
需要人工输入,其余三款工具有数据支持但是数据

量特别少且描述简略难以理解。如最知名的微软

TMT工具威胁的粒度粗而量少,且其中威胁的标
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①
②

③
④
⑤

https://www.microsoft.com/en-us/securityengineering/sdl/。
https://www.microsoft.com/en-us/securityengineering/

sdl/threatmodeling。
https://github.com/OWASP/threat-dragon。
https://www.iriusrisk.com/threat-modeling-platform。
https://threatmodeler.com/。



题与描述相对简略,部分描述与标题相同,整体质量

有待提升。威胁建模工具在业界的现状如表2所

示。虽然这些工具能够根据规则生成一些威胁,但
是其规则不够全面,主要为人工构建的规则,技术门

槛较高,导致威胁识别准确度与自动化程度不足。
安全专家需要经过长时间的分析,手动将威胁分类

为STRIDE类别,构建威胁识别规则,这需要较高

的专业知识和相当大的工作量。此外,由于新威胁

的不断出现,威胁库的更新机制问题也尚待解决。
因此,急需完善的威胁识别规则库,可以实现规则库

的自动构建和更新,以便支持威胁建模安全实践。
(2)应用场景

图1为威胁识别规则的使用场景图。用户根据

系统场景绘制场景DFD,基于预制的威胁识别规则识

别场景中可能的威胁。本文所提出的构建STRIDE
威胁规则模型和更新规则库的方法用于支持威胁识

别规则的构建和更新,支持识别场景中的威胁。上游

设计阶段通过威胁建模识别的结果可以用于指导下

游测试阶段生成安全测试设计等[13]。从识别的威胁

进一步生成安全测试,通过生成的测试检测并缓解威

胁,将安全问题更好地更全面地嵌入到软件安全设计

和实现之中,提高软件的安全性[13]。上游阶段的威

胁建模工作,即基于本文构建的威胁规则分析和识别

系统威胁,与下游的测试生成工作[13]之间存在前后

对接关系,两者相互作用,构成一个完整的整体,在软

件安全实践中起着重要作用。

图1 威胁识别规则使用场景图

2.2 相关工作

  本节概述了威胁建模和规则构建方面的最新研究。
(1)威胁建模

目前,威胁建模的相关研究主要包括系统文献

综述(SLR)[7,9,14-15]、威胁识别[16-18]、检测[19-22]和分

析[23-26]、威胁建模语言[27-32]、基于威胁建模的安全

测试[33-34]等。对威胁建模的文献综述[7,9,14]表明,大
多数威胁建模工作仍需人工完成,其验证的保证有

限,威胁建模过程的自动化水平需要提高。在威胁

建模语言方面,Xiong等人[29]提出了一种名为en-
terpriseLang的领域特定语言(DSL),该语言可以

对其系统模型实例进行攻击模拟,以支持企业系统

中威胁行为的分析和安全评估。在威胁识别方面,

Zou等人[17]提出了一种用于企业安全高级持续威

胁(Advanced
 

Persistent
 

Threats,APT)策略自动识

别的框架。Hanvey等人[16]提出了一种形式化的方

法来识别社交网站中基于传递性的隐私泄露。As-
sen等人[35]提出了一种资产驱动的威胁建模方法,
为建模与人工智能(AI)相关的资产、威胁、对策以

及量化剩余风险提供了指导和自动化,用于识别基

于大语言模型(LLM)的应用程序中的风险。在威

胁检测和分析方面,Rouland等人[21]介绍了一种通

过安全需求来检测和处理威胁的集成方法。Ali-
doost等人[20]提出了一种利用基于属性的攻击图检

测新一代威胁的方法。Wilhjelm等人[26]提出了一

种用于基于机器学习的系统中安全需求提取的威胁

分析方法。基于威胁建模的安全测试方面,Mah-
mood等人[33]提出了一种将威胁建模与安全测试相

结合的系统安全测试方法,使用STRIDE方法枚举

威胁,并基于攻击树生成测试用例。此外,一些研究

将威胁建模应用于信息物理融合系统(CPS)[36-38]、
工业控制系统(ICS)[39,14]、物联网(IoT)[40-42]、云服

务[43]和5G移动通信[44-47]等领域,这些威胁建模应

用方面的研究主要采用的都是STRIDE方法。
威胁识别是威胁建模的核心步骤,现有的威胁

识别方法主要有STRIDE[5-7,9]、攻击树[5,48-49]、攻击

图[29]、误用案例[50]和基于时序图的技术[51]。攻击

树[5]采用树形结构分析攻击者的攻击步骤和攻击手

段[48]。攻击图[29]用于模拟企业系统受到的攻击,
识别系统威胁行为,评估系统安全风险。误用案

例[50]类似于常规用例,但重点在于描述攻击者的行

为,并侧重于分析用户与系统交互时的威胁。基于

时序图的威胁建模技术[51]主要侧重于对进程和操

作进行表征,以及对业务流程中的威胁进行识别。
其 他 识 别 威 胁 的 方 法 包 括 LINDDUN①

 [52]、

PASTA②
 [53-54]、Trike[55]、OCTAVE[37,56]、NIST[53]

等。其中,STRIDE方法[5-6]自1999年提出以来,不
仅在微软内部实践了很长时间,而且被业界的学者
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和组织广泛使用,是目前最主流和公认的方法[7,9]。

STRIDE方法基于DFD对系统进行建模。DFD具

有普适性和易用性,并且易于与软件开发的后期阶

段进行交互。DFD是威胁建模中最适当的思考方

式[5]。安全问题经常出现在数据流中,数据流模型

通常是威胁建模中最理想的模型[5]。DFD基本上

可以涵盖其他方法所关注和侧重的方面。基于

DFD可以对系统威胁进行全面的表征和分析,以满

足业务需求。
目前,现有的威胁识别方法主要依靠人工分

析[7],面临着处理时间长、技术门槛高的问题。为了

解决此问题,一些学者初步探索了威胁建模的自动

威胁识别。通过将安全专家的知识以识别模型的形

式进行保存,以达到重用模型进行威胁识别和缩减

工作量的目的。微软TMT工具采用基于规则模型

的方式支持了自动识别功能,并提供了三个基础模

板进行参考,但其规则模型不够全面而且其构建依

赖人工分析。后续有许多研究者在此基础上,依赖

于微软预留的模板功能,通过对特定领域的研究和

规则制定,完成了智能电网[57]、边缘计算系统[58]、
工业控制系统(ICS)[59]、电力配电系统[60]等领域的

自动识别模型。Rouland等人[21]和Casola[61]等人

以类似于微软TMT的方式自动识别威胁,将威胁

绑定到组件。Rouland等人[21]通过定义抽象级组

件、端口和连接器元模型,以及定义组件和连接器之

间的行为和属性,将六类STRIDE威胁绑定到特定

组件的行为值。该方法可以支持识别组件对应的

STRIDE威胁类型,但不能提供详细的威胁列表。

Casola等人[61]以类似微软 TMT工具的自动识别

模型的构建方式,将组件与威胁的关联关系预置成

为规则模型进行识别,然而其构建的威胁库仅包含

大约百例威胁,且其威胁仅包含短语式的标题与简

要描述,不易于理解。Välja等人[62]尝试基于本体

论实现威胁建模自动识别,该方法通过人工输入的

方式将组件属性相关知识输入本体论模型之中,从
而得到相关威胁,对于输入的知识质量要求较高。
目前,关于威胁建模自动识别依然还处于探索阶段,
人工进行威胁分析依旧是主流。本研究基于主流的

STRIDE方法提出了威胁识别规则库以及其自动构

建和更新的方法,在一定程度上提高了威胁识别的

自动化程度。
(2)

 

自动威胁分类

为了解决难以对漏洞和威胁进行有效分类的问

题,一些研究人员尝试应用机器学习(ML)方法对

漏洞进行自动化分类,这可能在一定程度上有助于

提高分类的准确性,避免人工分类错误。Li等人[63]

提出了一种SOM聚类方法对漏洞数据进行无监督

分类。Chen等人[64]提出了一种基于支持向量机

(Support
 

Vector
 

Machine,
 

SVM)的漏洞自动分类

模型,可以对漏洞数据进行分类和预测。Ayoade等

人[65]提出了一种名为 MITRE的框架,通过构造

ML分类器来自动提取和分类来自不同组织的威胁

报告。与其他现有方法相比,其分类准确率提高到

84%。Islam等人[66]提出了一种名为SmartValida-
tor的框架,通过构建自动预测模型来自动识别和分

类网络威胁数据。他们使用多个算法模型来评估构

建模型的性能,并选择性能最好的模型来重建预测

模型。构建自动预测模型对网络威胁数据进行分类

时,75%的模型F1-score在0.8以上。极端梯度提

升(eXtreme
 

Gradient
 

Boost,
 

XGB)分类算法在威

胁类型分类中准确率最高,达到87.6%。Liao等

人[67]提出了一种将隐含Dirichlet分布主题模型与

SVM相结合的方法,在主题向量空间构建一个自动

漏洞分类器。Qu等人[68]提出了一种基于卷积神经

网络(Convolutional
 

Neural
 

Network,
 

CNN)的漏

洞自动分类方法,分类准确率达到79%。
虽然已经有一些威胁描述自动分类的研究,但

这些研究都是根据网络攻击的行为进行分类,目前

还没有将威胁描述自动分类为STRIDE类别的研

究。本文将威胁分类与威胁建模相结合,提出了

STRIDE威胁的自动分类方法。这是在特定技术组

合(ML结合映射规则)上的首次尝试,以支持威胁

识别规则的自动构建。
(3)威胁识别规则模型的自动构建

目前,业界现有的威胁建模工具大多依赖于“if-
then”类型规则引擎,规则库的内容由专家手工制定

和填充。随着机器学习的兴起,一些工作开始使用

基于机器学习的方法来解决规则挖掘和知识库自动

构建问题。Kadhim等人[69]提出了一种多智能体系

统,从其资源中获取知识,用于诊断领域基于规则的

专家系统知识库的自动构建。系统使用 TMIA、

EMIA和 MIAKDD三个代理从文本中获取规则实

体之间的关系,从资源中提取知识,构建知识库。

TMIA用于文本规则挖掘,EMIA用于专家规则处

理,MIAKDD用于知识库构建。TMIA文本挖掘智

能代理模块主要采用 ML和NLP技术相结合的方

式,将文本内容转换为结构化规则。它通过基于传

统术语加权方案(TF-IDF)的文本文档分类来执行,
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并使用Stanford解析器对该文档中的每个句子进

行分析并生成解析树。然后,TMIA查找所有因果

词,并将其作为分离词,在概念数据库的基础上生成

模式和子模式,最终实现在获取文本后自动获取规

则实体之间关系的目的。Belabed等人[70]提出了一

种基于协同多智能体的数据挖掘系统,该系统可以

从真实数据集中提取一组规则来构建知识库。他们

专注于关联规则的挖掘。采用 K-Means算法对变

量数据进行聚类,采用先验算法和遗传算法两种关

联规则算法挖掘关联规则。他们从大型数据集中提

取知识,并利用多智能体系统进行知识建模,实现了

在多智能体环境下利用定量数据集获取特定关联规

则的目标。
目前,在威胁建模领域还没有关于规则模型自

动构建的研究。在对STRIDE威胁自动分类的基

础上,本文进一步提出了一种自动构建和更新威胁

识别规则库的方法。由于规则模型的自动构建往往

需要规则挖掘来建立和构建规则[10],而威胁建模领

域的威胁识别规则模型往往是由安全专家根据自己

的认知建立的,难以挖掘出通用规则。因此,如何自

动构建威胁识别规则模型是一个挑战。在人工辅助

数据准备的基础上,本研究首次实现自动化方法的

探索性尝试,并提供常见数据集。

3 基础威胁识别规则库的制定

本节主要介绍基础威胁识别规则库的制定过

程,如图2所示,包括:(1)收集和处理基础威胁和组

件数据;(2)制定威胁识别规则模型。制定规则模型

的过程包括制定类型规则和制定交互规则。

图2 基础威胁识别规则库的制定过程

3.1 基础数据库构建

  本文主要构建了 Web安全领域的规则模型。
考虑到与 Web领域的相关性、数据的数量和全面

性,我们使用了 OWASP
 

Top
 

Ten① 的2021版本、

Common
 

Weakness
 

Enumeration
 

(CWE)②中的软

件开发视图(Software
 

Development
 

View,
 

SDV)和
微软TMT工具中的 Azure云服务(Azure

 

Cloud
 

Services)模板作为主要威胁和组件数据源。
对于SDV数据,我们对该视图内包含的弱点进

行分析和父子关系提取,整个弱点列表呈现5层(第
0~4层)树状结构,整体抽象程度随层数的增加而

降低,过于抽象与过于具体的弱点均不适合作为威

胁条目,因此确定选取中间层节点作为待选条目进

行威胁收集。威胁的收集工作将主要聚焦于第2层

节点,以及部分的第1和第3层节点。将其中抽象

程度适中、适合作为设计阶段分析的威胁进行汇总:

一方面,不过于抽象,易于理解和后续指导开发;另
一方面,不拘泥于代码、框架、语言层次的细节,避免

导致细节爆炸。收集到的数据不包含STRIDE类

型,对此进行STRIDE类型标注。由于同一个弱点

可能产生多种后果,因此,一个原始威胁条目可能成

为多个STRIDE威胁。STRIDE类型标注后,最终

汇总得出来自SDV的STRIDE威胁列表,其数量

为426条。
微软TMT中的威胁自带STRIDE类型,但并

不是以单独的威胁列表形式存在,而是以嵌入在规

则中的形式存在。由于一个STRIDE威胁可以关

联于多个组件,从而产生多条威胁规则,因此多个威

胁规则其实对应于同一个威胁,所以需要对这种重
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复进行去重,去重后将获得来自微软TMT的威胁

列表。将此种去重后的威胁列表再与来自CWE中

SDV的威胁列表进行合并去重,共得到171条威

胁。从微软TMT中还收集了DFD组件数据。其

原始包含两个层级共39个组件,存在三类情况:对
于常见组件可以直接进行保留;而部分过于细粒度

划分的组件,对其进行合并处理;至于微软自己旗下

的软件组件,则在该过程中进行去除。处理后最终

得到两个层级共16个组件。

OWASP
 

Top
 

Ten作为 Web领域的权威数据

库,是本文的核心数据源之一。在过去的近二十年

间,发布了六个版本的榜单。对六个版本迭代关系

进行提取,版本之间存在映射和包含关系,2021版

本涵盖范围最为全面。由于该数据源抽象程度较

高,需要结合与之对应的CWE列表进行收集。首

先通过对2021版对应的CWE列表进行汇总,将所

有CWE条目的CWE
 

ID、标题、描述进行收集和提

取,以便后续进行数据的合并与处理。在收集的过

程中对过于抽象的条目进行寻子搜索,找寻更为具

体,更具有指导性的子条目作为替代;对于过于具体

的条目,如关注于具体框架,具体语言的条目,进行

寻父分析,找寻可以脱离具象的技术,表达指导性的

威胁的父条目作为替代。收集完毕后,对重复或相

似条目进行去重与合并之后确定了在OWASP
 

Top
 

Ten威胁下的167个CWE弱点条目。与CWE类

似也需要进行STRIDE类型标注。一个传统威胁

根据其后果影响,可能对应着多个STRIDE威胁,
故而转换后的STRIDE威胁数目达到了242个。

本文将收集到的威胁数据的描述转换为统一的

格式描述,转换格式为:由于{威胁},
 

攻击者可以

{攻击手段},
 

导致{STRIDE类型}问题。此外,还
添加了CWE链接,便于开发者到原始页面详细了

解更多细节信息(包括案例、消减措施等),以增强威

胁的可理解性。在进行格式化描述转换后,对三方

数据源数据进行整合去重处理,将 OWASP
 

Top
 

Ten的数据与已先一步完成合并的两方数据逐一比

照,将其中相同、相似或包含的条目合并为同一个条

目,并对其余条目进行剔除。最终获得去重完毕后

的威胁列表,共274条威胁。

3.2 威胁识别规则模型制定

  在收集和处理的数据的基础上,通过充分的威

胁分析,同时参考业内开源规则模型的制定,我们从

组件类型关联威胁和组件交互关联威胁两个角度,
从威胁与组件的关联关系全集中筛选制定两种规

则,合并汇总得到一个覆盖面更广、可阅读性更强的

规则模型。威胁识别规则模型制定过程如图2所

示。规则制定从两个角度出发,第一个角度是组件

的类型和威胁之间的关联,不同类型的组件可能面

临不同类别的STRIDE威胁;第二个角度是组件的

交互和威胁之间的关联,部分威胁将依赖于特定组

件之间产生数据流而出现,该角度规则制定时需要

基于第一个角度的结果。从这两个角度制定的规则

分别是类型规则和交互规则。
类型规则的制定分为两个步骤,由上至下进行。

第一步是顶层组件(即外部实体(EE)、处理过程(P)
和数据存储(DS))类型规则的制定。类型规则的处

理逻辑主要基于STRIDE方法定义的组件与威胁

之间的关联关系,如表1所示。通过表1中的对应

关系,我们确定了不同类型组件可能关联的威胁集

合。结合前文收集到的数据,依据关联关系将顶层

组件集合和STRIDE类型集合进行乘积操作,得到

待定规则全集。再对其进行遍历筛查和分析,最后

得到顶层类型对应的规则全集,共有293条规则。
第二步是底层组件类型规则的制定。在前面顶层类

型规则的基础上,将每个顶层组件集替换为其从属

的底层组件,例如将顶层组件的外部实体(EE)替换

为底层组件浏览器(Browser),然后执行筛选操作。
通过此流程,完成底层组件的类型规则制定,总量为

901条。总共为顶级组件和底层组件确定了1194条

类型规则。表3显示了规则模型中的类型规则示例。
交互规则聚焦于数据流(DF),通过数据流串起

的组件之间的数据流动,即交互,将会产生特定的威

胁。换言之,部分威胁的产生,不仅依靠单一组件,需
要与特定组件之间产生数据流才可。因此,交互规则

的制定将主要依托于,对拥有同样关联威胁的组件之

间的数据流进行判断得出。在制定完毕的类型规则

基础上,根据顶层组件之间潜在数据流的分析,确定

交互规则关系的可能集合,对每种集合进行分析,筛
选得到绑定于数据流的交互规则。根据分析,外部实

体之间不会直接产生数据流,它们直接与处理过程进

行交互;数据存储也与处理过程产生数据流,处理过

程是核心;处理过程之间也存在数据流交互。在这种

交互关系分析的基础上,将作为发生者即源(Source)
组件和被作用者即目标(Target)组件在前一步中制

定得到的类型规则,进行合并分析,将其中重复且存

在数据流关联的威胁提取出来,形成交互规则。例如

Browser和 Web
 

Application关联相同的威胁“由于通

过捕获-重放绕过身份验证,攻击者可以绕过身份验
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证,导致仿冒问题”。通过对威胁进行分析,捕获-重
放是指攻击者对Browser和 Web

 

Application之间的

数据流进行嗅探,并在 Web
 

Application的身份验证

存在缺失时重放攻击,以绕过身份验证。可以明确得

知,此威胁需要Browser和Web
 

Application之间产生

数据流才可以出现,因此该规则应该从类型关联规则

提取为交互规则。该条规则触发仿冒威胁,其数据流

是从Browser到Web
 

Application,即Browser应为DF
的Source,而DF的Target应为 Web

 

Application。表

4显示了规则模型中交互规则的示例。交互规则最

终数量为161条,提取交互规则后类型规则数减少为

723条。共有884条规则构成了基本的威胁识别规

则库。
如以上所描述,本文从组件类型关联威胁和组

件交互关联威胁两个角度进行规则的制定,得到的

所有规则最终汇总为本文构建的规则模型,用于支

持自动威胁识别。表3和表4分别为规则模型中类

型规则和交互规则的示例。类型规则包含威胁的信

息以及对应的组件,在识别威胁的过程中使用类型

规则可以为每个出现的组件匹配到可能出现的威

胁。交互规则包含威胁的信息以及发生交互的组

件,在识别威胁时如果同时出现交互规则库中包含

的发生者(Source)和被作用者(Target)两种组件,
且存在数据流关联,则匹配出对应可能出现的威胁。

表3 类型规则示例

DFD组件类型 威胁类型 三元表达式 威胁描述内容 组件

GE.EE S

由于渲染 UI层或帧

的不适当限制,
 

攻击

者可以绕过身 份 验

证,
 

导致仿冒问题

Web应用程序不会限制或错误地限制属于另一个应用程序或领域的框

架对象或UI层,
 

这可能会导致用户混淆用户正在与哪个界面交互。一

个 Web应用程序应该对是否允许在框架、对象、嵌入或applet元素中渲

染设置限制。如果没有这些限制,
 

用户可能会在他们不打算与应用程

序进行交互的时候被欺骗。

Browser

表4 交互规则示例

DFD组件类型 威胁类型 三元表达式 威胁描述内容
发生者

(Source组件)
被作用者

(Target组件)

GE.DF S

由于通过捕获-重放

绕过身份验证,
 

攻击

者可以绕过身 份 验

证,
 

导致仿冒问题

当软件的设计使恶意用户有可能嗅探网络

流量,
 

并绕过身份验证,
 

将其重放到有问题

的服务器,
 

达到与原始消息相同的效果(或

稍作修改)时,
 

就会存在捕获-重放缺陷。捕

获-重放攻击是常见的,
 

如果不使用密码技

术很难被击败。它们是网络注入攻击的一

个子集,
 

依赖于观察以前发送的有效命令,
 

然后在必要时略微更改它们,
 

并将相同的

命令重新发送到服务器。

Browser
Web

 

Application

4 威胁识别规则模型自动构建方法

本节详细阐述了本文提出的自动构建STRIDE
威胁识别规则模型和更新规则库(ACUTIRule)的
方法,总体流程如图3所示。所提出的ACUTIRule
方法的整个过程包括五个步骤,与图3中的编号相

对应,包括:(1)数据获取和处理;(2)STRIDE威胁

的自动分类;(3)关系三元组表达式的提取;(4)生成

类型规则和交互规则;以及(5)规则库的自动更新。

4.1 数据获取和处理

  为了解决STRIDE标签数据有限的挑战,我们

基于国内外的网络威胁(Cyber
 

threat)数据质量确

定CNNVD为主要数据收集平台。CNNVD是基于

恶意软件信息共享平台(Malware
 

Information
 

Sha-
ring

 

Platform,
 

MISP)收集数据的综合性、权威性

信息平台。目前,CNNVD已经整合了220251条国

内外主流软件产品和服务产生的漏洞信息,并且每

日持续更新。此外,CNNVD平台还标注了所收录

的每条漏洞信息的漏洞类别。其他常用的数据平

台,如CWE
 

(Common
 

Weakness
 

Enumeration),已
经收录了1137个威胁,数据量过少,极易导致过拟

合的现象。CVE
 

(Common
 

Vulnerabilities
 

and
 

Ex-
posures)收录的数据包含大量产品名称不同但威胁

描述完全一致的条目,包含的属性较少、描述粒度过

细,没有类别标注。来自 MISP的数据在内容和数
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图3 自动构建和更新规则库的方法

量上与CNNVD数据高度相似,但缺少部分国内企

业相关的威胁内容,而且缺少具有详细描述的类别

标注。因 此,我 们 主 要 使 用 CNNVD 数 据 进 行

STRIDE威胁自动分类并进一步自动构建规则库。
此外,在规则库的更新中,我们还加入了获取到的

CWE
 

和
 

OWASP
 

Top
 

Ten数据,其中,获取到的

CNNVD数据需要进行数据处理。

CNNVD收录的漏洞信息有着分类、分级和内

容描述等标准规范,其中本文重点关注在分类和内

容描述两类标准规范上。CNNVD
 

将信息安全漏洞

划分为5个层次26种类型(CNNVD
 

Threat
 

Cate-
gory,

 

CNNVDTC),判 别 威 胁 类 型 时 可 根 据

CNNVDTC的层次关系进行辅助。CNNVD的数

据内容都是以XML文件的形式呈现,但是在实际

爬取解析的过程中发现,CNNVD数据的XML文

件大多没有按照国际通用的XML标准格式,导致

无法 使 用 已 有 的 XML 解 析 工 具 获 取 数 据。

CNNVD平台的多数XML文件虽然在威胁内容书

写方面没有严格遵守通用的XML标准格式,但是

严格执行了《CNNVD漏洞兼容性描述规范》规定的

XML标签格式,所以本文利用正则表达式对于特定

内容 查 询 的 特 性,构 造 了 一 种 CNNVD 特 定 的

XML解析器来帮助获取数据。所构造的XML解

析器的核心处理逻辑是:首先将XML文件按行读

取,然后根据“<entry>”标签将每条漏洞信息进行

分离,最后再根据本文所需的漏洞名称、漏洞编号、
漏洞类别以及漏洞描述所对应的XML标签获取对

应的内容。

通过数据处理将原始数据转化为质量高的可用

数据。由于从CNNVD平台获取到的网络威胁信

息包含与威胁无关的软件名称、版本等无用信息,所
以首先需要经过数据清洗去除掉重复数据和空值。
然后通过基础类别的可用性和包含关系将数据项进

行合并删除,将与软件安全和网络安全不相关的漏

洞类别进行删除,将父类和子类的漏洞类型描述相

似且漏洞行为相似的部分进行合并,便于通过对漏

洞进行自动分类实现威胁STRIDE类别的自动分

类。经过处理最终确定了11个CNNVDTC(CNNVD
 

Threat
 

Category)类别,包括信息泄露、跨站脚本、
注入、跨站请求伪造、路径遍历、授权问题、后置链

接、资源管理错误、加密问题、代码问题、权限许可和

访问控制问题。本文进一步利用正则表达式去除威

胁描述中的无用信息,即漏洞的具体产品信息,同时

保留威胁描述中的有用信息。本文收集的漏洞数据

符合CNNVD漏洞内容描述规范中规定的统一格

式,包括受影响实体和漏洞内容两部分。受影响实

体部分描述了漏洞所在软件或产品的基本信息,漏
洞内容部分由漏洞类型、原因、利用方式和受影响版

本组成。首先,我们将漏洞描述文本分割成句子列

表,然后通过正则表达式查询并筛选出漏洞类型环

节内容。然后,我们将这个句子和后面的句子进行

连接,形成保留的有用信息的描述。因此,去除漏洞

类型环节前置的受影响实体部分,保留漏洞内容描

述。考虑到授权问题和跨站脚本这两种威胁类型的

数量与其余威胁类型的数量之比超过10∶1,而且因

为威胁种类较多而多数类样本只有两类,因此本文选
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择欠采样中的EasyEnsemble方法[71]对样本数据进

行优化。利用集成学习机制,将反例划分为若干个集

合供不同学习器使用,这样对每个学习器来看都进行

了欠采样,但在全局来看却不会丢失重要信息。

4.2 STRIDE威胁自动分类

  本节详细介绍了TextCNN文本分类模型与产

生式规则相结合的STRIDE威胁自动分类方法

(TextCPR)。
(1)

 

自动威胁分类

用于文本分类算法的深度学习模型的主流选择

包 括 TextCNN[72-73]、TextRNN[73]、BERT[74]、Trans-
former[75]等模型。其中,TextCNN模型相对轻量,
具有高效、灵活、易于调整等优势。该模型可以更快

的训练速度提供理想的效果[72],实际应用时适用性

更强。其他模型如BERT、Transformer模型调参

过程相较复杂,由于模型结构不公开、复杂性高、专
业知识高等因素,调整难度大,在实际应用中的灵活

性、适用性相对较弱。TextRNN模型更适合超长

文本的训练任务。由于威胁分类可以看作是文本多

分类任务,并且数据处理步骤获取的威胁文本长度

通常会在50字符以内,所以本文提出了基于Tex-
tCNN的威胁分类模型,针对CNNVDTC威胁描述

的短文本进行分类。威胁分类模型分为3个模块,
包括词向量预处理模块、包含卷积层和池化层的特

征提取模块和回归分类模块。TextCNN漏洞分类

流程如图4所示。

图4 TextCNN漏洞分类流程

首先是词向量预处理模块,对语料库中的处理

后的漏洞数据进行分词和去除停用词的预处理,再
通过 Word2vec算法对漏洞描述语料进行词向量预

训练,构建词向量字典。将分词后的漏洞描述文本

通过词典映射转换为词向量索引,进而提取每个词

的特征向量,作为TextCNN模型的输入层。
然后是特征提取模块,将输入层得到的固定维

度词向量输入到特征提取模块,经卷积层后送入激

活层、池化层和全连接层。TextCNN的数据只有一

维卷积,卷积公式为

Lout=
Lin+2×padding-dilation×(kernelsize-1)

stride -1
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 ,

其中,Lout和Lin 分别为输入序列长度和输出序列

长度,padding对输入的每一条边补充0的层数,

kernelsize为卷积核的尺寸,卷积核窗口在句子长度

的方向上滑动,进行卷积操作[72]。
最后是分类模块,首先对特征提取模块获得的

结果进行最大池化处理,主要是从多个值中取一个

最大值。目的是在保持主要特征的前提下减少参数

数量,在做到加速计算的同时防止模型过拟合。然

后本文使用softmax层对威胁文本特征进行预测分

类。在进行数据训练时采用交叉熵函数来计算威胁

分类损失,公式为

L=-∑
n

i
ŷ

 

lnf(zi)=-lnf(zk),

f(zk)=
e

zk

∑n
e

zi =
e

zk-m

∑ne
zk-m
,

m=maxzi。

式中ŷ 为标签值,k为输入文本标签所对应的神经

元,f(z)为softmax回归函数,其中m 为输出的最

大值,即威胁分类输出概率。虽然STRIDE方法需

要通过分析威胁影响范围进行分类,与威胁文本的

语义环境存在差异,但是CNNVDTC威胁类别与威

胁文本的语义环境相符。所以通过使用基于Tex-
tCNN实现的威胁分类模型,可以得到通过输入的

威胁文本相对应的CNNVDTC威胁类别。
(2)

 

产生式规则匹配

由于目前网络威胁数据内容描述的重点是攻击

者的行为,而STRIDE类别是从仿冒、篡改、抵赖、
信息泄露、拒绝服务和特权提升六个维度对威胁的

影响进行定性分析和分类。这就导致很难甚至无法

直接从威胁的描述文本中直接获取到STRIDE类

别,从而造成了通过分类器获取威胁STRIDE类别

效果不理想的现象。CNNVD公布的漏洞分类指南

中包含对每种漏洞类别的常见后果和影响范围的描

述[76],本文根据CNNVD漏洞分类指南和STRIDE
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的影响范围属性得出如表5所示的对应关系。然后

利用CNNVDTC类别与STRIDE类别对应关系建

立产生式规则,实现通过TextCNN威胁分类模型

得到的 CNNVDTC类别获取对应的STRIDE类

别。通过算法1实现从CNNVDTC类别到STRIDE
类别转换的产生式规则匹配方法。算法的输入分别

是STRIDE的6种类别、CNNVDTC的11种类别

和根据表5生成的CNNVDTC类别与STRIDE类

别对应关系列表。输出是输入威胁对应的STRIDE
类别。具体实现为输入的威胁CNNVDTC类别通

过“if...then...”形式的产生式规则机查询到对应

的STRIDE类别。

表5 CNNVD漏洞类别与STRIDE类别对应关系

CNNVDTC类别 STRIDE类别

信息泄露(Information
 

disclosure) I
跨站脚本(Cross

 

site
 

scripting) S,I
跨站请求伪造(Cross

 

site
 

request
 

forgery) S,T
注入(Injection) T,I

路径遍历(Path
 

traversal) I
授权问题(Authorization

 

issues) E
后置链接(Link

 

following) T
资源管理错误(Resource

 

management
 

errors) D
加密问题(Encryption

 

issues) I
代码问题(Code

 

issues) D,R
权限许可和访问控制问题

(Permission,
 

privilege
 

and
 

access
 

control
 

issues) S

算法1.CNNVDTC类别与STRIDE类别产生式规

则机

输入:stride=['S','T','R','I','D','E']
 

//STRIDE类别

输入:base _threat= ['s']
 

//威 胁 分 类 步 骤 中 生 成 的

CNNVDTC类别

输入:shine_upon=
 

'S':[...],'T':[...],'R':[...],'I':
[...],'D':[...],'E':[...]

 

//CNNVDTC 与

STRIDE类别对应关系列表

输出:res//对应的STRIDE类别

1.
 

WHILE
 

type,
 

content
 

in
 

shine_upon.items
 

DO
 

//对shine_

upon进行遍历,type 和content分别对应shine_upon 中的

STRIDE类别以及STRIDE类别对应的CNNVDTC类别

2. IF
 

s
 

in
 

content
 

THEN//如果生成的CNNVDTC类别s
在shine_upon中存在

3. res.append(type)
 

//将 CNNVDTC 类 别 对 应 的

STRIDE类别type追加到res中

4. ENDIF
5.

 

ENDWHILE
 

6.
 

RETURN
 

res
 

//返回res

4.3 关系三元组表达式提取

  类型规则的自动构建需要提取威胁和组件之间

的联系,然而这种联系很难从获取的威胁数据描述

中直接提取。本文在构建规则模型时采用了三元表

述法来描述威胁内容,通过突出威胁的攻击行为和

影响,清晰地表达了STRIDE威胁,易于理解,进而

体现出威胁与组件的关系,便于建立威胁和组件之

间的联系。采用的三元表述方式定义了三个主要元

素,第一是采取行为的主体,第二是主体采取的行

为,第三是行为造成的后果。第一元素描述了造成

威 胁 的 原 因,第 二 元 素 和 第 三 元 素 与 威 胁 的

STRIDE类别关联形成如表6所示的特定形式和表

达,如:“攻击者可以{绕过身份验证},
 

导致{仿冒}
问题”关联类别S,该形式为后续类型规则匹配提供

实现基础。其中第二元素是对根据不同的STRIDE
类别威胁攻击者会采取宏观层次攻击行为的描述,
第三元素是对根据不同的STRIDE类别威胁导致

的不同问题描述。

表6 STRIDE类别与第二元素和第三元素对照表

STRIDE
类别

第二元素 第三元素

S 攻击者可以绕过身份验证 导致仿冒问题

T 攻击者可以进行数据篡改或代码执行 导致篡改问题

R 攻击者可以否认恶意行为 导致抵赖问题

I 攻击者可以读取敏感信息 导致信息泄露问题

D 攻击者可以发起特定攻击 导致拒绝服务问题

E 攻击者可以进行未授权的访问 导致越权问题

本文通过构建一个威胁描述内容关键主体提取

的方法来实现三元表达式的自动生成。该方法提取

的是威胁描述内容中能对关键行为进行描述的句子

或者短语组,与文本摘要任务相似[77]。本文规定的

三元组表达式中第一类元素是行为主体,即威胁文

本中所关注的攻击行为。根据Li等人[78]提出的生

成语法的最简方案框架,肯定了汉语存现句中动词

短语组能够更好地对内容进行概括。因此,本文基

于提取式摘要方法[77],采用动词短语组对威胁文本

重点内容提取作为三元组表达式的第一类元素。
如图3所示的步骤3为本文构建关系三元组表

达式提取的流程。(1)首先通过 HanLP① 工具中的

短语句法树、词性标注算法构建句法与词性流水线。
(2)然后将经过数据处理后的CNNVD漏洞情报信

息作为基础语料库。采用词频-逆文档频率(TF-
IDF)加权技术评估漏洞内容词汇在语料库中的重

要性,计算威胁语句分词后所有词语的IDF值,生
成由每个单词IDF值组成的文档。然后计算生成
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每个词语对应的TF值。再计算TF-IDF值后将所

有词语进行倒序排序。(3)接下来根据第一步构建

的句法与词性流水线,以权重最高的动词为基础从

下向上遍历,遍历到动词短语组后放入相关动词短

语组列表中。因为权重最高的动词可能会在文本中

出现多次,并且动词短语组中也可能会包含动词短

语组,所以会出现多个结果。为了在多个相关动词

短语组中获取核心动词短语组,本文通过第二步生

成的词汇权重表,采用权重叠加赋值的方法将每个

相关动词短语组进行排序,获取权重值最高的核心

动词短语组。(4)最后将第三步获取的核心动词短

语组作为第一类元素,将通过TextCPR方法获取的

威胁STRIDE类别按照如表6所示的特定表达对

照匹配第二类元素和第三类元素,最终组装出关系

三元组表达式。

4.4 类型规则和交互规则的生成

  基于威胁STRIDE类别以及关系三元组表达

式进一步生成威胁识别规则,包括类型规则和交互

规则。
(1)

 

类型规则匹配生成

本文将制定的威胁识别规则模型形成的基础规

则库作为语料库,首先通过STRIDE类别与组件间

关联规则确定组件范围,然后本文分别将通过关系

三元组表达式提取模块生成的表达式和输入的威胁

文本内容与威胁识别类型规则中的对应信息进行语

义相似度匹配,再根据两者相似度值中最大的结果

匹配对应类型规则。最后将匹配到的类型规则中的

组件进行提取,然后将提取后的组件与威胁内容、生
成的三元组表达式、威胁的STRIDE类别进行结合

形成完整规则的格式,最终将新生成的类型规则填

充入类型规则库中。如图3中步骤4所示为类型规

则匹配生成的流程。
本文借助Gensim① 模块辅助计算威胁描述文

本和生成的三元表达式与基础类型规则库内容相似

度。该相似度计算算法的伪代码描述如算法2所

示。首先借助jieba② 库进行中文分词,然后通过哈

工大构建的停用词文档去除停用词。然后遍历分词

后的结果集,计算每个词的频率。再根据词频结果

进行排序编号,创建单词与编号之间的映射字典。
接着通过词袋表示法对词表中的每一个词在该文本

出现的频次进行记录,将待比较的文档转换为向量。
然后将每一条相关威胁识别规则通过词袋表示法转

换为向量建立漏洞相关语料库。因为词袋表示法只

能表示每个词特征在当前文本中的重要程度,所以

使用TF-IDF对词特征加权,以表示词特征在整个

语料中的重要程度,最终将整个语料库转为 TF-
IDF表示方法。再使用上一步得到的带有TF-IDF
值的语料库建立索引。最后将待比较文档转换为

TF-IDF表示方法,然后使用余弦相似性度量计算

要比较的文档与语料库中每篇文档的相似度,最后

返回相似度最大值的文档。

算法2.威胁文本相似度计算核心算法

输入:类型规则库

输出:res
 

//按相似度顺序排列的文档列表

1.
 

join(jieba.cut(line)).split()

2.
 

frequency
 

=
 

defaultdict(int)
 

3.
 

WHILE
 

text
 

in
 

res
 

DO

4. WHILE
 

word
 

in
 

text
 

DO

5. 
 

frequency[word]+
 

=
 

1
 

6. END
 

WHILE

7.
 

END
 

WHILE
 

8.
 

dictionary
 

=
 

corpora.Dictionary(texts)
 

9.
 

NewVec
 

=
 

dictionary.doc2bow(res)
 

10.
 

corpus
 

=
 

[dictionary.doc2bow(text)
 

for
 

text
 

in
 

texts]

11.
 

index
 

=
 

similarities.MatrixSimilarity(corpus)

12.
 

sims
 

=
 

index[NewVec]

13.
 

WHILE
 

i
 

in
 

range(length)
 

DO

14. res.append(sims[i])
 

15.
 

END
 

WHILE
 

16.
 

RETURN
 

res

  (2)
 

交互规则提取生成

交互规则聚焦于数据流,通过数据流串起的组

件之间的交互而产生的特定威胁。换言之,部分威

胁的产生是基于特定组件之间产生的数据流。因

此,交互规则的制定将主要依托于对拥有同样关联

威胁的组件之间的数据流进行判断得出,在类型规

则的基础上提取出交互规则。本文提取出类型规则

库中重复出现的威胁所对应的组件,对通常会有数

据流交互的组件进行分析整理,根据交互的组件以

及数据流的方向,形成源(Source)组件和对应的目

标(Target)组件集合的关系表,如表7所示。在交

互规则自动构建过程中,首先提取选择类型规则库

中的不同组件重复出现的威胁及其对应的规则,然
后查询提取出的重复出现的威胁所对应的组件是否

存在于组件集合关系表中,若存在则可以提取出交

互规则中的Source组件和Target组件。将提取的

5411
 

期 付昌兰等:一种自动构建STRIDE威胁规则模型和更新规则库的方法

①
②
https://github.com/RaRe-Technologies/gensim。
https://github.com/fxsjy/jieba。



类型规则中重复关联的威胁与提取的Source组件

和Target组件相结合形成交互规则。最后将提取

生成的交互规则收录到交互规则库中,与类型规则

库共同构成完整的威胁识别规则库。

4.5 规则库自动更新

  由于威胁的不断更新迭代,本文通过实现类型

规则库和交互规则库的自动更新,来保持构建的威

胁识 别 规 则 模 型 的 时 效 性。CNNVD、CWE
 

和
 

OWASP
 

Top
 

Ten是目前能够保持更新且都得到大

量知名互联网企业支持的网络威胁信息平台,而且

三个平台都有XML文件格式的数据,便于统一处

理,所 以 本 文 以 CNNVD、CWE 和 OWASP
 

Top
 

Ten平台的数据作为规则库更新的数据源。

OWASP
 

Top
 

Ten列出了最常见的 Web应用

安全风险,可以通过对 OWASP
 

Top
 

Ten对应的

CWE列表进行汇总。OWASP
 

Top
 

Ten和CWE
都涵 盖 了 软 件 安 全 和 网 络 安 全 的 相 关 数 据。

CNNVD包含 Web安全漏洞信息,提供了高质量、
全面的软件安全和网络安全威胁数据,其描述包含

威胁类别和影响信息。这三个数据源相结合可以构

建更全面的 Web安全领域的威胁数据,其包括软件

安全和网络安全威胁数据。它们之间相互依赖、相
互影响,存在互补性。Web安全主要关注保护 Web
应用程序和服务的安全性,防止如跨站脚本(XSS)、

SQL注入等 Web攻击,确保用户交互和数据交换

的安全性。软件安全数据主要涉及应用程序尤其是

Web应用程序的安全性,网络威胁数据关注的是网

络环境中可能存在的安全威胁和攻击行为。Web
应用攻击和网络威胁的攻击手段相互影响和依

赖。Web应用攻击如SQL注入、XSS等主要是由

于应用程序的安全漏洞导致的,这些攻击可能导

致网络威胁如未授权访问、数据泄露等严重后果;
网络威胁如恶意软件、钓鱼攻击、DDoS攻击等可

能为 Web应用攻击创造条件。软件安全数据关注

应用层,网络安全数据关注网络层,两者共同保障

Web安全。这些数据源适合作为规则库更新的基

础数据源,从多个数据源可以获取更丰富、更全面

的数据。

表7 组件关系表

发生者(Source组件) 被作用者(Target组件)

Browser Traffic
 

Manager,
 

Identity
 

Server,
 

App
 

Server,
 

Web
 

Application,
 

Database,
 

SQL
 

Database,
 

File
 

System,
 

NoSQL
 

Database
PC

 

Client Traffic
 

Manager,
 

Host,
 

Identity
 

Server,
 

Redis
 

Cache,
 

Cache,
 

Database,
 

SQL
 

Database,
 

File
 

System,
 

NoSQL
 

Database
Mobile

 

Client Traffic
 

Manager,
 

App
 

Server,
 

Web
 

Application,
 

Database,
 

SQL
 

Database,
 

File
 

System,
 

NoSQL
 

Database
Traffic

 

Manager Redis
 

Cache,
 

Cache
Host Redis

 

Cache,
 

Cache,
 

File
 

System
Identity

 

Server Database,
 

SQL
 

Database,
 

NoSQL
 

Database
App

 

Server Redis
 

Cache,
 

Cache,
 

Database,
 

SQL
 

Database,
 

File
 

System,
 

NoSQL
 

Database
Web

 

Application Database,
 

SQL
 

Database,
 

NoSQL
 

Database

  CNNVD平台数据保持每日更新,分批提供下

载以年、月、日为单位的XML数据文件,每个月、每
年都会提供新的漏洞整合版本(每月月初的第一个

工作日生成上一个月新生成的漏洞整合版本,当生

成12个以月为单位的XML数据文件后整合为本

年度的漏洞XML数据文件)。通过使用本文构建

的特定的 CNNVD 内容 XML解析器获取数据。

CWE平台每3个月更新一次,每年会在4
 

月、6月、10
月、12月发布最新版本,但是该平台每次发布最新版

本时会包含收录的全部漏洞条目,所以本文在下载

XML文件后会将 筛 选 出 的 重 复 内 容 进 行 排 除。

OWASP
 

Top
 

Ten更新频率为3至4年,每次发布的

新版本会包含近年来影响最大的十个安全风险漏洞。
本文根据三个数据源平台的更新频率,对更新的

数据进行定时获取。新获取的数据通过前文所描述

的各个步骤成功匹配到相应的组件后形成统一格式化

处理的类型规则条目或交互规则条目,经过专家审核,
然后填充入威胁识别规则库,保证了规则库的时效性。

5 实验评估

本节通过实验对提出的威胁自动分类方法Tex-
tCPR和规则库自动构建方法 ACUTIRule的有效

性进行了评估。

5.1 威胁自动分类方法的实验评估

  (1)
 

研究问题

为了评估本文提出的STRIDE威胁自动分类方

法TextCPR的有效性,本文提出以下两个研究问题:

RQ1:与其 他 基 线 方 法 相 比,本 文 所 提 出 的

TextCPR方法的有效性如何? RQ1旨在通过将本

文所提出的自动分类方法TextCPR与基准方法进

行对比,验证TextCPR方法的有效性。本文将Is-
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lam等人[66]提出的SmartValidator框架作为基线

方法,该框架用于网络威胁数据自动识别和分类。

SmartValidator方法利用 ML技术从攻击、威胁类

型、威胁名称和威胁级别四个属性方面对威胁进行

自动识别和分类。选择其作为基线出于以下考虑:
在威胁类型分类上,一方面,该方法研究了如何实现

威胁的自动分类,这与我们的研究目标是一致的;另
一方面,该方法在开源威胁信息平台 MISP上平均

准确率达到87%,被认为是目前最先进的方法。

RQ2:本文所提出的TextCPR方法中各部分对

方法整体性能产生什么影响? RQ2旨在评估Tex-
tCPR方法中的各个部分即TextCNN威胁分类模

型、产生式规则匹配对方法整体性能的影响。
(2)

 

评估指标

本文将威胁STRIDE类别自动化分类视为一

个多分类问题,方法的目的是识别威胁文本描述

  

属于的STRIDE类别。在分类领域中,有诸多模型

评价指标,避免单一指标带来的评估偏差。分类模

型的评估指标主要包括:准确率(Accuracy)、精确率

(Precision)、召回率(Recall)、F1-score等。
(3)

 

实验设置

本文选取归纳出的11种最常见的CNNVDTC
类型进行实验,分别是:信息泄露、跨站脚本、注入、
跨站请求伪造、路径遍历、授权问题、后置链接、资源

管理错误、加密问题、代码问题、权限许可和访问控

制问题。其中每个漏洞信息包含以下属性项:漏洞

名称、CNNVD编号、漏洞类型、漏洞描述。本文采

用CNNVD的漏洞描述文本作为输入,然后按照

5∶1∶1的比例分配训练集、验证集、测试集。数据

集划分的具体信息如表8所示。由于类别不平衡的

问题,在实验过程中采用欠采样方法进行优化。
本文还采用CWE和CVE平台的开源威胁数

  
表8 CNNVD

 

数据集划分情况

CNNVDTC类别 训练集 验证集 测试集

信息泄露(Information
 

disclosure) 5000 1000 1000
跨站脚本(Cross

 

site
 

scripting) 10000 2000 2000
跨站请求伪造(Cross

 

site
 

request
 

forgery) 3352 670 670
注入(Injection) 4200 840 840

路径遍历(Path
 

traversal) 4510 902 902
授权问题(Authorization

 

issues) 5000 1000 1000
后置链接(Link

 

following) 3000 600 600
资源管理错误(Resource

 

management
 

errors) 5000 1000 1000
加密问题(Encryption

 

issues) 2485 497 497
代码问题(Code

 

issues) 45000 9000 9000
权限许可和访问控制问题(Permission,

 

privilege
 

and
 

access
 

control
 

issues) 2440 488 488

据作为实验的测试数据集,旨在验证不同描述粒度

数据下的实验效果。这两种类型的数据对攻击方式

描述的粒度不同,相较于CWE平台的数据而言,

CVE平台的数据对攻击者的行为描述粒度更细,详
细到攻击者使用的参数或者具体攻击位置。其中

CWE平台有1137条数据,剔除硬件相关漏洞数据

后为642条数据。CVE平台有16.5万条数据。由

于这 两 种 数 据 都 没 有 与 CNNVDTC 类 别 或

STRIDE类 别 相 关 的 属 性,因 此 需 要 人 工 标 注

CNNVDTC类别和STRIDE类别。考虑到两种数

据的数据量和人工标注的工作量,最终确定了分别

将标注后的600条CWE漏洞信息和1000条CVE
漏洞信息作为测试数据集。

实验采用 Google开源框架 TensorFlow搭建

TextCNN网络进行验证漏洞分类效果,在10核

3.70GHz
 

Intel(R)
 

Core(TM)
 

i9-10900X
 

CPU 和

NVIDIA
 

GeForce
 

RTX
 

3090
 

GPU的服务器上运行

所有的实验。同时为了验证TextCNN模型对威胁

按照CNNVDTC类别分类的有效性,本文还将比较

与使用传统SVM分类方法的效果差异。实验过程

中的超参数如下表9所示。超参数embedding决

定了每个词向量的表示空间大小,影响模型对文本

 表9 实验的超参数设置

参数名称 参数含义 取值

embedding 词向量维度 64
SeqLength 序列长度 600
NumClasses 威胁类别数 11
NumFilters 卷积核数目 256
KernelSize 卷积核尺寸 5
VocabSize 词汇表大小 5000
HiddenDim 全连接层神经元 128

DropoutKeepProb dropout保留比例 0.5
LearningRate 学习率 1e-3
BatchSize 每轮训练大小 64
NumEpochs 总迭代轮次 20
PrintPerBatch 每多少轮输出一次结果 100
SavePerBatch 每多少轮存入tensorboard 10
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语义的理解和捕捉能力。SeqLength设定输入序列

的固定长度。NumClasses用于定义分类任务的类

别数。NumFilters决定了每个卷积层提取的特征

数量。KernelSize定义卷积核的大小,影响局部特

征的捕捉范围。VocabSize决定了词汇表的大小,
直接影响嵌入层的参数量,进而影响模型的复杂度

和性能。HiddenDim 决定了全连接层的神经元数

量,直接影响模型的表达能力。DropoutKeepProb
用于控制训练过程中每个神经元被保留的概率,通
过在训练中随机丢弃部分神经元以防止过拟合。

LearningRate控制参数更新步长,影响模型收敛速

度和稳定性。BatchSize决定了每次训练时输入的

数据量,影响模型的训练速度、内存占用和性能。

NumEpochs决定模型训练的轮数,用于优化模型训

练,确保其在合理时间内充分学习数据特征,达到最

佳性能。PrintPerBatch控制训练过程中每隔多少

个批次(batch)打印一次训练信息,用于监控训练进

度、调试模型或分析性能。SavePerBatch控制将训

练过程中的信息保存到tensorboard的频率,影响

训练过程的灵活性和资源使用效率。
(4)

 

实验结果与分析

RQ1
 

方法有效性分析:为了探究方法的有效

性,将 本 文 提 出 的 TextCPR 方 法 在 CNNVD 和

CWE两个不同的数据集上与基线方法进行了对比

实验,得到的结果如表10所示。
从表10可以看出,TextCPR在CNNVD数据

集上的精度达 到0.925,召 回 率 达 到0.876,F1-
score达到0.893。与基线方法SmartValidator相

比,TextCPR方法在精度、召回率和F1-score上分

别提高了0.112、0.082和0.092。同时,在CWE数

据集上各项评价指标的结果也优于SmartValidator

方法。实验结果表明本文提出的TextCPR方法在

威胁分类任务上的有效性。即使在不同粒度的威胁

描述数据集(如CWE)上,TextCPR方法的精度也

达到0.873,召回率和F1-score均超过0.8。

SmartValidator通过使用标签编码的方式对分

类变量进行编码,然后使用计数向量化和 TF-IDF
方法作为将文本编码为数值的特征工程方法。其中

通过标签编码的方式很好地学习了威胁文本的局部

特征,但是却忽略了威胁文本的全局语义信息,而且

通过手动对分类变量进行标签编码的方式也会造成

丢失关键信息的情况。以上的局限性使得最终的性

能没有TextCPR方法优异。而本文所提出的Tex-
tCPR方法综合考虑了全局和局部的威胁文本语义

信息,首先因为使用的数据具有高质量的类别标注,
所以能够充分学习威胁文本的局部特征。而且本文

通过对CNNVDTC类别定义的分析,建立了类别与

威胁影响间的联系,借助该联系能够充分地学习全

局的威胁语义信息。

RQ1的回答:与基线方法相比,本文提出的

TextCPR方法在CNNVD和CWE两种不同的数

据集 上 显 著 提 高 了 威 胁 分 类 的 性 能,并 实 现 了

STRIDE威胁的自动识别和分类。

RQ2
 

方法 各 部 分 作 用 影 响 分 析:为 了 验 证

TextCPR方法中各部分对方法整体性能的影响,本
文通过对比结合了TextCNN威胁分类模型和产生

式规则方法的TextCPR方法与单独使用TextCNN
威胁分类模型的效果差异,验证产生式规则匹配部

分对方法整体性能的影响。再通过对比TextCNN
分类模型与SVM分类方法在威胁分类任务下的效

果差异,验证TextCNN威胁分类模型部分对方法

整体性能的影响,得到的结果如表11和表12所示。

表10 TextCPR与基线方法的对比实验结果

方法
CNNVD CWE

Precision
 

Recall
 

F1-score Precision
 

Recall
 

F1-score
SmartValidator 0.813 0.794 0.801 0.783 0.768 0.772

TextCPR 0.925 0.876 0.893 0.873 0.849 0.861
 

表11 TextCPR中产生式规则匹配部分的效果

方法
CNNVD CWE CVE

Precision Recall F1-score Accuracy Accuracy
TextCNN 0.51 0.388 0.536 0.487 0.366
TextCPR 0.925 0.876 0.893 0.907 0.826

  表11展示了单独使用 TextCNN 分类模型和

TextCPR方法在CNNVD、CWE、CVE三个数据集上

进行实验的结果。TextCNN 分类模型在CNNVD

  
表12 TextCPR中TextCNN部分的效果

方法
CNNVD CWE CVE

Precision Recall F1-score Accuracy Accuracy
SVM 0.53 0.442 0.474 0.374 0.297

TextCNN 0.933 0.751 0.813 0.922 0.873
 

数据集上的Precision为0.51,Recall为0.388,F1-
score为0.536,TextCPR 方 法 相 比 于 单 独 使 用

TextCNN分类模型在 Precision、Recall、F1-score
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上分 别 提 高 了 0.415、0.488 和 0.357。同 时 在

CWE和 CVE数据集上 TextCPR 方法对于威胁

STRIDE类别分类任务的 Accuracy也明显高于单

独使用TextCNN分类模型的方法。该对比实验结

果表明了产生式规则部分明显提升了TextCPR方

法整体的性能。产生式规则匹配能够解决STRIDE
类别与威胁的语义环境缺乏直接联系的问题,选择

与威胁语义存在联系的CNNVDTC类别作为过渡,
从而避免了通过TextCNN直接进行STRIDE威胁

类别自动分类任务的局限性。因此,TextCPR方法

可以在STRIDE威胁标签数据不足的挑战下,通过

产生式规则匹配实现CNNVDTC类别与STRIDE
类别的自动转换,实现STRIDE威胁自动分类以及

提高分类性能。

TextCNN模型将输入文本经过embedding操

作之后映射成对应的词向量,实现从语义空间到向

量空间的映射。这种方式能够有效地学习威胁文本

语义的局部和全局特征,同时尽可能在向量空间保

持原样本在语义空间的关系,但是当分类任务中的

类别与语义环境缺乏对应关系时便不能得到有效地

学习。以上的局限性使得直接使用TextCNN模型

对标注STRIDE类别的数据进行学习的效果较差,
导致最终的性能没有TextCPR方法优异。而本文

所提出的TextCPR方法选择与威胁语义存在联系

的CNNVDTC类别作为过渡,使得TextCNN模型

发挥其在文本分类任务中的优势。再经过产生式规

则匹配实现CNNVDTC类别与STRIDE类别的自

动转换,补充了单独使用TextCNN 模型的STRIDE
威胁分类任务中缺失的语义连接,最终避免了用

TextCNN模型进行STRIDE威胁自动分类任务的

局限性。
表12则展示了TextCNN分类模型和SVM分

类模型在CNNVD、CWE、CVE三个数据集上进行

实验的结果。TextCNN分类模型在CNNVD数据

集上 的 Precision为 0.933,Recall为 0.751,F1-
score为0.813。相较于SVM分类器,TextCNN分

类模型在Precision、Recall、F1-score上分别提升了

0.403、0.309、0.339。同时在CWE和CVE数据集

上TextCNN方法对于威胁CNNVDTC类别分类

任务的 Accuracy也明显高于SVM 分类模型。该

对比实验结果表明了TextCNN威胁分类部分在一

定程度上提高了TextCPR方法的整体性能。
本实验中对比的两种不同的方法和两种不同的

模型在CVE数据上的表现都明显不如CWE数据

上的表现,这是因为CVE的描述信息中包含大量

产品信息等无用信息描述,造成了数据干扰降低了

准确率,这也表明本文在数据处理阶段将CNNVD
数据中的产品信息等无用信息去除的有效性。

TextCNN威胁分类模型在CNNVD、CWE
 

和
 

CVE
 

数据集上的性能均优于SVM
 

分类算法。产

生式规则匹配能够解决STRIDE类别与威胁的语

义环境缺乏直接联系的问题,从而避免了通过Tex-
tCNN直接进行威胁STRIDE类别自动分类任务的

局限性,因此 TextCPR方法可以在威胁STRIDE
标签数据不足的挑战下,通过产生式规则匹配实现

STRIDE威胁分类以及提高分类性能。方法的各部

分的性能优势说明了TextCPR方法对于STRIDE
威胁自动分类任务是一个很好的选择。

RQ2的回答:产生式规则匹配可以帮助解决

STRIDE类别与威胁的语义环境之间缺乏直接联系

的问题,并相应地提高整体方法性能。与SVM 分

类算法相比,TextCNN威胁分类模型在CNNVD、

CWE和 CVE数据集上提高了威胁分类的性能。

TextCPR方法将TextCNN分类模型与产生式规则

匹配相结合,可以有效地对STRIDE威胁进行自动

化分类,并在STRIDE标签威胁数据不足的挑战下

提高分类性能。

5.2 规则模型自动构建方法的实验评估

  (1)
 

研究问题

为了验证所提出的威胁识别规则模型自动构建

方法ACUTIRule及其各部分在自动构建威胁识别

规则模型方面的有效性,本文提出以下研究问题:

RQ3:采用不同的词类作为三元组表达式核心

元素对威胁文本重点内容提取是否有影响? RQ3
旨在验证将动词词组作为三元组表达式的第一元素

是否可表达威胁的重点内容,通过将核心动词词组

提取的三元组表达式与人工提取的三元组表达式对

比来验证该方法的实际效果。同时,本文还将设计

一组对照实验,使用名词词组作为三元组表达式的

核心元素,以进一步说明采用动词词组作为核心元

素的有效性。

RQ4:相比于单一的类型规则或交互规则,本文

提出的结合类型规则和交互规则的威胁识别规则是

否更全面地涵盖威胁? RQ4旨在说明本文提出的

结合类型规则和交互规则的威胁识别规则相较于单

一的类型规则或者交互规则能够更加全面地覆盖威

胁。该研究使用结合类型规则和交互规则的威胁识

别规则在开源威胁数据集上进行归纳分类,并对比
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单一的类型规则或者交互规则在相同数据集下归纳

分类的效果,来验证本文提出的威胁识别规则在涵

盖威胁方面的有效性和全面性。

RQ5:相比于人工构建威胁识别规则模型的方

法,本文提出的 ACUTIRule方法是否具有优势?

RQ5旨在验证本文所提出的ACUTIRule方法相较

于人工构建威胁识别规则模型的方式是否具有优势。
该研究通过对比ACUTIRule方法和人工构建方法在

构建规则模型的速度和人力消耗等指标上的差异,体
现ACUTIRule方法相较于人工构建威胁识别规则模

型的方式在自动化方面的优势,并通过将同类型规则

库数据集作为测试集验证产出结果的准确性。
(2)

 

评估指标

本文在验证使用核心动词短语组作为三元组表

达式核心元素的有效性时,采用文本相似性度量和

人工判定可用率相结合的方法,使用了平均相似率

和可使用率作为方法的评估指标。此外,本文为了

验证所提出的规则构建方法的有效性,使用准确率

(Accuracy)这个评估指标评估构建规则的准确性。
(3)

 

平均相似率(Average
 

Similarity)
相似率(Similarity)是通过比较文本间的文本相

似度来体现两者的语义相似度。而平均相似率是将

每组文本间的相似率进行叠加后计算平均值,用来体

现方法与数据间的整体匹配度。其计算公式如下:

AS=∑
n

i=1Similarity
n

。

  (4)
 

可使用率(Usability)
可使用率是指由领域专家人工判定可使用的数

据占整体数据的比例,用来直观体现方法的效果。
其计算公式如下:

Usability=
EJT

EJT+EJF
。

其中,EJT为经过判定为可使用的数据数量,EJF
为经过判定为不可使用的数据数量,两者相加为总

体数据数量。
(5)

 

实验设计

本节分别根据提出的三个研究问题设计对比实

验对ACUTIRule方法的有效性进行验证。

RQ3:
 

本文通过提取威胁描述文本中的攻击行

为组成三元表达式,与自动摘要任务相似。评估自

动摘要的方式有多种[79],其中通过句子选择进行评

估的方法主要是人工选择提取,需要大量人力成本,
基于任务的评估方法适用于特定领域,需要提前建

立分类语料库。所以本文选择通过基于内容的相似

性度量方式在更细粒度的级别上计算两个文档之间

的相似性。
本文将自动生成的三元组表达式与基础规则库

中人工总结的三元组表达式做文本相似度匹配,采
用 Word2vec将词转化为向量,使用余弦相似性度

量来计算其相似性。生成的三元组表达式的可使用

率由领域专家人工判定。同时本文还将比较与使用

核心名词词组作为三元组表达式第一元素的效果差

异。本实验数据来自人工构建的基础威胁识别规则

库,将根据威胁描述文本自动生成的三元组表达式

和基础规则库中人工总结的三元组表达式作为输入

进行实验。

RQ4:
 

为了验证结合类型规则和交互规则的威

胁识别规则的有效性,对于本文所收集的威胁数据

集进行随机抽取,然后分别单独使用交互规则和类

型规则进行归纳,再使用结合类型规则和交互规则

的威胁识别规则进行归纳,最终对比三者能够包含

以及未能包含的威胁数目。本实验数据来自CNNVD、

CWE和CVE开源项目,分别随机抽取1000条总共

3000条数据作为测试数据集,通过人工划分的方式

对数据进行划分。

RQ5:
 

为了验证本文提出的 ACUTIRule方法

在威胁识别规则模型自动构建方面的有效性,本文

首先对采用的基础类型规则库进行拓展作为测试规

则集来验证准确率。我们从 CVE网站随机获取

1000条 Web领域相关的威胁数据,分析确定威胁

类别,将威胁描述以三元组表达式的格式进行描述。
根据前文所描述的威胁识别规则模型制定方法,我
们将这些威胁数据手动拓展为经过专家审核且符合

使用标准的规则集,并将这1000条规则集作为测试

数据。本实验将拓展的测试规则集中的威胁描述文

本作为输入,然后通过 ACUTIRule方法自动生成

对应的1000条规则结果,并与手动拓展的正确结果

进行对比,实际等同于将根据原始规则集作为语料

库匹配出的组件与拓展规则集手动判定的组件进行

对比,如果同一条威胁文本经过两种方法对应的组

件相同则记为正确结果,反之记为错误结果,最终得

出准确率。
最后将ACUTIRule方法构建规则模型的过程

和结果通过构建速率、构建准确率和构建成本等量

化指标与人工构建规则模型的方式进行对比。本文

在CVE网站随机爬取1000条 Web相关的漏洞信

息,然后通过上述的两种不同的规则模型构建方式

将1000条漏洞信息制定为符合使用标准的规则,并
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记录各自使用的时间、人力成本,并将最后结果进行

人工审核验证得出各自的准确率。
(6)

 

实验结果与分析

RQ3:
 

为了验证所提出的采用动词词组作为三

元组表达式第一要素对威胁文本重点内容提取的有

效性,本文对以名词词组作为三元组表达式第一要

素和以动词词组作为三元组表达式第一要素进行威

胁文本重点内容提取这两种方式进行了实验结果对

比,得到的结果如表13所示。
表13展示了通过两种不同方式在三元组表达

式提取任务上的实验结果。通过动词词组作为三元

组表达式第一要素构建的三元组表达式与现有的类

型规则库中的三元组表达式的平均相似率达到

83%,由专家人工判定的可使用率达到了92%,整
体达到了良好的效果,相比于使用核心名词词组作

为三元组表达式第一要素的方法在平均相似率、可
使用率上分别提升了21%、20%。实验结果表明了

本文所提出的采用动词词组作为三元组表达式第一

元素对威胁文本重点内容提取的有效性。

表13 三元组表达式提取结果

方法
平均相似率

(Average
 

Similarity)
可使用率
(Usability)

核心动词词组 83% 92%
核心名词词组 62% 72%

RQ3的回答:由动词短语组组成的三元组表达

式与基础类型规则库中三元组表达式的平均相似率

达到83%,专家人工判定的可使用率达到92%。与

使用核心名词短语组形成三元组表达式的方法相

比,平均相似率和可使用率分别 提 高 了21%和

20%。与名词短语组相比,由动词短语组组成的三

元组表达式可以更好地表达威胁文本的关键内容。

RQ4:
 

为了验证所提出的结合类型规则和交互

规则的威胁识别规则的有效性,本文以单独使用交

互规则和类型规则和使用结合类型规则和交互规则

的威胁识别规则这3种方式对威胁进行划分,并将

实验结果进行了对比。由表14的结果可知,当单独

使用类型规则对威胁进行划分时,3000条威胁中有

218条不能成功划分,单独使用交互规则则有1655
条威胁不能成功划分,而使用类型规则结合交互规

  表14 威胁划分结果

方法 成功划分数量 未成功划分数量

类型规则 2782 218
交互规则 1345 1655

类型规则结合交互规则 2973 27

则的方式则只有27条威胁未能成功划分。实验结

果表明本文所提出的结合类型规则和交互规则的威

胁识别规则的有效性,能够有效地对威胁进行划分,
并且相比于单一的类型规则或交互规则,所提出的

规则能够更全面地覆盖威胁。该方法能够有效地划

分绝大部分威胁内容,并且具有高可解释性和全

面性。

RQ4的回答:使用结合类型规则和交互规则

的威胁识别规则成功划分威胁的数量大于使用单

一类型规则或交互规则成功划分威胁的数量。本

文提出的将类型规则和交互规则相结合的威胁识

别规则可以有效地对威胁进行划分,与单一类型

规则或交互规则相比,本文提出的规则可以更全

面地覆盖威胁。

RQ5:
 

为了验证ACUTIRule方法的有效性,本
文首先通过对比在测试数据集上用ACUTIRule方

法生成的规则与正确结果的差异来体现该方法的准

确率,实验结果显示 ACUTIRule方法在100和

1000个漏洞数量下生成的规则与正确结果对比的

准确率分别达到了88%和89.5%,体现出该方法可

以有效地进行威胁识别规则模型自动构建。
然后将ACUTIRule方法与人工在构建规则模

型的 效 率 上 进 行 对 比,进 一 步 说 明 本 文 提 出 的

ACUTIRule方法能够明显提升工作效率,实验结

果如表15所示。表15展示了ACUTIRule方法在

构建规则模型的时间和人力成本方面的优势,能够

明显提升工作效率,体现了 ACUTIRule方法的自

动化优势。就构建相同条目的漏洞为可使用的规则

而言,ACUTIRule方法所消耗的时间远少于人工

构建方法,且不需要额外的人力成本。当输入的漏

洞数量越多时该方法的优势越明显。虽然 ACU-
TIRule方法在准确率方面的表现稍逊于人工构建

规则的方式,但误差仅在10%之内,且漏洞数量越

多准确性差异越小。

表15 ACUTIRule方法与人工构建规则模型指标对比

方法 漏洞数量 消耗时间 人力规模 准确率

ACUTIRule方法 100 29(s) 无需人工 88%
ACUTIRule方法 1000 64(s) 无需人工 89.5%

人工构建 100 30(min) 两人 95.7%
人工构建 1000 6(h) 两人 94.9%

RQ5的回答:与100条和1000条威胁的正确

结果相比,ACUTIRule方法的准确率分别为88%
和89.5%。该方法可有效地用于威胁识别规则模

型的自动构建。在将相同条目的威胁构建为可使用
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的规则方面,ACUTIRule方法比手动方法花费的

时间要少得多,并且不需要额外的人力成本。虽然

ACUTIRule方法的准确性低于人工构建规则的方

式,但误差仅在10%之内。

6 应用实例

本节通过一个应用实例展示ACUTIRule应用

的效果。通过将应用结果与权威工具微软TMT的

结果进行对比,表明 ACUTIRule应用能够有效支

持威胁识别。
本文以基于iNTegrity[5]的文件完整性检查这

个场景作为实例来进行论述。iNTegrity是一款文

件完整性检查工具,它可以读取资源(比如文件系统

filesystem中的文件),确定自上次检查以来是否有

任何文件或注册表项被更改。该场景中,Admin通

过前端页面向后端 Web
 

Application组件INTegri-
ty

 

Admin
 

Console传递指令进行完整性检查。IN-
Tegrity

 

Admin
 

Console一方面可以读取Config
 

da-
ta和Integrity

 

files中的数据,另一方面还可以通过

传递命令给Integrity
 

host
 

software,驱使其对reg-
istry和filesystem进行获取,从而将对应的资源完

整性数据返还给INTegrity
 

Admin
 

Console。IN-

Tegrity
 

Admin
 

Console对数据进行判断后更新In-
tegrity

 

files,并将完整性变动信息返回至 Admin。
该DFD包含了最为常见、关联威胁最多的组件,如
处理过程中的 Web

 

Application和 Host,数据存储

中的SQL
 

Database和File
 

System。同时,该项目

包含Browser和 Web
 

Application,也是十分具有典

型性的架构。因此,其DFD具有典型代表性,该项

目适合作为实例展示应用结果。
在图5中展示了iNTegrity的DFD,可以看到

该DFD主要包含的节点包括一个外部实体 Ad-
min,两个处理过程Integrity

 

host
 

software和IN-
Tegrity

 

Admin
 

Console,以及四个数据存储regis-
try、filesystem、Config

 

data和Integrity
 

files,而边

一共包含9个数据流。实例通过对这些组件数据进

行分析,为部分组件分配细粒度组件类型,如IN-
Tegrity

 

Admin
 

Console被 分 配 为 Web
 

Applica-
tion,而Integrity

 

host
 

software则被分配为 Host
类型的处理过程。相应地根据描述,registry可以

认为存于关系型数据库中即SQL
 

Database,而file-
system则更适合为File

 

System类型组件,其余的

组件也被分配为较为合适的类型。将图5中的

DFD转换为数据结构,转换后的数据用于匹配规则

识别对应的威胁列表。

图5 iNTegrity实例的DFD
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  将ACUTIRule应用识别出的威胁列表与业内

权威工具微软 TMT 识别的威胁列表进行对比。

ACUTIRule应用基于所自动构建的全面的规则库

来识别威胁,微软TMT基于人工构建的少量规则

来识别威胁,因此主要从数量、描述等方面对比应用

结果。
图6展示的是 ACUTIRule应用中构建的规

则,图7是 ACUTIRule应用所识别的威胁列表。
从图7中可以看到第4条威胁“由于渲染UI层或帧

的不适当限制,攻击者可以绕过身份验证,导致仿冒

问题”。该威胁作为前端开发中最为常见的风险之

一,被成功识别得到。根据该条目,后续从业人员可

以根据标题和描述对其进行理解。第2条威胁呈现

的是“由于cookie属性不安全以及用户会话cookie
可以被窃取,攻击者可以绕过身份验证,导致仿冒问

题”。所提及的cookie问题,也是网页端中常见的

攻击漏洞来源,在网页开发时需要切实注意此威胁。
这两条威胁都是外部实体中的 Admin组件可能面

临的潜在的Spoofing类型的威胁。微软TMT的威

胁列表的节选内容展示在图8中。图中可以明显看

出存在大量条目是重复的,这是由于同一个威胁可

以参与不同组件的规则中去。

图6 ACUTIRule应用中构建的规则(节选)

图7 ACUTIRule应用中识别的威胁列表(节选)

图8 微软TMT原始列表展示(节选)
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  本文 ACUTIRule应用识别的威胁列表和微

软TMT识别的威胁列表在数量上的分布情况如

表16所示。合并前的数量下的威胁列表以威胁

和组件的成对关系为主键,即以(威胁,
 

组件)的
形式进行展示。将威胁列表切换至以威胁为主

键,即以(威胁,
 

[组件])的形式展示,对同一威

胁关联的不同组件进行合并便可以得到纯威胁

的数量。对 ACUTIRule应用识别的威胁列表进

行合 并,合 并 后 的 威 胁 数 量 为191条。将 微 软

TMT识别的威胁进行合并后,微软TMT威胁列

表实际涉及的威胁仅为24条。从表16中可以

看到,合并前与合并后,ACUTIRule应用识别出

的威胁的数量都大幅领先于微软 TMT识别出的

威胁的数量。

表16 识别的威胁数量对比

方法
合并前 合并后

S T R I D E 合计 S T R I D E 合计

ACUTIRule应用 21 97 27 158 73 31 407 14 47 13 73 22 22 191
微软TMT 19 10 4 16 1 1 51 10 4 1 7 1 1 24

  通过对微软TMT的24个威胁进行逐一分析,
发现其相同、类似或拆分后的威胁均可在 ACU-
TIRule应用识别的191个威胁中被找到。例如微

软TMT的威胁列表中涉及的Spoofing威胁仅包含

由于创建假网站(fake
 

website)导致的攻击这条粗

粒度的威胁,而 ACUTIRule应用的威胁列表中包

含了多条Spoofing威胁,涵盖了造成威胁影响的潜

在威胁行为的各个方面。攻击者绕过认证进行欺骗

攻击,可能是由多种攻击行为或原因造成的。例如

“无需实体身份验证的密钥交换”、“cookie属性不安

全以及用户会话cookie可以被窃取”、“通过捕获-重
放绕过身份验证”、“渲染 UI层或帧的不适当限

制”、“加密签名验证不当”、“随机值不足的使用”、
“使用不带Salt的单向哈希”、“XPath表达式中数

据中和不当(‘XPath注入’)”等。从威胁的覆盖范

围而言,ACUTIRule应用的覆盖范围相对更广。
除了威胁数量和覆盖范围外,将图7的内容与

图8进行对比可以看到,ACUTIRule应用还附带了

关联的CWE条目。如果阅读威胁列表的开发人员

存在一些疑惑,除了通过标题和描述中的文字内容

进行理解,还可以通过超链接的方式跳转到对应的

网页去获取更多细节的信息,包括案例、消减措施、
关联的CAPEC和CVE链接等。有利于帮助后续

使用该威胁列表的人员更好地理解威胁,以达到消

减威胁的目的。
由于微软TMT中的威胁数据量小、威胁粒度

大,导致识别的威胁少;其人工构建的规则不够全

面,无法确保识别的威胁的全面性和准确性。本文

ACUTIRule应用中基于自动构建的全面的规则

库,对 Web安全领域常见场景的威胁基本都有覆

盖。我们对多个数据源的威胁数据进行了收集以及

精细处理,对威胁描述的核心内容采用统一格式进

行描述,将威胁行为与造成的影响进行关联,从业人

员能够快速准确地掌握威胁的原因、行为、类别等信

息。同时我们提供了详细的威胁描述以及相关的来

源编号和链接,方便开发者对其进行详尽了解。增

强了威胁的可理解性,便于对威胁进行分析、缓解以

及对接后续安全测试生成。通过iNTegrity实例展

示了 ACUTIRule应 用 结 果,表 明 本 文 提 出 的

ACUTIRule的应用能够有效支持从业人员进行威

胁识别。

7 讨 论

本节讨论了本研究工作的重要性、相关考虑和

局限性。

7.1 重要性

  由于知识产权的限制以及自动化程度、数据支

持和分析质量的不足,现有的工具尚未被业界广泛

使用。目前,业界主要依赖于人工威胁建模和分析,
缺少自动化威胁建模技术,识别结果作为需求提供

给测试人员手动设计测试用例来验证安全问题,这
需要很高的专业知识。如引言所述,自动化威胁建

模在工业中是迫切需要的。学术界[7-9]指出,目前的

相关研究还不成熟,并呼吁进行这方面的研究。我

们提出了一种新的方法来提高威胁建模的自动化程

度和分析质量,解决痛点,满足学术界和工业界的需

求,支持设计阶段的威胁分析和处理,以及安全实践

的左移。
目前,已有的研究大多采用微软公司的STRIDE

威胁建模方法,通过人工构建不完整的规则库来进

行威胁识别。作为构建和更新规则库的第一个自动

化方法,我们的工作能够支持基于全面规则库的自

动威胁识别。通过输入特定于场景的DFD,可以根
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据规则库自动生成威胁列表,这使得开发人员能够

在开发的早期阶段识别潜在的威胁,为威胁生成测

试[13],指导后续的开发和测试,并更好地将安全问

题嵌入到软件开发活动中。

7.2 相关考虑

  本文提出的方法具有通用性,并以 Web安全领

域为典型应用领域构建规则库数据。由于难以从威

胁数据中挖掘通用规则或直接提取组件以及组件与

威胁之间的关系,本文中的规则自动构建和更新任

务具有挑战性。Gao等人[80]和 Kadhim 等人[69]分

别通过建立知识图谱或者基于知识库的语义相似度

匹配方法实现其他领域规则库的自动构建。因为威

胁和软件组件的快速更新迭代,而通过构建知识图

谱的方法需要先找出威胁内容与各个实体间的关

系,这就需要专家频繁地对知识图谱间关系进行判

定和填充。所以本文以成熟的类型规则库作为语料

库进行语义相似度匹配的方式更符合威胁识别规则

模型自动构建和更新的背景需求。但是这种方法存

在一定的局限性,即只能自动构建已有组件的规则,
完全新的组件相关的规则无法直接自动构建。当出

现全新的组件内容时需要有专家填充与之关联的少

数规则,后续即可自动添加。本文数据来源于多方

数据源,包含了 Web领域常见的组件和威胁数据,

Web领域的新威胁通常可以匹配到同组件关联的

规则。此外,三元组表达式包含了攻击行为、后果等

信息,即使威胁文本不完全相同,也可匹配到对应规

则并提取该威胁关联的组件。规则更新入库之前会

经过专家审核,如果出现相似度低的情况,可能是由

于输入的威胁属于其他领域特有或罕见的组件关联

的威胁。这种情况需要人工将新组件关联威胁,根
据本方法制定规则并添加入库,后续可自动构建和

更新。

STRIDE是目前软件行业应用的主流方法。与

其他方法相比,DFD模型覆盖了大多数其他模型的

各个方面,能够以相对较低的技术门槛支持更全面

的威胁分析,因此在软件行业中更受欢迎,与需求、
设计和实现活动的结合更紧密。由于安全问题经常

出现在数据流中,所以数据流模型成为最理想的威

胁模型[5]。然而,由于数据和规则不完整,自动化和

准确性不够,软件行业仍然缺乏自动威胁建模技术。
虽然微软的TMT工具有库支持,但由于它是人工

构建的,无法更新,威胁的数量有限,规则也不全面,
并未被业界所广泛使用。到目前为止,在这个前沿

领域 还 没 有 相 关 的 工 作,也 没 有 大 型 语 言 模 型

(LLMs)的应用。考虑到这种规则制定任务中分析

所需要的专业知识和经验,本文提出的方法是一种

从零开始的可行方案。而且由于相关数据的匮乏,
目前的LLMs还没有准备好解决这个问题。

如引言和背景部分所述,业界现有的大多数工

具不支持自动识别,没有数据支持或数据集小,规则

库不全面,不支持规则自动构建和更新。CNNVD
数据更全面,数据量充足,粒度适当,描述了类别和

影响,信息更全面。以CWE和CVE作为数据集进

行验证,计算准确率表明TextCPR方法在不同粒度

的威胁描述数据集上仍能表现良好,也表明本文在

数据处理阶段去除CNNVD数据中无用信息的有

效性。CNNVD、CWE、OWASP
 

Top
 

Ten的数据源

中,仅CNNVD需要处理,其他两个平台的数据仅

用于更新,不包含产品信息等不必要的内容。其只

需爬取或下载并直接输入,通过XML分析的威胁

内容等属性将组成数据。其他平台的数据可以分成

CNNVDTC类,用于匹配和识别STRIDE类。本文

根据类别的定义匹配形成CNNVDTC与STRIDE
类别的映射表,如代码问题的定义描述了攻击行为

可以通过代码设计导致拒绝服务等问题。
虽然威胁数据可能涉及某些网络威胁数据,但

威胁建模在开发初期就被视为实现安全的重要软件

实践,无疑也是安全领域的一个重要课题。所提出

的方法可以支持广泛的软件从业者,从威胁建模者、
安全分析师和设计师,到软件开发人员和测试人员。
然而,威胁建模的自动化水平仍然处于较低水平,这
一领域的前沿研究进展在国内尚属空白。

在这项前沿工作中,首次实现了STRIDE威胁

分类,结合TextCNN模型这种可用且适用效果理

想的模型对威胁文本进行基础类别分类,然后结合

产生式规则匹配生成STRIDE威胁类别。本研究

中,文本分类模型的选择目标是选择可用的、适用于

实际问题需求的高效模型,而非无止境地寻找最新、
最准、最快、指标最高的模型。这里重点考虑了

TextCNN模型的神经网络参数少、训练快、结构简

单的模 型,该 模 型 具 有 灵 活、可 理 解、高 效 等 特

点[72]。同时,该模型的结构公开,当数据集发生变

化时,模型易于调整。另外,它对软硬件环境要求较

低,更容易应用到开发实际场景。基于以上全面考

虑,我们将TextCNN模型作为本研究的一种可用

和轻量的文本分类模型。Qu等人[68]基于CNN实

现了漏洞的自动分类。从分类结果来看,使用CNN
模型可以有效地对威胁数据进行基础类别分类,效
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果好。此外,本文实验中还包括了对比 TextCNN
分类模型与传统的SVM分类模型在威胁分类任务

下的效果差异,实验结果表明TextCNN模型威胁

分类部分在一定程度上提高了TextCPR分类方法

的整 体 性 能,可 以 有 效 地 用 于 对 威 胁 描 述 文 本

CNNVDTC进行分类。
需要强调的是,本文的主要贡献在于整体首创

性的威胁建模自动化方法,整体方法首次有效地实

现了STRIDE威胁自动分类以及威胁识别规则自

动构建和更新。对于单个模型如 TextCNN模型,
可以根据人工智能技术的发展,与威胁分析的领域

及应用场景,后续根据综合评估替换为更先进的模

型。TextCPR方法中,TextCNN的核心作用是通

过 CNNVD 威 胁 分 类 为 产 生 式 规 则 匹 配 提 供

CNNVDTC类别输入,其相比传统方法在威胁描述

变体和多粒度数据上具有更强的泛化能力。Tex-
tCPR方法的核心创新在于有效地将TextCNN分

类结果与定义的映射规则相结合。其针对STRIDE
标注数据不足的问题,通过预定义的映射规则,利用

CNNVDTC的丰富样本训练模型,并结合产生式规

则匹配,实现STRIDE威胁分类。这种协同方法提

升了小样本场景下的模型泛化能力。当威胁类别体

系扩展时,该方法仅需扩展映射规则而无需重新训

练模型,但需人工维护规则。此外,TextCNN 对

CNNVD威胁分类的正确性直接影响后续STRIDE
类别的输出,可能存在误差传播风险。

本自动化方法是在人工辅助准备数据的基础上

实现的自动化,且本文已提供了常见数据集。为了

实现目标任务,手工完成的任务如整理相对全面的

数据以制定规则库是一次性行为,其成果可支持自

动构建规则。与现有威胁建模工具对比,本方法在

自动化程度、数据与规则的完整性等方面存在优势,
并且本方法支持STRIDE威胁分类和规则构建,支
持自动威胁识别。与人工方式相比,所提出的方法

实现了自动化构建和更新规则。方法中数据获取为

自动,由于CNNVD数据有产品信息等不必要的内

容,数据处理中数据项合并这一步需要人工处理,然
后自动去除无用信息和欠采样处理。自动构建方法

中的主体部分如威胁分类、三元组表达式提取、规则

匹配、规则生成、规则库更新都是自动化进行。其

中,需要人工辅助的方面包括:自动威胁分类需要基

于数据类别标注进行模型训练,交互规则提取需要

基于整理的组件关系表,以及规则更新入库时经过

专家审核。对于人工辅助环节,后续可利用LLMs

智能解析非结构化数据,提取关键信息并转化为结

构化/半结构化数据,从而提升数据处理效率,降低

人工成本。此外,可基于迁移学习技术,利用CNNVD
已标注数据预训练模型,通过特征迁移和模型微

调策略适配跨平台标注任务,降低新数据源的标

注需求。
两个系统文献综述都得出了类似的观察结

果[8],即“[…]现有技术缺乏产品质量保证。此外,
这些技术缺乏成熟度、有效性和工具支持”[9]和“大
多数威胁建模工作仍然是手工完成的,并且对其验

证的保证有限”[7]。目前威胁建模领域的大多数论

文都是通过理论例子或实证案例研究来验证的,这
些研究大多用于验证威胁模型,或者没有进行任何

验证[7,9]。我们在现有条件下根据验证需求,在最

大限度的努力下通过对比实验对提出的方法进行验

证,这在威胁建模相关研究的验证中是不多见的。
我们将分类方法与基准方法进行对比,将自动构建

的规则与人工构建的经过专家审核的规则进行对

比,验证了方法的有效性。

7.3 局限性

  本文所提出的构建规则的方法也存在一定的局

限性,即只能自动构建现有组件的规则,不能直接自

动构建与全新组件相关的规则。当出现新的组件内

容时,专家需要填充少量与之相关的规则。未来工

作将探索使用少量样本学习(Few-shot
 

Learning)、
领域自适应(Domain

 

Adaptation)和整合外部知识

源来扩展所提出的 ACUTIRule方法,以处理新组

件和动态威胁。首先通过异常检测(如Isolation
 

Forest)识别系统中新组件。随后基于少样本学习

技术,采用元学习框架(如 MAML或Prototypical
 

Networks),通过多任务学习方式在已有组件规则

集上训练元模型,使模型获得快速适应新组件的能

力。当新组件出现时,仅需少量样本即可通过模型

生成初始规则。然后基于领域自适应技术,将已有

组件的规则知识迁移到新组件。基于特征级自适应

技术(如DANN或 MMD)对齐新旧组件的特征分

布,构建共享威胁特征空间。将组件的行为映射到

共享特征空间,使其与已知相似威胁行为的特征距

离最小化。通过图神经网络(GNN)建模组件关系,
若新组件与已知组件存在依赖或功能重叠,则自动

迁移威胁识别规则。最后通过实时监控新组件的威

胁数据并整合外部知识源补充信息[81],利用在线学

习(如Bandit算法)对规则进行细粒度调整,持续优

化规则质量。通过知识沉淀技术将验证后的规则反
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馈至元学习模型,形成闭环优化。新组件通过置信

度验证后,将自动触发组件关系图的拓扑扩展,从而

实现规则库的自主演进,逐步降低对人工维护的依

赖。本文提出的自动识别和分类STRIDE威胁的

方法有助于支持威胁识别规则的自动构建和更新。
这种方法可以用于在安全实践中自动识别威胁,尤
其是在软件开发的早期阶段。现阶段的工作仍然仅

限于基于STRIDE这一事实上的主流威胁建模方

法,即基于STRIDE类别的分类和基于STRIDE的

威胁识别规则的构建,并且对于描述过于冗长的威

胁文本,处理效果可能有限。当前探索阶段,我们采

用EasyEnsemble优化样本分布后,重点验证模型

在全局分布上的可行性,可能无法完全反映少数类

性能,后续将开展细粒度类别分析及鲁棒性验证。
在规则库定期更新场景下,规则库规模可能呈

现阶梯式增长。在规则更新维护中,随着核心攻击

模式的覆盖完善,可根据需求比如规则库内存余量,
选择不更新具有相同攻击特征的重复威胁对应的规

则,优先更新具有新特征且威胁等级较高的规则,确
保规则库全面性的同时保持规模受控。为提高规则

库的可扩展性,采用分层存储与增量编译机制,通过

规则匹配引擎与规则库管理的解耦设计,实现规则

字段(如威胁描述、类别等)的按需加载与动态读取。
引入基于组件类型的层级索引优化,确保匹配效率,
同时通过模块化存储设计支持灵活扩展。此外,更
新机制中设定了规则更新入库时经过专家审核,以
提供更多保障,但可能需要投入专家人力和时间等

成本。对于高风险核心规则,可根据更新频率定期

进行全量审核。对于常规规则更新,可采用低频抽

样审核。同时可引入自动化工具(如规则优先级评

估、规则冲突检测)辅助人工审核,以优化成本效率。
对这项工作的有效性可能存在一些威胁。1)内

部有效性:在威胁分类的对比实验中,本文选取了传

统SVM方法作为对比对象,SVM 分类器对数据处

理方面的要求更高。实验中采用的预测测试数据集

相同,可能会影响SVM 分类方法的有效性。实验

使用从CVE平台爬取的威胁数据作为测试数据

集。然而,CVE平台收纳的威胁数据可能会存在内

容相似的情况,这可能会影响实验对比效果。由于

威胁识别规则的制定暂未有统一的标准,因此在本

文自动和人工构建规则的方法的对比实验中,对产

出的规则的正确性判断依赖于专家经验,可能存在

人为主观性。后续可通过引入更多量化指标(如规

则覆盖率、冲突率、历史数据验证准确率等),并结合

多专家交叉验证机制,以降低个体主观偏差的影响。

2)外部有效性:CNNVD、CWE等平台的威胁数据

多来自知名机构。然而,目前还没有记录所有潜在

威胁的数据平台。尚未包括的威胁数据可能会影响

结论的普遍性。

8 总结与展望

为了解决目前威胁建模质量较低、自动化程度

不足的问题,本文基于STRIDE方法提出了完整的

威胁识别规则模型,提供了完善的规则库数据。本

文通过NLP技术提出了自动构建规则库的方法,以
及提出了STRIDE威胁自动分类方法。通过Tex-
tCNN分类模型确定威胁内容的漏洞基础类别,然
后通过产生式规则匹配获取对应其漏洞基础类别的

威胁STRIDE类别,解决了STRIDE类型标注数据

不足的挑战。通过所提出的分类方法获取威胁的

STRIDE类别,结合获取到的核心动词短语组生成

关系三元组表达式。通过文本相似度匹配获得威胁

的组件,构建出类型规则。基于重复的类型规则以

及数据流交互的组件关系表,构建出交互规则。最

后将类型规则和交互规则整合为完整的威胁识别规

则。最后本文设计了规则库自动更新机制,以确保

规则库的时效性。本文通过实验验证了方法的有效

性。一方面,以CNNVD、CVE和CWE等主流漏洞

平台的威胁数据为样本,通过对比实验评估了所提

出的方法在STRIDE分类任务上的有效性。结果

表明该方法提高了分类的性能和自动化程度,精度

达到92.5%。另一方面,对威胁识别规则库的自动

构建方法进行了对比实验。自动构建规则的准确率

达到89.5%。与人工构建方法相比,该方法提高了

规则构建的自动化程度和效率,误差在10%以内。
评估结果表明本文所提出的方法的有效性。未来工

作计划探索研究如何自动更新组件以及新组件相关

的规则,以进一步提升自动化构建和更新规则库的

效果,提高规则库的可扩展性,以及在更广泛的数据

集上评估所提出的方法。
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Background
  The

 

STRIDE
 

method
 

has
 

become
 

the
 

de
 

facto
 

main-
stream

 

threat
 

modeling
 

technology
 

in
 

practice,
 

which
 

can
 

be
 

used
 

to
 

identify
 

security
 

threats
 

to
 

systems
 

in
 

the
 

early
 

pha-
ses

 

of
 

software
 

development.
 

At
 

present,
 

the
 

analysis
 

of
 

STRIDE
 

threats
 

and
 

the
 

construction
 

of
 

the
 

rules
 

for
 

threat
 

i-
dentification

 

largely
 

rely
 

on
 

manual
 

expertise,
 

resulting
 

in
 

in-
complete

 

rules
 

for
 

threat
 

identification
 

and
 

data
 

volume
 

of
 

threat
 

modeling
 

as
 

well
 

as
 

insufficient
 

analysis
 

accuracy
 

and
 

efficiency.
 

The
 

problem
 

studied
 

in
 

this
 

paper
 

belongs
 

to
 

the
 

construction
 

of
 

threat
 

identification
 

rules
 

in
 

the
 

field
 

of
 

soft-
ware

 

security
 

threat
 

modeling,
 

which
 

can
 

be
 

used
 

to
 

support
 

automatic
 

threat
 

identification
 

based
 

on
 

STRIDE
 

method.
 

At
 

present,
 

the
 

international
 

research
 

on
 

threat
 

model-
ing

 

mainly
 

includes
 

SLR,
 

threat
 

identification,
 

detection
 

and
 

analysis,
 

threat
 

modeling
 

language,
 

security
 

testing
 

based
 

on
 

threat
 

modeling,
 

etc.
 

In
 

addition,
 

some
 

studies
 

applied
 

threat
 

modeling
 

to
 

CPS,
 

ICS,
 

IoT,
 

cloud
 

services,
 

and
 

5G
 

mobile
 

communication,
 

mainly
 

using
 

the
 

STRIDE
 

method.
Until

 

now
 

there
 

is
 

no
 

related
 

work
 

on
 

the
 

automatic
 

con-
struction

 

of
 

threat
 

identification
 

rules
 

in
 

this
 

frontier
 

area.
 

Threat
 

modeling
 

is
 

currently
 

at
 

a
 

very
 

low
 

level
 

of
 

maturity,
 

both
 

in
 

terms
 

of
 

research,
 

tool
 

support,
 

and
 

in
 

practice.
 

Ac-
ademic

 

efforts
 

have
 

not
 

been
 

put
 

into
 

practice,
 

failing
 

to
 

meet
 

the
 

practical
 

requirements
 

of
 

the
 

industry.
 

In
 

this
 

paper,
 

we
 

propose
 

a
 

threat
 

identification
 

rule
 

model
 

based
 

on
 

the
 

STRIDE
 

method,
 

providing
 

comprehen-
sive

 

rule
 

base
 

data.
 

Then,
 

we
 

propose
 

an
 

automated
 

ap-

proach
 

for
 

classifying
 

STRIDE
 

threats,
 

and
 

further
 

propose
 

an
 

automated
 

approach
 

for
 

constructing
 

the
 

rule
 

base.
 

In
 

ad-
dition,

 

we
 

design
 

an
 

automatic
 

update
 

mechanism
 

for
 

the
 

rule
 

base
 

to
 

ensure
 

its
 

effectiveness.
 

The
 

precision
 

of
 

the
 

proposed
 

classification
 

approachon
 

the
 

CNNVD
 

dataset
 

rea-
ches

 

92.5%,
 

the
 

recall
 

at
 

87.6%,
 

and
 

the
 

F1-score
 

at
 

89.3%.
 

Compared
 

with
 

the
 

baseline
 

method,
 

our
 

classifica-
tion

 

approach
 

significantly
 

improve
 

precision,
 

recall,
 

and
 

F1-
score

 

by
 

11.2%,
 

8.2%,
 

and
 

9.2%
 

respectively.
 

The
 

accu-
racy

 

of
 

the
 

automatically
 

constructed
 

rules
 

reached
 

89.5%.
 

Compared
 

with
 

manual
 

construction
 

approach,
 

our
 

approach
 

improves
 

the
 

automation
 

level
 

and
 

efficiency
 

of
 

rule
 

construc-
tion.

 

As
 

the
 

first
 

automated
 

approach
 

for
 

construction
 

and
 

update
 

of
 

the
 

rule
 

base,
 

our
 

work
 

is
 

able
 

to
 

support
 

automat-
ic

 

threat
 

identification
 

based
 

on
 

the
 

comprehensive
 

rule
 

base.
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The
 

project
 

researches
 

security
 

threat
 

identification
 

and
 

test
 

generation
 

technology
 

based
 

on
 

STRIDE
 

method,
 

and
 

improves
 

the
 

quality
 

and
 

1611
 

期 付昌兰等:一种自动构建STRIDE威胁规则模型和更新规则库的方法



speed
 

of
 

threat
 

modeling
 

through
 

automatic
 

identification
 

of
 

security
 

risks
 

and
 

test
 

generation.In
 

the
 

early
 

design
 

phase
 

of
 

software
 

development,
 

conducting
 

security
 

threat
 

analysis
 

and
 

further
 

generating
 

test
 

cases
 

can
 

guide
 

subsequent
 

devel-
opment

 

and
 

testing.
 

The
 

security
 

problem
 

can
 

be
 

better
 

em-
bedded

 

insoftware
 

security
 

design
 

and
 

development,
 

thereby
 

enhancing
 

the
 

security
 

of
 

the
 

software.The
 

research
 

achieve-
ments

 

of
 

our
 

research
 

group
 

in
 

this
 

field
 

include
 

the
 

published
 

paper
 

entitled
 

“Threat
 

model-based
 

security
 

test
 

case
 

genera-
tion

 

framework
 

and
 

tool”.
The

 

achievements
 

of
 

this
 

paper
 

is
 

to
 

solve
 

the
 

former
 

part
 

of
 

the
 

whole
 

subject,
 

which
 

is
 

in
 

the
 

upstream
 

phase
 

of
 

the
 

software
 

development
 

lifecycle.The
 

upstream
 

threat
 

modeling
 

work,
 

i.e.,
 

the
 

analysis
 

and
 

identification
 

of
 

sys-
tem

 

threats
 

based
 

on
 

the
 

threat
 

identification
 

rules
 

construc-
ted

 

in
 

this
 

paper,
 

has
 

a
 

docking
 

relationship
 

with
 

the
 

down-
stream

 

test
 

generation
 

work.
 

The
 

two
 

interact
 

to
 

form
 

a
 

com-

plete
 

whole,
 

which
 

plays
 

an
 

important
 

role
 

in
 

software
 

security
 

practice.The
 

achievements
 

of
 

this
 

paper,
 

including
 

the
 

complete
 

rule
 

model
 

based
 

on
 

the
 

STRIDE
 

method,
 

the
 

approach
 

of
 

auto-
matic

 

construction
 

and
 

update
 

of
 

the
 

threat
 

identification
 

rule
 

model,
 

and
 

the
 

STRIDE
 

threat
 

automatic
 

classification
 

ap-

proach,
 

are
 

the
 

core
 

of
 

the
 

automatic
 

threat
 

identification
 

part,
 

which
 

is
 

used
 

to
 

support
 

automatic
 

threat
 

identification.
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