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收稿日期：２０１７０８３１；在线出版日期：２０１８０７１１．本课题得到国家“九七三”重点基础研究发展规划项目（２０１７ＹＦＢ０８０２０００）、国家自然
科学基金（６１７７２１４７，６１３００２０４）、教育部人文社科研究项目（１５ＹＪＣＺＨ０２９）、广州市哲学社会科学发展“十三五”规划课题（２０１６ＧＺＹＢ２５，
２０１７ＧＺＱＮ０５）、广东省自然科学基金重大基础研究培育项目（２０１５Ａ０３０３０８０１６）、广东省自然科学基金（２０１５Ａ０３０３１３６３０）、广东省教育
厅基础研究重大项目（２０１４ＫＺＤＸＭ０４４）、广东省普通高校创新团队建设项目（２０１５ＫＣＸＴＤ０１４）、国家密码发展基金（ＭＭＪＪ２０１７０１１７）、
广州市教育局协同创新重大项目（１２０１６１０００５）、上海市信息安全综合管理技术研究重点实验室开放课题基金（ＡＧＫ２０１５００７）、广东省科
技计划项目（２０１６Ａ０２０２１０１０３，２０１７Ａ０２０２０８０５４）资助．邓宇乔，博士，副教授，主要研究领域为密码学、云计算．Ｅｍａｉｌ：ｇｄｕｆｅｄｙｑ＠ｆｏｘ
ｍａｉｌ．ｃｏｍ．杨　波（通信作者），博士，教授，主要研究领域为信息安全和密码学．唐春明，博士，教授，主要研究领域为密码学、云计算．
宋　歌，博士，讲师，主要研究领域为数据挖掘、密码学．温雅敏，博士，副教授，主要研究领域为密码学、云计算．

基于密文策略的流程加密研究
邓宇乔１），２）　杨　波２），３）　唐春明４）　宋　歌５）　温雅敏１）

１）（广东财经大学统计与数学学院　广州　５１０１２０）
２）（陕西师范大学计算机科学学院　西安　７１００６２）

３）（中国科学院信息工程研究所信息安全国家重点实验室　北京　１０００９３）
４）（广州大学数学与信息科学学院　广州　５１０００６）
５）（华南农业大学数学与计算机学院　广州　５１０１２０）

摘　要　近年来，用户通常通过云服务器与他人共享信息，以节省本地存储空间．然而，云服务提供商（ＣＳＰ）不能完
全被信任．实际上，在不同文献提出的各种模型中，ＣＳＰ被定义为半可信方：它是好奇但会诚实地执行程序的实体．
但它可能会泄露一些用户的私人信息以谋取自己的利益．因此，用户需要在将私人内容上传到云端之前对其私密
内容进行加密．但是，文件的加密形式将使得内容的共享不方便．许多文献尝试在不同的应用场景中使密文分享成
为可能．为了解决上述密文共享的问题，一种基于非对称密钥的密码系统被提出，该系统被称为属性基加密
（ＡｔｔｒｉｂｕｔｅｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）．ＡＢＥ是一个多功能和高效的密码原语．ＡＢＥ包括以下两种类型，即密钥策略
ＡＢＥ（ＫＰＡＢＥ）和密文策略ＡＢＥ（ＣＰＡＢＥ）．在ＫＰＡＢＥ中，密文与属性集合相关，而秘钥与访问策略相关联．只要
与密文相关的属性集合满足嵌入在秘钥中的访问策略，密文就可以被恢复．在ＣＰＡＢＥ中，密文与访问策略相关
联，而密钥与一组属性相关．只要与秘钥相关的属性集合满足嵌入在密文中的访问策略，密文就可以被恢复．用户
可以使用ＡＢＥ高效地共享云中的信息，而不用担心其隐私被泄露．例如，在ＣＰＡＢＥ的环境中，用户使用指定的访
问策略加密文件并将密文上传到云；则拥有访问策略中指定属性集的用户可以解密该密文．虽然ＡＢＥ在很多应用
中都很强大并且有效，但它不适用于某些特殊情况．本文研究了与流程认证有关的新应用场景．在这种场景下，数
据所有者需要在用户访问加密内容之前确保用户是否满足多个流程．由于传统的ＡＢＥ无法高效地描述流程，因此
在此场景下不适用．一种基于流程的加密（ＰｒｏｃｅｓｓＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＰＢＥ）的新密码学原语被提出．ＰＢＥ被分成两
类，即密钥策略的ＰＢＥ（ＫｅｙＰｏｌｉｃｙＰＢＥ，ＫＰＰＢＥ）和密文策略的ＰＢＥ（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＰＢＥ，ＣＰＰＢＥ）．一种
ＣＰＰＢＥ方案被提出．在ＣＰＰＢＥ中，加密者可以通过在加密消息时指定接收者的访问策略来细粒度地指定密文的
接收者．若解密者持有的流程集满足密文中描述的访问策略时，该解密者可恢复明文消息．ＣＰＰＢＥ在高效地描述
各种流程方面具有优势．在标准模型中，使用双线性映射和线性秘密共享方案（ＬＳＳＳ）的工具构建了ＣＰＰＢＥ方案．
定义了ＣＰＰＢＥ的选择性安全模型．使用分区策略提供了ＣＰＰＢＥ的安全性证明．ＣＰＰＢＥ的安全性被归约到双线
性ＤｉｆｆｉｅＨｅｌｌｍａｎ指数的假设上（狇ＢＤＨＥ）．给出了ＣＰＰＢＥ和一般ＣＰＡＢＥ的效率分析．

关键词　流程加密；密文策略；属性加密；选择安全性；访问结构
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ｎｅｅｄｓｔｏｅｎｓｕｒｅｗｈｅｔｈｅｒａｕｓｅｒｓａｔｉｓｆｉｅｓｓｅｖｅｒａｌｐｒｏｃｅｓｓｅｓ，ｂｅｆｏｒｅｔｈｅｕｓｅｒａｃｃｅｓｓｅｓｔｈｅｅｎｃｒｙｐｔｅｄ
ｃｏｎｔｅｎｔｓ．ＴｈｅｃｌａｓｓｉｃａｌＡＢＥｃａｎｎｏｔｂｅｕｓｅｄｂｅｃａｕｓｅｔｈｅｙｃａｎｎｏｔｄｅｓｃｒｉｂｅｐｒｏｃｅｓｓｅｓｅｆｆｉｃｉｅｎｔｌｙ．Ａ
ｎｅｗｃｒｙｐｔｏｇｒａｐｈｙｐｒｉｍｉｔｉｖｅｃａｌｌｅｄＰｒｏｃｅｓｓＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ（ＰＢＥ）ｉｓｐｒｅｓｅｎｔｅｄｔｏａｄｄｒｅｓｓｔｈｅ
ａｆｏｒｅｍｅｎｔｉｏｎｅｄｐｒｏｂｌｅｍ．ＰＢＥｉｓｃｌａｓｓｉｆｉｅｄｉｎｔｏｔｗｏｔｙｐｅｓ，ｉ．ｅ．，ＫｅｙＰｏｌｉｃｙＰＢＥ（ＫＰＰＢＥ）ａｎｄ
ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＰＢＥ．ＡＣＰＰＢＥｉｓｐｒｅｓｅｎｔｅｄ．Ｔｈｅｅｎｃｒｙｐｔｏｒｃａｎｓｐｅｃｉｆｙｔｈｅｒｅｃｉｐｉｅｎｔｏｆｔｈｅ
ｃｉｐｈｅｒｔｅｘｔｂｙｅｎｃｒｙｐｔｉｎｇｍｅｓｓａｇｅａｌｏｎｇｗｉｔｈｔｈｅａｃｃｅｓｓｐｏｌｉｃｉｅｓｉｎｔｈｅＣＰＰＢＥ．Ｔｈｅｄｅｃｒｙｐｔｏｒｃａｎ
ｒｅｃｏｖｅｒｔｈｅｍｅｓｓａｇｅｉｆｉｔｈｏｌｄｓｔｈｅｓｅｃｒｅｔｋｅｙａｓｓｏｃｉａｔｅｄｗｉｔｈｔｈｅｄｅｓｉｒｅｄｐｒｏｃｅｓｓｓｅｔ．ＴｈｅＣＰＰＢＥ
ｈａｓａｄｖａｎｔａｇｅｉｎｅｆｆｉｃｉｅｎｔｌｙａｎｄｅｆｆｅｃｔｉｖｅｌｙｄｅｓｃｒｉｂｉｎｇａｌｌｋｉｎｄｓｏｆｐｒｏｃｅｓｓｅｓ．ＡＣＰＰＢＥｓｃｈｅｍｅｉｓ
ｃｏｎｓｔｒｕｃｔｅｄｉｎｔｈｅｓｔａｎｄａｒｄｍｏｄｅｌ，ｕｓｉｎｇｔｈｅｔｏｏｌｓｏｆｂｉｌｉｎｅａｒｍａｐｓａｎｄＬｉｎｅａｒＳｅｃｒｅｔＳｈａｒｉｎｇ
Ｓｃｈｅｍｅ（ＬＳＳＳ）．ＴｈｅｓｅｌｅｃｔｉｖｅｓｅｃｕｒｉｔｙｍｏｄｅｌｏｆＣＰＰＢＥｉｓｄｅｆｉｎｅｄ．Ｔｈｅｓｅｃｕｒｉｔｙｐｒｏｏｆｉｓｐｒｏｖｉｄｅｄ
ｕｓｉｎｇｔｈｅｐａｒｔｉｔｉｏｎｉｎｇｓｔｒａｔｅｇｙ．ＴｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅＣＰＰＢＥｉｓｒｅｄｕｃｅｄｔｏｔｈｅ狇ＢｉｌｉｎｅａｒＤｉｆｆｉｅ
ＨｅｌｌｍａｎＥｘｐｏｎｅｎｔＡｓｓｕｍｐｔｉｏｎ（狇ＢＤＨＥ）．ＴｈｅｅｆｆｉｃｉｅｎｃｙａｎａｌｙｓｉｓｏｆＣＰＰＢＥａｎｄｇｅｎｅｒａｌＣＰ
ＡＢＥｉｓｐｒｅｓｅｎｔｅｄ．

犓犲狔狑狅狉犱狊　ｐｒｏｃｅｓｓｅｎｃｒｙｐｔｉｏｎ；ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙ；ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ；ｓｅｌｅｃｔｉｖｅｓｅｃｕｒｉｔｙ；
ａｃｃｅｓｓｓｔｒｕｃｔｕｒｅ

１　引　言
属性加密（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）

是一种灵活的、对敏感数据的使用权限可进行控制
的加密原语，其于２００５年首先由Ｓａｈａｉ和Ｗａｔｅｒｓ［１］

提出．由于可控制的对象可分为密文与密钥两类，因
此，属性加密可分为两种基本类型，即密钥策略的属
性加密（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＫＰＡＢＥ）［２］与密文策略的属性加密（Ｃｉｐｈｅｒｔｅｘｔ
ＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＣＰＡＢＥ）［３］．
ＫＰＡＢＥ方案在加密明文时，把某个属性组与明文
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链接，在生成密钥时，把密钥与访问策略链接；ＣＰ
ＡＢＥ方案在加密明文时，把访问策略与明文链接，
在生成密钥时，把密钥与某个属性组链接．目前，
ＡＢＥ较为热门的研究思路大致有两种：一种为研究
具有特定功能的ＡＢＥ，如具有短密文特性的可分层
的ＡＢＥ（ＨｉｅｒａｒｃｈｉｃａｌＡｔｔｒｉｂｕｔｅｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＨＡＢＥ）［４６］、可快速解密的ＡＢＥ［７］、具有定长密文
的ＡＢＥ［８］、支持“否”谓词的ＡＢＥ［９］、支持大属性域
的ＡＢＥ［１０］，等等［１１１５］；而另一种则为研究ＡＢＥ的
安全性增强技术［１６１７］．ＡＢＥ安全与高效的特点，以
及灵活的权限控制方式，将可在云计算的环境下，对
用户的隐私保护起到至关重要的作用．

ＡＢＥ能提供对于一般属性的较为高效的访问
权限控制机制，然而，对某种“特殊”的流程属性而
言，ＡＢＥ所提供的机制并不高效．文献［１８］首次提
出了基于流程的加密原语，并构造了密钥策略的流
程加密方案，然而，该文并未提出密文策略的流程加
密方案的构造．本文将研究密文策略的流程属性加
密方案的构造过程，以下首先给出研究的动机．
１１　一种特殊的属性———流程属性

在现实生活中，流程属性的应用场景十分常见．
例如，某高校规定只有本校新进的教职工能浏览学
校的某些内部文件，而学校新进的教职工必须通过
各部门共同审核，走完审核流程后方能入职．假设该
学校的新进员工需要走以下两个流程：流程１为该
员工需要到人事处报到，随后携人事处回执到所在
院系报到，最后持院系证明到校医院体检；流程２为
员工所在院系根据该员工的当前业务能力为其初步
定岗，该员工持院系开具的初步定岗证明移交人事
处，人事处确认后统一上报校长办公室审批．走完以
上两个流程，该员工方可正式入职，并拥有浏览学校
内部文件的权限．

在以上实例中，可将教职工入职的流程表述如下：
流程１：人事处→院系→校医院
流程２：院系→人事处→校长办公室
在经典的ＣＰＡＢＥ中，需要描述以上的流程，

可使用如下的两种方法：
方法１．　可为每个流程设置一个对应的属性．

如，在上例中，可设置两个属性：属性１和属性２．令
属性１表示流程１，属性２表示流程２．使用策略“属
性１ＡＮＤ属性１”对消息进行加密，并向完成流程
属性的用户颁发相应的属性密钥．该方法尽管能满
足上述应用的基本功能，但存在如下两点缺陷．

其一，对于参数共享类型的ＣＰＡＢＥ方案（即

一个属性对应于一个公共参数、一个密文与一个密
钥）而言，此方法将会导致公钥、密文和密钥的存储
空间过大．对于一些轻量级（Ｌｉｇｈｔｗｅｉｇｈｔ）的设备
（如ＲＦＩＤ读写器）而言，由于设备的存储空间非常
有限，因此，此方法必然会限制ＣＰＡＢＥ在此类设
备上的应用．本质而言，由于该方法对流程的描述不
够简练，将导致存储效率非常低．本文将在第１．３节
对此点予以详细说明．

其二，此方法将会造成属性密钥颁发方极大的
认证负担，造成系统瓶颈．在一般的应用中，一个流
程的验证过程通常采用“多授权方”的验证模式，简
述如下：用户每完成一个子流程，即可获得相应的证
书（公章）．不同的子流程，其证书（公章）由不同的部
门负责颁发．然而，若使用上述方法认证流程，将无
法做到此点．若将流程一描述为一个属性，则该属性
密钥的认证（授权）方只能为一个授权中心．因此，该
中心为确认用户满足流程１，需与人事处、院系以及
校医院分别交互后，方可颁发属性密钥．此举增加了
授权中心的工作量，容易造成系统瓶颈．因此，更为
贴近的做法应为：将流程“拆分”为若干个子流程，每
个子流程由特定的授权方负责授权．每当用户完成
其中的一个子流程，即可获得该子流程授权方颁发
的证书（即密钥）．若用户拥有所有子流程的证书（密
钥），则认为其满足该流程．因此，可考虑如下第２种
描述流程的方法．

方法２．　可将流程１拆分为３个子流程：“人
事处”（流程起点）、“人事处→院系”和“院系→校医
院”．上述的３个子流程分别对应属性Ａ、属性Ｂ和
属性Ｃ．由人事处、院系和校医院分别负责分配属性
Ａ，属性Ｂ和属性Ｃ的密钥（可考虑利用现今的基于
多授权方的ＣＰＡＢＥ方案进行构造）．可见，由于为
每一个子流程均指定了对应的授权方，有效地解决
了方法１中单一授权方的认证负荷问题．然而，以上
方法也存在缺陷：导致访问结构变得非常复杂，从而
影响解密效率．因为在上述方案中，每个子流程均对
应一个属性；而在经典的ＣＰＡＢＥ中，每个属性对
应一个访问结构中的叶子节点（或访问矩阵中的一
行），因此，当流程中包含的子流程较多时，访问结构
将变得异常复杂，从而影响解密效率．因此，本方法
也不能在描述流程时取得令人满意的结果．

综上所述，本研究的动机为：设计一种便于描述
流程、可支持多方共同验证流程且每个流程仅对应
一种访问策略的加密方案．该方案既解决了上述方
法１存储效率低、不支持多方认证的问题，也同时解
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决了方法２中访问结构过于复杂的问题．
１２　非闭环流程———线性流程

为便于描述，本文先给出线性流程的定义．首
先，本文先给出流程的一般定义．

定义１（流程（Ｐｒｏｃｅｓｓ）的定义）．　设犌＝犞，犈
是有向图，犞为犌的顶点集合，犈为犌的有向边集
合．称犘是有向图犌中的流程，若犘满足：犘＝狆１→
狆２→…→狆狀，其中顶点集狆１，…，狆狀∈犞且有向边集
狆１→狆２，狆２→狆３，…，狆狀－１→狆狀∈犈．称顶点集｛狆１，
…，狆狀｝是流程犘的节点集，称有向边集合犚＝｛狆１→
狆２，狆２→狆３…，狆狀－１→狆狀｝是流程犘的关系集，称有
向图中的边（狆犻→狆犼）∈犚是犘的关系．

以下有两点需要说明：
（１）流程为有向的，因为每个流程均由有向关

系（边）构成．
（２）本文所研究的流程不允许存在闭环，若有

流程犘′＝犪→犫→犮→犫，该流程即为闭环流程（因为
节点犫经过了两次，如图１所示）．

图１　存在闭环的流程

因此，为更准确描述本文能处理的流程类型，以
下给出线性流程的定义．

定义２［１８］（线性流程（ＬｉｎｅａｒＰｒｏｃｅｓｓ）的定义）．
　设犔犘＝犾狆１→犾狆２→…→犾狆狀是有向图犌＝犞，犈中
满足条件犾狆１，…，犾狆狀∈犞与犾狆１→犾狆２，犾狆２→犾狆３，…，
犾狆狀－１→犾狆狀∈犈的一个流程，若对所有的犻≠犼（犻，犼∈
［１，…，狀］），都有犾狆犻≠犾狆犼，则称犔犘为线性流程．

定义２中对线性流程的定义限定了线性流程的
特性：线性流程中不可能存在闭环———因为在线性流
程中，相同的顶点不能在流程中出现多于一次．如图
２中的闭环流程犘′＝犪→犫→犮→犫不是线性流程，因
为若设犾狆１＝犪，犾狆２＝犫，犾狆３＝犮，犾狆４＝犫，则有犾狆２＝
犾狆４＝犫，其显然不满足线性流程的条件．

在下文中，需从加密的角度解决当用户满足了
某个线性流程时，如何对其进行验证的问题．以下通
过定义３给出用户满足线性流程的条件．

定义３［１８］．　令犔犘＝犾狆１→犾狆２→…→犾狆狀为有
向图犌＝犞，犈的一个线性流程．若用户持有该线性流
程的起点狆１及线性流程的关系集｛犾狆１→犾狆２，犾狆２→
犾狆３，…，犾狆狀－１→犾狆狀｝中所有关系的密钥，则该用户满
足线性流程犔犘．

以下对定义３简要注释．设有线性流程犔犘′＝犪→
犫→犮，若用户持有起点犪以及关系犪→犫，犫→犮的密
钥，则称该用户满足线性流程犔犘′．
１３　犆犘犃犅犈在描述线性流程属性时的缺陷

本节将对第１．１节中方法一的缺陷进行解释．
即，对于参数共享类型的ＣＰＡＢＥ方案（一个属性
对应于一个公共参数）而言，方法一将会导致公钥存
储空间过大的问题；另外，对于一般的ＣＰＡＢＥ方
案而言（在此暂不论述一些特殊的密钥或密文定长
的ＣＰＡＢＥ，在第３．５节将补充说明），该方案将导
致密文和密钥过长的问题．

传统的ＣＰＡＢＥ可分为两种类型：基于参数共
享（ＰａｒａｍｅｔｅｒＳｈａｒｉｎｇ，ＰＳ）的类型和基于大属性域
（ＡｔｔｒｉｂｕｔｅｓｏｆＬａｒｇｅＵｎｉｖｅｒｓｅ，ＡＬＵ）的类型．

假设系统中包含的所有属性的个数为狀犘，密钥
中包含的属性个数为狀犓，密文中包含的属性个数为
狀犆．则在ＰＳ类型的ＣＰＡＢＥ中，公共参数的长度为
!

（狀犘），而基于ＡＬＵ类型的ＣＰＡＢＥ的公共参数
长度为!

（１）（即公共参数与属性个数无关）；而无论
何种类型的ＣＰＡＢＥ，其密钥长度均为!

（狀犓），其密
文长度均为!

（狀犆）．因此，分析传统ＣＰＡＢＥ在描述
线性流程时所需要使用的属性量是个极为关键的要
素．以下试用例１说明，若使用定义３的方法描述流
程，将比传统ＣＰＡＢＥ描述流程更为高效．

例１．　如第１．１节所述的两个流程内共包括４
个部门（人事处、院系、校医院和校长办公室），考虑
以下两种方法描述这４个部门可组成的所有流程．

（１）若使用第１．１节所述的方法描述流程，则
共有６４种可能的线性流程（即不存在闭环的流程，
若考虑闭环流程，则会有无穷多种可能的流程）．

上述结果可分析如下：若流程中包含的节点（部
门）只有一个，此时流程属性“退化”为普通的属性，
由于共有４个节点，所以共有４种可能的流程，即
犘１４；若流程中包含的节点有两个，此时流程中的第１
个节点（部门）有４种可能性，而第２个节点（部门）
只有３种可能性（去掉已选的第１个部门后只有３种
可能性），所以共有犘２４种可能的流程；以此类推，４个
节点可组成的流程共有犘１４＋犘２４＋犘３４＋犘４４＝６４种．

而若采取第１．２节定义３的方法描述以上所有
可能的流程，则仅需１６个参数即可．可如图２所示
进行描述：设定人事处、院系、校医院和校长办公室
均为起点，并设置４个部门两两之间均有双向的关
系．即，设定４个起点：人事处、院系、校医院和校长
办公室；设定关系：人事处→院系、院系→人事处、人
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事处→校医院、校医院→人事处、人事处→校长办公
室、校长办公室→人事处、院系→校医院、校医院→
院系、院系→校长办公室、校长办公室→院系、校医
院→校长办公室、校长办公室→校医院．以上关系共
计１２个（犘２４）．因此，若使用定义３的方式描述以上
４个部门所有可能组成的流程，仅需使用４个起点
与１２个关系参数，共计１６个参数即可．

图２　４个节点的全线性流程设定

与上述分析类似，可将４个节点推广到狀个节
点的情况．以下给出定理１．

定理１．　狀个节点共能组成犘１狀＋犘２狀＋…＋犘狀狀
种可能的流程．

简证．如例１所述，若从狀个节点中任取犻个节
点（犻狀）组成线性流程，则能组成犘犻狀种可能的线性
流程．因此，狀个节点共能组成的流程个数为犘１狀＋
犘２狀＋…＋犘狀狀．

根据定理１可知，对于ＰＳ类型的ＣＰＡＢＥ而
言，公共参数数量与流程数量成正比．因此，包含狀
个节点的ＰＳ类型的ＣＰＡＢＥ方案所需的公共参数
的长度为!

（犘１狀＋犘２狀＋…＋犘狀狀）＞!

（犆０狀＋犆１狀＋…＋
犆狀狀）＝!

（２狀），该参数长度的量级为指数级．而使用
定义３所示方法，只需将每个节点设置为起点（长度
为!

（狀））及设置所有节点两两间均有双向的关系
（长度为!

（犘２狀）＝!

（狀２））．故此，综合而言，使用定
义３的方法描述流程，仅需!

（狀２）的公共参数即可
包含所有可能的流程．

同理，在经典的ＣＰＡＢＥ中，密钥的长度与该
密钥中包含的属性个数狀犓成正比．因此，若假设密
钥（密文）中包含狀狊个节点，则这狀狊个节点最多共可
组成!

（２狀狊）个流程，描述这些流程最长需要!

（２狀狊）
长度的密钥；而使用定义３的方法描述这些流程，仅
需!

（狀狊２）长度的密钥．对于密文长度的分析与密钥
长度的分析类似．

综上，由于定义３的方法在描述流程时具有比
传统ＣＰＡＢＥ更便利的特点，因此，本文将依据定
义３设计一种新型的加密方法———基于密文策略的
流程加密方案（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＰｒｏｃｅｓｓＢａｓｅｄ
Ｅｎｃｒｙｐｔｉｏｎ，ＣＰＰＢＥ）．
１４　本文所做的工作

本文所做的工作可描述如下：
（１）本文严格地给出了ＣＰＰＢＥ的定义，给出了

其选择性的安全模型．
（２）利用双线性映射技术，在素阶群上提出了

一种基于标准模型的ＣＰＰＢＥ方案，并证明了其安
全性．

（３）分析了ＣＰＰＢＥ方案与一般的ＣＰＡＢＥ方
案在描述流程时的时间和空间效率．

２　背景知识
本节将介绍本文所需使用到的背景知识．包括

单调访问结构、线性秘密共享协议、双线性映射技术
以及一个数学假设．
２１　单调访问结构（犕狅狀狅狋狅狀狌狊犃犮犮犲狊狊犛狋狉狌犮狋狌狉犲）

定义４（访问结构［３］）．令｛犘１，犘２，…，犘狀｝为参
与方实体组成的集合．若对于犅，犆，当犅∈!且
犅犆时有犆∈!成立，则称!２｛犘１，犘２，…，犘狀｝单调．授
权集被定义为包含在!内的集合；而非授权集则被
定义为不包含于!内的集合．
２２　线性秘密共享协议（犔犻狀犲犪狉犛犲犮狉犲狋犛犺犪狉犻狀犵

犛犮犺犲犿犲，犔犛犛犛）［３］
定义５．设集合犘＝｛犘１，犘２，…，犘狀｝为参与方

实体组成的集合，若满足以下的两个条件，则称Π
为定义在"狆上的ＬＳＳＳ：

（１）犘１，犘２，…，犘狀共同持有"狆上的一个秘密的
分享向量．

（２）设犕为一个犾行狀列的，定义在Π上的秘
密的生成矩阵．ρ为如下描述的一个映射：该映射把
犕里行标的集合映射到参与方实体的下标集合中．
即，若犻表示犕中的一行，则ρ（犻）：（犻∈｛１，…，犾｝）表
示某参与方实体的下标．若参与方集合中的某个授
权集需要分享秘密值狊∈"狆，则他们可共同选定列
向量狏＝（狊，狉２，…，狉狀），其中狉２，…，狉狀∈"

狀－１
狆 是随机

分布的．参与方实体ρ（犻）通过计算（犕狏）犻：（犻＝１，…，
犾）可以得到相对应于其的秘密分割．

文献［３］指出，使用以上的ＬＳＳＳ方案，授权集
合犛内的成员可如下地恢复出秘密值狊．令集合犐
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（１，２，…，犾）为犐＝（犻：ρ（犻）∈犛）．根据线性代数的知
识，必能在多项式时间内搜索到常数集合ω犻∈"狆满
足∑犻∈犐ω犻λ犻＝狊．且对于集合犐的非授权集，必能在多项
式时间内搜索到向量狑且满足狑１＝１和狑·犕犻＝０：
（犻∈犐）．
２３　双线性映射技术（犅犻犾犻狀犲犪狉犕犪狆狊）

选取阶为素数狇的循环乘法群#

，
#犜，设群#上

的一个生成元为犵．定义犲：#×#→#犜为一个双线
性映射，则其具有以下性质．

（１）若有狌，狏∈#和犪，犫∈"狆，则以下等式成立
犲（狌犪，狏犫）＝犲（狌，狏）犪犫．

（２）犲（犵，犵）≠１．
（３）犲：#×#→#犜可高效地计算．

２４　数学假设
以下介绍本文方案所使用到的数学假设：狇

ＢＤＨＥ［３］（狇ＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎＥｘｐｏｎｅｎｔＡｓｓｕｍｐ
ｔｉｏｎ）．

定义６．设#

，
#犜是阶为素数狇的循环乘群．令

犵是一个#上的群生成元，犲：#×#→#犜是一个双线
性映射．令犪，γ←犣狆，犚是群#上的一个随机元素．判
定性狇ＢＤＨＥ定义如下．给定向量
犡＝（#，狆，犵，犵γ，犵犪，…，犵犪狇，犵犪狇＋２，…，犵犪２狇）

　　和群#犜上的数犜．定义概率多项式时间的
（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏｍｉａｌＴｉｍｅＡｌｇｏｒｉｔｈｍ，ＰＰＴ）
算法"解决狇ＢＤＨＥ的优势为：
犃犱狏狇ＢＤＨＥ＝狘犘狉［"（犡，犜＝犲（犵，犵）犪狇＋１γ）＝０］－

犘狉［"（犡，犜＝犚）＝０］狘
　　若对于任意的ＰＰＴ算法"

，其解决狇ＢＤＨＥ的
优势犃犱狏狇ＢＤＨＥ都可忽略，则判定性狇ＢＤＨＥ成立．

３　方案构造及讨论
３１　犆犘犘犅犈方案的定义及安全性模型

ＣＰＰＢＥ共包括４个基本的子算法，分别为：
Ｓｅｔｕｐ，Ｅｎｃｒｙｐｔ，ＫｅｙＧｅｎ和Ｄｅｃｒｙｐｔ．

定义１．　ＣＰＰＢＥ方案的４个算法分述如下．
犛犲狋狌狆（１狀，犅，!）：Ｓｅｔｕｐ算法的输入为安全参数

狀，线性流程的起点个数犅以及线性流程的关系集
!．算法的输出为公共参数犘犘以及主密钥犕犛犓．
犈狀犮狉狔狆狋．　（犘犘，!，犿）：Ｅｎｃｒｙｐｔ算法的输入为

公共参数犘犘、访问结构!以及消息犿．算法的输出
为密文犆犜．

犓犲狔犌犲狀．　（犕犛犓，，!）：ＫｅｙＧｅｎ算法的输入

为主密钥ＭＳＫ以及线性流程的起点集，线性流
程的关系集!．算法的输出为私钥犛犓．

犇犲犮狉狔狆狋（ＳＫ，ＣＴ）：Ｄｅｃｒｙｐｔ算法的输入为密文
犆犜以及私钥犛犓．算法输出明文消息犿，如果私钥
中包含的流程集合满足密文中定义的访问结构!

；
否则，算法将终止并输出⊥．
３２　犆犘犘犅犈的安全模型定义

本文所提的ＣＰＰＢＥ方案的安全性模型是建立
在选择性安全（ＳｅｌｅｃｔｉｖｅＳｅｃｕｒｉｔｙ）的基础上的．以
下给出ＣＰＰＢＥ的选择安全性的定义．

定义２．（ＣＰＰＢＥ的选择流程安全性的定义）：
ＣＰＰＢＥ的选择流程安全性是敌手"

（Ａｄｖｅｒｓａｒｙ）和
挑战者#

（Ｃｈａｌｌｅｎｇｅｒ）之间进行的游戏，游戏的过程
描述如下．
犐狀犻狋：敌手"向挑战者#公开其要挑战的访问结

构!

．
犛犲狋狌狆：#生成系统的公共参数，并向敌手"公开．
犘犺犪狊犲１："可以查询关于任意流程集合犃的私

钥，但是需要满足以下限制：流程集合犃不能满足"

在Ｉｎｉｔ阶段所公布的挑战的关于流程的访问结构!

．
犆犺犪犾犾犲狀犵犲：敌手"随机选取两个等长的消息犿０

和犿１，并向挑战者公开．随后，挑战者通过投掷一个
随机硬币犫∈｛０，１｝，然后利用挑战的关于流程的访
问结构!

生成对消息犿犫的挑战密文．最后，挑战者
将挑战密文发给敌手．
犘犺犪狊犲２：敌手可以继续询问关于任意流程集合

犃′的私钥，但是，和Ｐｈａｓｅ１一样，流程集合犃′不能
满足"在Ｉｎｉｔ阶段所公布的挑战的关于流程的访问
结构!

．
犌狌犲狊狊：敌手向挑战者公开其对犫的猜测犫′．则

易知敌手赢得该游戏的优势为：犘狉［犫′＝犫］－１２．
定义３（ＣＰＰＢＥ的选择流程安全性定义）．若

对任意的ＰＰＴ敌手，若其对于以上游戏的优势ε可
忽略，则ＣＰＰＢＥ方案具有语义安全性（ｓｅｍａｎｔｉｃ
ｓｅｃｕｒｉｔｙ）．
３３　算法构造

犛犲狋狌狆（１狀，犅，!）：Ｓｅｔｕｐ算法的输入为安全参数
狀，线性流程的起点个数犅以及线性流程的关系集!．
算法随机选择素数狆＞２狀，并选取狆阶的两个群#

，
#犜．令犲：#×#→#犜为第２．３节所述的双线性映
射，并设群#上的一个生成元为犵．算法选择犅个群
#上的元素犺犼∈#

（犼∈｛１，２，…，犅｝），并将这些元素
作为线性流程的起点．对于关系集合!中任意的关
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系（狋→犽）∈!

，算法相应地选取#上的元素狉狋，犽∈#

作为其公共参数．最后，算法随机地选择α，犫∈"狆，
并计算犲（犵，犵）α，犵犫．

算法保存其主密钥犕犛犓＝（α，犫），并公布其公
共参数

犲（犵，犵）α，犵犫，犵，犺犼：（犼｛１，２，…，犅｝），狉狋，犽：
（狋→犽∈!

）．
　　犈狀犮狉狔狆狋（犘犘，!，犿）：Ｅｎｃｒｙｐｔ算法的输入为公
共参数犘犘、访问结构!和消息犿．访问结构!包括
一个行狀列的访问矩阵犕，线性流程的起点集，
终点集，关系集!以及一个单射的映射函数ρ．其
中，映射ρ将犕中的每一行映射到流程的每一个终
点下标上．

算法选择随机数狊∈犣狆，然后创建以下的密文：
犆犿＝犿·犲（犵，犵）α狊，
犆０＝犵狊．

　　选择一个秘密向量狔＝（狊，狔２，…，狔狀），其中（狔２，
…，狔狀）←"

狀－１
狆 ．计算对于秘密狊的个分割如下：
＝（λ１，λ２，…，λ）＝犕狔

　　即，子秘密λ犻（犻＝１，２，…，）为：
λ犻＝犕犻，１狊＋犕犻，２狔２＋…＋犕犻，狀狔狀．

　　算法为访问结构中的每一个节点（包括线性流
程的起点，内部节点与终点）均隐秘地选择一个群元
素犇犻∈#．

对于线性流程的每一个起点犻∈，算法为其分
配密文如下．算法选取狏犻∈"狆并计算：

犆犻＝（犆犻，１，犆犻，２）＝（犇犻（犺犻）狏犻，犵狏犻）．
　　对于关系（狋→犽）∈!

，选择犮狋，犽∈犣狆，并创建以
下密文：
犆狋，犽＝（犆狋，犽，１，犆狋，犽，２）＝（（犇－１狋犇犽）狉犮狋，犽狋，犽，犵犮狋，犽）．

　　算法对于流程集合中的每个终点犼∈，均如下
地为其分配对应的访问权限．

犆ｅｎｄ，犼＝犵－犫λ犼犇ρ（犼）：犼∈．
　　最后，输出密文：

犆犜＝（（犕，ρ），犆犿，犆０，
犆犼：（犼∈），

犆狋，犽：（（狋→犽）∈!

，
犆犲狀犱，犼：（犼∈））．

　　犓犲狔犌犲狀（犕犛犓，，!）：ＫｅｙＧｅｎ算法的输入为主
密钥ＭＳＫ，该用户包含的线性流程的起点集以及
关系集!．

选取随机数狋∈犣狆并计算
犓＝犵α犵犫狋，
犓０＝犵狋．

　　随后，对于线性流程的起点集以及关系集!

，
计算

犓犼＝犺狋犼：（犼∈），
犓τ，犽＝狉狋τ，犽：（τ→犽）∈!．

　　算法最终输出如下密钥：
犛犓＝（犓，犓０），
犓犼：（犼∈），

犓τ，犽：（（τ→犽）∈!

）．
　　犇犲犮狉狔狆狋（犛犓，犆犜）：算法接受密文犆犜以及私钥
犛犓的输入．

设犔为密钥犛犓中满足密文犆犜中定义的访问
结构的线性流程的集合，为进一步阐明满足访问结
构的流程属性的特点，以下举例简要说明之．如图３
所示，设犔中包括两个流程，即犔０→犔１→犔２和犔３→
犔４．其中，在ＫｅｙＧｅｎ算法中，根据第１．３节定义３
的描述，将会给出起点犔０，犔３和关系犔０→犔１，犔１→
犔２，犔３→犔４的密钥；而在Ｅｎｃｒｙｐｔ算法中，也将会给
出起点犔０，犔３和关系犔０→犔１，犔１→犔２，犔３→犔４的密
文，同时，还将给出终点犔２，犔４的密文．如上对ＫｅｙＧｅｎ
和Ｅｎｃｒｙｐｔ算法的要求缺一不可：若ＫｅｙＧｅｎ算法
并未颁发如上描述的密钥，则表明该用户并未同时
完成流程犔０→犔１→犔２和犔３→犔４；若Ｅｎｃｒｙｐｔ算法
并未公开如上所述的密文，则表明用户是否完成以
上流程与其是否能解密密文毫无关系．若ＫｅｙＧｅｎ
和Ｅｎｃｒｙｐｔ算法均如上述般颁发密钥与密文，且如
图３所示，终点犔２，犔４中包含的子秘密构成了主秘
密狊的合法分割，则称集合犔为密钥犛犓中满足访
问结构的线性流程的集合．

图３　满足访问结构的流程集合犔
不妨令犔中的流程的起点组成的集合为，终

点集合为．中相对应的访问矩阵的行组成的集合
为犐，即犐｛１，…，｝并且犐＝｛犻：ρ（犻）∈｝．若密钥
犛犓中包含的线性流程的集合满足密文犆犜中描述
的访问结构!的要求，则算法将成功解密．以下描述
解密过程．

根据ＬＳＳＳ的性质（第２．３节），若集合｛λ犻｝是对
秘密狊的分享，则可有效地找到集合｛ω犻｝犻∈犐使式（１）

９６０１５期 邓宇乔等：基于密文策略的流程加密研究

《
 计

 算
 机

 学
 报

 》



成立
∑犻∈犐ω犻λ犻＝狊 （１）

　　不妨设犔中任意的一个流程为：“μ０→μ１→…→
μ犾－１→μ犾”．算法如下地进行解密操作．

算法通过以下计算推出该流程起点（即μ０）的
秘密：
犅０＝犲（犆μ０，１，犓０）·犲（犆μ０，２，犓μ０）－１

＝犲（犇μ０（犺μ０）
狏μ０），犵狋）·犲（犵狏μ０，（犺μ０）狋）－１

＝犲（犵，犇μ０）狋：（μ０∈）．
　　根据以上所得μ０的秘密值，算法如下地进行递
归计算．若假设算法已得到犅犽＝犲（犵，犇μ犽）狋（犽∈｛０，
…，犾－１｝）的秘密，则算法可如下地推导出犅犽＋１的值：
犅犽＋１＝犅犽·犲（犆μ犽，μ犽＋１，１，犓０）·犲（犆μ犽，μ犽＋１，２，犓μ犽，μ犽＋１）－１

＝犲（犵，犇μ犽）狋·犲（（犇－１μ犽犇μ犽＋１）狉犮μ犽，μ犽＋１μ犽，μ犽＋１
，犵狋）·

犲（犵犮μ犽，μ犽＋１，狉狋μ犽，μ犽＋１）－１
＝犲（犵，犇μ犽＋１）狋．
　　上述的递归运算必然能在有限时间内推导出该
流程的终点μ犾，且该终点必与访问矩阵犕中的一行
相对应．设ρ（犻）＝μ犾，算法计算
犅犾＝犲（犵，犇μ犾）狋＝犲（犵，犇ρ（犻））狋，（ρ（犻）∈）

　　最终，算法如下地推导出流程终点μ犾所对应的
秘密分享值

（犲（犆ｅｎｄ，犻，犓０）－１（犅犾））ω犻）ω犻
＝（犲（犵－犫λ犻犇ρ（犻），犵狋）－１·犲（犵，犇ρ（犻））狋
＝犲（犵，犵）犫狋ω犻λ犻·犲（犵，犇ρ（犻））－ω犻狋·犲（犵，犇ρ（犻））ω犻狋
＝犲（犵，犵）犫狋ω犻λ犻．

　　算法可通过相似的计算步骤推导出犔中其余
流程终点所对应的秘密分享犲（犵，犵）犫狋ω犻λ犻：（犻∈犐）．

随后，算法进行如下运算
犲（犓，犆０）＝犲（犵α犵犫狋，犵狊）

＝犲（犵，犵）α狊·犲（犵，犵）犫狋狊．
　　由于λ犻（犻∈犐）是对秘密狊的分享，因此，根据式
（１），算法可得到

∏犻∈犐犲（犵，犵）犫狋ω犻λ犻＝犲（犵，犵）犫狋∑犻∈犐ω犻λ犻
＝犲（犵，犵）犫狋狊．

　　最终，算法通过以下的式（２）计算出明文：
犆犿／（犲（犓，犆０）／∏犻∈犐犲（犵，犵）犫狋ω犻λ犻）＝犿 （２）

　　讨论．　以下对ＣＰＰＢＥ方案的一些特性进行
论述．
１）如第１．２节定义３所述，ＣＰＰＢＥ在描述流

程时，与经典的ＣＰＡＢＥ有较大相异：ＣＰＡＢＥ在
Ｓｅｔｕｐ阶段需要为每个流程分配一个公共参数；而
ＣＰＰＢＥ在Ｓｅｔｕｐ阶段仅需为流程的起点以及流程
节点间的关系分配公共参数．因此，根据定理１，大
大节省了公共参数的数量．
２）ＫｅｙＧｅｎ算法在颁发用户的密钥时（实际上

是向用户完成的流程颁发密钥），与Ｓｅｔｕｐ算法类
似，仅需颁发流程起点与关系的密钥；而Ｅｎｃｒｙｐｔ算
法的作用为，指定拥有何种流程的用户方能访问本
加密文件，其同样需要给定流程的起点以及关系的
密文部分，所不同的是，Ｅｎｃｒｙｐｔ算法还包括了流程
终点的密文部分（即犆ｅｎｄ，犼）———该部分主要用于为
该流程分配访问权限之用．
３）ＣＰＰＢＥ亦可“退化”成普通的ＣＰＡＢＥ———

当流程属性仅含一个节点时，该属性即为ＣＰＡＢＥ
中的普通属性．在Ｅｎｃｒｙｐｔ算法中，若定义某个节点
为起点，同时又指定其为终点时，该节点实际上即为仅
包含一个节点的流程，其“退化”成了普通的属性．
３４　安全性证明

ＣＰＰＢＥ的安全性可通过以下的定理２进行说明．
定理２．设ＣＰＰＢＥ的挑战访问矩阵的列数为

狀，且有狀狇．若狇ＢＤＨＥ假设为困难的，则不存在
ＰＰＴ的敌手"能以不可忽略的优势赢得本文第３．２
节所定义的游戏．

定理２的详细证明过程请参见附录１．
３５　效率分析

本文将对ＣＰＰＢＥ与几种ＣＰＡＢＥ的时间和
空间效率进行比较和分析，其结果在附录２中给出．

４　结论
本文对经典ＣＰＡＢＥ方案进行了扩展，将ＣＰ

ＡＢＥ方案中的一般属性扩展成流程属性，首次提出
了一种ＣＰＰＢＥ方案．ＣＰＰＢＥ方案能让加密方精
准控制其密文能被完成何种流程的用户解密．

本文对ＣＰＰＢＥ方案的应用场景进行了论述，
定义了ＣＰＰＢＥ方案以及其选择流程的安全性模
型，并借用双线性映射的理论提出了一种基于标准
模型的ＣＰＰＢＥ方案，同时，基于数学假设证明了其
安全性．

尽管本文证明了ＣＰＰＢＥ方案的安全性，但其
安全性是基于选择安全的，在理论上存在一定的欠
缺，因而，如何提出具有完全安全性的ＣＰＰＢＥ是一
个较为有趣的问题．另外，本文方案的解密需要进行
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多个双线性运算操作，效率存在一定问题，因而，如
何尽量缩减解密的双线性操作，也是一个较有意义
的研究方向．
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附录１．
定理２．　设ＣＰＰＢＥ的挑战访问矩阵的列数为狀，且有

狀狇．若狇ＢＤＨＥ假设为困难的，则不存在ＰＰＴ的敌手"能
以不可忽略的优势赢得本文第３．２节所定义的游戏．

证明．假定存在ＰＰＴ的敌手"在选择性安全模型下能
以不可忽略的优势ε＝犃犱狏"

攻破ＣＰＰＢＥ系统，则必存在一
个挑战者#

，其可在多项式时间内求解判定性狇ＢＤＨＥ假设．
游戏开始前，#将获取狇ＢＤＨＥ假设的参数犡＝（#，狆，

犵，犵γ，犵犪，…，犵犪狇，犵犪狇＋２，…，犵犪２狇）和犜，其中犜＝犲（犵，犵）犪狇＋１γ，

或为群#犜上的随机数．
犐狀犻狋：敌手"公布一个将要挑战的访问结构!

，敌手"将
于本模拟游戏的Ｃｈａｌｌｅｎｇｅ阶段询问关于挑战访问结构!



的密文，其中，挑战访问结构!

应包括：一个挑战的行狀列
的访问矩阵犕，其中狀狇；挑战的流程起点集、终点集、
关系集!

和一个单射的映射函数ρ．
犛犲狋狌狆：挑战者#如下设置公共参数犲（犵，犵）α和犵犫：

犲（犵，犵）α＝犲（犵犪狇，犵犪），犵犫＝犵犪．
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　　在以上设置中，挑战者秘密地令α＝犪狇＋１，犫＝犪．
对于挑战终点集中的每一个终点犱，必定唯一对应挑

战矩阵犕中的一行，不妨设该行为ρ－１（犱）．
挑战者分如下情况设置起点参数犺犼：
（１）若犼，即起点犼不属于挑战终点集时，挑战者选

择随机数狕犼∈犣狆，并设置犺犼＝犵狕犼．
（２）若犼∈，即起点犼属于挑战终点集时（注意，如第

３．３节所述，起点可同时设置为终点，此时的流程属性“退
化”为普通属性），挑战者选择随机数狕犼∈犣狆，并设置：
犺犼＝犵狕犼·犵犕ρ－１（犼），１犪＋犕


ρ－１（犼），２犪

２＋…＋犕ρ－１（犼），狀犪
狀

＝犵狕犼·（犵犪）犕

ρ－１（犼），１（犵犪２）犕


ρ－１（犼），２…（犵犪狀）犕


ρ－１（犼），狀（３）

　　注意到以下三点：（１）在式（３）中，由于犼∈，因此，犼为
某个终点，且根据前文论述，其唯一对应挑战访问矩阵的一
行，即为ρ－１（犼）；（２）犺犼的构造中，其指数部分实际为挑战访
问矩阵的第ρ－１（犼）行的元素与向量（犪，犪２，…，犪狀）的内积值；
（３）由于有狀狇，因此，挑战者知道所有的（犵犪，犵犪２，…，犵犪狀）
值，因此，挑战者能成功构造式（３）．

随后，挑战者选择随机数狏τ，犽∈犣狆并进行以式（４）的设置：
狉τ，犽＝犵狏τ，犽·（犺犽／犺τ） （４）

　　由于狏狋，犽为挑战者自己选取的值，且挑战者已成功构造
出所有的犺犼值（即挑战者可知（犺犽／犺τ）部分的值），因此，挑战
者能成功构造出式（４）的参数．
犘犺犪狊犲１，２：在这一步中，敌手"可以向挑战者#询问关于

任意线性流程集合犃的私钥：敌手需给出该线性流程集合
犃中的起点集合以及关系集合!

，但需符合以下设定———
流程集合犃不满足挑战的访问结构!

．
不妨设流程集合犃中所有节点的集合为ζ．定义集合：

ξ＝ζ∩，
其中为敌手在Ｉｎｉｔ阶段公布的挑战访问结构!

中的流程
终点的集合．即集合ξ中的节点同时在集合ζ中和集合中
出现．集合ξ中的节点实际上有两种含义：（１）集合ξ中的节
点必为挑战访问结构中的流程终点；（２）集合ξ中的节点同
时又在目前的询问阶段，作为流程中的一个节点出现．因此，
集合ξ中的节点在挑战访问结构!

中，其所对应的访问矩阵
中的行必定不能满足挑战访问结构的要求（否则，敌手询问
的该流程集合犃的密钥将满足挑战访问结构!

，与本安全
模型的假设矛盾）．

令集合犐′为
犐′＝｛犻狘ρ（犻）∈ξ｝，

以上的集合犐′表示集合ξ中节点相对应的挑战访问矩阵中
行组成的集合．

根据上文论述，由于集合犐′中的行不满足挑战访问矩阵
的访问结构（即集合犐′中的行不构成对访问矩阵中共享秘密
的合法分割），因此，根据文献［３］结论，对于所有的犻∈犐′，必然
存在向量狑＝（狑１，…，狑狀）⊥，其中狑１＝－１，使得式（）成立：

犕犻·狑＝０ （）
　　利用向量狑，挑战者隐蔽地设置秘密参数狋如下：

狋＝狑１犪狇＋狑２犪狇－１＋…＋狑狀犪狇＋１－狀
＝－犪狇＋狑２犪狇－１＋…＋狑狀犪狇＋１－狀．

　　随后，挑战者将可如下地设置密钥参数．首先，挑战者设置：

犓＝犵α犵犫狋
＝犵犪狇＋１犵犪·（狑１犪狇＋狑２犪狇－１＋…＋狑狀犪狇＋１－狀）

＝犵犪狇＋１犵犪·（－犪狇＋狑２犪狇－１＋…＋狑狀犪狇＋１－狀）

＝（犵犪狇）狑２·（犵犪狇－１）狑３…（犵犪狇＋２－狀）狑狀．
　　在以上的设置中，尽管存在挑战者未知的参数犵α＝
犵犪狇＋１，但由于犵犫狋中正好存在犵－犪狇＋１的项，因而，能将挑战者
未知的项抵消．

随后，挑战者设置：
犓０＝犵狋
＝犵狑１犪狇＋狑２犪狇－１＋…＋狑狀犪狇＋１－狀

＝犵－犪狇＋狑２犪狇－１＋…＋狑狀犪狇＋１－狀

＝（犵－犪狇）·（犵犪狇－１）狑２…（犵犪狇＋１－狀）狑狀
　　挑战者将分以下两种情况设置起点参数犓犼＝犺狋犼：（犼∈
）：
（１）若犼ξ，此种情况表明起点犼不是挑战访问矩阵中

的终点，即有犼，因此，根据以上的设置，有犺犼＝犵狕犼，可知
犺犼中不存在挑战者未知的指数．挑战者可简单地设置如下：

犓犼＝犺狋犼
＝犵狕犼（狑１犪狇＋狑２犪狇－１＋…＋狑狀犪狇＋１－狀）

＝（（犵犪狇）狑１·（犵犪狇－１狑２…（犵犪狇＋１－狀）狑狀）狕犼．
　　（２）若犼∈ξ，此种情况表明节点犼是挑战访问矩阵中的
终点，即有犼∈，此时有：
犓犼＝犺狋犼
＝犵（狕犼＋犕ρ－１（犼），１犪＋犕ρ－１（犼），２犪２＋…＋犕ρ－１（犼），狀犪狀）（狑１犪狇＋狑２犪狇－１＋…＋狑狀犪狇＋１－狀）

＝犵狕犼（狑１犪狇＋狑２犪狇－１＋…＋狑狀犪狇＋１－狀）·∏１狌狀，
１狏狀，
狌≠狏

犕
ρ－１（犼），狌狑狏犪狇＋１＋狌－狏．

　　注意到，在上式中，可能会出现挑战者未知的项犵犪狇＋１，
且通过观察易知，犵犪狇＋１项的系数为：
犕
ρ－１（犼），１狑１＋犕

ρ－１（犼），２狑２＋…＋犕
ρ－１（犼），狀狑狀＝犕

ρ－１（犼）狑．
　　但因犼∈ξ，因此，ρ－１（犼）∈犐′（集合犐′的含义），所以，根
据式（），有

犕
ρ－１（犼）·狑＝０．

　　因此，所有的犵犪狇＋１项均被抵消．挑战者能成功构造出该
犓犼项．

最后，挑战者还将设置项犓τ，犽＝狉狋τ，犽：（τ→犽）∈!．根据
以上的论述可知，挑战者设置狉τ，犽＝犵狏τ，犽·（犺犽／犺τ）．因此，易知：
犓τ，犽＝狉τ，犽狋

＝（犵狏τ，犽·（犺犽／犺τ））狋
＝犵狋·狏τ，犽·（犺狋犽／犺狋τ）
＝（（犵犪狇）狑１·（犵犪狇－１）狑２…（犵犪狇＋１－狀）狑狀）狏τ，犽·（犺狋犽／犺狋τ）

　　在上式中，狏τ，犽为挑战者自选的已知数，而项犺狋犽，犺狋狋即为
挑战者已成功在以上构造出的密钥参数犓犽＝犺狋犽，犓τ＝犺狋τ．

Ｃｈａｌｌｅｎｇｅ：挑战者抛掷硬币β∈｛０，１｝，并生成密文如下：
犆犿＝犿β·犜，犆０＝犵γ （５）

　　以下，挑战者将构造关于挑战访问结构!

的密文参数．
挑战者首先设置挑战的访问结构中每个节点的秘密犇犻，该
设置又可分为以下两种情况：

（１）若犻，即节点犻不为挑战流程终点时，挑战者选
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择整数犱犻∈犣狆，并设置犇犻＝犵犱犻．
（２）若犻∈，即节点犻为挑战流程终点时，挑战者选择

整数犱犻∈犣狆，并隐秘地设置：
犇犻＝犵犱犻·犵犕ρ－１（犻），１犪＋犕ρ－１（犻），２犪２＋…＋犕ρ－１（犻），狀犪狀）γ．

　　根据以上设置，挑战者分如下两种情况构造关于起点集
合的密文参数犆犻＝（犆犻，１，犆犻，２）：（犻∈）．

（１）若犻，即起点犻不是挑战流程的终点时，挑战者
随机选择狏′犻∈犣狆，并设置狏犻＝狏′犻．挑战者生成：

犆犻，１＝犵犱犻·犵狕犻狏′犻，犆犻，２＝犵狏′犻
　　（２）若犻∈，即起点犻同时也是挑战流程的终点时，挑战
者随机选择狏′犻∈犣狆，并隐蔽地设置狏犻＝－γ＋狏′犻．挑战者生成：
犆犻，１＝犇犻（犺犻）狏犻
＝（犵犱犻·犵（犕ρ－１（犻），１犪＋犕ρ－１（犻），２犪２＋…＋犕ρ－１（犻），狀犪狀）γ）·
　犵（狕犼＋犕ρ－１（犻），１犪＋犕ρ－１（犻），２犪２＋…＋犕ρ－１（犻），狀犪狀）（－γ＋狏′犻）

＝犵犱犻·（（犵犪）犕ρ－１（犻），１（犵犪２）犕ρ－１（犻），２…（犵犪狀）犕ρ－１（犻），狀）狏′犻·
　（犵γ）－狕犼·犵狕犼狏′犻

犆犻，２＝犵狏犻
＝犵－γ＋狏′犻＝犵－γ·犵狏′犻．

　　在以上设置中，当犻∈时，尽管挑战者无法“显式”构造
出秘密犇犻的值（只能隐秘地设置）：因为犇犻中含有犵犪狆γ：（狆∈
｛１，２，…，狀｝）这样挑战者未知的量，但挑战者可通过巧妙地
设置狏犻的值将犇犻中未知的量抵消，如上所述．

与以上构造方法类似，挑战者按以下两种情况构造密文
参数犆狋，犽．

（１）若狋∧犽，此时由于犇狋＝犵犱狋，犇犽＝犵犱犽，可
见，犇狋，犇犽中不含有挑战者未知的值，因此，挑战者可随机挑
选犮′狋，犽∈犣狆，令犮狋，犽＝犮′狋，犽，并设置：

犆狋，犽＝（犆狋，犽，１，犆狋，犽，２）＝（（犵犱犽／犵犱狋）狉犮′狋，犽狋，犽，犵犮′狋，犽）．
　　注意，在以上的设置中，狉狋，犽的值在Ｓｅｔｕｐ阶段挑战者已
成功构造．

（２）若狋∈∨犽∈，此种情况又可分成３种情况：狋∈
∧犽、狋∧犽∈和狋∈∧犽∈．３种情况的构造原
理均类似，现以最具代表性的第３种情况，即狋∈∧犽∈

情况予以说明．若狋∈∧犽∈，则根据前文的设置，终点犇狋，
犇犽中将含有挑战者未知的项犵犪狆γ：（狆∈｛１，２，…，狀｝），特别
地，有：
犇犻＝犵犱犻·犵（犕ρ－１（犻），１犪＋犕ρ－１（犻），２犪２＋…＋犕ρ－１（犻），狀犪狀）γ：（犻∈｛狋，犽｝）．
　　然而，与上述密文参数犆犻的构造类似，挑战者可随机选
择犮′狋，犽∈犣狆，隐蔽地设置犮狋，犽＝－γ＋犮′狋，犽，并生成：
犆狋，犽，１＝（犇－１狋犇犽）狉犮狋，犽狋，犽

＝犵（犱犽－犱狋）＋（（犕ρ－１（犽），１－犕ρ－１（狋），１）犪＋…＋（犕ρ－１（犽），狀－犕ρ－１（狋），狀）犪狀）γ·
　犵（狏狋，犽＋（犕ρ－１（犽），１－犕ρ－１（狋），１）犪＋…＋（犕ρ－１（犽），狀－犕ρ－１（狋），狀）犪狀）·（－γ＋犮′狋，犽）
＝犵（犱犽－犱狋）＋狏狋，犽·犮′狋，犽·（犵γ）－狏狋，犽·
　（（犵犪）（犕ρ－１（犽），１－犕ρ－１（狋），１）…（犵犪狀）（犕ρ－１（犽），狀－犕ρ－１（狋），狀））犮′狋，犽

犆狋，犽，２＝犵犮狋，犽
＝犵－γ·犵犮′狋，犽．

　　从上式易知，犇狋，犇犽中未知的项被狉犮狋，犽狋，犽抵消．其中，根据

上文的设置，当狋∈∧犽∈时，有：
狉狋，犽＝犵狏狋，犽·（犺犽／犺狋）
＝犵狏狋，犽·（（犵犪）犕ρ－１（犽），１…（犵犪狀）犕ρ－１（犽），狀／
　（犵犪）犕ρ－１（狋），１…（犵犪狀）犕ρ－１（狋），狀）
＝犵狏狋，犽·（（犵犪）（犕ρ－１（犽），１－犕ρ－１（狋），１）…
　（犵犪狀）（犕ρ－１（犽），狀－犕ρ－１（狋），狀））

　　最后，挑战者将设置密文参数犆ｅｎｄ，犼＝犵－犫λ犼犇ρ（犼）：犼∈．
挑战者随机选择狀－１个整数（狔′２，狔′３，…，狔′狀）∈犣狀－１狆 ，并隐秘
地设置秘密共享向量为：
狔＝（狊，狔２，…，狔狀）＝（γ，犪γ＋狔′２，犪２γ＋狔′３，…，犪狀－１γ＋狔′狀）
　　根据ＬＳＳＳ的性质，以上的共享向量所生成的子秘密λ犻
（犻＝１，２，…，）为：
λ犻＝犕犻，１狊＋犕犻，２狔２＋…＋犕犻，狀狔狀
＝犕犻，１γ＋犕犻，２（犪γ＋狔′２）＋…＋犕犻，狀（犪狀－１γ＋狔′狀）
＝（犕犻，１·γ＋犕犻，２·犪γ＋…＋犕犻，狀·犪狀－１γ）＋
　（犕犻，２·狔′２＋…＋犕犻，狀·狔′狀）．

　　注意，在上式中，挑战者实际上隐秘地设置了狊＝γ．挑战
者将如下地设置犆ｅｎｄ，犼：
犆ｅｎｄ，犼＝犵－犫λ犼犇ρ（犼）

＝犵－犪（（犕犻，１·γ＋犕犻，２·犪γ＋…＋犕犻，狀·犪狀－１γ）＋（犕犻，２·狔′２＋…＋犕犻，狀·狔′狀））·
　犵犱ρ（犼）·犵（犕犻，１犪＋犕犻，２犪２＋…＋犕犻，狀犪狀）γ
＝犵（犕犻，２·狔′２＋…＋犕犻，狀·狔′狀）·犵犱ρ（犼）．

　　在上式中，如前文所述，尽管犇ρ（犼）中存在挑战者未知的
项犵犪狆γ：（狆∈｛１，２，…，狀｝），但挑战者可通过巧妙地设置秘密
共享向量的方式将未知项全部抵消．

犌狌犲狊狊："向挑战者公开其猜测的比特β′．若β＝β′，挑战
者输出０（代表其猜测犜＝犲（犵，犵）犪狇＋１γ），否则，挑战者输出１
（代表其猜测犜为群上的随机数）．

注意，在Ｃｈａｌｌｅｎｇｅ阶段的设置中，除式（５）外，其余的设
置均为合法的．以下分析式（５）中对于参数犆犿设置的合法
性．在式（５）中，挑战者实际上隐秘地设置了狊＝γ．由于在
Ｓｅｔｕｐ阶段设置了α＝犪狇＋１，因此，若犜＝犲（犵，犵）犪狇＋１γ＝犲（犵，
犵）α狊，此时，挑战者对参数犆犿的设置是合法的；若犜＝犲（犵，
犵）犪狇＋１γ·犚，其中犚∈#犜为某随机数（表示犜亦为群#犜上的
随机数），则显然挑战者并未合法地设置参数犆犿．

因此，若敌手"返回的比特β′与挑战者选定的比特β相
同，挑战者可认为犜＝犲（犵，犵）犪狇＋１γ（表示其对犆犿进行了合法
的设置）；若"返回的比特β′与挑战者选定的比特β相异，挑
战者可认为犜为随机数（表示其对犆犿进行了非法的设置，导
致敌手猜错）．

以下分析挑战者#攻破

?� F��1�����1+,#0��.0 14

� = (�,��, . . . , ��) = (�,�� + ���, ��� + ���,� ,����� + ���)
�� LSSS,�C���,��
G�+�,�0���(� = 1,2,� , �)��

�� = � ��,� � +� ��,� ��. . . +� ��,� ��  = � ��,� � + � ��,� (�� + ���). . . +� ��,� (����� + ���)  = (� ��,�� � +� ��,�� ��+. . . +� ��,�� �����) + (� ��,�� ���+. . . +� ��,�� ���).
#��
������6�L�L0
A5�� = ����6���
A5����,��

����,� = �������(�)= ���((���,�������,�����...����,�������)�(���,������...����,�����)) � ��
(�) � � (���,������,���������,���)
  = �(���,������...����,�����) � ��
(�).

��������F��1��(�)��
��6�.,N����: (� � {1,2,� ,�})����6
FE��


A50���
G,����.N�G�#�

Guess: �
��6���)#,"(���9� = �����6E� 0��>�)#� = �(�,�)�������
��
��6E� 1��>�)#T�5�,L����
#��
 ChallengeL!,A5��L�5������,A5
�
#,������5�����

	���A5,
#��
�5������6�L�L0
A5�� = ��+�
 SetupL!A5�� = �����


!�9� = �(�,�)����� = �(�,�)���!����6�	���,A5�
#,�9� = �(�,�)����� � ����� � 	���

L���>/���5	��,L������'��6��
#
A5	����


!�9���F
,"(�����6F�,"(�-
���6
A�� = �(�,�)������>/����F

>�
#,A5��9�F
,"(�����6F�,"(�-����6
A���L���>/����F

>�M#,A5��8��)K��

������6��.	q-BDHE�A,������� = 0>/����,� = �(�,�)���������� = 1>
/����,� = ������������>/����.	q-BDHE�A����

��[�������] = ��[�������|� = 0]��[� = 0] + ��[�������|� = 1]��[� = 1]  = (�
�

+ �) � �
�

+ �
�
� �
�  = �

�
+ �

�

�����@�	q-BDHE�A,������������ = ��[�������]
 �
�
= �

�
�5��9��7��
�+,

���C��$�����6�7��
�+,���/2@����q-BDHE�
L� 2.

�8"E�/-���,�)�	�"E,��	���, CP-PBE�Waters��, CP-ABE[3]�Deng
1��,��1+,���!,�����CP-HABE�[4]�	 Odelu 1��,�J
��
��G,
CP-ABE��[19]��8+�>/35�,�8&��+��>/���	
,8&��+��>/�J�	
,

8&��+�� >/�J�1
AL5�,��#0L
�	
,8&��+�>/�J�1
AL5�,

������+�>/ CP-HABE���7>��,���!��"E5���> 1�2�/�  
> ��&3�3%(�F>
 ���8�# ��, &3�$%(,�)"E�

�� ��	�K ����K ���JK @��L �� 
 ���PA

CP-PBE(����)    �(��)    �(���)    �(���) �(n�) �� 
 ��

�[3]�� 1    �(2�)   �(2��)    �(2��) �(�) �� 
 ���

�[4]�� �(�)    �(2��)    �(2��) �(�) �� 
 ���

�[19]��    �(2�)    �(1)    �(1) �(�)    RO 
 ���

> 1� CP-PBE����[3]��[4]
�[19]����,�)�"�����[3]��[4]
�[19]��

FE 1.18�F,�#��F#0�O���N�������
@�,�L����E!�#�,CP-ABE
��?Q�F�+�!�#�, CP-ABE��+����>/��#0�
6@�,�L�#0��-��
6 CP-PBE,@��L�#0,8&��-��'6�+>
.��1�
(!,�2	���K���

狇ＢＤＨＥ假设的优势．令事件η＝
０表示#接收到的犜＝犲（犵，犵）犪狇＋１γ，令事件η＝１表示#接收到
的犜＝犚．令事件狊狌犮犮犲狊狊表示#成功攻破
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故，#成功解决
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狇ＢＤＨＥ假设的优势为犃犱狏狇ＤＢＤＨ＝犘狉［狊狌犮
犮犲狊狊］－１２＝

ε
２．综上，若敌手能以不可忽略的优势ε赢得本游

戏，则挑战者将能以不可忽略的优势ε／２解决判定性狇ＢＤＨＥ．

附录２．
　　本节比较几种相似方案的效率，参与比较的方案包括本
文的ＣＰＰＢＥ、Ｗａｔｅｒｓ提出的ＣＰＡＢＥ［３］、Ｄｅｎｇ等人［４］提出
的密文策略的基于层次的属性加密（ＣＰＨＡＢＥ）以及Ｏｄｅｌｕ
等人［１９］提出的密钥和密文均为恒量的ＣＰＡＢＥ方案．本节
用狀表示系统中的总节点数；用狀犺表示密文中包含的节点

数；用狀狊表示密钥中包含的节点数；用狀ε表示密钥中符合访
问结构的最少流程集合中包含的节点数；用犜表示密钥中
符合访问结构的最少属性数；用犔表示ＣＰＨＡＢＥ中属性能
被划分的最大层次数．比较结果如附表１和２所示．

附表１　犆犘犘犅犈与运行在第１１节方法１中的犆犘犃犅犈的效率比较
方案 公共参数长 最大密文长 最大密钥长 解密时间 安全模型 分布式验证

ＣＰＰＢＥ（本文方案） !

（狀２） !

（狀２犺） !

（狀２狊） !

（狀ε） 标准模型 支持
文献［３］方案１ !

（２狀） !

（２狀犺） !

（２狀狊） !

（犜） 标准模型 不支持
文献［４］方案 !

（犔） !

（２狀犺） !

（２狀狊） !

（犜） 标准模型 不支持
文献［１９］方案 !

（２狀） !

（１） !

（１） !

（犜） ＲＯ模型 不支持

附表２　犆犘犘犅犈与运行在第１１节方法２中的犆犘犃犅犈的效率比较
方案 公共参数长 最大密文长 最大密钥长 访问结构长度 解密时间 逻辑电路 分布式验证

ＣＰＰＢＥ（本文方案） !

（狀２） !

（狀２犺） !

（狀２狊） !

（犜） !

（狀ε） “与或”门 支持
文献［３］方案１ !

（狀２） !

（狀２犺） !

（狀２狊） !

（狀ε） !

（狀ε） “与或”门 支持
文献［４］方案 !

（犔） !

（狀２犺） !

（狀２狊） !

（狀ε） !

（狀ε） “与或”门 支持
文献［１９］方案 !

（狀２） !

（１） !

（１） —
!

（狀ε） “与”门 支持

　　附表１为ＣＰＰＢＥ方案与文献［３４，１９］所提方案的效
率对比，且假定文献［３４，１９］方案均通过第１．１节所述的方
法一描述流程．首先，必须指出，本文方案在解密的时间复杂
度上较此方法下的ＣＰＡＢＥ方案要高：这是由于此方法下的
ＣＰＡＢＥ方案用一个属性表示一个流程，因而解密的时间与
流程个数相关；而ＣＰＰＢＥ的解密时间与流程的节点个数相
关．然而，由表可知，尽管存在特殊的某类参数为定长（如公
共参数定长［４］、密钥定长和密文定长［１９］）的ＣＰＡＢＥ方案，
但目前尚不存在这３种参数均为定长的ＣＰＡＢＥ，因此，本文
提出的ＣＰＰＢＥ方案必在某类参数上存在存储空间上的优
势．另外，如第１．１节所述，本文方案支持多授权方验证流程
的机制，而运用此方法的ＣＰＰＢＥ并不支持多授权方验证的
设定，因而会增加单授权服务器的负载．

附表２为ＣＰＰＢＥ方案与文献［３４，１９］所提方案的效
率对比，且假定文［３４，１９］方案均通过第１．１节所述的方法
２描述流程．在附表２中可见，由于此时采取了和ＣＰＰＢＥ相

似的策略，因此，ＣＰＡＢＥ与本文的ＣＰＰＢＥ方案具有近似的
参数长度．但如第１．１节所分析，由于每个节点（对应一个属
性）均需携带一个访问权限，因此，一般ＣＰＡＢＥ的访问结构
复杂度（或访问矩阵的行数）是与流程中所有的节点数相关
的，因而，访问结构相当复杂；而ＣＰＰＢＥ的访问结构仅与流
程数相关（因为每个流程对应一个访问权限）．所以，ＣＰＰＢＥ
比运行在第１．１节方案２下的一般的ＣＰＡＢＥ的加解密效
率明显更高．需要注意的是，文献［１９］方案的ＣＰＰＢＥ具有
密钥和密文定长的特性，似乎比本文的ＣＰＰＢＥ性能更优．
但注意到以下几点：（１）该方案在存储上比ＣＰＰＢＥ有优势，
但由于其同样需要为每个属性分配一个访问权限，因而，在
加解密效率上比本文的ＣＰＰＢＥ更差；（２）该方案仅支持
“与”门的逻辑电路，因而，在描述关于“或”门的访问策略时
需要用非常复杂的逻辑方能实现；（３）该方案的安全性是基
于随机预言机（ＲａｎｄｏｍＯｒａｃｌｅ，ＲＯ）模型的，ＲＯ模型尽管在
理论上具有较为重要的价值，但在实用性方面尚存疑．
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５７０１５期 邓宇乔等：基于密文策略的流程加密研究

《
 计

 算
 机

 学
 报

 》




