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收稿日期：２０１９１０１８；在线发布日期：２０２００７１０．本课题得到国家重点研发计划（２０１７ＹＦＢ０８０２０００）、国家自然科学基金（６１７７２１４７，
６１３００２０４，６２００２１２２）、广东省自然科学基金（２０１７Ａ０３０３１３３７３，２０１９Ａ１５１５０１１７９７）、国家密码发展基金（ＭＭＪＪ２０１７０１１７）、广州市教育局
协同创新重大项目（１２０１６１０００５）、广东省普通高校特色创新类项目（２０１９ＫＴＳＣＸ０１４）资助．邓宇乔，博士，副教授，主要研究方向为密码
学、云计算．Ｅｍａｉｌ：４２５４７８５４１＠ｑｑ．ｃｏｍ．宋　歌（通信作者），博士，讲师，主要研究方向为密码学．杨　波，博士，教授，主要研究领域为
信息安全和密码学．彭长根，博士，教授，主要研究领域为密码学．唐春明，博士，教授，主要研究领域为信息安全与密码学．温雅敏，博士，
副教授，主要研究方向为密码学、云计算．

基于身份的可验证密钥的公钥内积函数加密算法
邓宇乔１），２）　宋　歌３）　杨　波４） 彭长根５） 唐春明６） 温雅敏１），２）

１）（广东财经大学大数据与教育统计应用实验室　广州　５１０１２０）
２）（广东财经大学统计与数学学院　广州　５１０１２０）
３）（华南农业大学数学与信息学院　广州　５１０１２０）
４）（陕西师范大学计算机科学学院　西安　７１００６２）

５）（贵州省公共大数据重点实验室（贵州大学）　贵阳　５５００２５）
６）（广州大学数学与信息科学学院　广州　５１０００６）

摘　要　函数加密（ＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ，ＦＥ）是一种多功能的加密原语，最早由Ｂｏｎｅｈ等人正式提出．自从ＦＥ出
现以来，许多研究者考虑如何实现通用的ＦＥ的构造．但是，这些工作使用了较为复杂的理论工具：例如，不可区分
性的混淆和多线性映射等，实用性存疑．因此，构造特殊的、高效的ＦＥ以满足特定应用场合的需要成为了许多学者
探索的热点．本文对近来较为热门的一种ＦＥ：内积函数加密方案（ＩｎｎｅｒＰｒｏｄｕｃｔＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ，ＩＰＦＥ）进行
研究，以解决目前的ＩＰＦＥ无法指定接收者身份，以及无法认证密钥颁发者身份的问题．内积函数加密（ＩｎｎｅｒＰｒｏｄｕｃｔ
ＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ，ＩＰＦＥ）作为一种新颖的加密原语，可以分为公钥ＩＰＦＥ（ＰＫＩＰＦＥ）和私钥ＩＰＦＥ（ＳＫＩＰＦＥ）．目
前提出的ＰＫＩＰＦＥ有两点可改进之处：一方面，不能为密文指定接收者的身份，这将可能在一些应用场景下外泄密
文的敏感信息；另一方面，它不能抵抗以下密钥的修改攻击：持有向量密钥的恶意敌手可以将此向量进行修改．因为
现存的ＰＫＩＰＦＥ方案无法提供密钥的验证功能，因此，该攻击也将可能导致安全性的危害．提出一种标准模型下的
基于身份的可验证密钥的ＰＫＩＰＦＥ方案ＩＤＰＫＩＰＦＥ，形式化地给出针对该方案的三种攻击模型ｓＣＰＡ、ｓＩＭＡ
和ｓＶＭＡ，其中ｓＣＰＡ模型展示选择性的密文不可区分性；ｓＩＭＡ模型展示密钥中身份的不可修改性；ｓＶＭＡ
模型展示密钥中向量的不可修改性．提出了两个新的困难性假设：ＣＢＤＨ和ＤＢＤＨｖ，其中ＣＢＤＨ假设的安全性可
归约到ＣＤＨ假设上，ＤＢＤＨｖ的安全性可归约到ＤＢＤＨ假设上．把ＩＤＰＫＩＰＦＥ的ｓＣＰＡ、ｓＩＭＡ和ｓＶＭＡ安
全性归约到ＣＢＤＨ和ＤＢＤＨｖ这两个假设中．把ＩＤＰＫＩＰＦＥ的理论效率与Ａｂｄａｌｌａ和Ａｇｒａｗａｌ等人提出的两个
ＰＫＩＰＦＥ方案进行了对比，得出了ＩＤＰＫＩＰＦＥ的效率稍低，但在权限控制和抵御密钥修改攻击方面存在优势的
结论．为进一步检验方案的实用性，使用ＪＰＢＣ库在一台ＣＰＵ为ｉ７６７００３．４０ＧＨｚ，内存为８．００ＧＢ，操作系统为
Ｗｉｎｄｏｗｓ７６４ｂｉｔ的个人ＰＣ机上实现了本文的方案．在Ｓｅｔｕｐ算法中添加了预处理阶段：在该阶段，程序将预先计算
多个消息的值，并将预先计算的结果存放到ｈａｓｈ表中，待解密消息时可供查询．分别进行了两组实验，在第一组实
验中，消息的范围为（０，１０００），而在第二组实验中，消息的范围为（０，１００００）．在（０，１００００）范围内时，大多数数据统计
应用程序的需求都可以满足．设定实验中向量的长度均从１０增加到１５，实验证明，ＩＤＰＫＩＰＦＥ方案是实用的．
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ｆｏｒｍａｌｌｙｐｒｏｐｏｓｅｄｂｙＢｏｎｅｈｅｔａｌ．ＳｉｎｃｅｔｈｅａｄｖｅｎｔｏｆＦＥ，ｍａｎｙｒｅｓｅａｒｃｈｅｒｓｈａｖｅｃｏｎｓｉｄｅｒｅｄｈｏｗ
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ｔｏｏｌｓ．Ｆｏｒｅｘａｍｐｌｅ，ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅｃｏｎｆｕｓｉｏｎａｎｄｍｕｌｔｉｌｉｎｅａｒｍａｐ，ｅｔｃ．，ａｎｄｔｈｅｉｒｐｒａｃｔｉｃａｌｉｔｙ
ｉｓｄｏｕｂｔｆｕｌ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｓｐｅｃｉａｌａｎｄｅｆｆｉｃｉｅｎｔＦＥｔｏｍｅｅｔｔｈｅｎｅｅｄｓｏｆｓｐｅｃｉｆｉｃ
ａｐｐｌｉｃａｔｉｏｎｓｈａｓｂｅｃｏｍｅａｈｏｔｔｏｐｉｃｅｘｐｌｏｒｅｄｂｙｍａｎｙｓｃｈｏｌａｒｓ．Ｉｎｔｈｉｓｐａｐｅｒ，ａｐｏｐｕｌａｒＦＥ：
ＩｎｎｅｒＰｒｏｄｕｃｔＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ（ＩＰＦＥ）ｉｓｓｔｕｄｉｅｄｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｔｈａｔｔｈｅｃｕｒｒｅｎｔ
ＩＰＦＥｃａｎｎｏｔｓｐｅｃｉｆｙｔｈｅｉｄｅｎｔｉｔｙｏｆｔｈｅｒｅｃｅｉｖｅｒａｎｄｃａｎｎｏｔａｕｔｈｅｎｔｉｃａｔｅｔｈｅｉｄｅｎｔｉｔｙｏｆｔｈｅｓｅｎｄｅｒ．
ＩＰＦＥｃａｎｂｅｃｌａｓｓｉｆｉｅｄｉｎｔｏｐｕｂｌｉｃｋｅｙＩＰＦＥ（ＰＫＩＰＦＥ）ａｎｄｓｅｃｒｅｔｋｅｙＩＰＦＥ（ＳＫＩＰＦＥ）．Ｈｏｗｅｖｅｒ，
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ｓＶＭＡｔｏｔｈｅＣＢＤＨａｎｄＤＢＤＨｖａｓｓｕｍｐｔｉｏｎｓ．ＷｅｃｏｍｐａｒｅｔｈｅｔｈｅｏｒｅｔｉｃａｌｅｆｆｉｃｉｅｎｃｙｏｆＩＤＰＫ
ＩＰＦＥｗｉｔｈｔｈｅｔｗｏＰＫＩＰＦＥｓｃｈｅｍｅｓｐｒｏｐｏｓｅｄｂｙＡｂｄａｌｌａａｎｄＡｇｒａｗａｌ．Ｉｔｉｓｃｏｎｃｌｕｄｅｄｔｈａｔｔｈｅ
ｅｆｆｉｃｉｅｎｃｙｏｆＩＤＰＫＩＰＦＥｉｓｌｏｗｅｒ，ｈｏｗｅｖｅｒ，ＩＤＰＫＩＰＦＥｈａｓａｄｖａｎｔａｇｅｓｉｎｔｅｒｍｓｏｆｐｅｒｍｉｓｓｉｏｎ
ｃｏｎｔｒｏｌａｎｄｒｅｓｉｓｔａｎｃｅｔｏｋｅｙｍｏｄｉｆｉｃａｔｉｏｎａｔｔａｃｋｓ．Ｔｏｆｕｒｔｈｅｒｖｅｒｉｆｙｔｈｅｐｒａｃｔｉｃａｌｉｔｙｏｆｏｕｒ
ｓｃｈｅｍｅ，ｔｈｅＪＰＢＣｌｉｂｒａｒｙｉｓｕｓｅｄｔｏｉｍｐｌｅｍｅｎｔｔｈｅｓｏｌｕｔｉｏｎｉｎｔｈｉｓａｒｔｉｃｌｅｏｎａｐｅｒｓｏｎａｌＰＣｗｉｔｈａ
ＣＰＵｏｆｉ７６７００３．４０ＧＨｚ，ａｍｅｍｏｒｙｏｆ８．００ＧＢ，ａｎｄａｎｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｏｆＷｉｎｄｏｗｓ７６４ｂｉｔ．
ＡｐｒｅｐｒｏｃｅｓｓｉｎｇｓｔａｇｅｉｓａｄｄｅｄｔｏｔｈｅＳｅｔｕｐａｌｇｏｒｉｔｈｍ：ａｔｔｈｉｓｓｔａｇｅ，ｔｈｅｐｒｏｇｒａｍｗｉｌｌｐｒｅｃａｌｃｕｌａｔｅ
ｔｈｅｖａｌｕｅｓｏｆｍｕｌｔｉｐｌｅｍｅｓｓａｇｅｓａｎｄｓｔｏｒｅｔｈｅｐｒｅｃａｌｃｕｌａｔｅｄｒｅｓｕｌｔｓｉｎａｈａｓｈｔａｂｌｅ，ｗｈｉｃｈｃａｎｂｅ
ｑｕｅｒｉｅｄｗｈｅｎｔｈｅｍｅｓｓａｇｅｓａｒｅｄｅｃｒｙｐｔｅｄ．Ｔｗｏｇｒｏｕｐｓｏｆｅｘｐｅｒｉｍｅｎｔｓａｒｅｃｏｎｄｕｃｔｅｄｓｅｐａｒａｔｅｌｙ．Ｉｎ
ｔｈｅｆｉｒｓｔｇｒｏｕｐｏｆｅｘｐｅｒｉｍｅｎｔｓ，ｔｈｅｒａｎｇｅｏｆｍｅｓｓａｇｅｓｉｓ（０，１０００），ｗｈｉｌｅｉｎｔｈｅｓｅｃｏｎｄｇｒｏｕｐｏｆ
ｅｘｐｅｒｉｍｅｎｔｓ，ｔｈｅｒａｎｇｅｏｆｍｅｓｓａｇｅｓｉｓ（０，１００００）．Ｉｎｔｈｅｒａｎｇｅｏｆ（０，１００００），ｔｈｅｎｅｅｄｓｏｆｍｏｓｔ
ｄａｔａｓｔａｔｉｓｔｉｃｓａｐｐｌｉｃａｔｉｏｎｓｃａｎｂｅｍｅｔ．Ｉｎｔｈｅｅｘｐｅｒｉｍｅｎｔ，ｔｈｅｌｅｎｇｔｈｏｆｔｈｅｖｅｃｔｏｒｉｓｉｎｃｒｅａｓｅｄｆｒｏｍ
１０ｔｏ１５，ａｎｄｔｈｅｅｘｐｅｒｉｍｅｎｔｐｒｏｖｅｓｔｈａｔｔｈｅＩＤＰＫＩＰＦＥｓｃｈｅｍｅｉｓｐｒａｃｔｉｃａｌ．

犓犲狔狑狅狉犱狊　ｐｕｂｌｉｃｋｅｙｉｎｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ；ｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ；ｓｔａｎｄａｒｄ
ｍｏｄｅｌ；ｖｅｒｉｆｉｅｄｓｅｃｒｅｔｋｅｙ

１　引　言
函数加密（ＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ，ＦＥ）是一种多

功能的加密原语，最早由Ｂｏｎｅｈ等人正式提出［１］．自
从ＦＥ出现以来，许多研究者考虑如何实现通用的ＦＥ
的构造［２５］．但是，这些工作使用了较为复杂的理论工

具．例如，不可区分性的混淆（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ
Ｏｂｆｕｓｃａｔｉｏｎ，ＩＯ）和多线性映射（ＭｕｌｔｉｌｉｎｅａｌＭａｐ）
等，实用性存疑．因此，构造特殊的、高效的ＦＥ以满
足特定应用场合的需要成为了许多学者探索的热
点．本文对近来较为热门的一种ＦＥ：内积函数加密
方案（ＩｎｎｅｒＰｒｏｄｕｃｔＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ，ＩＰＦＥ）
进行研究，以解决目前的ＩＰＦＥ无法指定接收者身

０１２ 计　　算　　机　　学　　报 ２０２１年
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份，以及无法认证密钥颁发者身份的问题．
１１　相关工作

在ＰＫＣ２０１５中，Ａｂｄａｌｌａ等人［６］提出了一种新
的加密原语，即ＩＰＦＥ．此外，Ａｂｄａｌｌａ等人构造了具
体的ＰＫＩＰＦＥ方案（即ＡＢＣＰ方案），并证明了其基
于不可区分性的安全性．但是，ＡＢＣＰ方案仅被证明
具有选择性的安全性，因此不能抵抗自适应敌手．
Ａｂｄａｌｌａ等人［７］进一步提出了一种可抗自适应敌手的
ＰＫＩＰＦＥ．最近，Ａｇｒａｗａｌ等人［８］在ＣＲＹＰＴＯ１６中
提出了一种完全安全的ＰＫＩＰＦＥ方案．Ｂｅｎｈａｍｏｕｄａ
等人［９］提出了一种使用投影哈希函数构造的、ＣＣＡ
安全的ＰＫＩＰＦＥ．

在另一个研究方向ＳＫＩＰＦＥ上，学者们也做了
很多的工作．Ｂｉｓｈｏｐ等人［１０］提出了具有函数隐藏功
能的ＩＰＦＥ．与ＰＫＩＰＦＥ不同，ＳＫＩＰＦＥ的方案要
求在加密期间引入一个秘密向量．该方案被证明
是完全安全的，但是，文献［１０］指出，这种完全安全
性存在缺陷，因为它为攻击者引入了特殊的限制．
Ｄａｔｔａ等人［１１］提出了一种新的ＳＫＩＰＦＥ，以提高安
全性并消除上述限制．他们采用了文献［１２］中的技
术，并更新了对攻击者的限制．最近，Ｚｈａｏ等人［１３］

提出了具有模拟安全性的ＳＫＩＰＦＥ．
１２　本文的贡献

本文主要有三个贡献，分述如下：
（１）本文提出了ＩＤＰＫＩＰＦＥ．加密者可以指定

密文接收者的身份，并且解密者的密钥可以由任何
人公开地验证（即密钥不可改）．

（２）本文提出了ＩＤＰＫＩＰＦＥ的安全模型，包
括选择性ＣＰＡ安全模型和可抗修改的安全模型．

（３）本文基于标准模型，严格地证明了ＩＤＰＫ
ＩＰＦＥ的安全性．

２　背景知识
在本节中，我们首先介绍将使用到的技术基础，

随后，约定一些方便文章描述的记号．
２１　双线性映射

假定!和!犜是两个阶为狆的乘法素阶群，犲是
具有以下属性的双线性映射：

（１）双线性．以下等式对!和犪，犫中的所有的
狌，狏∈!和犪，犫∈"狆均成立．

（２）非退化性．犲（犵，犵）≠１．

２２　困难性假设
本节将提出两个新的假设，分别是计算性双线性

ＤｉｆｆｉｅＨｅｌｌｍａｎ假设（ＣｏｍｐｕｔａｔｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅ
ＨｅｌｌｍａｎＡｓｓｕｍｐｔｉｏｎ，ＣＢＤＨ）和判定性双线性Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ假设的变体（ＶａｒｉａｎｔｏｆＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒ
ＤｉｆｆｉｅＨｅｌｌｍａｎＡｓｓｕｍｐｔｉｏｎ，ＤＢＤＨｖ）．详细描述
请参见附录１．
２３　术　语

本文给定以下的术语．令犛犓犐犇狔表示身份为犐犇
的接收者持有的与向量狔相关联的密钥．令犆犜犐犇狓表
示接收者身份为犐犇，与向量狓关联的密文．令［狀］表
示｛１，２，…，狀｝的集合．

３　犐犇犘犓犐犘犉犈的构造动机
本文将提出的ＩＤＰＫＩＰＦＥ主要具有以下的两

个新功能：可指定密文接收者的身份以及密钥的可
验证性．本节将首先展示ＰＫＩＰＦＥ的一个应用场
景，随后，说明这两个功能在该应用场景中的作用．
３１　犘犓犐犘犉犈的一个应用场景

考虑在云环境中应用安全的犽近邻算法（Ｓｅｃｕｒｅ
犽ＮＮ，ＳｋＮＮ）对数据进行挖掘和查询［１４１６］．犽ＮＮ是
数据挖掘领域的经典分类算法．犽ＮＮ查询的原理
简要描述如下：数据拥有者（ＤａｔａＯｗｎｅｒ，ＤＯ）拥有
一个数据库犇，而犇由犿个点（即犿个向量）狆１，
狆２，…，狆犿组成．查询用户（ＱｕｅｒｉｅｄＵｓｅｒ，ＱＵ）拥有
一个需要查询的点（即向量）狇，它需要检索犇中最
接近点狇的犽个点．本质上，如文献［１４］中所述，上
述犽ＮＮ查询可以转换为两个向量的内积计算．

如果ＤＯ将其数据库犇上传到云服务提供商
（ＣｌｏｕｄＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＣＳＰ），而ＣＳＰ将利用这些
数据为大量的ＱＵ提供查询服务．在传统的犽ＮＮ
模型中，ＤＯ的数据隐私无法得到保护．因此，通常
的做法是，ＤＯ逐一加密其向量狆１，狆２，…，狆犿，然后
将其上传到ＣＳＰ以保护数据隐私．ＱＵ将其需要查
询的向量狇发送到ＣＳＰ．ＣＳＰ通过执行内积计算获
得犽ＮＮ结果，并将该结果发送到ＱＵ．

综上，可以采用ＰＫＩＰＦＥ来实现ＳｋＮＮ：ＤＯ使
用加密算法对向量进行加密，并将其上传到ＣＳＰ；
ＱＵ将查询密钥（密钥内包含有ＱＵ的查询向量）发
送给ＣＳＰ；ＰＫＩＰＦＥ的安全性将可保证ＤＯ的数据
隐私不会外泄（在此模型中我们不考虑ＱＵ的查询
隐私）．
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３２　以上方案中存在的问题
上述方案存在以下两个问题：
（１）ＤＯ无法指定其密文的接收者．这将在一些

应用中带来不便．例如，假设ＤＯ仅向已付费的ＱＵ
提供查询服务，如果ＤＯ不能指定密文的接收者，它
就不能阻止未付费的ＱＵ查询数据库．

（２）恶意攻击者可能会修改查询密钥．在下节
将指出，在一般的ＰＫＩＰＦＥ方案中，密钥内嵌入的

向量可以被修改，这种修改会对ＳｋＮＮ模型造成威
胁．例如，如图１所示，假设ＱＵ向ＣＳＰ发送了与向
量关联的查询密钥，并且该密钥被敌手捕获，则敌手
可将其修改为犽·狇（其中犽为敌手选定的整数），然
后将此修改的查询密钥发送到ＣＳＰ．ＣＳＰ将向ＱＵ
返回错误的犽ＮＮ查询结果．以下的例１将更加清
楚地表明，ＣＳＰ返回的错误结果将会导致严重的
后果．

图１　ＳｋＮＮ中的密钥修改攻击

例１．　假设ＤＯ上传加密点｛狆１＝（－１，－１），
狆２＝（０，０），狆３＝（４，４），狆４＝（５，５）｝到ＣＳＰ．ＱＵ的
查询点是狇＝（１，１）．ＱＵ需要得到２ＮＮ的结果，即
查询在ＤＯ的数据库中，与点（１，１）的欧几里得距离
最近的两个点．实际上，距离点狇最近的２个点应为
狆１，狆２．然而，如果敌手截获了ＱＵ的查询密钥，并将
密钥中的点狇＝（１，１）修改为狇′＝３狇＝（３，３），则
ＣＳＰ返回的２个最近的点将变成狆３，狆４，而不再是
狆１，狆２．由此可见，一旦敌手可以修改密钥中嵌入的
向量，将有可能导致严重的后果．
３３　密钥修改攻击

本文先简要回顾ＡＢＣＰ方案的ＫｅｙＤｅｒ算法（有
关整个方案的详细说明，请参见文献［６］的第３节）．
该算法使用ＭＳＫ，即向量狊＝（狊１，…，狊狀），将向量狔＝
（狔１，…，狔狀）编码进密钥中：犛犓狔＝（犛犓１，犛犓２）＝
（狔，〈狔，狊〉）．

现在介绍如何修改密钥．假设Ａｌｉｃｅ（即敌手）获
得了个密钥

（犛犓狔犻）犻∈｛１，…，｝＝（犛犓犻，１，犛犓犻，２）犻∈｛１，…，｝
＝（狔犻，〈狔犻，狊〉）犻∈｛１，…，｝，

则她可以通过以下计算生成一个新的、关于向量
狔′＝犽１狔１＋…＋犽狔的密钥，其中｛犽１，…，犽狀｝∈犣狀为
Ａｌｉｃｅ自行选择的整数：

犛犓狔′＝（犛犓′１，犛犓′２）＝∑


犻＝１
犽犻·犛犓犻，１，∑



犻＝１
犽犻·犛犓犻，（ ）２

＝（狔′，〈狔′，狊〉）．

在ＳｋＮＮ场景中，假设ＱＵ拥有关于向量的密
钥，并期望查询向量狔与保存在ＣＳＰ上的秘密向
量狓的内积，但是，ＱＵ向ＣＳＰ传输密钥的过程被
敌手所截获．敌手将ＱＵ的密钥改为与向量狔′相关
（狔′≠狔），随后发送到ＣＳＰ，则将导致如下后果：ＣＳＰ
将向ＱＵ返回解密得到内积〈狔′·狓〉（而ＱＵ要查询
的内积实际为〈狔·狓〉）．

此种密钥中向量的修改技术可以被类似地应用
于ＡＬＳ方案［７］中，由于篇幅所限，我们省略了对其
的描述．

综上所述，一般的ＰＫＩＰＦＥ方案中，密钥里嵌
入的向量可被敌手修改，这将给一些应用带来安全
威胁．

４　犐犇犘犓犐犘犉犈的定义和安全性模型
本节介绍ＩＤＰＫＩＰＦＥ的定义和安全性模型．

４１　犐犇犘犓犐犘犉犈的定义
定义１（ＩＤＰＫＩＰＦＥ的定义）．　ＩＤＰＫＩＰＦＥ

方案可以形式化地表示为ＩＤＰＫＩＰＦＥ＝（Ｓｅｔｕｐ，
Ｅｎｃｒｙｐｔ，ＫｅｙＧｅｎ，Ｖｅｒｉｆｙ，Ｄｅｃｒｙｐｔ），该方案各算法
的描述如下：
犛犲狋狌狆（１λ，狀）：该算法的输入为安全参数λ和系

统中向量的长度狀．该算法的输出是公钥犘犓和
犕犛犓．
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犈狀犮狉狔狆狋（犘犓，犐犇，狓）：该算法的输入为公钥
犘犓，接收者的身份犐犇和待加密向量狓．该算法的输
出为密文犆犜犐犇狓．

犓犲狔犌犲狀（犕犛犓，犐犇，狔）：该算法的输入为主密钥
犕犛犓，密钥持有者的身份犐犇和向量狔．该算法输出
密钥犛犓犐犇狔．

犞犲狉犻犳狔（犘犓，犛犓）：该算法的输入为公钥犘犓和
密钥犛犓．算法输出１表示密钥验证通过，即密钥未
被改动；否则输出０表示验证不通过，即密钥已被
改动．

犇犲犮狉狔狆狋（犘犓，犆犜犐犇狓，犛犓犐犇′狔）：解密算法将犘犓，
犆犜犐犇狓和犛犓犐犇′狔作为输入．如果犐犇≠犐犇′，则解密以极
大的概率失败；否则，解密算法输出内积值〈狓，狔〉．

在ＩＤＰＫＩＰＦＥ方案中，一个接收者犐犇仅允
许与一个向量进行绑定．例如，如果已形成密钥
犛犓犐犇狔，则不允许形成密钥犛犓犐犇狔′，其中狔≠狔′，因为
犐犇已经和向量狔绑定，则不再允许与另一个向量
狔′绑定．我们将在第４节中说明原因．如果接收者狌
需要同时绑定多个（例如狀）个不同的向量，从技术
上讲，我们可以为接收者狌创建狀个不同的接收者
犐犇（例如，犐犇１，犐犇２，…，犐犇狀），并为犐犇犻绑定一个唯
一的向量狔犻即可．

本文以下提出关于ＩＤＰＫＩＰＦＥ的三个安全性
模型：包括选择性明文攻击模型（ｓｅｌｅｃｔｉｖｅＣｈｏｓｅｎ
ＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，ｓＣＰＡ），选择性ＩＤ修改攻击模
型（ｓｅｌｅｃｔｉｖｅＩＤＭｏｄｉｆｉｅｄＡｔｔａｃｋ，ｓＩＭＡ）和选择
性向量修改攻击模型（ｓｅｌｅｃｔｉｖｅＶｅｃｔｏｒＭｏｄｉｆｉｅｄ
Ａｔｔａｃｋ，ｓＶＭＡ）．
４２　犐犇犘犓犐犘犉犈的安全性模型

ｓＣＰＡ安全性模型展示密文的不可区分性，并
且这些密文与选择性向量和选择性接收者身份相
关联．

定义２（ＩＤＰＫＩＰＦＥ的ｓＣＰＡ安全性模型）．
ＩＤＰＫＩＰＦＥ的ｓＣＰＡ安全性模型主要包括如下
的Ｉｎｉｔ、Ｓｅｔｕｐ、Ｑｕｅｒｉｅｓ１、Ｑｕｅｒｉｅｓ２、Ｃｈａｌｌｅｎｇｅ和
Ｇｕｅｓｓ六个阶段，是挑战者!和敌手"之间进行的
游戏．该模型的描述如下：
犐狀犻狋："选择并向!发布一个挑战身份犐犇和两

个挑战向量狓０，狓１（狓０≠狓１）．
犛犲狋狌狆：!生成并发布公钥ＰＫ．
犙狌犲狉犻犲狊１："可以向!提出任何密钥查询犛犓犐犇狔，

但有以下限制：
（１）对同一个犐犇不能重复查询．
（２）如果犐犇＝犐犇，即查询的身份犐犇等于挑战

的身份犐犇，则需满足：〈狓０－狓１，狔〉＝０．
犆犺犪犾犾犲狀犵犲：!掷硬币β∈｛０，１｝，生成挑战密文

犆犜犐犇狓β
，然后将其发送给"．
犙狌犲狉犻犲狊２：与“Ｑｕｅｒｉｅｓ１”阶段操作相同．
犌狌犲狊狊："输出对β的猜测β′．
以上的限制１确保一个身份犐犇仅与一个向量

相关联；而若无限制２，则"可能知道密钥犛犓犐犇狔 满
足以下式子：〈狓０，狔〉≠〈狓１，狔〉．

因此，"可以使用密钥犛犓犐犇狔 来解密挑战密文
犆犜犐犇狓β

，从而得到〈狓β，狔〉．若〈狓β，狔〉＝〈狓０，狔〉，"输出
０，否则，"输出１．因此，若无限制２，"可以频繁地
赢得该游戏．

当犐犇≠犐犇时，"可以查询密钥犛犓犐犇狔，其中狔
可以是任意向量．这是因为，"无法使用此密钥来解
密挑战密文犆犜犐犇狓β．

定义"赢得ｓＣＰＡ游戏的优势为
犃犱狏ｓＣＰＡ＝犘狉［β′＝β］－１２．

定义３（ＩＤＰＫＩＰＦＥ的ｓＣＰＡ的安全性定义）．
如果对于任何的ＰＰＴ算法"而言，优势犃犱狏ｓＣＰＡ都
是可以忽略的，则ＩＤＰＫＩＰＦ是ｓＣＰＡ安全的．

以下提出的两种安全性模型，是用来确保密钥
的不可修改性．具体而言，如果密钥犛犓犐犇狔被生成，则
密钥中的身份犐犇和向量狔都不能被任何人修改．

如果敌手试图修改密钥犛犓犐犇狔，则他可以从以下
两种方式中进行选择：首先，他可以修改密钥中的身
份犐犇，例如，将犐犇修改为犐犇′；其次，他可以修改密
钥中的向量，例如，将狔修改成狔′．以下定义的安全
模型ｓＩＭＡ用以捕获敌手修改密钥中的身份犐犇
的行为，而ｓＶＭＡ模型用以捕获敌手修改密钥中
的向量的行为．

定义４（ＩＤＰＫＩＰＦＥ的ｓＩＭＡ安全性模型）．
ｓＩＭＡ模型是挑战者!和敌手"之间进行的游戏，
它包括Ｉｎｉｔ、Ｓｅｔｕｐ、Ｑｕｅｒｉｅｓ和Ｆｏｒｇｅ四个阶段．
犐狀犻狋："选择并发布挑战的身份犐犇．
犛犲狋狌狆：!生成并发布公钥犘犓，然后将其发送

给"．
犙狌犲狉犻犲狊：" 可以进行犙个密钥查询犛犓犐犇犻狔犻：

（犻∈［犙］），但限制为犐犇犻≠犐犇犼和犐犇犻≠犐犇，其中
犻，犼∈［犙］．

犉狅狉犵犲："选择挑战向量狔，并生成密钥犛犓犐犇狔，
然后将其提交给!．
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定义"赢得ｓＩＭＡ游戏的优势为
犃犱狏ｓＩＭＡ＝
犘狉［"（犘犓，犛犓犐犇犻狔犻：犐犇犻≠犐犇）＝犛犓犐犇狔：（狔）］．

定义５（ＩＤＰＫＩＰＦＥ的ｓＩＭＡ安全性定义）．
如果对于任意的ＰＰＴ算法"而言，优势犃犱狏ｓＩＭＡ均
可以忽略，则ＩＤＰＫＩＰＦＥ对ｓＩＭＡ是安全的．
ｓＩＭＡ模型是一种选择性的安全模型，即敌手

"需要在收到公钥之前公开挑战身份犐犇．"可以
查询犙个秘密密钥｛犛犓犐犇犻狔犻｝犻∈［犙］，唯一的限制是
犐犇犻≠犐犇．"如果可以根据其已知的密钥集合，推
导出新的密钥犛犓犐犇狔，则可以赢得游戏．

定义６（ＩＤＰＫＩＰＦＥ的ｓＶＭＡ安全性模型）．
ＩＤＰＫＩＰＦＥ的ｓＶＭＡ安全性模型包括Ｉｎｉｔ、
Ｓｅｔｕｐ、Ｑｕｅｒｉｅｓ和Ｆｏｒｇｅ四个阶段．该模型是在挑战
者!和敌手"之间进行的游戏．ｓＶＭＡ的详细说明
如下：
犐狀犻狋："选择挑战身份犐犇和挑战向量狔，并将

其发送给!．"的目标是生成新的密钥犛犓犐犇狔′，其中
狔′≠狔．

犛犲狋狌狆：!生成公钥犘犓，然后将其发送给"．
犙狌犲狉犻犲狊１：" 可以向!询问犙个密钥犛犓犐犇犻狔犻：

（犻∈［犙］），其唯一的限制是犐犇犻≠犐犇犼，其中犻，犼∈
［犙］，并且挑战身份犐犇必须与挑战向量狔绑定．
犉狅狉犵犲："伪造密钥犛犓犐犇狔′，其中狔′≠狔．
定义"赢得ｓＶＭＡ游戏的优势如下：

犃犱狏ｓＶＭＡ＝犘狉［"（犘犓，犛犓犐犇狔：（犐犇≠犐犇），犛犓犐犇狔）＝
犛犓犐犇狔′：狔′≠狔］．

定义７（ＩＤＰＫＩＰＦＥ的ｓＶＭＡ的安全性定义）．
如果对于任意的ＰＰＴ算法而言，优势犃犱狏ｓＶＭＡ都可
以忽略不计，则ＩＤＰＫＩＰＦＥ是ｓＶＭＡ安全的．

可以从ｓＶＭＡ模型中观察到以下特点．在Ｉｎｉｔ
阶段，敌手应首先声明挑战身份犐犇和挑战向量狔．
其次，在询问过程中，当敌手询问关于挑战身份犐犇

的密钥时，该密钥必须与挑战向量狔绑定．再次，"
的目标是将密钥犛犓犐犇狔修改为犛犓犐犇狔′，其中狔′≠狔．
因此，如果ＩＤＰＫＩＰＦＥ方案在ｓＶＭＡ模型中是安
全的，则敌手无法选择性地修改密钥中的向量．

５　犐犇犘犓犐犘犉犈的构造
５１　犐犇犘犓犐犘犉犈的构造

犛犲狋狌狆（１λ，狀）：该算法以安全参数λ，向量的长度狀

为输入．选择素数阶为狆的乘法群犌和犌犜，双线性映
射犲：!×!→!　犜，以及防碰撞的哈希函数#．选择
狌１，狌２，狏１，狏２∈犌和整数狊，狊１，…，狊狀∈犣狆，计算犺＝犵狊和
｛犺犻＝犵狊犻｝犻∈［狀］．该算法公布以下公钥：
犘犓＝（!，!犜，犵，狆，犲，狌１，狌２，狏１，狏２，犺，｛犺犻｝犻∈［狀］，#）．

主密钥为犕犛犓＝（狊，｛狊犻｝犻∈［狀］）．
犈狀犮狉狔狆狋（犘犓，犐犇，狓）：该算法将犘犓，接收者的身

份ＩＤ和向量狓作为输入．选择狉∈犣狆，并生成以下
密文：

犆狓，犻＝犲（犵，犵）狓犻犲（狌犐犇１狌２，犺犻）狉：（犻∈［狀］），
犆狉＝犵狉，
犆狏＝（狏#

（犐犇）
１ 狏２）狉，

犆犺＝犲（狌犐犇１狌２，犺）狉．
该算法生成的密文为

犆犜＝｛犐犇，犆狉，犆狏，犆犺，（犆狓，１，…，犆狓，狀）｝．
犓犲狔犌犲狀（犕犛犓，犐犇，狔）：该算法将身份犐犇，犕犛犓＝

（狊，狊１，…，狊狀）和向量狔＝｛狔１，狔２，…，狔狀｝作为输入．选
择狋∈犣狆并计算：

犓犺＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊（狏#

（犐犇）
１ 狏２）－狋，

犓狋＝犵狋．
密钥为犛犓＝｛狔，犓犺，犓狋｝．
犞犲狉犻犳狔（犘犓，犛犓）：该算法以犘犓＝（!，!犜，犵，

狆，犲，狌１，狌２，狏１，狏２，犺，｛犺犻｝犻∈［狀］，#）和犛犓＝｛狔，犓犺，
犓狋｝作为输入．如果下式成立则输出１：
犲（犵，犓犺）·犲（狏#

（犐犇）
１ 狏２，犓狋）＝犲（狌犐犇１狌２，犺狔１１…犺狔狀狀·犺），

否则，输出０．
上述验证算法的正确性如下所示：

犲（犵，犓犺）·犲（狏#

（犐犇）
１ 狏２，犓狋）

＝犲（犵，（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊（狏#

（犐犇）
１ 狏２）－狋）·犲（狏#

（犐犇）
１ 狏２，犵狋）

＝犲狌犐犇１狌２，∑
狀

犼＝１
犵狊犼狔犼·犵（ ）狊·犲（狏#

（犐犇）
１ 狏２，犵－狋）·

犲（狏#

（犐犇）
１ 狏２，犵狋）

＝犲（狌犐犇１狌２，犺狔１１…犺狔狀狀·犺）．
犇犲犮狉狔狆狋（犘犓，犆犜，犛犓）：该算法以犘犓、犆犜和

犛犓作为输入．如果包含在犆犜和犛犓中的身份不
同，则算法输出⊥并中止．

如果包含在犆犜和犛犓中的身份相同，设该接
收者身份为犐犇，并设与犆犜和犛犓关联的向量分别
为狓＝（狓１，…，狓狀）和狔＝（狔１，…，狔狀），计算：

∏
狀

犻＝１
犆狔犻狓，犻＝犲（犵，犵）〈狓，狔〉∏

狀

犻＝１
犲（狌犐犇１狌２，犺犻）狉狔犻

和
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犲（犆狉，犓犺）＝犲（犵狉，（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊）·犲（犵狉，（狏#

（犐犇）
１ 狏２）－狋）

＝犲（犵∑
狀

犼＝１
狊犼狔犼＋狊，狌犐犇１狌２）狉·犲（犵，狏#

（犐犇）
１ 狏２）－狉狋

＝∏
狀

犻＝１
犲（狌犐犇１狌２，犵狊犻）狔犻狉·犲（狌犐犇１狌２，犵狊）狉·犲（犵，狏#

（犐犇）
１ 狏２）－狉狋

＝∏
狀

犻＝１
犲（狌犐犇１狌２，犺犻）狔犻狉·犲（狌犐犇１狌２，犺）狉·犲（犵，狏#

（犐犇）
１ 狏２）－狉狋．

该算法通过以下方式得到犲（犵，犵）〈狓，狔〉：

∏
狀

犻＝１
犆狔犻狓，犻·犲（犆狉，犓犺）－１·犆犺·犲（犆狏，犓狋）－１

＝犲（犵，犵）〈狓，狔〉∏
狀

犻＝１
犲（狌犐犇１狌２，犺犻）狉狔（ ）犻·

∏
狀

犻＝１
犲（狌犐犇１狌２，犺犻）－狔犻狉·犲（狌犐犇１狌２，犺）－狉·犲（犵，狏#

（犐犇）
１ 狏２）（ ）狉狋·

犲（狌犐犇１狌２，犺）狉·犲（（狏#

（犐犇）
１ 狏２）狉，犵狋）－１

＝犲（犵，犵）〈狓，狔〉．
该算法寻找$满足以下方程式：

犲（犵，犵）〈狓，狔〉＝（犲（犵，犵））$，
算法输出$作为恢复的明文．最后这步解密过程涉
及到求离散对数问题，但是，当把$可能的取值限
制在固定的多项式大小范围内时，解密算法能以多
项式的时间对密文解密，目前提出的所有的ＩＰＦＥ
方案均采用这种解密方式［６９］．

本文在第３节中讨论了ＩＤＰＫＩＰＦＥ方案必须
设置以下的限制：一个身份犐犇只能与一个向量绑
定．假定存在两个向量，设为狔１，狔２都与一个身份犐犇
相关联．这两个密钥设为

犓犺，１＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔１，犼＋狊（狏#

（犐犇）
１ 狏２）－狋，

犓狋，１＝犵狋，

犓犺，２＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔２，犼＋狊（狏#

（犐犇）
１ 狏２）－狋′，

犓狋，２＝犵狋′，
其中，狋，狋′∈犣狆是两个整数．则此时敌手可对密钥进
行修改，因为以上两个密钥可用于生成关于同一个
身份犐犇，且关联一个新的向量的密钥．例如，可以通
过以下计算生成关于身份犐犇和向量狔＝２狔１－狔２的
新密钥：
　犓′狋＝犓２狋，１·（犓狋，２）－１＝犵２狋－狋′
犓′犺＝（犓犺，１）２·（犓犺，２）－１

＝（狌犐犇１狌２）（２∑
狀

犼＝１
狊犼狔１，犼＋）狊（狏#

（犐犇）
１ 狏２）－２狋·

（狌犐犇１狌２）（－∑
狀

犼＝１
狊犼狔２，犼＋）狊（狏#

（犐犇）
１ 狏２）狋′

＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼（２狔１，犼－狔２，犼）＋狊（狏#

（犐犇）
１ 狏２）－（２狋－狋′）．

因此，本文的ＩＤＰＫＩＰＦＥ方案要求，一个身份
犐犇必须仅能与一个向量进行绑定，以防止敌手对密
钥的修改攻击．
５２　安全性分析

在本节中将证明ＩＤＰＫＩＰＦＥ的ｓＣＰＡ、ｓＩＭＡ
和ｓＶＭＡ的安全性．具体证明过程请参见附录．
５３　效率分析

具体的理论和实验效率分析请参见附录．

６　结　论
本文通过使用双线性映射技术，提出了ＩＤＰＫ

ＩＰＦＥ方案，该方案主要解决了一般的ＰＫＩＰＦＥ方
案中无法指定接收者，并且密钥可修改的问题．我们
定义了ｓＣＰＡ、ｓＩＭＡ和ｓＶＭＡ模型，并在这些模
型下证明了ＩＤＰＫＩＰＦＥ的安全性．最后，我们对
ＩＤＰＫＩＰＦＥ方案进行了理论和实验的效率分析．

致　谢　我们诚挚感谢编辑老师和匿名审稿专家对
稿件提出的中肯意见！
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附　录．
１．困难性假设

ＩＤＰＫＩＰＦＥ方案的安全性将基于以下所提的两个新
的假设：分别为ＣＢＤＨ假设和ＤＢＤＨｖ假设．这两个假设的
安全性分别可归约到两个经典假设ＣＤＨ和ＤＢＤＨ的安全
性上．即若ＣＤＨ假设是难解的，则ＣＢＤＨ假设也难解；若
ＤＢＤＨ假设是难解的，则ＤＢＤＨｖ假设也难解．

以下的安全性归约均遵守同样的原理：使用反证法对结
论进行证明，具体证明思路如下．若要证明假设犃难解，则
假设犅也难解，可设定一个算法"来解决假设犃，设定一个
算法%来解决假设犅．利用反证法，首先假定假设犅可解，若
可以推导出假设犃也可解，由于我们已知假设犃是难解的
（前提条件），根据逆反定理，可知假设犅是难解的．

以下为ＣＢＤＨ和ＤＢＤＨｖ的归约过程．
定义１（ＣＢＤＨ的定义）．令!和!犜均为阶为素数狆的

乘法群，犲是双线性映射．令狓，狔，狕∈犣狆为随机选择的整数，犵
为!的生成元．定义可解决ＣＢＤＨ假设的敌手"的优势为
犃犱狏ＣＢＤＨ＝犘狉｜"（!，!犜，犲，犵，犵狓，犵狔，犵狕，犵狔狕）＝犵狓狔｜．
如果对于任何概率多项式时间（ＰｒｏｂａｂｉｌｉｔｙＰｏｌｙｎｏｍｉａｌ

Ｔｉｍｅ，ＰＰＴ）算法"而言，犃犱狏ＣＢＤＨ都可忽略，则认为ＣＢＤＨ
假设是难解的．

以下证明，若经典的ＣＤＨ［１７］问题是难解的，则本文提
出的ＣＢＤＨ问题也是难解的．

定理１．　如果ＣＤＨ是难解的，则ＣＢＤＨ也是难解的．
证明．　假设ＰＰＴ算法%可以以不可忽略的概率求解

ＣＢＤＨ假设，构造一个ＰＰＴ算法" 来解决ＣＤＨ假设．为
"创建一个ＣＤＨ实例犆犇犎＝（!，狆，犵，犵狓，犵狔），"的目标
是计算犵狓狔．"选择一个阶为素数狆的群!犜，一个双线性映
射犲：!×!→!犜和整数狕∈犣狆，生成元组犆犅犇犎＝（!，!
犜，犲，犵，犵狓，犵狔，犵狕，（犵狔）狕），将犆犅犇犎作为输入提交给%．%
将犆犅犇犎的解犵狓狔发送给"

，此结果也是犆犇犎实例的解．

因此，如果ＣＢＤＨ是可解的，则ＣＤＨ是可解的；反过来，如
果ＣＤＨ不可解，则ＣＢＤＨ不可解．

定义２（ＤＢＤＨｖ的定义）．　ＤＢＤＨｖ假设是ＤＢＤＨ假
设［１７］的变体．令!和!犜是阶为素数狆的两个乘法群，犲为双
线性映射．令狓，狔，狕，犽∈犣狆为随机选择的元素，犵为!的生
成元，犜∈!犜．定义敌手"解决ＤＢＤＨｖ假设的优势为
犃犱狏ＤＢＤＨ＝
　犘狉｜"（!，!犜，犲，犵，犵狓，犵狔，犵狕，犵犽，犵狔犽，犜＝犲（犵，犵）狓狔狕）＝１｜－
　犘狉｜"（!，!犜，犲，犵，犵狓，犵狔，犵狕，犵犽，犵狔犽，犜＝犚）＝１｜，
其中，犚是!犜中的随机元素．

我们通过以下定理证明，假设ＤＢＤＨ难解，则ＤＢＤＨｖ
亦难解．

定理２．　如果ＤＢＤＨ难解，则ＤＢＤＨｖ也难解．
证明．　假设ＰＰＴ算法%可以以不可忽略的概率求解

ＤＢＤＨｖ假设，我们构造一个ＰＰＴ算法"来解决ＤＢＤＨ假
设．首先，给"一个ＤＢＤＨ实例犇犅犇犎＝（!，!犜，狆，犵，犵狓，
犵狔，犵狕，犜），其目标是确定犜＝犲（犵，犵）狓狔狕或犜是!犜中的随
机元素．" 选择一个整数犽∈犣狆，并生成ＤＢＤＨｖ实例：
犇犅犇犎犞＝（!，!犜，犲，犵，犵狓，犵狔，犵狕，犵犽，（犵狔）犽），将该ＤＢＤＨ
ｖ实例提交给%．%向"发送β＝１表示犜＝犵狓狔或β＝０表示
犜＝犚，" 把β作为它对ＤＢＤＨ假设的输出．如果ＤＢＤＨｖ
是可解的，则ＤＢＤＨ是可解的；因此，如果ＤＢＤＨ难解，则
ＤＢＤＨｖ也难解．
２．安全性分析
２１狊犆犘犃的安全性分析

本文通过以下定理证明ＩＤＰＫＩＰＦＥ的ｓＣＰＡ安全性．
定理３．　如果ＤＢＤＨｖ的假设是困难的，则ＩＤＰＫＩＰＦＥ

是ｓＣＰＡ安全的．
证明．　如果敌手"以不可忽略的优势ε攻破ＩＤＰＫ

ＩＰＦＥ的ｓＣＰＡ安全性，则可以构造挑战者!以不可忽略的
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优势ε／２解决ＤＢＤＨｖ假设，以下为"和!之间的交互过程．
犐狀犻狋："选择一个挑战身份犐犇和两个挑战向量：
狓０＝（狓０，１，狓０，２，…，狓０，狀），狓１＝（狓１，１，狓１，２，…，狓１，狀），

其中，狓０≠狓１．
犛犲狋狌狆：!以ＤＢＤＨｖ假设的挑战项（!，!犜，犲，犵，狆，犵狓，

犵狔，犵狕，犵犽，犵狔犽，犜）作为输入，其任务是判定是否有犜＝犲（犵，犵）狓狔狕
成立．

!选择向量的长度狀，安全参数λ和抗碰撞哈希函数#．
此外，!随机选取狆１，狆２，犾１，犾２∈犣狆，并设置

狌１＝犵狓犵犽犵狆１，狌２＝（犵犽）－犐犇犵狆２，
狏１＝犵狓犵犾１，狏２＝（犵狓）－#

（犐犇）犵犾２．
!选择狀＋１个随机数犺′，犺′１，犺′２，…，犺′狀∈犣狆并设置：

犺＝犵犺′，
犺犻＝犵犺′犻（犵狔）（狓０，犻－狓１，犻）：（犻∈［狀］）．

!实际上隐含地设置了犪狊＝犺′和｛狊犻＝犺′犻＋（狓０，犻－
狓１，犻）狔｝犻∈［狀］．

最后，!将以下犘犓发送给"

：
犘犓＝（!，!犜，犵，狆，犲，狌１，狌２，狏１，狏２，犺，犺１，…，犺狀）．
犙狌犲狉犻犲狊１：在该阶段中，"向!询问密钥．对于查询犛犓犐犇狔

，
!首先执行以下有效性检查：
１．如果"已查询过身份ＩＤ，则检查返回－１．
２．如果犐犇＝犐犇和〈狓０－狓１，狔〉≠０同时成立，则检查

返回０．
３．如果通过以上检查未返回结果，则检查返回１．
第一步和第二步检查可确保满足ｓＣＰＡ定义中的限

制．其中第一步检查要求敌手不能询问一个身份犐犇两次，
因为一个身份犐犇仅能与一个向量进行绑定；第二个检查本
文在此进行简单解释：ｓＣＰＡ的安全性要求，如果敌手查询
密钥犛犓犐犇狔，则向量狔必须满足以下等式：〈狓０，狔〉＝〈狓１，狔〉．
因此，如果犐犇＝犐犇和〈狓０－狓１，狔〉≠０同时成立，则该查询
不满足ｓＣＰＡ的安全性模型的限制要求．

!执行以下操作以响应来自"的密钥查询犛犓犐犇狔．
１．如果有效性检查返回－１或０，则!拒绝生成密钥，并

继续监听来自"的下一个密钥查询．
２．如果有效性检查返回１并且犐犇≠犐犇成立，则以下

式子将以极大的概率成立：#（犐犇）≠#

（犐犇），因为#具有
抗碰撞性．在这个情况下，敌手"可以查询与任何向量狔相
关的秘密密钥．!随机选择π∈犣狆，并隐含地设置狋＝
犐犇·∑犻∈［狀］（狓０，犻－狓１，犻）狔犻

#

（犐犇）－#

（犐犇）狔＋π，随后，!推导如下的密钥：

犓狋＝犵狋＝（犵狔）
犐犇·∑犻∈［狀］

（狓０，犻－狓１，犻）狔犻

#

（犐犇）－#

（犐犇）·犵π，

犓犺＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊（狏#

（犐犇）
１ 狏２）－狋

＝（（犵狓）犐犇·（犵犽）犐犇－犐犇·犵狆１犐犇＋狆２）狔
·∑犻∈［狀］

（狓０，犻－狓１，犻）狔犻＋∑犻∈［狀］犺′犻狔犻＋犺′·

（（犵狓）#（犐犇）－#

（犐犇）·犵#

（犐犇）犾１＋犾２）－
犐犇·∑犻∈［狀］

（狓０，犻－狓１，犻）狔犻

#

（犐犇）－#

（犐犇）
狔＋π

＝（犵狓狔）犐犇
·∑犻∈［狀］

（狓０，犻－狓１，犻）狔犻（犵狓狔）－犐犇
·∑犻∈［狀］

（狓０，犻－狓１，犻）狔犻·
犃犵狓·犅犵狔犽·犆犵狔·犇犵犽·犈
＝犃犵狓·犅犵狔犽·犆犵狔·犇犵犽·犈，

其中，犃，犅，犆，犇，犈是可由!计算得出的整数，而项犵狓，犵狔犽，
犵狔，犵犽为已知项．挑战者!不知道项犵狓狔，而它分别出现在

（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊和（狏#

（犐犇）
１ 狏２）－狋这两项中，但是，如上所示，该

项在计算中被抵消了．
３．如果有效性检查返回１，且犐犇＝犐犇和〈狓０－狓１，狔〉＝０

同时成立，!随机选择π∈犣狆并设置狋＝π，并如下地推导出
密钥：
犓狋＝犵狋＝犵π，

犓犺＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊（狏#

（犐犇）
１ 狏２）－狋

＝（（犵狓）犐犇·（犵犽）犐犇－犐犇·犵狆１犐犇＋狆２）
狔·∑犻∈［狀］

（狓０，犻－狓１，犻）狔犻＋∑犻∈［狀］犺′犻狔犻＋犺′·
（（犵狓）#（犐犇）－#

（犐犇）·犵#

（犐犇）犾１＋犾２）π

＝（（犵狓）犐犇·犵狆１犐犇＋狆２）∑犻∈［狀］犺′犻狔犻＋犺′·（犵#

（犐犇）犾１＋犾２）π
＝犃′犵狓·犅′．
在上式中，犃′，犅′是可以由!计算出来的整数，而!未知

的项犵狓狔被抵消掉了，因为∑犻∈［狀］（狓０，犻－狓１，犻）狔犻＝〈狓０－狓１，狔〉＝
０成立．

犆犺犪犾犾犲狀犵犲：!抛掷硬币β∈｛０，１｝，并如下地加密向量
狓β＝（狓β，１，狓β，２，…，狓β，狀）和挑战的接收者犐犇．

!隐含地设置：
狉＝狕．

生成：
　犆狉＝犵狉＝犵狕，
犆狏＝（狏#

（犐犇）
１ 狏２）狉＝（（犵狓）#（犐犇）犵#

（犐犇）犾１（犵狓）－#

（犐犇）犵犾２）狕

＝（犵狕）#（犐犇）犾１＋犾２，
犆犺＝犲（狌犐犇１狌２，犺）狉＝犲（犵狓犐犇＋犽犐犇＋狆１犐犇犵－犽犐犇＋狆２，犵犺′）狕

＝犲（犵狓，犵狕）犐犇犺′犲（犵，犵狕）（狆１犐犇＋狆２）犺′．
对于犻∈［狀］，!设置：
犆狓，犻＝犲（犵，犵）狓β，犻·（犜）犐犇（狓０，犻－狓１，犻）·犲（犵狓，犵狕）犐犇犺′犻·

犲（犵狔，犵狕）（狆１犐犇＋狆２）（狓０，犻－狓１，犻）·犲（犵狕，犵）狆２犺′犻 （７．１）
１．如果犜＝犲（犵，犵）狓狔狕，则上式中设置的犆狓，犻：（犻∈［狀］）

均为合法的密文分布，因为有以下式子成立：
犆狓，犻＝犲（犵，犵）狓β，犻犲（狌犐犇１狌２，犺犻）狉

＝犲（犵，犵）狓β，犻·犲（犵狓犐犇＋狆１犐犇＋狆２，犵（狓０，犻－狓１，犻）狔＋犺′犻）狕

＝犲（犵，犵）狓β，犻·（犲（犵，犵）狓狔狕）犐犇（狓０，犻－狓１，犻）·犲（犵狓，犵狕）犐犇犺′犻·
犲（犵狔，犵狕）（狆１犐犇＋狆２）（狓０，犻－狓１，犻）·犲（犵狕，犵）狆２犺′犻
＝犲（犵，犵）狓β，犻·（犜）犐犇（狓０，犻－狓１，犻）·犲（犵狓，犵狕）犐犇犺′犻·
犲（犵狔，犵狕）（狆１犐犇＋狆２）（狓０，犻－狓１，犻）·犲（犵狕，犵）狆２犺′犻 （７．２）

２．如果犜＝犲（犵，犵）狓狔狕·犲（犵，犵）狉′，其中狉′∈犣狆是一个随
机数（表明犜是!犜中的随机元素），则有
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犆狓，犻＝犲（犵，犵）狓β，犻·（犜）犐犇（狓０，犻－狓１，犻）·犲（犵狓，犵狕）犐犇犺′犻·
犲（犵狔，犵狕）（狆１犐犇＋狆２）（狓０，犻－狓１，犻）·犲（犵狕，犵）狆２犺′犻
＝犲（犵，犵）狓β，犻·（犲（犵，犵）狓狔狕·犲（犵，犵）狉′）犐犇（狓０，犻－狓１，犻）·
犲（犵狓，犵狕）犐犇犺′犻·犲（犵狔，犵狕）（狆１犐犇＋狆２）（狓０，犻－狓１，犻）·犲（犵狕，犵）狆２犺′犻
＝犲（犵，犵）狓β，犻＋狉′犐犇（狓０，犻－狓１，犻）·犲（狌犐犇１狌２，犺犻）狉．
上式表示被加密的向量为

狓′＝（狓β，１＋狉′犐犇（狓０，１－狓１，１），狓β，２＋狉′犐犇（狓０，２－狓１，２），…，
狓β，狀＋狉′犐犇（狓０，狀－狓１，狀））．
因为狉′是随机整数，因此，向量狓′以极大概率不等于挑

战向量狓β．因此，!无法成功地模拟ｓＣＰＡ的游戏；从而，敌
手"也无法从该游戏获得任何有用信息，敌手"只能随机地
猜测!抛掷硬币的结果．

犙狌犲狉犻犲狊２：与Ｑｕｅｒｉｅｓ１阶段相同．
犌狌犲狊狊：最后，"输出他对β的猜测β′．如果β′＝β，则!输

出１表示犜＝犲（犵，犵）狓狔狕，否则!输出０表示犜＝犚．
以下分析!成功解决ＤＢＤＨｖ假设的概率．假设狊狌犮犮犲狊狊

事件表示!成功解决ＤＢＤＨｖ假设，γ＝０表示犜＝犲（犵，
犵）狓狔狕成立，γ＝１表示犜＝犚成立．则有
　　　犘狉［狊狌犮犮犲狊狊］＝犘狉［狊狌犮犮犲狊狊｜γ＝０］犘狉［γ＝０］＋

犘狉［狊狌犮犮犲狊狊｜γ＝１］犘狉［γ＝１］

＝１２·
１
２＋（ ）ε＋１２·

１
２

＝１２＋
ε
２．

在上式中，如果犜＝犲（犵，犵）狓狔狕（此事件的发生概率为
１
２），则!完美地模拟游戏，"以１２＋ε的概率赢得本游戏；

如果犜＝犚，则!无法模拟游戏，"仅以１２的概率赢得游戏．
综上所述，!解决ＤＢＤＨｖ假设的优势为

犃犱狏ＤＢＤＨｖ＝犘狉［狊狌犮犮犲狊狊］－１２＝
ε
２．

因为在我们的假设中ε是不可忽略的，因此犃犱狏ＤＢＤＨｖ
是不可忽略的．因此，如果敌手" 以不可忽略的优势攻破
ＩＤＰＫＩＰＦＥ的ｓＣＰＡ安全性，则挑战者!将以不可忽略的
优势解决ＤＢＤＨｖ假设．
２２狊犐犕犃的安全性分析

定理４．　如果ＣＢＤＨ假设是困难的，则ＩＤＰＫＩＰＦＥ
是ｓＩＭＡ安全的．

证明．　若敌手"可以以不可忽略的优势攻破ＩＤＰＫ
ＩＰＦＥ的ｓＩＭＡ安全性，则可构造一个挑战者!解决ＣＢＤＨ
假设．以下为"和!之间的交互过程．
犐狀犻狋："选择并公布挑战身份犐犇．
犛犲狋狌狆：!以ＣＢＤＨ假设的实例（!，!犜，犲，犵，犵狓，犵狔，犵狕，

犵狔狕）作为输入，其任务是输出犵狓狔．
!选择向量的长度狀，安全参数λ和抗碰撞哈希函数#．

此外，!随机选择狆１，狆２，犾１，犾２∈犣狆，并设置
狌１＝犵狓犵狕犵狆１，狌２＝（犵狕）－犐犇犵狆２，
狏１＝（犵狓）犵犾１，狏２＝（犵狓）－#

（犐犇）犵犾２．

!选择随机数犺′，犺″，犺′１，犺″１，犺′２，犺″２，…，犺′狀，犺″狀∈犣狆中，并
设置

犺＝（犵狔）犺′·犵犺″，
犺犻＝（犵狔）犺′犻·犵犺″犻：（犻∈［狀］）．

!实际上设置了狊＝犺′狔＋犺″和｛狊犻＝犺′犻狔＋犺″犻｝犻∈［狀］．
最后，!将以下犘犓发送给"

：
犘犓＝（!，!犜，犵，狆，犲，狌１，狌２，狏１，狏２，犺，犺１，…，犺狀）．
犙狌犲狉犻犲狊："可以对!进行犙次密钥查询，但是，存在以下

限制：犐犇犻≠犐犇犼和犐犇犻≠犐犇，其中犻，犼∈［犙］．!执行以下操
作以响应来自"的密钥查询犛犓犐犇狔．

!选择狋′∈犣狆，隐含地设置狋＝
犐犇·∑犻∈［狀］狔犻犺′犻＋（ ）犺′
#

（犐犇）－#

（犐犇）狔＋
狋′，并生成

犓狋＝犵狋＝（犵狔）
犐犇（· ∑犻∈［狀］狔犻犺′犻＋）犺′

#

（犐犇）－#

（犐犇）犵狋′，

犓犺＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊（狏#

（犐犇）
１ 狏２）－狋

＝（（犵狓）犐犇·（犵狕）犐犇－犐犇·犵狆１犐犇＋狆２）
狔（· ∑犻∈［狀］犺′犻狔犻＋）犺′ （＋ ∑犻∈［狀］犺″犻狔犻＋）犺″·

（（犵狓）#（犐犇）－#

（犐犇）·犵#

（犐犇）犾１＋犾２）－
犐犇（· ∑犻∈［狀］狔犻犺′犻＋）犺′

#

（犐犇）－#

（犐犇）
狔＋狋′

＝（犵狓狔）
犐犇（· ∑犻∈［狀］狔犻犺′犻＋）犺′（犵狓狔）

－犐犇（· ∑犻∈［狀］狔犻犺′犻＋）犺′·
犃犵狕狔·犅犵狕·犆犵狓·犇犵狔·犈，

其中，犃，犅，犆，犇，犈是!能计算得到的整数，而犵狓，犵狔，犵狕，犵狕狔
为实例中给出的已知数．!所未知的项犵狓狔在上面的计算中
被抵消了．
犉狅狉犵犲："向!提交伪造的密钥犛犓犐犇狔＝（狔，犓狋，犓犺），

其中狔＝（狔１，狔２，…，狔狀）是嵌入到密钥中的挑战向量．若

∑犻∈［狀］狔犻犺′犻＋犺′＝０ｍｏｄ狆，则!无法解决ＣＢＤＨ假设，并且中止
游戏；否则，我们有
犓狋＝犵狋，

犓犺＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊（狏#

（犐犇）
１ 狏２）－狋

＝（（犵狓）犐犇·（犵狕）犐犇－犐犇·犵狆１犐犇＋狆２）狔（· ∑犻∈［狀］犺′犻狔
犻＋）犺′ （＋ ∑犻∈［狀］犺″犻狔

犻＋）犺″·
（（犵狓）#（犐犇）－#

（犐犇）·犵#

（犐犇）犾１＋犾２）－狋

＝（（犵狓）犐犇·犵狆１犐犇＋狆２）狔（· ∑犻∈［狀］犺′犻狔
犻＋）犺′＋（犺′犻狔＋犺″）·（犵#

（犐犇）犾１＋犾２）－狋

＝（犵狓狔）犐犇
（· ∑犻∈［狀］狔

犻犺′犻＋）犺′·（犵狋）－#

（犐犇）犾１－犾２·犃′犵狓·犅′犵狔·犆′，
其中，犃′，犅′，犆′是可由!计算得到的整数．!输出：
犵狓狔＝

（犓犺·（犓狋）#（犐犇）犾１＋犾２·（犃′犵狓·犅′犵狔·犆′）－１）
１

犐犇（· ∑犻∈［狀］狔
犻犺′犻＋）犺′．

现在分析!成功解决ＣＢＤＨ假设的概率．显然，游戏唯
一的终止条件是∑犻∈［狀］狔犻犺′犻＋犺′＝０ｍｏｄ狆，但是，此事件可以忽
略不计．考虑以下情况：即使敌手"可以解决犇犔假设，并知
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道值狔，也无法以不可忽略的概率生成满足∑犻∈［狀］狔犻犺′犻＋犺′＝
０ｍｏｄ狆的向量狔．如果" 可以解决犇犔假设，则其可以从
犘犓知道狊＝犺′狔＋犺″和｛狊犻＝犺′犻狔＋犺″犻｝犻∈［狀］，即使"还知道狔，
其也无法从上述等式导出犺′，犺″，｛犺′犻，犺″犻｝犻∈［狀］，因为在狀＋１
个两两独立的方程中有２狀＋２个未知数．给定狊（或狊犻），就有
满足上面等式的狆对〈犺′，犺″〉（或〈犺′犻，犺″犻〉）．"仅能以１／狆的
概率“猜测”出正确的对，这个概率是可以忽略不计的．因此，
"生成满足∑犻∈［狀］狔犻犺′犻＋犺′＝０ｍｏｄ狆的向量狔的概率是可忽
略的．

因此，如果对手"以不可忽略的优势ε攻破了ＩＤＰＫ
ＩＰＦＥ的ｓＩＭＡ安全性，则可以构造算法以不可忽略的优势
ε解决ＣＢＤＨ假设．
２３狊犞犕犃的安全性分析

定理５．　如果ＣＢＤＨ假设是困难的，则ＩＤＰＫＩＰＦＥ
是ｓＶＭＡ安全的．

证明．　如果对手"可以以不可忽略的优势ε攻破ＩＤ
ＰＫＩＰＦＥ的ｓＶＭＡ安全性，则可以构造挑战者!以不可忽
略的优势解决ＣＢＤＨ假设．以下为"和!之间的交互过程．
犐狀犻狋："选择并公布挑战身份犐犇和挑战向量狔＝

（狔１，…，狔狀）．
犛犲狋狌狆：!以ＣＢＤＨ假设的实例（!，!犜，犲，犵，犵狓，犵狔，犵狕，

犵狔狕）作为输入，其任务是输出犵狓狔．
!选择一个安全参数λ和一个防碰撞哈希函数#．此

外，!随机选择狆１，狆２，犾１，犾２∈犣狆，并设置
狌１＝犵狓犵狕犵狆１，狌２＝（犵狕）－犐犇犵狆２，
狏１＝（犵狓）犵犾１，狏２＝（犵狓）－#

（犐犇）犵犾２．
!选择犺″，犺′１，犺″１，犺′２，犺″２，…，犺′狀，犺″狀∈犣狆，并设置

犺＝（犵狔）－∑犻∈［狀］犺′犻狔
犻·犵犺″，

犺犻＝（犵狔）犺′犻·犵犺″犻：（犻∈［狀］）．
在上式中，!实际上隐含地设置了狊＝犺″－狔·∑犻∈［狀］犺′犻狔犻

和｛狊犻＝犺′犻狔＋犺″犻｝犻∈［狀］．
最后，!将以下犘犓发送给"

：
犘犓＝（!，!犜，犵，狆，犲，狌１，狌２，狏１，狏２，犺，犺１，…，犺狀）．
犙狌犲狉犻犲狊："可以向!查询犙个密钥犛犓犐犇犻狔犻：（犻∈［犙］），其

限制为：犐犇犻≠犐犇犼，其中犻，犼∈［犙］，以及当查询挑战身份
犐犇时，该身份必须与挑战矢量狔绑定．!执行以下操作以
响应来自"的密钥查询犛犓犐犇狔．
１．若犐犇≠犐犇，

!选择狋′∈犣狆，并隐含地设置狋＝
犐犇·∑犻∈［狀］（狔犻－狔犻）犺′犻
#

（犐犇）－#

（犐犇）狔＋狋′，然后生成

犓狋＝犵狋＝（犵狔）
犐犇·∑犻∈［狀］

（狔犻－狔犻）犺′犻

#

（犐犇）－#

（犐犇）犵狋′，

犓犺＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊（狏#

（犐犇）
１ 狏２）－狋

　＝（（犵狓）犐犇·（犵狕）犐犇－犐犇·犵狆１犐犇＋狆２）
狔·∑犻∈［狀］犺′犻

（狔犻－狔犻）（＋ ∑犻∈［狀］犺″犻狔犻＋）犺″·

（（犵狓）#（犐犇）－#

（犐犇）·犵#

（犐犇）犾１＋犾２）
－
犐犇（· ∑犻∈［狀］

（狔犻－狔犻）犺′）犻
#

（犐犇）－#

（犐犇）
狔＋狋′

　＝（犵狓狔）犐犇（· ∑犻∈［狀］犺′犻
（狔犻－狔犻））（犵狓狔）－犐犇（· ∑犻∈［狀］犺′犻

（狔犻－狔犻））·
犃犵狕狔·犅犵狕·犆犵狓·犇犵狔·犈，

其中，犃，犅，犆，犇，犈是!可以通过计算得到的整数，而犵狓，
犵狔，犵狕，犵狕狔则是假设实例中给出的已知项．注意到，!未知的
项犵狓狔在上式中被抵消了．
２．若犐犇＝犐犇且狔＝狔成立，!选择狋′∈犣狆并设置狋＝

狋′，然后生成
犓狋＝犵狋＝犵狋′，

犓犺＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔犼＋狊（狏#

（犐犇）
１ 狏２）－狋

＝（（犵狓）犐犇·（犵狕）犐犇－犐犇·犵狆１犐犇＋狆２）
狔·∑犻∈［狀］犺′犻

（狔犻－狔犻）（＋ ∑犻∈［狀］犺″犻狔
犻＋）犺″·

（（犵狓）#（犐犇）－#

（犐犇）·犵#

（犐犇）犾１＋犾２）－狋′

＝（（犵狓）犐犇·犵狆１犐犇＋狆２）∑犻∈［狀］犺″犻狔
犻＋犺″·（犵#

（犐犇）犾１＋犾２）－狋′
＝犃′犵狓·犅′，
其中，犃′，犅′是!可以通过计算得到的整数．
犉狅狉犵犲：设"提交的伪造密钥为犛犓犐犇狔′＝（狔′，犓狋，犓犺），

其中狔′≠狔．若∑犻∈［狀］（狔′犻－狔犻）犺′犻＝０ｍｏｄ狆，则!无法解决
ＣＢＤＨ假设，并且中止游戏；否则，我们有
犓狋＝犵狋，

犓犺＝（狌犐犇１狌２）∑
狀

犼＝１
狊犼狔′犼＋狊（狏#

（犐犇）
１ 狏２）－狋

＝（（犵狓）犐犇·（犵狕）犐犇－犐犇·犵狆１犐犇＋狆２）
狔·∑犻∈［狀］犺′犻

（狔′犻－狔犻）（＋ ∑犻∈［狀］犺″犻狔′
犻＋）犺″·

（（犵狓）#（犐犇）－#

（犐犇）·犵#

（犐犇）犾１＋犾２）－狋

＝（犵狓狔）
犐犇（· ∑犻∈［狀］犺′犻

（狔′犻－狔犻））·（犵狋）－#

（犐犇）犾１－犾２·犃″犵狓·犅″犵狔·犆″，
其中，犃″，犅″，犆″可由!计算得到．!输出：
犵狓狔＝

（犓犺·（犓狋）#（犐犇）犾１＋犾２·（犃″犵狓·犅″犵狔·犆″）－１）
１

犐犇（· ∑犻∈［狀］犺′犻
（狔′犻－狔犻））．

以下分析!成功解决ＣＢＤＨ假设的概率．显然，该游戏
唯一可能终止的条件是∑犻∈［狀］（狔′犻－狔犻）犺′犻＝０ｍｏｄ狆，与上一部
分的ｓＩＭＡ安全证明的分析类似，此事件发生的概率可以
忽略不计．因此，如果敌手"以不可忽略的优势ε攻破了ＩＤ
ＰＫＩＰＦＥ的ＳＶＭＡ安全性，则可以构造算法以不可忽略的
优势ε解决ＣＢＤＨ假设．
３．效率分析

本节将对ＩＤＰＫＩＰＦＥ方案效率进行理论和实验分析．
３１理论效率分析

令犕狆，犕犵，犕狋分别表示群犣狆，犌，犌犜上的模乘运算消耗
的时间；犈犵，犈狋分别表示在群犌，犌犜中的幂运算所消耗的时
间；犅犕表示双线性映射运算所消耗的时间；犕表示普通乘
法计算所消耗的时间；狀表示系统中设定的向量的长度，犇犔
表示解离散对数所消耗的时间．以下的附表１列举出本文方
案与文献［６］和文献［７］方案的效率对比．
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附表１　本文方案与文献［６］和文献［７］方案的效率对比表
算法 本文方案 文献［６］方案 文献［７］方案
Ｓｅｔｕｐ （狀＋１）犈犵 （狀＋１）犈犵 （狀＋２）犈犵
Ｅｎｃｒｙｐｔ ２狀犅犕＋狀犈狋＋（狀＋４）犈犵＋（狀＋２）犕犵 （２狀＋１）犈犵＋犕犵 （２狀＋１）犈犵＋犕犵
ＫｅｙＧｅｎ ３犕犵＋４犈犵 狀犕 ２狀犕
Ｖｅｒｉｆｙ ３犅犕＋（狀＋２）犈犵＋（狀＋２）犕犵 － －
Ｄｅｃｒｙｐｔ （狀＋２）犈狋＋４犕狋＋２犅犕＋犇犔 （狀＋１）犈狋＋犕狋＋犇犔 （狀＋２）犈狋＋犕狋＋犇犔
指定接收者 Ｙ Ｎ Ｎ
密钥可更改 Ｎ Ｙ Ｙ

从附表１可以看出，文献［６］和文献［７］方案的效率几乎
相同，但文献［７］方案的效率稍低，这是由于文献［７］方案对
文献［６］方案进行了改进，把其安全性从选择性的安全性改
成了适应性的安全性．

本文方案与文献［６］和文献［７］方案相比，效率偏低．然
而，本文的方案在牺牲效率的前提下增加了两个功能：其
一，可以指定密文的接收者；其二，本文方案的密钥不可更
改，而文献［６］和文献［７］方案的密钥均可被改变．因此，与
文献［６］和文献［７］方案相比，本文方案具有更灵活的授权
访问机制，且在一些应用场景下，可抵抗敌手的密钥修改
攻击．
３２实验效率分析

尽管本文方案和文献［６］和文献［７］方案相比，效率稍
低，但本文方案在应用场景下是实用的．本文使用ＪＰＢＣ库
（ｈｔｔｐ：／／ｇａｓ．ｄｉａ．ｕｎｉｓａ．ｉｔ／ｐｒｏｊｅｃｔｓ／ｊｐｂｃ／）在一台ＣＰＵ为

ｉ７６７００３．４０ＧＨｚ，内存为８．００ＧＢ，操作系统为Ｗｉｎｄｏｗｓ７
６４ｂｉｔ的个人ＰＣ机上实现了本文的方案．

本文在Ｓｅｔｕｐ算法中添加了预处理阶段：在该阶段，程
序将预先计算犲（犵，犵）犿的值，并将预先计算的结果存放到
ｈａｓｈ表中，待解密消息时可供查询．我们分别进行了两组实
验，在第一组实验中，犿的范围为（０，１０００），而在第二组实
验中，犿的范围为（０，１００００）．在（０，１００００）范围内时，大多数
数据统计应用程序的需求都可以满足．本文设定实验中向量
的长度均从１０增加到１５．在以下的附表２中列出了各个算法
在这两组实验中花费的时间．在附图１中分别比较了犿∈
（０，１０００）和犿∈（０，１００００）时算法所花费的时间．

从附表２可以看出，Ｅｎｃｒｙｐｔ、ＫｅｙＧｅｎ、Ｖｅｒｉｆｙ和Ｄｅｃｒｙｐｔ
这四种算法所花费的时间是可以接受的．在附图１中展示了
Ｓｅｔｕｐ、ＫｅｙＧｅｎ、Ｅｎｃｒｙｐｔ和Ｄｅｃｒｙｐｔ这四个算法在两个实验
里的效率对比图．根据提供的数据可知，仅Ｓｅｔｕｐ算法需要

附表２　犿∈（０，１０００）和犿∈（０，１００００）时各个算法消耗的时间 （单位：ｍｓ）
算法 犿∈（０，１０００）

１０ １１ １２ １３ １４ １５
犿∈（０，１００００）

１０ １１ １２ １３ １４ １５
Ｓｅｔｕｐ ５８０４ ５８４７ ５９２５ ５９３９ ６０１２ ６１１３ ５４５３３ ５４７８８ ５４９１２ ５５３２１ ５５９７７ ５６１４３
Ｅｎｃｒｙｐｔ １３９ １５１ １５９ １６４ １６９ １７２ １４２ １５９ １６５ １７３ １７９ １８０
ＫｅｙＧｅｎ ７５ ７９ ８６ ８８ ９７ １０２ ７８ ８３ ８９ ９４ １０１ １１０
Ｖｅｒｉｆｙ ８６ ８９ ９３ ９５ ９９ １０１ ８９ ９４ ９７ １０３ １０８ １１５
Ｄｅｃｒｙｐｔ １７ ２１ ２２ ２４ ３０ ３２ ２０ ２３ ２７ ３０ ３３ ３９

附图１　本文方案Ｓｅｔｕｐ、Ｅｎｃｒｙｐｔ、ＫｅｙＧｅｎ和Ｄｅｃｒｙｐｔ算法两组实验效率比较
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较长时间，因为在该算法中的预处理计算并将计算结果保存
到ｈａｓｈ表的过程将消耗一定的时间成本．然而，在解密时，
算法并不需要解决离散对数问题，而只需要在哈希表中搜索

数据，解密时间被大大缩短了．另一方面，尽管Ｓｅｔｕｐ算法花
费的时间较长，但系统只需要运行一次该算法，在以后的处理
过程中无需再运行该算法，因此这种时间消耗是可以接受的．

犇犈犖犌犢狌犙犻犪狅，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ
ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｃｒｙｐｔｏｇｒａｐｈｙａｎｄｃｌｏｕｄｃｏｍｐｕｔｉｎｇ．

犛犗犖犌犌犲，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｆｏｃｕｓｏｎｃｒｙｐｔｏｇｒａｐｈｙ．

犢犃犖犌犅狅，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．

犘犈犖犌犆犺犪狀犵犌犲狀，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｃｒｙｐｔｏｇｒａｐｈｙ．

犜犃犖犌犆犺狌狀犕犻狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．

犠犈犖犢犪犕犻狀，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙａｎｄｃｌｏｕｄｃｏｍｐｕｔｉｎｇ．

犅犪犮犽犵狉狅狌狀犱
Ｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ（ＦＥ）ｉｓａｖｅｒｓａｔｉｌｅｃｒｙｐｔｏｇｒａｐｈｉｃ

ｐｒｉｍｉｔｉｖｅｆｉｒｓｔｆｏｒｍａｌｉｚｅｄｂｙＢｏｎｅｈｅｔａｌ．．Ａｎｉｎｃｒｅａｓｉｎｇ
ｎｕｍｂｅｒｏｆｓｔｕｄｉｅｓｈａｖｅｃｏｎｓｉｄｅｒｅｄｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｇｅｎｅｒｉｃ
ＦＥｔｈａｔｉｍｐｌｅｍｅｎｔｓｕｎｉｖｅｒｓａｌｃｉｒｃｕｉｔｓｓｉｎｃｅｔｈｅｅｍｅｒｇｅｎｃｅｏｆ
ＦＥ．Ｈｏｗｅｖｅｒ，ｔｈｅｓｅｗｏｒｋｓｏｎｌｙｉｎｔｒｏｄｕｃｅｄｔｈｅｒｅｑｕｉｒｅｍｅｎｔ
ｆｏｒｈｅａｖｙｄｕｔｙｔｏｏｌｓ，ｓｕｃｈａｓｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅｏｂｆｕｓｃａｔｉｏｎ
ａｎｄｍｕｌｔｉｌｉｎｅａｒｍａｐｓ；ｔｈｅｒｅｆｏｒｅ，ｔｈｅｐｒａｃｔｉｃａｌｉｔｙｏｆｔｈｅｓｅｗｏｒｋｓ
ｒｅｍａｉｎｓｕｎｃｅｒｔａｉｎ．ＩｎＰＫＣ２０１５，Ａｂｄａｌｌａｅｔａｌ．ｐｒｏｐｏｓｅｄａ
ｎｅｗｐｒｉｍｉｔｉｖｅ，ｎａｍｅｌｙ，ｉｎｎｅｒｐｒｏｄｕｃｔｅｎｃｒｙｐｔｉｏｎ（ＩＰＥ）．ＩＰＥ
ｉｓａｓｐｅｃｉａｌｃａｓｅｏｆＦＥｔｈａｔｅｘｅｃｕｔｅｓｔｈｅｃｏｍｐｕｔａｔｉｏｎｆｏｒ
ｔｈｅｉｎｎｅｒｐｒｏｄｕｃｔｏｆｖｅｃｔｏｒｓ；ＩＰＥｉｓｒｅｍａｒｋａｂｌｙｕｓｅｆｕｌｉｎ
ａｐｐｌｉｃａｔｉｏｎｓ，ｓｕｃｈａｓｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｓｔａｔｉｓｔｉｃａｌａｎａｌｙｓｉｓ
ａｎｄｃｏｎｊｕｎｃｔｉｖｅ／ｄｉｓｊｕｎｃｔｉｖｅｎｏｒｍａｌｆｏｒｍｆｏｒｍｕｌａｓ．

ＩＰＥｃａｎｂｅｃｌａｓｓｉｆｉｅｄｉｎｔｏｔｗｏｃａｔｅｇｏｒｉｅｓ，ｎａｍｅｌｙ，ｐｕｂｌｉｃ
ｋｅｙＩＰＥ（ＰＫＩＰＥ）ａｎｄｓｅｃｒｅｔｋｅｙＩＰＥ（ＳＫＩＰＥ）．Ｉｎｔｈｅ
ＰＫＩＰＥｓｅｔｔｉｎｇ，ｏｎｅｖｅｃｔｏｒｉｓｅｎｃｏｄｅｄｂｙｔｈｅｃｉｐｈｅｒｔｅｘｔ，
ｗｈｅｒｅａｓｔｈｅｏｔｈｅｒｖｅｃｔｏｒｉｓｅｎｃｏｄｅｄｂｙｔｈｅｐｒｉｖａｔｅｋｅｙ．Ａｕｓｅｒ
ｃａｎｄｅｒｉｖｅｔｈｅｉｎｎｅｒｐｒｏｄｕｃｔ，ｉｆｈｅｈｏｌｄｓｔｈｅｃｉｐｈｅｒｔｅｘｔａｎｄ
ｓｅｃｒｅｔｋｅｙ．ＩｎｔｈｅＳＫＩＰＥｓｅｔｔｉｎｇ，ｔｈｅｓｉｔｕａｔｉｏｎｉｓｓｉｍｉｌａｒ，
ｅｘｃｅｐｔｔｈａｔａｍａｓｔｅｒｓｅｃｒｅｔｋｅｙ（ＭＳＫ）（ｉ．ｅ．，ａｓｅｃｒｅｔｋｅｙ
ｍａｉｎｔａｉｎｅｄｂｙｔｈｅａｕｔｈｏｒｉｔｙ）ｓｈｏｕｌｄｂｅｕｓｅｄｉｎｇｅｎｅｒａｔｉｎｇ
ｃｉｐｈｅｒｔｅｘｔａｎｄｐｒｉｖａｔｅｋｅｙ．Ｔｈｕｓ，ｔｈｅｃｉｐｈｅｒｔｅｘｔｃａｎｎｏｔｂｅ
ｉｎｄｅｐｅｎｄｅｎｔｌｙｆｏｒｍｅｄｂｙａｎｅｎｃｒｙｐｔｏｒｗｉｔｈｏｕｔａｎｉｎｔｅｒａｃｔｉｏｎ
ｗｉｔｈａｎａｕｔｈｏｒｉｔｙｉｎＳＫＩＰＥ．Ｔｈｅｒｅｆｏｒｅ，ＳＫＩＰＥｉｓｉｍｐｒａｃｔｉｃａｌ
ｆｏｒａｐｐｌｉｃａｔｉｏｎｓｗｈｅｒｅｍａｎｙｕｓｅｒｓｓｈｏｕｌｄｇｅｎｅｒａｔｅｃｉｐｈｅｒｔｅｘｔｓ
ｓｉｍｕｌｔａｎｅｏｕｓｌｙ，ｂｅｃａｕｓｅｉｔｉｎｅｖｉｔａｂｌｙｉｎｆｌｕｅｎｃｅｓｔｈｅｐｅｒｆｏｒｍａｎｃｅ
ｏｆｔｈｅａｕｔｈｏｒｉｔｙ．
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ｃｈａｌｌｅｎｇｉｎｇｐｒｏｂｌｅｍ．ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌ
ＫｅｙＲ＆ＤＰｒｏｇｒａｍｏｆＣｈｉｎａ（Ｎｏ．２０１７ＹＦＢ０８０２０００），ｔｈｅ
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ｔｈｅＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｊｅｃｔｏｆＧｕａｎｇｄｏｎｇＰｒｏｖｉｎｃｉａｌＤｅｐａｒｔｍｅｎｔ
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