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收稿日期：２０１７０１０８；在线出版日期：２０１７１２２０．本课题得到国家重点研发计划（２０１７ＹＦＢ０８０２０００）、国家自然科学基金（６１７７２１４７，
６１３００２０４）、教育部人文社科研究项目（１５ＹＪＣＺＨ０２９）、广州市哲学社会科学发展“十三五”规划课题（２０１６ＧＺＹＢ２５，２０１７ＧＺＱＮ０５）、广东
省自然科学基金重大基础研究培育项目（２０１５Ａ０３０３０８０１６）、广东省自然科学基金（２０１５Ａ０３０３１３６３０）、广东省教育厅基础研究重大项目
（２０１４ＫＺＤＸＭ０４４）、广东省普通高校创新团队建设项目（２０１５ＫＣＸＴＤ０１４）、国家密码发展基金（ＭＭＪＪ２０１７０１１７）、广州市教育局协同创
新重大项目（１２０１６１０００５）、上海市信息安全综合管理技术研究重点实验室开放课题基金（ＡＧＫ２０１５００７）、广东省科技计划项目
（２０１６Ａ０２０２１０１０３，２０１７Ａ０２０２０８０５４）资助．邓宇乔，男，１９８０年生，博士，副教授，主要研究方向为密码学、云计算．Ｅｍａｉｌ：ｇｄｕｆｅｄｙｑ＠
ｆｏｘｍａｉｌ．ｃｏｍ．宋　歌（通信作者），女，１９８４年生，博士，讲师，主要研究方向为数据挖掘、密码学．Ｅｍａｉｌ：ｃａｒｒｏ１１０７０８＠ｑｑ．ｃｏｍ．唐春明，
男，１９７２年生，博士，教授，主要研究领域为密码学、云计算．温雅敏，女，１９８１年生，博士，副教授，主要研究方向为密码学、云计算．

基于渐弱假设簇的密钥策略属性加密方案
邓宇乔１）　宋　歌２）　唐春明３）　温雅敏１）

１）（广东财经大学统计与数学学院　广州　５１０１２０）
２）（华南农业大学数学与计算机学院　广州　５１０１２０）
３）（广州大学数学与信息科学学院　广州　５１０００６）

摘　要　属性加密是一种灵活的、强大的密码原语．事实上，属性加密是身份加密的一种推广，其将身份加密中
加密者单一的身份信息扩展为使用属性集的形式进行描述，从而可以在具体的加密应用中支持更为灵活的访问控
制方式．一般而言，属性加密可分为两种类型：基于密钥的属性加密（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＫＰＡＢＥ）和基于密文的属性加密（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＣＰＡＢＥ）．在ＫＰＡＢＥ方案中，密
钥与访问策略相关联，密文与属性集合相关联；而在ＣＰＡＢＥ中，密文与访问策略相关联，密钥则与属性集合相关
联．在ＫＰＡＢＥ中，当密文中包含的属性集满足密钥中描述的访问策略时，解密方可成功解密；在ＣＰＡＢＥ中，当密
钥中包含的属性集满足密文中描述的访问策略时，解密方可成功解密．目前，ＫＰＡＢＥ是学术界的一个研究热点，
许多相关的研究提出了形式多样的ＫＰＡＢＥ方案．然而，大多ＫＰＡＢＥ方案的安全性并非足够完善：其安全性通
常建立在判定性双线性ＤＨ假设（ＤＢＤＨ），甚至是更强的狇ｔｙｐｅ判定性双线性ＤＨ假设（狇ｔｙｐｅＤＢＤＨ）上．一旦
ＤＢＤＨ假设被攻破，则以上方案的安全性均将遭受挑战．为了解决此问题，引入了由Ｂｅｎｓｏｎ等人提出的犽ＢＤＨ假
设簇．该假设簇中每一假设均与唯一正整数相关联，且当相关联的正整数越大，该假设越弱．本文提出了一种可根
据犽ＢＤＨ假设簇中任一假设构造ＫＰＡＢＥ方案的方法，从而达到灵活地增强ＫＰＡＢＥ方案安全性的目的：如当前
方案的安全性建立于犽′ＢＤＨ假设上，则当该假设的安全性受到挑战时，可将方案重新建立于犾′ＢＤＨ假设上，其
中犽′＜犾′．由于与假设相关联的整数越大，假设越弱，因此，基于犾′ＢＤＨ假设的ＫＰＡＢＥ方案安全性更强．基于选
择性安全模型建立了严格的安全模型，并在此模型下利用分割策略证明了方案的选择性安全．基于以上方案（简称
方案１），提出了一种可快速解密的ＫＰＡＢＥ方案（简称方案２），该方案可通过预计算步骤，有效减少解密步骤的双
线性对运算，从而提高解密阶段的效率．具体而言，令犜表示满足访问策略的最小的属性数，令犽表示方案的安全
性基于的假设等级（即该方案基于犽ＢＤＨ假设构造），则方案１在解密时需进行!
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仅需

!

（犽）次双线性对运算．
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２）（犆狅犾犾犲犵犲狅犳犕犪狋犺犲犿犪狋犻犮狊犪狀犱犐狀犳狅狉犿犪狋犻犮狊，犛狅狌狋犺犆犺犻狀犪犃犵狉犻犮狌犾狋狌狉犪犾犝狀犻狏犲狉狊犻狋狔，犌狌犪狀犵狕犺狅狌　５１０１２０）
３）（犛犮犺狅狅犾狅犳犕犪狋犺犲犿犪狋犻犮狊犪狀犱犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲，犌狌犪狀犵狕犺狅狌犝狀犻狏犲狉狊犻狋狔，犌狌犪狀犵狕犺狅狌　５１０００６）

犃犫狊狋狉犪犮狋　ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ（ＡＢＥ）ｉｓａｆｌｅｘｉｂｌｅａｎｄｐｏｗｅｒｆｕｌｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｉｍｉｔｉｖｅ．
Ａｃｔｕａｌｌｙ，ＡＢＥｉｓａｇｅｎｅｒａｌｉｚｅｄｖａｒｉａｎｔｏｆＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ（ＩＢＥ）．Ｍｏｒｅｆｌｅｘｉｂｌｅｍｅｔｈｏｄｓ
ｆｏｒａｃｃｅｓｓｃｏｎｔｒｏｌｃａｎｂｅｐｒｏｖｉｄｅｄｉｎＡＢＥｔｈａｎＩＢＥ，ｂｅｃａｕｓｅｔｈｅｉｄｅｎｔｉｔｙｉｓｄｅｓｃｒｉｂｅｄｗｉｔｈ
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ａｔｔｒｉｂｕｔｅｓｅｔｉｎＡＢＥ，ｒａｔｈｅｒｔｈａｎａｓｏｌｏｉｄｅｎｔｉｔｙｉｎＩＢＥ．Ｇｅｎｅｒａｌｌｙｓｐｅａｋｉｎｇ，ＡＢＥｃａｎｂｅｄｉｖｉｄｅｄ
ｉｎｔｏｔｗｏｃａｔｅｇｏｒｉｅｓ：ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ（ＫＰＡＢＥ）ａｎｄＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙ
ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ（ＣＰＡＢＥ）．Ｔｈｅａｃｃｅｓｓｆｏｒｍｕｌａｓａｒｅｒｅｌａｔｅｄｗｉｔｈｔｈｅｓｅｃｒｅｔｋｅｙｓ，
ａｎｄｔｈｅａｔｔｒｉｂｕｔｅｓｅｔｉｓａｓｓｏｃｉａｔｅｄｗｉｔｈｔｈｅｃｉｐｈｅｒｔｅｘｔｓｉｎｔｈｅＫＰＡＢＥ．Ｗｈｅｒｅａｓｔｈｅａｃｃｅｓｓｆｏｒｍｕｌａｓ
ａｒｅｒｅｌａｔｅｄｗｉｔｈｔｈｅｃｉｐｈｅｒｔｅｘｔｓ，ａｎｄｔｈｅａｔｔｒｉｂｕｔｅｓｅｔｉｓａｓｓｏｃｉａｔｅｄｗｉｔｈｔｈｅｓｅｃｒｅｔｋｅｙｓｉｎｔｈｅ
ＣＰＡＢＥ．Ｔｈｅｄｅｃｒｙｐｔｉｏｎｉｓｆｅａｓｉｂｌｅｉｆｔｈｅａｔｔｒｉｂｕｔｅｓｅｔｅｍｂｅｄｄｅｄｉｎｔｈｅｓｅｃｒｅｔｋｅｙｓａｔｉｓｆｉｅｓｔｈｅ
ａｃｃｅｓｓｆｏｒｍｕｌａｓｄｅｓｃｒｉｂｅｄｂｙｔｈｅｃｉｐｈｅｒｔｅｘｔｉｎｔｈｅＣＰＡＢＥ．Ｉｎｃｏｎｔｒａｓｔ，ｔｈｅｄｅｃｒｙｐｔｉｏｎｉｓｆｅａｓｉｂｌｅ
ｉｆｔｈｅａｔｔｒｉｂｕｔｅｓｅｔｅｍｂｅｄｄｅｄｉｎｔｈｅｃｉｐｈｅｒｔｅｘｔｓａｔｉｓｆｉｅｓｔｈｅａｃｃｅｓｓｆｏｒｍｕｌａｓｄｅｓｃｒｉｂｅｄｂｙｔｈｅｓｅｃｒｅｔ
ｋｅｙｉｎｔｈｅＫＰＡＢＥ．Ｒｅｃｅｎｔｌｙ，ＫＰＡＢＥｂｅｃｏｍｅｓａｈｏｔｔｏｐｉｃｏｆａｃａｄｅｍｉｃｉｎｔｅｒｅｓｔｓａｎｄｍａｎｙ
ｖｅｒｓａｔｉｌｅＫＰＡＢＥｓｃｈｅｍｅｓａｒｅｐｒｏｐｏｓｅｄ．Ｈｏｗｅｖｅｒ，ｔｈｅｓｅｃｕｒｉｔｙｏｆｍｏｓｔｐｒｅｓｅｎｔｅｄＫＰＡＢＥ
ｓｙｓｔｅｍｓｉｓｆａｒｆｒｏｍｅｎｏｕｇｈ．ＭｏｓｔＫＰＡＢＥｓａｒｅｂｕｉｌｔｕｐｏｎｔｈｅＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ
（ＤＢＤＨ）ａｓｓｕｍｐｔｉｏｎｏｒｔｈｅ狇ｔｙｐｅＤＢＤＨａｓｓｕｍｐｔｉｏｎｓ，ａｎｄｔｈｅ狇ｔｙｐｅＤＢＤＨａｓｓｕｍｐｔｉｏｎｓａｒｅｓｔｒｏｎｇｅｒ
ｔｈａｎｔｈｅＤＢＤＨａｓｓｕｍｐｔｉｏｎ．Ｔｈｕｓ，ａｌｌｔｈｅａｂｏｖｅｍｅｎｔｉｏｎｅｄＫＰＡＢＥｓｗｉｌｌｂｅｃｏｍｅｖｕｌｎｅｒａｂｌｅ，ｉｆ
ｔｈｅＤＢＤＨａｓｓｕｍｐｔｉｏｎｉｓｐｒｏｖｅｎｔｏｂｅｉｎｓｅｃｕｒｅ．Ｗｅｉｎｔｒｏｄｕｃｅｔｈｅ犽ＢＤＨａｓｓｕｍｐｔｉｏｎｆａｍｉｌｙ
ｐｒｏｐｏｓｅｄｂｙＢｅｎｓｏｎｅｔａｌ．ｔｏａｄｄｒｅｓｓｔｈｅａｂｏｖｅｍｅｎｔｉｏｎｅｄｐｒｏｂｌｅｍ．Ｔｈｅｆｒａｍｅｗｏｒｋｏｆ犽ＢＤＨ
ａｓｓｕｍｐｔｉｏｎｉｓｂｒｉｅｆｌｙｄｅｓｃｒｉｂｅｄａｓｆｏｌｌｏｗｓ．Ａｎｙａｓｓｕｍｐｔｉｏｎｉｎ犽ＢＤＨａｓｓｕｍｐｔｉｏｎｆａｍｉｌｙｉｓａｓｓｏｃｉａｔｅｄ
ｗｉｔｈａｐａｒａｍｅｔｅｒ犽ａｎｄｔｈｅａｓｓｕｍｐｔｉｏｎｂｅｃｏｍｅｓｓｔｒｉｃｔｌｙｗｅａｋｅｒａｓｔｈｅｐａｒａｍｅｔｅｒ犽ｉｎｃｒｅａｓｅｄ．Ｗｅ
ｐｒｏｐｏｓｅａｔｅｃｈｎｉｑｕｅｔｏｉｍｐｌｅｍｅｎｔＫＰＡＢＥｕｎｄｅｒａｎａｒｂｉｔｒａｒｙａｓｓｕｍｐｔｉｏｎｉｎｔｈｅ犽ＢＤＨａｓｓｕｍｐｔｉｏｎ
ｆａｍｉｌｙ．ＴｈｉｓｔｅｃｈｎｉｑｕｅｃａｎｆｌｅｘｉｂｌｙｓｔｒｅｎｇｔｈｅｎｔｈｅｓｅｃｕｒｉｔｙｏｆＫＰＡＢＥａｓｎｅｅｄｅｄ．Ｆｏｒｅｘａｍｐｌｅ，
ａｓｓｕｍｅａＫＰＡＢＥｓｃｈｅｍｅｉｓｃｏｎｓｔｒｕｃｔｅｄｕｎｄｅｒｔｈｅ犽′ＢＤＨａｓｓｕｍｐｔｉｏｎ，ａｎｄｔｈｉｓａｓｓｕｍｐｔｉｏｎｉｓ
ｃｏｎｖｉｎｃｅｄｔｏｂｅｕｎｓｅｃｕｒｅｎｏｗ．Ｔｈｅｎｔｈｉｓｓｃｈｅｍｅｃａｎｂｅｆｌｅｘｉｂｌｙｓｗｉｔｃｈｅｄｔｏｒｅｌｙｕｐｏｎｔｈｅ犾′ＢＤＨ
ａｓｓｕｍｐｔｉｏｎｗｈｅｒｅ犾′＞犽′．Ｗｅｃａｎｍａｉｎｔａｉｎｔｈｅｓｅｃｕｒｉｔｙｏｆｏｕｒｓｃｈｅｍｅ，ｓｉｎｃｅｔｈｅｕｎｄｅｒｌｙｉｎｇ
ａｓｓｕｍｐｔｉｏｎ（ｎａｍｅｌｙ，ｔｈｅ犾′ＢＤＨａｓｓｕｍｐｔｉｏｎ）ｏｆｏｕｒｓｃｈｅｍｅｂｅｃｏｍｅｓｗｅａｋｅｒｔｈａｎｔｈｅ犽′ＢＤＨ
ａｓｓｕｍｐｔｉｏｎ（ｔｈｅａｓｓｕｍｐｔｉｏｎｂｅｃｏｍｅｓｗｅａｋｅｒ，ｔｈｅｓｃｈｅｍｅｒｅｌｉｅｓｏｎｉｔｂｅｃｏｍｅｓｍｕｃｈｓｅｃｕｒｅ）．Ａ
ｓｅｌｅｃｔｉｖｅｓｅｃｕｒｉｔｙｍｏｄｅｌｉｓｂｕｉｌｔ，ａｎｄｔｈｅｎｔｈｅｓｅｃｕｒｉｔｙｐｒｏｏｆｉｓｐｒｏｖｉｄｅｄｖｉａｔｈｅｐａｒｔｉｔｉｏｎｓｔｒａｔｅｇｙ．
Ｆｕｒｔｈｅｒｍｏｒｅ，ａｎｅｗＫＰＡＢＥ（ｄｅｎｏｔｅｄａｓｔｈｅ１ｓｔｓｃｈｅｍｅ）ｓｕｐｐｏｒｔｉｎｇｆａｓｔｄｅｃｒｙｐｔｉｏｎｉｓｐｒｏｐｏｓｅｄ
ｂａｓｅｄｏｎｔｈｅａｂｏｖｅｍｅｎｔｉｏｎｅｄｓｃｈｅｍｅ（ｄｅｎｏｔｅｄａｓｔｈｅ２ｎｄｓｃｈｅｍｅ）．Ｔｈｉｓｎｅｗｓｃｈｅｍｅｃａｎ
ｅｆｆｅｃｔｉｖｅｌｙｒｅｄｕｃｅｔｈｅｃｏｍｐｕｔａｔｉｏｎｏｖｅｒｈｅａｄｂｙｄｅｃｒｅａｓｉｎｇｔｈｅｃｏｍｐｕｔａｔｉｏｎｏｆｂｉｌｉｎｅａｒｍａｐ，ａｎｄ
ｓｏａｃｈｉｅｖｅｓｂｅｔｔｅｒｅｆｆｉｃｉｅｎｃｙ．Ｃｏｎｃｒｅｔｅｌｙ，ｌｅｔ犜ｂｅｔｈｅｍｉｎｉｍｕｍｎｕｍｂｅｒｏｆａｔｔｒｉｂｕｔｅｓｓａｔｉｓｆｙｉｎｇ
ｔｈｅａｃｃｅｓｓｆｏｒｍｕｌａｓ，ａｎｄ犽ｂｅｔｈｅｈａｒｄｌｅｖｅｌｏｆａｓｓｕｍｐｔｉｏｎｒｅｌｉｅｄｏｎｂｙｔｈｅｓｃｈｅｍｅ（ｎａｍｅｌｙ，ｔｈｅ
ｓｃｈｅｍｅｉｓｃｏｎｓｔｒｕｃｔｅｄｂａｓｅｄｏｎｔｈｅ犽ＢＤＨａｓｓｕｍｐｔｉｏｎｉｎｔｈｅｃｏｎｔｅｘｔ）．Ｔｈｅｎ，ｔｈｅｄｅｃｒｙｐｔｉｏｎ
ｒｅｑｕｉｒｅｓ!

（犽犜）ｂｉｌｉｎｅａｒｍａｐｓｃｏｍｐｕｔａｔｉｏｎｓｂｙｔｈｅ１ｓｔｓｃｈｅｍｅ，ｗｈｅｒｅａｓ!

（犽）ｉｓｏｎｌｙｎｅｅｄｅｄｂｙ
ｔｈｅ２ｎｄｓｃｈｅｍｅ．

犓犲狔狑狅狉犱狊　ｋｅｙｐｏｌｉｃｙ；ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ；犽ＢＤＨａｓｓｕｍｐｔｉｏｎｆａｍｉｌｙ；ｓｅｌｅｃｔｉｖｅｓｅｃｕｒｉｔｙ
ｍｏｄｅｌ；ｓｔｒｉｃｔｌｙｗｅａｋｅｒ；ｆａｓｔｄｅｃｒｙｐｔｉｏｎ

１　引　言
Ｓａｈａｉ和Ｗａｔｅｒｓ原创性地在文献［１］中提出属

性加密（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）的密码
原语及安全模型．ＡＢＥ是一种可在加密数据中嵌入
细粒度的访问结构的加密方案．一般而言，可在大

类上把ＡＢＥ分为基于密钥策略的ＡＢＥ（ＫｅｙＰｏｌｉｃｙ
ＡＢＥ，下文简称为ＫＰＡＢＥ）和基于密文策略的
ＡＢＥ（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡＢＥ，下文简称ＣＰＡＢＥ）
两类．ＫＰＡＢＥ的特点是，访问结构与密钥相关联，
密文与属性相关联；而ＣＰＡＢＥ的特点则是，访问
结构则与密文相关联，密钥与属性相关联．以下以
ＫＰＡＢＥ为例简述ＡＢＥ的工作原理：在ＫＰＡＢＥ
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中，用户被分配的密钥中嵌入了该用户的访问结
构，如用户Ｕ的密钥中可进行如下定义：“财务部门
经理ＯＲ财务部门员工”．而某一密文犆则与属性相
关联，如密文中可嵌入如下信息：“财务部门经理”、
“男性”．则当某密文所对应的属性满足某个用户所
对应的访问信息时，该用户才被允许解密该密文．如
上例所示，用户Ｕ可以解密密文犆．

ＡＢＥ的概念被提出后，成为了国内外密码学界
的研究热点，其研究主要包括两大方面．其一为探讨
ＡＢＥ方案中新功能的引入和提高属性描述的灵活
性［２４］；其二为探讨如何增强ＡＢＥ方案中的效
率［５７］．然而，以上的讨论均忽略了ＡＢＥ方案中两个
重要的因素，分述如下．

（１）大多数ＡＢＥ方案的安全性证明最终被
归约到基于“狇类型”（狇ｔｙｐｅ）的假设当中，其中狇表
示假设中的群生成元的幂．如狇ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒ
ＤｉｆｆｉｅＨｅｌｌｍａｎＥｘｐｏｎｅｎｔ假设（狇ＤＢＤＨＥ）即为
狇类型假设中较为常见的一种形态（该假设的定
义见附录Ａ定义１）．然而，由于狇ＤＢＤＨＥ假设比
经典的ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ假设
（ＤＢＤＨ）更“强”，所以其安全性更易受到威胁．如在
文献［８］中，Ｃｈｅｏｎ提出了一种对狇ＤＢＤＨＥ假设的
攻击方法：该方法能用犗（ｍａｘ｛狆－１／槡 狇，槡狇｝）的存
储容量，用犗（ｌｏｇ狆（狆－１／槡 狇＋槡狇））次的群操作解
决狇ＤＢＤＨＥ假设．从以上的攻击方法可见，当狇
ＤＢＤＨＥ假设中的参数狇越大时，该假设越容易被
攻破（敌手用以解决该假设所需的时间和空间成本
更小）；而参数狇在归约时表示ＡＢＥ中属性的个数，
因此，可以推出，当ＡＢＥ的安全性被归约到
狇ＤＢＤＨＥ假设（或其他狇ｔｙｐｅ的假设）中时，ＡＢＥ
中属性的个数越多，ＡＢＥ方案的安全性越弱．

（２）目前几乎所有的ＡＢＥ方案的安全性均被
归约到某个固定的假设中，而一旦该假设被敌手攻
破，ＡＢＥ方案将面临重建的困难（即整个方案的设
计以及实现均需重建，工作量较大）．

因此，本文的动机为探讨同时解决以上两个问
题的方案，即构造一种新的ＫＰＡＢＥ方案，该方案
的安全性所被归约至的假设应至少等价或“弱”于
ＤＢＤＨ方案；同时，该新型ＡＢＥ方案应能在不同假
设中灵活“切换”：如当前所基于的假设被证明不安
全，可方便地将方案切换至另一个假设，且不需要涉
及到过多的改动．

本文第２节介绍与论文相关的国内外研究工
作；第３节介绍研究背景；第４节构造两种灵活的基
于渐弱假设簇的ＫＰＡＢＥ方案，其中第一种为本文
的基础方案，第二种为在第一种的基础上，改进其解
密效率的改进方案；第５节对方案的效率进行分析
与比较；第６节为全文结论．

２　国内外研究现状
ＢｏｎｅｈＦｒａｎｋｌｉｎ在文献［９］中首次提出了基于

身份的加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）概念．
ＩＢＥ的提出得到了广泛的学术关注，如文献［１０１２］
对ＩＢＥ的各种特性进行了讨论与推广．Ｂｅｎｓｏｎ等人
在文献［１３］中提出了一种基于犽ＢＤＨ假设簇的
ＩＢＥ方案，并且证明了其选择安全性．同时，在文献
［１３］中，Ｂｅｎｓｏｎ等人证明了犽ＢＤＨ假设簇能生成
一系列渐弱的假设．
Ｓａｈａｉ和Ｗａｔｅｒｓ对ＩＢＥ的概念进行了推广，首

次于文献［１］中提出了一种模糊身份加密方案
（ＦｕｚｚｙＩｄｅｎｔｉｔｙｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ），下文简称为
ＦＩＢＥ．在ＦＩＢＥ的基础上，Ｓａｈａｉ和Ｗａｔｅｒｓ定义了
一种新的，被称为ＡＢＥ的密码学原语．

现存的大部分ＡＢＥ方案的安全性均建立在
ＤＢＤＨ或狇类型的假设基础上．例如，对于ＫＰＡＢＥ
领域而言，Ｇｏｙａｌ等人［４］提出了一种能提供细粒度
（ｆｉｎｅｇｒａｉｎｅｄ）描述属性的ＫＰＡＢＥ机制，该机制
的安全性被归约到ＤＢＤＨ假设上；Ａｔｔｒａｐａｄｕｎｇ
等人［１４］提出了一种具有定长密文的ＫＰＡＢＥ机
制，该机制的安全性被归约到狇ＤＢＤＨＥ假设上；
Ｏｓｔｒｏｖｓｋｙ等人［１５］提出了一种具有非单调（ｎｏｎ
ｍｏｎｏｔｏｎｉｃ）访问结构的ＫＰＡＢＥ机制，事实上即为
在ＡＢＥ机制的访问结构中增加了“非”的控制
符，该方案被归约到ＤＢＤＨ假设上；Ｒｏｕｓｅｌａｋｉｓ和
Ｗａｔｅｒｓ［１６］提出了一种具有大属性域的ＫＰＡＢＥ机
制，该方案的安全性被归约到一种新的“狇－２”的假
设上，实际上，“狇－２”假设属于狇类型假设的一种．

对于ＣＰＡＢＥ机制而言，Ｂｅｔｈｅｎｃｏｕｒｔ等人［１７］

首次提出了一种ＣＰＡＢＥ的方案．然而，该方案的
安全性被归约到一般群模型（ｇｅｎｅｒｉｃｇｒｏｕｐｍｏｄｅｌ）
的假设上，并不完备；Ｗａｔｅｒｓ［１８］利用线性秘密分享
方案（ＬｉｎｅａｒＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅｍｅ，ＬＳＳＳ）的工具
提出了三个ＣＰＡＢＥ机制，这三个机制的安全性分
别被归约到狇ｐａｒａｌｌｅｌＤＢＤＨＥ假设（狇类型假设的

５８８４期 邓宇乔等：基于渐弱假设簇的密钥策略属性加密方案
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一种），狇ＤＢＤＨＥ假设（狇类型假设的一种）以及
ＤＢＤＨ假设上．另外，Ｃｈａｓｅ［２］提出了一种具有多授
权方的ＣＰＡＢＥ机制，该机制的安全性被归约到
ＤＢＤＨ假设上，Ｒｏｕｓｅｌａｋｉｓ和Ｗａｔｅｒｓ［１６］提出了一种
支持大属性域的ＣＰＡＢＥ机制，该机制的安全性被
归约到一种新的“狇－１”假设上，实际上，“狇－１”假设
属于狇类型假设的一种．

ＡＢＥ作为ＰＫＣ的一个研究热点，在国内也具
有很大的研究热度．Ｗａｎ等人将ＡＢＥ进行层次
的划分，提出了分层结构的ＡＢＥ［１９］；Ｗａｎｇ等人研
究ＡＢＥ的属性撤销功能，提出了属性可撤销的
ＡＢＥ［２０］；Ｄｅｎｇ等人利用双系统加密的技术，提出
了完全安全且密文为常数的可分层ＡＢＥ方案［２１］；
Ｘｉｏｎｇ等人针对传统ＡＢＥ不能自毁密文的问题，提
出了安全的可支持组合文档自毁的ＡＢＥ［２２］；Ｇｕａｎ
等人则将ＡＢＥ的授权方扩充为多个，使ＡＢＥ支
持分散授权［２３］，Ｃｈｅｎ等人提出了可隔离密钥的
ＣＰＡＢＥ方案［２４］，Ｗａｎｇ等人对密文策略的属性加
密方案进行改进，使其支持密钥撤销的功能［２５］．

３　背景知识
３１　犽犅犇犎假设簇

文献［１３］首次提出了犽ＢＤＨ假设簇（犽ＢＤＨ
ａｓｓｕｍｐｔｉｏｎｆａｍｉｌｙ）的概念，该假设簇实际上是由判
定性（ｄｅｃｉｓｉｏｎａｌ）假设所组成的簇．理论上，犽ＢＤＨ
假设簇可包含无穷个假设，每个假设均与一个正
整数（设为犽）相关．具体而言，犽ＢＤＨ假设簇包含
１ＢＤＨ假设，２ＢＤＨ假设，…，狀ＢＤＨ假设，其中
狀→＋∞．

以下给出假设簇中的一个一般的假设，即
犽ＢＤＨ（犽１）假设的定义①．

定义１（犽ＢＤＨ假设的定义）．　!

为阶为素数
狆的群．令（犵，狆１，…，狆犽）∈!

犽＋１为犽＋１个生成元．
在群犣狆上随机选取（犪，犫，犮１，…，犮犽）←犣狆．若令犚∈
!

为一个随机的群元素，并设犓＝犲（犵，犵）犪犫（犮１＋…＋犮犽）．
若给定向量：
狕＝（犵，犵犪，犵犫，狆１，…，狆犽，狆犮１１，…，狆犮犽犽）．
令

"

为某概率多项式时间（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙ
ｎｏｍｉａｌＴｉｍｅＡｌｇｏｒｉｔｈｍ，ＰＰＴ）的算法．定义"

解决
犽ＢＤＨ假设的优势（ａｄｖａｎｔａｇｅ）如下：
　犪犱狏

"

＝
　｜犘狉［#（狕，犜＝犓）＝０］－犘狉［#（狕，犜＝犚）＝０］｜．

如果对于任意的ＰＰＴ算法"

，犪犱狏
"

都是可忽
略的，则称犽ＢＤＨ假设成立．

关于犽ＢＤＨ假设簇，文献［１３］证明了以下两
个重要的结论：

结论１．１ＢＤＨ假设与ＤＢＤＨ假设等价
（ｅｑｕｉｖａｌｅｎｔ）．

结论２．犽ＢＤＨ假设簇中假设的强弱关系如
下：当假设簇中对应的参数越大，则假设越弱．即设
有两个假设簇中的假设犾ＢＤＨ和犾′ＢＤＨ，且有
犾＜犾′，则必有犾′ＢＤＨ假设比犾ＢＤＨ假设弱的结
论．该结论表明，攻破犾′ＢＤＨ假设在理论上比攻破
犾ＢＤＨ假设更“难”．

对于结论１，文献［１３］通过以下的引理１和引
理２进行说明．下文对引理１、２进行简要分析．

引理１［１３］．　如果ＤＢＤＨ假设是困难的，则
１ＢＤＨ假设是困难的．

证明．　利用反证法．假设存在敌手"

能以不
可忽略的优势攻破１ＢＤＨ假设，则必定能利用敌
手

"

构造的模拟器
#

攻破ＤＢＤＨ假设．
设

!

是阶为素数狆的群，并设犵′，狏１为群!

上
的生成元．模拟器#

首先获得ＤＢＤＨ假设的已知
元组：（犵′，犵′狓，犵′狔，犵′狕，犜），其需要判定：犜′＝
犲（犵′，犵′）狓狔狕或犜′＝犲（犵′，犵′）犮，其中犜′＝犲（犵′，犵′）犮
为随机数．

#

需要利用
"

帮助其解决ＤＢＤＨ假设．根据之
前的假设，

"

能以不可忽略的优势攻破１ＢＤＨ假
设（即给定（犵，犵犪，犵犫，狆１，狆犮１１），判定犜＝犲（犵，犵）犪犫犮１
或犜为群!

上的随机元素）．为此，#选择狉′∈犣狆，
并向

"

提交（犵′，犵′狓，犵′狔，犵′狉′，（犵′狕）狉′，犜′）．最后，"
将输出比特犫∈｛０，１｝，根据"

的输出，
#

直接输出
犫′＝犫即可．

事实上，在以上的游戏中，由于
#

向
"

提交了元
组（犵′，犵′狓，犵′狔，犵′狉′，（犵′狕）狉′，犜′），因此，根据１ＢＤＨ
的假设，

"

获得了以下的信息：
犵′＝犵，犵′狓＝犵犪，犵′狔＝犵犫，犵′狉′＝狆１，
犵′狉′狕＝狆犮１１，犜′＝犜．
因此，

"

必能以不可忽略的优势判定
犜＝犲（犵，犵）犪犫犮１＝犜′＝犲（犵′，犵′）狓狔狕

或犜＝犜′为群!

上的一个随机元素．并输出犫＝１表

６８８ 计　　算　　机　　学　　报 ２０１９年

①由于犽ＤＨ假设簇是由多个假设组成，且每个假设具有相
似的特性．因此，只需给出该假设簇中一个一般假设的特
性，即可展现该假设簇的本质．因此，下文将给出假设簇中
单个假设的定义．
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示犜＝犲（犵′，犵′）狓狔狕，或犫＝０表示犜为群!

上的随机
元素．

因此，
#

借助
"

的输出结果而直接输出自己的
判定结果犫′＝犫即可．引理１得证． 证毕．

引理２［１３］．　如果１ＢＤＨ假设是困难的，则
ＤＢＤＨ假设是困难的．

证明．　利用反证法．假设存在敌手"

能以不
可忽略的优势攻破ＤＢＤＨ假设，则必定能构造模拟
器

#

攻破１ＢＤＨ假设．
设是阶为素数狆的群，并设犵′，狏１为群!

上的
生成元．模拟器#

首先获得１ＢＤＨ假设的已知元
组：（犵′，犵′犪，犵′犫，狆１，狆犮１１，犜′），其需要判定：犜′＝
犲（犵′，犵′）犪犫犮１或犜′＝犲（犵′，犵′）犮，其中犮∈犣狆为随机数．

#

需要利用
"

帮助其解决１ＢＤＨ假设．根据
之前的假设，

"

能以不可忽略的优势攻破ＤＢＤＨ假
设（即给定（犵，犵狓，犵狔，犵狕），判定犜＝犲（犵，犵）狓狔狕或犜
为群上随机元素）．为此，#向"

提交（狆１，狆犮１１，犵′犪，
犵′犫，犜′）．最后，"将输出比特犫∈｛０，１｝，根据"

的
输出，

#

直接输出犫′＝犫即可．
事实上，在以上的游戏中，由于

#

向
"

提交了元
组（狆１，狆犮１１，犵′犪，犵′犫，犜′），因此，根据ＤＢＤＨ的假设，
"

获得了以下的信息：
犵＝狆１，犵狓＝狆犮１１，犵狔＝犵′犪，犵狕＝犵′犫，犜＝犜′．
不失一般性，设犵′＝狆狊１＝犵狊，其中狊∈犣狆为某个

整数，因此，
"

必能以不可忽略的优势判定
犜＝犲（犵，犵）狓狔狕
＝犲（犵′（１／狊），犵′（１／狊））犮１·（狊·犪）·（狊·犫）＝犲（犵′，犵′）犪犫犮１

或犜为群!

上的一个随机元素．并输出犫＝１表示
犜＝犲（犵′，犵′）犪犫犮１，或犫＝０表示犜为群!

上的随机
元素．

因此，
#

借助
"

的输出结果而直接输出自己的
判定结果犫′＝犫即可．引理２得证． 证毕．

对于结论２，文献［１３］首先证明了以下的引理３．
引理３［１３］．如果犽ＢＤＨ假设是困难的，则犽＋１

ＢＤＨ假设也是困难的．
证明．　此证明比较直观，采用反证法．假设存

在敌手
"

能以不可忽略的优势攻破犽＋１ＢＤＨ假
设，则必定能构造模拟器

#

攻破犽ＢＤＨ假设．
模拟器

#

获得犽ＢＤＨ假设的已知元组：
狕＝（犵，犵犪，犵犫，狆１，…，狆犽，狆犮１１，…，狆犮犽犽，犜）．
其需要判定犜＝犲（犵，犵）犪犫（犮１＋…＋犮犽）或为群上的

随机元素．
#

可以借助敌手
"

帮助其解决该难题．根据之
前的假设，

"

能以不可忽略的优势攻破犽＋１ＢＤＨ

假设，即给定：
狕＝（犵，犵犪，犵犫，狆１，…，狆犽，狆犽＋１，狆犮１１，…，狆犮犽犽，狆犮犽＋１犽＋１，犜′），
判定犜′＝犲（犵，犵）犪犫（犮１＋…＋犮犽＋犮犽＋１）或犜′为群!

上的随
机元素）．

#

随机选择狆犽＋１∈!

，犮犽＋１∈犣狆，随后将元组
（犵，犵犪，犵犫，狆１，…，狆犽，狆犽＋１，狆犮１１，…，狆犮犽犽，狆犮犽＋１犽＋１，
犜·犲（犵犪，犵犫）犮犽＋１）发送给"．"将输出犫＝１表示
犜′＝犲（犵，犵）犪犫（犮１＋…＋犮犽＋犮犽＋１），或输出犫＝０表示犜′为
群上的随机数．则#

输出犫′＝犫即可．引理３得证．
证毕．

随后，文献［１３］在一般群（ｇｅｎｅｒｉｃｇｒｏｕｐｍｏｄｅｌ）
的模型下讨论了以下的问题：存在一个理想的
（ｉｄｅａｌｉｚｅｄ）预言机（ｏｒａｃｌｅ），该预言机能成功解决
犽ＢＤＨ假设，但该预言机并不能用以解决犽＋１
ＢＤＨ假设．文献［１３］为此在一般群模型下构造出了
一种改进的犽多线性映射（ｍｏｄｉｆｉｅｄｍｕｌｔｉｌｉｎｅａｒ
ｍａｐ）预言机，并证明了该预言机能在一般群模型下解
决犽ＢＤＨ假设（详见文献［１３］中第４节Ｌｅｍｍａ１）．
随后，文献［１３］在Ｔｈｅｏｒｅｍ７中证明了该预言机无
法以不可忽略的优势解决犽＋１ＢＤＨ假设．因此，
犽＋１ＢＤＨ假设确为比犽ＢＤＨ假设更弱（“难”）的
假设．

综上所述，本文用图１展示犽ＢＤＨ假设簇的
原理．

图１　犽ＢＤＨ假设簇原理图

３２　单调访问结构
定义２（单调访问结构（ｍｏｎｏｔｏｎｉｃａｃｃｅｓｓｓｔｒｕｃ

ｔｕｒｅ）［１８］）．　令｛犘１，犘２，…，犘狀｝为多个参与者组成
的集合．对于任意的集合犅，犆，若有犅∈"

，犅犆，
必有犆∈"

成立，则称访问结构
"２｛犘１，犘２，…，犘狀｝为单

调的．通常而言，访问结构被定义成集合｛犘１，犘２，…，
犘狀｝中非空的一个子集"．授权集被包含于"

内，非
授权集则不被

"

所包含．
在本文的ＫＰＡＢＥ方案中，参与方集合所对应

的是密钥集合．
３３　线性秘密共享协议

定义３（线性秘密共享协议（ＬｉｎｅａｒＳｅｃｒｅｔＳｈａｒｉｎｇ
Ｓｃｈｅｍｅ，ＬＳＳＳ）［１８］）．　若满足以下的两个条件，则
称∏为定义在#狆上的合法的ＬＳＳＳ．

（１）ＬＳＳＳ中的参与方共同分享一个秘密向量．
（２）令ＬＳＳＳ上参与方的数量为犾，狀为一个安

７８８４期 邓宇乔等：基于渐弱假设簇的密钥策略属性加密方案
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全参数．构造一个犾行狀列的矩阵犕，该矩阵称为∏
上的秘密生成矩阵．定义一个映射函数ρ，该函数
把矩阵犕里的每一行通过映射ρ（犻）映射到对应
的参与方．多个参与方共同选定一个列向量狏＝
（狊，狉２，…，狉狀）．其中秘密狊∈#狆即为这些参与方需要
分享的秘密，而狉２，…，狉狀∈#狆是随机数．则（犕狏）犻：
（犻＝（１，…，犾））即为参与方ρ（犻）对秘密狊的合法分割．

文献［１８］指出，ＬＳＳＳ方案∏可如下地恢复出
秘密值狊：令犛∈"

是一个定义在
"

上的授权集，定
义集合犐（１，２，…，犾）为犐＝（犻：ρ（犻）∈#狆）．秘密恢
复者可高效地计算常数集合ω犻∈#狆，使得以下式子
成立：∑犻∈犐ω犻λ犻＝狊．而对于非授权集的秘密恢复者而
言，可证明必有向量ω满足：ω１＝１，且〈ω·犕犻〉＝０，
（犻∈犐）成立．
３４　双线性映射技术

设
!

，
!犜是阶为素数狆的循环乘群．令犵是一

个
!

上的群生成元，犲：!×!→!犜是一个双线性映
射．那么，犲具有以下的性质：

（１）双线性特性：对于任意的狌，狏∈!

和犪，犫∈
#狆，有犲（狌犪，狏犫）＝犲（狌，狏）犪犫．

（２）非退化性：犲（犵，犵）≠１．
（３）可计算性：犲：!×!→!犜可以有效计算．

４　基于渐弱假设簇的犓犘犃犅犈
本文的工作主要为构建一个可以在多个假设中

“灵活”切换的ＫＰＡＢＥ方案，且需保证以下两点成
立：（１）该方案所基于的假设至少不强于ＤＢＤＨ假
设（由于比ＤＢＤＨ假设强的狇类型假设存在着攻击
方法，安全性受到质疑）；（２）本ＫＰＡＢＥ方案可在
上述的犽ＢＤＨ假设簇的假设中灵活“切换”，即在更
换新的假设时，方案的设计不需要过多地改动；并
且，由于犽ＢＤＨ假设簇具有渐弱的特性，可利用更
换假设的方法提升方案的安全性．如设当前方案为
基于犿ＢＤＨ假设，若该假设被证明易受攻击时，可
切换至另一狀ＢＤＨ假设，只要满足狀＞犿，方案的
安全性将增强．这是由于根据以上论述，狀ＢＤＨ假
设比犿ＢＤＨ假设更弱，因此前者的破解难度比后
者更高．

以下首先描述密钥策略的属性加密（ＫＰＡＢＥ）
的定义以及其安全模型，随后给出基于渐弱假设簇
的ＫＰＡＢＥ的完整构造．

４１　基于渐弱假设簇的犓犘犃犅犈的定义
定义４（基于渐弱假设簇的ＫＰＡＢＥ的定义）．

ＫＰＡＢＥ总共包括四个子算法，分别为Ｓｅｔｕｐ，
Ｅｎｃｒｙｐｔ，ＫｅｙＧｅｎ和Ｄｅｃｒｙｐｔ．下面给出算法的严格
定义．
犛犲狋狌狆（狀，犝，犽）．该算法接受安全参数狀，一个

对属性域的描述犝以及参数犽作为输入．其中参
数犽表示该ＫＰＡＢＥ算法的安全性将被归约到
犽ＢＤＨ假设上．该算法输出公共参数犘犓以及主密
钥犕犛犓．
犈狀犮狉狔狆狋（犘犓，犿，犇）．该算法接受公共参数犘犓，

明文消息犿以及属性集合犛作为输入．其输出密
文犆犜．

犓犲狔犌犲狀（犕犛犓，"）．该算法接受主密钥犕犛犓
以及访问结构

"

作为输入．其输出用户私钥犛犓．
犇犲犮狉狔狆狋（犆犜，犛犓）．该算法接受密文犆犜以及

密钥犛犓作为输入．如果犆犜上附带的属性组满足
犛犓上描述的访问结构，则该算法输出犆犜被解密
后的明文消息犿；否则，该算法输出并终止．

以下给出ＫＰＡＢＥ的安全模型．本文所提的
ＫＰＡＢＥ方案是基于选择性的安全模型（Ｓｅｌｅｃｔｉｖｅ
ＳｅｃｕｒｉｔｙＭｏｄｅｌ）．

定义５（ＫＰＡＢＥ的安全模型）．　ＫＰＡＢＥ的
安全模型是一个由挑战者和敌手进行博弈（ｐｌａｙ）的
游戏．在游戏开始前，敌手必须事先公布其所要挑战
的属性集合犛．随后，其可以向挑战者询问基于任
意访问策略

"

的私钥，但必须保证其公布的挑战的
属性集合犛不能满足访问结构"．ＫＰＡＢＥ的安全
模型主要包括以下步骤：
犐狀犻狋．在该阶段，敌手必须公布其所要挑战的属

性集合Ｓ．
犛犲狋狌狆．在该阶段，挑战者运行Ｓｅｔｕｐ算法，生成

公共参数犘犓，并将其发送给敌手．
犘犺犪狊犲１．在该阶段，敌手可发布关于访问结构

"１，…，"狇１的私钥查询，但是必须满足一个限定条
件，即挑战的属性集合犛不能满足"１，…，"狇１中的
任一访问结构．
犆犺犪犾犾犲狀犵犲．在该阶段，敌手必须向挑战者提交

两个等长的明文消息犿０和犿１，挑战者投掷一颗硬
币犫∈｛０，１｝，并且用挑战属性集合犛加密明文消
息犿犫．挑战者把加密后的密文犆犜发送给敌手．
犘犺犪狊犲２．与Ｐｈａｓｅ１步骤相似．敌手可继续发

布关于访问结构
"狇１＋１，…，"狇的私钥查询，但是必

须满足一个限定条件，即挑战的属性集合犛不能满

８８８ 计　　算　　机　　学　　报 ２０１９年
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足
"狇１＋１，…，"狇中的任一访问结构．
犌狌犲狊狊．在该阶段，敌手输出一个关于犫的猜测

（ｇｕｅｓｓ）犫′．在本安全模型的游戏中，敌手的优势（即
敌手赢得该游戏的概率）为

ε＝犘狉［犫′＝犫］－１２．
若任意的ＰＰＴ敌手赢得以上游戏的概率ε为

可忽略的，则称该ＫＰＡＢＥ方案为选择性安全的．
４２　基于渐弱假设簇的犓犘犃犅犈的构造

本节给出ＫＰＡＢＥ方案的详细构造过程．本方
案的构造借鉴了文献［１８］中第三个ＣＰＡＢＥ方案
的一些构造技巧，然而，做了以下两点改动：其一，本
文所提的是ＫＰＡＢＥ的方案，在访问策略的控制上
与ＣＰＡＢＥ方案存在不同（因而，在方案的结构上
以及证明过程均与原ＣＰＡＢＥ方案存在明显区
别）；其二，更重要的是，本文添加了一个新的参数，
即参数犽，该参数的加入使得本文方案能较为简便
地进行安全假设的切换．这点将在下文进行阐述．

令集合［狓］表示不大于正整数狓的正整数集
合，即［狓］＝｛１，２，…，狓｝．ＫＰＡＢＥ的算法描述
如下．
犛犲狋狌狆（狀，犝，犽）．该算法接受安全参数狀，一个

对属性域的描述犝（为描述方便，假设属性域共包含
犝个属性，且所有的属性从１到犝依次编号），以及
参数犽作为输入．其中参数犽表示该ＫＰＡＢＥ算法
的安全性将被归约到犽ＢＤＨ假设上．

该算法选取一个阶为素数狆的群!

，以及群上
的生成元犵，狏１，…，狏犽，并选择以下整数狓，狉１，…，
狉犽∈犣狆，同时，算法选取狓，狉１，…，狉犽∈犣狆个随机的群
元素：（犺１，１，…，犺犽，犝）．在形如犺狋，犻的两个下标参数
中，其中第一个参数狋理解为关于假设犽ＢＤＨ的参
数，第二个参数犻可理解为表示属性的参数．

算法公布公共参数犘犓如下：
犵，犵狓，狏狋：（狋∈［犽］），狏狉狋狋：（狋∈［犽］），

犺狋，犻：（狋∈［犽］，犻∈［犝］）．
算法设置主密钥犕犛犓＝（狉１，…，狉犽，狓）．
犈狀犮狉狔狆狋（犘犓，犿，犛）．该算法接受公共参数

犘犓，明文消息犿以及属性集合犛作为输入．该算法
选择犽个随机整数狊狋∈犣狆：（狋∈［犽］），并计算：
犆０＝犿·犲（犵狓，狏狉１１）狊１犲（犵狓，狏狉２２）狊２…犲（犵狓，狏狉犽犽）狊犽
＝犿∏狋∈［犽］犲（犵狓，狏狉狋狋）狊狋．
随后，该算法计算以下犽个数：犆狋＝狏狊狋狋：（狋∈

［犽］）．

最后，对于每一个属性χ∈犛，算法计算：
犆狋，χ＝犺狊狋狋，χ：（狋∈［犽］，χ∈犛）．

算法输出密文如下：
犆０，犆狋：（狋∈［犽］），犆狋，χ：（狋∈［犽］，χ∈犛）．
犓犲狔犌犲狀（犕犛犓，"）．该算法接受主密钥犕犛犓

和访问结构
"＝（犕，ρ）作为输入．其中犕为一个如

３．３节所述的，结构为×狀ｍａｘ（即行狀ｍａｘ列）的
ＬＳＳＳ访问矩阵，ρ（·）为一个单射的映射，该映射把
ＬＳＳＳ矩阵犕的每一行映射为唯一的一个属性．

该算法选择犽个随机数向量如下：
φ１＝（α１，１，α１，２，…，α１，狀ｍａｘ），
φ２＝（α２，１，α２，２，…，α２，狀ｍａｘ），
　…
φ犽＝（α犽，１，α犽，２，…，α犽，狀ｍａｘ）．

其中，算法特别设定：
α１，１＝狉１，α２，１＝狉２，…，α犽，１＝狉犽．

注意到，α１，１＝狉１，α２，１＝狉２，…，α犽，１＝狉犽，属于主
密钥犕犛犓中的参数，而参数α犻，犼←犣狆：（犻∈［犽］，犼∈
｛２，…，狀ｍａｘ｝）为随机选取的整数．以上的犽个向量
将被用于分享犽个秘密值，即狉１，…，狉犽．

另外，算法选取犽×个整数η狋，τ←犣狆：（狋∈［犽］，
τ∈［］），并计算：

犓１，狋，τ＝犵狓〈犕τ·φ狋〉犺－η狋，τ狋，ρ（τ）：（狋∈［犽］，τ∈［］）．
最后，算法计算：

犓２，狋，τ＝狏η狋，τ狋：（狋∈［犽］，τ∈［］）．
算法输出密钥如下：

犓１，狋，τ，犓２，狋，τ：（狋∈［犽］，τ∈［］）．
犇犲犮狉狔狆狋（犆犜，犛犓）．该算法接受密文犆犜以及

密钥犛犓作为输入．设犆犜与属性集合犛相关，而
犛犓与访问结构"＝（犕，ρ）相关．

若属性集合犛不满足访问结构"

，则算法输出
⊥并终止．

若密文犆犜所对应的属性集合犛满足密钥犛犓
所对应的访问结构

"

，令集合犑＝｛τ：ρ（τ）∈犛｝表示
满足访问结构

"

的属性所对应的访问矩阵犕中的
行的集合．根据３．３节对ＬＳＳＳ的论述，可以推导
出，对于任意的狋∈［犽］，若令犕τ表示矩阵犕中的第
τ行，则项的集合｛λ狋，τ＝（犕τ·φ狋）｝τ∈犑为对秘密参数
狉狋的合法分割（注意，读者可参照Ｗａｔｅｒｓ在文献
［１８］中的第６节提出的第三个ＣＰＡＢＥ方案，该方
案里实际上只有一个秘密，即秘密狊；而本机制中选
取了犽个秘密，即为秘密狉１，狉２，…，狉犽，每个秘密（如
狉狋）均被访问矩阵犕以及对应的向量（如φ狋）分为
［犑］个分享子秘密，其中［犑］表示满足访问结构的属
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性个数，即为所有的行“τ”的个数）．
如上论述，若｛λ狋，τ｝为对秘密参数狉狋的合法分

割，则Ｄｅｃｒｙｐｔ算法必能在多项式时间内找到常数
集合｛ωτ∈#狆｝τ∈犑满足：

∑τ∈犑ωτλ狋，τ＝∑τ∈犑ωτ〈犕τ·φ狋〉＝狉狋．
根据以上论述，算法首先计算：

犆犜１＝∏狋∈［犽］犲犆狋，∏τ∈犑犓
ωτ
１，狋，（ ）τ

＝∏狋∈［犽］犲狏狊狋狋，∏τ∈犑犵狓ωτ〈犕τ·φ狋〉犺
－ωτη狋，τ
狋，ρ（τ（ ））

＝∏狋∈［犽］犲狏狊狋狋，犵∑τ∈犑
狓ωτ〈犕τ·φ狋（ ）〉×∏狋∈［犽］犲狏狊狋狋，∏τ∈犑犺

－η狋，τωτ
狋，ρ（τ（ ））

＝∏狋∈［犽］犲（狏狉狋狋，犵狓）狊狋×∏狋∈［犽］∏τ∈犑犲（狏狊狋狋，犺
ωτη狋，τ
狋，ρ（τ）

）－１．
随后，算法进行如下的计算：

犆犜２＝∏狋∈［犽］∏τ∈犑犲（犓２，狋，τ，犆
ωτ
狋，ρ（τ））

＝∏狋∈［犽］∏τ∈犑犲（狏η狋，τ狋，犺狊狋ωτ狋，ρ（τ）） （）

＝∏狋∈［犽］∏τ∈犑犲（狏狊狋狋，犺
ωτη狋，τ
狋，ρ（τ））

最后，算法可用以下计算恢复出明文消息犿：
犿＝犆０·（犆犜１·犆犜２）－１．

讨论．需要特别指出的是，本文方案在构造上
是基于犽ＢＤＨ假设的，其中犽为系统选定的参数．
同时，方案的构造非常便于系统在不同的犽ＢＤＨ假
设簇中进行切换．这是由于，当假设的参数由犽变为
犽′时（设犽＜犽′），系统只需分别在Ｓｅｔｕｐ，ＫｅｙＧｅｎ和
Ｅｎｃｒｙｐｔ算法中多选择!

（犽′－犽）个随机参数，而整
个ＫＰＡＢＥ的方案架构不需要做重大的更改．而新
的方案由于其所基于的假设更弱，因而能获得更好
的安全性．以往的ＡＢＥ方案则不存在此优点．自然，
由于增加了系统的参数，系统的效率将相应地降低，
效率的分析将在下文进行论述．然而，由于安全性是
衡量加密方案优劣的一个非常重要的指标（理论上，
安全性的权重大于效率，若方案将遭受被攻击的危
险，应首要保证信息的隐私性，而后再考虑效率问
题），因此，在极端的环境下，本文所提的ＫＰＡＢＥ
方案能在当前的方案安全性面临风险时，迅速使方
案转换到更弱的安全假设中，并持续提供系统的安
全性．

考虑到本节所提的方案尽管能提供更可靠的
安全性，但在效率上比较一般ＡＢＥ方案有较大的
不足．因此，在下节，本文将提出一种基于本节方
案的改进方案，该方案能通过系统的预处理过程
（ｐｒｅｐｒｏｃｅｓｓｉｎｇｓｔｅｐ），大大地提高解密的效率．

４３　基于渐弱假设簇的支持高效解密的犓犘犃犅犈
本节将在４．２节所提方案的基础上，提出一种改

进的ＫＰＡＢＥ方案：该方案部分地借鉴了文献［７］
的思想，让解密算法预先进行某些预处理，从而能大
大提高解密效率．
犛犲狋狌狆（狀，犝，犽）．该算法与４．２节Ｓｅｔｕｐ算法相同．
犈狀犮狉狔狆狋（犘犓，犿，犛）．该算法与４．２节Ｅｎｃｒｙｐｔ

算法相同．
犓犲狔犌犲狀（犕犛犓，"）．该算法接受主密钥犕犛犓

和访问结构
"＝（犕，ρ）作为输入．其中犕为如３．３节

所述的，结构为×狀ｍａｘ（即行狀ｍａｘ列）的ＬＳＳＳ访
问矩阵，ρ（·）为一个单射的映射，该映射把ＬＳＳＳ矩
阵犕的每一行映射为唯一的一个属性．

该算法选择犽个随机数向量如下：
φ１＝（α１，１，α１，２，…，α１，狀ｍａｘ），
φ２＝（α２，１，α２，２，…，α２，狀ｍａｘ），
　…
φ犽＝（α犽，１，α犽，２，…，α犽，狀ｍａｘ）．

其中α１，１＝狉１，α２，１＝狉２，…，α犽，１＝狉犽．
令集合

$＝｛狓：犻∈［１，］，ρ（犻）＝狓｝．在此，集
合

$

表示与访问矩阵所有行相对应的，不同的属性
组成的集合．另外，算法选取犽×个整数η狋，τ←犣狆：
（狋∈［犽］，τ∈［］），并对于狋∈［犽］，τ∈［］，计算：
犓１，狋，τ＝犵狓〈犕τ·φ狋〉犺－η狋，τ狋，ρ（τ），犓′狋，τ，犱＝犺

－η狋，τ
狋，犱：（犱∈$

／ρ（τ））．
最后，算法计算：

犓２，狋，τ＝狏η狋，τ狋：（狋∈［犽］，τ∈［］）．
本算法与４．２节算法的主要差异在于，本算法

增加了犓′狋，τ，犱项的计算．其中$

／ρ（τ）表示在属性
集合

$

中去除与行τ相对应的属性后组成的新的属
性集．与４．２节方案相比，本算法实际上增加了约
狋··｜$｜项辅助快速解密的元素项．由于$，因
此，有狋··｜$｜狋·２．

算法输出密钥如下：
｛犓１，狋，τ，犓′狋，τ，犱：（犱∈$

／ρ（τ）），犓２，狋，τ｝：（狋∈［犽］，τ∈［］）．
犇犲犮狉狔狆狋（犆犜，犛犓）．该算法接受密文犆犜以及

密钥犛犓作为输入．设犆犜与属性集合犛相关，而犛犓
与访问结构

"＝（犕，ρ）相关．
若属性集合犛不满足访问结构"

，则算法输出
⊥并终止．

若密文犆犜所对应的属性集合犛满足密钥犛犓
所对应的访问结构

"

，令集合犑＝｛τ：ρ（τ）∈犛｝表示
满足访问结构

"

的属性所对应的访问矩阵犕中的
行的集合．
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为描述解密算法，以下定义函数犳为
犳（狋，犑）＝∏狕∈犑犺狋，狕．

如４．２节论述，若设｛λ狋，τ｝为对秘密参数狉狋的合
法分割，则Ｄｅｃｒｙｐｔ算法必能在多项式时间内找到
常数集合｛ωτ∈#狆｝τ∈犑满足：

∑τ∈犑ωτλ狋，τ＝∑τ∈犑ωτ〈犕τ·φ狋〉＝狉狋．
解密函数可以在解密前先进行以下的预计算：

犡狋，τ＝犓１，狋，τ·∏犱∈犑／ρ（τ）犓′狋，τ，犱
＝犵狓〈犕τ·φ狋〉犳（狋，犑）－η狋，τ

　犢狋＝∏狔∈犑犆狋，狔＝犳（狋，犑）狊狋．
算法计算：
犆犜１＝∏狋∈［犽］犲犆狋，∏τ∈犑犡ωτ狋，（ ）τ

＝∏狋∈［犽］犲狏狊狋狋，∏τ∈犑犵狓ωτ〈犕τ·φ狋〉犳（狋，犑）－ωτη狋，（ ）τ
＝∏狋∈［犽］犲狏狊狋狋，犵∑τ∈犑

狓ωτ〈犕τ·φ狋（ ）〉×
　∏狋∈［犽］犲狏狊狋狋，∏τ∈犑犳（狋，犑）－η狋，τω（ ）τ
＝∏狋∈［犽］犲（狏狉狋狋，犵狓）狊狋×
∏狋∈［犽］犲狏狊狋狋，∏τ∈犑犳（狋，犑）ωτη狋，（ ）τ－１．

随后，算法进行如下的计算：
犆犜２＝∏狋∈［犽］犲犓２，狋，τ，∏τ∈犑犢ωτ（ ）狋

＝∏狋∈［犽］犲狏η狋，τ狋，∏τ∈犑犳（狋，犑）狊狋ω（ ）τ
＝∏狋∈［犽］犲狏狊狋狋，∏τ∈犑犳（狋，犑）η狋，τω（ ）τ．

最后，算法可用以下计算恢复出明文消息犿：
犿＝犆０·（犆犜１·犆犜２）－１．

讨论．本节方案在解密上的高效之处主要体现
在，通过在解密阶段的预计算，可以使得在解密阶段
仅需

!

（犽）的双线性对计算和!

（｜犑｜）的群的模乘法
计算即可完成解密．而在目前通用的计算设备中，双
线性对的运算速度远低于群上的模乘法运算．因此，
本算法可获得比４．２节算法高得多的解密效率（具
体分析见第５节表１）．
４４　安全性分析

如上所述，本文４．２节所构造方案的安全性被
归约到犽ＢＤＨ假设上．本文用以下的定理证明本文
的ＫＰＡＢＥ的选择安全性．

定理１．　若犽ＢＤＨ假设成立，则不存在ＰＰＴ
敌手能选择性地攻破本文所提的ＫＰＡＢＥ方案．

定理１的证明请读者参阅附录部分．
４．３节方案的安全性证明与４．２节非常相似，

在此，由于篇幅原因不再赘述．

５　方案性能分析
对于本文４．２节和４．３节提出的两个ＫＰＡＢＥ

方案与其他ＡＢＥ方案的性能分析请参阅附录Ｃ．

６　结　论
本文基于犽ＢＤＨ假设簇构造了两种ＫＰＡＢＥ

的方案．区别于一般的ＡＢＥ方案，本文方案实现用
增加参数的方式从而达到增强ＡＢＥ方案安全性的目
的．本文构造了方案的选择性安全性模型，并证明了
该方案的安全性．本文对提出的两个方案与Ｗａｔｅｒｓ
在文献［１８］所提的三个经典的ＣＰＡＢＥ方案的效
率进行了对比．本文方案特别适用于当一般的安全
性假设受到攻击时，急需寻找可供替代的更高安全
级别的ＫＰＡＢＥ方案进行加密的场景．如当国家某
机要部门在使用ＡＢＥ时，其机制所基于的困难性假
设“疑似”被攻破时，为了保证文件的绝对安全，即可
使用本文所提的方案，将方案的安全性便利地切换
到更强的困难性假设上，从而持续地保证方案的绝
对安全不被攻破．

参考文献

［１］ＳａｈａｉＡ，ＷａｔｅｒｓＢ．Ｆｕｚｚｙｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２４ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．
Ａａｒｈｕｓ，Ｄｅｎｍａｒｋ，２００５：４５７４７３

［２］ＣｈａｓｅＭ．Ｍｕｌｔｉａｕｔｈｏｒｉｔｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＴｈｅｏｒｙｏｆＣｒｙｐｔｏｇｒａｐｈｙＣｏｎｆｅｒｅｎｃｅ．
Ａｍｓｔｅｒｄａｍ，Ｎｅｔｈｅｒｌａｎｄｓ，２００７：５１５５３４

［３］ＩｂｒａｉｍｉＬ，ＰｅｔｋｏｖｉｃＭ，ＮｉｋｏｖａＳ，ｅｔａｌ．Ｍｅｄｉａｔｅｄｃｉｐｈｅｒｔｅｘｔ
ｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ１０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ
Ａｐｐｌｉｃａｔｉｏｎｓ．Ｂｕｓａｎ，Ｋｏｒｅａ，２００９：３０９３２３

［４］ＧｏｙａｌＶ，ＰａｎｄｅｙＯ，ＳａｈａｉＡ，ＷａｔｅｒｓＢ．Ａｔｔｒｉｂｕｔｅｂａｓｅｄ
ｅｎｃｒｙｐｔｉｏｎｆｏｒｆｉｎｅｇｒａｉｎｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｏｆｅｎｃｒｙｐｔｅｄｄａｔａ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ａｌｅｘａｎｄｒｉａ，ＵＳＡ，２００６：８９９８

［５］ＤｅｎｇＨｕａ，ＷｕＱｉａｎｈｏｎｇ，ＱｉｎＢｏ，ｅｔａｌ．Ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙ
ｈｉｅｒａｒｃｈｉｃａｌａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｓｈｏｒｔｃｉｐｈｅｒｔｅｘｔｓ．
ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１４，２７５：３７０３８４

［６］ＧｏｙａｌＶ，ＪａｉｎＡ，ＰａｎｄｅｙＯ，ＳａｈａｉＡ．Ｂｏｕｎｄｅｄｃｉｐｈｅｒｔｅｘｔ
ｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＣＡＬＰ，
Ａｕｔｏｍａｔａ，ＬａｎｇｕａｇｅｓａｎｄＰｒｏｇｒａｍｍｉｎｇ．Ｒｅｙｋｊａｖｉｋ，Ｉｃｅｌａｎｄ，
２００８：５７９５９１

１９８４期 邓宇乔等：基于渐弱假设簇的密钥策略属性加密方案

《
 计

 算
 机

 学
 报

 》



［７］ＨｏｈｅｎｂｅｒｇｅｒＳ，ＷａｔｅｒｓＢ．Ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈ
ｆａｓｔｄｅｃｒｙｐｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅａｎｄＴｈｅｏｒｙｉｎＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ，
Ｎａｒａ，Ｊａｐａｎ，２０１３：１６２１７９

［８］ＣｈｅｏｎＪＨ．ＳｅｃｕｒｉｔｙａｎａｌｙｓｉｓｏｆｔｈｅｓｔｒｏｎｇＤｉｆｆｉｅＨｅｌｌｍａｎ
ｐｒｏｂｌｅｍ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２５ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃ
Ｔｅｃｈｎｉｑｕｅｓ．Ｓｔ．Ｐｅｔｅｒｓｂｕｒｇ，Ｒｕｓｓｉａ，２００６：１１１

［９］ＢｏｎｅｈＤ，ＢｏｙｅｎＸ．Ｅｆｆｉｃｉｅｎｔｓｅｌｅｃｔｉｖｅｉｄｓｅｃｕｒｅｉｄｅｎｔｉｔｙ
ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｏｕｔｒａｎｄｏｍｏｒａｃｌｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆ
ＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．Ｉｎｔｅｒｌａｋｅｎ，Ｓｗｉｔｚｅｒｌａｎｄ，２００４：
２２３２３８

［１０］ＣｏｃｋｓＣ．Ａｎｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎ
ｑｕａｄｒａｔｉｃｒｅｓｉｄｕｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ８ｔｈＩＭＡＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＣｒｙｐｔｏｇｒａｐｈｙａｎｄＣｏｄｉｎｇ．Ｃｉｒｅｎｃｅｓｔｅｒ，ＵＫ，
２００１：３６０３６３

［１１］ＳｈａｍｉｒＡ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｓｙｓｔｅｍｓａｎｄｓｉｇｎａｔｕｒｅ
ｓｃｈｅｍｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎｔｈｅ
ＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ１９８４，
ＳａｌｔＬａｋｅ，ＵＳＡ，１９８４：４７５３

［１２］ＢｏｎｅｈＤ，ＦｒａｎｋｌｉｎＭ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｆｒｏｍｔｈｅ
Ｗｅｉｌｐａｉｒｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２１ｓｔＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ．Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ，２００１：２１３２２９

［１３］ＢｅｎｓｏｎＫ，ＳｈａｃｈａｍＨ，ＷａｔｅｒｓＢ．Ｔｈｅ犽ＢＤＨａｓｓｕｍｐｔｉｏｎ
ｆａｍｉｌｙ：Ｂｉｌｉｎｅａｒｍａｐｃｒｙｐｔｏｇｒａｐｈｙｆｒｏｍｐｒｏｇｒｅｓｓｉｖｅｌｙｗｅａｋｅｒ
ａｓｓｕｍｐｔｉｏｎｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｒｙｐｔｏｇｒａｐｈｅｒｓ’Ｔｒａｃｋａｔ
ｔｈｅＲＳＡＣｏｎｆｅｒｅｎｃｅ２０１３．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２０１３：３１０
３２５

［１４］ＡｔｔｒａｐａｄｕｎｇＮ，ＬｉｂｅｒｔＢ，ｄｅＰａｎａｆｉｅｕＥ．Ｅｘｐｒｅｓｓｉｖｅｋｅｙｐｏｌｉｃｙ
ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒｔｅｘｔｓ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅ
ａｎｄＴｈｅｏｒｙｉｎＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ．Ｔａｏｒｍｉｎａ，Ｉｔａｌｙ，
２０１１：９０１０８

［１５］ＯｓｔｒｏｖｓｋｙＲ，ＳａｈａｉＡ，ＷａｔｅｒｓＢ．Ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ
ｗｉｔｈｎｏｎｍｏｎｏｔｏｎｉｃａｃｃｅｓｓｓｔｒｕｃｔｕｒｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
２００７ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｓｅｃｕｒｉｔｙ．Ａｌｅｘａｎｄｒｉａ，ＵＳＡ，２００７：１９５２０３

［１６］ＲｏｕｓｅｌａｋｉｓＹ，ＷａｔｅｒｓＢ．Ｐｒａｃｔｉｃａｌｃｏｎｓｔｒｕｃｔｉｏｎｓａｎｄｎｅｗ
ｐｒｏｏｆｍｅｔｈｏｄｓｆｏｒｌａｒｇｅｕｎｉｖｅｒｓｅａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ
／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１３ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎ
ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｂｅｒｌｉｎ，Ｇｅｒｍａｎｙ，
２０１３：４６３４７４

［１７］ＢｅｔｈｅｎｃｏｕｒｔＪ，ＳａｈａｉＡ，ＷａｔｅｒｓＢ．Ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙａｔｔｒｉｂｕｔｅ
ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１２ＩＥＥＥＳｙｍｐｏｓｉｕｍ
ｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ（２００７）．Ｂｅｒｋｅｌｅｙ，ＵＳＡ，２００７：
３２１３３４

［１８］ＷａｔｅｒｓＢ．Ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ：Ａｎ
ｅｘｐｒｅｓｓｉｖｅ，ｅｆｆｉｃｉｅｎｔ，ａｎｄｐｒｏｖａｂｌｙｓｅｃｕｒｅｒｅａｌｉｚａｔｉｏｎ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅ
ａｎｄＴｈｅｏｒｙｉｎＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ．Ｔａｏｒｍｉｎａ，Ｉｔａｌｙ，
２０１１：５３７０

［１９］ＷａｎＺ，ＬｉｕＪＥ，ＤｅｎｇＲＨ．ＨＡＳＢＥ：Ａｈｉｅｒａｒｃｈｉｃａｌａｔｔｒｉｂｕｔｅ
ｂａｓｅｄｓｏｌｕｔｉｏｎｆｏｒｆｌｅｘｉｂｌｅａｎｄｓｃａｌａｂｌｅａｃｃｅｓｓｃｏｎｔｒｏｌｉｎｃｌｏｕｄ
ｃｏｍｐｕｔｉｎｇ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄ
Ｓｅｃｕｒｉｔｙ，２０１２，７（２）：７４３７５４

［２０］ＷａｎｇＧ，ＬｉｕＱ，ＷｕＪ，ＧｕｏＭ．Ｈｉｅｒａｒｃｈｉｃａｌａｔｔｒｉｂｕｔｅｂａｓｅｄ
ｅｎｃｒｙｐｔｉｏｎａｎｄｓｃａｌａｂｌｅｕｓｅｒｒｅｖｏｃａｔｉｏｎｆｏｒｓｈａｒｉｎｇｄａｔａｉｎ
ｃｌｏｕｄｓｅｒｖｅｒｓ．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕｒｉｔｙ，２０１１，３０（５）：３２０３３１

［２１］ＤｅｎｇＨ，ＷｕＱ，ＱｉｎＢ，ｅｔａｌ．Ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙｈｉｅｒａｒｃｈｉｃａｌ
ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｓｈｏｒｔｃｉｐｈｅｒｔｅｘｔｓ．Ｉｎｆｏｒｍａｔｉｏｎ
Ｓｃｉｅｎｃｅｓ．２０１４，２７５（１２）：３７０３８４

［２２］ＸｉｏｎｇＪｉｎＢｏ，ＹａｏＺｈｉＱｉａｎｇ，ＭａＪｉａｎＦｅｉ，ｅｔａｌ．Ａｓｅｃｕｒｅ
ｓｅｌｆｄｅｓｔｒｕｃｔｉｏｎｓｃｈｅｍｅｆｏｒｃｏｍｐｏｓｉｔｅｄｏｃｕｍｅｎｔｓｗｉｔｈ
ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，
２０１４，４２（２）：３６６３７６（ｉｎＣｈｉｎｅｓｅ）
（熊金波，姚志强，马建峰等．面向网络内容隐私的基于身份
加密的安全自毁方案．计算机学报，２０１４，３７（１）：１３９１５０）

［２３］ＧｕａｎＺｈｉＴａｏ，ＹａｎｇＴｉｎｇＴｉｎｇ，ＸｕＲｕＺｈｉ，ＷａｎｇＺｈｕＸｉａｏ．
Ｍｕｌｔｉａｕｔｈｏｒｉｔｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎａｃｃｅｓｓｃｏｎｔｒｏｌ
ｍｏｄｅｌｆｏｒｃｌｏｕｄｓｔｏｒａｇｅ．ＪｏｕｒｎａｌｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１５，
３６（６）：１１６１２６（ｉｎＣｈｉｎｅｓｅ）
（关志涛，杨亭亭，徐茹枝，王竹晓．面向云存储的基于属性
加密的多授权中心访问控制方案．通信学报，２０１５，３６（６）：
１１６１２６）

［２４］ＣｈｅｎＪｉａｎＨｏｎｇ，ＣｈｅｎＫｅＦｅｉ，ＬｏｎｇＹｕ，ｅｔａｌ．Ｃｉｐｈｅｒｔｅｘｔ
ｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｂａｓｅｄｐａｒａｌｌｅｌｋｅｙｉｎｓｕｌａｔｅｄｅｎｃｒｙｐｔｉｏｎ．
ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１２，２３（１０）：２７９５２８０４（ｉｎＣｈｉｎｅｓｅ）
（陈剑洪，陈克非，龙宇等．密文策略的属性基并行密钥隔离
加密．软件学报，２０１２，２３（１０）：２７９５２８０４）

［２５］ＷａｎｇＰｅｎｇＰｉａｎ，ＦｅｎｇＤｅｎｇＧｕｏ，ＺｈａｎｇＬｉＷｕ．ＣＰＡＢＥ
ｓｃｈｅｍｅｓｕｐｐｏｒｔｉｎｇｆｕｌｌｙｆｉｎｅｇｒａｉｎｅｄａｔｔｒｉｂｕｔｅｒｅｖｏｃａｔｉｏｎ．
ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１２，２３（１０）：２８０５２８１６（ｉｎＣｈｉｎｅｓｅ）
（王鹏翩，冯登国，张立武．一种支持完全细粒度属性撤销的
ＣＰＡＢＥ方案．软件学报，２０１２，２３（１０）：２８０５２８１６）

附　录．
犃．狇犇犅犇犎犈假设的定义

定义１（狇ＤＢＤＨＥ假设的定义）．　任意选定一个阶为狆
的循环群

!

，令犵为该群的一个生成元且犪，狊←犚犣狆为两个
整数．给定以下的元组：

犡＝（!，狆，犵，犵犪，…，犵犪狇，犵犪狇＋２，…，犵犪２狇）．

定义敌手
"

解决狇ＤＢＤＨＥ假设的优势为
犪犱狏

"

＝｜犘狉［"（犡，犵犪狇＋１）＝０］－犘狉［"（犡，犚）＝０］｜，
其中犚为群!

上的一个随机元素．若对任意概率多项式时
间（ＰｒｏｂａｂｉｌｉｔｙＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）的敌手"

，其解决
狇ＤＢＤＨＥ假设的优势是可忽略的，则狇ＤＢＤＨＥ假设成立．
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犅．４２节方案的安全性证明
定理１．　若犽ＢＤＨ假设成立，则不存在ＰＰＴ敌手能选

择性地攻破本文所提的ＫＰＡＢＥ方案．
证明．　在本证明部分，将证明以下结论：如果存在敌手

"

能以不可忽略的优势（ｎｏｎｎｅｇｌｉｇｉｂｌｅａｄｖａｎｔａｇｅ）攻破本文
所提的ＫＰＡＢＥ方案，则必存在一个挑战者算法#

能以不可
忽略的优势解决犽ＢＤＨ假设．本证明过程实际上为"

与
#

共同参与的一个游戏，游戏过程如下．
犐狀犻狋．敌手"

选择它要攻击的挑战属性集犛，并将其公
开发送给

#．
犛犲狋狌狆．挑战者#

的任务为解决犽ＢＤＨ假设，它接受到
如下的犽ＢＤＨ假设的挑战元组：

狕＝（犵，犵犪，犵犫，狆１，…，狆犽，狆犮１１，…，狆犮犽犽）
以及一个值犜．#需要判断犜为一个随机的群元素或犜＝
犲（犵，犵）犪犫（犮１＋犮２＋…＋犮犽）．

#

需要生成ＫＰＡＢＥ的公共参数，其首先设置犵＝犵，
狏１＝狆１，…，狏犽＝狆犽；随后，其随机地选择犽个整数犱狋∈犣狆：
（狋∈［犽］），并隐秘地设置：

犱狋∈犣狆：（狋∈［犽］）狓＝犪，狉１＝犮１／犱１，…，狉犽＝犮犽／犱犽．
令犝表示对属性域的描述．#选择犽×［犝］个随机数

狕狋，犻∈#狆：（狋∈［犽］，犻∈［犝］），并如下地设置公共参数犺狋，犻：
（狋∈［犽］，犻∈［犝］）：

犺狋，犻＝狆狕狋，犻狋犵犪，犻犛

狆狕狋，犻狋，犻∈犛烅烄烆 
．

即
#

对公共参数犺狋，犻的设置可分成两种情况：如果犺狋，犻所对应
的属性犻不属于挑战的属性集合犛，

#

设置犺狋，犻＝狆狕狋，犻狋犵犪，
否则，

#

设置犺狋，犻＝狆狕狋，犻狋．
#

公布公共参数如下：
犵，犵犪，狆狋：（狋∈［犽］），（狆犮狋狋）１／犱狋：（狋∈［犽］），

犺狋，犻：（狋∈［犽］，犻∈［犝］）．
注意到，尽管

#

并不知晓值犪，犮１，…，犮犽，其仍然能利用
其已知的参数设置系统的公共参数．方案的主密钥为犪，
犮１，…，犮犽，#无法知道这些值，但#

只需将公共参数发送给敌
手

"

即可．
犘犺犪狊犲１．在此步骤，#必须回答敌手"

对私钥的询问请
求，然而有一个限制条件，即

"

在Ｉｎｉｔ步骤所公布的挑战属
性集合犛不能满足其查询的私钥所对应的访问结构"＝
（犕，ρ）．

根据３．２节所描述的ＬＳＳＳ访问矩阵的性质，如果挑战
属性集合犛不能满足"

所查询的私钥所对应的访问结构
"＝（犕，ρ），则#

必能找到向量ω＝（ω１，…，ω狀ｍａｘ）满足ω１＝
１，且对于访问矩阵犕中的任一行τ，若有ρ（τ）∈犛，则必有
〈犕τ·ω〉＝０．即若访问矩阵中的任一行所对应的属性属于挑
战的属性集合犛，则该行与向量ω的点乘必为０．

#

如下地设置犽个随机向量φ狋：（狋∈［犽］）：首先，令向量
狔狋＝（ω１犮狋／犱狋，ω２犮狋／犱狋，…，ω狀ｍａｘ犮狋／犱狋），#再选择犽个随机向

量狔′狋＝（０，狔狋，２，…，狔狋，狀ｍａｘ）：（狋∈［犽］），随后，对于狋∈［犽］，#
隐秘地设置：
φ狋＝狔狋＋狔′狋＝（ω１犮狋／犱狋，ω２犮狋／犱狋，…，ω狀ｍａｘ犮狋／犱狋烐烏 烑

）
狀ｍａｘ

＋狔′狋

＝（ω１犮狋／犱狋，ω２犮狋／犱狋＋狔狋，２，…，ω狀ｍａｘ犮狋／犱狋＋狔狋，狀ｍａｘ）．
注意到，在以上的设置中，由于随机向量狔′狋对φ狋的“干

扰”，使得对于敌手
"

而言，向量φ狋的分布是完全随机均
匀的．且有α狋，１＝ω１犮狋／犱狋＝犮狋／犱狋＝狉狋，符合４．２节方案中
ＫｅｙＧｅｎ算法的设置要求．

以下，
#

设置参数犓１，狋，τ的值，该值的设置分为以下两种
情况：

（１）若访问矩阵犕上的行τ所对应的属性属于挑战属
性集犛，即ρ（τ）∈犛时，#随机选取整数犿狋，τ∈犣狆，并设置
η狋，τ＝犿狋，τ，然后计算：

犓１，狋，τ＝犵狓〈犕τφ狋〉犺－η狋，τ狋，ρ（τ）

＝犵狓（〈犕τ·狔狋〉＋〈犕τ·狔′狋〉）犺－η狋，τ狋，ρ（τ）

＝（犵犪犮狋／犱狋）〈犕τ·ω〉·（犵犪）〈犕τ·狔′狋〉犺－犿狋，τ狋，ρ（τ）

＝（犵犪）〈犕τ·狔′狋〉狆－狕狋，ρ（τ）犿狋，τ狋 ．
在以上的设置中，注意到，

#

无法构造项犵犪犮狋／犱狋，然而，由于
ρ（τ）∈犛，因此，必有〈犕τ·ω〉＝０，所以，上式左边的部分被消
掉．由于#

知道参数犵犪，狆狋，所以能成功构造出犓１，狋，τ．同时，#
设置参数犓狋的值如下：

犵犪，狆狋犓狋＝狏η狋，τ狋 ＝狆犿狋，τ狋 ．
（２）若访问矩阵犕上的行τ所对应的属性不属于挑战

属性集犛，即ρ（τ）犛时，隐秘地令η狋，τ＝〈犕τ·ω〉犮狋／犱狋，并
计算：
ρ（τ）犛，
犓１，狋，τ＝犵狓〈犕τ·φ狋〉犺－η狋，τ狋，ρ（τ）

＝犵狓（〈犕τ，狔狋〉＋〈犕τ，狔′狋〉）犺－η狋，τ狋，ρ（τ）

＝（犵犪犮狋／犱狋）〈犕τ·ω〉（犵犪）〈犕τ·狔′狋〉（犵犪狆狕狋，ρ（τ）狋 ）－〈犕τ·ω〉犮狋／犱狋
＝（犵犪）〈犕τ·狔′狋〉（狆犮狋狋）－〈犕τ·ω〉狕狋，ρ（τ）／犱狋．

在以上的情况中，由于ρ（τ）犛，〈犕τ·ω〉≠０，因此，#
必须设置η狋，τ＝〈犕τ·ω〉犮狋／犱狋以消掉#

所不能构造的项
犵犪犮狋／犱狋．最后，由于#

知道参数狆犮狋狋，因此能成功构造出犓狋，τ．
同时，

#

设置参数犓狋的值如下：
犓狋＝狏η狋，τ狋 ＝（狆犮狋狋）〈犕τ·ω〉狕狋，ρ（τ）／犱狋．

#

将以上的私钥公布并返回给敌手．
犆犺犪犾犾犲狀犵犲．在本阶段，敌手"

输出两个等长的消息犿０，
犿１，并发送给挑战者#．#投掷一颗硬币β∈｛０，１｝，并用如
下方法对消息犿β进行加密．

不失一般性，假设狆狋＝犵γ狋，#无法知道γ狋的值，然而，其
能隐秘地令狊狋＝犱狋犫／γ狋．注意，在以上的设置中，犱狋为#

在
Ｓｅｔｕｐ阶段选定的随机值，即#

知道犱狋的值．#生成参数：
犆狋＝狏狊狋狋＝（犵γ狋）犱狋犫／γ狋＝（犵犫）犱狋：（狋∈［犽］）．

对于犆狋，χ，由于此时所有的属性χ∈犛，因此，根据Ｓｅｔｕｐ
时的设置，有犺狋，犻＝狆狕狋，犻狋＝（犵γ狋）狕狋，犻，于是，#设置：
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犆狋，χ＝犺狊狋狋，χ　　　　　
＝（犵γ狋）狕狋，χ犱狋犫／γ狋
＝（犵犫）狕狋，χ犱狋．

最后，
#

生成：
犆０＝犿β·犜．

注意到，有

∏狋∈［犽］犲（犵狓，狏狉狋狋）狊狋＝∏狋∈［犽］犲（犵犪，（犵γ狋）犮狋／犱狋）犱狋犫／γ狋
＝犲（犵，犵）犪犫（犮１＋犮２＋…＋犮犽）．

因此，如果犜＝犲（犵，犵）犪犫（犮１＋…＋犮犽），则#

完美模拟了整个
ＫＰＡＢＥ方案的全过程；否则，如果犜为群上一个随机元
素，则敌手

"

将无法从该游戏中成功解密消息犿β，实际上，
"

将只能猜测其所得到的密文为哪个消息的加密，
"

赢得游
戏的优势不超过１／２．
犘犺犪狊犲２．与Ｐｈａｓｅ１的步骤相同．
犌狌犲狊狊．敌手"

将输出对β的猜测结果β′．根据"

所

输出的结果，若β＝β′，则#

输出０，表示目标元组犜＝
犲（犵，犵）犪犫（犮１＋…＋犮犽）；否则输出１表示犜为群上的一个随机
元素．

综上所述，如果敌手
"

能以不可忽略的优势攻破本
ＫＰＡＢＥ方案，则挑战者#

将以不可忽略的优势解决犽ＢＤＨ
假设． 证毕．
犆．方案性能分析

由于本文的两个方案主要为根据Ｗａｔｅｒｓ在文献［１８］中
所提方案进行改造的，因此，在本节将分析本文４．２、４．３节
的方案与Ｗａｔｅｒｓ在文献［１８］中所提的三个ＣＰＡＢＥ方案在
效率上的差异．在此，令狀表示访问结构中规则的个数，令犃
表示属性域中的属性个数，令犽ｍａｘ表示单个属性出现在访问
结构中的次数的最大值，用狀ｍａｘ表示访问矩阵中的列数，用
犜表示满足访问策略的最小的属性数．令犆犕表示循环群上
模乘法的运算时间，令犆犅表示双线性对的运算时间．本文用
附表１对效率进行以下的对比．

附表１　本文方案与文献［１８］方案的效率对比
方案 密文长 密钥长 加密时间 解密时间

本文方案１（４．２节） !

（犽犃） !

（犽狀） 犆犅＋!

（犽狀）·犆犕 !

（犽犜）·犆犕＋!

（犽犜）·犆犅
本文方案２（４．３节） !

（犽犃） !

（犽狀２） 犆犅＋!

（犽狀）犆犕 !

（犽犜）·犆犕＋!

（犽）·犆犅
文献［１８］方案１ !

（狀） !

（犃） 犆犅＋!

（狀）犆犕 !

（犜）·犆犕＋!

（犜）·犆犅
文献［１８］方案２ !

（狀） !

（犽ｍａｘ犃） 犆犅＋!

（狀）犆犕 !

（犜）·犆犕＋!

（犜）·犆犅
文献［１８］方案３ !

（狀２） !

（犽ｍａｘ犃＋狀ｍａｘ） 犆犅＋!

（狀２）犆犕 !

（狀犜）·犆犕＋!

（狀犜）·犆犅

本文方案１、２均为ＫＰＡＢＥ方案，而文献［１８］为ＣＰ
ＡＢＥ方案，因此，在密文长度以及密钥长度上有微小差异，然
而，不影响进行比较．由表１可以看出，本文方案１在效率上
与参数犽的设置紧密相关．一般而言，如果把本文方案１的
安全性归约到犽ＢＤＨ假设上，则其时间和空间消耗会相应
增大犽倍，其主要原因为：一般的ＡＢＥ方案在加密时只选择
一个关键的秘密参数作为解密关键（如一般ＡＢＥ的加密形
式主要为犲（犵，犵）α狊，其中狊即为关键的加解密参数），而本文
方案１则需要选择犽个关键的加解密参数（即∏狋∈［犽］犲（犵狓，狏狉狋狋）狊狋
中的狊狋：狋∈［犽］），因此，这将增加系统的加解密负担．

然而，需要指出，如前文所述，本文方案１的主要创新点
在于，考虑在极端的环境下，当一般的数学假设在当前攻击
下不再安全时，需要将ＡＢＥ方案转移到更安全的模型下时，
本文方案１将提供一种更经济的方案构造方法，即尽管牺牲
了效率，然而可简便地对方案构造进行迅速转换，从而节省
方案设计方面的开销，这种对ＡＢＥ方案的改造，根据我们的
查新，在以前的对ＡＢＥ的研究领域中尚未有文献提出．

另外，本文方案２提供了一种能对方案１的解密效率进
行优化的方案———在一般的ＡＢＥ方案中，计算量最大的操作
为双线性对的运算．本文方案２采用预计算的方法，可使原方
案１的双线性对运算从原有的!

（犽犜）·犆犅减少为!

（犽）·犆犅．

注意到，其中的犜表示满足访问策略的最小的属性数，而犽
表示方案的安全性是基于犽ＢＤＨ假设所构建的．一般而言，
犽并不会太大（因为当犽２时，方案的安全性已经比基于
ＤＢＤＨ假设的安全性要更强）；而犜则可能较大（因为被授权
方通常会具备多个属性）．因此，我们可以推断，一般情况下，
有犜＞犽．据此分析，可以看出，方案２的解密运算时间甚至
比文献［１８］的三个方案还要短（因为双线性对的运算速度大
大低于模乘法的速度，即犆犅犆犕）．当然，方案２需要进行预
计算，同时，其密文与密钥所需的存储空间也比Ｗａｔｅｒｓ的三
个方案要多．

以下对上述五个方案的安全性作进一步比较．在上述四
个方案中，文献［１８］方案１与方案２所基于的安全性假设分
别是狇ＰａｒａｌｌｅｌＤＢＤＨＥ假设以及狇ＤＢＤＨＥ假设，这两个假
设均为典型的狇类型假设，因此，并非绝对安全；文献［１８］方
案３采用的则是ＤＢＤＨ假设，目前而言尚未发现实质上的攻
击，相对而言是文献［１８］中最安全的一个方案．而本文方案
１、２均为基于犽ＢＤＨ假设，如上所述，当犽＝１时，１ＢＤＨ假
设等价于ＤＢＤＨ假设，因此，当把本文方案建立在１ＢＤＨ
假设上时，其能获得与文献［１８］方案３同样的安全性；而当
我们增大犽的值时，则能获得安全级别更高的方案．这是本
文最大的创新点．

４９８ 计　　算　　机　　学　　报 ２０１９年
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犇犈犖犌犢狌犙犻犪狅，ｂｏｒｎｉｎ１９８０，
Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙａｎｄｃｌｏｕｄ
ｃｏｍｐｕｔｉｎｇ．

犛犗犖犌犌犲，ｂｏｒｎｉｎ１９８４，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｅｒｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄａｔａｍｉｎｉｎｇａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．

犜犃犖犌犆犺狌狀犕犻狀犵，ｂｏｒｎｉｎ１９７２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，
Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙ
ａｎｄｃｌｏｕｄｃｏｍｐｕｔｉｎｇ．

犠犈犖犢犪犕犻狀，ｂｏｒｎｉｎ１９８１，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．
Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙａｎｄｃｌｏｕｄ
ｃｏｍｐｕｔｉｎｇ．

犅犪犮犽犵狉狅狌狀犱
ＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ（ＰＫＥ）ｉｓａｎｉｍｐｏｒｔａｎｔｔｏｐｉｃｉｎ

ｃｒｙｐｔｏｇｒａｐｈｙ．Ａｎｉｎｔｅｒｅｓｔｉｎｇａｎｄｈａｒｄｐｒｏｂｌｅｍｉｎｔｈｅｆｉｅｌｄｓ
ｏｆＰＫＥｉｓｔｈａｔｈｏｗｔｏｐｒｅｓｅｎｔｓｃａｌａｂｌｅｍｅｔｈｏｄｓｔｏｓｈａｒｅ
ｓｅｎｓｉｔｉｖｅｉｎｆｏｒｍａｔｉｏｎｉｎｔｈｅｃｌｏｕｄｅｒａ．ＴｈｅＩｄｅｎｔｉｔｙＢａｓｅｄ
Ｅｎｃｒｙｐｔｉｏｎ（ＩＢＥ）ｉｓｆｉｒｓｔｐｒｏｐｏｓｅｄｔｏａｄｄｒｅｓｓｔｈｅｍａｎａｇｅｍｅｎｔ
ｐｒｏｂｌｅｍｓｏｆｍａｓｓｉｖｅａｍｏｕｎｔｓｏｆｐｕｂｌｉｃｋｅｙｗｉｔｈｉｎｔｈｅｔｒａｄｉｔｉｏｎａｌ
ＰＫＥｓｃｈｅｍｅｓ．Ｈｏｗｅｖｅｒ，ＩＢＥｃａｎｎｏｔｐｒｏｖｉｄｅｔｈｅｓｃａｌａｂｌｅ
ｖｅｒｉｆｉｃａｔｉｏｎｍｅｔｈｏｄｉｎｔｅｒｍｓｏｆｕｓｅｒｉｄｅｎｔｉｔｙ，ｓｉｎｃｅａｕｓｅｒ’ｓ
ｉｄｅｎｔｉｔｙｃａｎｂｅｄｅｓｃｒｉｂｅｄｗｉｔｈｏｎｌｙｏｎｅｐａｒａｍｅｔｅｒｉｎＩＢＥ．
ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ（ＡＢＥ）ｉｍｐｒｏｖｅｓｔｈｅｉｄｅｎｔｉｔｙ
ｒｅｃｏｇｎｉｔｉｏｎｍｅｔｈｏｄｏｆＩＢＥｕｓｉｎｇｔｈｅｆｏｌｌｏｗｉｎｇｔｅｃｈｎｉｑｕｅｓ：
ｔｈｅｉｄｅｎｔｉｔｙｉｓｄｅｓｃｒｉｂｅｄｂｙｍｕｌｔｉｐｌｅａｔｔｒｉｂｕｔｅｓｉｎＡＢＥ．Ａ
ｕｓｅｒｃａｎａｃｈｉｅｖｅｔｈｅｍｅｓｓａｇｅｉｆｈｅｓａｔｉｓｆｉｅｓｓｅｖｅｒａｌａｃｃｅｓｓ
ｓｔｒｕｃｔｕｒｅｓｄｅｓｃｒｉｂｅｄｂｙｔｈｅｃｉｐｈｅｒｔｅｘｔｓ（ｏｒｔｈｅｓｅｃｒｅｔｋｅｙｓ）．
Ｄｕｅｔｏｔｈｅｆｕｚｚｉｎｅｓｓｏｆｔｈｅｉｄｅｎｔｉｔｙｄｅｓｃｒｉｐｔｉｏｎ，ＡＢＥ
ｐｒｏｖｉｄｅｓｍｏｒｅｐｏｓｓｉｂｉｌｉｔｉｅｓｆｏｒｐｒｏｔｅｃｔｉｎｇｔｈｅｐｒｉｖａｃｙｏｆｕｓｅｒｓ
ｔｈａｎＩＢＥ．

Ｔｈｉｓｐａｐｅｒｃｏｎｃｅｒｎｓｔｈｅｐｒｏｂｌｅｍｏｆｈｏｗｔｏｓｔｒｅｎｇｔｈｅｎ
ｔｈｅｕｎｄｅｒｌｙｉｎｇｓｅｃｕｒｉｔｙｏｆｇｅｎｅｒａｌＫＰＡＢＥ．Ｍｏｓｔｐｒｅｓｅｎｔｅｄ
ＫＰＡＢＥｓａｒｅｃｏｎｓｔｒｕｃｔｅｄｕｎｄｅｒａｓｓｕｍｐｔｉｏｎｓｏｆｅｑｕｉｖａｌｅｎｔｏｒ
ｗｅａｋｅｒｈａｒｄｎｅｓｓｃｏｍｐａｒｅｄｔｏｔｈｅｃｌａｓｓｉｃａｌＤＢＤＨａｓｓｕｍｐｔｉｏｎ．
Ｈｏｗｅｖｅｒ，ｔｈｏｓｅＡＢＥｓｗｉｌｌｂｅｖｕｌｎｅｒａｂｌｅｏｎｃｅｔｈｅＤＢＤＨ
ａｓｓｕｍｐｔｉｏｎｉｓｉｎｓｅｃｕｒｅ．Ｔｈｉｓｐａｐｅｒｐｒｏｖｉｄｅｓａｍｅｔｈｏｄｏｌｏｇｙ
ｔｏｉｍｐｌｅｍｅｎｔａＫＰＡＢＥｕｎｄｅｒａｎａｓｓｕｍｐｔｉｏｎｉｎｔｈｅ犽ＢＤＨ
ａｓｓｕｍｐｔｉｏｎｆａｍｉｌｙ．Ｔｈｅ犽ＢＤＨａｓｓｕｍｐｔｉｏｎｆａｍｉｌｙｉｎｃｌｕｄｅｓａ
ｓｅｒｉｅｓｏｆａｓｓｕｍｐｔｉｏｎｓｗｉｔｈｇｒａｄｕａｌｗｅａｋｎｅｓｓｐｒｏｐｅｒｔｙ．Ｗｅ
ｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｅＫＰＡＢＥｓｃｈｅｍｅ’ｓｓｅｃｕｒｉｔｙｃａｎｂｅ
ａｓｓｕｒｅｄｅｖｅｎｓｏｍｅａｓｓｕｍｐｔｉｏｎｓｉｎｔｈｉｓｆａｍｉｌｙｔｈｅＫＰＡＢＥ
ｌｉｅｓｏｎｂｅｃｏｍｅｓｉｎｓｅｃｕｒｅ．Ｗｅｐｒｏｖｅｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅ
ＫＰＡＢＥｓｃｈｅｍｅ．
Ｉｎａｄｄｉｔｉｏｎ，ｃｏｎｓｉｄｅｒｉｎｇｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅａｂｏｖｅｍｅｎｔｉｏｎｅｄ

ｓｃｈｅｍｅ（ｄｅｎｏｔｅｄａｓｔｈｅ１ｓｔｓｃｈｅｍｅ）ｉｓｕｎｓａｔｉｓｆａｃｔｏｒｙ，ｗｅ

ａｐｐｌｙｔｈｅｆａｓｔｄｅｃｒｙｐｔｉｏｎｔｅｃｈｎｉｑｕｅｆｉｒｓｔｐｒｏｐｏｓｅｄｂｙ
Ｈｏｎｈｅｎｂｅｇｅｒｅｔａｌ．ｔｏｍａｋｅｏｕｒｓｃｈｅｍｅｐｒａｃｔｉｃａｌ．Ｗｅａｃｈｉｅｖｅ
ａｎｅｗＫＰＡＢＥ（ｄｅｎｏｔｅｄａｓｔｈｅ２ｎｄｓｃｈｅｍｅ）ｐｒｏｖｉｄｉｎｇｆａｓｔ
ｄｅｃｒｙｐｔｉｏｎ．Ｃｏｎｃｒｅｔｅｌｙ，ｌｅｔ犜ｂｅｔｈｅｍｉｎｉｍｕｍｎｕｍｂｅｒｏｆ
ａｔｔｒｉｂｕｔｅｓｓａｔｉｓｆｙｉｎｇｔｈｅａｃｃｅｓｓｆｏｒｍｕｌａｓ，ａｎｄ犽ｂｅｔｈｅｈａｒｄ
ｌｅｖｅｌｏｆａｓｓｕｍｐｔｉｏｎｒｅｌｉｅｄｏｎｂｙｔｈｅｓｃｈｅｍｅ（ｎａｍｅｌｙ，ｔｈｅ
ｓｃｈｅｍｅｉｓｃｏｎｓｔｒｕｃｔｅｄｂａｓｅｄｏｎｔｈｅ犽ＢＤＨａｓｓｕｍｐｔｉｏｎｉｎｔｈｅ
ｃｏｎｔｅｘｔ）．Ｔｈｅｎ，ｔｈｅｄｅｃｒｙｐｔｉｏｎｒｅｑｕｉｒｅｓ!

（ｋＴ）ｂｉｌｉｎｅａｒ
ｍａｐｓｃｏｍｐｕｔａｔｉｏｎｓｂｙｔｈｅ１ｓｔｓｃｈｅｍｅ，ｗｈｅｒｅａｓ!

（犽）ｉｓｏｎｌｙ
ｎｅｅｄｅｄｂｙｔｈｅ２ｎｄｓｃｈｅｍｅ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＫｅｙＲ＆Ｄ
ＰｒｏｇｒａｍｏｆＣｈｉｎａ（Ｎｏ．２０１７ＹＦＢ０８０２０００），ｔｈｅＮａｔｉｏｎａｌ
ＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（６１７７２１４７，６１３００２０４），
ｔｈｅＨｕｍａｎｉｔｉｅｓａｎｄＳｏｃｉａｌＳｃｉｅｎｃｅＲｅｓｅａｒｃｈＰｒｏｊｅｃｔｏｆＭｉｎｉｓ
ｔｒｙｏｆＥｄｕｃａｔｉｏｎ（１５ＹＪＣＺＨ０２９），ｔｈｅＰｒｏｊｅｃｔｏｆ“ｔｈｅ１３ｔｈ
ＦｉｖｅｙｅａｒＰｌａｎ”ｆｏｒｔｈｅＤｅｖｅｌｏｐｍｅｎｔｏｆＰｈｉｌｏｓｏｐｈｙａｎｄ
ＳｏｃｉａｌＳｃｉｅｎｃｅｓｉｎＧｕａｎｇｚｈｏｕ（２０１６ＧＺＹＢ２５，２０１７ＧＺＱＮ０５），
ｔｈｅＧｕａｎｇｄｏｎｇＰｒｏｖｉｎｃｅＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＭａｊｏｒ
ＢａｓｉｃＲｅｓｅａｒｃｈａｎｄＣｕｌｔｉｖａｔｉｏｎＰｒｏｊｅｃｔ（２０１５Ａ０３０３０８０１６），
ｔｈｅＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＧｕａｎｇｄｏｎｇＰｒｏｖｉｎｃｅ
（２０１５Ａ０３０３１３６３０），ｔｈｅＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｊｅｃｔｏｆＧｕａｎｇｄｏｎｇ
ＰｒｏｖｉｎｃｉａｌＤｅｐａｒｔｍｅｎｔｏｆＥｄｕｃａｔｉｏｎ（２０１４ＫＺＤＸＭ０４４），ｔｈｅ
ＣｏｌｌｅｇｅｓａｎｄＵｎｉｖｅｒｓｉｔｉｅｓＩｎｎｏｖａｔｉｏｎＴｅａｍＣｏｎｓｔｒｕｃｔｉｏｎ
ＰｒｏｊｅｃｔＧｕａｎｇｄｏｎｇＰｒｏｖｉｎｃｅ（２０１５ＫＣＸＴＤ０１４），ｔｈｅＮａｔｉｏｎａｌ
ＣｒｙｐｔｏｇｒａｐｈｙＤｅｖｅｌｏｐｍｅｎｔＦｕｎｄ（ＭＭＪＪ２０１７０１１７），ｔｈｅ
ＧｕａｎｇｚｈｏｕＣｉｔｙＢｕｒｅａｕｏｆＣｏｏｐｅｒａｔｉｖｅＩｎｎｏｖａｔｉｏｎＰｒｏｊｅｃｔ
（１２０１６１０００５），ｔｈｅＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＣｏｍｐｒｅｈｅｎｓｉｖｅ
ＭａｎａｇｅｍｅｎｔＴｅｃｈｎｏｌｏｇｙＲｅｓｅａｒｃｈＫｅｙＬａｂｏｒａｔｏｒｙＯｐｅｎ
ＴｏｐｉｃＦｕｎｄｏｆＳｈａｎｇｈａｉ（ＡＧＫ２０１５００７），ａｎｄｔｈｅＰｒｏｊｅｃｔｏｆ
ＧｕａｎｇｄｏｎｇＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＰｌａｎ（２０１６Ａ０２０２１０１０３，
２０１７Ａ０２０２０８０５４）．
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