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摘　要　云服务是一类依托于云计算平台的新兴网络服务，其外包服务模式以及云平台自身的安全风险引起了用
户的信任问题．云服务可信与否成为用户业务向云迁移的最大顾虑．如何构建安全可信的云服务，成为近年来研究
领域的热点之一．该文在分析云计算安全威胁的基础上，提出了可信云服务的定义，并从用户信任预期、安全威胁
来源和技术针对的安全目标等角度对可信云服务研究技术的类型进行了划分；然后，系统地梳理了数据存储外包、
计算外包、虚拟机外包等典型云服务的安全可信研究工作；最后，探讨了可信云服务的未来研究趋势．
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１　引　言
随着云计算技术的成熟，以ＡｍａｚｏｎＥＣ２、Ｇｏｏｇｌｅ

ＡｐｐＥｎｇｉｎｅ等为代表的云服务得到蓬勃发展，越来
越多的企业和个人通过外包服务来降低计算成本．
ＩＴ资源服务化的思想日益普及，呈现“一切皆服务”
（ＸａｓａＳｅｒｖｉｃｅ，ＸａａＳ）的趋势，服务成为云计算的



核心概念．然而，在云计算带来便利的同时，服务资
源的集中化也进一步增加了安全防范的难度，云服
务的安全问题日益凸显．早在２００７年就有报道称著
名的云服务提供商Ｓａｌｅｆｏｒｃｅ．ｃｏｍ因为在服务过程
中受到安全攻击而造成大量的租户数据信息泄露或
遗失；２０１０年谷歌公司的两名员工由于入侵云平台
租户的账户并获取隐私数据而被解雇．云计算环境
所受到的安全威胁严重地影响了用户对云服务提供
商的信任程度．２０１０年富士通公司的调查表明，
８８％的潜在用户对云的可信性问题表示十分关注与
担忧．而ＲＳＡ首席技术官Ｈａｒｔｍａｎ也指出：在企业
将当前应用向第三方云环境迁移的过程中，首先需
要考虑的就是对云服务的信任问题．因此，云服务能
否被顺利地推广和使用，在很大程度上取决于云服
务的可信性能否达到用户满意的程度．

由于云服务的“外包”特性，用户对云提供商是
否能够对其数据安全提供保障，对其应用程序是否
按照约定的方式安全执行产生了怀疑，亦即云服务
的可信性问题．云服务的可信问题不仅指服务计算
环境受其开放、共享等特点而导致服务的客观安全
性上受到威胁，同时还指服务质量与服务结果可能
受云服务提供商的主观意志等因素导致的不可信．
为了规范云服务提供商的行为，帮助用户选择可信
的云服务，目前，多家安全标准组织公布了云服务的
安全标准，其中，规模最大的云安全标准组织云安全
联盟（ＣｌｏｕｄＳｅｃｕｒｉｔｙＡｌｌｉａｎｃｅ，ＣＳＡ）发布了《云控
制矩阵（ＣｌｏｕｄＣｏｎｔｒｏｌＭａｔｒｉｘ，ＣＣＭ）》等多部安全
标准，内容涉及十多个云基础设施领域，不仅涵盖云
服务本身的安全问题，还包含了政府、法律法规和硬
件架构等合规解决措施，得到业界较广泛的认可．此
外，美国国家标准与技术研究院（ＮＩＳＴ）、电气和电
子工程师协会（ＩＥＥＥ）以及欧洲网络与信息安全局
（ＥＮＩＳＡ）都颁布了自己的云安全标准，分别在公有
云计算安全和隐私、云供应商之间的互操作性以及
云合同安全服务水平监测等方面为用户提供指南．
尽管目前很多业内的云服务提供商还未采用统一的
标准，而是各自采纳了自己所认可的准则，但随着云
产业的不断演变与架构调整，最终会形成云服务供
应商公认的认证标准．云用户可以通过贯彻与广泛
采用这类标准对云服务提供商进行安全评估．

在学术界，针对云服务安全可信的研究涵盖了
系统安全、数据安全及隐私保护、计算验证等各个方
面，具体的研究涉及到系统架构、密码学、计算理论
等多个层面．从２００９年开始，在ＯＳＤＩ、ＳＯＳＰ、Ｓ＆Ｐ、

ＣＣＳ、ＩＮＦＯＣＯＭ等各大安全、系统以及网络方向的
顶级会议上，云计算安全以及服务可信技术都是持
续热点，ＣＣＳ专门设置了关于云计算安全的研讨
会．著名的信息安全国际会议ＲＳＡ大会也连续多年
将这一问题列为焦点议题．为了更好地把握国际主
流的研究方向与先进技术，本文对当前研究热点的
云服务可信技术研究进行分析总结，以期为研究人
员精准、实时地把握最新研究动态和未来研究趋势
提供借鉴．

本文第２节首先对云计算技术带来的新的安全
威胁进行分析，提出可信云服务的定义；第３节从用
户信任预期、安全威胁来源以及技术的安全目标
３个方面，对当前可信云服务的研究技术进行分类；
第４节针对目前关注最多的数据存储外包、计算外
包以及虚拟机外包等服务在可信研究方面的关键技
术进行总结与比较；第５节对可信云服务的未来研
究趋势进行分析和展望；最后总结全文．

２　可信云服务基本概念
２１　云计算的定义与特性

ＮＩＳＴ对云计算的定义为①：云计算是一种通过
互联网可以随时随地、便捷、按需地访问共享资源池
（如计算设施、存储设施、应用服务等）的计算模式．
伯克利对云计算的定义为［１］：云计算既指通过互联
网以服务方式提供的应用程序，也指在数据中心用
来提供这些服务的硬件和系统软件．综上所述，云计
算的核心思想是资源的服务化与用户的广泛性．软
硬件资源均可以以服务的形式进行访问，并且用户
通过互联网就可以简单地接入使用服务．具体来说，
云计算包括５个特性①：

（１）按需服务．可以根据用户的需求对服务资
源进行自动分配，而不需要服务管理员干预．

（２）泛在接入．用户可以利用各种标准终端（如
智能手机、平板电脑、笔记本等）通过互联网访问云
服务．

（３）资源池化．服务资源以资源池的方式，利用
虚拟化等技术，根据用户需求以多租户的形式服务．
资源的放置、管理与分配策略对用户透明．

（４）快速伸缩．服务的规模可以根据用户需求
情况快速伸缩，以自动适应业务负载的动态变化．
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（５）按使用收费．云服务的资源使用量可以被
监控，并依据资源使用情况对服务计费．
２２　云计算环境下新的安全威胁

在大型主机时代，主要服务特点是计算资源在
企业内部集中部署，统一管理．系统的管理维护者拥
有对计算环境的全部控制权．主机的用户大都采用
终端模式与主机相连，本地不进行数据处理与存储．
此种计算模式下，安全威胁主要来自于系统外部，安
全研究的目标主要是防护来自系统外部的攻击，具
体技术包括用户身份认证、访问控制等系统安全研
究以及防火墙保护、病毒防范等网络安全研究等．

与此相对，云计算可以被看作是以数据中心为
核心的“集中计算”，其服务模式呈现“对外集中，对
内分布”的特点．从用户的角度，服务的提供方是单
一的主体，用户的服务请求由云服务方进行集中处
理；而在云服务的内部，则由数据中心的分布式计算
资源来协同完成服务过程．云计算内部复杂的资源
共享方式与服务处理模式，以及通过互联网的泛在
访问，大大增加了云计算安全防护的难度．同时，云
计算外包服务的特性也使用户丧失了资源的独占性
与一定程度的数据私密性，并且云计算的按使用收
费的特性也为服务方为追求利益而损失服务质量埋
下隐患．根据云计算的特性，云计算的模式带来如下
安全威胁：

安全威胁１．外包服务模式带来数据安全与服
务信任问题．

云计算外包的服务模式使用户的数据管理与计
算等都在云上完成，用户主要关心应用的处理逻辑
而无需关心底层细节，但由此，用户将对数据与处理
的控制权也交由云服务方来控制，云上的数据及处
理是否安全可控成为需要关心的问题．

安全威胁２．资源的共享使用带来安全隔离问题．
云计算使用共享资源池来提供用户所需的资

源，采用虚拟化技术与物理资源相结合的方式分配
资源，不同用户的资源在逻辑视图上相互独立，但其
底层物理映射却有可能共享相同的物理资源．恶意
用户可能通过各种攻击手段，获取其他用户的信息．

安全威胁３．服务的多级模式带来统一安全监
控问题．

云计算为用户提供的服务可能处于系统结构中
的不同层级，并且位于上层的服务可以基于下层服
务来构建．例如，基于基础架构级（ＩａａＳ）的服务上构
建平台级服务（ＰａａＳ），在其上再构建软件级服务
（ＳａａＳ）．传统的安全监控主要集中在单一级别，在多

级云服务的架构下，就必须将各级监控技术组合，才
能完成针对云计算的统一视图的系统安全监控．

安全威胁４．效用计算模式带来服务可信性度
量与计费问题．

云计算的“ｐａｙａｓｙｏｕｇｏ”模式使得服务根据使
用情况来进行收费，而追求商业利益是商人的天性，
不可避免地会出现某些服务商为了追求商业利益而
对服务作假．资源使用计量是否真实可信，是保证按
使用付费的准确性的前提．

综上所述，用户对云服务的安全怀疑主要集中
在客观与主观两个方面：在客观方面，云计算的集中
服务模式使其更容易成为安全攻击的目标，而云计
算的大规模分布式处理也大大增加了安全管理的难
度，因此，服务商是否具有足够的安全管理能力来保
护用户信息安全值得怀疑；在主观方面，由于云计算
模式下，用户信息的存储、管理以及应用处理都在云
服务方完成，用户丧失了控制权，此时如何保证服务
方忠实履行自己的服务协议，保证服务质量，并且不
会通过自己的特权来违规使用用户资源获利成为必
须要解决的问题．
２３　可信云服务的定义

文献［２］中将云服务定义为“所有在远端部署并
通过Ｉｎｔｅｒｎｅｔ或私有网络访问的应用与服务的总
称”，涵盖了各种形式的网络服务．其中，以云平台为
底层支撑的新兴服务在利用云计算提供各种便利的
同时，还要面对各种新产生的安全威胁，因此，成为
可信云服务研究的主要研究对象．

可信系统的概念由Ａｎｄｅｒｓｏｎ于２０世纪７０年
代初首次提出，之后数十年，计算系统的可信性问题
就一直被广泛关注，人们尝试从不同的角度对系统
的可信性的概念进行阐述．在云计算环境下，如何评
价一个服务是可信的服务，成为用户选择云服务的
重要评价标准．下面，给出可信云服务的定义．

定义１．　如果云服务的行为和结果总是与用
户预期的行为和结果一致，那么就可以说云服务是
可信的．

这里，我们主要针对云服务在安全性方面的服
务质量来考虑服务的可信性．根据上述定义，可以看
出，要讨论云服务的可信性，需要明确以下３个方面
的问题：

（１）用户的界定．不同的用户拥有的信息安全
敏感度不同，从而对云的安全性认定也不同．例如，
热点人物的信息敏感度高，外包至云上存储容易导
致恶意者的攻击，泄露隐私或破坏其数据安全；而普
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通用户信息敏感度较低，将其外包至云上存储则更
多地突出了信息保存不易失等特点．

（２）服务行为的区分．不同类型的服务可能涉
及到的可信问题也不同．如果在云上运行的是开放
性的服务，如网站、社区等，服务的主旨是希望更多
的用户访问，云的便利性使其更具竞争力；但如果是
公司内部的业务，服务对象、流程、结果等各个环节
都可能涉及公司的机密，这样的业务迁移到云上，对
服务环境的安全要求就会很高．

（３）信任预期的度量．不同用户针对不同类型
的服务，其安全诉求也不同．与自己信任预期相对应
的服务对用户来说就是可信的服务．在具体使用过
程中，用户可以首先衡量服务的可信度，然后选择能
够满足自己信任需求的服务．

３　可信云服务技术分类模型
云计算环境中，服务通过广域网面向用户开放．

这种服务模式使得服务必须面对来自广域网的各类
安全威胁，并且在云服务内部的各类新兴技术也将
面临安全的考验．因此，各类针对云服务的可信性研
究成为热点．

如图１所示，下面将从用户信任预期、安全威胁
来源以及安全技术实现的安全目标３个维度来对可
信云服务技术进行分类．

图１　可信云服务技术分类模型

３１　按照用户信任预期分类
针对可信云服务的研究，可以根据用户对云服

务的信任预期的不同分为３个类别：
（１）完全信任（ＴｒｕｓｔＥｖｅｒｙｔｈｉｎｇ）
用户完全信任云服务方会负责保护用户的利

益．此种假设下，服务是否可信主要取决于云服务方

是否能够具有足够的能力保障系统的安全性，维护
用户利益不被侵犯．例如，针对虚拟计算环境的安全
隔离、完整性检验等方面的研究多基于这一类前提
假设．

（２）条件信任（ＴｒｕｓｔＳｏｍｅｔｈｉｎｇ）
用户对云服务方有所怀疑，但是信任经过某种

手段验证的云服务，例如，通过具有资质的第三方检
验的服务或者利用可信计算技术中ＴＰＭ芯片等硬
件手段验证过的服务等．

（３）最低信任（ＴｒｕｓｔＮｏｔｈｉｎｇ）
用户怀疑云服务方的动机与能力，因此对服务

方的信任为最低水平，仅信任服务的可用性、性能、
容错等最低保障，其余安全问题靠用户自己解决．当
前针对数据存储以及计算验证等方面的问题多属于
这一类研究．

可以看出，上述条件信任与最低信任中，用户对
云服务方都是持怀疑态度的．ｈｏｎｅｓｔｂｕｔｃｕｒｉｏｕｓ是
当前对云服务的一种主流假设，认为服务方基本会
提供诚实的服务，但仍需采取谨慎态度．随着云计算
技术的发展，对云服务质量监管将成为对云服务可
信评价的重要手段，一般情况下，由具有可信资质的
第三方来完成．能否通过第三方的检验认证将成为
衡量云服务是否可信的重要标准．为了使第三方完
成监督检验，云服务需要在云端的服务处理机制中
向第三方提供检查接口，由第三方来具体实施检验，
得出检验结果．然而，要实现第三方监管，除了技术
上的支持，还需要相应的规范条文，以及对第三方的
资质认证等一系列的工作，才能形成统一的监控管
理．在一定程度上，要实现这样的监管体系，还需要
较长时间的努力．因此，当前情况下，研究用户为主
导的服务检验手段具有很强的现实意义．
３２　按照安全威胁来源分类

根据云服务中存在安全威胁来源的不同，如
图２所示，可信云服务的研究分别针对以下３类安
全威胁进行研究．

图２　云服务安全威胁来源
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（１）一般安全威胁
指云系统中存在的软硬件漏洞、网络防护能力

不足，以及在社会工程学等常规手段攻击下可能造
成的安全风险．此种安全威胁并非仅存在于云服务
中，而是在一般信息系统中就早已存在的固有安全
问题．但是，由于云计算平台的开放性，使服务的安
全边界难以判定，并且云服务的集中化处理也必将
吸引更多的恶意攻击，因此，云服务系统必须具备很
高的一般安全威胁防范能力．

（２）特权安全威胁
特权安全威胁是由云服务的外包特性产生的．

由于云服务的数据存储以及处理等全部在云平台上
完成，用户失去了对自己数据以及计算的控制权．此
时，如果云平台的管理员具有恶意，就可以利用自己
的特权随意访问与修改用户的信息，或者为用户提
供错误的计算结果．Ｇａｒｔｎｅｒ的云安全报告中指出，
云平台的最大的安全威胁来自于平台提供商对于租
户隐私数据的非法访问．因此，在可信云服务的研究
中，如何针对特权用户的安全攻击行为进行防范与
补救，也成为研究的一个重点．

（３）共享资源安全威胁
云服务的另一个重要特点是资源的共享，通过虚

拟化技术的支持，不同用户的应用在同一计算平台上
运行，共享物理设备．因此，云服务的恶意用户可能通
过底层平台的漏洞对同一物理平台上的其他用户进
行旁路（ＳｉｄｅＣｈａｎｎｅｌ）攻击．虚拟机的安全隔离必须
能够抵御此类攻击，才能保证用户的信息安全．

简而言之，外部攻击者主要利用一般安全威胁，
通过常规攻击手段对云服务进行攻击；特权安全威
胁则主要来自于云服务的内部工作人员，甚至是云
服务提供商本身，利用自身特权破坏用户的信息安
全；而共享资源安全威胁主要来自于云服务的用户
之间，利用底层的共享资源发起攻击．在云计算模式
下的新的安全威胁中，外包服务模式带来的数据安
全、服务验证以及可信计费等问题，主要都是对服务
方的服务行为是否规范的怀疑，因此属于特权威胁；
而计算资源的安全隔离等问题则主要关注在云计算
环境中的计算资源共享而导致的威胁，属于共享资
源威胁．在可信云服务的研究中，不仅要应用已有的
安全防护手段抵御一般安全威胁，更重要的是针对
云服务所特有的安全威胁形式进行研究，防护来自
于服务方与共享资源用户之间的攻击行为．
３３　按照安全目标分类

可信云服务技术分别针对云服务系统中不同的

安全问题，围绕不同的安全目标进行研究，其中，核
心的安全目标包括保密性、完整性、可用性、可控性
和不可抵赖性５种特性目标：

（１）保密性（Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）．指信息只有被相
应授权的主体才能够获取．这里既包括数据信息的
内容不被非授权主体获得，还包括用户的行为等隐
私的保密．

（２）完整性（Ｉｎｔｅｇｒｉｔｙ）．指信息不能够被未经授
权的主体篡改，使信息保持其真实性．这里既包括存
储的数据不被恶意修改，也包括数据处理等服务结
果不被恶意篡改．

（３）可用性（Ｕｓａｂｉｌｉｔｙ）．指被授权的主体在需要
使用服务时能及时访问服务的能力．可用性是在网
络化服务必须满足的一项基本的信息安全要求．

（４）可控性（Ｃｏｎｔｒｏｌａｂｉｌｉｔｙ）．指对信息系统中的
信息和系统行为实施安全管理与监控，防止对信息
和信息系统的非法滥用．

（５）不可抵赖性（Ｎｏｎｒｅｐｕｄｉａｔｉｏｎ）．原指信息
交换过程中的行为不可抵赖，也可以扩充到信息系
统中的行为人不能否认自己的处理行为．可审计性
（Ａｕｄｉａｂｉｌｉｔｙ）与可鉴别性（Ａｕｔｈｅｎｔｉｃｉｔｙ）均与此类
似，可审计性更侧重于对系统行为的记录，可鉴别性
则侧重于行为主体的身份的真实性．

针对上述安全目标，可以采取的安全手段可以
分为主动控制与事后追责两类．主动控制类的技术
如隐私保护、安全隔离等在处理的过程中进行控制，
使威胁系统安全性的行为无法发生；而事后追责的
技术主要通过对处理过程的信息进行记录与分析，
从而发现恶意行为，完整性验证、安全审计等属于事
后追责技术．事后追责的技术虽然不能直接地控制
恶意行为的发生，但由于安全手段的存在意味着违
规的行为将会受到惩罚，从而形成一定的威慑作用，
可以间接地避免恶意行为．

下面，就以上述提出的可信云计算计数分类模
型为基础，对当前可信云服务研究的焦点技术进行
分析．

４　关键技术研究
云服务主要以外包的形式，利用云计算平台的

支持，为用户提供从底层计算环境到上层应用的多
样性的服务．由于云服务的外包特性，服务的信息存
储与处理都在云端完成，用户无法具体掌握服务的
执行情况，此时，服务信息有没有被泄露、服务是否
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确实按照用户的意图来执行等等问题都会造成用户
的忧虑．因此，尽管具体服务类型的差异导致各类服
务可信性需求的表现形式各有不同，但总体来讲，当
前的可信云服务研究的目标主要集中于服务的保密
性与完整性两个方面．

服务的保密性主要指服务涉及的信息只被具有
相应权限的主体所掌握．不同的服务要求保密的信
息对象不同，但综合来说，主要可以分为数据保密性
与行为保密性两个方面：（１）对于数据的保密，主要
通过密码学来保护，同时还要考虑对经过保护的数
据能否进行安全便捷的访问．其中，基于属性的密码
算法在加密数据的同时还为后续对这些数据的访问
控制提供支持；密文数据检索技术则对加密后的数
据提供检索支持，方便用户对数据的查找与定位．而
当外包的数据还要在云端进行计算时，全同态加密
技术针对一般计算问题，从理论上解决了密文数据
参与计算后的计算结果还原问题；而对于具体的数
学问题，则可以设计相应的数学变换方法来保护输
入数据以及结果的保密性；（２）对于行为的保密性，
主要是保护服务的具体操作行为不被非授权主体获
取与破坏．例如，在虚拟机外包服务中，虚拟机一旦
指定为某个用户提供服务，那么该用户在虚拟机中
的行为就应该对管理员以及其他用户严格保密．目
前主要采用Ｈｙｐｅｒｖｉｓｏｒ监控技术等对虚拟机安全
进行监控与保护．此外，基于旁路攻击的研究则针对
虚拟机间的非系统逻辑漏洞研究隔离与防护机制．

服务的完整性主要指服务是按照用户意图真实
执行的，而不是提供一个虚假的服务结果来欺骗用
户．针对不同服务形式，完整性要求的侧重点各有不
同：存储服务的完整性主要是数据在云端不被篡改，
目前的数据完整性保护机制主要有数据持有性与可
恢复性验证等审计手段，通过少量的标志性数据的
存储完整性来评估整体数据集的存储状态，并对文
件内容进行恢复；而对于以计算为服务内容的外包
计算云服务，服务所得到的计算结果是否是按照用
户要求真实计算完成的就成为完整性验证的目标．
目前，交互式证明系统、概率可验证明系统等可验证
计算理论研究都围绕外包计算云服务的新特性，形
成新一轮研究热点．而针对实际应用问题，以大规模
线性计算、海量数据处理为代表的计算结果验证研
究也进一步展开；在系统底层，虚拟机的执行验证成
为研究重点，目前通过可信计算等技术，对虚拟机的
行为进行验证，控制虚拟机按照用户的要求执行．

目前的服务可信性研究技术主要集中在数据存

储、大规模计算以及基础计算环境（即虚拟机）的外
包服务中的安全可信问题．下面，就对这３类服务的
可信技术进行分析与总结．
４１　可信数据存储外包

数据外包至云上存储，使对数据的控制权从用
户转移到了服务方．此时，要求云存储服务满足两个
基本的安全目标：机密性与完整性．

数据机密性主要指数据的内容只能被数据拥有
者授权的用户才能访问，其他用户以及服务的提供
者都无权访问数据．由于数据保存在服务方，用户无
法获取服务方对数据的使用情况，因此，主要依靠密
码学的方法来保护数据的机密性：用户首先对数据
加密，然后以密文形式保存在云服务方．为了防止服
务方在访问控制决策中的欺骗问题，对数据的访问
控制也主要通过密码学来完成．

数据完整性主要指服务方对用户数据的任何未
经授权的修改都能被用户发现．传统的完整性保护
方法主要通过基于密码学的校验机制等，但由于云
存储的数据量巨大，很难对所有数据计算校验和，因
此针对云存储的数据完整性多基于零知识证明或概
率验证的手段，对部分存储数据进行取证，以高置信
度来保证数据存储的完整性．

此外，由于云上的数据主要以密文形式存储，在
数据的利用方面，如何检索密文信息成为重要的研
究问题．
４．１．１　数据确定删除

云计算环境下，为了保护用户的数据隐私不被
泄漏，数据往往以加密的形式保存在云上．然而，当
用户要求对文件进行删除时，云服务方可能并未完
全移除数据的所有副本，一旦数据的密钥不幸被泄
露，或者随着时间推移，服务方获得更强的解密能力
或更多的相关信息时，数据隐私的泄露则成为可能．
因此，需要通过技术手段来保证存储在服务方的数
据确定被删除．

为了解决存储在服务方的数据确定删除（Ｄａｔａ
ＡｓｓｕｒｅｄＤｅｌｅｔｅ）问题，Ｐｅｒｌｍａｎ［３］提出了基于时间的
文件确定删除技术，对文件使用ｄａｔａｋｅｙ加密，然
后再使用由独立的密钥管理服务管理的ｃｏｎｔｒｏｌｋｅｙ
对ｄａｔａｋｅｙ进行加密．由于ｃｏｎｔｒｏｌｋｅｙ仅具有一定
的有效期，当时间超期以后，ｃｏｎｔｒｏｌｋｅｙ将被删除，
从而使得ｄａｔａｋｅｙ以及文件内容都无法被解密．在
此基础上，Ｇｅａｍｂａｓｕ等人［４］实现了基于时间的文
件确定删除原型系统Ｖａｎｉｓｈ，将秘密共享技术与
大规模的广域分布式Ｈａｓｈ表（ＤｉｓｔｒｉｂｕｔｅｄＨａｓｈ
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Ｔａｂｌｅ，ＤＨＴ）相结合，通过ＤＨＴ的动态性来实现一
定期限后的数据确定删除．在对数据进行加密封装
时，首先使用随机的数据密钥Ｋ加密，然后利用门
限秘密共享（ｔｈｒｅｓｈｏｌｄｓｅｃｒｅｔｓｈａｒｉｎｇ）技术将Ｋ分
割为犖个片，保存在ＤＨＴ的犖个节点中，用户在
解密时只需获得其中犿个分片即可对数据进行解
密．为了实现更细粒度的确定删除，Ｔａｎｇ等人［５］设
计实现了基于策略的文件确定删除存储系统ＦＡＤＥ
（ＦｉｌｅＡｓｓｕｒｅｄＤｅｌｅｔｉｏｎ）．系统为文件关联一个原子
文件访问策略，每个原子策略对应一个ｃｏｎｔｒｏｌｋｅｙ，
所有ｃｏｎｔｒｏｌｋｅｙ由密钥管理者进行管理．加密文件
使用的ｄａｔａｋｅｙ由策略对应的ｃｏｎｔｒｏｌｋｅｙ进行加
密，如果某个ｃｏｎｔｒｏｌｋｅｙ被作废，则相应的ｄａｔａｋｅｙ
与文件内容均无法解密，从而达到安全删除．王丽娜
等人［６］根据云存储的海量数据特性，提出了一种适
于云存储系统的数据确定性删除方法．该方法首先
通过密钥派生树组织管理密钥，然后利用秘密共享
以及ＤＨＴ网络实现密钥的定期删除，有效解决云
存储中海量数据造成的密钥管理难题．
４．１．２　数据可恢复证明与数据持有证明

在云存储的环境中，用户如何判断数据的完整
性成为难题．由于数据存储规模巨大，用户不可能将
数据下载后再验证其正确性，因此，数据可恢复证明
与数据持有证明主要研究如何在取回很少数据的情
况下，以高置信概率判断远端存储的数据是否满足
完整性要求．

数据可恢复证明［７］（ＰｒｏｏｆｏｆＲｅｔｒｉｅｖａｂｉｌｉｔｙ，
ＰＯＲ）由ＲＳＡ实验室的Ｊｕｅｌｓ与Ｋａｌｉｓｋｉ首先提出，
该方法基于零知识证明的思想，由存储服务方（证明
者）向用户（验证者）提供证据证明其文件被完整地保
存，用户可以恢复出完整的文件．在该方法中，证明者
与验证者都不需要了解整个文件的内容，符合云存储
服务中数据海量分布式存储的特点；Ｓｈａｃｈａｍ等
人［８］针对ＪｕｅｌｓＫａｌｉｓｋｉ模型中任意对手的威胁模型
设计了提供完全证明的ＰＯＲ机制，并利用同态加密
的特性减小验证交互信息的长度；Ｄｏｄｉｓ等人［９］对
ＰＯＲ问题的使用边界等特性进行了更深入的分析
与讨论，并针对不同的特性设计接近最优的ＰＯＲ机
制．数据持有证明（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，ＰＤＰ）
由Ａｔｅｎｉｅｓｅ等人［１０］提出，通过概率分析的手段对
外包至云上存储的数据随机采样，生成数据持有
性相关证据，由用户保留．在验证阶段，用户使用
元数据向服务方发起挑战，通过查询这些数据是否
在服务方正确存储来以一定的置信度证明服务方是

否正确持有数据．由于ＰＤＰ机制主要针对静态存储
的数据，Ｅｒｗａｙ等人［１１］设计了动态数据持有证明
（ＤＰＤＰ）框架，支持对存储数据的可证明的动态修
改．Ｃｕｒｔｍｏｌａ等人［１２］则针对云存储系统中普遍使用
的多副本存储技术，提出了多副本ＰＤＰ验证方法
ＭＲＰＤＰ．
４．１．３　可信访问控制

外包存储的数据以密文形式保存在服务方，数
据拥有者在将云上的数据共享给其他用户时，希望
能够对这些用户的访问行为加以控制，例如对个人
健康数据的共享时，来自不同机构的用户对数据具
有的访问权限也不同［１３］．由于无法信赖服务商是否
忠实地实施了用户定义的访问控制策略，因此，现有
研究通过非传统访问控制类手段实施数据对象的访
问控制．

基于属性的加密（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＡＢＥ）机制为对加密数据的访问提供了一种基于密
码学的控制途径．该机制允许数据的拥有者根据属
性对数据进行加密，只有符合密文属性要求的用户
才能解密消息，从而在区分用户群体的基础上保证
数据机密性，达到对数据进行访问控制的目的［１４］．
最初提出的基本ＡＢＥ机制［１４］仅能支持门限访问控
制策略．为了表示更灵活的访问控制策略，学者们进
一步提出密钥策略ＡＢＥ（ＫＰＡＢＥ）［１５］和密文策略
ＡＢＥ（ＣＰＡＢＥ）［１５］两类ＡＢＥ机制．

在将ＡＢＥ应用到云存储的访问控制上时，考
虑到数据拥有者的计算能力有限，Ｙｕ等人［１６］将
ＫＰＡＢＥ机制与基于代理的重加密机制相结合，提
出了细粒度可扩展的云存储访问控制机制，允许拥
有者将访问控制决策以及密钥属性更新所带来的大
部分计算开销分布到云上完成，在不损失数据机密
性的前提下，大大降低了访问控制机制给数据拥有
者带来的计算开销．孙国梓等人［１７］提出一种基于
ＣＰＡＢＥ算法的密文访问控制机制，并从访问权限
控制及访问控制体系结构两个方面进行研究．洪澄
等人［１８］则重点解决访问控制策略的动态性带来的
数据重加密问题，在基于属性的加密基础上提出了
基于秘密共享的密文访问控制方法ＨＣＲＥ（Ｈｙｂｒｉｄ
ＣｌｏｕｄＲｅｅｎｃｒｙｐｔｉｏｎ），将重加密过程转移到云端执
行，从而降低权限管理复杂度，实现高效的动态密文
访问控制．
４．１．４　密文检索

云计算环境下，数据以密文形式存储在云上，如
何对这些密文数据进行搜索，发现用户想要的信息
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成为必须要解决的问题．传统的可搜索加密技术允
许用户将密文数据作为文档，根据关键字进行搜索，
以获得感兴趣的内容，主要分为对称可搜索加密
（ＳｙｍｍｅｔｒｉｃＳｅａｒｃｈａｂｌｅＥｎｃｒｙｐｔｉｏｎ，ＳＳＥ）机制、基
于公钥加密的非对称的可搜索加密（Ａｓｙｍｍｅｔｒｉｃ
ＳｅａｒｃｈａｂｌｅＥｎｃｒｙｐｔｉｏｎ）等，但这些技术主要基于密
码原语开发，将其应用于云中的大规模数据的高层
检索时，将极大程度地影响系统的可用性．

为了实现更加灵活易用的检索功能，使搜索任
务能够适应现实世界的搜索需求，学者们提出了对
密文数据的合取关键字搜索（Ｃｏｎｊｕｎｃｔｉｖｅｋｅｙｗｏｒｄ
ｓｅａｒｃｈ）［１９］，允许用户对搜索任务定义多个关键字，
搜索结果遵循“ａｌｌｏｒｎｏｔｈｉｎｇ”原则，只返回满足所
有关键字的结果．合取关键字搜索技术的密码原语
机制带来很大的计算或通信代价．为了更进一步增
加检索的灵活性，出现了谓词加密机制（Ｐｒｅｄｉｃａｔｅ
ｅｎｃｒｙｐｔｉｏｎ）［２０］，支持关键字的合取与析取搜索，可
以潜在地支持任意的查询类型，包括ＣＮＦ／ＤＮＦ范
式，但是需要指数级的复杂度．此外，为了增加搜索
结果的准确性，分级搜索（ｒａｎｋｅｄｓｅａｒｃｈ）技术对搜
索结果进行排序，总是返回与关键字相关度最高的
结果，降低了网络开销，更符合云计算ｐａｙａｓｙｏｕｇｏ
的特征．为了更贴近明文检索的用户使用习惯，
Ｗａｎｇ等人［２１］提出了基于相似度的检索，通过对给
定的文档集合构建相似度关键字集合，为用户实现
更为高效的检索机制．

以上的搜索技术主要针对数据的机密性进行保
护，同时，在搜索的过程中，用户所使用的关键字、转
换成的陷门（ｔｒａｐｄｏｏｒ）以及搜索的结果都涉及到用
户的隐私．因此，在利用加密机制保护数据机密性的
基础上，对数据的搜索行为的隐私保护也产生了一
系列研究，分别针对基于公钥机制的谓词隐私［２２］、
多关键字分级检索［２３］、相似度关键字检索［２１］等方面
进行搜索行为隐私保护，并且结合实际的应用案例，
研究层次式授权搜索能力［２４］以及图结构数据搜
索［２５］等实际问题中涉及的隐私保护问题．
４．１．５　分析与小结

云存储是当前的热点云服务．用户的数据保存
在云上，各项研究致力于保证云上存储信息的机密
性、完整性以及对数据的可信利用．下面，对上述技
术进行总结，具体总结如表１所示．

针对云存储的数据安全的研究主要分为数据存
储的安全以及在此基础上如何对数据加以利用两个
方面．用户对云服务方是否会利用特权来获取数据

表１　可信数据存储外包技术比较
安全
问题 主要技术

用户
信任
预期

安全
威胁
来源

安全目标
保密性完整性可控性可用性

数据静
态存储
数据动
态利用

数据确定删除
ＰＯＲ＆ＰＤＰ
可信访问控制
密文检索

最
低

特
权

√
√

√ √
√ √

信息或破坏数据完整性成为最大的怀疑，因此，对云
服务的信任预期为最低预期，用户自主采用数据加
密来保护数据信息安全，并且在设计密码算法时重
点考虑加密数据的利用，保证这些数据在被使用的
过程中不会造成信息的泄露，并且要保证服务方真
实可靠地按照用户的意愿执行．

然而，可信云存储研究仍存在不足．目前，云存
储服务的数据机密性研究主要针对静态存储数据，
采用加密等方法进行隐私保护，数据在云上仅作为
档案来保管，并不参与其他的计算．但是随着云服务
的一体化架构逐步形成，很多位于上层的云服务可
能直接使用云存储的数据进行计算．这样，在设计数
据存储机密性保护方案时，还需要考虑该数据在应
用中是否能够参与计算，并且在计算过程中不泄露
数据隐私．静态数据隐私保护技术在解决数据的动
态应用隐私问题方面存在不足，因此，针对动态数据
的隐私保护还需要进一步研究．
４２　可信计算外包

在云计算环境中，用户的计算任务被外包至云
上完成．这一过程可能带来两个问题，首先，具体的
计算过程用户不可控，而由于服务方追求商业利益
等原因，导致计算结果的可信性低．由于用户的计算
能力往往较弱，如何使用户能够对服务方反馈的计
算结果进行验证，是保证计算完整性的关键；其次，
外包至云上计算的任务可能涉及到敏感的数据，例
如国家机密数据、商业机密以及受各种法规保护的
个人信息等，如何在对这些数据操作的同时保护数
据的隐私，成为必须要解决的问题．因此，针对可信
计算外包的工作主要分为了计算验证与隐私保护两
个方面，在计算理论、具体科学计算问题以及计算机
制等各个层面均有研究．下面，就分别从这几个层面
介绍当前的研究工作．
４．２．１　计算理论研究

在计算复杂性研究领域，对于计算外包的可信
验证问题主要集中于解决对于任意函数的计算验
证．交互式证明系统中，通过验证者（Ｖｅｒｉｆｉｅｒ）与证
明者（Ｐｒｏｖｅｒ）的博弈过程，使验证者能够判断证明
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者是否正确完成了计算．这类问题一般假设验证者
具有多项式时间确定性图灵机计算能力，而证明者
则具有无限大的计算能力．概率可验证明（Ｐｒｏｂａｂｉ
ｌｉｓｔｉｃａｌｌｙＣｈｅｃｋａｂｌｅＰｒｏｏｆｓ，ＰＣＰ）系统中，证明者仅
需向验证者提供一个证据，由验证者在其中随机验
证，但可能导致ＰＣＰ系统的证据长度超出验证者的
处理能力．最近，Ｇｏｌｄｗａｓｓｅｒ等人［２６］提出的证明系
统可以在接近线性时间内验证任意的多项式时间的
计算，降低了系统验证开销．由于ＰＣＰ系统的性能
开销巨大，实现困难，Ｓｅｔｔｙ等人［２７］则实现了基于
ＰＣＰ的论证系统ＰＥＰＰＥＲ，通过对该系统的设计、
实现以及评价工作，说明基于ＰＣＰ系统也可以以较
小的性能代价在实际系统中实现．为进一步减小验
证开销，Ｃｏｒｍｏｄｅ等人［２８］针对数据流提出证明系
统，该系统中验证者无需保存问题相关的所有输入，
而是将数据按照上传顺序等拆分成数据流，通过数
据流的变化，动态地验证证明者的计算是否存在错
算或漏算，该方法验证者方的存储开销与通信开销
为对数级开销．

由于外包计算的内容可能涉及到用户的隐
私，因此完成计算的同时必须保护隐私．同态加密
（ｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ）允许证明者以密文的形式
完成计算，从而防止用户的数据隐私泄露．Ｇｅｎｔｒｙ［２９］
最近的工作成果：基于理想格的全同态加密使得理
论研究向实际的应用更近一步．Ｃｈｕｎｇ等人［３０］基于
全同态加密机制设计了安全的外包计算验证机制，
将验证的开销分为在线开销与离线开销两个阶段，
将大部分的验证开销分布在离线阶段，从而换取在
线操作的高效完成；Ｇｅｎｎａｒｏ等人［３１］则在此基础
上，在外包计算之前对数据进行预处理，通过将加密
电路（ｇａｒｂｌｅｄｃｉｒｃｕｉｔ）与全同态技术相结合，在完成
对计算结果验证的同时，还实现了对输入数据及结
果的隐私保护目的．
４．２．２　大规模线性计算

由于同态加密系统尚处于理论研究阶段，因此
在实际应用中，学者们往往从具体的计算问题入手，
研究针对具体问题的计算外包的计算验证以及隐私
保护问题．

在大规模线性计算中，针对一般线性计算、线性
方程组、以及线性规划的安全外包工作中，都将结果
验证作为安全外包的考虑内容之一，利用线性计算
的特点，针对服务方反馈的结果进行验证．并且，通
过数学变换等技术，保护用户计算数据的隐私不会
泄露．Ａｔａｌｌａｈ等人［３２］对大规模的线性代数计算外

包进行研究，通过矩阵变换等方法，以矩阵乘为例设
计安全外包计算模式，有效保护计算的隐私并抵御
结果欺骗．该方法可以有效抵御多副本验证中的共
谋问题，并且不需要加密等开销巨大的操作．Ｗａｎｇ
等人［３３］在大规模线性方程组的外包求解问题中，利
用公钥机制的附加同态属性，允许用户在本地计算
一个初始猜想，然后在云上进行逐步的迭代，获取达
到近似精度要求的解，以此来保护用户数据的隐私，
与此同时，还利用矩阵向量乘的代数属性，对结果
以批处理方式进行验证；在线性规划问题的外包求
解中，Ｗａｎｇ等人［３４］将线性规划的外包计算分解为
公开ＬＰ求解和私有ＬＰ参数两个部分，公开的ＬＰ
求解过程在云上完成，私有的ＬＰ参数则由用户来
掌握．该方法首先将ＬＰ问题的用户私有数据形式
化为矩阵与向量的集合，然后通过矩阵乘法、仿射映
射等机制将原始ＬＰ问题进行任意转换，从而保护
用户隐私信息．
４．２．３　海量数据处理

在针对ＭａｐＲｅｄｕｃｅ海量数据处理的结果可信
性研究中，主要分为内部环境验证和外部计算结果
验证两个层面的研究：

在内部节点计算结果验证方面，Ｗｅｉ等人［３５］针
对开放式ＭａｐＲｅｄｕｃｅ计算环境中，来自不同资源拥
有者的计算节点可能存在的计算结果不可信的问
题，提出了基于多副本技术的完整性保护机制
ＳｅｃｕｒｅＭＲ，该方法使用多副本的方法对Ｍａｐ阶段
的工作结果进行验证，只有所有副本的计算结果相
同时才能将结果提交至Ｒｅｄｕｃｅ阶段；在此基础上，
Ｗａｎｇ等人［３６］着重解决多Ｍａｐ副本的共谋问题，在
计算模型中新引入了Ｖｅｒｉｆｉｅｒ角色，对通过多副本验
证的计算结果进行抽样复算，一定程度上防止多个副
本的共谋欺骗行为；Ｘｉａｏ等人［３７］针对ＭａｐＲｅｄｕｃｅ
平台中工作节点可能由于网络攻击等导致的计算结
果欺骗问题，设计了一种可记录的ＭａｐＲｅｄｕｃｅ平
台，利用可信的审计节点组记录ＭａｐＲｅｄｕｃｅ各阶段
产生的结果，通过对各类计算结果的复算验证，发现
存在欺骗的工作节点．在对整体计算结果的验证方
面，Ｈｕａｎｇ等人［３８］提出了基于水印（ｗａｔｅｒｍａｒｋ）注
入的方法来验证用户提交的作业是否被正确完成，
在用户提交的作业中事先插入用于验证的水印，在
作业结果提交后，验证事先插入的水印作业是否被
正确处理，如果水印作业被正确处理，则以一定概率
认为整个作业的处理满足完整性要求．

在利用云平台进行数据挖掘的过程中，由于挖

１４１１期 丁　滟等：可信云服务



掘的数据集可能涉及用户的隐私，在处理过程中以
及结果发布时，如何保护数据的隐私成为云服务需
要考虑的问题．Ｒｏｙ等人［３９］设计实现了保护数据隐
私的安全ＭａｐＲｅｄｕｃｅ平台Ａｉｒａｖａｔ，该平台在数据
处理的过程中利用ＳＥＬｉｎｕｘ安全操作系统提供的
强制访问控制策略，保护数据分析结果不会在Ｍａｐ
过程中泄露；在Ｒｅｄｕｃｅ阶段，平台通过统一的可信
Ｒｅｄｕｃｅ节点，对分析的结果进行差分隐私（ｄｉｆｆｅｒｅｎ
ｔｉａｌｐｒｉｖａｃｙ）处理，对用户数据的隐私进行保护．
４．２．４　分析与小节

在计算外包的可信性研究方面，主要考虑其计
算结果可验证以及对于计算内容的隐私保护两个方
面．当前的研究主要涉及计算理论、具体科学问题以
及计算环境等３个层次．表２中对这些可信计算外
包机制进行对比总结．

表２　可信计算外包技术比较
计算
类型 主要技术 用户信任预期

完全条件最低
安全

威胁来源
安全目标

保密性完整性
一般
计算
问题
大规模
线性
计算
海量
数据
处理

交互式证明系统
基于全同态

加密的证明系统
数学验证
数学变换
ＭａｐＲｅｄｕｃｅ验证机制
Ａｉｒａｖａｔ

√
√
√
√

√ √
√

特权

一般

√
√ √

√
√

√
√

针对一般计算的验证主要为计算理论的交互式
证明系统研究，通过验证方与证明方的博弈来证明
计算的正确性．但是理论上的计算证明系统无论从
计算复杂性方面考虑，还是基于全同态加密算法的
设计，在计算开销以及可适用的计算范围方面都还
存在不足，导致这类研究要在实际中应用还有一定
距离，需要进一步提高方法的实用性．

而另外的一种外包计算验证的研究思路则针对
具体的计算问题，研究计算验证方法．现有研究已针
对在大规模数学计算、海量数据处理等计算类型，通
过数据变换、副本验证等技术来对计算结果进行验
证．但是，由于这类研究与要验证的具体问题计算类
型相关，不同的计算问题相应的解决方案也不同，因
此，在目标问题的多样性方面还需要进一步扩展，针
对不同计算问题研究具体的验证方法，因此具有很
大的研究空间．
４３　可信虚拟机外包

基础计算环境———虚拟机（ＶｉｒｔｕｅＭａｃｈｉｎｅ，
ＶＭ）的外包服务利用虚拟化技术，为用户提供虚

拟的基础计算环境，不同租户的数据与计算可能在
相同的物理设备上完成．虚拟机技术在操作系统与
底层硬件之间引入了新的虚拟机监控器（Ｖｉｒｔｕｅ
ＭａｃｈｉｎｅＭｏｎｉｔｏｒ，ＶＭＭ）层，整体计算系统的可信
计算基（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＢａｓｅ，ＴＣＢ）界定发生
了变化；物理资源的共享使恶意租户通过底层硬件
环境对其他租户的虚拟机发起攻击成为可能．此外，
虚拟机的外包使用模式下，如何向用户证明虚拟机
中执行内容符合用户要求也成为一个需要解决的问
题．下面，如图３所示，将从虚拟机执行验证、虚拟机
监控与隔离、ＶＭＭ完整性保护等３个方面，对虚拟
机的服务外包可信技术进行具体的分析与总结．

图３　可信虚拟机外包主要技术

４．３．１　ＶＭ执行验证
在虚拟机的外包服务模式中，虚拟机位于服务

方，因此用户对于其具体操作在虚拟机上是否得到
了正确执行、在其虚拟机上除了用户授权的服务外
是否还存在其他服务等等问题都存在疑问，需要对
虚拟机的执行过程进行验证．针对这个问题，具体有
两方面的研究：一类是利用可信计算技术与ＶＭＭ
相结合，向用户验证只有用户授权的应用在虚拟机
上运行；另一种是记录虚拟机的行为，通过事后分析
的手段来验证虚拟机的执行情况．

可信计算技术通过信任链为用户提供了远程验
证功能，基于此项技术，Ｓａｎｔｏｓ等人［４０］设计了可信
云计算平台，通过Ｔｅｒｒａ中的“封闭”式虚拟机，由可
信的协调者利用ＴＶＭＭ的支持，为远程用户提供
其虚拟机运行情况的执行验证信息．随着可信计算
技术的发展，ＭｃＣｕｎｅ等人［４１］利用可信芯片的Ｌａｔｅ
Ｌａｕｎｃｈ支持，提出了代码可信执行架构Ｆｌｉｃｋｅｒ，该
机制的目标是追求可信基ＴＣＢ的最小化，通过２５０
行代码即可完成系统执行的验证工作，并且同时可
以向远程验证者提供代码执行情况的细粒度完整性
度量．

Ａｎｄｒｅａｓ等人［４２］提出了可记录的虚拟机
（ＡｃｃｏｕｎｔａｂｌｅＶｉｒｔｕａｌＭａｃｈｉｎｅ，ＡＶＭ）技术，将用户
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所需要的服务置于ＡＶＭ中执行，在服务过程中记
录虚拟机的整个执行过程及通信消息．审计人员通
过对虚拟机的回放，可以判断虚拟机中运行的软件
系统行为是否按照预期执行，为判断系统的可信执
行提供证据．由于虚拟机的回放过程中有可能涉及
到用户的隐私，Ｒｉｃｈｔｅｒ等人［４３］对虚拟机回顾过程
的隐私泄露问题进行了深入讨论，并提出了针对此
问题的ＶＭ设计原则．
４．３．２　ＶＭ安全监控与隔离

虚拟机环境允许在同一物理环境下运行多个虚拟
机，与其他租户的物理共存（ｐｈｙｓｉｃａｌｃｏｒｅｓｉｄｅｎｃｙ）成
为潜在的危险．为保障用户虚拟机的安全运行，服务
提供商必须具有对单个ＶＭ进行监控的能力，同
时，还必须保证运行在同一物理机上的虚拟机之间
相互隔离．

在ＶＭ监控方面，可以通过将安全相关的工具集
中放置在一个可信虚拟机中，通过底层Ｈｙｐｅｒｖｉｓｏｒ
的消息传递实现对其他非可信虚拟机的监控，这种
做法带来了很大的运行环境切换开销．为解决该问
题，Ｐａｙｎｅ等人［４４］提出一种利用虚拟化技术的安全
监控体系结构，在非可信虚拟机中加入Ｈｏｏｋ函数，
由Ｈｏｏｋ函数获取该虚拟机的执行情况，并将信息
返回至安全监控器；而Ｓｈａｒｉｆ等人［４５］设计了Ｓｅｃｕｒｅ
ＩｎＶＭＭｏｎｉｔｏｒ（ＳＩＭ），在ＶＭ内部实现监控工具，
并利用硬件内存保护与硬件虚拟化技术来保护监控
工具的执行空间，大大提高安全监控的执行效率；
Ａｚａｂ等人［４６］则提出基于Ｈｙｐｅｒｖｉｓｏｒ的虚拟机监控
机制，着重解决了系统安全监控的经典问题Ｔｉｍｅ
ｏｆＣｈｅｃｋｔｏＴｉｍｅｏｆＵｓｅ（ＴＯＣＴＴＯＵ），对客户虚
拟机的内存布局的变化以及使用保护等方面进行完
整性度量．

此外，复旦大学的陈海波等人［４７］利用嵌套虚拟化
的技术来解决云计算多方租赁环境下的虚拟安全问
题，提出了整体解决方案ｃｌｏｕｄｖｉｓｏｒ．该机制的主要方

法是利用对虚拟化层的安全保护来实现对资源管理的
隔离，并通过嵌套虚拟化技术，在商业的ＶＭＭ之下
引入小型的安全监控器对虚拟机进行保护．
４．３．３　ＶＭＭ完整性

作为虚拟机的管理中心，Ｈｙｐｅｒｖｉｓｏｒ在很多安
全服务中起到了重要作用，上述对ＶＭ的安全监控
等技术都是通过Ｈｙｐｅｒｖｉｓｏｒ来完成．如何保护
Ｈｙｐｅｒｖｉｓｏｒ的完整性不被破坏，成为虚拟机安全的重
要问题．这类问题的解决方案主要依赖于使用独立的
系统组件来对更高特权级别的软件完整性进行度量．

ＨｙｐｅｒＧｕａｒｄ［４８］与ＨｙｐｅｒＣｈｅｃｋ［４９］分别提出了
Ｈｙｐｅｒｖｉｓｏｒ完整性度量框架，依靠ＣＰＵ的ＳＭＭ
（ＳｙｓｔｅｍＭａｎａｇｅｍｅｎｔＭｏｄｅ）模式的辅助，在
Ｈｙｐｅｒｖｉｓｏｒ之下建立新的特权软件层来维护上层软
件的完整性；与ＨｙｐｅｒＧｕａｒｄ的本地分析机制不同，
ＨｙｐｅｒＣｈｅｃｋ实现了远程的完整性信息分析，降低
了分析工作对系统性能的影响．具体工作时，
ＨｙｐｅｒＣｈｅｃｋ在ＢＯＩＳ层利用ＣＰＵ的ＳＭＭ模式创
建ＣＰＵ以及内存寄存器的状态快照，记录机器的
状态信息并将其传输至远程分析服务器，分析验证
目标机的安全性．

与上述两者在Ｈｙｐｅｒｖｉｓｏｒ之下添加一层可信
监控的做法不同，ＨｙｐｅｒＳｅｎｔｒｙ［５０］通过一个与
Ｈｙｐｅｒｖｉｓｏｒ隔离的软件组件，实现对其运行时完整
性进行度量，并且这种度量工作十分隐蔽，能够避免
攻击者察觉而隐藏其攻击行为．ＨｙｐｅｒＳｅｎｔｒｙ主要
通过带外信道（如智能平台管理接口ＩＰＭＩ）来触发
度量行为，并利用ＳＭＭ模式来保护其基本代码与
关键数据．
４．３．４　分析与小结

虚拟机外包服务导致ＶＭ的执行难以验证，并
且由于在硬件与操作系统中新添加了ＶＭＭ层，
ＶＭＭ的安全管理也成为必须解决的问题．可信虚
拟机外包服务的主要技术总结如表３所示．

表３　可信虚拟机外包技术比较
安全问题 主要技术 用户信任预期

完全 条件
安全威胁来源

一般特权共享资源
安全目标

保密性完整性可控性不可抵赖性
ＶＭ执行验证 基于可信计算的验证执行 √ √ √

ＶＭ行为记录与回放 √ √ √ √
ＶＭ间安全监控与 ＶＭ安全监控 √ √ √
ＶＭＭ完整性 Ｈｙｐｅｒｖｉｓｏｒ完整性度量 √ √ √

　　在虚拟机外包服务中，虚拟机执行验证主要针
对服务提供方可能没有真实地按照用户要求执行虚
拟机的问题，通过可信计算芯片的验证执行或事后

第三方追查的手段，来对虚拟机的执行行为进行控
制；ＶＭ间的安全隔离问题则主要针对多租户服务
的特点，通过监控ＶＭ间的行为来保证ＶＭ间不互
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相干扰．此外，作为系统结构中重要的一层，在解决
ＶＭＭ完整性问题上，通过不同的ＴＣＢ划分，设计
新的系统结构，引入安全验证模块来保护ＶＭＭ的
完整性．

目前虚拟机的安全隔离研究主要根据信息在系
统中的逻辑流转路径进行分析，然后在关键点设计
安全机制，对虚拟机的行为进行监控．然而，由于运
行在同一物理设备上的虚拟机之间存在内存、ｃａｃｈｅ
等设备共享，攻击者可以通过硬件的记录特性等非
直接的信息传输途径盗取信息．由于这类攻击行为
不受系统安全逻辑的限制，造成防御上的难度．因
此，针对虚拟机共享环境的旁路攻击与防御在后续
研究中成为必须解决的问题．

５　未来研究趋势
通过分析总结可信云服务研究现状以及各个研

究方向当前所存在的问题，可以将可信云服务未来
的研究趋势概括为３个大的方向：首先，针对各类典
型服务的可信性研究将进一步深化，在数据存储安
全、计算外包验证以及系统安全等方面深入研究；其
次，需要从云服务的总体结构上着眼研究，综合考虑
各类云服务的一体化可信需求，建立面向多层服务
间的服务监控体系；再次，由于当前情况下公有云的
安全隐患阻碍了云服务的进一步扩展，业界与学术
界期望能够从云结构上的改变来彻底提升云服务的
可信性，提出了混合云的思想．因此，如何在新型云
结构下建立可信云服务也成为了重要的研究趋势．
下面，就对这些研究方向的新技术进行介绍．
５．１　典型服务外包可信新技术

首先，针对当前情况下，在数据外包、计算外包
与虚拟机外包等典型服务的可信性研究方面存在的
不足，进一步深入研究，具体的新型技术包括：

（１）数据隐私保护新技术
数据机密性是隐私保护的重要研究内容，一直

以来，数据加密存储都是保证数据机密性的主流方
法．但是，随着外包存储的数据应用范围的扩大，数
据需要在云上进行多样性的计算，而各类用户对数
据的访问行为也日趋复杂，因此，隐私保护研究的范
围进一步扩大，新涌现的研究方向主要涉及动态数
据隐私保护和用户访问行为的隐私保护两个方面：

用户的隐私数据可以细分为静态数据和动态数
据两种．静态数据指用户的文档、资料等不参与计算
的隐私信息；而动态数据则指需要参与计算的隐私

信息．对静态数据的隐私保护主要通过加密来完成，
将密文数据保存在云端即可防止数据隐私的泄露．
而对于用户动态数据的隐私保护还没有一个彻底的
解决方案．全同态加密为动态数据隐私保护提供了
一种理论支持，但其在解决任意计算问题方面的
实用性上还存在很大的差距．因此，这方面的研究主
要还是针对特定的计算类型，应用全同态加密、
Ｇａｒｂｌｅｄ电路等新型技术，研究代价可以被实际应
用所接受的隐私保护机制．Ｎｉｋｏｌａｅｎｋｏ等人［５１］针对
在推荐系统等领域应用广泛的岭回归算法，将同态
加密与Ｙａｏｇａｒｂｌｅ电路相结合，保护用户数据隐
私；在数据库方面，ＣｒｙｐｔＤＢ［５２］将存储的数据嵌套进
多个加密层，每个都使用不同的密钥，并利用化简的
全同态加密技术允许对加密数据进行简单的ＳＱＬ
操作．黄汝维等人［５３］则设计了一个基于矩阵和向量
运算的可计算加密方案，支持对加密字符串的模糊检
索和对加密数值数据的加、减、乘、除４种算术运算．

除了数据隐私外，由于对数据的具体访问行为
在云上完成，因此，用户对数据的访问行为也在一定
程度上涉及用户的隐私．恶意攻击者可以通过对用
户行为以及用户背景的总结来猜测数据的重要性、
相关领域等信息．因此，对用户访问行为的隐私保护
也逐渐受到研究者们的关注．Ｖｉｍｅｒｃａｔｉ等人［５４］将
外包数据的隐私分为内容隐私、访问隐私以及模式
隐私３类，并基于改进的Ｂ＋树技术对访问隐私与
模式隐私的保护进行了研究；而Ｌａｉ等人［５５］则在利
用基于属性加密机制对数据进行访问控制时，研究
对访问控制策略的隐私保护问题．
　　（２）计算外包验证新技术

云服务的外包服务模式，使得外包计算的验证
方面成为近年研究热点，得到了安全顶级会议的持
续关注．针对通用计算模式的验证主要依赖密码学
方法完成，在此方面的研究主要有两个目标：追求更
小的计算开销和适用更大的计算规模．Ｓｅｔｔｙ等
人［５６］对基于ＰＣＰ的论证系统ＰＥＰＰＥＲ进行改进，
降低验证的网络与计算开销，设计能够支持不受限
的、面向通用的、接近实际计算问题进行验证的
ＰＣＰ系统；Ｐｉｎｏｃｃｈｉｏ方法［５７］则基于密码学假设，为
用户创建一个公开评价密钥，而计算方法则使用该
密钥生成证据证明计算的正确性；Ｋｒｅｕｔｅｒ等人［５８］

则研究在恶意攻击模式下，如何对十亿级的门电路
计算系统进行验证．

由于基于计算复杂性理论的验证方案计算开销
巨大，并且目前的研究状态与大规模的实际应用还
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有一定的距离，因此，还有一部分研究针对各种特定
的问题，致力于研究实际可行的验证方案．例如，
Ｆｉｏｒｅ等人［５９］通过数学变换对高阶多项式与矩阵乘
进行验证．Ｖｕ等人［６０］则将上述基于密码学的验证
与针对特定问题的验证方式相结合，提出了混合式
的验证方式，根据具体的问题类型在密码学方法与
非密码学方法之间切换．

（３）旁路攻击技术
云服务的资源共享特征为导致旁路攻击提供了

便利．旁路攻击是指利用物理实现等非直接传输途
径的信息的攻击手段．由于旁路攻击不是利用系统
本身逻辑漏洞进行攻击，因此很难防御．目前针对旁
路攻击的研究主要从攻击手段以及防御机制两个方
面双管齐下进行研究．Ｒｉｓｔｅｎｐａｒｔ等人［６１］在文章中
分析了虚拟机方式带来的问题，通过在Ａｍａｚｏｎ
ＥＣ２上的实验，证明可以通过外包的ＶＭ获得云基
础设施的内部结构、目标ＶＭ的位置以及同一物理
机上的其他虚拟机分布等信息，并进一步通过一系
列攻击来获得其他虚拟机的信息．Ｗｕ等人［６２］则针
对虚拟Ｘ８６平台研究基于旁路攻击的高带宽的攻
击方式．随着虚拟机环境下的旁路漏洞研究的进一
步深入，针对旁路攻击的防御机制也有了初步成果，
Ｋｉｍ等人［６３］提出了针对旁路攻击的系统级的防护
技术ＳＴＥＡＬＴＨＭＥＭ．而Ｚｈａｎｇ等人［６４］则对旁路
攻击的思路加以正面利用，通过在Ｌ２ｃａｃｈｅ中分析
ｃａｃｈｅ的使用情况来探测是否存在共存的虚拟机，从
而监控服务方是否履行了物理机独享的服务承诺．
５．２　云服务的全方位立体化监管

在云计算环境中，建立可控的云计算安全监管
体系是云服务可信研究要解决的重要挑战［６５］．其
中，面向多层服务的全方位监控体系与基于第三方
的审计是实现安全监管的两个重要的研究方向．

未来云计算的发展方向将建立以云基础设施为
基础、涵盖云平台服务与云应用服务等多个层次的
立体化服务架构，各个层次的服务之间既彼此独立
又相互依存．因此，对于不同级别的服务，需要综合
考虑服务在整个系统中的位置，研究层间、跨层的安
全监控技术来保证系统的一体化安全．例如，在系统
安全层面，ＶＭｗａｔｃｈｅｒ［６６］针对虚拟机内省技术的语
义鸿沟问题，提出了客户视图映射机制，为用户在虚
拟机之外全面重建虚拟机内部视图；而Ｓｒｉｎｉｖａｓａｎ
等人［６７］则使用了进程嫁接技术，实现对单独进程的
执行监控．在处理数据安全问题时，也将数据机密性
保护与来自底层的安全监控技术相结合，例如，清华

大学的侯清铧等人［６８］提出将存储服务底层平台的
Ｄａｏｌｉ安全虚拟监控系统与分布式文件系统相结合，
利用安全虚拟监督系统来阻止传统攻击及来自云管
理员的攻击．而Ｓａｎｔｏｓ等人［６９］则利用商用ＴＰＭ与
基于属性加密技术，控制数据只有在授权的服务器
上才可以解密，从而保护用户数据的机密性．在针对
服务行为的审计方面，当前主要使用基于密码学加
密技术的验证方式，然而，随着云服务的进一步普
及，针对云服务的监管体系将逐渐建立与完善，对云
服务的第三方可信监管将逐渐取代用户自行验证．
例如在云存储服务中，为了保证数据的准确性与完
整性，会引入第三方机构对数据进行审计，而服务商
也必须为第三方机构的审计行为提供支持．为此，
Ｑｉａｎ等人［７０］针对云计算环境提出了基于第三方的
数据存储公开验证方案；而在Ｃｏｎｇ等人［７１］的研究
中，进一步研究在公开的第三方审计中，保护被审计
数据的隐私不向审计方泄露．
５．３　基于混合云结构解决服务信任问题

公有云的安全威胁如何得到根本解决是产业界
与学术界一直探讨的问题．由于安全原因，当前情况
下，并非所有的企业信息都能放置在公有云上．在公
有云的可信监管体制完备建立之前，业界与学术界
都寻求一种从云计算结构上来解决问题的途径———
将公有云和私有云两种服务方式结合，形成混合云．
在这种结构下，可以将有安全需求的计算与数据保
留在私有云进行，其余公开业务则由公有云托管．因
此，利用混合云的架构来解决云服务的安全可信问
题成为一种未来的研究趋势．在人类基因序列匹配
的计算中，Ｃｈｅｎ等人［７２］研究如何通过混合云结构
来完成保护用户隐私的基因比对，将用户隐私的基
因组分析保留在私有云中进行，而将大量的对参考
基因组的分析则外包至云上进行．在Ｓｅｄｉｃ［７３］中，设
计了适应混合云架构的ＭａｐＲｅｄｕｃｅ机制，根据用
户数据的安全级别自动划分任务，并在混合云上
进行资源调度．而Ｗａｎｇ等人［７４］则对混合云架构
下的ＭａｐＲｅｄｕｃｅ计算结果验证进行研究，提出了
跨混合云的ＭａｐＲｅｄｕｃｅ系统ＣＣＭＲ（ＣｒｏｓｓＣｌｏｕｄ
ＭａｐＲｅｄｕｃｅ），通过中间结果分片等技术来减小混合
云间的验证数据传输开销．

６　结束语
随着云计算技术进一步成熟，云服务将逐渐成

为主流的互联网服务模式，而随之而来的云服务可
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信性问题也将成为未来在信息安全学术界与产业界
的关注焦点．本文首先深入剖析了云计算的特点与
存在的安全威胁，提出了可信云服务的定义，并从用
户信任预期、安全威胁来源以及技术的安全目标
３个方面对可信云服务的研究工作进行分类；然后
对作为当前成为研究焦点的数据存储外包、计算外
包以及虚拟机外包等３类云服务的可信性研究关键
技术进行了分析总结；最后探讨了可信云服务的未
来研究趋势，为研究人员从概念、关键技术到未来趋
势等方面深度把握可信云服务的最新研究动态提供
了全方位的参考．
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７４１１期 丁　滟等：可信云服务
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