
书书书

第４１卷　第５期

２０１８年５月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４１ Ｎｏ．５

Ｍａｙ２０１８

　

收稿日期：２０１７０６３０；在线出版日期：２０１８０３０５．本课题得到国家自然科学基金（６１３３２００１，６１７７２３５２，６１４７２０５０）、四川省科技计划项目

（２０１４ＪＹ０２５７，２０１５ＧＺ０１０３）、成都市科技惠民技术研发项目（２０１４ＨＭ０１００３２６ＳＦ）资助．董祥千，男，１９７５年生，博士研究生，讲师，主要

研究方向为信息安全、个人大数据．Ｅｍａｉｌ：ｄｏｎｇｘｉａｎｇｑｉａｎ＠ｎｓｕ．ｅｄｕ．ｃｎ．郭　兵（通信作者），男，１９７０年生，博士，教授，博士生导师，中国计

算机学会（ＣＣＦ）高级会员，主要研究领域为绿色计算、个人大数据．Ｅｍａｉｌ：ｇｕｏｂｉｎｇ＠ｓｃｕ．ｅｄｕ．ｃｎ．沈　艳（通信作者），女，１９７３年生，博士，教

授，主要研究领域为智能终端、智能仪器．Ｅｍａｉｌ：ｓｈｅｎｙａｎ０２＠１６３．ｃｏｍ．段旭良，男，１９８２年生，博士研究生，讲师，主要研究方向为个人大

数据．申云成，男，１９７９年生，博士研究生，讲师，主要研究方向为个人大数据．张　洪，男，１９８０年生，博士研究生，讲师，中国计算机学会

（ＣＣＦ）会员，主要研究方向为个人大数据．

一种高效安全的去中心化数据共享模型

董祥千１），３）

　郭　兵
１）

　沈　艳
２）

　段旭良
１）

　申云成
１）

　张　洪
１）

１）（四川大学计算机学院　成都　６１００６５）

２）（成都信息工程大学控制工程学院　成都　６１０２２５）

３）（成都东软学院　成都　６１１８４４）

摘　要　数据开放共享是推动数据相关产业发展的源动力，然而，现有的数据共享模型，如数据市场，数据提供方

将数据上传至数据存储中心，数据需求方下载数据以实现分析．这种模型存在如下缺陷：（１）以关键字为基础的数

据检索无法高效发现可连接数据集；（２）数据交易缺乏透明性，无法有效检测及防患交易参与方串谋等舞弊行为；

（３）数据所有者失去数据的控制权、所有权，数据安全无法保障．为此，该文借助区块链技术建立一种全新的去中心

化数据共享模型．首先从共享数据集中提取多层面元数据信息，通过各共识节点建立域索引，以解决可连接数据集

的高效发现问题；其次，从交易记录格式及共识机制入手，建立基于区块链的数据交易，实现交易的透明性及防串

谋等舞弊行为；最后，依据数据需求方的计算需求编写计算合约，借助安全多方计算及差分隐私技术保障数据所有

者的计算和输出隐私．实验结果表明，该文提出的域索引机制在可接受的召回率范围内，连接数据集查准率平均提

高２２％．而以时间及交易区块数相结合的共识机制则能兼顾低交易频率与高交易频率双重需求．同时，与加密方式

相比，在保证数据安全的前提下，该文提出的安全计算模型平均节省了近６秒的处理时间．
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ｃｏｎｓｅｎｓｕｓｍｅｃｈａｎｉｓｍ，ｗｈｉｃｈｃｏｍｂｉｎｅｓｔｉｍｅａｎｄｔｒａｎｓａｃｔｉｏｎｂｌｏｃｋｎｕｍｂｅｒ，ｔａｋｅｓｂｏｔｈｌｏｗ

ｔｒａｄｉｎｇｆｒｅｑｕｅｎｃｙａｎｄｈｉｇｈｔｒａｄｉｎｇｆｒｅｑｕｅｎｃｙｉｎｔｏａｃｃｏｕｎｔ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，ｏｎｔｈｅｐｒｅｍｉｓｅｏｆ

ｅｎｓｕｒｉｎｇｄａｔａｓｅｃｕｒｉｔｙ，ｃｏｍｐａｒｉｎｇｗｉｔｈｔｈｅｅｎｃｒｙｐｔｉｏｎｍｅｔｈｏｄ，ｏｕｒｍｅｔｈｏｄｓａｖｅｓｔｈｅｐｒｏｃｅｓｓｉｎｇ

ｔｉｍｅｏｆｎｅａｒｌｙ６ｓ．

犓犲狔狑狅狉犱狊　ｄａｔａｓｈａｒｉｎｇ；ｂｌｏｃｋｃｈａｉｎ；ｄｏｍａｉｎｉｎｄｅｘ；ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ；ｄｉｆｆｅｒｅｎｔｉａｌ

ｐｒｉｖａｃｙ

１　引　言

当前，大数据产业面临“人人有数据，人人缺数

据”的“数据孤岛”式困境，其有效解决途径是建立合

理、高效的数据共享模型．数据开放、数据交易是当

前常见的两种数据共享模型．

数据开放源自２１世纪初期的数据开放运动，

倡导数据的免费、自由使用．包含以下４个阶段①：

（１）数据集的选择；（２）制定相关的开放协议或规

则；（３）使数据可获取；（４）使数据易于发现．其中数

据 “可获取”指数据以机器可读的格式发布及提供

下载；数据“可发现”则一般通过建立中心化的数据

目录来实现．数据开放的外在表现形式是由政府部

门主导的数据开放平台②．

数据交易源于１９世纪中叶的股票市场及报刊

行业，是以数据价值为基础的一种数据商品交易

行为．数据交易一般通过数据交易平台实现，即数

据提供方将数据以一定契约（协议）的形式提交到

交易平台，数据需求方在支付一定的费用后从数

据平台获取数据，数据交易平台在完成交易后支

付数据提供方一定比例费用．数据交易的表现形
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式包括数据市场①②、数据银行［１］等．

数据开放、数据交易的特点如表１所示，本文称这

类数据共享模型为传统数据共享模型．Ｓｈａｒｅｍｉｎｄ③
［２４］

是传统数据共享模型的典型代表，其解决图１所示

用例的过程可简要描述为：

表１　两种常见的传统数据共享模型特点

共享模型 例子 特点

数据开放

美国国家

数据开放

平台

（１）免费开放，自由获取、使用以及再发布，

但数据提供方的数据规模与服务能力有限．
（２）在个人隐私、企业商业秘密和国家安

全等信息脱敏或保护前提下，几乎不受数

据产权、管理权等权益的限制（特例除外）．

数据交易
国云数据；

Ｑｕａｎｄｌ

（１）解决的核心问题：数据确权与溯源保

护、数据计量与计价和数据收益模型．
（２）交易标的物是数据拷贝，即原始数据

或经过加工后的数据，数据的分析和使用

往往脱离数据提供方的控制，无法有效解

决数据的产权、管理权及数据安全等问

题，权益难保障．

图１　查询用例（说明：（１）如文献［２］所述，解决该用例需

要联合教育数据集和税收数据集；（２）该用例既用

于本节模型说明，也用于第５节实验评估）

（１）数据导入及预处理（即ＥＴＬ）阶段，具体过

程如图２所示．

!"#$% &'#$%

()!"#$
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,-.'+
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图２　Ｓｈａｒｅｍｉｎｄ解决用例１的过程（说明：各聚集步骤的含

义如下，聚集１：按ｐｅｒｓｏｎＩＤ与ｃｕｒｒｉｃｕｌｕｍＩＤ组合；聚

集２：统计在一个月内某人薪水总和；聚集３，统计在一

年内某人薪水总和；聚集４：在计算涉及的年限内，将

所有薪水信息按ｐｅｒｓｏｎＩＤ进行统计，形成扩展表）

（２）查询分析阶段．

为获取最终结果，针对不同的数据集，Ｓｈａｒｅｍｉｎｄ

执行了６大类，共４９个具体的查询．其中针对教育

类数据集的查询有９个，其它都是针对分析表的

查询．

在文献［２］中，尽管采用了安全多方计算确保计

算隐私，但原始数据集被批量下载至Ｓｈａｒｅｍｉｎｄ平

台，仍然存在数据隐私泄露风险．

可见，虽然传统数据共享模型是突破数据使用

困境的有效途径之一，但该模型仍然存在如下尚待

解决的问题：

Ｐ１．数据汇聚并存储在第三方平台，数据的分析

或使用脱离数据提供方控制，无法有效解决数据使用

过程中的透明性（Ｔｒａｎｓｐａｒｅｎｃｙ）、可信性（Ｔｒｕｓｔ）、

可控性（Ｃｏｎｔｒｏｌ）、增值性（Ｖａｌｕｅ）等需求
［５］，也是现

有数据共享模型存在的主要问题．

Ｐ２．对数据集的描述仅限于数据基本信息层

面，如数据集名称、数据格式、数据集大小等，缺乏数

据使用历史及数据分析工具的说明．同时，以关键词

为基础的索引方式仅考虑关键词在文档中的出现频

率（即ＴＦＩＤＦ），不能反映文档之间的可连接性．

Ｐ３．数据所有者及数据需求方无法查询特定数

据集的使用情况，数据集扩展使用不方便．

Ｐ４．数据更新不及时，大多是过时的数据，用户

参与度低．

以上问题揭示传统数据共享模型在不同层面存

在的问题：其中问题１属于数据安全计算范畴；问

题２属于数据发现范畴；问题３、４则涉及数据集的

可扩展性及更新问题．本文提出的去中心化数据共

享模型正是针对上述问题设计的一种新型数据共享

模型：以恢复数据提供方对数据的可控性为基础，以

在数据提供方完成数据安全计算和分析为核心，通

过域索引及接口机制获取计算数据集及计算任务，

通过区块链技术控制用户行为及数据流通．从而解

决数据共享过程中数据集高效发现、交易管理、数据

安全分析与计算等方面的问题．

本文的主要贡献有：

（１）将数据迁移转化为计算迁移
［６］，建立去中

心化的数据共享模型．原始数据储留在由数据提供

者完全控制的数据空间［７］中．在受控的数据空间内

完成数据的分析与计算，只有符合安全性要求（满足

３２０１５期 董祥千等：一种高效安全的去中心化数据共享模型
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计算隐私和输出隐私）的结果数据才会脱离数据所

有者的控制，进而返回到数据需求方．同时数据空间

自动记录数据访问日志，通过日志分析实现数据监

控、溯源等操作．该设计为恢复数据的透明性、可信

性、可控性、增值性［５］等提供了条件，同时也能更好

地实现对用户访问控制的精细化处理［８］．

（２）采用分布式哈希表（ＤＨＴ）
［９］及局部敏感哈

希（ＬＳＨ）
［１０１１］技术，建立去中心化的数据索引机

制．首先提取数据集多侧面元数据信息，如数据集所

有者、生成时间、模式信息、使用情况（工具、使用频

率）等基本信息以及数据集的内容信息，从而建立数

据集域索引机制．其次，根据数据域的相似性（关联

度），将相似数据域的索引存储在邻近的网络节点

中．既能提高数据搜索速度，也有利于相似数据集检

索．数据索引的去中心化存储，降低了中心化索引节

点的单点故障率，有效提高数据查询效率．

（３）建立基于区块链技术的透明化交易模型，

以确保数据交易参与方的公平性、诚实性［１２］．依据

参与方遵守协议的程度，动态调整参与方的信誉度，

只有信誉度较高的节点才有机会成为共识节点，从

而激励各参与方遵守系统协议．区块链技术也用于

数据访问策略控制、防串谋控制等．

（４）将计算写入智能合约脚本，使网络具备计

算处理能力．同时，组合安全多方计算与差分隐私技

术保证计算隐私和输出隐私．

本文第１节在分析传统数据共享模型特点的基

础上，针对模型中存在的主要问题，提出去中心化数

据共享模型的基本思想；第２节概括介绍系统相关

工作及本文涉及的相关技术性问题；第３节和第４

节是本文的核心，其中，第３节从模型计算范式出

发，概括出系统模型的层次结构及各层功能；第４节

则详细阐述了模型各层所涉及的具体技术及相关协

议的实现细节；第５节展示系统实验过程、结果以及

模型主要组件的性能指标；最后，第６节是对本文工

作的总结及对未来工作的展望．

２　相关工作及技术

为应对数据共享中存在的问题，世界经济论坛

组织提出以用户为中心的数据处理模型及其实现的

关键原则：透明性（Ｔｒａｎｓｐａｒｅｎｃｙ）、可信性（Ｔｒｕｓｔ）、

可控性（Ｃｏｎｔｒｏｌ）、增值性（Ｖａｌｕｅ）
［５］．学术界提出的

数据空间概念及其新的编程范式是实现这一转变的

有效途径．

数据空间的概念由Ｆｒａｎｋｌｉｎ等人在２００５年的

ＳＩＧＭＯＤ会议上首次提出
［７］，是由与组织或个人相

关的数据组成的数据集合．这些数据不以数据存储

的地理位置划分，而以数据关联的主体划分．随后各

种数据空间模型相继出现，如（１）ｉＤＭ（ｉＭｅＭｅｘ）数

据模型［１３］，将个人数据以资源视图或资源视图类的

形式进行组织，并采用专用的查询语言ｉＱＬ实现数

据检索；（２）ＶＤＳ（即虚拟数据空间模型 Ｖｉｒｔｕａｌ

ＤａｔａｓｐａｃｅＭｏｄｅｌ）
［１４］是面向工业数据应用定制的一

种数据空间模型，使用４元组（犛犝犚，犇犛，犇犚犛，犛犛）来

表示．其中犛犝犚是用户需求的主体，犇犛表示数据源

集，犇犚犛是数据源之间的关系集，犛犛是服务集．该模

型将不同用户的需求、数据及其服务抽取出来形成

虚拟空间，系统内部实现虚拟空间到物理数据空间

之间的映射．

ＭＩＴ人类动力学实验室教授Ｐｅｎｔｌａｎｄ等人
［１５］，

在对个人隐私信息保护的研究中提出的“安全问答

（ＳａｆｅＡｎｓｗｅｒ）”模型则是基于数据空间的一种新的

编程范式．ＳａｆｅＡｎｓｗｅｒ是在用户个人数据空间中运

行的软件，使用用户的敏感数据集进行分析，这些分

析及其结果被数据提供方完全控制，只有“安全”的

数据才会发送给数据需求方．

去中心化数据共享模型使用逻辑上独立的数据

空间（第３节中则将数据空间抽象成节点）来管理数

据．本文假设与主体（个人或机构等）关联的数据都

属于该主体，如某人的消费数据、统计数据、医疗数

据等都属于该人，并由其数据空间统一管理．数据的

所有权问题以及数据与数据空间之间的关联等问题

详见文献［１５］．抽象的数据空间构成了本文提出的

去中心化数据共享模型的基石．

文献［８］采用离链存储数据（加密的数据以

ＤＨＴ的方式存储），将数据的存储地址保存在公共

账本中．该系统区为两种类型的交易犜ａｃｃｅｓｓ及犜ｄａｔａ，

前者实现用户与某一服务（用户安装的应用）之间权

限访问及更新；后者用于查询及存储数据．与该文相

比，本文在以下方面进行了改进：

（１）建立特定的域索引机制，以提高连接数据

集的检索速度，保证结果数据集可连接性．

（２）摒弃文献［８］采用的数据加密存储方式，以

安全多方计算及差分隐私代替，从而提高数据处理

效率．

（３）利用智能合约，使系统具备计算处理能力，

而不仅仅用于存储与检索信息．

本文涉及的技术问题主要包括：
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（１）区块链

区块链是分布式去中心化账本［１６１７］，用无限状

态机（五元组）描述，如式（１）：

（Σ，犛，狊０，δ，犉） （１）

其中Σ是交易（Ｔｒａｎｓａｃｔｉｏｎ）的集合；犛是区块（Ｂｌｏｃｋ）

的集合，以链式结构组织；狊０是初始状态，即创世块；

δ是状态转换函数，即δ：犛×Σ→犛，由共识算法实

现；犉是终止状态（为空）．

狋时刻区块犅狋的结构如式（２）所示：

犅狋←Ｈａｓｈ（［狋狓１，狋狓２，…，狋狓狀］犅狋－１狋） （２）

其中狋狓狀表示当前区块中的第狀个交易．

区块链是利用密码学技术保证数据的不可篡改

性和不可伪造性、利用分布式节点共识算法生成和

更新数据、利用自动化脚本代码（智能合约）编程和

操作数据的一种全新的去中心化基础架构与分布式

计算范式［１８］．

（２）安全多方计算

安全多方计算（ＳｅｃｕｒｅＭｕｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，

ＳＭＣ）是解决两个或多个用户间敏感数据计算的有

效方法．其基本特征是保证参与方在不泄漏敏感数

据的前提下，协作完成某项计算任务．安全多方计算

模型可表述为［１９］：

在一个分布式网络中，有狀个互不信任的参与方

犘１，犘２，…，犘狀，每个参与方犘犻秘密输入狓犻，他们需要

共同执行函数犉：（狓１，狓２，…，狓狀）→（狔１，狔２，…，狔狀）．

其中狔犻为参与者犘犻获得的相应输出．在函数犉

的计算过程中，要求任意参与者犘犻除狔犻外，均不能

获知其他参与者犘犼（犼≠犻）的任何输入信息．

安全多方计算存在如下两方面的问题［１２］：

①如果不满足大部分参与方诚实可信，安全多

方协议不能保证公平性．

②安全多方协议仅负责计算的安全性，不能确

保用户提供“真实”的输入且尊重输出结果．

针对以上问题，文献［１２］提出基于区块链的“限

时承诺”解决方案，限时承诺分为两个阶段，即承诺

阶段和公开阶段．例如，设承诺方的原始值为狓，在

承诺阶段，承诺方随机选择狉，计算狊·
·＝狓狉后向每

个接收方发送珘犺＝!


（狊）（其中!


为哈希函数，如

ＳＨＡ２５６），同时，承诺方还需支付一定量的押金；

在公开阶段，承诺方向每个接受方发送狊，接受方验

证珘犺是否等于 !


（狊）．如果相等则恢复狓．如果在限

定时间内承诺方未公开承诺，则押金被转到接收方．

（３）差分隐私

不同数据集的组合及分析通常导致两种主要的

隐私问题：计算型隐私及输出型隐私．前者通过安全

多方计算实现，后者则涉及差分隐私的内容．（ε，δ）

差分隐私的定义如式（３）所示
［２０］：

Ｐｒ［"（狓）∈ζ］犲
εＰｒ［"（狔）∈ζ］＋δ （３）

式（３）中"

是定义在特定数据集上的算法．狓，狔

是该数据集的任意子集，且 狓，狔 １１，即狓，狔最多

相差一条记录．ζ是算法"

的值域空间．

实现差分隐私的常用方法是向输出结果加入适

量的噪声．例如常用的Ｌａｐｌａｃｅ机制，是向输出结果

加入服从Ｌａｐｌａｃｅ（狊／ε）分布的噪声（狊是算法"

的

敏感度）．

差分隐私满足组合定理，即如果第犻次查询满足

ε犻差分隐私，则这些查询的组合满足Σε犻差分隐私．

因而对于特定实体数据集，可以预先定义总的隐私

预算犅狌．每次查询消费部分预算ε犻，只有当Σε犻犅狌

的查询才是被允许的查询，从而保证数据集满足差

分隐私要求，即满足输出隐私．

（４）局部敏感哈希

数据集可连接性的实质是相似项搜索，其计算

复杂度与项对数目成平方关系．这样，即使项间相似

性的计算复杂度较低，但在项对较多时其计算复杂

度也非常高．为此，学术界提出了近似搜索，局部敏

感哈希（ＬｏｃａｌｉｔｙＳｅｎｓｉｔｉｖｅＨａｓｈｉｎｇ，ＬＳＨ）是最常用

的近似搜索技术之一，它将搜索范围集中在可能的

相似项对上．

定义１．　局部敏感哈希（ＬＳＨ）．

若函数簇
!

（从项到实数域的函数集）中的每一

个函数犺对任何项狆，狇都满足如下两个条件，则!

是（狉１，狉２，狆１，狆２）敏感函数簇，犺是（狉１，狉２，狆１，狆２）敏

感函数［２１］，如式（４）所示：

（１）如果狊犻犿（狆，狇）狉１，则犘狉
!

［犺（狇）＝犺（狆）］狆１

（２）如果狊犻犿（狆，狇）狉２，则犘狉
!

［犺（狇）＝犺（狆）］狆２
（４）

其中狊犻犿（狆，狇）称为项狆，狇之间的相似度，一般有

狆１狆２．

定义２．　最小哈希（ｍｉｎＨａｓｈ）．

设随机置换函数π：Ω→Ω．则最小哈希函数
［２２］

定义如式（５）：

犺π（狓）＝ｍｉｎ（π（狓）），狓∈Ω （５）

符号Ω表示项的全体取值集合．

文献［２１］证明了最小哈希函数在Ｊａｃｃａｒｄ相似

度［２３］下是局部敏感哈希函数．

在非结构化数据集中相似项的搜索是一项挑战

性的工作．常采用“自顶向下”及“自底向上”的方法
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《
 计

 算
 机

 学
 报

 》



解决相似项搜索及数据发现问题．前者通过建立数

据集的全局模式，如数据仓库中的表模式；后者是从

数据集的分析出发，在抽取出其中的实体及其关系

的基础上完成相似项搜索．

文献［２４］利用自底向上的方式设计大规模数据

集发现原型系统，该系统由三个组件构成，其中数据

签名组件收集数据源中的实体；数据路径搜索组件

建立数据源间的相似度；数据的披露及发现等则通

过数据发现原语组件来完成．

ＧＯＯＤＳ
［２５］也属于自底向上的方法，该方法首

先从数据集中抽取出各种基本元数据信息，如数据

所有者、时间、模式信息等，以及数据集间的关系元

数据信息，如相似度和溯源信息，之后将这些元数据

信息以服务的方式披露给数据的使用者．

本文仅讨论了非结构化数据集的相关理论问

题，实验部分是针对结构化数据展开的．

３　去中心化数据共享模型结构

本节从模型计算范式出发，概括模型层次结构

及各层功能，在第４节将重点阐述各层的实现细节．

３１　模型计算范式

传统数据共享模型需下载原始数据集才能完成

数据分析任务，如图３（ａ）所示．数据所有者失去数

据的控制权，是数据隐私泄露、数据误用（滥用）的根

源．本文提出利用计算迁移
［６］，将原本在数据需求方

（或平台）完成的计算，迁移到数据提供方，如图３

（ｂ）所示．其基本出发点是恢复数据的透明性、可信

性、可控性．两种共享模型计算范式的根本区别如

图３所示．

#$-./

01#$2

34

56

01#$2

34

#$-./

(a) (b)!"#$%&'( )*+,#$%&'(

图３　两种数据共享模型计算范式对比

去中心化数据共享模型的工作流程概括为：

（１）数据提供方提取数据集元数据信息，并以

数据域的形式发布（称为数据发布交易）．系统的共

识节点负责为其建立索引，索引分布存储在系统的

各个节点（具备索引存储权益）中．

（２）数据需求方根据各自需求查询数据索引

（称为数据查询交易），获取相关的数据集信息，并编

写计算合约．

（３）数据的分析与处理以智能合约的方式在各

数据提供方安全地执行，并向数据需求方提供精确

的、满足隐私需求的计算结果．

在以上流程中，区块链将各个部分有机串联在

一起，承担交易执行及权限审计任务．

３２　模型层次结构

如图４所示，系统模型由接口层、索引层、交易

层以及数据层组成．各层中的节点只是逻辑功能上

的分离，物理上可以是同一实体．

图４　系统模型图（图中各个圆点代表节点实体犖犈）

（１）接口层

接口层是针对数据需求方的，其功能类似区块

链技术中客户端钱包．系统通过钱包公钥识别网络

身份，公钥在一定程度上保护了用户的身份信息．接

口层主要完成两方面的功能：①根据数据需求，通

过索引层，获取计算数据集；②根据计算数据集特

性及数据需求编写计算合约．以上两种操作都被称

为交易（系统中的所有事务都称为交易），交易被发

布在区块链中，由各共识节点以“挖矿”的形式执行．

（２）索引层

数据索引是相似（可连接）数据集的搜索接口．

如３．１节所述，为确保数据所有者的控制权，原始数
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据集是不公开的，公开的是数据的基本信息，包括数

据集元数据信息及部分特征信息．数据集索引类似

传统搜索引擎的索引，但具有显著的不同点：①索

引层的外在表现形式是资源目录①，用户可以按资

源分类标准浏览平台数据集及数据集的特征内容；

②关联数据集搜索采用的是域索引机制（详见４．２

节），即对由数据集的元数据属性信息及其特征值组

成的域按照局部敏感哈希建立的索引．对索引层的

检索获得计算相关的数据集，并将数据集元数据信

息返回给数据需求方．在去中心化数据共享模型中，

索引文件也采用去中心化方式存储（即分布式哈希

表技术（ＤＨＴ））．

（３）交易层

交易指数据的处理逻辑，包括以下几种交易类

型：索引及数据目录的生成；计算查询集的产生；数

据需求方的计算需求；需求双方信誉评价．系统包括

链上数据及链下数据，交易信息（不存储数据分析的

结果信息及中间信息）存储在链上，索引信息及原始

数据集信息则在链下存储．

数据交易格式及共识机制是交易层设计的重点．

（４）数据层

数据层主要针对数据提供方．数据提供方是一

种抽象的独立实体（指与特定数据关联的具体的人

或组织），它负责原始数据集的汇集、维护以及元数

据的抽取、发布等．数据层的主要计算任务是根据数

据需求方的请求以安全、私密的方式获取计算结果．

与数据需求方类似，数据提供方也通过客户端钱包

来管理或查询相关事务．钱包除完成上述功能外，还

具备数据仪表盘功能，即监控数据、查看数据流向以

及手动添加注释等．

从模型的分析中可以看出，依据功能的侧重点

不同，可以将网络中节点分为三类，即数据需求节

点、交易节点以及数据提供节点．需要注意的是节点

功能并不是固定的，即各类节点是平等的，如数据需

求节点既可以参与数据交易的执行与验证，也可以

作为数据的提供方．因此，用式（６）统一表示网络中

的节点实体犖犈．

犖犈＝｛犃，犇，犘，犐，犆｝ （６）

其中，犃表示该节点的地址，即钱包的公钥，由区块

链自身生成及维护；犇 表示该节点维护的数据集，

对于单纯的交易节点及数据需求节点，犇可以为空；

犘表示节点的权属信息（如隐私偏好信息等）；犐表

示该节点保存的索引集信息．犆是对节点算力（共识

权益）的抽象．

４　各层相关技术

４１　接口层

接口层主要实现计算数据集的生成及根据计算

需求编写智能合约．

（１）计算数据集的生成

计算数据集的生成采用类似自动问答系统［２６２８］

中相关文档生成技术，包括实体识别及扩展、候选数

据集以及计算数据集生成三部分，如图５所示．其中

实体识别及扩展首先结合数据集字典及自然语言处

理技术，从问题中提取出名词、动词或形容词等实

体．之后数据需求方根据需求对实体进行选择或修

改，并填充一定量的实体属性信息，形成查询域．利

用查询域检索域索引（域及域索引的概念见４．２节）

得到候选数据集．用户通过浏览候选数据集属性（元

数据信息），选择满足要求的目标数据集（即计算数

据集）．其中，实体识别及扩展以及候选数据集的生

成是在数据需求方的干预下，多次逐步求精的过程，

如图５中虚线所指部分．

图５　计算数据集生成过程

例如，对图１中的用例，可以提取如下关键词：

（大学期间）工作 （不能按时）毕业 退学 （犐犆犜

类，非犐犆犜 类）学生 工作习惯

通过自然语言处理技术及人工识别，易推断出

核心关键词（即实体）包括：

学生、工作

关键词“学生”进行如下的扩展，即学生属性可

能包括学生ＩＤ、性别、出生年月、课程ＩＤ、学历层次、

入学时间、学习状态、毕业（退学）日期等．

关键词“工作”的扩展如下：个人ＩＤ、年、月、工

作类别、薪资等②．
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对实体“学生”、“工作”的各个属性都可以建立

域，但考虑数据的可连接性，往往只对特定的属性

（如主键属性）建立域，如学生ＩＤ域、课程ＩＤ域、个

人ＩＤ域等，这些域称为查询域．

域检索指根据预设的阈值，在索引库中找出与

域匹配度较高的项（类似 Ｔｏｐ犖 近邻搜索）．需要

特别说明与传统的搜索引擎衡量关键词指标的

ＴＦＩＤＦ技术不同，这里采用了域关联度技术
［２９３０］．

前者衡量查询词在文档中的出现频率；后者注重查

询域与索引域的包含程度（关联程度）．

（２）智能合约

以太坊（ｅｔｈｅｒｅｕｍ）的智能合约使网络在功能上

类似计算平台，系统借助以太坊建立全新区块链网

络．合约一旦被共识节点执行，则以太坊中的节点都

会遵循相应的指令．利用这一技术，可以使网络中各

节点协作完成相关计算任务．

接口层的智能合约分为以下两类：（１）根据数

据需求方的需求编写的计算合约；（２）有关数据集

使用策略的使用策略合约．例如，为验证合约账户的

合法性，合约中需发送数字签名及对应的公钥［３１３３］．

数据集使用策略合约结构如表２所示．

表２　数据集使用策略合约

ｃｏｎｔｒａｃｔｐｏｌｉｃｙ｛

　　ｂｙｔｅｓｓｉｇｎａｔｕｒｅ；

ｂｙｔｅｓｐｕｂｋｅｙ；

ｓｔｒｕｃｔａｃＬｉｓｔ
｛

　　／／策略列表

｝

ｆｕｎｃｔｉｏｎｕｐｄａｔｅ（）

ｆｕｎｃｔｉｏｎｇｅｔ（）

ｆｕｎｃｔｉｏｎｋｉｌｌ（）　／／ｋｉｌｌｔｈｉｓｃｏｎｔａｃｔ
｝

数据需求方计算需求合约与此类似，这里不再

赘述．

４２　索引层

为处理海量数据集可连接搜索问题，模型采用

域索引技术．为此，使用域重新定义数据集．

定义３．　域．

数据集的特定属性或属性的组合称为域，如关

系数据库表的主键可以构成一个域．使用域的取值

集合来表示域，用符号
#

表示．若符号Ω 表示域取

值的全集，则域的形式化定义如式（７）所示：

#＝｛狓｜狓∈Ω｝ （７）

例如对于表３所示的教育类数据集（部分截

取信息），采用 Ｈｙｐｅｒｌｏｇｌｏｇ
［３４］，可识别该数据集

潜在键，包括ｓｔｕｄｅｎｔＩＤ、ｌｅｓｓｏｎＩＤ．因而可以建立

ｓｔｕｄｅｎｔＩＤ域及ｌｅｓｓｏｎＩＤ 域，其中ｓｔｕｄｅｎｔＩＤ 域表

示为

#

（ｓｔｕｄｅｎｔＩＤ）＝｛１０００１７８１，１００００１１３，…｝．

表３　教育类数据集的部分截取信息

ｓｔｕｄｅｎｔＩＤ ｌｅｓｓｏｎＩＤ ｓｅｘ ｂｉｒｔｈｄａｙ ｅｄｕｃａｔｉｏｎＬｅｖｅｌ

１０００１７８１ １２０００５３２ １ １９８２／７／９ ０

１００００１１３ １２０００６４２ ０ １９８２／３／２１ ２

１０００１３１８ １２０００９６８ １ １９８３／５／２７ ２

１００００９２８ １２０００３７５ ０ １９８３／１／２９ １

使用域重新定义的数据集
$

可以用式（８）表示：

$＝｛#１，#２，…，#狀｝ （８）

定义４．　域关联度．

对于域犙，犐，域关联度的定义如式（９）所示：

狋（犙，犐）＝｜犙∩犐｜／｜犙｜ （９）

式（９）中｜·｜表示集合的基（对有限集而言，即集合

中元素的个数）．一般地，犙表示查询域，犐表示索引

域．域关联度狋（犙，犐）∈［０，１］，值越大，域之间的连

接性越好．同样，若两个数据集中存在连接度较高的

域对，则数据集的关联性（可连接性）就越高．

定义５．　域搜索．

对于给定的域犙、域集犐及关联度门限值狋∈

［０，１］，从域集犐中搜索关联度大于狋域的过程称

为域搜索，形式化表示如式（１０）所示：

｛犡：狋（犙，犡）狋，犡∈犐｝ （１０）

域搜索的目的是发现可连接性高的数据集．

定义６．　域索引．

索引域犐的ｈａｓｈ值构成的索引称为域索引．

ＬＳＨ的一般做法是将签名向量（多次最小哈希

得到的向量）分成犫个分区（ｂａｎｄ），每个分区内包含

狉行，则成为候选域的概率与Ｊａｃｃａｒｄ相似度狊之间

的关系如式（１１）所示
［２１，３０］：

犘（狊｜犫，狉）＝１－（１－狊
狉）犫 （１１）

针对域关联度的非对称性，Ｓｈｒｉｖａｓｔａｖａ和Ｌｉ
［２２］

采用了填充新值的方法；而Ｚｈｕ等人
［３０］则提出域关

联度与Ｊａｃｃａｒｄ相似度狊相互转换的解决思路，其关

系如式（１２）及式（１３）所示：

狊^狓，狇（狋）＝狋／（狓／狇＋１－狋） （１２）

狋^狓，狇（狊）＝（狓／狇＋１）狊／（狊＋１） （１３）

其中狓＝｜犡｜，狇＝｜犙｜，犡，犙#

，分别表示域犡 及

域犙 的基．

域关联度与Ｊａｃｃａｒｄ相似度互换会引入伪正例

及伪负例，为此结合［３０］，本文提出如下的解决思路

及处理步骤：

（１）预处理阶段

该阶段主要包括域及域值确定、限制与扩充，是
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针对数据提供方而言的．指其①按照特定的规则提

取数据集中的域（元数据或属性）；②确定域值（例

如，对于表示范围的数据，可以发布中值、最大（小）

值（需考虑隐私方面的需求）等）；③根据域大小限

制或扩充域值范围．

对结构化数据，既可以将不同属性（垂直划分）

作为域，也可以视记录（水平划分）为域，各属性值作

为域值；对于非结构化数据，通常将数据集（水平划

分）作为一个域，并将数据集元数据作为域值．例如，

在实验中，我们抽取了如表４所示的元数据域．

表４　元数据域

类型 基本内容 用途及获取方法

基础元

数据

数据集名称、内容、大小、

格式、访问权限、创建（修

改）时间以及用途等

确定数据集的基本用途，一

般由数据提供者主动提供

溯源元

数据

数据集操控历史、分析工

具、下游（上游）数据集等

跟踪数据集的流通信息，

通过对日志文件分析获取

基于内容

的元数据

模式、数字水印、关键词

域、高频词项、相似数据

集等

用于关联搜索，通过对样

例文件的扫描获取

语义元

数据
语义知识图谱，如ＲＤＦ

用于语义搜索，通过文件

扫描及本体匹配获取

自定义

元数据

根据实际情况扩展的元

数据信息

用于某些带指向性的用途，

通过用户的使用反馈获取

由于域索引是公开的，域值的确定涉及数据集

安全与隐私，可采用静态数据发布中的隐私保护策

略（数据值模糊化、犽匿名
［３５］、犾多样性

［３６］、狋近邻

等）确定域值．这些被发布的域值称为域的特征值，

特征值的数量视需求而确定，需满足最小值（分区数

与区内行数之积）要求．

由式（１３）可知，当狓／狇≈狊时，狋^≈狊．因而可根据

狓／狇的值确定不同的犫，狉值，进而由式（１１）可实现

候选集精度的动态调整．索引的建立如算法１所示．

算法１．　索引建立算法．

输入：待索引域犐

辅助输入：按照幂律分布［３０］预设的索引集及其对应的

（犫，狉）值

输出：索引集

１．根据域犐的大小｜犐｜计算对应的索引集及其对应的

（犫，狉）值．

２．计算域犐的ｍｉｎｈａｓｈ值，得到签名向量．

３．根据（犫，狉）值划分签名向量，并将其ｈａｓｈ到对应的

桶中．

（２）索引优化阶段

系统索引文件采用分布式哈希表（Ｃｈｏｒｄ）存储

结构，即将索引文件存储在网络中的各个节点中，避

免单点故障及过载等中心化索引所带来的问题．其

具体实现过程如下：

抽取的域按表５的方式添加限定符前缀
［２５］（限

定前缀实质是对域的预划分，即对不同领域共享数据

集的划分）．在逻辑上将域分为多组，依据域的ＬＳＨ

值及各节点的ｈａｓｈ值的近邻关系，域索引被存储在

与其ｈａｓｈ值相邻的节点中
［３７］．

各节点优先存储与该节点已存储索引关联度较

高的索引信息，使得同一节点保存的索引信息的相

似度较高．ｈａｓｈ索引的方式及高相似度索引文件的

集中存储提高了数据检索的效率．

表５　域#

的限定符及其含义

限定符 含义

ｏｗｎｅｄ＿ｂｙ：#

数据集的所有者

ｐｒｏｔｏ：#

使用的协议或工具

ｒｅａｄ＿ｂｙ：#

ｗｒｉｔｔｅｎ＿ｂｙ：#

对数据操作（读／写）的名称

ｄｏｗｎｓｔｒｅａｍ＿ｏｆ：#

ｕｐｓｔｒｅａｍ＿ｏｆ：#

上游／下游数据集的节点信息

ｋｉｎｄ：#

数据集的类型或模式

ｃｏｎｔｅｎｔ：#

数据集内容信息

４３　交易层

数据需求方需要支付一定的费用以获取网络中

（数据提供方）的数据；这样，数据提供方因提供数据

服务而获得相应的报酬；另外，参与索引创建、存储

以及计算数据集生成、信誉评级的共识节点也应获

取一定额度的交易费用．信誉评级是对交易双方在

交易过程中守信度的评估，信誉度低的节点参与交

易的代价越高（对数据需求方而言，需要支付的费用

越高；而对数据提供方而言能获取的费用则越低），

且信誉度越低，其成为共识节点的机会越低．数据提

供方的激励主要体现在以一定比例获取数据需求方

支付的交易费用．

（１）交易类型及结构

系统中将一切事务都称为交易，系统交易包括：

数据请求方发出的交易（分为计算数据集生成及计

算合约的创建）；数据提供方发出的交易（分为数据

使用策略、索引文件创建）以及针对数据供需双方的

信誉评估机制．基于此，设计了特定的交易结构，其

主要数据结构如表６所示．

表６　交易的主要数据结构

字段 说明

Ｔｙｐｅ 交易类型

Ａｔｔｒｉｂｕｔｅｓ 该交易所具备的额外特性

Ｉｎｐｕｔｓ／Ｏｕｔｐｕｔｓ 交易的输入／输出

Ｓｃｒｉｐｔｓ 交易的验证脚本

ＣｏｎｔｒｉｂｕｔｏｒＳｉｇ 交易发起者签名

Ｈａｓｈ 该交易的散列值
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（２）共识机制

系统交易只有确认后才能成为区块进而形成

区块链，共识机制是在分布式环境下完成交易确认

的模型算法．采用改进的委托拜占庭容错算法①［３８］

（ｄＢＦＴ），原算法②基于ＰＯＳ（ＰｒｏｏｆｏｆＳｔａｋｅ，股权证

明），算法的改进主要体现在两个方面：

①引入信誉评级机制，更好地鼓励遵守协议的

节点．

②将原算法中区块的生成间隔以时间为单位的

划分标准改为以时间及交易数量结合的划分标准．

改进后的共识算法引入了候选共识节点依据信

誉度排序的机制．只有遵守协议（包括交易协议以及

安全多方计算协议（４．４节中描述））的节点才能获

得高排名，进而成为候选共识节点．可见，算法能够

激励遵守协议的节点．同时，改进后的算法并不会改

变协议的ＣＡＰ性质，仍然满足犳＝ （狀－１）／３ 容错

能力．

本文所采用的改进委托拜占庭容错算法如下

所述：

设网络中节点数为犖，对每个参与的节点从０～

犖－１依次编号，并按可信度狋狉狌狊狋降序排列，取前狀

个节点作为共识节点；设当前共识区块的高度为犺；

并将一次共识从开始到结束所使用的交易数据的集

合称为视图，记为狏；令节点狆＝（犺－狏）ｍｏｄ狀．

（１）任意节点向全网广播交易数据以及发送者

的签名信息．

（２）所有共识节点均独立监听全网的交易数

据，并记录在内存．

（３）节点狆在经过时间狋或系统中总的交易数

量达到上限狌后，发送提案．

〈犚犲狇狌犲狊狋，犺，狏，狆，犫犾狅犮犽，〈犫犾狅犮犽〉σ狆〉，

其中〈犫犾狅犮犽〉σ狆表示节点狆 对消息散列犫犾狅犮犽 的签

名．犚犲狇狌犲狊狋是请求提案标志．

（４）其它节点在收到提案后，对交易的合法性

进行验证．如果不包含非法交易，则发送响应信息：

〈犚犲狊狆狅狀狊犲，犺，狏，犻，〈犫犾狅犮犽〉σ犻〉．

否则开始下一轮共识．犚犲狊狆狅狀狊犲是响应标志．

（５）任意节点在收到至少狀－犳个〈犫犾狅犮犽〉σ犻后，

共识达成并发布完整的区块．

（６）任意节点在收到完整区块后，将包含的交

易从内存中删除，并开始下一轮共识．

信誉度狋狉狌狊狋的计算依据交易双方的正面评价

数与负面评价数（分别用犘，犉来表示），α为系数．

节点狀在第犻次交易中的信誉度如式（１４）所示：

狋狉狌狊狋
犻

狀＝
１

１＋犲
－α（犘－犉）

（１４）

４４　数据层

本节主要讨论数据层的计算任务，即如何实现

计算隐私（安全多方计算）以及输出隐私（差分隐

私）．系统以关系运算为例，详细介绍了选择、连接、

排序算法的实现，其它算法可基于这三种算法实现．

首先，注意到在选择（σ）、连接（ｊｏｉｎ）、排序（ｓｏｒｔ）

三种运算中，选择运算只涉及单个关系的运算，后两

种运算满足交换律及结合律［３９］，即若犚１，犚２，犚３表

示关系，则连接和排序运算具备如式（１５）、（１６）所示

的性质：

交换律：

犚１·犚２≡犚２·犚１ （１５）

结合律：

（犚１·犚２）·犚３≡犚１·（犚２·犚３） （１６）

可见安全多方计算问题可以转化成安全两方计

算（需要侧重考虑共谋攻击问题，本文通过区块链技

术解决共谋攻击）．

不失一般性，本节采用 · 表示秘密共享数据．

（１）选择（σ）

数据选择是指从关系犚 中获取满足特定条件

的统计属性值（如统计计数、最大（小）值、算术平均

值等）．参考文献［２０，４０４２］，本文设计的保护计算

及输出隐私的安全多方选择算法如算法２所示．

算法２．　保护输出隐私的安全多方选择运算σ．

输入：数据查询请求方犘１秘密共享的查询向量 狓犼 ，

请求隐私预算ε犼

辅助输入：查询处理方犘２的数据集狔及其总的隐私预

算犅狌

输出：满足隐私需求的统计结果

１．犘２随机扰乱数据集狔的顺序（扰乱后的狔用狔
～ 表示），

令犻＝０：

２．若 狓犼 ＝ 狔
～
犻 ，且ε犼犅狌，则犅狌←犅狌－ε犼，并输出

σ（狔
～
犻 ）＋Ｌａｐｌａｃｅ（狊／ε犼），其中狊是函数σ的敏感度；若ε犼＞

犅狌，则提示超出隐私预算，并终止程序．

３．若 狓犼 不等于 狔
～
犻 ，则犻＝犻＋１，转步骤２．

４．若遍历完所有的 狔
～
犻 记录，则终止程序．

算法２在半诚实模型下满足安全多方计算的安

全性需求，同时也满足了差分隐私需求，确保了计算

隐私以及输出隐私．

（２）连接（ｊｏｉｎ）

数据连接（ｄａｔａｊｏｉｎ）指将不同数据集中具有相
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同关键字的记录合并在一起的过程．系统通过子查

询的方式实现数据的连接，即秘密共享的数据在各方

之间传递以实现最终的连接操作．结合文献［４３４４］，

本文设计的具备安全性要求的连接操作如算法３

所示．

算法３．　数据连接的安全实现．

输入：各方秘密共享的数据集犜犻，犽犻表示数据集的主键列

输出：各输入方秘密共享的等值连接数据集犜

１．各计算方茫然地打乱各自的数据集犜犻，并用 犜
犻 表

示扰乱后的数据集，犽犻 为扰乱后的主键列．

２．利用各方之间秘密共享的密钥 狊 选择随机置换函

数 π狊 ．

３．各方依次利用置换函数 π狊 评估查询主键列 犽犻 ，

并将值 π狊（犽犻） 依次传递给后续计算方．后续各计算方依

次与上一计算方发过来的结果连接，最后生成结果表犜．

其中 π狊 为伪随机置换簇，密钥 狊 唯一确定某

一特定置换，且在参与多方计算各方之间秘密共享．

对于两个计算方，设各自维护的数据集中记录

数分别为犿，狀，则算法的时间复杂度为犿ｌｏｇ狀．

（３）排序（ｓｏｒｔ）

排序的实质是茫然排序，设狀个计算方共享秘

密向量狓１，狓２，…，狓狀，则共享向量表示为 狓１ ，

狓２ ，…，狓狀 ．排序的目的是按照特定的比较原

则，确定向量的顺序．结合文献［４５４６］，本文设计如

算法４所示的茫然排序．

算法４．　茫然排序．

输入：各计算方秘密共享的向量 狓犻 （形式上输入向

量 狓 ＝ 狓１ ，狓２ ，…，狓狀 ）

输出：排序向量 狓′

１．茫然选择各计算方的输入向量（即扰乱 狓犻 之间的顺

序，使计算不知道当前正在处理哪个具体的向量）．

２．当１犻犼狀时，并行秘密计算 犵犻，犼 ＝ 狓犻 

狓犼 ．

３．根据解密的 犵犻，犼 对向量 狓 排序，即获得排序向

量 狓′ ．

该算法的最坏时间复杂度为狅（狀２）．

如第２节所述，多方计算实用化需解决“公平性”

及“真实性”问题，本文利用区块链在多方计算中的

审计功能来实现，即区块链担任与数据计算无关的

“理想”审计者角色．

参考文献［４７］，本文定义如下的“审计正确”．

设电路犆＝（犮１，犮２，…，犮狀），其中犮犻是第犻个计算

参与方的具体计算电路，各计算方秘密共享的数据

为 狓犻 ，则 狔犻 ＝ 犮犻（狓犻），即 狔犻 为各计算的潜在

输出，τ犻为评估犮犻的协议誊本．则审计正确定义为：

狔犻 关于协议誊本τ犻是大概率事件．

５　实验评估

本节展示系统核心组件的性能，主要包括索引

性能、区块链网络性能及计算性能．

实验部署在５台物理服务器上．每台服务器配

备两张独立网卡，每张独立网卡都设置有２００个虚

拟ＩＰ地址．将这些虚拟ＩＰ地址的哈希值作为ＤＨＴ

空间节点的ＩＤ值（共２０００个节点），该值与ＬＳＨ桶

对应，同时以ＩＰ地址作为索引文件存储名．服务器的

配置如下：处理器采用Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）２．０ＧＢ，

双ＣＰＵ；内存为２ＧＢ；操作采用 Ｕｂｕｎｔｕ１４．０４．５

ＬＴＳｓｅｒｖｅｒ，内核版本号为４．４．０３１ｇｅｎｅｒｉｃ．５台服

务器分别命名ｎｏｄｅ１，ｎｏｄｅ２，…，ｎｏｄｅ５，其中ｎｏｄｅ４，

ｎｏｄｅ５保存有原始数据集，既是数据提供方，又是安

全计算的参与方．ｎｏｄｅ１～３中的任意一个节点都可

作为数据需求方．所有节点都作为区块共识的候选

节点．

分别采用构造数据集及真实数据集进行测试，

数据集的基本信息如表７所示．

表７　评估数据集

数据集 狀 犱 犫 狉

ｅｄｕｃａｔｉｏｎ ２８３４７０ １０ １０／５ ［１４］

ｓａｌａｒｙ ７８５ ６ ５ ［１４］

ｓｔｕｄｅｎｔ① １０４５ ３０ ５ ［１４］

ＣＴｓｌｉｃｅ② ５３５００ ３８４ １０ ［１４］

注：ｅｄｕｃａｔｉｏｎ，ｓａｌａｒｙ是根据文献［２］生成的数据集；ｓｔｕｄｅｎｔ，ＣＴ

ｓｌｉｃｅ是真实数据集，数据集的描述参见相关文献．为增加数据

集间的关联性，在ｓｔｕｄｅｎｔ数据集中增加了ｓｔｕｄｅｎｔＩＤ字段，其

值来自ＣＴｓｌｉｃｅ中的ｐａｔｅｎｔＩＤ．表中狀表示记录数，犱表示属性

数，犫代表域划分的条数（ｂａｎｄｓ），狉是每条内的行数（ｒｏｗｓ）．

因无法获取文献［２］的原始数据集，系统采用

ｐｙｔｈｏｎ生成教育数据集（ｅｄｕｃａｔｉｏｎ）和税收数据集

（ｓａｌａｒｙ），并与文献［２］数据集属性一致．其中包括

６年的教育数据集和１０年的税收数据集．教育数据

集的属性包括个人ＩＤ、课程ＩＤ、性别、出生年月、学

历层次（学士、硕士、博士、高等职业教育）、课程规定

时长、就读学校、入学日期、学习状态（进行中、退学、

毕业）、毕业日期／退学日期等１０个属性，分别对其

中的个人ＩＤ、课程ＩＤ建立域索引．税收数据集的属

性包括个人ＩＤ、年、月、缴纳的社会保险费用、股息

收入、雇主是否来自ＩＣＴ（或ＩＴＬ）等６个属性，只对

个人ＩＤ属性建立域．类似地，分别对ｓｔｕｄｅｎｔ、ＣＴ
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ｓｌｉｃｅ中的ｓｔｕｄｅｎｔＩＤ集及ｐａｔｅｎｔＩＤ建立域．

软件实现依赖开源软件，其中索引部分依据

ｍｉｎＨａｓｈＬＳＨＥｎｓｅｍｂｌｅ①构建；区块链采用ｅｔｈｅｒｅｕｍ②

技术，并修改了块结构以及共识机制；多方计算方面

借鉴ｏｂｌｉｖｃ③
［４８５０］技术及编程语言［５１］．实验评估结

果如下．

５１　索引性能

查全率（也称为召回率，狉犲犮犪犾犾）、查准率（也称

为精度，狆狉犲犮犻狊犻狅狀）是搜索引擎的两个重要指标（另

外一个重要指标犉值依赖于查全率和查准率），也

是衡量本系统的重要指标．本文根据不同的关联度

阈值狋与基准方法（即传统的关键字搜索）及ＬＳＨ

ｅｎｓｅｍｂｌｅ
［３０］算法就查准率及召回率进行了比较，其

结果如图６、图７所示．

图６　关联度与查询精度

图７　关联度与召回率

５２　区块链网络性能

出块速度是大多数区块链网络的硬性限制，如

比特币的出块速度大约为每１０分钟一块．在块大小

（如比特币网络是１ＭＢ）一定的情况下，出块速度决

定了单位时间内能够处理的交易数，可见，出块速度

是影响系统的实时性及网络增长率的重要因素［４４］．

在ｄＢＦＴ共识算法中，时间间隔狋、上限交易数狌以

及网络节点数都与出块速度相关．

由于在不同时段的交易次数存在随机性，实验

时按照一天中Ｉｎｔｅｒｎｅｔ访问量统计规律④模拟交易

量提交速率．并设定上限交易数狌＝５０，共识节点

数狀＝５，分析区块大小在一天中的变化规律，结果

如图８所示．

图８　一天中区块大小模拟变化规律

从图８可以看出，在交易量降低的时候，以时间

间隔作为候选区块标准，当交易量较高的时候，则以

区块数作为候选区块标准．可见在共识算法中附加

交易区块数的限制，可以提高高峰期交易频率．

５３　计算性能

主要测试在同等隐私保护环境下，算法处理数据

集的性能，即运行时间与数据集大小的关系．为此将

测试数据集划分成不同大小的数据集，数据集大小

（记录数）分别为３００，１０００，１００００，１０００００，２０００００．

并与文献［８，５２］的加密方案进行对比，结果如图９

所示．

图９　数据计算耗时对比

从图９可以看出，相对于数据加密存储，本文提

出的方法显著降低了系统运行时间．
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６　结论与展望

６１　结　论

大数据时代，数据作为一种数字资产是社会发

展的原动力，去中心化数据共享模型作为一种全新

的数据资产管理平台，有效地解决了数据所有权管

理、隐私保护以及数据发现、数据安全计算、数据审

计等．区块链技术在本文中的应用表现在以下几个

方面：（１）将系统的所有事务处理都作为交易，统一

了事务处理逻辑；（２）记录历史交易信息，并以密码

学的方式保证信息的不可篡改和不可伪造性；

（３）利用改进的ｄＢＦＴ共识算法来生成和更新数

据，既解决了系统资源浪费也提高了系统事务处理

能力；（４）利用智能合约来操纵原始数据，有效解决

数据隐私及所有权问题；（５）解决了安全多方计算

中的两个固有缺陷：在不满足大部分参与方诚实可

信条件的情况下，不能提供公平性及协议只负责计

算安全而不确保用户向协议提供真实的输入并且遵

守输出结果；（６）解决数据集的使用策略问题等．

６２　未来展望

为测试效率和准确性，我们开发了概念原型系

统，创新性解决了实际需求中的问题．开发中也暴露

出一些缺陷，总结下一步需要研究的一些问题主要

包括：

（１）计算扩展性

系统目前仅实现三种基本运算，即选择、连接运

算和排序．虽然大多计算问题可以归结为这三种基

本运算问题，如加法电路及乘法电路可扩展成通用

电路［５３５４］，但针对特定运算，其效率仍相对较低．系

统实用化面临较多的计算类型，应根据不同的应用

场景及数据类型，研究高效的计算挖掘算法，如针对

图的计算、针对高维数据的计算等．另一方面将计算

迁移到数据提供方，势必增加其所属托管服务器的

负载．但这一思想正与现有大多数系统一致，如数据

开放平台提供了数据分析、可视化能力．其中，增长

最快速的当属基于ＤａａＳ（数据即服务）理念的 ＡＰＩ

服务．

（２）数据定价

数据作为一种资产，价值属性是其固有属性．但

是数据也是一种特殊的资产，如何对数据定价是业

界广泛讨论的问题［５５５６］．本系统作为共享交易系统，

离不开数据的定价，同时数据交易价格也是系统激

励机制考虑的因素之一．

制约数据价格的主要因素有数据价值、数据质

量、成本价格（数据收集、传输、存储等产生的成本）等．

ＡＰＩ定价则根据服务的性质来确定，可以采用

调用ＡＰＩ次数确定相应的价格，如淘宝开放平台①

采用的定价策略．

本系统的定价策略属于ＡＰＩ定价，每笔交易有

确定的价格．这种定价方式未考虑数据本身属性，因

而很难反应数据固有价值．

（３）系统效率

系统效率受以下因素制约：①检索性能；②交

易频率；③多方计算性能．

对网络数据及服务而言，数据检索时间是重要

因素．实验仅针对小规模数据，对大体量、异构数据

集还有待定量分析及检验．

提高交易频率主要考虑增加区块大小及提高确

认速度．但这两者都带来性能上的损失，前者形成超

大区块体积，限制了在资源受限型设备上的应用；后

者在一定程度上带来安全性能的损失［５７５８］．根据系

统交易特性设计更好的共识算法，是下一步提高系

统交易速度应重点考虑的问题．

（４）计算区块链

在区块链１．０时代，区块链作为一种分布式账

本；区块链２．０时代加入了智能合约，使区块链具有

了一定的智能；那么在区块链３．０时代，其智能程度

应该进一步提高，能够“自适应”地处理各种需求，本

系统正是基于这一思想，其适用性有待进一步检验．
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