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收稿日期：２０１９０２２４；在线发布日期：２０２００５１１．本课题得到国家重点研发计划项目（２０１８ＹＦＥ０２０２８００）、国家自然科学基金（６１６３４００４，
６１９３４００２，６１９０１３１４）、陕西省杰出青年科学基金（２０２０ＪＣ２６）、中央高校基本科研业务费专项资金（ＪＢ１９０１０５）、计算机体系结构国家重点
实验室开放课题（ＣＡＲＣＨ２０１９１９）资助．刁兴龙，博士研究生，主要研究方向为负载均衡、拥塞控制、数据中心网络．Ｅｍａｉｌ：ｘｌ．ｄｉａｏ＠ｓｔｕ．
ｘｉｄｉａｎ．ｅｄｕ．ｃｎ．余晓杉，博士，讲师，主要研究方向为云计算数据中心光互连网络技术．刘　勇，博士研究生，主要研究方向为数据中心网
络、软件定义网络．黄狄涛，硕士研究生，主要研究方向为拥塞控制、数据中心网络．顾华玺（通信作者），博士，教授，博士生导师，中国计算
机学会（ＣＣＦ）高级会员，国家重点研发计划项目首席，主要研究领域为网络技术、片上网络、光互连技术．Ｅｍａｉｌ：ｈｘｇｕ＠ｘｉｄｉａｎ．ｅｄｕ．ｃｎ．

数据中心犆犾狅狊网络负载均衡方案：问题、进展与展望
刁兴龙　余晓杉　刘　勇　黄狄涛　顾华玺

（西安电子科技大学ＩＳＮ国家重点实验室　西安　７１００７１）

摘　要　在云计算、大数据等信息技术的带动下，分布式应用成为数据中心网络内的主要业务模式．数据中心网络
内部的流量呈现“东西向为主”、“大小流混合”的特性，实现数据中心网络负载均衡对提升网络带宽利用率、满足大
小流需求具有重大意义．得益于数据中心网络Ｃｌｏｓ拓扑提供的并行相等跳数的路径，等价多路径（ＥｑｕａｌＣｏｓｔ
Ｍｕｌｔｉｐａｔｈ，ＥＣＭＰ）被广泛用于数据中心网络负载均衡．在实际中复杂的流量场景下，ＥＣＭＰ并未表现出预期的性
能，哈希碰撞、鼠流阻塞问题未能满足象流的高吞吐需求以及鼠流的低时延需求，另外，由链路故障导致的网络拓
扑非对称性问题也给负载均衡带来了重大挑战．本文首先分析了ＥＣＭＰ在实际应用中面临的问题，然后针对具体
问题对现有负载均衡方案进行了综述，剖析了各方案的基本思想和实现方法，并对各方案的均衡效果进行了分析．
最后，本文从处理粒度、决策方式、拥塞感知范围等多个维度对现有的数据中心网络负载均衡方案做了对比，总结
并展望了未来数据中心网络负载均衡技术的发展趋势．

关键词　数据中心网络；负载均衡；ＥＣＭＰ；哈希碰撞；鼠流阻塞；非对称性
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１　引　言
在互联网、大数据、云计算等信息技术的带动

下，数据中心逐渐在世界各地普及和建立，已经成为
社会各行业的必要基础设施．据思科对全球数据中
心流量的预测①，预计２０２１年全球数据中心ＩＰ流
量将达到２０．６泽字节（ＺｅｔｔａＢｙｔｅ），其中，数据中心
与用户之间的流量、数据中心与数据中心之间的流
量各占比１４．９％、１３．６％，数据中心内部的流量占
比高达７１．５％．另外，数据中心网络内部的业务需
求发生了巨大转变，分布式业务取代了传统业务的
主要地位，服务器集群之间的交互更为频繁，流量模
式逐渐由“南北向流量”演进为“东西向流量”［１２］．

为应对日益增长的流量负载压力，数据中心网
络通过负载均衡来实现高吞吐量和高可用性．对于
南北向流量，一般通过负载均衡设备将来自数据中
心外部的业务请求分配到集群网络内多个服务器上

处理［３４］．对于东西向流量，一般通过静态或动态路
由将流量均衡到数据中心网络的路径上．由于东西
向流量占据了数据中心网络流量的极大比例，本文
仅讨论数据中心网络内东西向流量间的负载均衡．

除了以东西向流量为主的特征外，数据中心网
络的流量还具有明显的“大小流”特征．对于流的定
义，一般认为五元组信息（源／目的ＩＰ地址、源／目的
端口号、协议类型）相同的数据包为一条流．大流也
称为象流，主要由数据存储、数据备份等应用产生，
单条流的字节量较大，在网络中持续时间长，对网络
带宽需求较大，例如数据存储应用程序交互处理的
数据量一般会达到拍字节（ＰｅｔａＢｙｔｅｓ）量级［５］．小流
也称为鼠流，主要由网页搜索、在线游戏等即时通信
类客户应用产生，单条流的字节数较小，一般小于
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１００ＫＢ，在网络中持续时间短，对网络时延敏感性
较强．在数据中心网络中，鼠流的总数目占比超过
８０％［６］，但鼠流的总字节量占比较低，象流的总数目
占比较少，但象流的总字节量占比极高，传输时约占
据着数据中心网络８０％以上的带宽［７］，因此数据中
心网络的负载均衡还应考虑到象流的高带宽需求、
鼠流的低时延需求．

负载均衡与网络拓扑结构关系紧密，数据中心
网络拓扑虽种类多样［８１６］，但目前大规模数据中心
网络多是分层部署的Ｃｌｏｓ网络架构，并提倡横向扩
展网络规模［１７］．Ｃｌｏｓ网络架构通过利用多个小规
模、低成本的交换机来构建大规模、复杂的交换网
络，常见的Ｃｌｏｓ架构包括两层的叶脊架构①、三层的
ＦａｔＴｒｅｅ架构［８９］、三层的ＶＬ２架构［１０］．Ｃｌｏｓ网络架
构对主机间的通信模式敏感度低、包容性强，因此也
更容易均衡负载．如无特殊说明，本文Ｃｌｏｓ架构均
以ＦａｔＴｒｅｅ架构为例，该结构如图１所示．

图１　ＦａｔＴｒｅｅ拓扑架构

Ｃｌｏｓ网络更容易均衡负载还主要归功于拓扑
提供的并行相等跳数的路径，因此等价多路径
（ＥｑｕａｌＣｏｓｔＭｕｌｔｉｐａｔｈ，ＥＣＭＰ）［１８１９］成为数据中心
网络主流的负载均衡思想．开放式最短路径优先
（ＯｐｅｎＳｈｏｒｔｅｓｔＰａｔｈＦｉｒｓｔ，ＯＳＰＦ）［２０］、中间系统
到中间系统（ＩｎｔｅｒｍｅｄｉａｔｅＳｙｓｔｅｍｔｏＩｎｔｅｒｍｅｄｉａｔｅ
Ｓｙｓｔｅｍ，ＩＳＩＳ）［２１２２］等各种路由协议也已明确允许等
价多路径路由．结合ＲＩＰ协议（ＲｏｕｔｉｎｇＩｎｆｏｒｍａｔｉｏｎ
Ｐｒｏｔｏｃｏｌ）［２３］，ＥＣＭＰ在现有商品交换机中已经得到
了实现，通过对数据包报头中的字段进行简单哈希
运算来选择下一跳地址，将一条流静态映射到一条
等价路径上．

ＥＣＭＰ由于简洁性而得到广泛部署，但ＥＣＭＰ
在实际应用中也存在诸多不足．ＥＣＭＰ既未考虑大
小流问题，也未考虑网络当前状态的影响，前者会导
致哈希碰撞、鼠流阻塞，后者则涉及到网络拓扑非对
称性问题．而一个流在其生命周期中，由于其与转发
路径的单一映射关系，网络无法切换所选择的路径，

很可能造成数据中心网络中路径带宽的不合理分
配，以至于造成链路拥塞，进而恶化网络性能．

现有的负载均衡方案主要围绕实际应用中的问
题来针对性地提出解决方法，在处理粒度方面可分
为三类：流级别、数据包级别以及流切片级别．处理
粒度为流级别时，仅对一条流的第一个数据包进行
路由计算，该流后续数据包的转发路径与该流第一
个数据包的路径相同．处理粒度为数据包级别时，则
对流的每一个数据包均进行路由计算．流切片是一
条流的某段连续的数据包，一般按照时间［２４］或字节
量［２５］可将一条流切分成多个流切片．处理粒度为流
切片级时，仅对一个流切片的第一个数据包进行路
由计算，同一流切片内的数据包的转发路径相同，不
同流切片的转发路径可能不同．

文献［２６］从不同级别处理粒度对现有负载均衡
方案作了综述，文献［２７］从响应方式和处理粒度方
面对现有负载均衡方案进行了简单讨论，但均对现
存的实际应用问题针对性不足．

本文将首先分析数据中心网络负载均衡在实际
应用中的问题，再逐一针对各实际应用问题对现有
负载均衡方案进行讨论，详细分析各方案的基本思
想、实现方法及均衡效果，总结并展望数据中心负载
均衡技术的发展趋势．

２　负载均衡现存问题
ＥＣＭＰ的处理粒度为流级别，路由结果依据于

对数据流五元组的静态哈希运算．ＥＣＭＰ决策时不
考虑流的字节大小以及链路的承载能力，进而导致网
络带宽利用率较低．在大规模数据中心网络中，流量
负载巨大、服务器间通信频繁，很容易发生以下情况：

（１）哈希碰撞
不同象流的转发路径同时经过某一物理链路，

即该段物理链路同时负载着多条象流，称这种情况
为哈希碰撞．由于象流承载了网络中８０％以上的数
据传输，单条象流的字节量较大，一旦发生哈希碰
撞，碰撞链路无法同时满足多条象流的带宽需求，进
而产生拥塞．

数据中心网络中的每一跳路径都有可能发生哈
希碰撞，如图２所示，象流１和象流２在核心层交换
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图２　哈希碰撞示意图

机Ｃ３至汇聚层交换机Ａ８的下行链路上发生路径
碰撞．

（２）鼠流阻塞
ＥＣＭＰ决策时并不区分象流和鼠流，交换机对

缓存中的数据包按序转发，而象流字节量大、数据包
数目较多，因此鼠流数据包会排队在象流数据包后
面［２８２９］，造成鼠流发生队头阻塞，这种情况称为鼠流
阻塞．

由于象流需要传输的字节数大，在交换机缓冲
区中占用的空间大，进而导致缓冲区队列较长．而鼠
流多为即时通讯类业务产生，对时延敏感性要求较
高，对网络缓冲区的诉求是短队列、低排队时延．一
旦发生鼠流阻塞，网络缓冲区长时间被象流占据，则
鼠流将会经历较长的排队时延，进而增加了鼠流的
流完成时间（ＦｌｏｗＣｏｍｐｌｅｔｉｏｎＴｉｍｅｓ，ＦＣＴ），导致
较高的长尾时延，最终将导致业务的服务质量下降．

（３）非对称性
ＥＣＭＰ路由算法在对称的网络拓扑中理论上

能实现较优的负载均衡效果，然而在实际的大规
模数据中心中，链路故障以及交换机故障频率较
高［３０３１］，据统计，每天的链路故障数高达４０次［３２］，
严重破坏了数据中心网络拓扑的对称性［３３］，进而导
致ＥＣＭＰ算法的实际负载均衡效果不理想．

链路故障分为部分链路故障和全链路故障，部
分链路故障指的是链路容量的下降，而全链路故障
指的是链路完全失效，这两种链路故障均会造成网
络拓扑非对称．

非对称拓扑具体表现为拓扑带宽非对称以及
拓扑时延非对称．如图３所示，链路Ａ２Ｃ４、Ａ４Ｃ４
发生部分故障，假设链路容量从１０Ｇｂｐｓ降低到
１Ｇｂｐｓ，相对于其他正常链路，链路Ａ２Ｃ４、Ａ４Ｃ４
无法达到原有的高吞吐量，此时，整个网络拓扑在带
宽方面已经失去对称性．带宽非对称会引起网络拥
塞，并进一步影响网络吞吐．

图３　链路故障示意图

部分链路故障或全链路故障均会导致拥塞产
生，破坏负载均衡效果，尤其是在采用多路径路由时
会导致路径间的时延差异，造成时延非对称．仍以
图３所示为例，假设Ｐｏｄ０的所有业务流量都发向
Ｐｏｄ３，但此时链路Ａ２Ｃ４发生完全故障，业务流量
无法在Ｃ４处中转．相比于由核心层交换机通向
Ｐｏｄ３的其他下行链路（如链路Ｃ３Ａ８），链路Ｃ４Ａ８
上的负载相对较轻．若此时Ｐｏｄ２存在通向Ｐｏｄ３的
业务流量，经由核心层交换机Ｃ３抵达Ｐｏｄ３需利用
链路Ｃ３Ａ８，经由核心层交换机Ｃ４抵达Ｐｏｄ３需利
用链路Ｃ４Ａ８．由于链路Ｃ４Ａ８上的负载比链路
Ｃ３Ａ８上的负载轻，则在链路Ｃ４Ａ８上将经历较
低的时延，在链路Ｃ３Ａ８上将经历较高的时延，进
而出现时延不对称现象．时延不对称性对数据包
级别的均衡算法影响最为明显，同一条流的数据
包在发送端顺序地被转发至多条路径，不同路径
间时延非对称，先发送的数据包后到达，在接收端
将诱发严重的数据包乱序．数据包乱序将引起发
送端拥塞窗口频繁缩减［３４３５］，导致网络吞吐性能
的降低．

在复杂的流量场景下，ＥＣＭＰ逐渐暴露出一些
问题，如表１所示，受哈希碰撞、鼠流阻塞以及非对
称性的影响，ＥＣＭＰ无法完全满足“大小流”各自
需求．
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表１　犈犆犕犘的问题及影响
问题 原因 影响

哈希碰撞 多条象流被转发到同一
路径

无法满足象流的高带
宽需求；且会导致拥塞

鼠流阻塞 交换机缓存被象流占据，
鼠流等待

无法满足鼠流的低时
延需求

非对称性 交换机或链路故障导致
路径间带宽、时延非对称 恶化负载均衡效果

３　研究现状分析
本节围绕数据中心网络负载均衡面临的问题，

将具体介绍相关的负载均衡方案，并对比分析各方
案的基本思想、实现方法及均衡效果．
３１　针对哈希碰撞的负载均衡方案

学术界提出多种针对哈希碰撞的负载均衡
方案，解决思路大概可以分为以下几类：（１）检测
象流，为象流分配路径，如Ｈｅｄｅｒａ［３６］、Ｍａｈｏｕｔ［３７］、
ＦｌｏｗＢｅｎｄｅｒ［３８］、ＳＣＡＡ［３９］；（２）采用细粒度均衡，如
数据包级别负载均衡方案ＲＰＳ［４０］、ＤＲＢ［４１］以及流
切片级别的负载均衡方案Ｆｌａｒｅ［２４］；（３）对象流鼠流
区分路由，如ＤｉｆｆＦｌｏｗ［４２］．
３．１．１　重路由策略

Ｈｅｄｅｒａ［３６］是一种流级别的负载均衡方案，执
行过程有三步：（１）在边缘层交换机处检测象流；
（２）在集中控制器处估算象流的带宽需求以动态分
配新路径；（３）集中控制器将象流路径信息下发到
各交换机，迁移象流以减轻拥塞．

边缘交换机检测来自终端主机的流的速率，
一旦某条流的速率超过链路物理带宽的１０％，则
判定该流为象流，并向集中控制器报告．在带宽需
求的估算中，集中控制器基于最大最小公平算法，
建立象流的带宽需求矩阵，经过多次迭代最终得
到流的“自然需求”．分配新路径采用了两种方法：
全局最先匹配法（ＧｌｏｂａｌＦｉｒｓｔＦｉｔ）和模拟退火法
（ＳｉｍｕｌａｔｅｄＡｎｎｅａｌｉｎｇ）．全局最先匹配法采用贪婪
的方式，将象流分配到第一条能够满足带宽需求的
路径上，实现较为简单．模拟退火法先通过将核心层
交换机分配到终端主机进行优化以减少搜索空间，
再运行模拟退火算法计算得出象流路径．

Ｈｅｄｅｒａ方案的不足之处在于：（１）该方案基于
集中控制器来决策均衡策略，执行周期高达５ｓ，
而数据中心网络业务流的完成时间大多在毫秒级，
该方案无法及时响应网络负载的动态变化情况；
（２）该方案过分依赖象流识别与象流的稳定性，实
际中主机硬盘速度会限制数据流速率，主机之间的

数据流带宽可能很少会超过链路带宽的１０％，无法
触发象流识别门限，从而得不到重路由的机会．

与Ｈｅｄｅｒａ不同的是，Ｍａｈｏｕｔ方案［３７］在终端主
机处检测象流，当某条流的套接字缓存高于设定阈
值后则判定为象流，不仅检测效率高而且能降低交
换机的计算开销．终端主机利用带内信令将象流信
息报告至集中控制器，集中控制器基于Ｉｎｃｒｅａｓｉｎｇ
ＦｉｒｓｔＦｉｔ算法［４３］为象流分配路径．对于未被判定为
象流的其他流，交换机基于ＥＣＭＰ对其进行转发．
ＦｌｏｗＢｅｎｄｅｒ［３８］是一种流级别的负载均衡方

案，该方案基于显式拥塞通知（ＥｘｐｌｉｃｉｔＣｏｎｇｅｓｔｉｏｎ
Ｎｏｔｉｆｉｃａｔｉｏｎ，ＥＣＮ）技术［４４］，对遇到拥塞或预期即将
遇到拥塞的流进行重路由．发送端统计在一个往返
时延（ＲｏｕｎｄＴｒｉｐＴｉｍｅ，ＲＴＴ）内被ＥＣＮ标记的数
据包占该流总数据包的比例，如果该比例大于既定
阈值（通常设置为１％到１０％），则判定该流当前使
用的路径发生拥塞，需要对该流进行重路由．重路由
时每一个报文的转发路径不仅取决于五元组信息，
还由ＴＴＬ字段决定．终端若判定一条流遭遇拥塞
则修改该流的ＴＴＬ字段，交换机有一定概率为该
流后续的报文分配其他的转发路径，但重路由时选
路存在随机性，决策结果可能无法收敛．

文献［３９］提出一种流级别的基于链路状态感
知的动态负载均衡方案（ＳｉｍｐｌｅＣｏｎｇｅｓｔｉｏｎＡｗａｒｅ
Ａｌｇｏｒｉｔｈｍ，ＳＣＡＡ）．该方案根据链路利用率来配置
链路权重，将新产生的数据流转发到权重最小的路径
上．该方案定义链路开销为链路利用率的凸函数，并
认为网络开销是所有链路开销的综合．通过建立数
学模型描述网络流量，使用链路上流量总和表征链
路状态．以最小化网络开销为目标优化流量模型，根
据优化结果将流量调度到链路开销最小的路径上．

该方案可实现渐进性的负载均衡优化效果，算
法复杂度较低，并且适用于数据中心网络任意拓扑、
任意业务模式．但该方案不足之处在于：（１）实际部
署的效果取决于数据中心网络中链路的权重更新以
及最小权重路径的计算速度．需要通过实时计算象
流权重、对鼠流使用此前已计算的最小权重路径，来
提升算法的运行速度；（２）该算法一旦部署到大规
模数据中心时，交换机拥塞信息的存储会加重硬件
开销，因此该方案扩展性较差．
３．１．２　细粒度级策略

文献［４０］提出在数据中心网络中采用数据包级
别的负载均衡方案———随机包扩散（ＲａｎｄｏｍＰａｃｋｅｔ
Ｓｐｒａｙｉｎｇ，ＲＰＳ）．不同于ＥＣＭＰ算法中对五元组进
行哈希运算来确定整条流的转发路径，该方案对一
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条流的每一个数据包单独决策转发路径，并随机地
将其转发到候选下一跳，并且该方案不需要对主机
进行修改，在很多商用交换机上可以部署．

处理粒度为数据包级别的方案可以从根本上避
免哈希碰撞，通过把同一条流的数据包分散到不同
的路径上可以提升链路利用率，理想情况下的负载
均衡效果趋于最优．但数据包级别处理粒度的方案
会面临数据包乱序问题，网络负载不均衡时将导致
链路负载程度存在差异，具体表现为交换机队列长
度存在差异，由于同一条流的不同数据包采用了不
同的转发路径、历经不同的路径时延，可能出现“先
发送后到达”的情况．数据包乱序将对ＴＣＰ拥塞控
制产生负面影响，这也是商用交换机默认不打开数
据包粒度级路由功能的原因．该方案提出基于最小
化队列长度差值原则，比如通过限制队列长度最大
值等措施，来限制队列长度差值小于最长队列长度，
以缓解数据包乱序．

文献［４１］也提出一种数据包级别负载均衡方
案———数字反转跳变法（ＤｉｇｉｔＲｅｖｅｒｓａｌＢｏｕｎｃｉｎｇ，
ＤＲＢ）．不同于ＲＰＳ方案对数据包的随机性转发，
ＤＲＢ方案为一条流的每个数据包选择交错的转
发路径，以避免同一条流相邻的数据包被转发到同
一路径上，如图４所示．该方案执行步骤可分为：
（１）源主机为每个数据包预先选择一个核心层交换
机作为跳变交换机，然后对该数据包进行ＩＰｉｎＩＰ
封装，即外部ＩＰ标头的目标地址设置为所选跳变交
换机的地址；（２）当跳变交换机接收到数据包后，将
数据包解封装并将数据包发送到目的主机．

图４　数字反转跳变示意图
在ＦａｔＴｒｅｅ结构中，核心层交换机和等价路径

唯一对应，选定跳变交换机就选定了转发路径．选择
跳变交换机的方法基于数字反转跳变法，把核心层
交换机依次编号，本次选择的交换机的编号与上次
选择的交换机的编号间隔相等，即跳变距离相同．由

于路由路径的唯一性，因此可以静态地配置交换机
的路由表．

ＤＲＢ方案采用静态路由，对交换机路由表条目
需求不大，交换机的路由条目数最多仅为终端主机
子网数加上跳变交换机的数量，约为数千个，因此现
有商用交换机均可满足需求．该方案还针对网络拓
扑非对称性提出了解决办法，将在下文进行分析．但
该方案采用数据包级别的均衡算法，同样会受到数
据包乱序的影响，特别是在网络中存在链路故障的
情况下．

文献［４５］设计了一个基于排队时延感知的数据
包分发策略———ＱＤＡＰＳ（ＱｕｅｕｅｉｎｇＤｅｌａｙＡｗａｒｅ
ＰａｃｋｅｔＳｐｒａｙｉｎｇ），能够有效缓解数据包级别负载
均衡面临的数据包乱序问题．该方案根据输出端口
排队时延选择路径来实现先发送的数据包先到达目
的端．

ＱＤＡＰＳ方案的部署位置是交换机，有三个主
要模块：（１）估计排队时延，当一个新的数据包到达
时，根据其分配端口的当前队列长度估计数据包的
排队时延．对于每个流，该方案仅记录最后达到数据
包的排队时延；（２）数据包重新排序，该方案为后发
送的数据包选择排队时延较大的输出端口进行转
发；（３）重路由象流，象流可能会经历较长的排队时
延，当前队列长度大于给定阈值时，重路由数据包到
队列长度最短的输出端口．

当流的第一个数据包到达时，选择具有最短队
列长度的输出队列，对于之后到达的数据包，选择输
出队列时需要确保其排队时延大于前一个到达数据
包的排队时延．鼠流通常很快完成传输，不会经历长
时间的排队时延．而象流的数据包因为上一个规则
的制约会堆积在某几条队列上，最终出现某些队列
的堆积而某些队列没有排队．因此当队列长度超过
阈值时，对象流进行重路由．一方面，一条流如果持
续发送数据并且一直在某个队列上堆积，较大的排
队时延会导致缓慢的拥塞窗口增长和网络链路的低
利用率；另一方面，重新路由到负载较轻的路径上虽
然会降低排队时延、提高链路利用率，但是会导致数
据包乱序．因此重路由需要从开销和收益角度来进
行权衡．
Ｆｌａｒｅ方案［２４］在流级别处理粒度和数据包级别

处理粒度间做了折中，基于流突发特性，按时间将一
条流切分成多个流切片，不同流切片被转发到不同
的并行等价路径上，能将同一条流的负载拆分到多
条路径上．

该方案首先在交换机处周期性检测等价路径间
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的最大时延差，并以最大时延差作为切分流切片的
时间阈值．然后再通过判别同一条流的相邻数据包
之间的时间间隔来检测流突发，若相邻流突发的时
间间隔超过既定时间阈值则将当前流突发内所有数
据包切分成一个新的流切片．该方案在切分流切片
时保证了相邻流切片之间的时间间隔不小于等价路
径间的最大时延差，因此细化处理粒度提升均衡效
果的同时，还能避免数据包乱序问题．
３．１．３　区分调度策略

ＤｉｆｆＦｌｏｗ方案［４２］是一种流级别和数据包级别
混合的负载均衡方案，该方案对象流鼠流进行区分
路由，处理过程可分为两步：（１）检测象流鼠流；
（２）区分路由，对象流采用数据包级别算法，对鼠流
采用流级别算法．在具体执行过程中，栈顶（ＴｏｐＯｆ
Ｒａｃｋ，ＴＯＲ）交换机每隔一段时间对数据包抽样，如
果检测到有两个数据包来自同一个流，则判定该流
为象流，并认为可能存在链路拥塞的风险，同时
ＴＯＲ交换机向ＳＤＮ控制器报告象流信息．ＳＤＮ控
制器保存象流的信息，并将象流信息下发至网络中
其他的交换机．交换机通过比对转发规则，如果是鼠
流，就用默认的ＥＣＭＰ方法进行转发；如果是象流，
则采用ＲＰＳ方案［４０］转发处理．

图５　ＤｉｆｆＦｌｏｗ方案解决哈希碰撞示意图［４２］

通过检测象鼠流并对象鼠流区分路由，该方案
能很好地避免哈希碰撞，提高网络吞吐的同时还能
降低流完成时间，执行效果如图５所示．但该方案也

存在一些不足：（１）对象流采用ＲＰＳ进行路由，极易
引发数据包乱序问题；（２）ＤｉｆｆＦｌｏｗ策略依赖于集
中控制器来统筹象流的处理过程，包括建立转发规
则以及下发转发规则，而集中控制器调度周期一般
较长，无法应对网络中的突发流量．
３２　针对鼠流阻塞的负载均衡方案

近年来学术界对于ＥＣＭＰ存在的鼠流阻塞问
题也进行了诸多研究，解决方案可概述为：（１）流量
切分式调度，如ＴｉｎｙＦｌｏｗ［２８］、Ｐｒｅｓｔｏ［２５］；（２）对象流
鼠流区分调度，如Ｆｒｅｅｗａｙ［４６］、ＣＡＰＳ［２９］；（３）对象
鼠流分配优先级，如ＤｅＴａｉｌ［４７］、ＰＩＡＳ［４８］、Ａｅｍｏｎ［４９］．
３．２．１　流量切分策略

ＴｉｎｙＦｌｏｗ方案［２８］对流进行细粒度划分，通过
将象流分解为多条鼠流，并将鼠流动态重路由到不
同路径上，可同时解决鼠流阻塞以及哈希碰撞，执行
效果如图６和图７所示．该方案包括两部分：象流检
测和随机重路由．对于象流检测，通过在边缘层交换
机的下行端口对数据流抽样，若一个抽样周期内抽
样的数据包属于同一条流的数量超过某个阈值，则
标记该条数据流为象流．对标记的象流，通过随机重
路由的方式将象流随机转发到等价路径上．

图６　ＴｉｎｙＦｌｏｗ解决鼠流阻塞示意图［２８］

图７　ＴｉｎｙＦｌｏｗ解决哈希碰撞示意图［２８］

Ｐｒｅｓｔｏ方案［２５］在边缘层交换机处将每一条流
按字节量均切分成统一字节大小（６４ＫＢ）的流切片，
来执行细粒度的负载均衡．该方案利用集中控制器
收集网络拓扑信息，每个虚拟交换机对应的每个生
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成树都有一个相应的ＭＡＣ地址，而每个交换机的
物理ＭＡＣ地址映射一列对应的影子ＭＡＣ地址．
因此流量可通过多个生成树发送到目的交换机，同
一对源目的结点对之间会有多个影子ＭＡＣ地址对
应，流量就可以通过多条路径达到．

在Ｐｒｅｓｔｏ方案中，总字节量小于６４ＫＢ的流不
会发生数据包乱序，但是大于６４ＫＢ的流可能会导
致严重的乱序．该方案通过修改管理程序中的ＧＲＯ
（ＧｅｎｅｒｉｃＲｅｃｅｉｖｅＯｆｆｌｏａｄ）将数据包聚合到更大的
段中以应对数据包乱序问题．修改ＧＲＯ后，可以区
分数据包丢失还是乱序，一旦乱序发生，该段被保
持，并创造一个新的段．因此乱序数据包有足够的时
间到达接收端并正确排序．若发生丢包，ＧＲＯ立即
向上推高当前段，以便ＴＣＰ尽快对丢包作出反应．
ＧＲＯ在虚拟机内核中实现，由ＮＩＣ驱动直接调用，
为了使ＮＩＣ不发生改变，接收端数据缓冲区被置于
ＧＲＯ层．发送端一次最多只能发送最大６４ＫＢ的流
切片，同一个流想要继续发送需要切换影子ＭＡＣ．
每６４ＫＢ切换线路会导致乱序，为了处理这个问题，
该方案引入了流切片ＩＤ，每个流切片的ＩＤ按顺序
增加．流切片ＩＤ相同的数据包路径相同并且有序，
当流切片ＩＤ相同的数据包序列号出现间隙时默认
为丢包而不是发生乱序．当流切片边缘出现缺口而
无法判断是丢包还是乱序时，可根据实际调试经验
设置超时参数，若超时则判断为丢包．
Ｐｒｅｓｔｏ方案基于全局控制，每个虚拟交换机维

护多个影子ＭＡＣ地址，一旦网络规模拓展，所有交
换机需要更新所有的影子ＭＡＣ信息，规模越大造
成的网络消耗越大．
３．２．２　区分调度策略

Ｆｒｅｅｗａｙ方案［４６］采用自适应象鼠流区分调度
来解决鼠流阻塞问题．该方案将网络中的路径动态
划分为低时延路径和高吞吐路径，将鼠流转发到低
时延路径上，将象流转发到高吞吐路径上．

该方案分为两步执行：（１）首先将路径划分为
用于转发鼠流的低时延路径和用于转发象流的高吞
吐路径，并根据路径上实时的流量情况，动态调整两
种路径的数量；（２）对于象流，以最大化剩余带宽、
最小化链路资源利用率为优化目标，通过全局网络
视图，将象流转发到最轻负载的高吞吐路径上；以最
小化链路传输时延为优化目标，将鼠流转发到最轻
拥塞的低时延路径上．

动态路径隔离算法在设计和实现上需要满足两
个约束条件：一个是源、目的服务器之间至少有一个

低时延路径和一个高吞吐路径；另一个是基于实时
的鼠流情况，能够动态添加和动态消减低时延路径．
为了同时满足两个约束条件，如图８所示，在一个
８个Ｐｏｄ的ＦａｔＴｒｅｅ拓扑架构上，从交换机Ａ到交
换机Ｂ之间的序号１到序号４路径同时被划分为低
时延路径，同时路径１３到路径１６被同时划分为高
吞吐路径，因此至少各有４条高吞吐路径和低时延
路径满足约束１条件．为了满足约束条件２，路径５
到路径１３可根据鼠流需求被动态划分低时延路径
或高吞吐路径．实际网络运行过程中，如果低时延路
径上平均链路利用率超过临界值，则认定该路径发
生拥塞，如果小于临界值，则认定该路径空闲．如果
存在一半以上的拥塞路径，则添加一个新的低时延
路径；如果存在一半以上的空闲路径，则消减一个低
时延路径．

图８　链路划分示意图［４６］

该方案能有效降低鼠流的流完成时间，并提升
网络吞吐，但不足之处在于，象流的调度需要通过一
个集中控制器并根据全网视图才能将其转发到最优
路径上．

ＣＡＰＳ方案［２９］提出一种基于编码的自适应数据
包扩散机制．为应对鼠流阻塞问题，该方案对鼠流的
处理粒度为数据包级别，采用ＲＰＳ方案将鼠流转发
到所有等价路径上．由于鼠流并非全时段均在进行传
输，存在“活动／熄灭”状态．因此在鼠流处于“活动”
状态时，对象流的处理粒度为流级别，采用ＥＣＭＰ将
象流转发到某些固定的等价路径上．在鼠流处于
“熄灭”状态时，象流采用ＲＰＳ方案执行转发．

针对ＲＰＳ方案的数据包乱序问题，发送端对流
数据包进行前向纠错（ＦｏｒｗａｒｄＥｒｒｏｒＣｏｒｒｅｃｔｉｏｎ，
ＦＥＣ）编码，若当前发送窗口含有犽个数据包，则扩
展冗余至犽＋狉个数据包，并根据阻塞概率动态调整
冗余包的数量．即使犽＋狉个数据包不能完整按序到
达接收端，接收端也可根据其中任意犽个数据包恢
复出发送端原始发送窗口的数据．

当象流基于ＥＣＭＰ被转发，象流数据量也仅会
影响到一条路径的拥塞情况．鼠流基于ＲＰＳ被转
发，则大部分鼠流数据包不会经历拥塞，能够降低鼠
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流流完成时间．即使小部分鼠流数据包被阻塞在网
络内，也可基于ＦＥＣ技术由正常到达的数据包恢复
出失序数据包．

由于ＦＥＣ编码层位于传输层和网络层之间，该
方案不需要对ＴＣＰ／ＩＰ协议栈做更改．该方案能很
好地降低鼠流的流完成时间，但实际数据中心网络
中鼠流数目较多，对鼠流采用ＦＥＣ编码技术会增加
大量的冗余编码包，会加重网络负载．
３．２．３　优先级策略

ＤｅＴａｉｌ方案［４７］利用底层协议检测拥塞并保证
高优先级流优先传输，并通过跨层信息在上层执行
自适应路由决策，以均衡网络负载．

该方案首先在应用层通过套接字接口向下层传
递数据流的优先级．传统链路层流控策略会导致队
头阻塞，而ＤｅＴａｉｌ方案采用基于优先级的流控策略
（ＰｒｉｏｒｉｔｙＦｌｏｗＣｏｎｔｒｏｌ，ＰＦＣ）．当交换机输入端口
缓存占用率到达某一门限后，前向反馈至上一跳交
换机或主机，令其停止发送低优先级的数据包．这样
既保证了高优先级流的数据包不被阻塞，也避免了
网络拥塞导致的丢包行为．在网络层，该方案执行数
据包级别的自适应负载均衡，基于交换机输出端口
缓存占用率选择轻拥塞的下一跳地址．由于链路层
保证了无丢包传输（硬件故障情况除外），即使传输
层采用数据包级别的均衡算法，也不会导致传输层
发生数据包乱序重传行为．因此ＤｅＴａｉｌ方案中解除
了传输层中的快速恢复机制和快速重传机制，来保
证网络层自适应决策更大的灵活性，但这样会增加
终端主机的缓存开销．当低优先级流的数据包占用
较多交换机输出端口缓存时，通过对其设置ＥＣＮ
标记反馈至发送端来降低其发送速率，同时还能消
除潜在的队头阻塞．
ＰＩＡＳ方案［４８］利用多级反馈队列（ＭｕｌｔｉｐｌｅＬｅｖｅｌ

ＦｅｅｄｂａｃｋＱｕｅｕｅ，ＭＬＦＱ）来实现流量调度以最小化
流完成时间，同时也巧妙地解决了负载均衡层面的
鼠流阻塞问题．该方案在未知流先验信息的情况下
模拟最短任务优先算法①，利用现有商用交换机中
可用的多个优先级队列来实现一种多级反馈队列，
根据流已发送的字节总量逐渐将流从高优先级队列
降级到低优先级队列．

具体执行步骤可分为：（１）在不同队列中的数
据包以严格的优先级进行调度．商用交换机中一般
会有４～８个队列，首先在终端主机处，标记数据包
的优先级（如一级到四级），随着该流传输的字节数
增多，逐渐降低该流的优先级．然后在交换机处执行

严格的优先级排队；（２）在同一队列中的数据包基
于先进先出（ＦｉｒｓｔＩｎｐｕｔＦｉｒｓｔＯｕｔｐｕｔ，ＦＩＦＯ）进行
调度．降级到相同的低优先级队列的大流会公平地
共享链路，这有助于最小化大流的响应时间，从而减
轻大流饿死问题．

优先级降级的阈值应取决于网络负荷以及流大
小的分布．该方案使用测量值以估计整个数据中心
网络中负载和流大小的分布，为所有终端主机推导
出一组通用的降级阈值．该方案能够保证鼠流在前
几个高优先级队列中完成，而象流最终会降级为低
优先级队列，于是鼠流一般先于象流完成传输，因此
能够有效避免鼠流阻塞问题．不足之处在于，当前甚
至是过去的流量信息并不能反映此后的流量形式，
ＭＬＦＱ方案中设定的降级阈值会出现参数失配的
情况．

Ａｅｍｏｎ方案［４９］也能很好地缓解鼠流阻塞问
题，该方案定义一条流的紧急程度随时间增加，并采
用两级的优先级调度时延敏感流和时延不敏感流．
鼠流多属于时延敏感流，随着一条流传输时间的增
加，该方案动态提高时延敏感流的优先级，降低时延
不敏感流的优先级，在鼠流的截止时间之前优先转
发鼠流来缓解被阻塞．在相同的优先级别中，该方案
优先发送时延不敏感流来避免该流饿死，但此时可
能依然会发生鼠流阻塞现象．
３３　针对非对称性的负载均衡方案

在大型数据中心中，交换机或链路故障频率较
高，导致网络拓扑非对称性，进而恶化负载均衡效
果．学术界针对非对称性进行了许多研究，解决方案
可以概述为：（１）处理过程区分故障链路与正常链
路，如ＳＡＰＳ［５０］、ＤＲＩＬＬ［５１］、ＷＣＭＰ［５２］；（２）探测可
用路径来获取拓扑信息，如ＣＬＯＶＥ［５３］、ＨＵＬＡ［５４］、
Ｈｅｒｍｅｓ［５５］、Ｌｕｏｐａｎ［５６］、ＤＲＢ［４１］；（３）故障链路会导
致拥塞产生，通过感知并反馈拥塞来规避故障链路，
如ＣＯＮＧＡ［５７］、ＬｅｔＦｌｏｗ［５８］．
３．３．１　路径区分策略

ＳＡＰＳ方案［５０］是一种拓扑自适应性的数据包级
别均衡方案（ＳｙｍｍｅｔｒｉｃＡｄａｐｔｉｖｅＰａｃｋｅｔＳｐｒａｙｉｎｇ），
该方案将实际中不对称的拓扑划分成多个对称的虚
拟拓扑，如图９所示，特定数据流将在对应的虚拟拓
扑中完成数据传输．该方案可分三部分：（１）将实际
中不对称的拓扑映射成多个对称的虚拟拓扑，这种
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虚拟拓扑是源和目的节点之间具有对称带宽和对称
延迟的路径构成的集合；（２）结合流的大小及虚拟
拓扑容量，基于一定概率在流刚产生时就将流映射
到一个虚拟拓扑中，较小的流多被映射到半分带宽
较小的虚拟拓扑，较大的流将始终被映射到半分带
宽较大的虚拟拓扑；（３）在虚拟拓扑对每条流执行
ＰａｃｋｅｔＳｐｒａｙｉｎｇ算法进行路由．

图９　两级Ｃｌｏｓ网络虚拟拓扑划分示意图

虚拟拓扑的划分要保证带宽对称和时延对称．
ＳＡＰＳ方案采用以下原则来保障带宽对称：容量不
同的链路将被划分到不同的虚拟拓扑中，每个虚拟
拓扑均由一条条完整的物理链路组成．当路径发生
故障时，交换机向集中控制器发送对应端口的故障
状态信息，集中控制器根据转发规则更新流表项，
进而抽象出对称虚拟拓扑．另外，ＳＡＰＳ方案采用
ＤＣＴＣＰ（ＤａｔａＣｅｎｔｅｒＴＣＰ）作为传输层协议并通过
ＥＣＮ反馈拥塞，这样可以避免网络中交换机队列过
长，通过减少排队时延来处理路径时延不对称性．

　　每个新流在终端主机处产生后，终端主机对流
的大小进行标记，标记通过修改所属该流的数据包
的ＩＰ报头ＤＳＣＰ字段实现．在交换机处，根据对数
据包的标记决定数据包所属的流映射到何处虚拟拓
扑．大流将始终被映射到半分带宽较大的虚拟拓扑，
若流的大小低于某一门限，执行概率映射，则小流有
时可能被映射到半分带宽较小的虚拟拓扑．
ＳＡＰＳ通过将实际不对称的拓扑划分成对称

的虚拟拓扑，并在拓扑中采用数据包级别均衡算
法，可以实现极佳的负载均衡效果．但该方案基于
ＯｐｅｎＦｌｏｗ交换机实现，依赖于集中控制器来划分
虚拟拓扑，执行周期较长，且对网络突发流量不敏
感．当部分故障链路的分布在大规模网络中较为分
散时，某条部分故障链路可能无法被映射到虚拟
拓扑．

ＤＲＩＬＬ方案［５１］是一种基于链路状态感知的数
据包级别的负载均衡方案，根据本地交换机的队列
占用情况为每个数据包选择下一跳转发地址，可实
现微秒时间尺度上的微负载均衡．该方案在本地交
换机处采样出队列信息，将两个随机端口的队列长
度与此前使用的出端口队列长度作比较，将数据包
发送到队列长度最小的端口．为应对数据包乱序问
题，该方案在终端主机ＧＲＯ层部署缓存来缓冲等
待失序数据包．

在应对不对称性方面，该方案首先将不对称的
网络拓扑划分成一个个对称的路径组，然后将流散
列到某个路径组，在每个路径组内的等价路径上执
行上述数据包级别的微负载平衡．随着网络不对称
的加重，该方案会逐渐趋近于传统ＥＣＭＰ方案的处
理机制．

文献［５２］从路由协议的拓扑视角出发，提出一种
流级别负载均衡方案———加权成本多路径（Ｗｅｉｇｈｔｅｄ
ＣｏｓｔＭｕｌｔｉｐａｔｈ，ＷＣＭＰ）．ＷＣＭＰ方案先对下一跳
路径对应的交换机出口端口进行权重赋值，选择下
一跳转发地址时考虑出端口权重值，以优化流在多
条路径中的分布．

ＷＣＭＰ可在基于商用交换机构建的ＳＤＮ网络
上运行，并根据网络拓扑的动态变化，按可用链路容
量的比例，将流量均衡到可用的下一跳节点中，方案
执行框架如图１０所示．任意拓扑可通过运行最大流
最小割算法为每个源目的对创建ＷＣＭＰ组并分配
链路权重，若进一步利用权重优化算法来减少权重
数目，还可节省表条目资源．
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图１０　ＷＣＭＰ系统框架示意图［５２］

　　交换机通过创建多路径组来实现多路径转发，
该多路径组表示目的地的“等成本”出口端口阵列，
每个出口端口对应于可用于到达目的地的多个路径
之一．交换机散列到达的包头以确定多路径组中每
个包的出口端口．通过散列数据包报头中的特定字
段可确保同一流中的所有数据包都遵循相同的网络
路径，从而避免数据包重新排序．

该方案将ＷＣＭＰ端口权重映射到较小的整数
权重集上，在实现加权散列时，能显著降低交换机转
发表条目．在减少ＷＣＭＰ组的权重时，该方案针对
两个不同的目标之一进行优化：（１）给定最大超额
订购上限，以最大限度地减少组条目数；（２）限制组
的总条目数，以减少最大超额订购．这两类优化采用
了贪心算法来实现，并能保证一定的可靠性．该方案
通过底层路由协议来报告交换机或链路故障以更
新权重，因此开销较小，可以在几毫秒内完成权重
更新．
３．３．２　路径探测策略

由于交换机对数据包的五元组执行静态散列确
定下一跳转发地址，因此可预先更改包头五元组元
素间接为数据包指定路径．文献［５３］提出了一种在
虚拟边缘实现负载均衡的方案ＣＬＯＶＥ．该方案部
署于源终端主机管理程序，方案执行流程如图１１所
示，首先通过探针数据包执行路径探测来获取所有
路径信息，并基于拥塞状况为路径分配权重．在终端
主机处将流划分为流切片，然后更改每一个流切片
中数据包的源端口信息（五元组的元素）来为流切片
间接分配路径．

在路径探测中，源主机管理程序先向目的主机
发送多条探针流，并为每条探针流随机分配源端口，
进而各探针流被转发到不同的路径上．每条探针流

图１１　ＣＬＯＶＥ方案的拥塞信息反馈示意图［５３］

由多个数据包组成，各数据包的五元组相同，但
ＴＴＬ字段值递增．由这些数据包组成的一条探针流
被转发到网络内，则源主机可以获得该探针流所在
路径上每一跳交换机的ＩＰ地址列表，进而完成路径
探测．

基于ＥＣＮ反馈，对探测得到的路径进行权重
赋值，在源主机管理程序中，根据路径权重表，为每
个流切片分配路径．路径分配通过更改流切片中数
据包的源端口信息来实现，相当于指定每个流切片
中的数据包在物理网络中的路径，进而实现对整条
流的负载均衡．

ＨＵＬＡ方案［５４］利用探针数据包来检测网络中
所有可用路径，并汇总、存储到每一个交换机上，以
供决策下一跳地址．每个交换机都会更新路径探测
结果以及最佳下游路径，并将其发送到其他上游交
换机．同时每个交换机只决策下一跳转发地址，交换
机只需维护每个目的地址对应的最佳路径．

探针数据包在栈顶交换机生成，每个交换机都
会复制，复制机制由控制平面多播组控制．利用探针
数据包可以向所有交换机传播链路利用率信息，当
探针数据包到达交换机入端口，交换机也会更新相
应的路径信息，有助于及时发现和适应拓扑的变化．

Ｈｅｒｍｅｓ方案［５５］通过对路径状态的检测结果决
定是否为拥塞路径上的流进行重路由．路径状态检
测分为静态触发和主动探测两部分，（１）静态触发
部分．联合ＲＴＴ和ＥＣＮ的反馈信息来将路径拥塞
情况分为三级，并基于重传和超时来检测网络中的
故障；（２）主动探测部分．使用探针来进一步检测网
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络链路拥塞情况，为降低探针开销，源端随机检测两
条等价路径，以及重新检测上一时间段拥塞程度最
低的等价路径．静态触发和主动探测的结合保证了
对网络拓扑的可视性，降低开销的同时还能高效检
测出网络故障，能很好应对网络拓扑非对称性．

该方案并非对所有的流均进行重路由，若某条
流的当前路径状态检测结果为故障状态，则进行重
路由，并优先为该流分配一条低拥塞级的路径．若某
条流的当前路径状态检测结果为拥塞状态，则联合
当前发送速率、重路由后发送速率的估计值以及剩
余字节数对重路由的性能提升进行评估，若有较大
提升，才进行重路由操作．
Ｌｕｏｐａｎ方案［５６］在终端主机缓冲区将数据流分

割为固定６４ＫＢ大小作为调度单元．该方案首先通
过抽样一些等价路径，直接把流切片调度到轻拥塞
路径上以实现网络负载均衡．通过拥塞感知的流调
度转发方式提高了流完成时间，相比于传统ＥＣＭＰ
方案，在非对称拓扑下，该方案具有更强的鲁棒性．

每个ＴＯＲ交换机会周期性地发送一些探测数
据包到目的ＴＯＲ交换机，通过抽样一些随机路径，
然后把路径信息存储在ＴＯＲ交换机中的路径路由
表中．在实际部署大规模数据中心网络时，相比于目
前的全局拥塞感知方案，该方案通过抽样处理的方
式降低了网络存储全局拥塞信息带来的开销．因此
该方案采用抽样处理的方式简化了网络协议，相比
于目前非对称方案具有更好的伸缩性优势．

该方案通过配置源ＴＯＲ交换机并定期发送犱
个探测包到目的ＴＯＲ交换机，目的是为了抽样犱
条随机的等价多路径，并将其路径信息保存在ＴＯＲ
交换机路径信息表中．当一个源探测包发送到目的
交换机时，首先遍历所在路径上所有交换机相应出
端口的队列长度信息（队列长度信息定义为路径拥
塞指标值），并将其添加到源探测包头文件信息中．
当目的交换机接收到源探测包信息后，会立即生成
一个ＡＣＫ探测包，并将源探测包的包头文件信息
拷贝到ＡＣＫ探测包中，然后立即将其发送给源
ＴＯＲ交换机．源ＴＯＲ交换机接收到ＡＣＫ探测包
时，解析检索出目的交换机ＩＰ地址，路径ＩＤ以及路
径的拥塞指标值等信息，并将该路径的拥塞指标
值作为拥塞条目信息更新到源交换机中拥塞信息
表中．

前文分析了ＤＲＢ方案［４１］应对哈希碰撞的解决
方法，本节分析该方案如何解决链路故障导致的非

对称性问题．该方案采用拓扑更新协议让所有主机
都掌握网络拓扑信息以及跳变交换机的ＩＰ地址信
息．终端主机获得网络故障信息后，路由将不使用故
障链路所在的路径以及所对应跳变交换机．拓扑更
新协议采用以下三条原则来降低网络中的拓扑信息
广播数据包数量：（１）交换机定期或在检测到故障
时广播拓扑更新信息，终端主机仅被动接收广播信
息，不产生或转发广播消息；（２）当交换机从其上行
链路端口接收广播消息时，将消息转发到其下行链
路端口；（３）当栈顶交换机检测到上行链路故障时，
仅将消息广播给所属终端主机．

ＤＲＢ在应对链路故障时将故障链路所涉及到
的整条路径均排除在路由选择之外，而链路故障可
分为部分链路故障和完全链路故障，部分链路故障
时，该链路仍有部分带宽可用，因此完全弃用部分故
障的链路会浪费网络资源．
３．３．３　拥塞感知策略

ＣＯＮＧＡ方案［５７］是一种流切片级的分布式负
载均衡方案，实际部署于两层的叶脊网络拓扑，通过
叶子交换机之间的反馈来收集路径上的实时拥塞状
态信息，根据逐跳拥塞信息来计算最优的路径．

叶子交换机需要维护一张量化拥塞程度的二维
表，以目的端输出端口为坐标，权值由源叶子交换机
出口到目的叶子交换机的路径上的最大拥塞值决
定，采用ＤＲＥ（ＤｉｓｃｏｕｎｔｉｎｇＲａｔｅＥｓｔｉｍａｔｏｒ）调度转
发，方案执行流程如图１２所示．

图１２　ＣＯＮＧＡ系统框架示意图［５７］

当源叶子交换机需要发送流给目的叶子交换机
时，源叶子交换机根据拥塞信息表选择一条拥塞程
度最小的路径发送．路径的每一跳链路的拥塞信息
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被记录在数据包报头字段中，因此路由过程中可实
时更新路径上拥塞程度的最大值．由于采用了往返
捎带转发的方式进行反馈，目的端可能不会马上有
数据发送回源端，源端的拥塞信息表更新存在滞后
问题．

当目的叶子交换机有数据包传送回源端交换机
时，两者的身份互换．同样先根据本交换机的拥塞信
息表选择一条最优的路径，同时携带需要反馈的拥
塞信息．由于两次路由的时间不同，路径拥塞状态情
况可能不同，因此，选取的最佳路径也可能不同，拥
塞信息在新选取的路径上仍继续更新．
ＣＯＮＧＡ方案能够在ＲＴＴ时间量级上对路径

拥塞情况做出响应，缓解了数据中心流量不稳定性
和突发性带来的影响．该方案未采用集中式控制，但
也能利用全局信息在链路发生拥塞时灵活地改变流
量路径，调度周期可达到微秒级，能够很好地处理
链路下游拥塞的情况．但该方案也存在以下不足：
（１）拥塞信息二维表的更新存在滞后，因此该方案
是基于原始状态的拥塞感知，而且滞后的时间不确
定；（２）成本开销太大，需要定制芯片；（３）每个叶子
交换机需要维护的数据随着规模的扩大越来越多，
交换机内存将限制网络拓展性．

ＬｅｔＦｌｏｗ方案［５８］是流切片级别的负载均衡方
案，研究者认为流切片级别处理粒度具备较好的弹
性．当流切片被转发到拥塞路径后，由于拥塞控制协
议会对路径拥塞情况做出反应，源端拥塞窗口减小、
发送速率减缓，则一段时间内到达网络的数据包较
少，数据包与数据包之间的时间间隔会扩大，形成流
突发，则后续流突发内的数据包会被切分成一个新
的流切片．该方案在交换机处为新的流切片随机分
配一个候选输出端口，很大概率上会区别于上一流
切片的转发路径，进而新进入网络的负载被转移到
其他并行路径上．该方案利用ＴＣＰ拥塞控制协议来
自适应切分流切片，从而达到自适应调谐负载均衡
的效果，能很好应对网络拓扑非对称性问题．
ＬｅｔＦｌｏｗ方案不需要掌握全局的拥塞信息，相比

于ＣＯＮＧＡ等方案，可扩展性更高．但是由于该方案
对流切片转发的随机特性，且流切片字节大小基于路
径过去时间段的拥塞情况而变化，该方案无法阻止
链路上短时间内的流量不均，从而增加链路的排队
延迟，缺乏及时性问题．

此外，不同于Ｆｌａｒｅ方案中周期性更新切分的
时间阈值，ＣＯＮＧＡ方案、ＬｅｔＦｌｏｗ方案均基于固定
时间周期来检测流切片，虽然仅利用两比特就可实

现流切片的划分，节省了交换机硬件开销，但也存在
两个主要缺陷：（１）若流突发的时间间隔在一倍检
测周期与两倍检测周期之间，则可能无法被检测识
别，将导致新的流突发被默认划分到上一个流切片；
（２）实际数据中心网络内流量负载随时间不断变
化，等价路径间的最大时延差也在不断变化，固定的
检测周期未必能与实际负载情况相匹配，进而划分
后的流切片之间的时间间隔未必与等价路径间的最
大时延差相匹配，会诱发严重的数据包乱序．

４　发展趋势与展望
随着云计算等信息技术的发展，未来全球数据

中心ＩＰ总流量将达到几十泽字节，而数据中心内部
的流量就占据着超过七成，因此实现数据中心网络
内部的负载均衡具有重要意义．

本文调研并分析了现有的数据中心网络负载均
衡方案，在表２中从处理粒度、决策方式、链路状态
感知等维度上对各方案进行了对比，本节基于以上
对比维度总结并展望了未来数据中心网络负载均衡
技术的发展趋势：

（１）处理粒度趋向于细粒度级
ＥＣＭＰ的处理粒度为流级别，静态决策时既不

考虑流量特征也不考虑链路状态，转发象流时处理
粒度较大会带来哈希碰撞和鼠流阻塞问题．

若不考虑流量特征，仍维持流级别的处理粒度，
仅考虑链路状态则不足以显著提升负载均衡效果．
这是因为，链路状态的感知范围为本地或局部时，负
载均衡的决策结果非最优．链路状态的感知范围为
全局时，虽然能得出最优的负载均衡决策结果，但决
策周期较长，无法满足鼠流的低时延需求，一般仅对
象流决策，而象流字节量较大，在网络中的存在时间
较长，该最优决策结果对于象流未必能长久保持有
效性．

为进一步优化负载均衡效果，在处理粒度上逐
渐向细粒度级过渡．数据包级别是最精细的处理粒
度，理论上能实现趋于最优的负载均衡效果，但在实
际应用中会引发严重的数据包乱序，因此如何有效
解决数据包乱序问题是未来的研究方向之一．

流切片级别的处理粒度是很好的折中方案，在
切分流切片时只需保证相邻流切片之间的时间间隔
不小于等价路径间的最大时延差，则既能优化负载
均衡效果又能避免数据包乱序问题．现有方案中多
基于固定时间阈值来切分流切片，虽节省交换机硬
件开销，但难以适应于实际网络中动态变化的流量
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表２　数据中心犆犾狅狊网络负载均衡方案的综合比较
方案名称
（年份） 处理粒度 决策方式 链路状态感知范围 突出特点
Ｈｅｄｅｒａ
（２０１０） 流级别 集中式 全局 在交换机处检测象流，估算流带宽需求，动态重路由象流
Ｍａｈｏｕｔ
（２０１１） 流级别 集中式 全局 在终端主机处检测象流，仅特定为象流分配路径
ＷＣＭＰ
（２０１４） 流级别 集中式 全局 按链路可用容量对链路进行权重赋值
ＳＣＡＡ
（２０１７） 流级别 集中式 全局 动态调整链路权重，优先使用权重小的链路
Ｆｒｅｅｗａｙ
（２０１４） 流级别 集中式 全局 将网络路径动态划分为低时延路径集和高吞吐路径集

ＦｌｏｗＢｅｎｄｅｒ
（２０１４） 流级别 分布式 局部 重路由遇到拥塞或预期遇到拥塞的流
Ｈｅｒｍｅｓ
（２０１７） 流级别 分布式 局部 先判别重路由代价，再决定是否为拥塞路径上的流进行重

路由；并通过路径探测感知故障
ＤｉｆｆＦｌｏｗ
（２０１６） 流、数据包级别混合 集中式 全局 对象流和鼠流区分调度
ＣＡＰＳ
（２０１８） 流、数据包级别混合 分布式 ＼ 在发端对鼠流数据包冗余编码，在网内采用ＲＰＳ转发，在

收端通过冗余编码包恢复失序数据包
ＲＰＳ
（２０１３） 数据包级别 分布式 ＼ 将数据包随机转发到任意等价路径上
ＤＲＩＬＬ
（２０１７） 数据包级别 分布式 本地 根据本地交换机的队列占用情况来决策
ＤＲＢ
（２０１３） 数据包级别 分布式 ＼ 为数据包跳变性选择路径，并基于链路故障的广播信息避

开故障路径
ＤｅＴａｉｌ
（２０１３） 数据包级别 分布式 本地 基于优先级流控构建无丢包传输，数据包级自适应负载均

衡无乱序
ＳＡＰＳ
（２０１７） 数据包级别 集中式 全局 将实际不对称的拓扑划分成多个对称的虚拟拓扑
Ｐｒｅｓｔｏ
（２０１５） 流切片级别 集中式 ＼ 将所有流转变成统一６４ＫＢ大小的流切片，基于轮询选择

路径
Ｌｕｏｐａｎ
（２０１９） 流切片级别 分布式 局部 通过抽样路径，直接把流切片调度到轻拥塞路径上
ＴｉｎｙＦｌｏｗ
（２０１４） 流、流切片级别混合 分布式 ＼ 将象流分解成多条鼠流
ＣＯＮＧＡ
（２０１４） 流切片级别 分布式 全局 根据网络实时拥塞状态信息来计算最优的分配路径
ＨＵＬＡ
（２０１６） 流切片级别 分布式 全局 使用探针探测网络路径并汇总至交换机处以供决策
ＣＬＯＶＥ
（２０１６） 流切片级别 分布式 全局 主机管理程序根据路径探测结果提前设定流切片的五元组

信息
ＬｅｔＦｌｏｗ
（２０１７） 流切片级别 分布式 ＼ 基于ＴＣＰ拥塞控制机制对网络状况的反馈，自适应调整流

切片大小，自适应均衡负载
注：在“链路状态感知范围”对比维度上，“全局”的感知范围是网络内全部路径下的链路，“局部”的感知范围是网络内部分路径下的链路，
“本地”的感知范围是仅与当前决策节点直接连接的链路．

负载场景，因此，如何根据网络路径间的时延差异动
态划分流切片也是未来的研究方向之一．

（２）决策方式倾向于分布式
集中式决策方式常用于基于全局链路状态感知

的负载均衡，虽能做出最优决策，但仍存在一系列问
题：①基于ＳＤＮ／ＯｐｅｎＦｌｏｗ技术的集中式决策方
式的调度周期较长，而实际网络中流量负载随时间
动态变化，无法保证决策结果的最优性在下一决策
时刻前一致有效；②集中控制器与交换机之间的简

单静态连接关系会受到流量动态变化的影响，进而
导致数据中心网络负载不均衡，因此需要集中控制
器与交换机之间的动态连接方案［５９６０］，部署复杂度
较高．

当前数据中心网络内流量负载中鼠流数目占比
较高，鼠流在网络内的存在时间短，流完成时间在数
个毫秒级，因此对负载均衡决策方式的及时性有一
定要求．另外，细化处理粒度后也要求负载均衡方案
能够快速响应，而集中式决策方式调度周期较长，难
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以符合上述需求，分布式决策方式具备灵活度高的
特点，能满足及时性需求，是极具潜力的部署方式．

当细化处理粒度后，对决策结果的有效性持续
时间要求不高，适合采用分布式决策方式，因此在细
粒度级下基于本地或局部链路状态感知的分布式负
载均衡方案具备着较大的研究意义．

（３）均衡决策功能倾向于网内，辅助信息标记
功能倾向于网络边缘

基于终端主机的方案试图弱化网络内的功能并
将均衡决策功能部署至网络边缘，如ＭＰＴＣＰ［６１６３］
在终端主机处将数据流划分成多条子流，并通过多
个接口进入网络．但鼠流一般在几个ＲＴＴ内就能
完成，若小流遭遇拥塞，上述方案无法及时响应并做
出处理，因此将均衡决策功能保留在网内能够及时
响应短时间内的负载不均．

针对ＥＣＭＰ静态决策时不考虑流量特征的不
足，目前越来越多的方案将流量特征作为辅助信息
以供更全面地负载均衡决策，将统计辅助信息的功
能剥离至网络边缘，并通过数据包报头携带辅助信
息至网内，能极大节省交换机的计算开销．终端主机
具备丰富的计算资源［６４］，更容易获取流量的属性信
息，相比于在网络中检测流量特征，在终端主机处检
测的实时性更强［６５］，如Ｍａｈｏｕｔ方案［３７］．如何在终
端检测并高效识别流量特征以及如何低代价地将流
量特征信息传递至网内交换机也具有极大研究价
值，对负载均衡决策起着重要作用．
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犇犐犃犗犡犻狀犵犔狅狀犵，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．
Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｌｏａｄ
ｌａｎｃｉｎｇ，ｃｏｎｇｅｓｔｉｏｎｃｏｎｔｒｏｌ，ｄａｔａｃｅｎｔｅｒ
ｎｅｔｗｏｒｋ．

犢犝犡犻犪狅犛犺犪狀，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｏｐｔｉｃａｌｉｎｔｅｒｃｏｎｎｅｃｔｓｆｏｒｃｌｏｕｄｃｏｍｐｕｔｉｎｇ

ｄａｔａｃｅｎｔｅｒ．
犔犐犝犢狅狀犵，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｄａｔａｃｅｎｔｅｒｎｅｔｗｏｒｋ，ｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋｉｎｇ．
犎犝犃犖犌犇犻犜犪狅，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｃｏｎｇｅｓｔｉｏｎｃｏｎｔｒｏｌ，ｄａｔａｃｅｎｔｅｒｎｅｔｗｏｒｋ．
犌犝犎狌犪犡犻，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ

ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｉｎｇｔｅｃｈｎｏｌｏｇｉｅｓ，
ｎｅｔｗｏｒｋｏｎｃｈｉｐ，ｏｐｔｉｃａｌｉｎｔｅｒｃｏｎｎｅｃｔ．

犅犪犮犽犵狉狅狌狀犱
Ｗｉｔｈｔｈｅｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆｃｌｏｕｄｃｏｍｐｕｔｉｎｇａｎｄｂｉｇ

ｄａｔａｔｅｃｈｎｏｌｏｇｙ，ｄａｔａｃｅｎｔｅｒｈａｓｂｅｃｏｍｅｔｈｅｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ
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