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面向软件定义架构的无线传感器网络

董 玮　陈共龙 曹晨红　罗路遥　高 艺
（浙江大学计算机科学与技术学院　杭州　３１００２７）

摘　要　近年来，嵌入式技术与无线网络技术深度结合，催生了可计算ＲＦＩＤ、嵌入式传感网等新兴领域．这些系统

由大量廉价的节点组成，应用前景广泛．在传统设计中，这些系统通常是根据应用定制的．根据应用定制的系统具

有开发简便、运行高效等优点，但不适合未来大规模部署．这是因为如果这些系统跟应用密切绑定、难以更新，那么

系统一经部署就难以更新其软件，从而阻碍了软件创新的进程．软件定义的思想可以有效解决该问题．当前，软件

定义网络成为计算机网络中一个热门的研究领域．传感器网络的软件设计与因特网的软件设计存在诸多差异，其

最大的差异在于，传感器网络主要以信息的采集为核心，而因特网主要以信息的传输为核心．此外，传感器节点还

具有体积小、电池续航能力有限、价格低廉等特点．文中主要调研了设计软件定义传感器网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄ

ＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＳＤＳＮｓ）架构的相关工作，列举了在设计一个通用、高效的软件定义传感器网络架构时可能遇到

的挑战，并回顾了一些有用的技术．这些技术有的来自于现有方案，有的能够直接被用来解决一部分挑战．此外，文

中还从软件定义功能的角度，进一步地对目前通用、高效的软件定义传感器网络架构及其采用的技术进行了分类．

我们认为，软件定义传感器网络架构将在已部署的网络中起到至关重要的作用，并带来一场新的技术变革．

关键词　软件定义网络；无线传感器网络；重编程；网络架构；软件定义测量；物联网；信息物理融会系统
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ｍｉｎｇｍｏｄｅｌ．Ｉｎｔｈｅｆｕｔｕｒｅ，ｗｅｂｅｌｉｅｖｅｔｈａｔａｗｅｌｌｄｅｓｉｇｎｅｄｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｓｅｎｓｏｒｎｅｔｗｏｒｋ
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ｔｅｃｈｎｉｃａｌｉｎｎｏｖａｔｉｏｎｓ．

犓犲狔狑狅狉犱狊　 ｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋ；ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ；ｒｅｐｒｏｇｒａｍｍｉｎｇ；ｎｅｔｗｏｒｋ

ａｒｃｈｉｔｅｃｔｕｒｅ；ｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｍｅａｓｕｒｅｍｅｎｔ；ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ；ＣｙｂｅｒＰｈｙｓｉｃａｌＳｙｓｔｅｍ

１　引　言

近年来，基于嵌入式系统与无线网络系统深度

融合的技术，受到了广泛的关注，这些技术包括可

计算射频标签（ＣｏｍｐｕｔａｔｉｏｎａｌＲＦＩＤ）、传感器网络

（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮｓ）等．这些由微型

嵌入式芯片、低功耗无线设备和各种传感器组成的

系统，正以空前的规模和密度部署在我们的生活中，

催生了对新一代监测、控制软件的需求．由于资源的

限制，这些系统一般被用在特定的应用中．正如早期

对传感器网络的定义那样：

“传感器网络是面向特定应用的．传统的网络在

设计初期就考虑到了在不同应用中的通用性，但我

们有理由相信传感器网络更加适用于某些特定的场

景．比如，传感数据的融合、缓存或者请求转发．这与

传统网络中的点对点通信有着显著的不同［１］．”

面向特定应用的系统虽然开发代价低且性能良

好，但它们并不适合在将来广泛的部署．试想在不远

的未来，我们的周围遍布着大量的智能传感器，但它

们只能在特定的应用中使用．这时，一旦软件需要升

级，我们将要花费大量的时间去更新数量庞大的智

能传感器，这无疑对技术的革新造成了巨大的阻碍．

无独有偶，当前的因特网也面临着类似的困境．因此，

软件定义的概念受到了广泛的关注．基于这一架构，

软件的设计将更加灵活，应用的升级将更加简单．

在因特网领域，软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄ

Ｎｅｔｗｏｒｋｓ）已经是一个受关注的话题．Ｇａｒｔｎｅｒ公司

把软件定义一切（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＥｖｅｒｙｔｈｉｎｇ）列

为２０１５年十大技术趋势之一①．软件定义网络将数

据层与控制层分离，路由器与交换机只需要依据控

０８７１ 计　　算　　机　　学　　报 ２０１７年
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制层的规则进行数据包的转发，使整个网络变得更

加灵活可控．ＯｐｅｎＦｌｏｗ
［２］是应用最广泛的软件定义

网络协议，其提供了一系列的规范．Ｌｉｕ等人
［３］对软

件定义网络及ＯｐｅｎＦｌｏｗ中的重要概念、应用场景、

语言抽象、安全问题、在光纤网络中的实现等都做了

归纳及阐述．随着传感器网络变成一个越来越重要

的平台，软件定义传感器网络也成为了研究热点［４］．

软件定义传感器网络是指运用了软件定义技术

进行感知、路由、测量等任务的新型传感器网络．软

件定义传感器网络和传统软件定义网络既有联系也

有区别．传统的软件定义网络技术关注信息的传输，

主要研究软件定义路由．由于传感器网络还需进行

数据感知，软件定义传感器网络除了关注软件定义

路由以外，同时也要关注软件定义感知等其他方面．

和传统传感器网络相比，我们总结的软件定义传感

器网络优势如下：

（１）资源的充分利用．一个公共的传感器平台

可被用于不同的应用场景中．

（２）简易的配置和管理．系统管理员可以在网

络部署后动态地配置系统．

（３）快速的更新．从长远来看，一个好的软件定

义传感器网络构架可以让系统快速的更新以满足未

来的需求．

（４）快速的技术革新．软件定义传感器网络能

够加速软件的部署和测试，从而加速技术的革新．

本文调研了现有的软件定义传感器网络架构的

设计．传感器网络与因特网的软件设计存在诸多差

异，其最大的差异在于传感器网络主要以信息的采

集为核心，而因特网主要以信息的传输为核心．此

外，传感器节点还具有体积小、电池续航能力有限、

价格低廉等特点．本文列举了在设计一个通用、高效

的软件定义传感器网络架构时可能遇到的挑战，并

回顾了一些关键的技术．这些技术有的来自于现有

方案，有的能够直接被用来解决一部分挑战．此外，

本文还从软件定义功能的角度，进一步地对目前通

用、高效的软件定义传感器网络架构及其采用的技

术进行了分类．

２　软件定义传感器网络架构

最近几年，研究者提出了多种有关软件定义传

感器网络的方案．Ｚｅｎｇ等人
［５］提出了“感知即服务”

（ＳｅｎｓｉｎｇａｓａＳｅｒｖｉｃｅ）架构．在这种架构中，系统管

理员可以基于无线重编程技术，按需对传感器网络

中部分节点进行重编程，部署指定的应用．在其他几

种方案中［６９］，软件定义传感器网络的架构与软件定

义因特网的架构是类似的．如图１所示的软件定义

传感器网络架构，最上层为应用层；中间层为逻辑控

制层，主要根据类ＯｐｅｎＦｌｏｗ协议与下层节点通信、

分发指令；下层为包含传感器节点的数据转发层，

每个传感器节点都有一个类ＯｐｅｎＦｌｏｗ流表（Ｆｌｏｗ

Ｔａｂｌｅ）的抽象，它们根据逻辑控制层发来的指令配

置流表中的行为（Ａｃｔｉｏｎ），根据收到的数据包匹配

流表中对应的行为，从而执行相应的操作．

图１　软件定义传感器网络架构

在中间层的逻辑控制层中，控制器将与各传感

器节点建立连接，并传输控制指令．在传统的Ｏｐｅｎ

Ｆｌｏｗ协议中，控制器与交换机之间使用ＴＣＰ／ＩＰ协

议建立连接．这种做法对于不使用ＩＰ地址的传感器

网络来说并不适用．在传统的传感器网络研究中，已

经有许多关于传输协议设计方面的研究①．Ｇａｎｔｅ等

人［１０］认为，软件定义网络中的逻辑控制层是软件定

义网络的精华所在．因为逻辑控制层拥有全局网络

的整体视图，从而能让网络管理员做出更优的传感

器网络资源管理与配置．因此，Ｇａｎｔｅ等人设计了一

种新型的基于软件定义传感器网络范式的基站架

构，以解决传统传感器网络中的资源管理问题（如传

感器节点的移动、定位等）．

在下层的数据转发层中，数据包以数据流为单

位进行处理．一个数据流是指用户定义的一组具有

相同性质的数据包，这些性质由流表中的匹配规则

来指定．例如，流表中某一项的匹配规则为“源节点

ＺｉｇＢｅｅ地址为０ｘ７９６Ｆ”，匹配该规则的所有数据包

被当作同一个数据流，并被赋予相同的行为．该行为

也在同一条流表项定义，例如，“丢弃该包”．

基于软件定义传感器网络的架构可以在同构网

１８７１８期 董 玮等：面向软件定义架构的无线传感器网络
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络中实现．在同构网络中，一般有两种节点：具有转

发功能的普通节点和具有向普通节点发出执行命令

的控制节点．开发者可以依据ＡＰＩ文档实现与控制

节点的交互．

ＧｒｅｅｎＯｒｂｓ
［１１］（绿野千传）是一种典型的同构传

感器网络，该网络包含数百个传感器节点以及一个

公共汇聚点．在此类场景中，汇聚节点一般是控制节

点，而其他节点一般是转发节点．大部分传感器网络

是以多跳的方式通信的，在规模较小的传感器网络

中，一般利用单一汇聚节点向其他节点发送控制命

令的方式搜集数据．但对于大规模传感器网络而言，

此类部署方案通常会导致较大的通信开销．

为了解决这个问题，可以采用多个控制节点分

布式部署的方案．如图２所示的多个控制节点的软

件定义传感器网络架构中，黑色节点代表控制节点，

白色节点代表普通节点．每个普通节点选择最近的

控制节点通信，从而减少逻辑控制层的通信开销．在

这样的架构中，每个控制节点都有各自的网络逻辑

视图，为了使不同的控制节点能够协同工作，维持这

些控制节点中网络逻辑视图的一致性是十分重要的．

图２　多个控制节点的软件定义传感器网络架构

（黑色节点代表控制节点，白色节点代表普通节点）

由于控制节点要执行比普通节点更复杂的功能

（例如，存储网络拓扑图、响应来自普通节点的请求

等），软件定义传感器网络可以使用计算能力更强的

节点作为控制节点，称为“主节点”［１２］．在这样一个

由异构节点组成的分层架构中，主节点层可以实现

多节点的数据融合和多节点的应用逻辑等功能，既

简化了应用开发流程，又提高了软件复用率．

根据网络本身架构不同，软件定义传感器网络

的部署可以采取不同的方案．接下来将给出软件定

义传感器网络进行实际应用时所存在的挑战以及关

键技术．

３　挑战及关键技术

现在已经有许多软件定义传感器网络架构的设

计，但大都停留于原型程序，或规模有限的测试系

统．一般来说，高效与通用二者不可兼得．例如，近几

年来吸引了众多研究者注意的重编程技术，可以对

网络中节点的程序进行代码级更新，达到很好的通

用性．但由于它巨大的开销和不可靠性，很难直接应

用于现有的网络中．另一方面，为了减少软件定义传

感器网络的开销，许多方案仅将目标限定在软件定

义路由，忽视了软件定义感知、软件定义测量等其他

方面的功能，因此通用性不佳．

如表１所示，设计一个通用、高效的软件定义传

感器网络，面临以下５项关键挑战：通用的软件定义

架构、资源的有效分配、快速更新与实时控制、一致

性以及安全性．其中，面向传感器网络设计一个通用

的软件定义架构尤为重要，它是基于软件定义的思

想创建上层应用的基础．资源的有效分配、快速更新

与实时控制以及一致性是具体实现软件定义传感器

网络时面临的三项关键挑战．安全性的挑战在传统

的传感器网络和软件定义网络中就已存在，然而，如

何在软件定义的传感器网络中设计一个安全、轻量

的系统仍然是一个开放性的问题．现有工作分别对

这些挑战有一定程度上的解决，然而在某些场景中

并不适用．本节系统总结了一些关键技术以应对不

同的挑战．

表１　挑战及关键技术

挑战 关键技术

通用的软件定义架构
系统抽象、虚拟化、动态链接和

加载、动态代码注入

资源的有效分配 能量最小化、混合整数线性规划

快速更新与实时控制
连通支配集计算、有利干涉、流

水线传输机制

一致性 两阶段更新

安全性
Ｍｅｒｋｌｅ散列树、可信基随机阈值

限速检测算法、最大熵检测算法

３１　通用的软件定义架构

挑战

现在已有许多方案实现了不同的软件定义功

能．那么，如何设计一个通用的、开销最小的架构，以

支持不同的软件定义功能？

关键技术

系统抽象技术是软件定义架构中的关键技术，

现有方案已经实现了不同层次的抽象．软件定义路

由实现了逻辑控制层与普通节点层之间的抽象．普

通节点中的程序根据流表中的条目，执行不同的路

由任务，网络管理员通过修改流表的参数来动态的

配置不同的路由策略．例如表２所示的一个简单流

表，在软件定义传感网络中作为数据转发的依据．当
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普通节点收到的数据包满足匹配规则（Ｍａｔｃｈｉｎｇ

Ｒｕｌｅ）时传感器节点将对其执行特定的行为（Ａｃ

ｔｉｏｎ）．在匹配规则中，字段Ｏｐｅｒａｔｏｒ（Ｏｐ．）指定关系

操作符，字段Ｏｆｆｓｅｔ与Ｓｉｚｅ指定要匹配的数据起始

字节及大小，字段Ｖａｌ．为要满足的值；在行为中，类

型字段（Ｔｙｐｅ）指定对满足条件的数据包要执行的

操作类型．例如第一条规则表示，如果数据包起始节

点（第２～３字节的值）为犃，则将其转发到节点犇．

表２　软件定义传感器网络流表示例

匹配规则

Ｏｐ． Ｓｉｚｅ Ｏｆｆｓｅｔ Ｖａｌ．

行为

Ｔｙｐｅ Ｏｆｆｓｅｔ． Ｖａｌ．

＝ ２ ２ 犃 Ｆｏｒｗａｒｄ ０ 犇

ＤＴ（ＤｅｃｌａｒａｔｉｖｅＴｒａｃｅｐｏｉｎｔｓ）
［１３］和Ｄｙｌｏｇ

［１４］实

现了对运行在普通节点上进行系统调试的抽象，它

们将特殊的程序（跟踪点或日志记录语句）注入到原

始程序中，以动态地执行预设的任务．此外，如果将

整个系统（包括数据段和代码段）抽象成模块，利用

动态装载器更新该模块，就实现了整个系统层次的

动态更新．

为了实现以上所述的抽象技术，可以使用以下

的方法：

（１）虚拟化技术．虚拟化技术是一种用于改变

传感器网络功能的常用方法．通常来说，在虚拟机上

运行的程序代码比在物理机上运行的程序代码（本

地代码）要更为紧凑．因此，虚拟机通常应用于有频

繁重编程需求的传感器网络．大多数传感器网络的

虚拟机为了适应不同的应用程序而被设计成了高度

可配置的系统．

虚拟机可以设计成通用的，如 ＭａｇｎｅｔＯＳ
［１５］、

ＣｏｎｔｉｋｉＯＳ① 等．为了能在资源受限的传感器上运

行，Ｊａｖａ类通常存储在闪存芯片的只读存储器

（ＲＯＭ）上，而不是随机访问内存（ＲＡＭ）上．Ｊａｖａ程

序可以通过声明原生（Ｎａｔｉｖｅ）Ｊａｖａ函数来调用原生

代码，从而提高运行时的效率．

虚拟机也可以设计成面向特定应用的．比如，

Ｍａｔé
［１６］是一个运行在 ＴｉｎｙＯＳ

［１７］系统上基于虚拟

机架构的中间件层．一般来说，Ｍａｔé将代码划分为

２４个指令大小的块，对于更大的程序，Ｍａｔé将其划

分为以子程序为单位的块（子程序个数限制为４）．

进程间的通信使用类似于 ＴｉｎｙＯＳ的消息传递机

制．目前，Ｍａｔé目标语言仅支持汇编语言或字节码．

（２）动态链接和加载技术．模块化操作系统为

代码的执行或加载提供了动态链接器或加载器．一

个可加载的模块包含了程序的代码，程序代码中通

常包含指向系统函数或变量的引用．在执行前，这些

引用必须事先修正为函数或变量的物理地址，这个

过程称为链接．

ＳＯＳ
［１８］、ＣｏｎｔｉｋｉＯＳ①和ＦｌｅｘＣｕｐ

［１９］都提供了

对动态加载技术的支持，在这些系统中，独立的模块

可以被动态加载到传感器节点上．例如，在Ｃｏｎｔｉｋｉ

ＯＳ中，应用程序使用预链接的二进制模块来进行

动态加载．在编译ＣｏｎｔｉｋｉＯＳ系统内核时，编译器

将生成一个映射文件，包含系统内核中所有全局可

见的函数和变量与其地址之间的映射．之后，应用程

序利用该映射预链接ＣｏｎｔｉｋｉＯＳ模块．模块中的机

器码不仅包含指向系统函数或变量的引用，而且包

含指向模块内函数或变量的引用．函数的物理地址

将根据加载时的内存地址发生变化．因此，引用的地

址必须更新为模块加载时函数或变量的物理地址，

更新这些引用的过程称为重定位．

当对一个模块进行链接和重定位时，程序加载

器从代码执行的地方将链接及重定位后的本地代码

复制到内存中．具体来说，可加载模块的标准格式是

为３２位或６４位的ＰＣ或工作站设计的（例如ＥＬＦ

（ＥｘｅｃｕｔａｂｌｅａｎｄＬｉｎｋｉｎｇＦｏｒｍａｔ）文件格式），对于

８位或１６位的目标传感系统，ＥＬＦ格式中字段的高

１６位未被使用，增加了不必要的开销．ＥＬＦ文件不

仅包括程序代码和数据，还包括其他附加信息，如符

号表（ＳｙｍｂｏｌＴａｂｌｅ）、所有外部未解析符号名以及

重定向表．同时，链接和重定位过程通常非常复杂，

会增加模块加载时的开销．因此，研究者们提出了多

种优化方法，进一步减小ＥＬＦ文件大小的方法，提

高代码加载效率．

Ｄｕｎｋｅｌｓ等人
［２０］设计了 ＣＥＬＦ格式（Ｃｏｍｐａｃｔ

ＥＬＦ）来替代ＥＬＦ格式．ＣＥＬＦ文件包含了与ＥＬＦ

文件相同的内容，但用８位或１６位的数据类型来表

示，大大减少了文件大小，通常是相应ＥＬＦ文件大

小的一半．

（３）动态代码注入技术．动态代码注入允许用

户在程序运行时将代码注入到原始程序中．动态代

码不是通过加载来执行，而是通过特殊的方法，如

Ｔｒａｍｐｏｌｉｎｅ
［２１］．其中，应特别关注以下问题：如何引

导程序执行注入的代码、如何处理指令覆盖、如何在

注入代码执行完后将控制权交回给原始程序．

Ｔｒａｍｐｏｌｉｎｅ
［２１］是一种典型的动态代码注入技

术．其中，Ｔｒａｍｐｏｌｉｎｅ指的是一小段用于启动其他
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程序的代码．当 Ｔｒａｍｐｏｌｉｎｅ被注入到目标程序中

后，源程序部分指令被覆盖，同时目标程序会被

Ｔｒａｍｐｏｌｉｎｅ重定向到一段补丁（Ｐａｔｃｈ）程序中执

行，执行完成后，接着执行被覆盖的指令并返回原始

程序．

总结

在软件定义传感器网络中设计一个通用、低开

销的架构的核心问题，在于对软件定义功能的抽象

及实现．现有的对于软件定义传感器网络的研究集

中在软件定义路由上，通过借鉴软件定义网络中的

流表实现了对路由任务的抽象．而对于软件定义感

知、软件定义测量等其他功能的实现，我们可以从传

感器网络中的其它通用技术中获得启示，将功能程

序抽象为模块，通过动态链接和加载，动态代码注入

等技术，在系统运行时，动态修改传感器网络的功

能．然而动态链接和加载通常带来很大的通信开销

与存储开销，动态代码注入需要特殊组件的支持，如

何运用和改进这些技术以满足传感器节点低开销的

需求，值得更进一步的研究．

３２　资源的有效分配

挑战

借助软件定义的架构，用户可以根据上层应用

的需求（如感知的质量、能耗的均衡等）动态地分配

网络资源．那么，如何分配网络资源，才能更好地满

足用户需求呢？

关键技术

在一个优化资源分配的问题中，目标函数通常

是一个最小化开销函数，或者是一个最大化收益函

数．例如，Ｚｅｎｇ等人
［２２］在保证了感知质量的情况

下，考虑了软件定义传感器网络中的能量最小化问

题．一个给定的感知任务通常需要多个节点达到某

一特定的感知质量（如覆盖率）．Ｚｅｎｇ等人考虑了三

种与服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，ＱｏＳ）相关的问

题：传感器的激活，任务的映射，以及感知程序的调

度．此外，在利用软件定义架构进行灵活设计的同

时，还应当把实现软件定义架构时所造成的能量损

耗，资源占用计算在内，以保证网络的正常运行．

Ｚｅｎｇ等人
［２２］将该感知质量问题形式化成了一

个混合整数二次规划（ＭｉｘｅｄＩｎｔｅｇｅｒＱｕａｄｒａｔｉｃ

Ｐｒｏｇｒａｍ，ＭＩＱＰ）问题，该问题可以通过线性化转化

为一个有着较低计算复杂度的混合整数线性规划

（ＭｉｘｅｄＩｎｔｅｇｅｒＬｉｎｅａｒＰｒｏｇｒａｍ，ＭＩＬＰ）问题．其

中，传感器网络覆盖率、可调度性、存储空间等都做

为该问题的约束条件．通过求解这个问题，Ｚｅｎｇ等

人能够得到一个满足用户需求的资源分配方案．该

方案在多任务的软件定义传感器网络中，在同时考

虑了网络可调度性和质量保证的条件下，是第一个

对能量最小化问题的研究．该研究还针对两类网络

动态性的问题提出了在线算法．一类是由于网络操

作，部署新应用时产生的动态性；另一类是网络节点

的变化产生的动态性，例如能量耗尽导致的节点移

除，或是新的节点加入．

传感器网络中的资源、能耗、计算能力、数据冗

余性、应用本身等之间具有很强的相关性．在传感器

网络的负载均衡路由算法［２３２４］中，每条链路的能量

消耗被建模成链路的权重．通过最小化路由链路的

总权重，就能构建出最优的路由树．然而，在软件定

义传感器网络中，随着应用的更新，不同链路的能量

消耗是动态变化的，传统的负载均衡路由算法因而

不能求解出最优树，限制了在环境动态变化中的适

应性．

Ｈｕａｎｇ等人
［２５］提出了基于强化学习机制的冗

余数据过滤技术和负载均衡路由技术，以提高能量

的利用率以及对环境变化的适应能力．计算复杂性

高的数据融合和路由管理集中在控制层，数据转发

层仅处理计算复杂性低的算法．控制层运行着强化

学习机制．节点与应用之间的交互（惩罚或奖励）事

件被用来更新强化学习的参数，从而提高系统在复

杂动态环境中的节能机制的自适应性．此外，基于时

间序列预测的自回归滑动平均模型，能够挖掘传输

数据流中表现出周期性的冗余数据，从而为冗余过

滤提供可能．基于强化学习机制的冗余数据过滤技

术和能够适应环境变化的负载均衡路由技术让传感

器网络中的资源得到了有效的利用．在该项研究中，

作者实现了系统原型，并通过实验结果表明在保障

ＱｏＳ的情况下，该原型降低了能耗，提高了网络的

自适应性．

由于传感器节点中有限的电池容量，节能始终

是传感器网络面临的重要问题之一．传感器网络中

变化频繁的拓扑和更新频繁的路由表导致传感器网

络的能量消耗明显．传统的路由协议设计方案也试

图针对拓扑变化频繁的情况尽可能减少能源消耗．

而在软件定义传感器网络中，数据层与控制层分离，

使得数据层的传感器节点只保留转发的任务，不需

要路由决策，从而减少了能耗［２６］．

总结

传感器节点的资源有限，在追求能量最小化的

同时，还应满足用户对于数据感知的需求．Ｚｅｎｇ等

人［２２］的工作是第一个针对软件定义传感器网络的，

在保证传感器节点的可调度性和感知数据质量的前
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提下，对能量最小化问题的研究．基于软件定义传感

器网络中控制层和数据层分离的特点，Ｈｕａｎｇ等

人［２５］通过将数据层的复杂计算操作转移到计算能

力更强、资源更丰富的控制层，对冗余数据进行过滤

等方式，也能大幅减少数据层中普通传感器节点能

量的消耗．然而，部署过多计算能力更强、资源更丰

富的控制层节点会产生较大的资金开支，且会引入

较大的通信开销．因此，如何在给定的传感器网络拓

扑下，在适当的位置配置适当数量的控制层节点，以

最小化资金开支与通信开销，是一个值得未来深入

研究的问题．

３３　快速更新与实时控制

挑战

由于资源的限制，控制消息和数据消息的传输

使用了相同的信道，这就可能引发冲突、拥塞或者干

扰．因此，如何实现实时、可靠的带宽内控制也是一

个亟待解决的问题．

关键技术

正如前文所述，在一个典型的软件定义传感器

网络中，有两种类型的节点：控制节点和普通节点．

拓扑构建的目标是设计一个部署控制节点的方案，

在保证控制节点和普通节点的通信的情况下最小化

部署成本．

现有的拓扑算法已经能有效的解决此问题．比

如，在连通支配集（ＣｏｎｎｅｃｔｅｄＤｏｍｉｎａｔｉｎｇＳｅｔ，ＣＤＳ）

规划中，需要找到一个最小的节点集合（控制节点）

以满足：连通支配集是互连的；非连通支配集的节点

直接连向连通支配集节点．因为控制节点和普通节

点之间的距离是有边界的，所以可以更容易的获得

快速可靠的控制．

还有一些方案使用分布式算法选择连通支配集

节点．Ｃｈｅｎｇ等人
［２７］提出了一种单领导节点的算

法，初始时所有节点都打上白色、非激活的标签．算

法开始时，领导节点首先将自己标记成黑色，成为支

配节点．由领导节点开始，其他节点按如下规则进

行：如果一个白色节点的某一邻居节点是支配节点，

该白色节点将自己标记成灰色节点，即成为被支配

节点；如果一个非激活的白色节点的某一邻居节点

是被支配节点，该白色节点将自己转变成激活状态，

颜色仍然保持白色．拥有最大的实际度数（白色邻居

的数量）的激活节点竞争成为支配节点，同时，为了

保证连通性，竞争成功的节点的灰色父节点标记成

黑色，成为支配节点．最后，所有的黑色叶子节点转

变成灰色，成为被支配节点．当所有节点都标记成黑

色或者灰色，且所有黑色节点能够构成连通支配集

时，算法停止．该方法解决了分布式传感器网络中选

择连通支配集节点的问题．

在拓扑构建的同时，还需要保证控制器与传感

节点间的通信必须是快速和可靠的．传统方法通过

使用三次握手机制来实现可靠性．接收到最新数据

的节点发送广播表明其已收到的数据．其他节点如

果不具有该新数据，则对广播节点进行请求．然后广

播节点将根据收到的请求发送新数据到其他节点．

最终，所有的网络节点将收到新数据．

这种方法是可靠的，但并不快速．近年来，有

很多研究工作致力于低功率无线电的有利干扰

（ＣｏｎｓｔｒｕｃｔｉｖｅＩｎｔｅｒｆｅｒｅｎｃｅ，ＣＩ）．在传统的无线通信

中，多个发送者同时发送数据会造成互相干扰，导致

接收者无法正确解码．而在ＣＩ技术中，多个发送者

几乎同时（时间间隔小于０．５μｓ）发送（或转发）相同

内容的数据．在这种情况下，多个发送者发送的数据

在接收者处相互叠加，不但没有造成干扰，反而增强

了被正确接收的概率，这也是该技术被称为有利干

扰的原因．Ｇｌｏｓｓｙ
［２８］首先在网络洪泛中实现和验证

了ＣＩ技术．

ＬＷＢ
［２９］（ＬｏｗｐｏｗｅｒＷｉｒｅｌｅｓｓＢｕｓ）进一步将

多跳低功耗无线网络转化成类似共享总线的架构，

其中任意节点都是数据的接收者．ＬＷＢ将所有通信

需求映射到快速Ｇｌｏｓｓｙ洪泛上，并全局的调度每一

个Ｇｌｏｓｓｙ洪泛．每个 Ｇｌｏｓｓｙ洪泛负责将数据包从

一个节点发送到其他所有节点．

另一种提高消息分发速度的机制为流水线发包

机制（ＰＩＰ）
［３０］．Ｒａｍａｎ等人提出的ＰＩＰ采用流水线

机制在同一条路径上使用不同信道传输大量数据．

ＰＩＰ利用信道多样性来避免自干扰，每个转发节点

都使用不同的接收信道．流水线机制的关键在于，在

任何时间，转发节点都在发送或接收数据包，使其能

够达到最大的时间利用率．

进一步地，可以将Ｇｌｏｓｓｙ与ＰＩＰ结合起来，在

消除信道冲突的同时，最大化时间利用率．如图３所

示，基于Ｇｌｏｓｓｙ的ＣＩ技术和ＰＩＰ的流水线机制，可

以将包的传递构建成一棵传播树．一个包被同一层

的节点同时转发；同时，多个数据包能被不同层的节

点使用不同信道并行传输．在每个时间槽（即一个包

的传输时间），所有收到的包沿着树形结构传到下一

层，即从父节点传到子节点．

Ｓｐｌａｓｈ
［３１］为最近的结合ＣＩ技术与流水线机制

的数据分发协议．Ｓｐｌａｓｈ将数据对象多次传输，并

依赖于本地的恢复机制来获得高可靠性．在最初的

两轮分发中，Ｓｐｌａｓｈ将数据对象发送两次．在第三
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图３　基于ＣＩ技术和流水线构建的流水线树
［３２］

（图中Ｐ１和Ｐ２分别代表第一个包和第二个包）

轮中，传输异或编码（ＸＯＲｅｎｃｏｄｅｄ）的数据包．每个

编码后的数据包为２０个随机选择的原始数据包的

线性组合．当一个节点收到一个编码后的数据包，并

且已经收到用于编码该数据包的其它１９个数据包，

那么它可以恢复出其余一个丢失的原始数据包．

在快速流水线分发之后，本地恢复策略开始执行．节

点通过ＣＳＭＡ／ＣＡ（ＣａｒｒｉｅｒＳｅｎｓｅＭｕｌｔｉｐｌｅＡｃｃｅｓｓ

ｗｉｔｈＣｏｌｌｉｓｉｏｎＡｖｏｉｄａｎｃｅ）载波侦听多路访问协议

向其邻居节点请求丢失的数据包．

Ｐａｎｄｏ
［３２］在此基础上引入了喷泉码（Ｆｏｕｎｔａｉｎ

Ｃｏｄｅ），将需要分发的数据利用喷泉码机制编码为

多个数据包，每个数据包携带不同的信息，一旦节点

累积收到足够数目的数据包即可解码出原始数据．

在这种机制下，重传的数据包不需要是丢失的特定

数据包，而可以是任意新编码的数据包，提高了数据

分发的效率及可靠性．

总结

如何实现实时、可靠的带宽内控制，关键在于如

何部署控制节点，以及如何将控制消息快速、可靠地

从控制节点分发到普通传感节点上．对于前者，现有

的拓扑算法已经能够有效的解决，如连通支配集规

划等．对于后者，在传统传感器网络中一直是研究热

点并有很多已有工作值得借鉴．为了提高数据分发

的可靠性，Ｇｌｏｓｓｙ
［２８］利用了ＣＩ技术来分发数据，证

明了ＣＩ技术能消除不必要的信道竞争，并提高了分

发效率．另一工作ＰＩＰ
［３０］采用流水线机制进行多信

道通信，使得多跳路径中的相邻链接能同时通信，大

大提高了数据分发速率．Ｓｐｌａｓｈ
［３１］结合了ＣＩ技术

与流水线机制，使得数据在快速并行的流水线上分

发，极大地提高了信道利用率．然而，由于同时发送

数据的节点数目增多，ＣＩ技术的可靠性受到很大影

响，并且不同节点不同信道的通信质量都各不相同，

使得数据分发的可靠性缺乏保障．Ｐａｎｄｏ
［３２］引入了

喷泉码机制提高了数据分发的可靠性，实现了无竞

争的流水线．与传统传感器网络不同，软件定义传感

器网络有多个控制节点，各自负责一片区域内的控

制消息分发，边界节点有可能收到来自多个不同控

制节点的消息，如何消除干扰提高边界节点的可靠

性有待研究．此外，引入喷泉码机制在提高可靠性的

同时，也增加了编解码的开销．如何在实现快速可靠

的同时，有效控制节点资源开销也值得进一步研究．

３４　一致性

挑战

一致性问题有两类．一类是在有多个控制节点

的情况下，如何保证每个控制节点的逻辑视图的一

致性；另一类是如何保证不同版本的网络配置的一

致性．为了保证网络的功能能够正常运行，维护网络

中控制节点的逻辑视图的一致性，以及不同版本的

网络配置之间的一致性是非常重要的．

关键技术

在因特网中，更新的错误通常由于中间件的错

误配置所导致．这个问题也存在于传感器网络中．为

解决该问题，一致性更新成为了软件定义网络中的

热门研究话题．

最初，ＯｐｅｎＦｌｏｗ
［２］的设计与实现基于网络中仅

含有一个控制器的情况，然而，随着部署ＯｐｅｎＦｌｏｗ

网络规模的增加，只依靠单个控制器已经不可行．原

因有三，其一，大幅增加的网络吞吐量使得单个中心

控制节点无法承受；其二，更多的节点由于地理距离

的原因将遭受更大的网络延迟；其三，单个控制器的

计算能力有限，无法同时满足庞大网络节点的数据

处理需求．因此，ＯｐｅｎＦｌｏｗ不得不引入含有多个控

制器的软件定义网络．

多个控制器的软件定义网络中，每个控制节点

都有全网的逻辑视图，为了使不同的控制节点能够

协同工作，保持这些控制节点的一致性是十分重要

的．ＨｙｐｅｒＦｌｏｗ
［３３］是一个基于ＯｐｅｎＦｌｏｗ的分布式

事件驱动的控制层，它保证了控制层中控制节点逻

辑视图的一致性．当某个控制节点状态改变时，可以

６８７１ 计　　算　　机　　学　　报 ２０１７年

《
 计

 算
 机

 学
 报

 》



发布一个状态改变的事件，其他的控制节点收到事

件后，通过重现事件来更新状态，达到逻辑视图的一

致．ＨｙｐｅｒＦｌｏｗ在逻辑上是集中的，但是物理上是

分布式的．这让整个网络保持了一致性，并且有更好

的可扩展性．

为了建立当前网络状态的逻辑视图，ＳＤＮ

ＷＩＳＥ
［９］提出了一种拓扑管理层．拓扑管理层可以访

问所有协议层提供的应用程序接口（Ａｐｐｌｉｃａｔｉｏｎ

Ｉｎｔｅｒｆａｃｅ，ＡＰＩ），从而控制所有协议层的行为，实现

跨层的操作．拓扑管理层首先收集每个节点的状态

信息，例如，拓扑相关信息、剩余能量信息、链路的信

噪比信息等，然后把信息发送给控制节点，形成整个

网络的逻辑视图．

Ｒｅｉｔｂｌａｔｔ等人
［３４］提出了一致性网络更新的概

念，即在更新网络配置时，必须保证网络配置前后功

能的一致性．在他们的方案中，核心目标是保证数据

包级别的一致性．即每个经过该网络中的数据包都

被一种全局的网络配置处理．当网络更新发生时，在

该网络中的所有数据包，或者使用此次网络更新之

前的配置，或者使用此次网络更新之后的配置，不存

在两者混合的情况．而在原子更新机制中，所有交换

机同时更新网络配置，这种方式容易产生多种网络

配置混合的数据包，它们最终会被丢弃或者被发送

至一个错误的目标．

为了确保数据包级别的一致性，Ｒｅｉｔｂｌａｔｔ等人

提出了一种两阶段更新机制．在这种机制中，每个数

据包中的特定标志位（如ＶＬＡＮ标志位）都记录了

一个版本号．为了将网络配置更新到下一个版本，它

首先更改在网络边界上交换机的配置，以实现只允

许通过记录有下一个版本号的数据包的交换机放在

网络中．接着，当该网络中不再含有上一个版本的数

据包后，它再恢复交换机的配置，以启用新版本的网

络配置．

总结

维护软件定义传感器网络中逻辑视图和网络配

置的一致性，是使得网络功能得以正常运行，实现多

个控制节点的协同工作的基础．对于逻辑视图的一

致性，现有的工作（如ＨｙｐｅｒＦｌｏｗ
［３３］等）已能在链路

质量稳定的因特网中较好的运行，然而这在链路质

量不稳定的无线传感器网络中是不适用的．对于网

络配置的一致性，现有工作（如两阶段更新机制［３４］）

虽然能够较好的实现网络配置的原子操作，排除中

间状态的数据流，然而每次更新时需要消耗大量的

时间排除网络内上一个版本的所有数据包，这在有

实时更新网络配置需求的传感器网络中是不适用

的．因此，在链路质量不稳定的网络中，如何设计能

够满足实时性需求的一致性网络配置更新系统，是

一个值得进一步研究的问题．

３５　安全性

挑战

在软件定义的传感器网络中，一个被破坏的程

序将会导致整个网络的中断．更进一步地，如果网络

中的程序被攻击者控制，这将对整个网络造成无法

预料的危害．因此，如何抵御攻击者对传感器网络的

攻击和控制是一个非常重要的问题．

关键技术

目前，在保证传感器网络中代码分发的安全性

方面，已有一些初步的方案，如：传感器网络中节点

认证分发程序的方案、在未来的家居传感器网络中

搭建异常检测系统（ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，

ＡＤＳ）的方案等．

利用软件定义的思想，传感器网络可以实现一

种更加直观的网络流量监控程序．控制节点通过编

程进行细粒度的数据包检测，从而监测经过转发节

点的网络流量．这些由控制节点定期收集的网络流

量数据，提供了一个实时集中的网络状态视图．借助

开放的应用程序接口，开发人员可以实现基于在线

学习模型的异常流量检测算法，从而自动和快速的

识别网络安全威胁［３５］．

基于 Ｍｅｒｋｌｅ
［３６］树的数字签名是一种提供认证

服务的方法．在数字签名阶段，一个数据包将被分成

若干子数据包，由不同节点向同一个目标节点发送，

每个子数据包的散列值将作为 Ｍｅｒｋｌｅ树的叶子节

点，非叶子节点的值由其两个子节点合并后的字符

串的散列值得到，依次向根节点方向计算之后，最终

得到的根节点的散列值被称为 ＭｅｒｋｌｅＲｏｏｔ
［３６］．在

验证阶段，我们首先从可信源处得到完整数据包的

ＭｅｒｋｌｅＲｏｏｔ，接着再从其他不可信源处接收子数据

包，构造 Ｍｅｒｋｌｅ树．将其他不可信源处得到的

ＭｅｒｋｌｅＲｏｏｔ与可信源处得到的进行对比，就能够

验证数据包是否被篡改．实际上，接收节点并不需要

等到所有的子数据包接收完毕后才开始验证完整

性，对于每一个到达的子数据包，只需向可信数据源

索要验证该子数据包所需的审计单元，即可验证该

子数据包是否完整［３７］．此种验证方式虽然能够迅速

的舍弃被破坏的子数据包并立即向发送方请求重传

该分块数据包，但同时也大大增加了可信源与传感

器节点之间的通信开销．因此，在实际场景中将根据

不同需求选择对应的验证方式．
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最近，安全解决方案提供商Ｒａｄｗａｒｅ提出了一

种在软件定义网络中实现抵御拒绝服务攻击的方

案：ＤｅｆｅｎｓｅＦｌｏｗＴＭ①．之后，该公司还提供了简化

且开源的版本：ＤｅｆｅｎｓｅＦｌｏｗ、Ｄｅｆｅｎｓｅ４Ａｌｌ和Ｏｐｅｎ

Ｄａｙｌｉｇｈｔ．在ＤｅｆｅｎｓｅＦｌｏｗ方案中，控制节点搜集网

络中流经转发节点的网络流量，通过与作为基准

的网络流量模式进行对比，发现潜在的ＤｏＳ（Ｄｅｎｉａｌ

ｏｆＳｅｒｖｉｃｅ）攻击．在检测到潜在的 ＤｏＳ攻击威胁

时，ＤｅｆｅｎｓｅＦｌｏｗ方案的网络流量分流机制会将可疑

流量重定向到专用网络流量过滤中心（运行了

ＲａｄｗａｒｅＤｅｆｅｎｓｅＰｒｏ的网络行为分析系统），执行细

粒度的网络流量检查、签名分析和威胁消除等操作．

可信基随机阈值限速检测算法（Ｔｈｒｅｓｈｏｌｄ

Ｒａｎｄｏｍ ＷａｌｋｗｉｔｈＣｒｅｄｉｔＢａｓｅｄＲａｔｅＬｉｍｉｔｉｎｇ，

ＴＲＷＣＢ）
［３８］是一种检测网络中主机是否受到蠕虫

病毒感染的技术，它的思想是：蠕虫病毒为了在网络

中迅速的扩散自己，会对全网进行连接请求测试，在

一个网络中，如果某个主机连接请求的失败次数远

大于其他主机，则认为这个主机受到了蠕虫病毒的

感染．具体地，对于每一个网络中的主机，ＴＲＷＣＢ

算法都维护了一个初始连接列表（即ＴＣＰＳＹＮ标

记），以表示它们还没有收到回复响应（即 ＳＹＮ

ＡＣＫ的响应）．当列表中维护的任何一个连接超过

了响应时间的阈值，或者收到了ＴＣＰ重置标记的响

应时，ＴＲＷＣＢ算法将该连接从维护的初始连接列

表中移除，并且增加当前主机的似然比（即增加了该

主机被认为是受到蠕虫感染的可能性）．另一方面，

当连接列表中的某一个连接收到了回复时，该主机

对应的似然比就降低（即增加了是正常主机的可能

性）．当某个主机的似然比超过了一定阈值时，这个

主机就会被认为受到了蠕虫病毒感染．

恶意流量限速算法［３９４０］是一种在主机端限制病

毒继续扩散的机制，它所基于的观察是：在病毒传播

的过程中，被感染的主机会在短时间内，试图连接到

许多不同的服务器．而未受感染的主机则更有可能

重复尝试连接到最近访问的相同服务器．每当有新

的连接请求时，主机会检查其请求是否来自于称为

“工作集”的列表，如果该请求属于该列表，主机正常

执行该请求；反之，则将该请求添加到称为“延迟集”

的列表中．每隔时间犱秒，主机都会从“延迟集”列

表中选择一个连接重新进行请求．然而，当发现“延

迟集”列表中的元素数量超过一定阈值时，则发出受

到病毒感染的警报．实际上，限速检测法限制了一定

时间内主机扫描全网主机的次数，如果超出阈值，则

认为该主机很有可能受到了攻击．

最大熵检测算法［４１］利用最大熵估计算法检测

网络中的异常数据包．首先，最大熵检测算法将网

络中所有的数据包分为２３４８类，并且利用最大熵

估计算法构造正常流量中每个数据包类的分布．

其中，数据包的分类从两个维度进行：数据包中包

含的消息类别和数据包的目标端口号．在该算法

中，数据包中包含的消息分为４种：ＴＣＰ、ＵＤＰ、

ＴＣＰＳＹＮ和ＴＣＰＲＳＴ．数据包中可包含的端口号有

５８７个．在检测阶段，最大熵检测算法将维护一个实

时更新的滑动窗口，该窗口记录了数据包类别的分

布情况．将滑动窗口中记录的数据包类别分布与预

先建立的正常流量的数据包类别分布进行比较，并

计算它们的犓犔值（ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒ）．当犓犔值超

过一定阈值时，发出受到攻击的警报．

ＮＥＴＡＤ
［４２］（ＮｅｔｗｏｒｋＴｒａｆｆｉｃＡｎｏｍａｌｙＤｅｔｅｃｔｏｒ）

是一种基于规则过滤的异常网络流量检测算法．许

多攻击者在攻击之前会对目标主机发送某些特定的

连接初始化数据包，因此，只需分析来源于某一个主

机最开始的几个连续的数据包，便足以分析此次通

信行为是否是恶意的．对于数据包中开始的４８个字

节，ＮＥＴＡＤ分别定义了４８种不同的属性．根据在

一定时间内统计的不同属性出现的频率和时间间

隔，ＮＥＴＡＤ赋予每种属性相应的分值．攻击者发送

的初始化数据包会包含某些特殊的字节，这些字节

在正常的网络流量中并不常见．因此，数据包头中出

现频率低的字节将赋予更高的值．如果某个数据

包的计算分值高于一定阈值，则认为该数据包是异

常的．

Ｍｅｈｄｉ等人
［３５］在基于ＮＯＸ的控制器中实现了

以上４种异常检测算法（即ＴＲＷＣＢ，恶意流量限速

算法，最大熵检测算法和 ＮＥＴＡＤ），并在包含真实

流量的数据集中测试了４种算法．该数据集来自于

部署在以下３个机器中所记录的网络流量：联网服

务供应商（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＩＳＰ）的边界路

由器、家庭网络路由器和在一间办公室的交换机．实

验结果表明，４种算法都不能在互联网服务供应商

边界路由中实现满意的异常检测结果，但是在家庭

路由器和办公室的交换机中拥有高精确度的异常检

测结果．

其中，对于ＴＣＰ端口扫描攻击的检测，ＴＲＷＣＢ

算法和基于主机的恶意流量限速算法的精度比另外

两种算法都要高，这是因为ＴＲＷＣＢ算法和恶意流
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量限速算法都是针对主机的检测算法，并且它们都

以异常连接请求的比例作为检测特征，这种方式特

别适用于ＴＣＰ端口扫描的攻击检测．

总结

在节点有限资源的情况下，如何有效抵御软件

定义传感器网络中的攻击仍然是一个开放性的问

题．对于已有方案而言，基于 Ｍｅｒｋｌｅ树的数字签名

方法虽然能够降低传感器网络中恶意数据分发的威

胁，然而，随着所需的签名数量随着验证数据的增多

呈指数级增长［３７］，这在资源有限的传感器节点中是

不切实际的．Ｍｅｈｄｉ等人验证的４种异常检测系统

虽然在软件定义网络中较为有效，但是在软件定义

的传感器网络中未必适用．比如，链路质量不稳定的

无线传输使得仅以链接是否保持来判断异常攻击是

不适用的，链路质量的估计也应当作为检测特征考

虑在内．

４　分　类

软件定义传感器网络相对于传统的传感器网络

具有一大优势，即能利用规则的分发与节点流表的

配置实现不同的软件定义功能．因此，本文从软件定

义功能的角度对现有的技术方案进行了分类．如表３

中所示，本文将现有的解决方案根据其功能分类为

表３　现有的解决方案

已有方案 功能 使用的技术

ＱＤｉｆｆ［４３］ 软件定义感知 动态链接与加载技术

Ｔｅｎｅｔ［１２］ 软件定义感知 虚拟机技术

Ｅｌｏｎ［４４］ 软件定义感知
动态链接与加载技术、应用组

件与系统组件［４５４７］分离技术

Ｓｅｎｓｏｒ

ＯｐｅｎＦｌｏｗ
［７］

软件定义路由 控制器与节点之间的接口设计

ＴｉｎｙＳＤＮ
［８］ 软件定义路由 控制器与节点之间的接口设计

ＳＤＮＷＩＳＥ［９］ 软件定义路由 状态机设计技术

Ｓｐｅｃｔｒｕｍ

Ｍｏｎｉｔｏｒｉｎｇ
［４８］

软件定义测量 频谱监控、硬件设计

ＯｐｅｎＳｋｅｔｃｈ
［４９］ 软件定义测量 三段式哈希管道、资源分配

ＴＰＰ［５０］ 软件定义测量
测量任务接口设计、支持测量

指令硬件设计

ＴｉｎｙＳＤＭ
［５１］ 软件定义测量

动态链接与加载技术、类 Ｃ语

言设计

Ｄｅｃｌａｒａｔｉｖｅ

Ｔｒａｃｅｐｏｉｎｔｓ
［１３］

软件定义调试 动态注入语言设计

Ｄｙｌｏｇ
［１４］ 软件定义调试

动态注入带宽内日志收集与同

步、调试功能［４５４６］抽象

Ｑｕａｎｔｏ［５６］ 软件定义调试 系统调用拦截技术

Ｄｅｌｕｇｅ
［５７］ 其他 启动引导器设计、可靠的分发技术

Ｓｔｒｅａｍ［５８］ 其他 可靠的分发技术

Ｒ２［５９］ 其他 增量编程技术

ＳＤＩｏＴ［３］ 其他 基于城市感知的物联网架构

软件定义感知、软件定义路由、软件定义测量、软件

定义调试和其他，并总结了其分别使用的技术．值得

注意的是，本节所述分类立足于软件定义功能的角

度，它与第３节所述应对挑战所需的关键技术角度

有所不同．因此本节分类下各个方案所使用的技术

与第３节所述的技术并不完全对应．本文旨在从更

多的维度总结当前软件定义传感器网络在架构设计

方面的工作，从而挖掘出更多可能的研究空间．

４１　软件定义感知

感知是传感器网络中最重要的任务之一．借助

软件定义感知，传感器网络可以通过动态地配置节

点来实现不同的感知应用．例如，通过动态地修改传

感器网络的配置，节点能够按需调整感知周围环境

参数的周期，并在探测到特定事件发生时发送通知

信息．可见，为了实现高效的软件定义感知，节点应

当具备增量、动态的更新程序的能力．现有工作已经

在实现软件定义感知功能方面有所尝试：虚拟化技

术（如３．１节所述）
［１２］、动态链接与加载以及动态代

码注入技术［４７４８］．

ＱＤｉｆｆ
［４７］是一种在动态配置传感器节点程序时

保证功能完整性的方法．其特点在于，在保持程序版

本更新前后最大相似性的同时，利用克隆检测的方

法计算最小的补丁程序（ｐａｔｃｈ）大小．大多数现有的

重编程机制未能处理由于变量插入或变量删除操作

导致的全局变量偏移问题，因此，ＱＤｉｆｆ查找程序版

本更新前后相似的函数和变量，从而重新组织函数

和变量的布局，以保持更新前后两个程序之间最大

的相似性，这个方法大大的减少了补丁程序的大小．

Ｔｅｎｅｔ
［１２］网络架构包括底层的普通节点和上层

的控制节点．Ｔｅｎｅｔ网络结构限制了上层的多节点

融合，允许底层的普通节点处理本地的感知数据，从

而精简了应用的开发，提高了普通节点上的软件复

用率．Ｔｅｎｅｔ使用了一种新的 ＴａｓｋＬｅｔ库来描述这

些应用．

例如，想要实现一个任意节点采集的温度超过

５０就报警的功能时，可以按照表４所示格式编写：

表４　样例程序
［１２］

Ｓａｍｐｌｅ（１０００ｍｓ，１，ＲＥＰＥＡＴ，ＡＤＣ１０，ＴＥＭＰ）→ＬＥＱ（Ａ，ＴＥＭＰ，５０）

→ＤｅｌｅｔｅＡｃｔｉｖｅＴａｓｋＩｆ（Ａ）→Ｓｅｎｄ（）

但该程序有一个严重的缺陷，即必须在节点上

安装支持Ｔｅｎｅｔ脚本语言的虚拟机才能运行，且在

运行时是无法动态加载软件库的．因此，在编译程序

时必须将所有可能用到的ＴａｓｋＬｅｔ库静态载入．
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为了解决这个问题，我们提出了可以在传感器

网络中模块化重编程的系统：Ｅｌｏｎ
［４８］．Ｅｌｏｎ系统中

的一个核心概念是可替换组件，该组件定义了传感

器的感知函数．借助Ｅｌｏｎ系统，传感器节点通过修

改可替换组件就可以动态的改变传感器节点上的

代码．

如图４所示为Ｅｌｏｎ对ＴｉｎｙＯＳ的拓展．其中，

可替换组件由可替换数据和可替换代码构成，由

用户在应用程序中进行声明，表示该组件在将来

可能进行更换或更新．同时，在应用程序中也需要

连接可能使用的ＴｉｎｙＯＳ内核组件（例如，ＣＴＰ
［４９］，

Ｄｒｉｐ
［５０］，ＦＴＳＰ

［５１］）．Ｅｌｏｎ设计的核心思想是，通过

区分应用的可替换部分与ＴｉｎｙＯＳ内核部分，使得

在将来更新应用时，只需要重新编写小而简单的可

替换组件，而无需分发大而复杂的ＴｉｎｙＯＳ内核．

图４　Ｅｌｏｎ对ＴｉｎｙＯＳ的拓展
［４８］

为了说明Ｅｌｏｎ的工作过程，我们称第一次烧写

到节点上的程序为基础版本，后续更新组件后的版

本为更新版本．ＴｉｎｙＯＳ内核组件包含在基础版本

中以供将来使用．对于基础版本，内核组件和可替换

组件都由硬件烧录器烧写到程序闪存．随后，节点进

行硬件重启后，才能正常工作．对于更新版本，只有

可替换组件被生成并分发到每个节点上．当节点接

收到新代码时，只需要重新启动该替换组件来执行

新代码．

Ｅｌｏｎ允许应用程序定义“系统”接口（通过

“＠ｓｙｓｔｅｍ（）”注释）来访问ＴｉｎｙＯＳ内核服务（类似

于类Ｕｎｉｘ系统中的系统调用）．这些接口定义了可

替换组件和ＴｉｎｙＯＳ内核之间的边界．对于在系统

接口中定义的ｄｏｗｎｃａｌｌ（即ＴｉｎｙＯＳ命令），Ｅｌｏｎ将

更新版本中的引用（即，可替换组件中的命令调用）

重新定位到基础版本中的相应地址（即，内核组件中

的命令实现）．对于在系统接口中定义的ｕｐｃａｌｌ（即

ＴｉｎｙＯＳ事件），Ｅｌｏｎ维护系统跳转表以将基础版本

中的引用（即，内核组件中的事件调用）重定向到相

应的地址（即，可替换组件）．

通过区分 ＴｉｎｙＯＳ内核组件和可替换组件，

Ｅｌｏｎ能够显著减少传输的代码大小．可替换组件更

新后，Ｅｌｏｎ只需要重新启动该替换组件．这种部分

重启机制能够避免ＴｉｎｙＯＳ内核数据的丢失．此外，

通过将可替换部件置于ＲＡＭ 中（对于冯诺依曼架

构），Ｅｌｏｎ避免了闪存写入，从而显著延长了ＴｅｌｏｓＢ

节点可编程寿命．

４２　软件定义路由

路由也是传感器网络中的一项重要任务，特别

是对于多跳的 Ｍｅｓｈ网络而言，具备根据网络的拓

扑以及链路质量的变化动态配置路由策略的能力是

非常重要的．当前已经有一些方案尝试实现了软件

定义路由的功能：与传统软件定义网络类似，包括将

控制平面和数据平面分离的方案［７８］，以及利用有限

状态机定义传感器节点行为的方案［９］等．

Ｌｕｏ等人
［７］提出了一种应用在传感器网络的软

件定义架构：ＳｅｎｓｏｒＯｐｅｎＦｌｏｗ．此架构与软件定义

网络架构类似，分离了控制层与数据层，能够对包的

路由策略实现更灵活的配置．具体地，每个传感器节

点上都设置了流表，包含两列属性：匹配规则以及匹

配行为．匹配规则用于匹配在本地生成或者转发的

数据包；匹配行为定义了对满足匹配规则的数据包

采取的行为．例如，发向指定的端口或者丢弃．控制

层的控制器通过自定义的ＯｐｅｎＦｌｏｗ协议与传感器

节点交互．ＳｅｎｓｏｒＯｐｅｎＦｌｏｗ 通过借鉴 ＯｐｅｎＦｌｏｗ

的设计思想，解决了在传感器网络场景中的一些特

定的问题：如何创建流、如何减少控制流、如何进行

数据聚合等网内数据处理．

ＴｉｎｙＳＤＮ
［８］是基于ＴｉｎｙＯＳ平台实现的软件定

义网络．如图５所示，在ＴｉｎｙＳＤＮ架构中，有两种传

感器节点：软件定义的传感器节点和软件定义的控

制节点．软件定义的传感器节点为配置了流表的普

通传感器节点．软件定义的控制节点为执行控制任

务的节点，通常实现为与服务端相连的传感器节点．

该服务端上实现了控制层的逻辑，并通过与之相连

的传感器节点与网络中其它节点交互．与Ｓｅｎｓｏｒ

ＯｐｅｎＦｌｏｗ不同的是，ＴｉｎｙＳＤＮ在网络中布置了多

个控制节点，以减少传输控制流的开销．在这样的架

构里，每个软件定义的传感器节点都可以使用类似

ＣＴＰ（ＣｏｌｌｅｃｔｉｏｎＴｒｅｅＰｒｏｔｏｃｏｌ）的多跳传输协议，来

发现就近的控制节点．

为了进一步降低传输控制流的开销，ＳＤＮ

ＷＩＳＥ
［９］将一部分控制逻辑放在本地节点上，这些控

制逻辑仅需要依据本地信息决定对包的处理，而无

需与控制节点进行交互．在ＴｉｎｙＳＤＮ中，传感器节
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图５　ＴｉｎｙＳＤＮ节点架构
［８］

点是无状态的，而在ＳＤＮＷＩＳＥ中，传感器节点是

有状态的．ＳＤＮＷＩＳＥ将对包的处理逻辑编码成有

限自动状态机，因而在处理包时无需控制节点参与．

在ＳＤＮＷＩＳＥ中，节点所有行为都被定义在

３种数据结构中：ＷＩＳＥ状态数组、接收序号数组和

ＷＩＳＥ流表．与大部分软件定义网络类似，这些数据

结构中的信息都来自运行在服务器上控制节点．借

助这种方式，控制节点制定网络策略，普通传感器节

点实现并执行该策略．

ＷＩＳＥ状态数组为包含节点状态信息的数据结

构．在任意时刻，传感器节点根据控制策略及本地信

息决定自己的当前状态．接收序号数组规定了节点

需要做出处理的节点序号．由于 ＷＳＮ的广播属性，

节点会收到来自很多其它节点包的干扰，接收序号

数组能够使节点对这些包有选择的进行处理．当节

点判定收到的包需要被处理时，将根据自己的

ＷＩＳＥ流表来决定要执行的操作．流表的表项由匹

配规则和行为构成．匹配规则包含对包内任意内容

的匹配，或对节点状态的匹配．满足匹配规则的包，

节点将根据流表中对应项的行为，执行相应的操作．

ＳＤＮＷＩＳＥ能够有效降低传感器节点与控制

节点之间的交互，从而减少传输开销．然而，引入状

态将对包的处理逻辑实现在本地，将使得流表体积

成倍增长，并使得匹配过程更加费时，从而增加了包

的传输时延．如何减少流表表项及提高匹配速度，值

得进一步研究．

４３　软件定义测量

在传统的传感器网络中，有各种各样的网络测

量任务，如测量网络延迟、丢包率等．然而，为不同的

任务分别编写不同的代码会消耗许多额外的人力、

物力．因此，如何从纷繁复杂的测量任务中抽象出公

共的模块，并利用软件定义的思想方便、快捷的部署

多种多样的测量任务，正是软件定义测量所要达成

的目标．现有工作有的基于高定制化的硬件
［５２］，有

的基于软件定义网络［５３５４］，也有的基于传感器网络

抽象的软件定义测量架构［５５］．

Ｐｆａｍｍａｔｔｅｒ等人
［５２］提出了一种用于监测大规

模宽带频谱的软件定义的传感器架构．该架构基于

非常廉价的商用成品传感器硬件，整体价格低于

１００美元．因此，它能够利用群智感知的方法，在更

大规模的区域和更长的时间跨度上监控频谱的使用

状况．

在该架构中，主要的组件有以下３部分：

（１）传感器．由４个主要的组件构成：单板计算机

（ＳｉｎｇｌｅＢｏａｒｄＣｏｍｐｕｔｅｒ，ＳＢＣ）平台、ＲＴＬＳＤＲＵＳＢ

转换器、天线和温度传感器．ＲＴＬＳＤＲＵＳＢ转换器

与连接它的天线作为射频接收装置．ＳＢＣ平台作为

计算主机，主要负责射频接收和温度传感；

（２）控制器．控制器是一个访问分布式传感器

的命令与控制中心，它主要负责给每个节点分配合

适的监控任务，并跟踪节点的状态；

（３）收集器．收集器是系统的数据收集单元，它

们一般负责大规模的数据预处理．

作者在ＳＢＣ上实现了常见频谱的分析，传感器

管理员可以远程访问并配置所有参数．例如，管理员

可以通过远程配置频谱监视器参数的方式调整频率

纠正器的计算．

除了监控频谱的使用状况，在传感器网络测量

中还有许多其他的度量．例如，能量利用率、链路丢

包率等．在传统的传感器网络测量技术中，测量任务

是定制的，即针对不同的测量任务，需要分别编写特

定的程序．因此，在已部署的网络中，更换测量任务

非常困难．为了能够在传感器网络中灵活的配置测

量任务，我们可以从因特网的软件定义测量中得到

启示．

ＯｐｅｎＳｋｅｔｃｈ
［５３］是一种因特网中的软件定义测

量架构，对传感器网络中的软件定义测量发展起到

了十分重要的指导作用．ＯｐｅｎＳｋｅｔｃｈ将控制平面和

数据测量平面分开．在数据测量平面上，ＯｐｅｎＳｋｅｔｃｈ
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将测量任务抽象为３个步骤，并提供了一个简单的

三段式管道（哈希、筛选和计数），从而在商业交换机

实现并支持多种测量任务．在控制平面上，Ｏｐｅｎ

Ｓｋｅｔｃｈ可以自动为不同的测量任务配置管道，并为

其分配资源．

ＴＰＰ（ＴｉｎｙＰａｃｋｅｔＰｒｏｇｒａｍ）
［５４］同样为传感器

网络中实现软件定义测量带来了重要启示．ＴＰＰ提

供一种简单可配置的接口，使得汇聚节点能够将测

量指令附在数据包里，从而在数据平面上直接查询

交换机的内存数据．特别地，指令附加在数据包的头

部，包括读写数据包内容或交换机内存等简单操作．

在ＴＰＰ中，指令与执行结果都附加在包头中．同样

地，ＴＰＰ提供的简单指令，无法满足传感器网络中

复杂多变的测量任务需求．

软件定义网络测量的兴起为传感器网络测量技

术提供了大量理论与实践基础．我们在此基础上，结

合传感器网络测量场景多变，任务复杂多样的特点，

提出了首个基于软件定义思想的传感器网络测量架

构ＴｉｎｙＳＤＭ
［５５］，使测量任务与应用相互独立，在不

干扰应用正常运行的情况下灵活配置测量任务．

ＴｉｎｙＳＤＭ的总体架构如图６所示，ＴｉｎｙＳＤＭ

的工作过程分为两个阶段：初始化阶段及测量阶段．

在初始化阶段中，根据配置文件（Ｈｏｏｋ．ｃｏｎｆ）将一系

列钩子（Ｈｏｏｋ）插入到原始程序的相应位置上，这些

位置即为未来可能执行测量任务的位置．当程序运

行到钩子所在位置时，能跳转执行相应的策略任务．

随后，插入钩子的程序映像将被烧写到网络中的节

点上．在测量阶段中，程序员应用类 Ｃ语言 ＴＣＬ

（ＴｉｎｙＣｏｄｅＬａｎｇｕａｇｅ）来编写和定制自己的测量任

务，并使用ＴｉｎｙＣｏｄｅ编译器生成二进制任务文件．

然后，ＴｉｎｙＳＤＭ将该二进制任务文件嵌入到控制包

中，并发送给所有节点．由于只需要传送测量任务的

二进制代码，ＴｉｎｙＳＤＭ极大的减少了分发任务的传

输开销．

图６　ＴｉｎｙＳＤＭ总体架构
［５５］

４４　软件定义调试

在传感器网络中，软件的调试与诊断非常困难，

它们通常需要多轮检测以精确定位出现问题的原

因．由于传感器网络节点资源有限，对所有变量监控

是不可行的，传统传感器网络的调试与诊断缺少系

统状态的可见性，难以在正确的时刻监控必要的变

量．软件定义调试的功能允许用户动态地向节点应

用程序插入监测点以监控必要的变量，从而按需配

置调试方案，有效提高了调试与诊断的效率［１３１４］．

ＤＴ（ＤｅｃｌａｒａｔｉｖｅＴｒａｃｅｐｏｉｎｔｓ）
［１３］允许用户对运

行的程序动态的插入一组行为相关的检测点或追踪

点，对已部署的网络而言，这一点非常重要．设置追

踪点不需要修改源代码，它们仅需通过声明性的、类

ＳＱＬ语言的 ＴｒａｃｅＳＱＬ进行编程即可．ＴｒａｃｅＳＱＬ

提供三种常见的调试操作，包括读取或设置内存变

量值、调用函数以及终止或跳出线程．

表５ 给出用 ＴｒａｃｅＳＱＬ 实现的实例 Ｓｔａｃｋ

Ｇｕａｒｄ
［４３］．该实例用于检测由于缓冲区溢出造成的

栈损坏（例如某函数的返回地址被重写）．Ｓｔａｃｋ

Ｇｕａｒｄ利用安全字（ＣａｎａｒｙＷｏｒｄ）来检测所有的缓

冲区溢出漏洞．具体地，ＳｔａｃｋＧｕａｒｄ修改函数序言

（ＦｕｎｃｔｉｏｎＰｒｏｌｏｇｕｅ）和尾声（ＦｕｎｃｔｉｏｎＥｐｉｌｏｇｕｅ）来

插入安全字，在函数返回时检测安全字是否被修改．

如果安全字被修改，则认为函数返回地址被重写．这

是因为，缓冲区溢出在空间上是连续性的，利用栈空

间上的缓冲区溢出在修改函数返回地址之前，会先

修改安全字．如表５所示的示例代码中，对需要检测

的函数（即ａｐｐ．ｃ中的ｃｒａｓｈＮｏｄｅ（）函数）做了两次

注入．第一次注入位于函数序言，另一次位于函数尾

声，关键字ＢＥＦＯＲＥＰＲＯＬＯＧＵＥ及 ＡＦＴＥＲＥＰＩ

ＬＯＧＵＥ指定了插入点的位置．在第一个注入点处

插入安全字＠ｃａｎａｒｙｎｕｍｂｅｒ，在第二个注入点处检

表５　犜狉犪犮犲犛犙犔实现犛狋犪犮犽犌狌犪狉犱
［４３］

１．ＩＮＴＥＧＥＲ＠ｃａｎａｒｙｎｕｍｂｅｒ＝ｇｅｔＲａｎｄ（）；

２．ＩＮＴＥＧＥＲ＠ｔｅｓｔｎｕｍｂｅｒ；

３．ＴＲＡＣＥｃｒａｓｈＮｏｄｅ（）ＢＥＦＯＲＥＰＲＯＬＯＧＵＥ

４．ＦＲＯＭａｐｐ．ｃＥＸＥＣＵＴＥ

５．｛

６．　　ｐｕｓｈｉｎｔｅｇｅｒ（＠ｃａｎａｒｙｎｕｍｂｅｒ）；

７．｝

８．ＴＲＡＣＥｃｒａｓｈＮｏｄｅ（）ＡＦＴＥＲＥＰＩＬＯＧＵＥ

９．ＦＲＯＭａｐｐ．ｃＥＸＥＣＵＴＥ

１０．｛

１１．　　＠ｔｅｓｔｎｕｍｂｅｒ＝ｐｏｐｉｎｔｅｇｅｒ（）；

１２．　　ＩＦ（＠ｔｅｓｔｎｕｍｂｅｒ！＝＠ｃａｎａｒｙｎｕｍｂｅｒ）｛

１３．　　　　ＢＲＥＡＫ；

１４．　｝

１５．｝
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查该安全字是否被修改．可以看到，ＴｒａｃｅＳＱＬ易于

编程且实现高效，在本例中实现ＳｔａｃｋＧｕａｒｄ仅用了

１５行代码．

开发者借助ＤＴ中的ＴｒａｃｅＳＱＬ就能够用很少

的代码实现以往功能孤立的调试技术，如Ｓｔａｃｋ

Ｇｕａｒｄ
［４３］、ＥｎｖｉｒｏＬｏｇ

［４４］、ＮｏｄｅＭＤ
［４５］ 和 Ｓｙｍｐａ

ｔｈｙ
［４６］的核心功能．其中，ＥｎｖｉｒｏＬｏｇ为事件驱动的

应用提供事件记录及重放服务；ＮｏｄｅＭＤ用于诊断

传感器网络节点级别的应用异常问题，主要关注于

三种故障：栈溢出、死锁和活锁；Ｓｙｍｐａｔｈｙ通过在节

点收集多种信息用于分析诊断，包括网络状态信息、

网络流量信息以及节点自身的测量信息．这些调试

技术均可以通过ＴｒａｃｅＳＱＬ来配置实现．

Ｄｙｌｏｇ
［１４］用于动态地向已部署的系统中注入日

志记录语句，且可以根据需求动态的更改日志记录

语句．与ＤＴ不同的是，Ｄｙｌｏｇ解决了高效的日志存

储和准确的节点日志同步的问题．首先，Ｄｙｌｏｇ能够

动态地插入或删除日志记录的语句，从而实现灵活

的交互式调试功能．其次，Ｄｙｌｏｇ集成了一个高效的

存储系统和日志收集方案，用于记录和传输日志消

息．最后，Ｄｙｌｏｇ采用了轻量级数据驱动的方法进行

时间同步和时间重建．如图７所示，在ＰＣ端，ＤｙＤｉｆｆ

比较两个版本的代码之间的差异，产生基于代码

差异的补丁程序（Ｐａｔｃｈ），之后，该补丁程序通过

代码分发协议，发送到每一个节点上．在节点端，

ＤｙＡｇｅｎｔ负责安装接收到的补丁程序并执行新的

代码．日志消息则通过高效的存储方案存储在

Ｆｌａｓｈ上．一旦有请求产生，记录的消息通过日志收

集协议，被收集回ＰＣ．在ＰＣ端，记录的消息以正确

的格式和同步的时间戳重建．

图７　Ｄｙｌｏｇ总体架构
［１４］

Ｑｕａｎｔｏ
［５６］通过对设备驱动的修改，拦截了功能

模块（如ＣＰＵ，Ｆｌａｓｈ等）能耗状态改变的所有事件，

同时记录整个节点能耗改变Δ犈和消耗时间Δ狋．如

此，每次有状态改变时可得到一个等式．等式左边是

Δ犈，等式右边是每个模块各自当前状态能耗系数乘

以Δ狋的累加．当等式足够多，达到线性方程组可解

约束时，即可解出每个模块对应状态的能耗．由此，

Ｑｕａｎｔｏ通过在 ＴｉｎｙＯＳ中修改系统调用来监控能

耗状态，并结合状态能耗系数，即可追踪各模块的细

粒度能量消耗．

４５　其　他

本文已经提到了许多不同的软件定义功能，如

软件定义感知、软件定义路由、软件定义测量和软件

定义调试．借助软件定义的技术，用户不仅能够轻松

地定制新策略，还能动态更新策略，快速验证不同策

略在已部署网络中的效果．还有一些软件定义传感

器网络的其他工作，它们有的是实现软件定义传感

器网络功能的支撑技术，有的是搭建了包含部分软

件定义传感器网络功能的框架［３］．

Ｄｅｌｕｇｅ
［５７］是基于 ＴｉｎｙＯＳ的重编程方法．在

Ｄｅｌｕｇｅ中，为了修改某个应用程序，需要将修改后

的应用程序和整个操作系统都重新编译，并覆盖传

感器节点上的操作系统．为了避免在重编程过程中

可能引发的误擦除问题，Ｄｅｌｕｇｅ提供了一个小型引

导加载程序ＴＯＳＢｏｏｔ，它考虑了与此相关的一系列

问题，以便于开发者编程．

ＴＯＳＢｏｏｔ作为一个独立的程序，任何由ＴｉｎｙＯＳ

程序遗留下来的非易失性状态，都不会影响它的执

行．在ＴＯＳＢｏｏｔ中，它只能通过物理接入的方式安

装，且没有使用任何中断向量（除了重置电源这一物

理中断），并始终以禁止中断的状态运行．ＴＯＳＢｏｏｔ

使用了非易失性存储器传递参数，这些参数包括：在

启动过程中连续中断的次数、是否需要对微处理器

编程、对微处理器编程的二进制文件在外部存储器

的偏移．借助非易失性存储器，确保了节点即使发生

意外中断或者启动过程中的电源故障等问题，也能

正确操作．

在启动过程中，ＴＯＳＢｏｏｔ会检测是否需要对微

处理器编程．如果需要，它会擦除程序存储器，并向

其中写入新的二进制文件．当写入完成后，ＴＯＳＢｏｏｔ

重置编程位，跳转到程序的第一条指令．如果不需

要，则直接跳转到需要执行程序的第一条指令．

现在已经有许多技术都能够提升Ｄｅｌｕｇｅ的性

能．Ｄｅｌｕｇｅ把重编程协议和应用程序绑定，作为整

个程序镜像进行更新．而Ｓｔｒｅａｍ
［５８］将重编程协议

与具有监听程序更新能力的应用程序分割为两个
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程序镜像，这使得以后每次更新时只需要更新应

用程序，从而减少了数据传输量，降低了延迟．具

体地，Ｓｔｒｅａｍ先给所有的节点预先安装重编程协议

映像，即ＳｔｒｅａｍＲＳ组件．ＳｔｒｅａｍＲＳ组件是基于

Ｄｅｌｕｇｅ的，使用三次握手完成多跳代码分发．另一

部分是具有更新能力的应用映像，即ＳｔｒｅａｍＡＳ．

ＳｔｒｅａｍＡＳ是通用的，在任何 ＴｉｎｙＯＳ应用程序中

使用时，只需要插入两行代码．在一个网格拓扑的真

实测试平台上，Ｓｔｒｅａｍ与Ｄｅｌｕｇｅ做了对比实验，主

要测量了传输的字节数（与能耗密切相关）和延迟．

实验表明Ｓｔｒｅａｍ相比Ｄｅｌｕｇｅ，对网格拓扑重编程

减少了６３％到９８％的传输时间，传输的字节数减少

了７５％到１３２％．

然而，对于实际中复杂的应用来说，Ｓｔｒｅａｍ依

然不够有效．为此，我们提出了增量重编程技术

Ｒ２
［５９］，它能够更进一步地大幅度减少它在网络中的

代码传输量．与以前传输整个新的程序代码不同的

是，Ｒ２比较新旧代码之间的差异，然后将差异部分

的代码片分发到所有的节点上，节点根据收到的差

异片段，就能够结合已有的代码重构新的程序．但重

编程技术的高灵活性往往伴随着高开销（包括，分发

差异代码片的传播开销、存储器的Ｉ／Ｏ开销以及系

统重启的开销等）［６０］．

Ｌｉｕ等人
［３］提出了一种软件定义物联网的架构

（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇ，ＳＤＩｏＴ），该

架构用于城市的感知．虽然目前物联网设备的部署

为城市的感知提供了基础，但由于每个应用都需要

部署和管理各自的感知平台，让维护费变得高昂．

同时，感知平台、网关、服务器等之间的高度耦合，

增加了需求改变时的修改成本．此外，管理员无法

动态的控制数据采集及传输，让资源无法有效的利

用．ＳＤＩｏＴ把感知应用与物理设备剥离开，中心控

制节点对设备进行统一管理，为城市感知的各种应

用提供数据采集、数据传输、和数据处理的接口．

５　总结和未来工作

本文调研了现有的软件定义传感器网络架构的

设计，列举了面向通用、高效的软件定义传感器网络

的主要挑战，分别是通用的软件定义架构、资源的有

效分配、快速更新与实时的带宽内控制、一致性、安

全性．为了解决这些挑战，本文总结了许多有用的技

术并分析了这些技术的不足．此外，根据抽象出来的

功能，本文还从软件定义感知、软件定义路由、软件

定义测量、软件定义调试、其他五个方面对软件定义

传感器网络进行了的分类，并总结了其分别使用的

技术．在未来，软件定义传感器网络架构将为现有网

络中的软件开发带来极大的进步与快速的技术

革新．

目前，软件定义传感器网络的研究和发展仍然

是当前研究的热点，有大量的开放性问题有待更加

深入的研究．以下列举出几点未来可能的发展方向：

（１）便捷的编程模型．软件定义传感器网络架

构的一大特点就是软件更新的灵活与实用，如何设

计一个便捷的编程模型是当前研究持续的焦点；

（２）权衡能耗、灵活性和编程便捷性的设计．能

耗低、灵活性强和编程便捷是不可兼得的三点，如何

在不同的应用场景中权衡以上三点是一个值得研究

的问题；

（３）无线重编程与远程调试的结合．无线重编

程与远程调试是编程中两个十分有用的技术，目前

已有大量的工作致力于无线重编程和远程调试，如

何将这些工作合并到一个未定义的软件定义传感器

网络架构中，也是一个需要思考的问题．

可以预见，有了通用、高效的软件定义传感器网

络架构的强力支持，未来的传感器网络的软件开发

将会大大的简化．
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ａｄａｐｔｉｖｅｄｅｔｅｃｔｉｏｎａｎｄｐｒｅｖｅｎｔｉｏｎｏｆｂｕｆｆｅｒｏｖｅｒｆｌｏｗａｔｔａｃｋｓ／／
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Ａｎｔｏｎｉｏ，ＵＳＡ，１９９８：６３７８

［４４］ ＬｕｏＬ，ＨｅＴ，ＺｈｏｕＧ，ｅｔａｌ．Ａｃｈｉｅｖｉｎｇｒｅｐｅａｔａｂｉｌｉｔｙｏｆ
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ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ（ＩＮＦＯＣＯＭ）．Ｂａｒｃｅｌｏｎａ，Ｓｐａｉｎ，

２００６：１１４

［４５］ ＫｒｕｎｉｃＶ，ＴｒｕｍｐｌｅｒＥ，ＨａｎＲ．ＮｏｄｅＭＤ：Ｄｉａｇｎｏｓｉｎｇｎｏｄｅ

ｌｅｖｅｌｆａｕｌｔｓｉｎｒｅｍｏｔｅｗｉｒｅｌｅｓｓｓｅｎｓｏｒｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ ＭｏｂｉｌｅＳｙｓｔｅｍｓ，

ＡｐｐｌｉｃａｔｉｏｎｓａｎｄＳｅｒｖｉｃｅｓ．ＮｅｗＹｏｒｋ，ＵＳＡ，２００７：４３５６

［４６］ ＲａｍａｎａｔｈａｎＮ，ＣｈａｎｇＫ，ＫａｐｕｒＲ，ｅｔａｌ．Ｓｙｍｐａｔｈｙｆｏｒｔｈｅ

ｓｅｎｓｏｒｎｅｔｗｏｒｋｄｅｂｕｇｇｅｒ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｒｄＩｎｔｅｒｎａ

ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｍｂｅｄｄｅｄＮｅｔｗｏｒｋｅｄＳｅｎｓｏｒＳｙｓｔｅｍｓ．

ＮｅｗＹｏｒｋ，ＵＳＡ，２００５：２５５２６７

［４７］ ＳｈａｆｉＮＢ，ＡｌｉＫ，ＨａｓｓａｎｅｉｎＨＳ．Ｎｏｒｅｂｏｏｔａｎｄｚｅｒｏｆｌａｓｈ

ｏｖｅｒｔｈｅａｉｒｐｒｏｇｒａｍｍｉｎｇｆｏｒ ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＡｎｎｕａｌＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｏｃｉｅｔｙ

ＣｏｎｆｅｒｅｎｃｅｏｎＳｅｎｓｏｒ，ＭｅｓｈａｎｄＡｄＨｏｃＣｏｍｍｕｎｉｃａｔｉｏｎｓ

ａｎｄＮｅｔｗｏｒｋｓ．Ｓｅｏｕｌ，ＳｏｕｔｈＫｏｒｅａ，２０１２：３７１３７９

［４８］ ＤｏｎｇＷ，ＬｉｕＹ，ＣｈｅｎＣ，ｅｔａｌ．Ｅｌｏｎ：Ｅｎａｂｌｉｎｇｅｆｆｉｃｉｅｎｔａｎｄ

ｌｏｎｇｔｅｒｍ ｒｅｐｒｏｇｒａｍｍｉｎｇｆｏｒ ｗｉｒｅｌｅｓｓｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ．

ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＥｍｂｅｄｄｅｄＣｏｍｐｕｔｉｎｇＳｙｓｔｅｍｓ，２０１４，

１３（４）：７７：１７７：２７

［４９］ ＧｎａｗａｌｉＯ，ＦｏｎｓｅｃａＲ，ＪａｍｉｅｓｏｎＫ，ｅｔａｌ．Ｃｏｌｌｅｃｔｉｏｎｔｒｅｅ

ｐｒｏｔｏｃｏｌ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ ７ｔｈ ＡＣＭ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ

ＥｍｂｅｄｄｅｄＮｅｔｗｏｒｋｅｄＳｅｎｓｏｒＳｙｓｔｅｍｓ．Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ，

２００９：１１４

［５０］ ＴｏｌｌｅＧ，Ｃｕｌｌｅｒ Ｄ．Ｄｅｓｉｇｎｏｆａｎａｐｐｌｉｃａｔｉｏｎｃｏｏｐｅｒａｔｉｖｅ
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ｏｆｔｈｅＳｅｃｏｎｄＥｕｒｏｐｅａｎＷｏｒｋｓｈｏｐｏｎＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ．

Ｉｓｔａｎｂｕｌ，Ｔｕｒｋｅｙ，２００５：１２１１３２

［５１］ ＭａｒóｔｉＭ，ＫｕｓｙＢ，ＳｉｍｏｎＧ，ｅｔａｌ．Ｔｈｅｆｌｏｏｄｉｎｇｔｉｍｅ

ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｐｒｏｔｏｃｏｌ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌ
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Ｂａｌｔｉｍｏｒｅ，ＵＳＡ，２００４：３９４９

［５２］ ＰｆａｍｍａｔｔｅｒＤ，ＧｉｕｓｔｉｎｉａｎｏＤ，ＬｅｎｄｅｒｓＶ．Ａｓｏｆｔｗａｒｅｄｅｆｉｎｅｄ
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［５５］ ＣａｏＣ，ＬｕｏＬ，ＧａｏＹ，ｅｔａｌ．ＴｉｎｙＳＤＭ：Ｓｏｆｔｗａｒｅｄｅｆｉｎｅｄ
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８ｔｈＵＳＥＮＩＸＣｏｎｆｅｒｅｎｃｅｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄ

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ（ＯＳＤＩ）．ＳａｎＤｉｅｇｏ，ＵＳＡ，２００８：３２３３３８
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［５８］ ＰａｎｔａＲ Ｋ，ＫｈａｌｉｌＩ，ＢａｇｃｈｉＳ．Ｓｔｒｅａｍ：Ｌｏｗ ｏｖｅｒｈｅａｄ

ｗｉｒｅｌｅｓｓｒｅｐｒｏｇｒａｍｍｉｎｇｆｏｒｓｅｎｓｏｒｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ ２６ｔｈ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ

Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．Ａｎｃｈｏｒａｇｅ，ＵＳＡ，２００７：９２８９３６

［５９］ ＤｏｎｇＷ，ＬｉｕＹ，ＣｈｅｎＣ，ｅｔａｌ．Ｒ２：Ｉｎｃｒｅｍｅｎｔａｌｒｅｐｒｏｇｒａｍｍｉｎｇ

ｕｓｉｎｇｒｅｌｏｃａｔａｂｌｅｃｏｄｅｉｎ ｎｅｔｗｏｒｋｅｄｅｍｂｅｄｄｅｄｓｙｓｔｅｍｓ．

ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｐｕｔｅｒｓ，２０１３，６２（９）：１８３７１８４９

［６０］ ＱｉｕＪｉｅＦａｎ，Ｑｉａｎ ＬｉＰｉｎｇ，Ｈｕａｎｇ Ｌｉａｎｇ，Ｃｈｅｎ Ｑｉｎｇ

Ｚｈａｎｇ．Ｒｅｓｅａｒｃｈｏｎｓｔｏｒａｇｅｏｐｔｉｍｉｚａｔｉｏｎｏｆｒｅｐｒｏｇｒａｍｍｉｎｇ

ａｐｐｌｉｅｄｉｎＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，

２０１６，２０（３９）：１１５（ｉｎＣｈｉｎｅｓｅ）

（邱杰凡，钱丽萍，黄亮，陈庆章．面向物联网重编程的存储

优化方法研究．计算机学报，２０１６，２０（３９）：１１５）

犇犗犖犌犠犲犻，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．，

ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓａｎｄｓｅｎｓｏｒ

ｎｅｔｗｏｒｋｓ，ｎｅｔｗｏｒｋｍｅａｓｕｒｅｍｅｎｔ，ｗｉｒｅｌｅｓｓ

ａｎｄｍｏｂｉｌｅｃｏｍｐｕｔｉｎｇ．

犆犎犈犖犌狅狀犵犔狅狀犵，ｂｏｒｎｉｎ１９９２，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ

ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｗｉｒｅｌｅｓｓａｎｄｍｏｂｉｌｅｃｏｍｐｕｔｉｎｇ．

犆犃犗犆犺犲狀犎狅狀犵，ｂｏｒｎｉｎ１９９１，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒ

ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓａｎｄ

ｍｅａｓｕｒｅｍｅｎｔｉｎｓｅｎｓｏｒｎｅｔｗｏｒｋｓ．

犔犝犗犔狌犢犪狅，ｂｏｒｎｉｎ１９９２，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ

ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓａｎｄ

ｍｅａｓｕｒｅｍｅｎｔｉｎｓｅｎｓｏｒｎｅｔｗｏｒｋｓ．

犌犃犗 犢犻，ｂｏｒｎｉｎ１９８７，Ｐｈ．Ｄ．，ｒｅｓｅａｒｃｈａｓｓｉｓｔａｎｔ
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