
书书书

第４４卷　第７期
２０２１年７月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４４Ｎｏ．７
Ｊｕｌｙ２０２１

　

收稿日期：２０１９０７２５；在线发布日期：２０２００５１２．本课题得到国家重点研发计划课题（２０１８ＹＦＢ１８００４０２）、华为技术有限公司委托项目
（ＹＢＮ２０１８０６５０２１）、国家自然科学基金（６１８２５２０４，６１９３２０１６，６１９７２０３９）、北京高校卓越青年科学家计划项目（ＢＪＪＷＺＹＪＨ０１２０１９１０００３０１１）、
北京市自然科学基金（４１９２０５０）、鹏城实验室大湾区未来网络试验与应用环境项目（ＬＺＣ００１９）资助．杜鑫乐，博士研究生，主要研究方向为
数据中心网络、网络协议设计．Ｅｍａｉｌ：ｄｘｌ１８＠ｍａｉｌｓ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．徐　恪（通信作者），博士，教授，博士生导师，主要研究领域为新
一代互联网体系结构、网络空间安全与区块链系统．Ｅｍａｉｌ：ｘｕｋｅ＠ｍａｉｌ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．李　彤，博士，主要研究方向为网络协议、边缘
计算和物联网．郑　凯，博士，主要研究方向为数据中心网络、ＳＤＮ网络协议、广域网优化和物联网．付松涛，博士研究生，主要研究方向
为网络协议设计．沈　蒙，博士，副教授，主要研究方向为云计算隐私保护、区块链技术与应用、网络传输协议．

数据中心网络的流量控制：研究现状与趋势
杜鑫乐１），２）　徐　恪１），２），３）　李　彤４）　郑　凯４）　付松涛１），２）　沈　蒙５）

１）（清华大学计算机科学与技术系　北京　１０００８４）
２）（北京信息科学与技术国家研究中心　北京　１０００８４）

３）（鹏城实验室　广东深圳　５１８０００）
４）（华为技术有限公司２０１２实验室　北京　１０００８５）

５）（北京理工大学计算机学院　北京　１０００８１）

摘　要　作为海量数据快速存储和高效处理强有力的后盾，数据中心成为近年来学术界和工业界关注的热点．传
统ＴＣＰ难以在高吞吐、低时延、无损等方面同时满足当前数据中心传输需求，新的传输技术研究迫在眉睫．本文在
对比传统ＴＣＰ设计目标和数据中心网络中传输目标的基础上，对数据中心流量控制的研究现状展开综述．流量控
制是指控制流量的发送速度以及发送规则，本文从基于端到端设计的拥塞控制和基于全局优化的流量工程两个方
面对流量控制技术进行介绍，并从控制机制、扩展性、技术可行性等方面对上述技术进行了对比分析．最后本文对
数据中心流量控制技术的未来研究趋势进行了总结和展望．

关键词　数据中心；流量控制；拥塞控制；流量工程；流量调度；负载均衡
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ｔｒａｆｆｉｃｃｏｎｔｒｏｌａｌｇｏｒｉｔｈｍｆｏｒＴＣＰ／ＩＰｄａｔａｃｅｎｔｅｒｉｓＤＣＴＣＰ，ａｎｄｔｈｅｍｏｓｔｓｕｉｔａｂｌｅｔｒａｆｆｉｃｃｏｎｔｒｏｌ
ａｌｇｏｒｉｔｈｍｆｏｒＲＤＭＡｄａｔａｃｅｎｔｅｒｉｓＤＣＱＣＮ．Ｏｔｈｅｒｒｅｓｅａｒｃｈｅｓｒｅｑｕｉｒｅｅｘｐｅｎｓｉｖｅｃｕｓｔｏｍｈａｒｄｗａｒｅ，
ｗｈｉｃｈｉｓｄｉｆｆｉｃｕｌｔｔｏｄｅｐｌｏｙ．（２）Ｔｈｅｔｒａｆｆｉｃｃｏｎｔｒｏｌｔｅｃｈｎｏｌｏｇｙｉｓａｔｅｃｈｎｏｌｏｇｙｏｆｆａｉｒｕｔｉｌｉｚａｔｉｏｎｏｆ
ｌｉｍｉｔｅｄｒｅｓｏｕｒｃｅｓ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｔｅｃｈｎｏｌｏｇｙｃａｎｂｅｉｍｐｒｏｖｅｄｂｙａｃｑｕｉｒｉｎｇ
ｍｏｒｅｒｅｌｅｖａｎｔｉｎｆｏｒｍａｔｉｏｎｏｒｅｘｃｈａｎｇｉｎｇｗｉｔｈｏｔｈｅｒｒｅｓｏｕｒｃｅｓ．Ｅ．ｇ．ＥＣＮ，ＲＴＴ，ｔｒａｆｆｉｃｓｉｚｅ，ｆｌｏｗ
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ｏｆｅｆｆｅｃｔｉｖｅｄｅｃｉｓｉｏｎｍａｋｉｎｇｔｏｏｌｓｆｏｒｖａｒｉｏｕｓｒｅｓｅａｒｃｈｆｉｅｌｄｓ．Ｔｈｅｃｏｍｂｉｎａｔｉｏｎｏｆａｒｔｉｆｉｃｉａｌ
ｉｎｔｅｌｌｉｇｅｎｃｅｔｅｃｈｎｏｌｏｇｙａｎｄｎｅｔｗｏｒｋｔｒａｎｓｍｉｓｓｉｏｎｔｅｃｈｎｏｌｏｇｙｉｓａｌｓｏａｈｏｔｔｏｐｉｃｉｎｔｈｅｆｕｔｕｒｅ．Ｉｎ
ｓｕｍｍａｒｙ，ｗｉｔｈｔｈｅｉｎｄｅｐｔｈｓｔｕｄｙｏｆｔｈｅｄａｔａｃｅｎｔｅｒ，ｔｒａｆｆｉｃｃｏｎｔｒｏｌｗｉｌｌｂｅｃｏｍｅｔｈｅｍｏｓｔ
ｉｍｐｏｒｔａｎｔｂａｓｉｃｐｅｒｆｏｒｍａｎｃｅｔｏｏｌｆｏｒｔｈｅｄａｔａｃｅｎｔｅｒ，ｅｓｐｅｃｉａｌｌｙｆｏｒｔｈｅｆｕｔｕｒｅｈｉｇｈｔｈｒｏｕｇｈｐｕｔ，
ｌｏｗｌａｔｅｎｃｙｒｅｑｕｉｒｅｍｅｎｔｓ．

犓犲狔狑狅狉犱狊　ｄａｔａｃｅｎｔｅｒ；ｔｒａｆｆｉｃｃｏｎｔｒｏｌ；ｃｏｎｇｅｓｔｉｏｎｃｏｎｔｒｏｌ；ｔｒａｆｆｉｃｅｎｇｉｎｅｅｒｉｎｇ；ｆｌｏｗｓｃｈｅｄｕｌｅ；
ｌｏａｄｂａｌａｎｃｅ

１　引　言
数据中心网络（ＤａｔａＣｅｎｔｅｒＮｅｔｗｏｒｋ，ＤＣＮ）的

出现为海量数据快速存储和高效处理提供了强有力
的后盾．随着计算机互联网络的发展，数据中心已经
成为国家和企业的核心基础设施．然而数据中心应
用需求和模式的变化，给数据中心网络流量控制
（ＴｒａｆｆｉｃＣｏｎｔｒｏｌ）技术带来了巨大的挑战．这些变化有：

（１）随着数据中心内部的流量越来越高，用户
使用网络的瓶颈从端云之间的网络传输逐渐移至云
网络内部［１３］．数据中心内部网络流量控制成为提升
用户体验的关键因素之一．

（２）越来越大的网络规模，越来越高的流量负
载［４］使得数据中心网络区别于传统的网络．当前，超

大规模的数据中心成为主导，业务模式从传统的租
赁托管向提供云服务发生转变，成为新计算和新存
储技术的主要消费者和采用者．大量的流量负载很
难控制得当，即使调整少量流量对网络的影响也是
十分巨大．因此流量控制在数据规模上也存在着重
大的挑战．

（３）计算业务的时延敏感要求和存储业务的高
吞吐要求冲突．对于计算业务来说，分布式计算提供
了高效、可靠的性能，然而分布式计算的传输为网络
带来大量内部短流量，短消息的传输成为计算业务
的瓶颈；对于存储业务来说，基于数据中心的网络化
存储提供了可扩展、高可靠的在线存储模式，然而
数据存储业务超大的流量传输，常常影响其他业
务的使用［５］．同时满足不同类别流量的低时延和
高吞吐要求，是提高用户体验，提高云计算性能的
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必然要求．
传统的网络流量优化技术［６８］，多是在路由层面

进行流量均衡的优化，在数据中心这种特殊环境，如
突发流量、低时延、网络流量的调度，传统的流量控
制技术已经很难满足云业务的需求［９１０］．简单地升
级硬件并不能给网络的性能带来提升，反而有可能
引起性能的衰减．因此，深入研究数据中心网络，研
究在大规模高速的数据中心网络中，如何控制数据
包在网络中的个数，如何控制流量大小和路由路径，
如何在有限资源中提升网络利用率，对于提升网络
服务能力和用户体验具有非常重要的价值和意义．

本文将详细介绍数据中心网络中有关流量控制
的最新研究进展，对比分析现有流量控制的特点，总
结并讨论数据中心网络流量控制的未来研究趋势．

２　问题与挑战
应用需求的发展使网络流量飞速增长，越来越

多ＳＳＤ（ＳｏｌｉｄＳｔａｔｅＤｉｓｋ，固态硬盘）、１０ＧＢ乃至
１００ＧＢ交换结构以及光纤网络的使用已经成为数
据中心网络发展的趋势［１１］．在这种情况下，数据中
心流量控制技术将面临以下挑战：

（１）高吞吐
数据中心中，有关存储应用的数据流数目相对

较少，但是它却贡献了最多的字节数［５］．一般称这样
的流为长流或者大象流（Ｅｌｅｐｈａｎｔｆｌｏｗ）．对于长流
来说，它的时延需求不是很敏感，但是需要维持较高
的吞吐率，以满足应用的需求［１２］．为了实现高吞吐
率，需要有效、充分利用网络中的硬件转发能力，不
能存在瓶颈环节．

（２）低时延
有关分布式计算或者Ｗｅｂ服务请求之类的流

量，它们的数目在数据中心中占比非常高，但是每条
流的长度却很短，只包含一些通知信息［１３］．一般称
这样的流为短流或老鼠流（Ｍｏｕｓｅｆｌｏｗ）．对于短流，
通常希望快速返回结果，因此要求延迟最小化．这时
数据排队往往成为瓶颈．不合理的传输策略往往是
造成延迟增加的重要原因．

（３）Ｉｎｃａｓｔ
Ｉｎｃａｓｔ（又称ＴＣＰＩｎｃａｓｔ）是ｍａｎｙｔｏｏｎｅ的通

信模式［１４］．这种情况发生在当一个父服务器向一组
节点（服务器集群或存储集群）发起一个请求时，集
群中的节点都会同时收到该请求，并且几乎同时做

出响应，导致很多节点同时向一台机器（父服务器）
发送ＴＣＰ数据流，从而产生了一个“微突发流”．
Ｉｎｃａｓｔ经常会导致交换机中的缓冲区溢出，从而发
生流量崩溃［１５１６］．

（４）优先级
传统网络中，由于每一个端节点都是一个用户，

因此更加需要强调端节点之间的公平性；而作为一
个整体的数据中心，则更看重整体对外的性能特性．
在数据中心内部，往往需要优先满足更重要流的需
求［１７］．如何针对不同的应用、不同的流量特性、不同
的包类型设置不同的优先级，从而满足复杂的需求
是数据中心面临的新挑战［１８１９］．

（５）负载均衡
数据中心的主流拓扑结构一般采用带冗余的胖

树拓扑［２０］，其目的是为了增加网络中可用等价链
路，以提升网络性能，因而负载均衡成为数据中心的
重要挑战．负载均衡是指合理地利用数据中心中的
冗余链路，对不同的流量能够合理分配等价链路资
源，从而充分使用网络资源，达到更好的用户体验．

３　研究现状分析
为了解决上述数据中心中存在的问题和挑战，

研究人员在以下两个方面进行了探索和研究：拥
塞控制（ＣｏｎｇｅｓｔｉｏｎＣｏｎｔｒｏｌ）和流量工程（Ｔｒａｆｆｉｃ
Ｅｎｇｉｎｅｅｒｉｎｇ）．拥塞控制的目标是缓解或者避免拥
塞的发生，当拥塞发生时减小发送速率或者提前对
于带宽进行分配，它可以一定程度上满足低时延要
求，缓解Ｉｎｃａｓｔ问题；流量工程是指根据各种业务
流量的特性升级不同的传输策略，目标是同时满足
优先级要求和负载均衡要求．

根据作用对象角度的不同，可以将流量工程进
一步分为流调度（ＦｌｏｗＳｃｈｅｄｕｌｉｎｇ）和负载均衡
（ＬｏａｄＢａｌａｎｃｅ）．流调度更加侧重对流的传输优先
程度策略的设计，例如小流优先传输、截止时间流优
先传输等；而负载均衡的目的是尽可能将流量在多
条等价路径中分布，对网络资源进行充分地利用．数
据中心流量控制技术现状，如图１所示．

为了提升传输性能，很多流量控制方案都会尽
力在每个方向进行优化．本节将介绍数据中心网络
流量控制技术背景以及现状．首先概述当前技术的
设计理念，然后逐个介绍目前主流方案，最后进行
总结．
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图１　数据中心流量控制分类

３１　数据中心传输技术背景
３．１．１　数据中心拓扑

一般的数据中心均采用胖树或者类胖树的
ＣＬＯＳ拓扑结构［４５］．图２展示了一个犽（４）叉胖树，
自上而下分别为，核心层、汇聚层和边缘层．相比于
传统的网络，数据中心明确的拓扑结构会提供给网
络极大的传输潜力，而流量控制会使得这种潜力充
分释放出来．

图２　Ｆａｔｔｒｅｅ拓扑结构

３．１．２　数据中心应用模式
常见的应用模式可以简单分为两种，计算型和

存储型．计算型一般使用如图３所示的Ｐａｒｔｉｔｉｏｎ
Ａｇｇｒｅｇａｔｅ流量模式．

图３　ＰａｒｔｉｔｉｏｎＡｇｇｒｅｇａｔｅ示意图

它一般面向用户的在线服务，例如，Ｇｏｏｇｌｅ或Ｂｉｎｇ
的搜索结果，Ｆａｃｅｂｏｏｋ的主页订阅等．Ａｇｇｒｅｇａｔｏｒ
接收用户的请求，并使用聚合树将其发送给ｗｏｒｋｅｒ．
在树的每个层次上，单个请求在不同的分区中产
生活动．最终，ｗｏｒｋｅｒ的响应被聚合并在严格的
最后期限内返回给用户．它的流量模式常常为多
对一．

常见的存储型应用，如Ｇｏｏｇｌｅ的文件系统
（ＧＦＳ）［２１］和Ｈａｄｏｏｐ文件系统（ＨＤＦＳ）［２２］，为了加

快读取，增加冗余防止单点失效，常常采用多副本的
策略．所以存储的流量模式也常常表现为多对一或
者一对多．

多对一流量模式也称Ｉｎｃａｓｔ流量模式，如何在
大规模场景下缓解Ｉｎｃａｓｔ问题，进行合适的流量控
制，是目前数据中心中面临的重要问题之一．
３．１．３　数据中心流量控制性能指标

（１）吞吐量
吞吐量（Ｔｈｒｏｕｇｈｐｕｔ）是指每秒接收到的不包

括控制数据在内的比特数．有效吞吐量（Ｇｏｏｄｐｕｔ）
是单位时间内发到正确目标接口的比特数，如果减
少了就丢弃或者重传．在计算机网络中，Ｇｏｏｄｐｕｔ
是应用程序级的吞吐量，即来自某个源地址的网络
转发到某个目的地的数目，不包括协议开销和数据
包重传数据．例如，一个文件的有效吞吐量是指文件
的长度除以传输文件所需要的时间．有效吞吐量通
常低于网络接入连接速度（信道容量和带宽）．

（２）流完成时间
流完成时间（ＦｌｏｗＣｏｍｐｌｅｔｉｏｎＴｉｍｅ，ＦＣＴ）是

指一段时间，从发送第一个数据包开始（在ＴＣＰ中，
是ＳＹＮ包），直到收到最后一个数据包为止．当下
载一个网页、传输文件、发送／阅读电子邮件，或者在
几乎任何交互中涉及到网络时，用户希望他们的业
务在最短的时间内完成，ＦＣＴ对于应用的感知程度
是最大的，所以ＦＣＴ对于衡量传输技术来说，是一
个非常重要的指标．

（３）每包时延、往返时延
每包时延是指一个数据包从发送方发送开始到

接收方收到为止总共经历的时延，有时也称端到端
时延．往返时延（ＲｏｕｎｄＴｒｉｐＴｉｍｅ，ＲＴＴ）也是一个
重要的性能指标，它表示从发送方发送数据开始到
发送方收到来自接收方的确认总共经历的时延．它
们都在包级别衡量传输技术的性能．同时它们也可
以反映当前网络状态的拥塞程度．
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（４）Ｓｌｏｗｄｏｗｎ
Ｓｌｏｗｄｏｗｎ是完成一个ＲＰＣ（ＲｅｍｏｔｅＰｒｏｃｅｄｕｒｅ

Ｃａｌｌ）所需的实际时间与在无负载网络上完成ＲＰＣ
的最短时间的比值．Ｓｌｏｗｄｏｗｎ值为１最为理想．
这个指标一般用来衡量流优先级调度的效果，通
过分析不同大小流提升可以感知流优先调度的
效果．

（５）收敛时间
收敛时间是针对公平性指标的，它是指当多条

流并发到达瓶颈段节点，多条流从不公平到公平的
时间．理论上，收敛时间越短，公平性越高，性能越
好．收敛时间可以通过测量额外的流进入瓶颈时吞
吐从不均衡到均衡的时间得到．

（６）交换机的丢包数
交换机的丢包数一般是衡量网络拥塞程度的指

标．随着无损网络的引入，这个指标逐渐被弃用．一
般拥塞控制能力越好，丢包数越少．
３．１．４　ＩＥＥＥＤＣＢ标准

为解决传统以太网在高拥塞期间丢弃数据包，
造成重传使得许多应用无法忍受的问题，ＩＥＥＥ制
定了新的标准统称为ＤＣＢ（ＤａｔａＣｅｎｔｅｒＢｒｉｄｇｉｎｇ，
数据中心桥接）．主要包括以下四个技术：

（１）基于优先级的流量控制
ＩＥＥＥ８０２．１ＱｂｂＰｒｉｏｒｉｔｙｂａｓｅｄＦｌｏｗＣｏｎｔｒｏｌ

（ＰＦＣ）［２３］是一种为数据中心提供无损网络的技术，
所谓无损网络就是指网络不会因为拥塞而发生丢
包．图４展示了一个在交换机层级之间实现ＰＦＣ的
实例．

图４　ＰＦＣ示例图

ＰＦＣ实现无损的方式非常简洁，当交换机队列
快满时（到达ＯＮ／ＯＦＦ阈值），该交换机将会向上游
交换机发送一个停止包，告知上游不要发送．等拥塞
缓解，再通知上游继续发送．这样虽然解决了无损，
但是如果有紧急的分组就无法发出，因此ＰＦＣ通过
虚拟队列，将数据包分成不同的优先级，即使某一优
先级被拥塞阻塞了，仍可以通过更高优先级发送，以

保证重要分组的及时传递．
然而ＰＦＣ如果要真实部署，仍然有许多问题需

要解决，比如网络死锁，即当多个交换机同时成为另
一个交换机的上级，他们可能同时通知对方停止发
送，从而产生死锁，导致网络瘫痪．还有诸如公平性
和拥塞扩散等一系列问题，在后文中介绍到的算法
ＤＣＱＣＮ一定程度解决了这些问题．在真实部署时
还需其他机制进行配合．

（２）增强传输选择
ＩＥＥＥ８０２．１ＱａｚＥｎｈａｎｃｅｄＴｒａｎｓｍｉｓｓｉｏｎＳｅｌｅｃｔｉｏｎ

（ＥＴＳ）［２４］是为了保证网络业务带宽和?或限制带
宽，针对性地提供差量服务．图５展示了ＥＴＳ的一个
实例．

图５　ＥＴＳ示例图
这个例子使用ＷＲＲ（ＷｅｉｇｈｔｅｄＲｏｕｎｄＲｏｂｉｎ）

算法调度，它会按照权重轮询每个优先级队列，进行
数据包的发送．还可以采用包括ＳＰ（ＳｔｒｉｃｔＰｒｉｏｒｉｔｙ
ａｌｇｏｒｉｔｈｍ）和ＣＢＳ（ＣｒｅｄｉｔＢａｓｅｄＳｈａｐｅｒａｌｇｏｒｉｔｈｍ）
在内的其他算法．这些算法可以针对不同的优先级
调整发送速率．

（３）量化拥塞通知
ＩＥＥＥ８０２．１ＱａｕＣｏｎｇｅｓｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ［２５］标

准是为了解决热点拥塞的问题，也称为Ｑｕａｎｔｉｚｅｄ
ＣｏｎｇｅｓｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ（ＱＣＮ）．图６展示了一个
ＱＣＮ的实例．

图６　ＱＣＮ示例图
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一旦中间交换机或者路由器发生拥塞，拥塞
点会

①从交换机读出队列长度；
②基于队列长度信息计算反馈的值；
③格式化一个特殊反馈值的ＱＣＮ帧，使用源

ＭＡＣ地址将该帧返回ＱＣＮ源端；
④根据ＱＣＮ算法指定的动态信息更新队列的

采样速率．
通过拥塞通告可以一定程度上解决拥塞热点的

问题，然而在真实环境中很少实现它，因为它会高度
依赖拥塞点反应时间、通过网络发送ＱＣＮ帧的时
间和反应点反应时间；并且它只能运行在二层网络
上，很难适应数据中心大量的三层隧道功能．

（４）数据中心桥接交换协议
从上文可知，ＰＦＣ、ＥＴＳ等都需要相邻设备之

间进行协调，为了在整个数据中心网络提供一致性
的操作，ＤＣＢｘ（ＤａｔａＣｅｎｔｅｒＢｒｉｄｇｉｎｇｅｘｃｈａｎｇｅ）协
议使用ＩＥＥＥ８０２．１ａｂ［２６］交换标准实现相邻设备之
间ＤＣＢ功能的交换．

随着软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，
ＳＤＮ）的部署，ＤＣＢｘ协议逐渐被淘汰，现在可以直
接通过ＳＤＮ控制器，对全网进行批量配置．
３．１．５　ＴＣＰ卸载和ＲＤＭＡ技术

目前ＴＣＰ／ＩＰ在数据传输的过程中，需要消耗
大量的ＣＰＵ资源和总线资源，使得网络传输成为
瓶颈，尤其是当ＣＰＵ速度、内存速度和网口速度不
匹配时，更加重了网络延迟效应．

ＴＣＰ卸载引擎（ＴＣＰＯｆｆｌｏａｄＥｎｇｉｎｅ，ＴＯＥ）是
一种用于网络接口卡（ＮＩＣ）的技术，用于将整个或
者部分ＴＣＰ／ＩＰ堆栈的处理卸载到网络控制器．它
主要用于高速网络接口，例如万兆以太网，其中网络
堆栈的处理开销变得非常重要．

ＴＯＥ通常用于指代ＮＩＣ本身．ＴＯＥ通常被建
议作为减少与诸如ｉＳＣＳＩ和网络文件系统（ＮＦＳ）之
类的互联网协议（ＩＰ）存储协议相关的开销的方法．

ＲＤＭＡ（ＲｅｍｏｔｅＤｉｒｅｃｔＭｅｍｏｒｙＡｃｃｅｓｓ）是一
种涉及数据中心里多种应用并且能改进数据中心性
能的传输技术．这种技术是从ＤＭＡ（ＤｉｒｅｃｔＭｅｍｏｒｙ
Ａｃｃｅｓｓ）发展而来的．ＲＤＭＡ的设计思想是直接通
过网卡访问对端内存，这样可以不消耗ＣＰＵ资源．

ＲＤＭＡｏｖｅｒＣｏｎｖｅｒｇｅｄＥｔｈｅｒｎｅｔ（ＲｏＣＥ）是一
种网络协议，允许通过以太网进行远程直接内存访
问（ＲＤＭＡ）．目前有两个ＲｏＣＥ版本，ＲｏＣＥｖ１和
ＲｏＣＥｖ２［２７］．ＲｏＣＥｖ１是以太网链路层协议，因此

允许同一以太网中任意两台主机之间的通信．ＲｏＣＥ
ｖ２是一种互联网层协议，这意味着可以使用ＩＰ协
议路由ＲｏＣＥｖ２数据包．尽管ＲｏＣＥ协议受益于融
合以太网网络的特性，但该协议也可用于传统或非
融合以太网网络．

ＴＣＰ卸载和ＲｏＣＥ的相同点都是利用智能硬
件，提升网络传输的性能，减小ＣＰＵ的直接使用
率．区别是ＴＣＰ卸载是为了将ＴＣＰ的一部分功能
迁移到智能硬件上，如校验包头等；ＲｏＣＥ的目的是
为了远程复制与传输．ＲＤＭＡ可以简单理解为利用
相关的硬件和网络技术，服务器的网卡之间可以直
接读内存，最终达到高带宽、低延迟和低资源利用率
的效果．

新的硬件，新的技术可以更好地服务网络传输，
然而如何更好地控制这些硬件和技术，充分发挥它
们的作用，流量控制技术就显得尤为重要．
３２　拥塞控制

所有网络设备的处理和转发能力都是有限的，
一旦提供超过网络能够处理的极限，网络就会发生
崩溃，进而导致大规模的拥塞和丢包．由于数据中心
网络物理传输速率很高，拥塞导致的排队和丢包导
致的超时重传会极大降低传输效率．因此，为了给数
据中心提供更好的拥塞控制能力，研究人员在以下
方面进行了深入研究．
３．２．１　基于丢包的拥塞控制

数据中心发展初期，其拥塞控制使用ＴＣＰ
Ｃｕｂｉｃ［２８］．Ｃｕｂｉｃ使用一个立方函数（ｃｕｂｉｃｆｕｎｃｔｉｏｎ）
作为拥塞窗口增长函数．拥塞窗口增长与ＲＴＴ无
关，而仅仅取决于上次发生拥塞时的最大窗口和距
离上次发生拥塞的时间间隔值．

Ｃｕｂｉｃ算法的优点在于只要没有出现丢包，就
不会主动降低发送速度，可以最大程度利用网络剩
余带宽，提高吞吐量，在高带宽、低丢包率的网络中
可以发挥较好性能．
Ｃｕｂｉｃ算法的不足之处是过于激进，没有出现

丢包时会不停地增加拥塞窗口大小，向网络注入流
量，最终将网络设备缓冲区填满，出现Ｂｕｆｆｅｒｂｌｏａｔ
（缓冲区膨胀）．由于缓冲区长期趋于饱和状态，新进
入网络的数据包会在缓冲区里排队，增加无谓的排
队时延，缓冲区越大，时延就越高．另外Ｃｕｂｉｃ算法
在带宽利用率较高时依然在增加拥塞窗口，间接增
加了丢包率，造成网络抖动加剧．

Ｃｕｂｉｃ是一个广域网拥塞控制算法，没有针对
数据中心有任何特定设计，有经验的网络管理员会
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针对网络环境，对Ｃｕｂｉｃ的参数进行调整．但对于算
法本身并没有改进，仍使用丢包作为拥塞信号．
３．２．２　基于ＥＣＮ的拥塞控制

Ａｌｉｚａｄｅｈ等人于２０１０年提出ＤＣＴＣＰ（Ｄａｔａｃｅｎｔｅｒ
ＴＣＰ）［５］，作为首次为数据中心设计的专用拥塞控制
协议，ＤＣＴＣＰ认为降低传输时延的关键在于发送
端能够根据网络实际状况，发出接收端能够正确接
收的数据包．由于不需要大量数据缓存于交换机，传
输错误时也不会引起超时重传，ＤＣＴＣＰ大大降低
了传输时延．

ＤＣＴＣＰ设计了交换机和收发两端的调节机
制，通过交换机队列长度识别拥塞程度并通过显式
拥塞通知（ＥｘｐｌｉｃｉｔＣｏｎｇｅｓｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ，ＥＣＮ）
接收端．接收端收到ＥＣＮ标记后，将带有ＥＣＥ
（ＥＣＮＥｃｈｏ）标记的ＡＣＫ回传至发送端，发送端根
据规则调节发送窗口，实现拥塞避免．相对ＴＣＰ而
言，ＤＣＴＣＰ所作的改动并不大，但十分切合数据中
心网络的特点．ＤＣＴＣＰ不以丢包作为拥塞信号，而
是以收到ＥＣＮ标记作为拥塞的信号．其核心是估
计队列长度参数α，根据式（１）计算：

α＝（１－犵）×α＋犵×犉 （１）
式中犉为当前窗口内包被标记ＥＣＮ的比例，犵（０～１）
表示当前拥塞程度占总拥塞程度的权重．与传统
ＴＣＰ不同，出现拥塞时ＤＣＴＣＰ并不将发送窗口减
半，而是使用式（２）调节，提升窗口恢复速度，提高吞
吐量．

犮狑狀犱←犮狑狀犱×１－α（ ）２ （２）

ＤＣＴＣＰ基于数据中心网络流量调研，找准了
引起数据中心网络传输时延增加的关键，摆脱了针
对传统ＴＣＰ协议参数调整这类修修补补工作的束
缚，通过交换机与收发双方的结合，优化了数据中心
网络拥塞控制性能，具有很强的实用性，因此被
ｗｉｎｄｏｗｓｓｅｒｖｅｒ２０１２采纳．ＤＣＴＣＰ为研究适合数
据中心网络传输的新协议提供了基础和方向，它利
用数据中心网络节点要素间相互感知，使得共同优
化传输协议成为现实．但ＤＣＴＣＰ并没有区分数据
中心网络的各类业务需求，从而不能提供具有优先
级的服务；同时ＤＣＴＣＰ对于交换机的利用并不是
非常充分，在发送端数目特别多的情况下一样会导
致交换机缓冲溢出，从而导致性能恶化．

Ａｌｉｚａｄｅｈ等人于２０１２年提出ＨＵＬＬ（Ｈｉｇｈ
ｂａｎｄｗｉｄｔｈＵｌｔｒａＬｏｗＬａｔｅｎｃｙ）［２９］，通过提前发现
拥塞和为小流预留传输带宽，实现接近网络极限的

低时延，它是ＤＣＴＣＰ的改进．其控制位置主要位于
交换机，收发两端也需要适当改动，其中网卡需要具
备包速率调节功能．

ＨＵＬＬ的设计核心在于，如何为小流提供低的
时延，减小排队时间．其关键在于，通过模拟一个低
速率的交换机端口，来提前进行ＥＣＮ标记．具体做
法是，对每个交换机的出端口设置虚拟队列，虚拟队
列只表示数据包的存在性，不保存包的具体信息，虚
拟队列的出包速率小于真实队列的速率．进行ＥＣＮ
标记时，队列长度取决于虚拟队列的长度而不是真
实队列．发送端采用ＤＣＴＣＰ调整发送窗口，需要使
用包速率调节（ｐａｃｋｅｔｐａｃｅｒｓ），其在发送端网卡实
现，通过对数据包进行步频调节，以免大量突发占用
交换机缓存，误传ＥＣＮ信号，为了兼顾小流，对时
延敏感的小流直接传送，不需要速率调节．

在小流大量增加的数据中心网络中，ＨＵＬＬ预
留带宽过多必然导致网络性能下降，预留带宽过少
又会增加小流时延，甚至引起超时重传，实用性降
低．同时，ＨＵＬＬ需要对交换机和短接点网卡做出
修改，真实场景中难以部署．
Ｚｈｕ等人于２０１５年提出ＤＣＱＣＮ［３０］，它是一种

基于速率的端到端拥塞控制协议，主要控制位置在
网卡．ＤＣＱＣＮ认为基于远程过程调用（ＲＤＭＡ）的
ＲｏＣＥｖ２［２７］传输技术栈可以代替传统的ＴＣＰ协议
栈，因为它能适应高带宽、低ＣＰＵ开销和超低时延
的环境［３１］．

ＲｏＣＥｖ２采用ＵＤＰ作为传输层的协议载体．由
于ＲＤＭＡ的特性需要保证网络的无损性质，即网
络传输过程中不允许丢包，因此需要基于优先级的
流控制［２３］（ＰＦＣ）机制保证无损网络．但ＰＦＣ直接应
用于ＲｏＣＥｖ２效果不理想，会有网络死锁和拥塞弥
漫问题［２６］，需要一种如ＱＣＮ［２５］一样针对流的拥塞
控制策略，但ＱＣＮ又无法直接应用于网络第三层．
因此，ＤＣＱＣＮ对ＱＣＮ进行了改造，结合ＤＣＴＣＰ
的控制策略实现拥塞控制．

ＤＣＱＣＮ算法包括发送端（ＲｅａｃｔｉｏｎＰｏｉｎｔ，ＲＰ）、
交换机（ＣｏｎｇｅｓｔｉｏｎＰｏｉｎｔ，ＣＰ）和接收端（Ｎｏｔｉｆｉｃａｔｉｏｎ
Ｐｏｉｎｔ，ＮＰ）．交换机根据阈值记录网络拥塞情况，接收
端网卡根据一定规则产生拥塞通知包（Ｃｏｎｇｅｓｔｉｏｎ
ＮｏｔｉｆｉｃａｔｉｏｎＰａｃｋｅｔｓ，ＣＮＰ），ＣＮＰ的产生按照时间
间隔犖（比如５０μｓ）执行，一条流在之前的间隔犖
内未收到拥塞通知，当新的拥塞通知出现时，立即产
生一条ＣＮＰ分组并传送回发送方，之后每个间隔
犖内，接收方最多产生一条ＣＮＰ，以此降低网卡负
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担．发送端收到某条流的接收端回复的ＣＮＰ后，按
照类似于ＤＣＴＣＰ的方式降低发送速率，首先将当
前速率犚犆保存为目标速率犚犜，再按式（３）、（４）降低
速率：

犚犆＝犚犆１－α（ ）２ （３）

α＝（１－犵）α＋犵 （４）
发送端如果在间隔犓（犓＞犖）内均未收到ＣＮＰ

分组，则按照α＝（１－犵）α更新α值；在发送速率的
增加上，ＤＣＱＣＮ在ＱＣＮ基础上做了改进，同时采
用计数器和计时器的方式增加，计时器增加速率的
方式能够实现快速恢复，比如在发送速率降到很低
的情况下，经过了５次成功迭代的流，第一次可以用
犚犆＝（犚犆＋犚犜）／２方式将速率提到目标速率一半以
上，然后再按照加性增加规则增加速率．由于拥塞反
馈和速率调整反应比较快，ＤＣＱＣＮ在此基础上进
一步基于数据中心网络实际情况取消了慢启动过
程，以提升网络效率．

ＤＣＱＣＮ对ＱＣＮ、ＤＣＴＣＰ做了符合数据中心网
络的改造，即基于流实现拥塞控制，降低拥塞反馈时
间，提高流启动速率和收敛速率，这种改造切合数据
中心网络高带宽、高突发、低时延的需求，具有较强
的实用性．但从ＤＣＱＣＮ的实验数据来看，ＤＣＱＣＮ
性能的优劣与参数选取强相关．例如，ＣＮＰ的产生
间隔，计数器、定时器的设置，都需要在网络部署中
具体确定最佳值，同时ＤＣＱＣＮ与ＴＣＰ并不兼容，
也就意味着交换机需要区分两种流量，这些特点都
决定了在大型数据中心网络中ＤＣＱＣＮ的性能，还
需要进一步验证确定．
３．２．３　基于ＲＴＴ的拥塞控制

Ｍｉｔｔａｌ等人于２０１５年提出ＴＩＭＥＬＹ［３２］拥塞控
制协议，它通过发送端控制传输速率，是一种基于
ＲＤＭＡ的端到端ＲＴＴ测量和速率控制的数据中心
网络拥塞控制算法．通过ＲＴＴ测量、速率计算和速
率控制三个模块，协同实现拥塞控制，如图７所示．

图７　ＴＩＭＥＬＹ设计架构

ＲＴＴ测量是算法实现的基础，ＴＩＭＥＬＹ采用
了反向信道ＡＣＫ优先传送策略，保证ＡＣＫ及时
传送，同时由网卡直接产生ＡＣＫ，略去接收端产生
ＡＣＫ的时延，ＴＩＭＥＬＹ采用式（５）计算犚犜犜，其
中狋ｃｏｍｐｌｅｔｉｏｎ－狋ｓｅｎｄ为传输时间，交换机排队时延为
狊犲犵．狊犻狕犲

犖犐犆＿犾犻狀犲＿狉犪狋犲．

犚犜犜＝狋ｃｏｍｐｌｅｔｉｏｎ－狋ｓｅｎｄ－狊犲犵．狊犻狕犲
犖犐犆＿犾犻狀犲＿狉犪狋犲（５）

ＴＩＭＥＬＹ采用了三种拥塞控制策略调整速率，
设置两个犚犜犜阈值犜ｌｏｗ和犜ｈｉｇｈ，低于犜ｌｏｗ时，速率
线性增加；高于犜ｈｉｇｈ时，根据减速因子β降低速率；
处于两个阈值之间时，则根据端到端时延变化斜率
犱犚犜犜／犱狋决策，当斜率小于等于０时线性增加，大
于０时，根据β减小速率．犚犜犜阈值反应了数据中
心网络的基本能力，时延变化斜率则记录了负载的
动态变化，减速因子能够以切合数据中心网络需求
的方式调整速率，计算得到的速率能够在数据中心
网络中更好地传送．

有分组发送时，速率控制模块根据数据大小、
规划速率等进行分段传输．由于有了速率信息，
ＴＩＭＥＬＹ可以为每段数据定好时延，上一段数据传
输完毕后，下一段数据直接传送，这就将以往基于窗
口的发送模式改成了基于速率的发送模式，显然更
适用于数据中心网络．

ＴＩＭＥＬＹ使用端到端的测量降低了对交换机
设备的依赖，同时基于速率的控制比基于窗口的控
制更适应低时延的数据中心网络．但ＴＩＭＥＬＹ对
网卡改动较大，且对硬件性能要求较高，实际中该算
法对ＲＴＴ的变化过于敏感，准确测量ＲＴＴ十分
困难．
３．２．４　基于其他信息的拥塞控制

Ｃｈｅｎｇ等人于２０１４年提出ＣＰ［３３］，它是一个交
换机上的辅助拥塞控制的机制．传统端节点使用
ＣＵＢＩＣ或者ＤＣＴＣＰ等拥塞控制机制时，在面对超
大规模突发流量时，队列发生丢包的现象是必然的．
ＣＰ认为传输时延大、吞吐损失等一系列问题的原因
在于丢包之后，原来的ＴＣＰ时钟状态丢失，只能通
过超时进行重传，因此提出，在交换机即将拥塞时，
截取数据包的包头，抛弃负载（ＣｕｔＰａｙｌｏａｄ，ＣＰ），从
而继续维持原有的ＴＣＰ时钟，使得ＴＣＰ状态进行
维持，迅速进行拥塞调整．而丢弃的负载也可以通过
快速重传恢复，不必等待超时重传．
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ＣＰ从时钟状态出发，解决了由于超时重传造成
的高时延、低吞吐，当遇到大量并发流时，ＣＰ可以成
功维持网络的高吞吐状态．然而ＣＰ需要对交换机
的硬件增加功能，造成实际部署成本过大．
Ｐｅｒｒｙ等人于２０１４年提出Ｆａｓｔｐａｓｓ［３４］，它试图

将理论最优的算法用于实际系统．Ｆａｓｔｐａｓｓ改变了
以往通过收发端和交换机分布式解决时延问题的方
式，采用集中控制的方式，从而真正实现全局最优．它
在ＤＣＮ中设置一个仲裁器（ＣｅｎｔｒａｌｉｚｅｄＡｒｂｉｔｅｒ），
所有发送端都需要与仲裁器交互信息，从而确定传
送速率和路径，以此达到没有排队延迟，高带宽利用
以及网络中流之间的资源共享．这种集中控制的方
式类似于通过中心的导航系统如汽车导航，流能够
选择最优的通行方式到达目的地．Ｆａｓｔｐａｓｓ的结构
如图８所示．

图８　Ｆａｓｔｐａｓｓ结构设计示意图

发送端有分组发送时，通过代理客户端向仲裁
器发送自己需要传送的目的地和字节数，仲裁器规
划好传输时隙和路径，传回发送端，发送端根据回传
信息发送数据．显然发送端与仲裁器的信息交互、仲
裁器的时隙和路径决策以及整个数据中心网络的时
隙同步是Ｆａｓｔｐａｓｓ实现的关键．

为使发送端与仲裁器信息交互更为流畅，Ｆａｓｔ
ｐａｓｓ设计了快速控制技术，具有低带宽消耗、低时
延和高容错处理能力，保证发送端与仲裁器正常交
互信息；仲裁器采用多核并行设备，通过流水线方式
完成与节点通信、时隙分配和路径选择功能；通过
ＩＥＥＥ１５８８精确时间协议（ＰＴＰ）同步节点时间，可
避免由于操作系统调度导致的抖动．

节点与仲裁器之间信息交互的开销虽然在
Ｆａｓｔｐａｓｓ的实验中仅需要１％左右，但实际部署中
仍有较大开销；Ｆａｓｔｐａｓｓ认为单个仲裁器的处理能
力在数百到数千个节点，当节点数量较多时，需要部
署多个仲裁器协同处理，从而引起网络同步和低于
１个时隙的数据流量需要聚合等问题，进而增加了

实际部署Ｆａｓｔｐａｓｓ的难度．但是Ｆａｓｔｐａｓｓ可以作为
一种理想的调度算法，理论上仲裁器能提供全局最
优线路，使得它可以作为其它算法比较的基础，从某
种角度说，一个算法只能无限接近理论上仲裁器规
划带来的吞吐量和时延，而不能超过它．
Ｃｈｏ等人于２０１７年提出ＥｘｐｒｅｓｓＰａｓｓ［３５］，它是

一个端到端的基于ｃｒｅｄｉｔ的拥塞控制协议．在发送
数据包之前，ＥｘｐｒｅｓｓＰａｓｓ使用ｃｒｅｄｉｔ包来预先探测
拥塞，从而使数据传输能够保证有界延迟和快速收
敛，并且可以应对ｂｕｒｓｔ的到来．与传统ＴＣＰ不同
的是，当需要发送时，首先需要向接收端请求ｃｒｅｄｉｔ，
当接收端回传一个ｃｒｅｄｉｔ，发送端才会发送一个包．

ＥｘｐｒｅｓｓＰａｓｓ利用交换机来限制ｃｒｅｄｉｔ的速率
从而限制发送端速率．它的核心思想是将网络传输
过程中正向拥塞通过交换机漏桶算法转换成反向
ｃｒｅｄｉｔ的拥塞，同时通过对短小的ｃｒｅｄｉｔ进行拥塞
控制，进而使正向网络不丢包，从而提升网络传输
性能．它的本质是通过预先探测网络中的剩余带宽，
进而可以准确确定发送速度．优点是提升短ｂｕｆｆｅｒ
可用性，降低丢包可能，减少重传，从而达到高性能．
缺点是ｃｒｅｄｉｔ包的使用可能会过度浪费带宽．对
于短流来说，本来直接发送即可，在ＥｘｐｒｅｓｓＰａｓｓ中
却需要等ｃｒｅｄｉｔ，并且有更大比例的ｃｒｅｄｉｔ被浪费，
如何更精确地控制ｃｒｅｄｉｔ和分配是进一步研究的
方向．
Ｌｉ等人于２０１９年提出ＨＰＣＣ［３６］，它是一个基于

ＲＤＭＡ的拥塞控制机制．ＨＰＣＣ利用ＩｎＮｅｔｗｏｒｋ
Ｔｅｌｅｍｅｔｒｙ（ＩＮＴ）来获取精确的链路负载信息，并
精确地控制流量．通过解决在拥塞期间处理延迟
的ＩＮＴ信息和对ＩＮＴ信息的过度反应等挑战，
ＨＰＣＣ可以快速收敛、高效利用空闲带宽，同时避免
拥塞，并可以保持接近零的网络内队列以获得超低
延迟．
ＩＮＴ信息是当前传输端口的一些负载信息，包

括时间戳（ｔｓ）、队列长度（ｑＬｅｎ）、已传输的字节
数（ｔｘＢｙｔｅｓ）和链路带宽（Ｂ）．通过这些信息，端节点
可以准确计算当前网络中ＢＤＰ（ＢａｎｄｗｉｄｔｈＤｅｌａｙ
Ｐｒｏｄｕｃｔ）进而确定当前窗口需要变化的比例．从而
提供一个准确的速率控制信息．ＨＰＣＣ的优点在于
准确，缺点在于需要全网硬件均支持ＩＮＴ，包括交
换机需要提供ＩＮＴ信息，网卡需要支持处理ＩＮＴ
的能力，对增量部署不够友好．
３．２．５　拥塞控制小结

研究传输技术的重要目标之一是使流量达到满
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载．其中最重要的一点就是如何处理拥塞问题．因此
如何获得更加快速，更加准确的拥塞信息成为一个
新的趋势．

如表１所示，传统的ＴＣＰ拥塞信号基于丢包；
ＤＣＴＣＰ通过１ｂｉｔ的标记表示交换机的拥塞状态；
ＤＣＱＣＮ通过ＰＦＣ和ＥＣＮ机制量化通知当前网络
状况；ＴＩＭＥＬＹ通过ＲＴＴ的变换来确定拥塞；ＣＰ
通过抛弃负载，通过包头维持拥塞状态；ＦａｓｔＰａｓｓ直
接使用集中式的仲裁器，准确识别拥塞；ＥｘｐｒｅｓｓＰａｓｓ
用ｃｒｅｄｉｔ直接通知发送端带宽信息；ＨＰＣＣ使用了
更加丰富的ＩＮＴ信息．

表１　更加准确的拥塞信息
名字 拥塞信息 优缺点

ＴＣＰＣｕｂｉｃ［２８］ 基于丢包 丢包不可忍受
ＤＣＴＣＰ［５］
ＨＵＬＬ［２９］
ＤＣＱＣＮ［３０］

ＥＣＮ 广泛使用的拥塞信号

ＴＩＭＥＬＹ［３２］ ＲＴＴ的变化 ＲＴＴ的测量不准确
ＣＰ［３３］ 被切割的包头 交换机支持
ＦａｓｔＰａｓｓ［３４］ 集中式仲裁器 仲裁成瓶颈

ＥｘｐｒｅｓｓＰａｓｓ［３５］ 使用ｃｒｅｄｉｔ直接通知
发送端带宽信息 对原有协议栈改动大

ＨＰＣＣ［３６］ ＩＮＴ 丰富的拥塞信息

未来拥塞控制主流的研究方向应当包括两个方
面：如何更好更准确地利用当前已有的拥塞信号，
如丢包、ＥＣＮ和ＲＴＴ；如何发现并使用新的拥塞
信息．
３３　流量工程

随着网络飞速发展，单纯提升网络传输速度不
能满足人们日益增加的网络需求，如何在有限的资
源下，给用户更好的体验，是当前研究的一个重要方
向．流量工程是指根据各种数据业务流量的特性选
取不同传输策略的处理过程．传统应用于广域网中
的多协议标签交换（ＭｕｌｔｉＰｒｏｔｏｃｏｌＬａｂｅｌＳｗｉｔｃｈ，
ＭＰＬＳ），由于技术相对复杂，构建成本相对高昂，因
此在数据中心中未能广泛使用．而未来针对轻量化
的流量工程或者端节点的轻量化部署成为研究热
点．学术界针对数据中心中的流量工程，细化为两个
方向，分别为流调度和负载均衡．
３．３．１　流调度

传统的网络流调度强调公平性，然而公平性并
不能有效提升用户体验，这一点在数据中心中尤为
重要．因此针对不同的流量特性，提供不同的流优先
级调度策略，是一个重要的研究方向．目前，有关优
先级调度的研究分为以下几个方面．

３．３．１．１　基于截止时间的优先级调度
Ｗｉｌｓｏｎ等人于２０１１年提出Ｄ３（ＤｅａｄｌｉｎｅＤｒｉｖｅｎ

Ｄｅｌｉｖｅｒｙ）［３７］，它需要发送方、接收方和交换机共同
参与优化，其核心思想是基于截止时间（ｄｅａｄｌｉｎｅ）实
现各类流的差分服务．其设计包括发送方依据剩余
的数据量除以距离最后期限的剩余时间来计算所需
带宽，并将请求的带宽信息填入包头．交换机接收这
些数据包并提取带宽请求，根据已经分配的带宽状
态，每个交换机在满足带宽请求前提下，尽可能将剩
余带宽分配给有截止时间要求的数据流．对含有截
止时间的数据流，其请求速率为狉，满足所有含有截
止时间要求的流后，对所有流平均分配剩余带宽，得
到速率犳狊，则最后数据流得到的分配速率为狉＋犳狊；
对不含截止时间要求的流，则得到速率犳狊．交换机
将允许分配的带宽信息写入包头并转发．分组转发
路径上的每个交换机都执行以上相同的操作，并在
包头创建一个向量，存放该交换机允许的带宽值．接
收方将这个向量值拷贝到ＡＣＫ包并发给发送方，
发送方提取向量，选择最小的带宽值作为下一个
ＲＴＴ中将传送的数据数量．当没有足够可用的带宽
时，Ｄ３尽可能满足部分具有截止时间的流的需求，
对不能满足需求的流提供一个基准速率（ｂａｓｅ
ｒａｔｅ），允许发送端每隔ＲＴＴ发送一个仅含包头的
数据包．

Ｄ３通过截止时间确定流的优先级，进一步量化
了时延降低的标准，但当优先级相同的流用光网络
资源时，Ｄ３不具备优化性能的可能性；同时由于Ｄ３
对于交换机的硬件改动较大，与ＴＣＰ不能兼容，限
制了其实用性．

Ｖａｍａｎａｎ等人于２０１２年提出Ｄ２ＴＣＰ（Ｄｅａｄｌｉｎｅ
ＡｗａｒｅＤａｔａｃｅｎｔｅｒＴＣＰ）［３８］，它结合了ＤＣＴＣＰ和
Ｄ３的优点，既考虑拥塞避免，也考虑流截止时间，同
时兼顾到硬件和ＴＣＰ的兼容性．与ＤＣＴＣＰ一样，
Ｄ２ＴＣＰ也需要交换机和收发两端共同配合，基于截
止时间和拥塞程度完成发送端发送窗口的控制．
Ｄ２ＴＣＰ主要做了两大改进，一是针对Ｄ３在交换机
处集中分配的资源，发送端可以根据实际情况做出
调整；二是对ＤＣＴＣＰ的窗口调整策略做了微调，引
入了截止时间因子犱，不再根据α调整窗口，而是根
据犘＝α犱做出调整，调整策略也按照式（６）进行，在
犘等于０时加性增加窗口．

狑＝狑１－狆（ ）２，狆＞０
狑＋１， 狆
烅
烄

烆 ＝０
（６）
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显然，当犱＝１时，算法和ＤＣＴＣＰ一致，Ｄ２ＴＣＰ
保持了与ＴＣＰ的兼容性，发送方在计算犱时充分考
虑了流截止时间和网络拥塞程度，从而实现了相
较ＤＣＴＣＰ更好的性能．但作为一种分布式策略，
Ｄ２ＴＣＰ的发送端在决策时只针对上一个ＲＴＴ的
拥塞程度和自身流需求，只能改善时延，无法对每条
流进行流速控制，不能让数据中心网络针对全局做
出最合理的流速规划，无法实现全局性的最早截止
时间优先（ＥａｒｌｉｅｓｔＤｅａｌｉｎｅＦｉｒｓｔ，ＥＤＦ）和最短流优
先（ＳｈｏｒｔｅｓｔＪｏｂＦｉｒｓｔ，ＳＪＦ），限制了数据中心网络
整体性能的提升．

Ｈｏｎｇ等人于２０１２年提出算法ＰＤＱ（Ｐｒｅｅｍｐｔｉｖｅ
ＤｉｓｔｒｉｂｕｔｅｄＱｕｉｃｋ）［３９］，它通过分布于数据中心网络
中的交换机实现全局范围内的ＥＤＦ和ＳＪＦ，控制点
同样包括收发端服务器和交换机，其控制核心在于
交换机之间交互协作，从而达到近似集中控制的效
果．ＰＤＱ的设计理念如图９所示，在同时到达的流
调度上，各类算法不能满足数据中心网络需求．图
（ａ）所示为流的大小和截止时间，（ｂ）为平均分配的
情况，显然犳犃、犳犅均不能在截止时间完成，（ｄ）为Ｄ３
的基于截止时间的先来先服务策略，显然犳犃也不能
满足要求，而如果按照ＥＤＦ或ＳＪＦ，如（ｃ）所示，则
所有流都可以在截止时间内完成．这说明在恰当的
调度策略下，使用相同的资源能够实现更好的性能，
这也是ＰＤＱ想要达到的目标，实现全局性的最优
带宽配置．

图９　几种同时到达的流调度示意图

ＰＤＱ的发送端主要完成三件事情，发送数据时
的变量确定、收到ＡＣＫ后的变量更新以及无法满
足所有截止时间时的提早结束．发送数据时，对每个
流确定一些变量，包括当前发送速率、流截止时间、
对该流发出停止命令的交换机ＩＤ号等，当发送速率
为０时，每隔一定间隔从交换机处探测速率信息；
ＡＣＫ到达发送端后，发送端根据剩余的流大小、最

新ＲＴＴ值等更新变量；当网络容量无法满足所有
流的截止时间时，发送端采用提早结束的方式，终结
超过截止时限、无法在截止时限前完成或收到暂停
信号且距离截止时限不足ＲＴＴ的流．接收端将收
到信号的头部复制到ＡＣＫ中传送．在交换机处，采
用ＥＤＦ和ＳＪＦ两种策略，对有截止时间的流采用
ＥＤＦ，没有时限的流采取ＳＪＦ策略，并辅以ＩＤ号、
等待时间等策略，保证信号具备足够多的优先级．
ＰＤＱ通过交换机交互信息，维护每条链路的状

态，保证数据中心网络流量传输在全局最优，力图在
不改变网络结构，不增加中心处理环节的情况下实
现类似于集中处理的性能，但兼顾每个流的需求特
别复杂，对每条流的速率分配需要交换机掌握足够
多的信息，同时需要协调所有交换机参与，这对动态
变化的数据中心网络而言难于实现，导致难于在现
实中部署．
３．３．１．２　基于流量大小的优先级流调度

Ｚａｔｓ等人于２０１２年提出ＤｅＴａｉｌ（Ｒｅｄｕｃｉｎｇｔｈｅ
ＦｌｏｗＣｏｍｐｌｅｔｉｏｎＴｉｍｅＴａｉｌ）［４０］，它认为如果一条
流因为丢失重传等原因不能尽快传完，就会形成比
较长的尾部（Ｔａｉｌ），增加ＤＣＮ传输时延，因此需要
采取某种策略让每条流尽快传完．与通过改进传输
层控制算法不同，ＤｅＴａｉｌ是一个跨层配合的方案，
利用ＤＣＮ高速和多径的特点，通过链路层、网络
层、传输层和应用层共同完成两项工作：对较长的流
减少包丢弃；对时延敏感的流进行优先级排序，平衡
网络负载．

图１０　ＤｅＴａｉｌ的跨层协议配合图

ＤｅＴａｉｌ对协议栈的改进如图１０所示，链路层
采用缓冲建立一个无损环境，网络层基于负载均衡
为每个包选择路径，避免拥塞；基于链路层和网络层
协议，包不会因为拥塞丢失，传输层将端口占用情况
作为拥塞通知，在应用层设置流的优先权，区分时延
敏感与不敏感的流，保证敏感的流不被低优先级的
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流阻塞．显然ＤｅＴａｉｌ的控制位置仍然包括了收发两
端及交换机，交换机处于控制的核心位置，因为交换
机从端口缓冲区占用率得到的控制信息，是平衡网
络负载、降低网络拥塞扩散的关键．ＤｅＴａｉｌ能够降
低拥塞扩散、降低传输时延、平衡网络负载，但对交
换机改动太大，并不适合大规模部署．

Ａｌｉｚａｄｅｈ于２０１５年提出ｐＦａｂｒｉｃ［４１］，它提供了
一种兼顾短流和长流的基于优先级的解决方案，其
实现基础是数据中心网络实际应用产生需要低时延
的短流（用户请求等应用）和对时延不敏感的长流
（备份、拷贝等应用），降低时延的关键在于降低短流
等待时间，如果优先传送短流，实现最早完成的流优
先，就能够既降低短流时延，又不影响平均时延．因
此，ｐＦａｂｒｉｃ将流调度和速率控制分开，流调度基于
优先级，交换机只需要简单地严格按照优先级传送
数据，就能实现最优的传送．当然，如果持续产生大
量丢包，仍然会影响性能，所以速率控制的唯一目的
就是在高持续丢包情况下降速，便可以达到接近理
想状态下的最佳值．

对于流调度，ｐＦａｂｒｉｃ将整个数据中心网络看成
一个大的交换机，如图１１所示．

图１１　数据中心网络中的流调度示意图
如果将整个数据中心网络看成一个大的交换

机，那么最佳的流调度策略就是总调度剩余量最少
（优先级最高），流交换机通过二叉树等数据结构找
到优先级最高的流，使得整个网络流调度达到最佳．
ｐＦａｂｒｉｃ主要提出一种交换机的概念原型，这种

交换机的队列，在入队列时要满时将当前队列中优
先级最低的包丢弃；在出队列时，将当前优先级最高
的包弹出．如果拥有这样的交换机，端节点只需要对
所发送的包进行合适的优先级标识，数据中心中对
于小流的时延就可以被认为是最优的．但是作者只
考虑了概念模型，真实的交换机很难进行该操作．
Ｂａｉ等人于２０１５年提出算法ＰＩＡＳ［４２］，它是一

个流调度算法，目的是达成短流高优先级，长流低优

先级．许多现有数据中心网络（数据中心网络）流调
度方案，基于假定的流量和交换机流量分布先验知
识实现流量完成时间最小化（ＦＣＴ），使它们在性能
上更优越，但在实践中很难实现．相比之下，ＰＩＡＳ
假定流分布是不可知的，从而寻求将ＦＣＴ最小化．

该机制旨在通过模拟最短作业（ＳＪＦ）来最小化
ＦＣＴ，前提是不知道流量大小．从本质上讲，ＰＩＡＳ
利用现有交换机中可用的多个优先级队列来实现多
级反馈队列（ＭＬＦＱ），在这种队列中，ＰＩＡＳ流会根
据其发送字节数逐渐从高优先级队列降级为低优先
级队列．因此，短流能在前几个高优先级队列中完
成，这使得ＰＩＡＳ能够在无法预先知道流量大小的
情况下模拟ＳＪＦ．

如图１２所示，ＰＩＡＳ只部署在端节点，而不用在
交换机上部署．问题的难点在于如何准确划分包长
阈值犓，以及端与端之间的配合．阈值不准确和优
先级之间失匹配，都会导致性能损失．文中，作者虽
然通过建模给出了如何准确计算阈值和解决失匹配
问题，但是仍然需要很长的时间使模型收敛．同时，
它的优先级匹配的过程，存在慢启动的问题．即长流
可能需要很长时间才能达到一个准确的优先级，导
致性能损失．

图１２　ＰＩＡＳ结构

ＰＩＡＳ首次将不使用流大小的先验信息引入流
调度，开创了新的方向，相比先前的研究，它的普适
性更强．

Ｇａｏ等人于２０１５年提出ｐＨｏｓｔ［４３］，其目的是
将ｐＦａｂｒｉｃ和Ｆａｓｔｐａｓｓ的优势结合：ｐＦａｂｒｉｃ的最佳
性能和Ｆａｓｔｐａｓｓ的商用网络设计．与Ｆａｓｔｐａｓｓ类
似，ｐＨｏｓｔ通过将网络结构与调度决策分离来保持
网络的简单性．ｐＨｏｓｔ引入了一种新的分布式控制
算法，允许终端主机直接进行调度决策，从而避免了
Ｆａｓｔｐａｓｓ集中式调度器架构的开销．

ｐＨｏｓｔ最先提出Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ的想法，将发
送端的发送功能和速率控制分离，具体的，接收端先
发送一个类似ＡＣＫ包到发送端，发送端后发送一
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个数据包给接收端．ｐＨｏｓｔ使用了包级别的负载均
衡机制ｐａｃｋｅｔｓｐｒａｙｉｎｇ，当拥有多条等价路由时，它
会将包随机转发到任意一条上．因此在数据中心中，
核心层和汇聚层基本上不会发生丢包，丢包只发生
在边缘层．Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ认为由接收端来控制发
送端的速率，将会避免接收端的拥塞问题．实验结果
也证实了这一结论．同时，Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ可以通过
在接收端进行优先级调度，因为接收端知道到达它
的每条流的信息，因此在接收端对回传的ＡＣＫ进
行优先级排序，就可以达成优先级调度的效果．
ｐＨｏｓｔ的问题是会出现包乱序和不稳定的情况．

因为使用了包级别的负载均衡，则必然出现乱序和
头包阻塞问题．同时ｂｕｒｓｔ的随机性加上包转发的
随机性，可能会增加Ｉｎｃａｓｔ的程度．但是Ｒｅｃｅｉｖｅｒ
ｄｒｉｖｅｎ的提出开启了一个新的设计空间，分布式的
控制是新方法设计的趋势．

Ｈａｎｄｌｅｙ等人于２０１７年提出ＮＤＰ［４４］，其主要
目标是短流的低完成时延，以及可预测的高吞吐量．
为了完全满足这些目标，ＮＤＰ设计了整个网络传输
行为，包括交换机行为、路由和一个全新的流控传输
协议．

ＮＤＰ可以说是Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ的继任者，它将
Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ的一些问题进一步完善．首先利用
优先级调度，对不同优先级的包采用不同的调度策
略，其次使用类似ＣＰ（ＣｕｔＰａｙｌｏａｄ）［３３］的方法，即当
发生拥塞时，将数据包的负载减掉，并且及时回传至
发送端，从而达到更快的通知发送端减速以及回传
的目的．最后利用Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ实现控制．

ＮＤＰ的优点是完善了Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ，使之成
为一个较为完善的系统．但是重新设计一个新的传
输协议过于激进，很难真正商用．

Ｍｏｎｔａｚｅｒｉ等人于２０１８年提出Ｈｏｍａ［４５］．它提
供了异常低的时延，特别是对于具有大量超短流的工
作负载，并且它还支持长流和高网络利用率．Ｈｏｍａ
使用网络优先级队列来确保短流的低时延；优先级
分配由每个接收方动态管理，并与Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ
的流量控制机制集成．Ｈｏｍａ还使用了受控的接收
机下行链路，以确保高负载的有效带宽利用率．在仿
真实验中，Ｈｏｍａ的时延大致相当于ｐＦａｂｒｉｃ，并且
比ｐＨｏｓｔ、ＰＩＡＳ和ＮＤＰ的速度要好得多，几乎所有
的流量大小和工作负载都是如此．Ｈｏｍａ也能承受
比ｐＦａｂｒｉｃ、ｐＨｏｓｔ或ＰＩＡＳ更高的网络负载．

Ｈｏｍａ的出发点源于，小流需要更加精细的优
先级控制，所以它设计了三个机制来保证小流优先．

首先，更多的优先级控制；其次，发送端的ＳＲＰＴ（最
短剩余作业时间调度法）；最后，接收端的动态分
配优先级机制．它也是Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ的代表，将
Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ进一步完善．同时为了保证因为优
先级产生的带宽浪费，它还设计了过度提交机制．

Ｈｏｍａ的优点是对优先级进行了优化，优先级
调度变得更为精细．但是缺点也很明显，如何更好地
分配优先级是一个困难的问题，文章中只是利用先
验知识直接划分了优先级．同时Ｈｏｍａ是无连接
的，不保存状态信息，包的完整性和连接的可靠性需
要上层协议保证．

在数据中心中，流量优化（ＴｒａｆｆｉｃＯｐｔｉｍｉｚａｔｉｏｎ）
是一种在线决策．在此之前，大多数研究使用启发式
方法，需要依赖人对工作负载和环境的理解．因此，
设计和实现算法至少需要几周时间．Ｃｈｅｎ等人于
２０１８年提出算法ＡｕＴｏ［４６］，它使用了深度强化学习
（ＤｅｅｐＲｅｉｎｆｏｒｃｅｍｅｎｔＬｅａｒｎｉｎｇ，ＤＲＬ）技术在线解
决流量优化问题．作者认为，简单的ＤＲＬ并不能解
决问题，因为对于数据中心中很多流量，在ＤＲＬ作
出决策之前，流已经完成了，ＤＲＬ失去了它的意义．

利用数据中心中流量的长尾分布，ＡｕＴｏ开发
了一个两级的ＤＲＬ系统，它通过模仿动物的边缘神
经系统和中枢神经系统的结构，以解决模型的灵活
性．如图１３所示，一个快速的决策模型，运行在端节
点处理短流，利用ＰＩＡＳ的结构，但是ＰＩＡＳ的每一
个阈值是利用一个ＤＲＬ学习得到的，不一定实时更
新．一个中心的大型ＤＲＬ，用来调度长流，同时进行
路由的选择．ＡｕＴｏ是一个端到端的自动系统，它可
以收集网络信息，从过去的决策中学习，并执行操作
来实现目标．

图１３　ＡｕＴｏ结构示意图

ＡｕＴｏ的开创性在于首次将机器学习和人工智
能方法应用于传统系统设计．传统机器学习应用只
是在应用层上面进行，没有设计基础的流量控制．然
而ＡｕＴｏ的问题也十分明显，现阶段机器学习设备
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的处理和通信开销使得它无法实现系统大规模部
署，从而难以投入实际商用．
３．３．１．３　基于链路价格的优先级调度

Ｈａｎ等人于２０１３年提出ＦＣＰ（ＦｌｅｘｉｂｌｅＣｏｎｔｒｏｌ
Ｐｒｏｔｏｃｏｌ）［４７］，其中认为数据中心网络中显式拥塞控
制算法对交换机的过分依赖导致收发两端灵活性降
低，削弱了ＴＣＰ自带的在收发两端灵活使用不同算
法的能力．在ＦＣＰ里，交换机只是反映数据中心网
络链路信息，最终的决策在发送端实现．ＦＣＰ通过
聚合和本地控制实现灵活性，聚合确保一组流共享
一个带宽，本地控制允许发送端自主决定每条流的
带宽大小，从而实现较好的灵活性．ＦＣＰ的主要设
计如图１４所示．对每个发送端犺，确保单位时间内
所有数据包（Ｐａｃｋｅｔｓ）的发送总和小于预算，即满足
式（７）：

∑狊∈犘犪犮犽犲狋狊狆狉犻犮犲（狊）×狊犻狕犲（狊）犠犺 （７）

图１４　ＦＣＰ设计

显然ＦＣＰ需要处理的是流量剧烈变化的情况，
ＦＣＰ通过发送端预加载，向网络通知发送端下一轮
相对当前增加的预算倍数，达到快速收敛的目的．
ＦＣＰ增强了端节点的灵活性，但不论是预加载

或链路定价反馈，对于发送端而言都具有滞后性，
ＦＣＰ过于激进地使用了预算，在动态变化的数据
中心网络中是否具有较好的性能，还需要进一步
验证．
３．３．１．４　优先级调度总结

对流量进行优化的前提，就是需要给流量一个
评级，如何定义合适的优先级成为一个研究问题．如
表２所示．

表２　不同的优先级
名字 优先级的依据 应用需求

ＰＤＱ［３９］、ＤｅＴａｉｌ［４０］、ｐＦａｂｒｉｃ［４１］、
Ｆａｓｔｐａｓｓ［３４］、ＰＩＡＳ［４２］、ｐＨｏｓｔ［４３］、
ＮＤＰ［４４］、Ｈｏｍａ［４５］、ＡｕＴｏ［４６］

流量大小 小流需要更短
的流完成时间

Ｄ３［３７］、Ｄ２ＴＣＰ［３８］、ＰＤＱ［３９］ 流量截止时间截止时间越早
越优先

ＦＣＰ［４７］ 链路价格 综合数据包的
重要性和长度

ＰＤＱ、Ｈｏｍａ、ＡｕＴｏ等一系列使用流量的大小
作为优先级；Ｄ３、Ｄ２ＴＣＰ等使用ｄｅａｄｌｉｎｅ来确定优
先级；ＦＣＰ使用链路的价格来确定优先级．

可以看到主流的优先级调度是依据流长短进行
的．然而不同的算法对于流优先级的看法也不同，使
用优先级的方法也不同．

流调度的很多算法都假定流的大小分布已知，
大多数算法要求在流还未发送之前就需要知道它的
长度以确定优先级．然而在很多情况下，这个要求很
难实现．因此ＰＩＡＳ和ＡｕＴｏ假设流大小即分布不
可知，进行优先级调度．流量分布是否可知总结如
表３所示．因为有了流量不可知这一假设，使算法灵
活性增加，从而使算法更容易部署．

表３　流量分布是否可知
名字 优先级的依据 优缺点

ＡｕＴｏ［４６］、ＰＩＡＳ［４２］ 流量分布不可知更加友好，可直接部署
ＰＤＱ［３９］、ＤｅＴａｉｌ［４０］、
ｐＦａｂｒｉｃ［４１］、Ｆａｓｔｐａｓｓ［３４］、
Ｈｏｍａ［４５］

流量分布可知 需要修改上层协议，提
供流量信息

众所周知，传统ＴＣＰ的速度控制是基于发送端
的，发送端一次可以发送一个窗口的包，当速率过
快，就要减小窗口大小．然而这样的设计基础是广域
网的结构复杂、不稳定、易丢包等情况．在数据中心
中，结构相对简单，连接相对可靠，并且距离短、速度
快，ＴＣＰ依靠端决策就有些局促，因此提出很多基
于中心控制或基于接收端的算法，如表４所示．

表４　算法的驱动位置
名字 驱动位置 可部署性

ＴＣＰＣｕｂｉｃ［２８］、ＤＣＴＣＰ［５］、
ＤＣＱＣＮ［３０］、ＨＰＣＣ［３６］ 发送端 可部署性高

ＮＤＰ［４４］、Ｈｏｍａ［４５］、ｐＨｏｓｔ［４３］ 接收端驱动定制硬件，可部
署性低

ＥｘｐｒｅｓｓＰａｓｓ［３５］ Ｃｒｅｄｉｔ驱动 专用硬件

Ｆａｓｔｐａｓｓ［３４］ 中心化驱动
器驱动

中心化硬件要
求高

驱动位置是指控制发送速率的控制权的位置．
接收端驱动，需要包级别的负载均衡配合使得核心
层的拥塞消除，从而使拥塞发生在最后一跳交换机
上，因此接收端拥有比发送端更多的拥塞信息．

于是，将接收端的下行瓶颈带宽充分使用，即可
避免整个网络的拥塞．中心化的驱动可以达到全局
最优，但是中心的传输会耗费额外的带宽，并且大规
模部署存在实现问题．
３．３．２　负载均衡

数据中心网络的拓扑一般为ＣＬＯＳ结构，主机
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之间经常存在多条等价的冗余路径．数据中心为了
满足各种应用需求会提供大量带宽资源．负载均衡
目的就是依据拓扑结构明确、路径资源冗余的特性，
尽可能将流量在多条等价路径中均匀分布，避免网
络拥塞，对网络资源进行充分地利用．
３．３．２．１　简单机制

ＥＣＭＰ［４８］全称等价多路径（ＥｑｕａｌＣｏｓｔＭｕｌｔｉ
Ｐａｔｈ），它是一种基于流的负载均衡路由策略，当路
由器发现同一目的地址存在多条等价路径时，路由
器会依据相应算法，将不同流量分布到不同的链路
上，以增进网络带宽利用率．

ＥＣＭＰ的路径选择策略有多种算法：哈希，例
如利用流的五元组哈希为流选择路径；轮询，各个流
在多条路径之间轮询选择；基于路径权重，根据权重
系数，系数大的分配流量多．ＥＣＭＰ是一种简单的
负载均衡策略，在实际使用中存在非常多的问题．首
先，它可能加重网络链路的拥塞．由于只是进行哈希
或者轮询，ＥＣＭＰ并不能感知拥塞，对于已经产生
拥塞的链路来说，很可能加剧该链路的拥塞．其次，
非对称网络的性能损失．当数据中心网络出现故障
时，网络结构出现非对称，因此网络物理链路无法达
到均衡分布，进而导致流量不均衡．最后，ＥＣＭＰ在
流量大小分布均匀的条件下效果好，然而在大象流
和老鼠流并存的情况下，效果并不理想．假设一条大
象流和一条老鼠流同时到达路由器，ＥＣＭＰ将两条
流平均分到了两条等价路径上，显然这时候等价的
路径并没有被高效地利用．因此，将ＥＣＭＰ直接部
署在数据中心这种突发流量多、大象流与老鼠流并
存的环境中，需要仔细考虑环境的问题．
ＰａｃｋｅｔＳｐｒａｙｉｎｇ［４９］也称ＲａｎｄｏｍＰａｃｋｅｔＳｐｒａｙｉｎｇ

（ＲＰＳ），中文翻译为随机包喷洒．它是一种基于包级
别的负载均衡策略，当路由器发现同一目的地址存在
多条等价路径，将会以包为单位分布到各个链路上．
与ＥＣＭＰ不同的是，ＲＰＳ是以包为单位的，ＥＣＭＰ
是以流为单位的，ＲＰＳ会将同一条流的不同包转发
到不同的等价路径上．

ＲＰＳ的好处是简单，易实现，并且可以充分利
用网络链路，不会存在突发流或长短流出现的情况
下，网络出现不均衡的情况．然而ＲＰＳ并不是没有
任何缺点，对于ＴＣＰ来说，ＲＰＳ会导致严重的失序
问题．比如，最后发出的包可能最先到达，因为ＴＣＰ
无法分辨包的失序和丢包情况，它将会触发拥塞避
免机制，拥塞窗口减半，从而导致效率降低．ＲＰＳ可

以保证核心层交换机处于不拥塞状态，而会造成汇
聚层严重拥塞，如果没有准确的拥塞控制机制保证
ＲＰＳ汇聚层拥塞的问题，它仍会影响性能．

当前ＲＰＳ主要和其他拥塞控制或者流调度配
合使用，如与ｐＨｏｓｔ、ＮＤＰ和Ｈｏｍａ等一类Ｒｅｃｅｉｖｅｒ
ｄｒｉｖｅｎ的算法配合使用，Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ可以让最
后一跳交换机到接收端的下行链路不拥塞，从而一
定程度上弥补了ＲＰＳ的缺陷．

因此和ＥＣＭＰ类似，将ＲＰＳ部署到数据中心
中时，需要考虑各种环境因素，并且需要其它机制和
技术与之配合．
３．３．２．２　复杂系统

随着研究深入，单个简单机制已经不能完整地
解决因为负载均衡而产生的各种问题，因此更多拥
有拥塞感知，更加灵活的粒度控制，更加稳定的复杂
系统出现了．

ＡｌＦａｒｅｓ等人于２０１０年提出Ｈｅｄｅｒａ［５０］，它是
一种基于ＳＤＮ（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，软件定
义网络）的负载均衡系统．它通过动态预测大象流的
带宽，利用模拟退火算法和全局首次适应算法对流
量进行分配，控制位置在ＳＤＮ的控制器中．Ｈｅｄｅｒａ
的优势在于，利用ＳＤＮ可以对网络有全局的管控；
Ｈｅｄｅｒａ的局限性在于，负载计算开销非常大，权衡
性能，只能针对大流进行调度．

Ａｌｉｚａｄｅｈ等人于２０１５年提出ＣＯＮＧＡ（Ｄｉｓｔｒｉｂｕｔｅｄ
ＣｏｎｇｅｓｔｉｏｎＡｗａｒｅＬｏａｄＢａｌａｎｃｉｎｇ）［５１］，它是一种基
于网络的分布式拥塞感知负载平衡系统，其设计目
标是在不增加传输层复杂度的前提下，通过分布式
方式实现全局负载平衡．控制位置主要在最后一跳
交换机（ｌｅａｆｓｗｉｔｃｈｅｓ），源交换机根据拥塞信息做出
负载平衡决策．
ＣＯＮＧＡ基于数据中心网络的特点，将流进一

步细分为间隔粒度在微秒级别的小流（ｆｌｏｗｌｅｔｓ），负
载均衡也针对每一个ｆｌｏｗｌｅｔ的第一个包，之后每个
ｆｌｏｗｌｅｔ使用相同的链路．上行链路交换机搜集链路
拥塞状况并交给收端交换机，保存一个来自各叶节
点的拥塞状况，并反馈给源端交换机．

ＣＯＮＧＡ通过负载均衡提升了数据中心网络传
输性能进而提高吞吐量，但ＣＯＮＧＡ仍然需要网络
负载与实际容量相匹配，当实际容量无法满足时，
ＣＯＮＧＡ的性能无法得到保证．

Ｈｅ等人于２０１５年提出Ｐｒｅｓｔｏ［５２］，它是一个基
于端节点的分布式负载均衡系统．它将负载均衡的

１０３１７期 杜鑫乐等：数据中心网络的流量控制：研究现状与趋势

《
 计

 算
 机

 学
 报

 》



功能推入到网络的边缘，比如虚拟机中，这样就不需
要在传输层和各种硬件中进行配置．其次Ｐｒｅｓｔｏ使
用了近乎均匀分布的粒度单元（ｆｌｏｗｃｅｌｌｓ），然后为
ｃｅｌｌ分配可用路径，这意味着划分为同一ｃｅｌｌ的短
流可以保持其完整性．

与ＣＯＮＧＡ相比Ｐｒｅｓｔｏ的提升在于并未使用
特定交换机，因而更适合一般数据中心升级．然而由
于只是在端节点控制，很难有负载感知，很难控制大
规模网络失效导致的性能损失．

Ｇｈｏｒｂａｎｉ等人于２０１７年提出ＤＲＩＬＬ［５３］，首次
在数据中心树形结构中使用微负载均衡，具体是指
在微秒级别上尽可能实现均匀地分配负载．ＤＲＩＬＬ
依据交换机发送端口的队列长度来确定数据包转发
路径，将数据包发送到排队队列长度最短的端口．由
于交换机各端口的队列长度较为平均，因此每对相
同源地址和目的地址之间的路径时延不会相差很
大．与之前的机制相比，ＤＲＩＬＬ使用了交换机局部
拥塞信息来进行负载均衡，它也需要对交换机做一
定程度的修改．
Ｚｈａｎｇ等人于２０１７年提出Ｈｅｒｍｅｓ［５４］，它定义

了由频繁重路由而导致的拥塞失配现象，并指出这
种现象会导致传输性能的降低．拥塞失配是指拥塞
控制由于重路由导致解决拥塞的位置与实际拥塞的
位置不匹配的现象．因此，需要考虑这些方案的稳定
性，尤其是负载增加时，许多数据流会在网络中相互
作用，而频繁改变路由，会出现拥塞失配现象，降低
负载均衡的性能．Ｈｅｒｍｅｓ利用终端主机通过对
ＥＣＮ标志和链路时延的检测来感知链路故障，将频
繁的超时和重传视为链路故障的标志．同时在终端
主机对之间周期性发送探测数据包来提高对链路状
态的可视性．
３．３．２．３　负载均衡总结

将流量均匀地分布到多条等价路径上，更好地
利用网络冗余结构是负载均衡的目标．然而，采用流
级别的ＥＣＭＰ并不均衡，采用包级别的ＲＰＳ又会
导致包的乱序．如何在二者之间权衡，或者通过其他
方面补充完善负载均衡，是一个重要问题．

表５总结了当前负载均衡机制的控制粒度．可
以看到，为了达到更好的负载均衡效果，ＤＲＩＬＬ和
Ｈｅｒｍｅｓ等仍然使用包级别的负载均衡，首先达到
一个较好的负载均衡状态，再去解决包乱序的问题．
介于包和流级别的Ｆｌｏｗｌｅｔ和Ｆｌｏｗｃｅｌｌ是一种好的

思路，但是如何确定更加合适的粒度大小仍是未来
的研究方向．

表５　主流负载均衡粒度
名字 控制粒度 优缺点

ＥＣＭＰ［４８］、Ｈｅｄｅｒａ［５０］ 流级别 大小流均衡效果差

ＲＰＳ［４９］、ＤＲＩＬＬ［５３］、Ｈｅｒｍｅｓ［５４］ 包级别 均衡效果好，但是
易出现乱序

ＣＯＮＧＡ［５１］、Ｐｒｅｓｔｏ［５２］ Ｆｌｏｗｌｅｔ，
Ｆｌｏｗｃｅｌｌ

介于包与流之间，
存在权衡

表６对比了各个负载均衡方法对于拥塞感知的
状况．拥塞对于负载均衡的性能影响是不可忽视的，
因此如何更加准确地感知拥塞，并且与相关负载均
衡机制相结合也是当前的研究重点．

表６　主流负载均衡感知程度
名字 感知程度 优缺点

ＥＣＭＰ［４８］、ＲＰＳ［４９］、
Ｐｒｅｓｔｏ［５２］ 无 没有感知，均衡效

果差

ＣＯＮＧＡ［５１］ 全局感知拥塞
（交换机） 中心调度瓶颈

ＤＲＩＬＬ［５３］ 局部拥塞感知
（交换机）

分布式感知存在
协同问题

Ｈｅｒｍｅｓ［５４］
全局拥塞感知
（端节点）
交换机故障感知

易于部署，需要与
拥塞控制配合

３４　数据中心流量控制总结与综合比较
表７综合对比了近年来研究人员所提出的数据

中心的流量控制算法或者技术．通过每个算法或者
技术的突出特点可以看到，性能提升是通过获取更
多的相关信息，或通过其他相关资源互换实现．
ＤＣＴＣＰ、ＤＣＱＣＮ通过ＥＣＮ的通知来获得拥塞信
息，从而做出决策；ＨＰＣＣ通过更加准确的ＩＮＴ来
获取拥塞信息；ＴＩＭＥＬＹ是通过ＲＴＴ的变化获得
拥塞信息的；Ｄ３和Ｄ２ＴＣＰ是通过ｄｅａｄｌｉｎｅ来对流
进行优先级的划分；Ｈｏｍａ、ＮＤＰ、Ｆａｓｔｐａｓｓ、ｐＦａｂｒｉｃ
等都不同程度地提出为短流提供更高的优先级以保
证传输性能．

拥塞控制、流调度和负载均衡这三个主要的研
究点，主流算法系统只会着重设计其中的一至两个．
如ＤＣＴＣＰ、ＤＣＱＣＮ、ＣＯＮＧＡ等，只是涉及一个主
要的方面；Ｄ３、Ｄ２ＴＣＰ、ｐＦａｂｒｉｃ、ＮＤＰ、Ｈｏｍａ等虽
然涉及三个方面，但是主要是拥塞控制和流调度，只
是使用了简单的负载均衡机制来对协议进行补充．
因此如何综合设计流量控制的各个部分，使之成为
一个整体，相互促进，显得十分重要．

２０３１ 计　　算　　机　　学　　报 ２０２１年

《
 计

 算
 机

 学
 报

 》



表７　数据中心流量控制的综合比较
名字 突出特点 主要类型 是否需要专门硬件

ＤＣＴＣＰ［５］ 开创了数据中心传输层拥塞控制，利用ＥＣＮ进行高效反馈 拥塞控制 已商用
Ｈｅｄｅｒａ［５０］ 使用ＳＤＮ对数据中心的大象流进行调度 负载均衡 ＳＤＮ设备
Ｄ３［３７］ 基于ｄｅａｄｌｉｎｅ实现各类流的差分服务 流调度、拥塞控制、ＥＣＭＰ 是
Ｄ２ＴＣＰ［３８］ ＤＣＴＣＰ和Ｄ３的结合 流调度、拥塞控制、ＥＣＭＰ 是
ＰＤＱ［３９］ 实现全局范围内的ＥＤＦ和ＳＪＦ 流调度、拥塞控制、ＥＣＭＰ 是
ＨＵＬＬ［２９］ 提前发现拥塞和为小流预留传输带宽 拥塞控制、ＥＣＭＰ 是
ＤｅＴａｉｌ［４０］ 通过跨层配合减少长尾，对短流优先级排序，平衡网络负载 流调度、拥塞控制、ＲＰＳ 是
ＦＣＰ［４７］ 发送端根据交换机反馈信息实现拥塞控制 流调度、拥塞控制 是
ｐＦａｂｒｉｃ［４１］ 兼顾短流和长流的基于优先级的解决方案 流调度、拥塞控制、ＲＰＳ 是
Ｆａｓｔｐａｓｓ［３４］ 集中式的调度实现全局最优 中心化调度 是
ＣＯＮＧＡ［５１］ 通过分布式方式实现全局负载平衡 负载均衡 是
ＴＩＭＥＬＹ［３２］ 基于ＲＴＴ测量的拥塞控制 拥塞控制 是
ＤＣＱＣＮ［３０］ 基于ＲｏＣＥｖ２，是对ＲＤＭＡ拥塞控制的开创 拥塞控制 已商用
Ｐｒｅｓｔｏ［５２］ 将负载均衡做到端节点 负载均衡 否
ＰＩＡＳ［４２］ 流长度不可知性的流调度算法 流调度 否
ｐＨｏｓｔ［４３］ Ｒｅｃｅｉｖｅｒｄｒｉｖｅｎ 流调度、拥塞控制、ＲＰＳ 否
ＮＤＰ［４４］ 短流低延迟，使拥塞信息更快通知 拥塞控制、流调度、ＲＰＳ 是
ＥｘｐｒｅｓｓＰａｓｓ［３５］ 基于ｃｒｅｄｉｔ的拥塞控制 拥塞控制、ＥＣＭＰ 是
ＤＲＩＬＬ［５３］ 利用交换机队列长度做负载均衡 负载均衡 是
Ｈｅｒｍｅｓ［５４］ 解决频繁重路由导致的拥塞 负载均衡 否
Ｈｏｍａ［４５］ 短流需要更精细的调度 流调度、拥塞控制、ＲＰＳ 是
ＡｕＴｏ［４６］ 利用ＤＲＬ进行流调度 流调度 是
ＨＰＣＣ［３６］ 利用ＩＮＴ进行拥塞感知 拥塞控制 可商用

各流量控制算法是否需要专用硬件一定程度上
反映了该设计方案能否快速部署到实际应用中．但
是当前只有少数如Ｐｒｅｓｔｏ、ＰＩＡＳ、Ｈｅｒｍｅｓ等不需要
专用的设备，可以直接快速部署在当前数据中心以
外，其他算法机制都无法大规模部署．

除了ＤＣＴＣＰ和ＤＣＱＣＮ等拥有已商用的硬件
外，其他都需要定制化的硬件，这些算法可能需要经
历很长时间才能实现实际部署和应用；而ＤＣＴＣＰ
和ＤＣＱＣＮ，尽管这些算法已经具备技术的可实现
性，但是相关硬件的成本会限制这类算法技术的实
际部署．

４　仿真实验对比
由于拥塞控制已经大规模部署在商用数据中心

中，并且相关算法已经开源，因此本节选择四种拥塞
控制机制进行ＮＳ３仿真对比，它们分别是ＤＣＴＣＰ、

ＤＣＱＣＮ、ＴＩＭＥＬＹ和ＨＰＣＣ．通过两个典型的数据
中心流量模式Ｉｎｃａｓｔ和真实流量模式，对四种算法
进行性能上的分析比较．

实验拓扑为ＦａｔＴｒｅｅ，有１６个核心交换机、２０个
汇聚层交换机、２０个ＴｏＲ交换机和３２０个服务器
（每个机架上有１６个）．每个服务器都有一个１００Ｇｂｐｓ
的网卡连接到一个ＴｏＲ交换机上．核心交换机与汇
聚层交换机之间、汇聚层交换机和ＴｏＲ交换机之间
的每个链路的容量均为４００Ｇｂｐｓ．所有的链路都有
１μｓ的传播延迟，也就是说最大的ＲＴＴ为１２μｓ．交
换机为共享缓存交换机，其缓存大小为３２ＭＢ．相关
代码源自文献［３６］．
４１　犐狀犮犪狊狋场景

在Ｉｎｃａｓｔ场景中，从３２０个主机中任意选出犖
个主机向一个固定的主机发送一条大小为１００ＫＢ
的数据流．并发主机数量犖从１０到３２０变化．图１５
展示了实验结果．

图１５　Ｉｎｃａｓｔ场景下的吞吐、时延、瓶颈队列长度随并发流数量变化图
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首先在吞吐方面，可以看到ＤＣＴＣＰ、ＤＣＱＣＮ
和ＴＩＭＥＬＹ都可以有效地利用瓶颈链路的吞吐，但
是ＨＰＣＣ在并发数量小于１５０时，并不能保证完全
利用吞吐，原因在于ＨＰＣＣ需要预留５％的吞吐来
提供低时延．

在时延方面，可以看到ＤＣＱＣＮ和ＴＩＭＥＬＹ随
着并发流量数目的增加，端到端时延增长快．而相对
的ＤＣＴＣＰ和ＨＰＣＣ都可以提供超低的时延，并且
ＨＰＣＣ比ＤＣＴＣＰ更低．在这里ＤＣＴＣＰ优于ＤＣＱＣＮ
的原因在于本实验的仿真均来自算法层面，而不包
括软件和硬件的差异造成的差异．因为ＤＣＴＣＰ不
能绕过内核，所以存在显著的软件级和硬件时延［３０］．

在队列长度方面，ＨＰＣＣ同样展现出好的性能，
随着并发数量的增加，队列长度增长不明显．
４２　真实流量模式

在真实流量模式中，使用了被广泛接受和公开的
数据中心流量分布ＷｅｂＳｅａｒｃｈ［３０］和ＦＢＨａｄｏｏｐ［１２］．

具体的，从３２０个服务器中选取前６０个服务器，每
个服务器向其他５９个服务器发送１０００条数据流，
目标服务器随机，流量大小服从真实的数据中心
流量分布，流量的发出时间服从负指数分布，使得
流量的发送为泊松流，其中参数的计算方法为，根
据所需要的负载大小（如７０％），算出平均每条数
据流的发送间隔时间，间隔时间就是负指数分布
的参数．

实验结果如图１６所示，可以看出，无论是超过
９０％低于１２０ＫＢ的ＦＢＨａｄｏｏｐ数据分布，还是大流
占比相对较多的ＷｅｂＳｅａｒｃｈ数据分布，ＨＰＣＣ对于
小流都是十分友好的．图１６（ａ）和（ｂ）显示９９ｔｈ的
小流完成时间，ＨＰＣＣ对于短流可以达到非常低的
流完成时间，２０μｓ之下．仅仅比基础ＲＴＴ时延１２μｓ
多了８μｓ．ＨＰＣＣ这种效果符合数据中心的应用需
求，小流的应用一般是时延敏感的，而大流一般是吞
吐敏感的．

图１６　真实场景下的９９ｔｈ流完成时间随流大小变化图

４３　仿真总结
综合两个场景，可以看出，ＨＰＣＣ是目前最符合

数据中心应用场景的拥塞控制算法，小流的低时延
和大流的相对高吞吐．但是，这个结论只能从算法层
面得出．从成本角度，ＤＣＴＣＰ使用传统的ＴＣＰ／ＩＰ
协议栈，利用传统网卡即可；ＤＣＱＣＮ和ＴＩＭＥＬＹ
需要使用定制的ＲＤＭＡ网卡，和支持无损网络的
交换机等等；而ＨＰＣＣ除了以上以外，仍需要支持
ＩＮＴ的网卡和交换机．因此，高效利用目前的设备
以提供低时延，或者支持可增量的硬件部署也是未
来研究热点之一．

５　未来研究方向
数据中心网络体系结构属于互联网体系结构中

的演进式［５５］，但是相比于传统网络架构，它可以更
加革命，可以强调全新的设计，尤其是全新的流量控

制技术．与传统流量控制相比，研究人员对于数据中
心网络传输技术的研究处于百家争鸣的状态，蓬勃
发展但尚不充分．这主要体现在：（１）多数方案仅处
于原型验证阶段，硬件定制化程度高，难以将众多算
法放在同一个环境中进行对比．并且方案缺少低成
本、成熟的商用设备支持；（２）数据中心中的大量应
用仍未被开发出来，机器学习人工智能等平台的分
布式应用仍未大量部署，目前仅仅作为云计算的基
础设施平台；（３）工业界的主要通讯设备提供商，华
为、中兴、思科等，研发数据中心设备较少，国际标准
化组织如ＩＥＥＥ、ＩＥＴＦ等针对数据中心提出的技术
标准或者建议仍有待进一步地丰富和完善．

因此数据中心传输技术还需要进行更加广泛深
入的研究，未来研究方向将集中于以下几个方面：

（１）统一的流量控制测试平台
当前已经提出了许多数据中心网络流量控制的

算法，但是哪种最好难以评判，要放在一起对比测试
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非常困难．数据中心不像广域网，数据中心的软硬件
定制化程度是比较高的．因此，无法把多个算法放在
一个数据中心里进行对比．但在广域网则要容易得
多，例如Ｐａｎｔｈｅｏｎ［５６］平台，就是专门对广域网拥塞
控制协议进行对比的评估平台．因此，一个新的研究
方向是开发一个统一通用的流量控制测试平台，研
发人员只需提供算法就可以进行统一评价，综合对
比各个算法，各种参数下的性能，为后续研究提供
便利．

（２）综合考虑拥塞控制、流调度和负载均衡的
研究

流量控制的研究点就在于拥塞控制、流调度和
负载均衡三个具体方面，他们的总体目标都是为了
给用户提供更好的体验，然而三个方面的目标各有
差异．甚至，在进行机制和算法的设计过程中，三个
方面会相互冲突．如３．４节所述，当前研究主要着力
于其中的一两点，尚未存在一个传输技术可以综合
考虑三方面．因此，未来对于如何将拥塞控制、流调
度和负载均衡综合设计会成为重点，非冲突的、互补
的各种机制方法组合起来的传输技术会极大地改善
数据中心传输性能．

（３）中心化控制和分布式控制的发展方向
在广域网中，软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅ

Ｎｅｔｗｏｒｋｉｎｇ，ＳＤＮ）因为控制和转发分离等特性，被
工业界学术界应用研究，如Ｇｏｏｇｌｅ［５７］、微软［５８］、以
及国内外高校［５９］等等．在数据中心内部，相比于分
布式，集中式控制可以对网络全局信息进行掌控，更
能精确地规划控制流量［６０６１］．然而ＳＤＮ的中心化会
导致效率和可部署问题，如Ｈｅｄｅｒａ无法规划小流，
只能针对大流进行规划；ＦａｓｔＰａｓｓ中心化面临可部
署规模问题，当数据中心规模增加，中心化的控制器
成为网络瓶颈．而传统的基于发送端的分布式流量
控制，由于没有足够的信息，无法准确调度．因为数
据中心特殊的应用模式，接收端拥有更多的流量信
息［４４４５，６２］，接收端驱动是一个新的研究方向．一些新
的研究也在交换机上着力，认为交换机可以提供除
了转发以外更多的控制能力，如ＡＢＱ［６３］，一个主动
缓冲反向ＡＣＫ以配合端节点拥塞控制的交换机机
制；ＳＰＰＩＦＯ［６４］，通过严格优先级队列实现ＰＩＦＯ的
任意优先级队列．因此，如何将ＳＤＮ、发送端驱动、
接收端驱动、交换机驱动等一系列控制方法有效地
应用到流量控制中是一个重要研究方向．

（４）高性能专用设备的研发部署使用
网络硬件技术的提升，对于网络传输性能的提

升是巨大的．目前，基于ＲＤＭＡ的传输技术已经成
为了工业界和学术界热点［６５］．ＲＤＭＡ通过使客户
端可以直接访问服务器的内存而不需经过服务器
ＣＰＵ耗时的传输，减小通讯对ＣＰＵ的使用，以提升
传输性能．同时，可编程的网络设备极大程度地提升
网络的灵活性和快速部署能力．如ＳＤＮ设备，支持
Ｐ４［６６］编程语言的交换机，ＮｅｔＦＰＧＡ［６７］智能网卡等
等．目前学术界对于原型系统的设计实现主要依靠
这些可编程网络设备，如Ｈｅｄｅｒａ使用ＳＤＮ实现，
ＮＤＰ使用ＮｅｔＦＰＧＡ和Ｐ４交换机实现．未来，光互
联技术将成为数据中心重要的研究方向［１１］．光互联
技术由于其高带宽、高容量、低开销、低能耗等特性，
可以有效提升网络传输的性能．目前为了有效兼容
现有的电互联技术，国内外研究提出光电混合结
构［６８６９］．如何应用好当前的高性能设备，如何利用新
型设备，如何开发新的高性能专用设备都将成为未
来的研究热点．

（５）适合特定应用场景的流量控制研究
算法性能的提升是通过获取更多的相关信息，

或是通过其他相关资源互换得来的．在特定应用场
景下获得的资源就更多．例如Ｚｈａｎｇ等人提出的
Ｄ３Ｇ［３］框架，它针对在云服务器中的链式服务，根据
应用的特征，有针对性地进行网络调度优化，以减小
服务的整体排队时延．Ｄａｅｈｙｅｏｋ等人针对大规模的
数据存储数据应用场景，设计ＨｙｐｅｒＬｏｏｐ［７０］系统，
它使用ＲＤＭＡ技术，针对网络分布式存储过程中
数据流传输的过程和特性，将传输的过程充分卸载
至高速智能网卡（ＳｍａｒｔＮＩＣ），通过节约ＣＰＵ时间，
以达到网络传输的高效性．Ｋｉｍ等人提出一个融合
容器和ＲＤＭＡ的“ＯｖＳ”系统ＦｒｅｅＦｌｏｗ［７１］．与传统
ＯｖＳ系统不同的是，ＦｒｅｅＦｌｏｗ通过分析ＯｖＳ的数
据传输特性，根据应用服务提供了ＡＰＩ级别的控
制，同时使用ＲＤＭＡ提升性能．

如何更好更充分地利用这些信息，或者依照特
定的应用场景获取更多的信息进行算法设计．为开
发新的交换机硬件、智能网卡（ＳｍａｒｔＮＩＣ）提供思
路，是未来的研究方向．

（６）人工智能与流量控制技术结合的研究
人工智能以其强大的自适应性、自学习能力为

各个研究领域提供了一套有效的决策工具，近年来
引起了各界的广泛关注和研究．如何将人工智能技
术与网络传输技术相结合也是未来研究的热点．在
广域网中，ＰＣＣ［７２］、ＰＣＣＶｉｖａｃｅ［７３］、Ｉｎｄｉｇｏ［５６］等都试
图将人工智能算法应用于拥塞控制，但是在数据中
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心中，由于数据传输的速率远远大于人工智能算法的
决策速度，因此很有可能导致决策还没有发出，流量
已经传输完成的情况；在流媒体传输中，Ｐｅｎｓｉｅｖｅ［７４］
使用ＤＲＬ对网络传输过程中的码率进行调整，以达
到对应的ＱｏＳ；ＡｕＴｏ是首个将ＤＲＬ应用于数据中
心流调度问题中的算法，通过在线学习模型，一定程
度上解决了学习模型的效率问题．可以预料，未来如
何解决学习模型的效率、如何将人工智能算法与传
输技术相结合，这一方向将产生更多的研究成果．

６　结　论
随着５Ｇ时代的到来，随着机器学习、人工智

能、ＶＲ、ＡＲ的发展，数据中心成为网络中的数据存
储和计算的重要纽带．国内外学术界、国际标准化组
织、网络设备提供商、云计算平台等都对数据中心网
络的研究给与了非常大的关注．

因为数据中心领域的研究与工业界联系十分紧
密，设备、技术、协议上的创新易于部署，性能的提升
显而易见，未来关于数据中心网络的研究将会持续
成为焦点．数据中心网络流量控制的研究将会成为
网络发展的助推器．

尽管该领域仍存在一系列待解决的问题，但可
以预期的是，随着各种新网络硬件的开发和研究的
深入，低成本、高带宽、低时延的数据中心网络流量
控制将有力推动云计算技术的发展．

致　谢　衷心感谢评审专家和编辑们对本文提出的
宝贵意见和建议！
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