
第47卷 第4期

2024年4月

计  算  机  学  报

CHINESE
 

JOURNAL
 

OF
 

COMPUTERS
Vol.

 

47 No.
 

4
Apr.

 

2024
 

收稿日期:2023-06-29;在线发布日期:2024-01-03.
 

本课题得到国家重点研发项目(No.2023YFC3605804)、国家自然科学基金(No.
62072098,62072103,62232004)、江苏省重点研发项目(No.BE2022065-5,BE2022680)资助.董 恺,博士,副教授,中国计算机学会

(CCF)会员,主要研究领域为隐私增强技术、人工智能安全、物联网和系统安全.
 

E-mail:
 

dk@seu.edn.cn.蒋驰昊,硕士研究生,主要研

究方向为人工智能安全.李 想,硕士研究生,主要研究方向为人工智能安全、可解释机器学习.
 

凌 振,博士,教授,中国计算机学会

(CCF)会员,主要研究方向为网络安全和隐私保护、人工智能安全、物联网、移动系统安全、可信计算.杨 明,博士,教授,中国计算机学

会(CCF)会员,主要研究方向为网络安全和隐私保护、人工智能安全.

基于代理训练集的属性推理攻击防御方法
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摘 要 本文首次提出针对属性推理攻击的有效防御方法.属性推理攻击可以揭示出用于训练公开模型的原始私

有数据集中的隐私属性信息.现有研究已经针对不同的机器学习算法提出了多种属性推理攻击.这些攻击很难防

御,一方面原因是训练有素的模型总是会记住训练数据集中的显性和隐性全局属性,另一方面原因在于模型提供

者无法事先知道哪些属性将受到攻击从而难以有针对性地进行防御.为了解决这个问题,本文提出了一种通用的

隐私保护模型训练方法,名为PPMT(Privacy
 

Preserving
 

Model
 

Training).它以迭代的方式工作.在每次迭代中,

PPMT构建一个代理数据集,并在该数据集而不是私有数据集上训练模型.虽然每次迭代会同时导致隐私性的提

升和功能性的降低,但隐私性的提升呈快速指数级,而功能性的降低则是缓慢线性的.经过多次迭代,PPMT在模

型功能性的约束下最大化全局属性的隐私性,并生成最终的模型.本文选择了两种代表性的机器学习算法和三个

典型的数据集来进行实验评估PPMT所训练出模型的功能性、隐私性和鲁棒性.结果显示,使用PPMT训练出的

模型,在全局属性上会以不同速度朝不同方向改变,在功能性上的平均损失为1.28%,在超参数α保密的情况下被

可能攻击倒推的成功率仅有22%~33%.这说明,PPMT不仅能保护私有数据集的全局属性隐私性,而且能保证模

型有足够的功能性,以及面对可能攻击的鲁棒性.
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Abstract 
 

We
 

are
 

the
 

first
 

to
 

propose
 

an
 

effective
 

defense
 

against
 

property
 

inference
 

attacks.
 

A
 

property
 

inference
 

attack
 

reveals
 

properties
 

of
 

the
 

private
 

training
 

dataset
 

from
 

public
 

classifiers
 

trained
 

on
 

this
 

dataset.
 

Existing
 

researches
 

have
 

proposed
 

various
 

property
 

inference
 

attacks
 

for
 

different
 

machine
 

learning
 

algorithms.
 

These
 

attacks
 

are
 

difficult
 

to
 

defend
 

against,
 

since
 

a
 

well-
trained

 

model
 

always
 

remembers
 

all
 

the
 

explicit
 

and
 

implicit
 

global
 

properties
 

of
 

the
 

training
 

dataset,
 

and
 

the
 

model
 

provider
 

cannot
 

know
 

what
 

properties
 

will
 

be
 

attacked
 

in
 

advance.
 

To
 

ad-
dress

 

this
 

problem,
 

this
 

paper
 

proposes
 

a
 

generic
 

privacy
 

preserving
 

model
 

training
 

method,
 

named
 

PPMT,
 

which
 

works
 

in
 

an
 

iterative
 

fashion.
 

In
 

each
 

iteration,
 

PPMT
 

constructs
 

a
 

substi-
tution

 

dataset
 

and
 

trains
 

a
 

model
 

on
 

this
 

dataset
 

instead
 

of
 

the
 

private
 

one.
 

Although
 

each
 

itera-
tion

 

leads
 

to
 

privacy
 

increasing
 

and
 

utility
 

decreasing,
 

the
 

privacy
 

exhibits
 

a
 

fast
 

and
 

exponential
 

increase,
 

while
 

the
 

utility
 

exhibits
 

a
 

slow
 

and
 

linear
 

decrease.
 

After
 

several
 

iterations,
 

PPMT
 



generates
 

the
 

final
 

model
 

which
 

maximizes
 

privacy
 

of
 

global
 

properties
 

under
 

the
 

constraint
 

of
 

model
 

utility.
 

This
 

paper
 

considers
 

two
 

representative
 

machine
 

learning
 

algorithms
 

and
 

three
 

typ-
ical

 

datasets,
 

and
 

conducts
 

experiments
 

to
 

evaluate
 

the
 

utility,
 

privacy
 

and
 

robustness
 

perform-
ance

 

achieved
 

by
 

models
 

trained
 

by
 

PPMT.
 

The
 

results
 

show
 

that
 

the
 

models
 

trained
 

with
 

PPMT
 

change
 

at
 

different
 

speeds
 

in
 

different
 

directions
 

in
 

terms
 

of
 

global
 

properties,
 

with
 

an
 

average
 

loss
 

of
 

1.28%
 

in
 

terms
 

of
 

utility,
 

and
 

the
 

success
 

rate
 

of
 

inverse
 

by
 

a
 

possible
 

attack
 

with
 

hyper-
parameter

 

α
 

secrecy
 

is
 

only
 

22%
 

to
 

33%.Thissuggests
 

that
 

PPMT
 

not
 

only
 

preserves
 

privacy
 

of
 

the
 

private
 

dataset
 

but
 

also
 

ensures
 

adequate
 

model
 

utility
 

and
 

even
 

robust
 

to
 

possible
 

attack.
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1 引 言

近年来,研究者针对机器学习已提出多种攻击,
大致可分为四类:(1)后门攻击[1-6],向模型中注入隐

蔽的后门;(2)对抗攻击[7-12],通过生成对抗样本使

模型预测错误;(3)模型窃取攻击[13-16],窃取模型的

机密信 息;(4)属 性 推 理 攻 击[17-21]、成 员 推 理 攻

击[22-25]和模型反演攻击[26-27],窃取训练数据集的机

密信息.针对前述大多数攻击,研究人员已经提出了

相应的防御措施.然而针对属性推理攻击的防御措

施尚未提出.
属性推理攻击通过影子训练技术进行.具体来

说,首先在影子训练集上训练一批影子模型,其中

一半有特定属性,另一半则没有.然后,攻击者将

每个影子模型中提取到的特征作为样本,将模型

相应的数据集是否有特定属性作为标签,形成一

个元训练数据集.接着,攻击者在元训练数据集上

训练出一个二分类的元分类器.最后,使用元分类

器攻击目标模型.
训练数据集的全局属性泄露带来了严重的隐私

问题.全局属性是指训练数据集中所有用户在某些

特征上的分布.属性推理攻击所揭示的属性可以是

任何特征,这意味着不仅训练数据集中的任何显性特

征会被暴露,而且数据集之外的本身符合的隐藏属性

的隐性特征也可能被暴露.当这些用户来自同一个用

户群(例如,属于同一个组织,居住在同一个地区,或
使用同一个服务等),全局属性的泄漏甚至会引起单

个用户的隐私问题.例如,如果训练数据集中高比例

用户具备某些隐私特征(例如,“医疗史”上的“心脏

病”),那么攻击者可以猜测用户大概率拥有该特征.
在私有数据集上训练一个能够抵御属性推理攻

击的模型是非常困难的.因为训练有素的模型(不是

欠拟合的)总是不可避免地以不同程度过拟合.此
外,训练有素的模型总是倾向于描述训练数据集中

的大部分而不是少部分数据.上述两点因素会使目

标模型的参数产生隐藏的模式,从而可以被属性推

理攻击所运用,揭示出训练数据集中显式特征或隐

式特征的全局属性.
本文提出了一种保护隐私的模型训练方法,称

为PPMT(Privacy
 

Preserving
 

Model
 

Training),作
为对属性推理攻击的防御.其基本思想是构建一个

代理数据集替代私有数据集,之后就可以在代理数

据集上进行训练而非私有数据集.这个数据集应当

可以保证模型拥有足够的功能性,并确保私有数据

集的全局属性不被泄露.
然而,构建出这样的一个代理数据集并非易事.

在这个数据集上训练出的模型应该满足两个条件.
一方面,它必须达到足够的功能性(通常表现为准

确率),与在私有数据集上训练的模型达到的功能

性相媲美.另一方面,它不应该暴露私有数据集中

的任何全局属性.一个天然的想法是向私有数据

集中添加虚拟数据或者噪声,然而这个想法在推

理攻击场景下是无效的.因为随着虚拟数据或者

噪声的增加,训练出的模型其功能性会迅速下降.
仅仅添加一个小比例的虚拟数据或者噪声(例如

10%),训练出的模型其准确率就会下降很大比例

(例如从95%降到85%).而同时,属性推理攻击的

结果仅会稍有变化.
为了应对上述挑战,PPMT使用迭代的方法来

构建代理数据集并训练模型.PPMT首先在私有数

据集上训练一个模型,本文称之为旗帜模型.在每一

轮迭代中,PPMT从原始数据集的样本域(而不仅

仅是原始数据集)中随机选择样本,使用旗帜模型来

标记样本以构建代理数据集.接着在该代理数据集
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上训练一个新的模型以代替旗帜模型.虽然在这个

过程中,功能性随着隐私性的提高而降低.但是前者

表现为线性缓慢降低,而后者为指数级快速增加.经
过几次迭代之后,训练出的模型可以保留隐私性,同
时保证足够的功能性.

本文在三个数据集上进行了实验,以评估通过

PPMT方法所训练模型的隐私性和功能性,并验证

了PPMT在可能攻击下的鲁棒性.实验结果表明,
随着迭代轮数的增加,训练出的模型可以在保证有

足够功能性的同时得到隐私保护(即在属性推理攻

击下得到的属性值会发生很大变化).即使遵循开放

设计原则,假设攻击者知道PPMT是否被使用并且

能够获取PPMT实现的所有细节,PPMT仍然可以

保障原始数据集的全局属性隐私性.
本文的主要贡献如下:
(1)本文提出了第一个针对属性推理攻击的有

效防御PPMT.PPMT不是通过向训练数据集添加

噪声进行隐私性和功能性的简单权衡,而是使训练

出的模型忘记私有数据集的所有全局属性.
(2)本文提出了一种迭代模型训练方法,以确保

当新训练的模型忘记全局属性时,模型潜在的分类

准则能够很好地保留下来.
(3)本文通过实验验证了PPMT的有效性及其

所训练模型的隐私性和功能性.
(4)本文根据开放设计原则,通过考虑可能的攻击

来评估PPMT的鲁棒性.结果表明,在模型训练者所使

用的超参保密的情况下,PPMT是安全和鲁棒的.

2 研究背景

现有的属性推理攻击大多聚焦于机器学习中的

有监督分类模型,因此本文也针对该场景研究防御

方法.本节简要介绍机器学习中的监督分类和属性

推理攻击的概念,并解释为什么一个训练有素的分

类器总是容易受到这种攻击.
2.1 监督分类

  在监督学习中,分类器的训练方法如下.设 X
是一组数据样本,Y 是一组标签或类别.给定一组

数据(也称为训练数据集),每一项都是一个样本—
标签对,表示为 (x,y),其中x∈X,y∈Y,y 是x
的真实标签.给定一个分类算法 M ,本文用Θ来表

示M 中所有参数的域.设fθ 为一个由参数θ∈Θ
指定的分类器.而一个最佳分类器f* 可以通过在

训练数据集上进行以下计算得到:

θ* =argmin
θ∈Θ ∑(L(fθ(x),y))+λ‖ω‖2 (1)

  其中θ* 是用于指定f* 的参数集,L(·,·)是

衡量预测结果与真实标签之间距离的损失函数,λ
是正则化参数,ω 是分类器内神经元的权重.一般

来说,分类器需要处理未曾见过的数据样本.具体

的,给定一个数据样本x'∉X ,通过计算f *(x')
得到每个标签预测值,最后将具有最大预测值的标

签视作分类结果.
根据是否使用神经网络,监督分类算法可以分

为两类.对于基于深度学习的相对复杂分类算法,本
文选择全连接神经网络(Fully

 

Connected
 

Neural
 

Network,
 

FCNN)算法作为其代表.对于基于简单

机器学习的相对简单分类算法,本文选择支持向量

机(Support
 

Vector
 

Machine,
 

SVM)算法作为其代

表.以下简要描述这两种算法:

FCNN,也被称为多层感知器,在过去的十年中

得到了普及.一个FCNN分类器f 由三种类型的层

组成:输入层、输出层和多个隐藏层.设x 为f 的输

入,输入层输出x,输出层会输出一个k 维向量

f(x).位于输入层和输出层之间的隐藏层按照以下

方式从x 计算出f(x):

f(x)=f|f| f|f|-1(…f2(f1(x)))  (2)

  其中,|f|表示层数(不包括输入层),fi(1≤
i≤|f|)表示对第i-1层(输入层为第0层)的输

出进行的第i个变换.每个变换fi 由多个称为神经

元的计算单元组成.每个神经元使用其权重和偏置,
对前一层的输出进行加权线性求和.由于FCNN一

般用于拟合非线性函数,因此求和结果还会通过非

线性激活函数进行转换.FCNN分类器是通过求解

方程(1)中定义的优化问题来训练的,其中的参数包

括所有神经元的权重和偏置.最优参数可以通过使

用梯度下降法找到,例如随机梯度下降(SGD)[28]和

Adam(Adaptive
 

Moment
 

Estimation,Adam)[29].
SVM已被广泛应用于分类任务中.分离超平面

的概念[30]可以解释SVM 的工作原理.分离超平面

是样本空间中的一个超平面,用于将不同类别分开,
因此它作为决策边界来对不同样本进行分类.对于

给定的训练数据集,存在无穷多个分离超平面.
SVM分类器经过训练得到最优超平面,最大化不同

类别样本到最优超平面的最小距离.具有最小距离

的样本对约束了分类器,被称为支持向量.预测时,

SVM分类器将数据样本映射到样本空间,并使用最

优分离超平面得到预测类别.
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2.2 属性推理攻击

  属性推理攻击是一种获取模型提供者不愿公

开、但在训练阶段被窃取模型记忆的私有数据集全

局属性(比如男女比例)的方法.这些全局属性在分

类过程中未被明确运用,但最终对模型参数产生隐

性影响.属性推理攻击给社会信息安全带来了极大

的威胁.假设有一个基于海量用户数据训练完好的

个性化推荐模型(例如短视频推荐模型)被泄露,攻
击者将可以通过属性推理攻击得到参与训练用户的

全局属性(例如政治取向、收入分布等).
通常来说,属性推理攻击是一种白盒攻击,即攻

击者对模型具有完全的知识和访问权限,包括模型

结构、输入、输出和内部参数.攻击者拿到一个目标

模型后,对训练模型所使用的私有数据集的某个全

局属性感兴趣.就可以通过训练一个分类器来识别

目标模型是否拥有这个属性,从而进行属性推理攻

击.攻击的整个工作流程如图1所示.

图1 属性推理攻击的工作流程

具体来说,设f* 表示从目标数据集X 训练得

到的目标模型,P 表示攻击者感兴趣的属性.攻击

者首先收集一个数据集X',该数据集由f* 的一组

合理输入组成.需要注意的是攻击者收集的数据集

X'的分布可能与X 的分布非常不同.攻击者接着

生成n 个所谓的阴影数据集,表示为 {X'i⊆X'|1

≤i≤n},其中一半符合属性P ,另一半符合P- .
对于每一个阴影数据集,攻击者训练一个阴影模型,
表示为fi,1≤i≤n,并根据相应的阴影数据集将

其标记为P 或P- .例如,攻击者想要知道在X 中性

别比例是否为1∶1.那么对于每个阴影模型fi ,如
果其训练数据集X'i 中的性别比例为1,fi 就被标

记为P ;否则,fi 被标记为P- .之后,攻击者在由阴

影模型及其标签所组成的数据集上完成一个二分类

任务(P 或P- ),得到分类器f .最后,将f* 作为

f 的输入,得到的输出就是对全局属性的预测值

(例如,X 中的性别比例是否为1).攻击者可以利用

目标模型的独特特征,例如模型架构、输入、输出或

内部参数中的任何部分(或全部),来训练二元分类

器f .
研究者已经验证了训练有素的模型容易受到属

性推理攻击的影响并提出了多种攻击方法.2015
年,Ateniese等人[17]第一次提出了属性推理攻击.
该攻击针对的是SVM和隐马尔可夫模型(HMM),
在更加复杂的神经网络上效果较差.为了解决这个

问题,2018年,Ganju等人[18]针对FCNN的置换不

变性提出了两种改进攻击:基于排序的方法和基于

集合的方法.2019年,Melis等 人[19]针 对 联 邦 学

习[31-32]提出了一种被动属性推理攻击方法以及一种

主动的变种攻击方法.截至目前,学术界还没有提出

一种针对属性推理攻击的有效防御方法.在文献

[18]中,Ganju等人提出了三种可能的防御方法,但
是当攻击者了解这些方法后就会失效.

3 问题描述与分析

本文对以下问题感兴趣:是否可以在私有数据

集上训练一个实用的模型,同时确保任何全局属性

不被这个模型记住?
在本节中,提出了一个基本思路来解决这个问

题.如果模型是在一个与私有数据集有很大差距的

代理数据集上训练的,那么对手就只能获得代理数

据集的全局属性.实现该思路的主要挑战涉及到如

何构建这个代理数据集,以同时确保模型的功能性

与原数据集的全局属性隐私性.本文对构建数据集

的可能方法进行了详细的分析.
3.1 问题定义

  假设一个模型提供者可以访问一个私有数据集

S.他在S 上训练了一个模型f*,并愿意公开这个

模型.用户对该模型有充分的了解,并可进行任意的

访问,但不能获取私有数据集S.这种情况下任何用

户都可能是攻击者.假设攻击者对某个全局属性P
很感兴趣,其中P 是模型提供者所不愿分享甚至不

为模型提供者所知的.攻击者通过执行包括属性推

理攻击在内的各种攻击来确认S 是否遵循P.在这

个场景下,我们希望模型提供者能达到下面两个要

求:(1)发布的模型f* 拥有足够的功能性(即准确

率足够高),(2)模型不会泄露私有数据集的任何全

局属性.
学术界普遍认为,同时实现这两个目标非常困

难.其根本原因在于,经过良好训练的模型(未欠拟

合)总是不可避免地出现过拟合现象.而通过识别模

型过拟合引起的特征,可以进行各种被动攻击,包括

属性推理攻击、成员推理攻击和模型反演攻击.尽管

通过修改损失函数(例如,使用方程(1)中的L2范
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数)可以控制模型的复杂度,但过拟合的问题并没有

被完全解决.
此外,训练有素的模型总是倾向于描述训练数

据集中的大部分数据.具体而言,私有数据集S 中

的属性P 会将S 划分成多个分区,而经过充分训练

的模型f*总是倾向于对具有最多样本数的分区做

出最佳预测.这是求解方程(1)中定义的优化问题所

带来的不可避免现象.对于模型而言,如果能正确预

测来自两个不同分区样本的概率相同,那么具有更

多样本的分区会对损失函数L(·,·)的优化做出

更多贡献.为了减小后续拟合过程中的分类误差,模
型必然会偏向于找到大分区中样本标签分布的规

则,因为这种行为在减小损失方面是最有利的.这就

导致该分区内的样本具有更高的准确率.上述的模

型倾向性可以被属性推理攻击中的二元分类器f
所利用.
3.2 基本思路及其挑战

  为了解决上述问题,本文的基本思路是构建一

个数据集作为原始私有数据集的替代,之后让公开

的模型在构建的数据集上进行训练.训练得到的模

型应该满足两个条件:一方面,它必须达到足够的功

能性,与在私有数据集上训练的模型所达到的准确

率相媲美;另一方面,它必须有足够的隐私性,不暴

露私有数据集的任何全局属性.
在存在公共数据集的情况下,很容易同时满足

这两个约束条件.因为如果公共样本足够多,可以直

接在公共数据集上训练模型.在这种情况下,不需要

保护任何隐私.公共数据集中的样本数量如果不足,
则可以使用私有数据集,通过混合公共数据集和私

有数据集来满足隐私约束,以混淆全局属性.
本文重点关注没有公共数据集的情况.此时构

建一个代理数据集以同时满足功能性约束和隐私性

约束并非易事.人们可能会想到向私有数据集中添

加噪声,以在隐私性和功能性之间达到权衡.例如翻

转私有数据集中一些训练样本的标签.然而,已有研

究验证了该方法不能抵御属性推理攻击.而且,随着

插入训练数据集的噪声数量增加,训练出的模型准

确率会迅速下降.为了满足功能性的约束,构建的数

据集中的样本-标签对必须是合理的,比如可以来

自现实世界或根据私有数据集生成.但在这种设置

下,隐私性约束又很难满足.在下文中,我们列出了

几种构建合理数据集的方法,并阐述了它们不能满

足隐私性约束的原因.
方法1:对私有数据集进行随机抽样.可以通过

对私有数据集进行随机抽样来构建一个替代数据

集.然而,从概率来说构建的数据集和私有数据集

的全局属性总是相同的.因此,这种方法没有任何

意义.
方法2:选择数据以保护某些全局属性.可以通

过从私有数据集中人为选择数据来构建数据集,以
确保某些全局属性得到保护.然而,这种方法在普遍

情况下无法使用,因为模型提供者事先不知道攻击

者感兴趣的属性是什么.此外,属性推理攻击可以用

于揭示训练数据集之外的一些额外信息.一个例子

是攻击 MNIST手写数字识别模型来得到训练数据

集中是否存在噪声[18].由于以上原因,该方法对于

保护原始数据集的全局属性也没有贡献.
方法3:收集新数据.通过从现实世界中收集新

的数据,可以构建一个全新的数据集.模型可以在新

收集的数据集上训练,也可以在由新数据和私有数

据集组成的混合集上训练.无论使用哪种方法,训练

数据集的全局属性都会被新样本所改变.同时,训练

后的模型的功能性也是足够的.然而,此时需要保护

的属性转变为了这个新的私有训练数据集的全局属

性.除非如上文中所讨论的那样,新数据来自公共数

据集.
方法4:引入反向数据集.在私有数据集的反向

形式上训练模型不能保护全局属性.这是因为,反向

数据集中的样本只改变了输入向量的方向,但没有

改变样本空间中的基本分类准则.因此在反向数据

集上训练的模型仍然有一些隐藏模式.这些隐藏模

式是以反向形式学习的,与在私有数据集上训练的

模型中的模式相同.
方法5:使用深度学习技术生成虚拟数据.可以

使用一些深度学习技术生成虚拟数据集.然而,通过

引入深度学习模型生成的虚拟数据无法抵御属性推

理攻击.原因在于,深度学习模型的目标是生成尽可

能与真实样本的统计分布相似的数据,而这意味着

虚拟数据的属性与私有数据集的属性相似.

4 总体策略

本文介绍了一种保护隐私的模型训练方法,称
为PPMT.该方法构建了用于保护原始数据集全局

属性隐私的训练数据集,称为代理数据集.代理数据

集由在原始数据集样本域中随机采样的噪声数据和

合理的标签组成.通过PPMT,模型提供者可以训

练一个基于代理数据集而不是原始数据集的模型.
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本文将这个模型称为代理模型.任何对代理模型发

生属性推理攻击的攻击者,只能获得代理数据集的

全局属性信息.
在前一节中,已经阐述了一些方法不能满足隐

私约束的原因.PPMT与这些方法之间的主要区别

在于,PPMT以迭代方式工作,从而在隐私性和功

能性之间取得更好的平衡.在每次迭代中,PPMT
在一个新构建的数据集上训练一个新的模型.而前

一轮迭代中由PPMT训练的模型被用来确保新训

练的模型能够达到充足的准确率.同时,新构建的

数据集中的样本是从样本域中采样得到的结果,
而不是来自原始数据集,因此新模型拥有更高的

隐私性.虽然在每次迭代中,PPMT以模型部分功

能性的牺牲为代价换取了隐私性,但PPMT保证

了模型的隐私性提升速度远远高于功能性下降的

速度.
图2展示了PPMT的完整工作流程,由以下五

个步骤组成.

图2 PPMT的工作流程

  第1步:训练旗帜模型.在这一步中,模型提供

者在原始训练数据集上训练一个模型.我们将这个

原始模型称为旗帜模型.模型提供者选择分类算法

后,对原始数据集进行数据预处理操作,如标准化和

归一化,并训练旗帜模型.与后续训练的代理模型相

比,旗帜模型分类输入样本的能力更强,学习到的原

始数据集中的特征更多.模型提供者需要确保旗帜

模型达到最佳分类准确率,因为该准确率是后续代

理模型所能达到的准确率上限.训练旗帜模型的目

的有两个.首先,它指导后续代理模型的训练,因为

代理模型的训练过程就是在尽可能模仿旗帜模型的

行为,只不过其在代理数据集而不是原始数据集上

进行训练.其次,它被视为基准模型,用于评估后续

代理模型的隐私性和功能性.
第2步:确定样本域.在构建代理数据集以训练

代理模型之前,需要确定样本域,以确保构建的数据

是“合理的”.原始数据集可以根据样本的结构被分

为两类:结构化数据集和非结构化数据集.结构化数

据集由高度组织和格式化的数据组成,可以表示为

二维表格.非结构化数据集则包括其他类型的数据,
如图像和文本数据.

对于模型提供者来说,可以根据原始数据集的

结构化或非结构化特性,使用以下两种操作之一来

获取样本域.对于结构化数据集来说,样本域是所有

可能值的集合.对于非结构化数据集来说,情况更为

复杂.例如图像数据集的样本域是像素点的所有可

能值的集合.文本数据集的样本域是词库中所有词

素组合的集合.在一般情况下,非结构化数据集的样

本域比结构化数据集的更大.因此非结构化数据集

上PPMT的使用效果可能不如在结构化数据集上

的有效.
第3步:构建代理数据集.这是PPMT中最重

要的步骤.在这一步中,会构建一个由噪声样本组成

的非真实数据集.我们将这个数据集称为虚拟数据

集,它在经过处理后将参与代理模型训练.在构建虚

拟数据集时需要解决一个基本冲突.一方面,虚拟数

据集必须与原始数据集足够相似,以确保在该数据

集上训练的代理模型有足够的准确率.但在另一方

面,它又必须与原始数据集足够不同,以使其自身的

全局属性与原始数据集不同.
PPMT构建虚拟数据集的方法如下.首先,在

样本域中根据均匀概率分布随机选择一定数量的样

本.由于这些样本通常在真实世界中不存在,因此被

称为噪声样本.然后,将这些噪声样本输入到第一步

中训练的旗帜模型,以获得预测的标签.最后,将每

个样本与其预测的标签结合起来,构成虚拟数据集.
在构建过程中,原始数据集的任何统计信息(即全局

属性)都被破坏.同时,预测的标签是由旗帜模型计

算得出的,因此旗帜模型中分类的基本准则得以保

留,并且一直可以被后续的代理模型所学习.
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如果原始数据集的隐私被完全保护,那么对代

理模型进行属性推理攻击时,任意有关比例的全局

属性预测结果会是1∶1.这是因为虚拟数据集是按

照均匀概率分布进行采样的.然而,实际实验中得到

的比例始终是介于1∶1和原始数据集中比例之间

的值,这意味着隐私尚未得到完美保护.这个现象的

原因是旗帜模型记住的属性仍然对代理模型产生潜

在影响.因此,想要保留原始模型的分类潜在准则就

势必会牺牲部分隐私性保护.
在PPMT中,代理模型是在代理数据集上进行

训练的,该数据集由虚拟数据集和原始数据集混合

组成.这种设置实际上是功能性和隐私性之间的权

衡.虚拟数据集中的样本确保了模型的隐私性增加,
同时原始数据集中的样本确保了代理模型有足够的

准确率.代理模型从旗帜模型中学到的越多(即原始

数据集的比例越大),其准确率就越高,但隐私级别

就会相应降低.在构建代理数据集时,可以通过添加

噪声(例如使用差分隐私技术,如拉普拉斯机制[33]

和指数机制[34])到标签中来增加隐私.然而,这些噪

声也会增加分类错误.为了达到更好的权衡,PPMT
使用迭代方法在确保充分准确率的前提下提升隐私

性.该迭代过程在第4步中描述.
第4步:训练代理模型.在这一步中,使用第3

步构建的代理数据集训练一个代理模型.然后,重复

第三步和第四步进行迭代.在每次迭代中,上一次迭

代训练出的代理模型被视为新的旗帜模型,并用于

构建一个新的代理数据集,然后在该数据集上训练

一个新的代理模型.由于预测的标签是由旗帜模型

计算得出的,因此训练会保留旗帜模型中分类的基

本准则,这些准则也会持续被后续代理模型所学习.
现在我们对这一步骤提供一些见解.在每次迭

代结束 后,需 要 更 新 旗 帜 模 型.原 因 是,如 果 在

PPMT中始终使用一个在原始数据集上训练的模

型作为旗帜模型,那么在后续迭代中训练的代理模

型都会继承这个模型的基本分类准则.最终的结果

是不同迭代中得到的代理模型非常相似,使得迭代

完全没有意义.相比之下,使用前一次迭代中的代理

模型作为新的旗帜模型,可以确保新模型在每次迭

代中得到隐私性提高,但也会导致了模型效用的轻

微下降.
PPMT中的每个迭代本质上是隐私性和功能

性之间的权衡,因为隐私性始终在提升,而功能性始

终在降低.最有趣的部分是,PPMT确保一个模型

的隐私增长速度远快于其功能性下降.在每轮迭代

中,新的代理模型总是根据目标函数进行训练,最小

化该函数的过程也是新的代理模型与新的旗帜模型

在新的代理数据集上预测结果差异不断变小的过

程.模型将样本空间划分为不同类别的能力在每次

迭代中得以保留.出于这个原因,尽管模型功能性下

降不可避免,但它呈现出缓慢且线性的趋势.相比之

下,在训练过程中没有保留全局属性的目标或约束

条件.旗帜模型记住的任何属性都会逐渐被代理模

型所遗忘.由于这个原因,代理模型的隐私性呈现出

指数级增长的趋势.
第5步:设置停止条件.在这一步中,模型提供

者确定一个关于模型准确率损失的容忍阈值,以规

定模型的最差可接受功能性.当模型准确率损失高

于这个阈值时,PPMT就会停止迭代.
PPMT不依赖于特定的模型架构或机器学习

算法.尽管在对不同的模型进行属性推理攻击防御

时效果存在差异,但在训练模型时使用相同设置的

PPMT都 可 以 达 成 相 应 的 防 御 目 的.这 是 因 为

PPMT更改的是训练数据,而不会改变机器学习算

法或是模型的架构.

5 算法细节

表1中介绍了本节所使用的符号.基于这些符

号,算法1中给出了PPMT算法.

表1 符号说明
符号 含义

x,y,X,Y 样本,标签,样本集合,标签集合

M,L(·,·),Θ 分类算法,损失函数,参数域

f*,fθ 目标模型,内部参数为θ的模型

P,P-,f 全局属性,与P 相反的属性,攻击分类器

f,f' 旗帜模型,代理模型

S,S',S″ 原始(私有)数据集,虚拟数据集,代理数据集

, ,u
样本域,结构化数据集样本域,非结构化数
据集样本域

xi,Ai 样本x 的第i个属性,第i个属性的域

x',X',y'
构建的样本,构建的样本集合,旗帜模型预
测的标签

α,
代理数据集中虚拟数据集的占比,准确率
损失容忍阈值

η,η' 原始模型的准确率,代理模型的准确率

算法1. PPMT算法.
输入:原始数据集S,阈值

 

输出:最终的代理模型f'
BEGIN

1.
 

在S 上训练出旗帜模型f
2.

 

计算S 的样本域
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3.
 

WHILE
 

TRUE
 

DO

4.
 

    从 中采样选取样本集合X'

5.
 

    使用f 为X'打标签来构建虚拟数据集S'

6.
 

    按一定比例混合S和S'得到代理数据集S″

7.
 

    在S″上训练代理模型f'

8.
 

    IFη-η'≥
  

THEN

9.
 

        RETURN
 

f'

10.
 

   END
 

IF

11.
 

   f←f'

12.
 

END
 

WHILE

END

PPMT将原始数据集S 和阈值
 

作为输入,并
输出最终的代理模型f'.算法在第1步(算法的第

1行)训练旗帜模型f,在第2步(第2行)计算样本

域 ,然后以迭代的方式训练代理模型f'.每次迭

代中,在第3步(第4-6行)构建代理数据集S″,在
第4步(第7行)训练代理模型f',在第5步(第8
行)检查停止条件.如果条件得到满足则返回代理模

型f',否则更新旗帜模型f 并进入第2步.
5.1 训练旗帜模型

  正如第4节中所讨论的,旗帜模型所达到的准

确率是后续代理模型所能达到的准确率上限.因此,
确保旗帜模型达到最佳准确率水平非常重要.模型

提供者通过解决一个优化问题,在私有数据集S也

就是原始数据集上训练旗帜模型f.该优化问题如

下所示:

θ* =argmin
θ∈Θ ∑(L(fθ(x),y)) (3)

  其中θ* 表示模型f* 的内部参数,L(·,·)表

示损失函数.这个优化问题与方程(1)中定义的有区

别,即没有使用L2范数来防止过拟合.
尽管过拟合会增强目标模型中可用于属性推理

攻击的隐藏模式,但我们仍不使用像L2范数这样

的正则化方法来限制旗帜模型的复杂性.这样可以

使旗帜模型更好地拟合甚至过度拟合原始数据集.
过拟合问题可以通过后续迭代中使用来自虚拟数据

集而非原始数据集中的数据训练解决.同时,由于缺

乏正则化,旗帜模型更容易在推理攻击中暴露信息.
这样可以更好地展示本文方法的有效性.
5.2 确定样本域

  PPMT必须确保其构建的虚拟数据集达到以

下两个方面的要求.首先,应能够在该数据集上训练

出一个有足够准确率的模型.如果虚拟数据集中的

某些样本标签不正确,将会使模型在训练阶段中产

生困惑,进而导致其准确率不足.因此,PPMT使用

训练有素的旗帜模型为每个样本确定合理的标签,
即预测值最高的标签.其次,虚拟数据集中的每个样

本应是旗帜模型的合法和合理输入.这通过确定原

始数据集中的样本域 来保证.具体地说,我们将

结构化数据集的样本域表示为 S ,非结构化数据

集的样本域表示为 U .
设S 为原始数据集,由样本-标签对组成:

S={(x,y)|x∈X,y∈Y} (4)

  其中X 是具有d 个维度的样本集合,Y 是标签

集合.如果S 是结构化数据集,那么每个样本x 是

一个d 维的向量:

x=(x1,x2,…,xd) (5)

  其中xi(1≤i≤d)表示x 的第i个属性值.该
属性值的域表示为Ai ,由原始数据集中所有样本

的该属性值组成:

Ai={xi|x∈X} (6)

  样本域由所有的属性域一起组成:

={(x1,x2,…,xd)|xi ∈Ai,1≤i≤d}
(7)

  设S 是一个非结构化数据集(例如,由图像或

文本组成的数据集).S 中样本的维度数可能会很

大,每个维度(属性)的取值范围也可能会非常广.因
此,最终的样本域是一个非常庞大的空间.以图像数

据集为例,一张表示为x 的图像包含a×b 个像素

点,而每个像素点的取值域为PP:

x=(xi,j)∈PPa×b (8)

  样本域表示为

u = (xi,j)∈PPa×b  (9)

  举个例子,对于一个低分辨率(a=b=16)的
256色位图,有 PP =256,其样本域大小为:

u = PP ab=(25616)16 ≈3.23×10616.
  当样本域规模太大的时候,除非模型提供者能

够构建足够数量样本的虚拟数据集,否则很难训练

出具有足够准确率的代理模型.这也是本论文所提

出的PPMT方法的最主要局限.
5.3 构建虚拟数据集

  虚拟数据集是由噪声样本组成的非现实数据集.
PPMT按照两个阶段来生成一个虚拟数据集S'.

在第一阶段,从步骤2获得的样本域 中根据

均匀概率分布随机选择n 个样本,组成集合X'.集
合中第i个样本由x'i 表示,

x'i=(Rand(A1),Rand(A2),…,Rand(Ad))
(10)

  Rand(A)表示从属性域A 中采样的函数.采
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样得到的样本会被放入X'中.最后,我们有

X'= x'i ∈ |1≤i≤n  (11)

  需要注意的是,样本集X'由噪声样本组成,并
不反映原始数据集的任何全局属性.

在第二阶段中,PPMT会给所有选取的样本打

上标签来构建虚拟数据集.每个样本x'∈X'被传

递给旗帜模型f以产生一个标签y'∈Y .接着每个

样本—标签对会被放入虚拟数据集中:

S'={x',f(x')|x'∈X'} (12)

  虚拟数据集S'能够描述样本域中不同类别的

边界.采样的n越大,样本域中所选的样本密度就越

高,描述的边界也越清晰.此外,旗帜模型中的分类

准则被进一步加强.虽然虚拟数据集由噪声样本组

成,但由于含有旗帜模型的预测值,所以能让模型进

一步学习不同类别的边界.
5.4 训练代理模型

  为了更好地在隐私性和功能性之间做出权衡,

PPMT以迭代的方式训练代理模型.每轮迭代中,

f'为要训练的代理模型,本轮迭代结束后,PPMT
会用f'替换旗帜模型f.

如第4节所述,PPMT将随机采样的虚拟数据

集和原始数据集中的数据混合在一起构建成一个新

的训练数据集,称为代理数据集(表示为S″),用于

训练本次迭代的代理模型.在代理数据集中,给定比

例(表示为α)的数据来自虚拟数据集.模型提供者

可以通过调整α 在隐私性和功能性之间进行权衡.
当α较大时,S″中来自原始数据集的真实样本-标

签对将减少,那么在S″上训练的代理模型就会获得

更好的隐私性和略微的功能性损失.
人们可能会想到设置一个很小的α并增加迭代

次数来提高最终模型的准确率,因为模型的隐私性

表现为快速的指数级增长,而功能性则表现为缓慢

的线性下降.然而这种方法并不可行.因为较小的α
意味着用于训练的S″中包含更多来自原始数据集

的真实样本.这会导致两个问题.第一个也是最重要

的一个是涉及隐私性的上限,因为具有较小α 的代

理数据集具有与私有数据集更相似的全局属性,可
能会导致无法防御住推理攻击.第二个问题涉及到

计算开销,因为更多的迭代轮次意味着需要训练更

多的模型.一个较好的策略是在迭代中使用缓慢增

大的α,以保证隐私性在不断增加的同时功能性也

能得以保留.在前几轮迭代中,使用较小的α来保证

功能性.在若干轮迭代之后,使用更大的α以确保能

达到足够的隐私上界.

值得注意的是,α 的值是模型提供者唯一可以

保留的秘密,因为根据开放设计原则[35],攻击者不

仅对目标模型有充分的了解和访问权限,而且还知

道训练模型时是否使用了PPMT以及PPMT的每

一个设计细节.第6.6节中的实验表明,PPMT的

隐私性依赖于α 的保密.
5.5 设置停止条件

  训练模型时经历的PPMT迭代次数越多,模型

所取得的隐私性就越好.设 为模型提供者可以忍受

的最大准确率损失,η 为在原始数据集上训练的模

型准确率,η'为代理模型的准确率.则停止条件如

下:

η-η'≥ (13)

  当满足停止条件时,返回当前训练出的代理

模型.

6 实验验证

在这一节中,我们评估了由PPMT训练出的最

终模型的准确率表现和在属性推理攻击下的隐私性

表现.进一步,我们探究了PPMT中超参数的影响,

PPMT在可能攻击下的鲁棒性以及PPMT的运行

时长.
6.1 数据集

  本文的实验在以下三个经典数据集上进行.
(1)US

 

Census
 

Income
美国人口普查收入数据集[36]是从美国人口普

查局在1994年和1995年进行的人口调查结果中提

取而来.它包含有加权的人口普查数据.该数据集是

一个结构化的数据集,包含41个与人口和就业相关

的属性,例如性别、种族和受教育情况等.我们使用

该数据集进行二元分类任务.任务的目标是预测一

个个体的年收入是否超过5万美元.
(2)Heart

 

Disease
 

Data
心脏病数据集[37]包括4个心脏疾病诊断数据

库:Cleveland,
 

Hungary,
 

Switzerland和Long-beach-
va.该数据集中的每个样本包含76个特征.在本文实

验中,我们使用了14个特征,包括年龄、性别、胸痛类

型、运动引起的心绞痛、空腹血糖等.分类任务是根据

这14个特征来预测血管造影疾病的状态.
(3)CelebA
一个大规模的人脸识别数据集[38],它拥有超过

200K张名人的图像.这些图像有丰富的人体姿态和

背景,每张图像包含40个描述图像中人物的属性注
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释.我们使用这个数据集进行人脸微笑检测.
6.2 实验设置

  本文的实验在一台配有24
 

GB内存,运行 Win-
dows11操作系统的电脑上进行.我们使用Scikit-
learn框架[39]在Intel

 

i7-8700
 

CPU上训练支持向

量 机 模 型,并 使 用 PyTorch 框 架[40]在 NVIDIA
 

RTX
 

3090(24
 

GB)
 

GPU上训练所有神经网络.
(1)目标模型架构

本文在两个数据集上使用FCNN进行训练.对
于美国人口普查收入数据集,我们使用了一个5层

的FCNN,其中三个隐藏层的大小分别为32、16和

8.在模型训练时,使用ReLU作为激活函数,采用

学习率为0.0001的Adam优化器.这个设置与文献

[18]中的设置相同.对于CelebA数据集,我们使用

预训练网络Facenet[41]来获取大小为512的图像特

征表示,并在特征表示后面接上包含2个隐藏层的

FCNN,隐藏层大小分别为64和16.在模型训练中,
同样 使 用 ReLU 作 为 激 活 函 数,采 用 学 习 率 为

0.0001的Adam优化器.在上述两个数据集中,我
们选择了准确率高于84%的模型作为目标模型.对
于心脏病数据集,我们使用SVM 作为分类算法.核
函数为径向基函数(RBF),正则化参数大小为1.0.
对于这个数据集,我们选择准确率高于95%的分类

器作为目标模型.
(2)攻击分类器架构

对于属性推理攻击,训练数据集由两种阴影模

型组成,即512个具有属性P 的阴影模型和512个

具有属性P- 的阴影模型.值得注意的是,这些模型

都是彼此独立的.在每个实验中,我们考虑不同的攻

击分类器架构.根据文献[18]的研究,FCNN内部

参数具有置换不变性,而基于集合的攻击架构比基

于排序的攻击架构在FCNN上更有效.因此,我们

使用基于集合的方法来实施对FCNN的属性推理

攻击.攻击分类器采用DeepSets架构[42],它由四个ϕ
网络和一个ρ网络组成,每个ϕ网络层的大小为42×
32×8、289×128×8、145×64×8和73×8,ρ网络层

大小为32×1.本文对SVM的属性推理攻击使用了

文献[17]中提出的方法实现.攻击通过训练具有512、

256、128和16大小的隐藏层的FCNN实现.
为了验证PPMT的有效性,我们在以上数据集

中训练代理模型.本文的实验旨在:(1)评估PPMT
在模 型 隐 私 性 和 功 能 性 方 面 的 性 能;(2)评 估

PPMT中超参数对其效果的影响,包括停止条件中

的准确率阈值 和代理数据集中虚假数据比例α;

(3)评估PPMT在可能攻击下的鲁棒性;(4)评估

PPMT的运行时长.
6.3 功能性表现

  我们使用模型准确率来量化模型功能性.实验

中一共设计了八种场景来评估PPMT的准确率.每
个场景由一个原始数据集、一个分类任务和一个目

标属性组成.八个场景被分为三组.第一组关于在

US
 

Census
 

Income数据集上训练的收入预测模型.
在这个组里,我们考虑了三个目标属性:男性比例为

30%(该场景记为E1),白人比例为25%(记为E2),
高中学历比例为75%(记为 E3).第二组关于在

Heart
 

Disease
 

Data数据集上训练的心脏病预测模

型.在这个组里,我们考虑了两个目标属性:运动引

起的心绞痛比例为80%(记为E4),空腹血糖比例

为50%(记为E5).第三组关于在CelebA数据集上

训练的微笑检测模型.在这个组里,我们考虑了三个

目标属性:男性比例为10%(记为E6),佩戴眼镜的

比例为60%(记为E7),年轻人的比例为25%(记为

E8).所有实验场景的概述在表2中展示.

表2 实验场景概述
场景 数据集 分类任务 目标属性(P)
E1 US

 

Census
 

Income 收入预测 男性比例 30%
E2 US

 

Census
 

Income 收入预测 白人比例 25%
E3 US

 

Census
 

Income 收入预测 高中学历比例 75%

E4 Heart
 

Disease
 

Data 心脏病预测
运动引起的
心绞痛比例 80%

E5 Heart
 

Disease
 

Data 心脏病预测 空腹血糖比例 50%
E6 CelebA 微笑检测 男性比例 10%
E7 CelebA 微笑检测 佩戴眼镜比例 60%
E8 CelebA 微笑检测 年轻人比例 25%

对于每个实验场景,我们构建具有属性P 的原

始数据集,并使用PPMT来训练代理模型.在实验

中设置越大的α,隐私性的提升和准确率的下降都

会越明显.为了评估准确率表现,我们将α分别设置

为0、0.5和1.我们记录了每个实验场景下代理模

型在前10次迭代中的准确率.
图3显示了使用PPMT训练的代理模型所能

达到的准确率.随着迭代次数的增加,代理模型的准

确率呈线性缓慢下降.每次迭代中准确率的下降通

常在1%以内,有时甚至会出现准确率提高的现象.
在实 验 场 景 E1、E2、E3(结 构 化 数 据 集 上 使 用

FCNN进行训练的模型)中,经过10次迭代后(即将

第0次迭代和第10次迭代的准确率进行比较),当

α=1时,代理模型的平均准确率下降了2.7%;当

α=0.5时,准确率下降了1.3%;当α=0时,准确
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率下降了0.03%.在实验场景E4、E5(结构化数据

集上使用SVM 进行训练的模型)中,经过10次迭

代后,当α=1时,准确率平均下降了1.45%;当α=
0.5时,准确率下降了0.6%;当α=0时,准确率下

降了0%.在实验场景E6、E7、E8(非结构化数据集上使

用FCNN进行训练的模型)中,经过10次迭代后,当α
=1时,准确率平均下降了3.63%;当α=0.5时,准确

率下降了1.73%;当α=0时,准确率下降了0.06%.

图3 不同场景下前10次迭代后的准确率

  我们发现,当每次迭代中只使用虚假数据集(即

α=1)时,模型的准确率迅速下降.当只使用原始数

据集时(即α=0),模型的功能性几乎没有减少.在
实验场景E1、E2 和E3 中,准确率的下降速度比实

验场景E6、E7 和E8 中的要慢.这是因为非结构化

数据集具有更大的样本域.PPMT在非结构化数据

集上表现不佳,详细原因已经在5.2节中阐述.在实

验场景E4 和E5 中,准确率的下降速度比其他场景

要慢得多.这意味着PPMT在简单机器学习算法上

的表现要优于深度神经网络.
6.4 隐私性表现

  我们使用模型在属性推理攻击下预测结果的改

变来量化PPMT的隐私性能.由于属性推理攻击主

要通过二分类任务进行,所以我们在同一目标模型

上实施多次属性推理攻击,并选择具有最高置信度

的属性作为目标模型(私有数据集)的预测属性.当
考虑每一对属性 <γ1,γ2> 时,将γ1 和γ2 作为要

训练的攻击分类器的二分类标签.攻击分类器的输

出层使用Sigmoid 作为激活函数,因此攻击分类器

的预测置信度在 [0,1]之间.当置信度小于0.5时,
预测的标签为γ1.否则,预测标签为γ2.

为了评估隐私性能,我们将α 设为1.在实验场

景E1 中,我们选择对第0、2、4、6、8和10次迭代后

训练出的代理模型进行属性推理攻击,并将每个标

签所具有的置信度画在了图4.在E1 中,原始数据

集的目标属性是“男性比例为30%”.0次迭代时,属
性推理攻击得到的结果在ρ=30%处具有最大的置

信度,因此认为该模型具有男性比例为30%的属

性.这与原始数据集的属性相同,是合理的,因为0
次迭代时模型的隐私信息尚未得到保护.在第2、4、

6、8和10次迭代后,属性推理攻击对代理模型男性

比例的预测结果分别是60%、100%、100%、100%
和100%.

在其他七个实验场景中,我们以类似的方式预

测原始数据集的属性,结果如表3所示.我们发现,

PPMT逐渐改变了从代理模型中推理出的属性.随
着迭代次数的增加,任何推理出的属性总是朝着同

一个方向变化.不同的数据集、不同的模型可能会导

致属性变化的方向不同,变化速度也不同.在实验场

景E4 和E5 中,预测属性的变化速度比E1、E2 和

E3 快,而后者又比E6、E7 和E8 快.使用PPMT训

练的SVM模型,功能性下降比FCNN模型慢,而隐

私性增加比FCNN模型快.这再一次说明了PPMT
在简单机器学习算法上的表现优于深度神经网络.
6.5 超参数影响

  我们现在评估PPMT中超参数不同选值带来

的影响,包括第5.4节中描述的比例α 和第5.5节

中描述的阈值 .由模型提供者设定的 值决定了

PPMT在训练最终代理模型时所经历的迭代次数.
因此,我们通过比较模型在不同迭代次数后达到的
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图4 第0、2、4、6、8、10次迭代后的属性推理攻击结果

表3 隐私性表现

每轮迭代后的属性预测(%)
场景 0-th1-st2-nd3-rd 4-th 5-th 6-th 7-th 8-th 9-th10-th
E1 30 40 60 90 100 100 100 100 100 100 100
E2 25 50 90 100 100 100 100 100 100 100 100
E3 75 30 10 0 0 0 0 0 0 0 0
E4 80 20 0 0 0 0 0 0 0 0 0
E5 50 0 0 0 0 0 0 0 0 0 0
E6 10 20 30 50 70 90 100 100 100 100 100
E7 60 40 20 10 0 0 0 0 0 0 0
E8 25 50 90 100 100 100 100 100 100 100 100

准确率来评估 值的影响.α 值决定了代理数据集中

虚拟数据的比例,我们通过在实验场景E1 的迭代

中使用不同的α 进行训练来评估该值的可能影响.
不同α 值下训练出的代理模型的准确率如图5(a)
所示(折线自上而下为α=0到α=1),隐私性能如

图5(b)所示(折线自上而下为α=1到α=0).
随着α 的增加,用于训练代理模型的数据集中

来自原始数据集的真实样本—标签对将减少.因此,
代理模型在隐私性方面表现更好,但准确率较差.特
别是当α=0时,旗帜模型和所有代理模型直接在原

始数据集上进行训练,这意味着随着迭代次数的增

加,准确率和隐私性能几乎没有变化.相反,当α=1
时,准确率和隐私性能都会快速变化.在这种设置

下,需要的迭代次数相对较小,不然难以实现隐私性

和功能性之间的权衡.但是我们观察到,无论在哪种

α 设置(除了α=0)下,最终训练的模型总能达到足

够的功能性和隐私性,只是需要迭代的次数不同.因
此参数α 的选择只与迭代次数相关,与最终模型的

隐私性和功能性几乎无关.

图5 不同迭代次数下,超参数α 选值对PPMT效果的影响
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6.6 不同采样方法的影响

  在上文的介绍中,PPMT的虚拟数据集是通过

在样本域中根据均匀概率采样得到的.为了探究

不同采样方法对于PPMT性能的影响,我们在E1

场景下进行实验.对于人口普查收入数据集中的

连续特征,我们使用了正态分布进行采样.而对于

离散的性别特征,我们分别选择了0%、50%、70%
以及100%的男性比例进行采样,实验结果如表4
所示.我们发现,随着迭代次数的增加,模型被推

理出来的属性同样也是朝着一个方向变化.因此

不同的采样方法对于PPMT的隐私保护效果没有

太大的影响.

表4 不同采样方法下的隐私性表现

每轮迭代后的属性预测(%)

场景 0-th 1-st 2-nd 3-rd 4-th 5-th 6-th 7-th 8-th 9-th 10-th

正态采样/男性0% 30 20 10 0 0 0 0 0 0 0 0

正态采样/男性50% 30 40 60 70 80 100 100 100 100 100 100

正态采样/男性70% 30 40 40 50 60 70 70 100 100 100 100

正态采样/男性100% 30 50 60 60 70 90 100 100 100 100 100

6.7 可能攻击下的鲁棒性

  基于开放设计原则,我们应该始终假设攻击者

能够获取目标模型的全面知识和访问权限,包括目

标模 型 在 训 练 过 程 中 是 否 使 用 了 PPMT,以 及

PPMT设计和实现的每个细节.只有模型提供者在

训练特定模型时设定的超参数α 可以被保留为秘

密,不被攻击者所掌握.而超参数 不能假设为秘密,
因为其可以通过测量阴影模型准确率和目标模型在

阴影数据集上的准确率之差来估计.假设攻击者同

时得到了混合比例α 和PPMT迭代次数,就可以发

动改进的属性推理攻击,对私有数据集的隐私安全

产生威胁.基于这个原因,本文还进行了实验来评估

PPMT在可能攻击下的鲁棒性.
在属性推理攻击中,可以利用的目标模型信息

除了传统的内部参数以外,还可以是模型在不同数

据上的功能性表现(即识别准确率).因为模型的功

能性表现与训练所使用的数据具有直接关联,蕴含

攻击者感兴趣的全局属性信息.本文使用ηG 来表示

训练后模型的全局准确率(即在整个阴影数据上的

准确率),使用ηAi
表示模型在给定属性Ai 不同取

值的数据分区上实现的准确率分布.我们感兴趣的

是,是否可以利用这些额外信息和混合比例α,倒
推PPMT训练过程的迭代次数,进而实现一种改进

的属性推理攻击.值得注意的是,我们并没有使用模

型准确率损失容忍阈值 ,因为它所携带的信息已经

蕴含在了全局准确率ηG 之中.
本文考虑了7种可能的攻击方式,其不同点在

于使用的特征表示中是否包含以下值/超参数:全局

准确率ηG ,任意给定属性Ai 的准确率分布ηAi
,以

及模型提供者的秘密α.这7种可能的攻击方式被

表示为:
(1)

 

ηG
,使用全局准确率ηG 作为特征.

(2)
 

ηAi
,使用准确率分布ηAi

作为特征.

(3)
 

ηG+ηAi
,使用ηG 和ηAi

作为特征.

(4)
 

α,使用模型提供者的秘密α 作为特征.
(5)

 

ηAi
+α,使用ηAi

和α 作为特征.

(6)
 

ηG+α
,使用ηG 和α 作为特征.

(7)
 

ηG+ηAi
+α,使用ηG、ηAi

和α 作为特征.

在上述的可能攻击下,本文评估了PPMT训练

方法的鲁棒性.本文选择了三种分类算法来训练攻

击分类器,包括 K 近邻算法(KNN)、支持向量机

(SVM)和随机森林(RF).本文在八个实验场景中

针对每种分类算法训练了3000个目标模型,并对每

个目标模型进行了所有7种可能攻击.在每个模型

的训练过程中,我们记录了前五次PPMT迭代后模

型的全局准确率ηG 、准确率分布ηAi
和虚拟数据集

占比α.接着,我们统计了每种分类算法和每种可

能攻击组合下的攻击成功率,并使用成功率来量化

相应可能攻击下PPMT的鲁棒性.在八个实验场景

中,我们得出了相同的实验结论,其中E1场景中的

实验结果在表5中给出.从表5中可以看出除了最

后两种可能攻击以外,其他攻击的平均成功率在

22%至33%之间,构不成隐私性威胁.
在最后两种攻击中,全局准确率ηG 和模型提

供者的秘密α 都被当作特征使用,攻击成功率接

近完美.其中ηG 应该被视为是公开的,因为攻击

者可以多次在阴影数据集上迭代进行预测来得到

近似的该值.这意味着,PPMT的隐私性依赖于超

参数α 的保密.
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表5 7种可能攻击的成功率

分类算法 ηG ηAi
ηG+ηAi α ηAi

+α ηG+α ηG+ηAi
+α

KNN 28.41% 28.83% 28.44% 30.61% 33.75% 95.31% 94.73%
SVM 29.42% 29.90% 30.23% 31.81% 27.22% 94.53% 94.50%
RF 26.49% 24.60% 23.72% 27.61% 24.96% 94.72% 93.00%

6.8 运行时长

  我 们 在 E1 和 E4 的 情 景 下 进 行 实 验 评 估

PPMT的运行时长.我们记录了10次迭代完成后

消耗的时间.其中E1 中数据集大小为12000,而

E4 中的数据集大小为3000.实验结果如图6所

示(柱形从左往 右 分 别 代 表α=0、α=0.5、α=
1),运行时间随着迭代次数的增加 呈 线 性 增 长

趋势.

图6 不同迭代次数下,超参数α 选值对PPMT运行时长的影响

7 结论与展望

本文提出了一种可以保护隐私的模型训练方

法,名为PPMT.该方法通过构建代理数据集替代

私有数据集,并在代理数据集上训练代理模型的方

法,在保护私有数据集全局属性的同时,确保模型具

有足够的功能性.PPMT没有使用简单的数据集构建

技术,而是采用迭代方法在隐私性和功能性之间取得

更好的平衡.PPMT进行多次迭代的依据是,代理模

型的功能性只会缓慢地线性下降,而隐私性则是快速

指数增加.实验证明,PPMT在功能性、隐私性和鲁棒

性方面均具有良好的表现.据我们所知,本文是首次

提出属性推理攻击防御方法的研究工作.
本文所提出的防御方法有待进一步优化.首先,

代理数据集中的虚拟数据是通过均匀采样获得的,
在未来可以探寻效果更优的采样方法,来降低模型

功能性的损失,特别是非结构化数据上的模型.其
次,目前没有工作能够评估模型全局属性隐私性,因
此需要研究一个具体的量化指标以评估不同防御策

略.最后,可以在更多应用场景下评估我们的防御方

法,比如目标检测、语义分割、自然语言处理以及图

神经网络等等.
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Background
In

 

recent
 

years,
 

machine
 

learning
 

has
 

been
 

playing
 

an
 

increasingly
 

important
 

role
 

in
 

various
 

fields.
 

However,
 

vari-

ous
 

attacks
 

have
 

been
 

proposed
 

to
 

induce
 

classifier
 

misclassi-

fication
 

or
 

violate
 

model's
 

privacy,
 

property
 

inference
 

attack
 

is
 

one
 

of
 

them.

A
 

property
 

inference
 

attack
 

reveals
 

global
 

properties
 

of
 

the
 

training
 

dataset.
 

It
 

can
 

be
 

performed
 

by
 

using
 

a
 

shadow
 

training
 

technique.
 

It
 

is
 

generally
 

considered
 

that
 

a
 

well-

trained
 

public
 

classifier
 

trained
 

on
 

a
 

private
 

dataset
 

is
 

always
 

vulnerable
 

to
 

property
 

inference
 

attacks.
 

One
 

possible
 

reason
 

is
 

that
 

well-trained
 

classifiers
 

are
 

always
 

inevitably
 

overfitted
 

to
 

some
 

extent.
 

Moreover,
 

well-trained
 

classifiers
 

have
 

their
 

own
 

'affinities'
 

to
 

better
 

describe
 

the
 

majority
 

rather
 

than
 

the
 

minority
 

of
 

data
 

in
 

the
 

training
 

dataset.
 

Overfitting
 

and
 

the
 

said
 

'affinities'
 

give
 

rise
 

to
 

hidden
 

patterns
 

in
 

the
 

parameters
 

of
 

a
 

target
 

classifier.
 

These
 

hidden
 

patterns
 

are
 

utilized
 

in
 

a
 

property
 

inference
 

attack
 

to
 

reveal
 

the
 

global
 

properties
 

of
 

the
 

training
 

dataset.

In
 

this
 

paper,
 

we
 

propose
 

a
 

privacy
 

preserving
 

classifier
 

training
 

method,
 

named
 

PPMT,
 

as
 

the
 

first
 

defense
 

against
 

property
 

inference
 

attacks.
 

The
 

basic
 

idea
 

is
 

to
 

construct
 

a
 

dataset
 

as
 

the
 

substitution
 

of
 

the
 

private
 

one.
 

However,
 

it
 

is
 

nontrivial
 

to
 

construct
 

such
 

a
 

substitution
 

dataset.
 

Two
 

constraints
 

should
 

be
 

met:
 

On
 

the
 

one
 

hand,
 

the
 

substitution
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dataset
 

should
 

guarantee
 

sufficient
 

data
 

utility
 

so
 

that
 

a
 

clas-
sifier

 

trained
 

on
 

this
 

dataset
 

is
 

able
 

to
 

achieve
 

an
 

adequate
 

model
 

utility.
 

On
 

the
 

other
 

hand,
 

the
 

substitution
 

dataset
 

should
 

ensure
 

the
 

privacy
 

of
 

any
 

global
 

property
 

of
 

the
 

private
 

dataset
 

is
 

not
 

leaked
 

under
 

a
 

property
 

inference
 

attack.
 

To
 

address
 

the
 

above
 

challenge,
 

PPMT
 

uses
 

a
 

novel
 

mecha-
nism

 

to
 

construct
 

the
 

substitution
 

dataset,
 

and
 

trains
 

the
 

classifier
 

on
 

that
 

dataset
 

in
 

an
 

iterative
 

fashion.
 

PPMT
 

at
 

first
 

trains
 

a
 

model
 

on
 

the
 

private
 

dataset.
 

We
 

name
 

it
 

the
 

pilot
 

model.
 

In
 

each
 

iteration,
 

PPMT
 

randomly
 

samples
 

the
 

input
 

domain,
 

uses
 

the
 

pilot
 

model
 

to
 

label
 

the
 

random
 

samples
 

to
 

construct
 

the
 

substitution
 

dataset,
 

trains
 

a
 

new
 

classifier
 

on
 

that
 

dataset,
 

and
 

replaces
 

the
 

pilot
 

model
 

with
 

this
 

new
 

classifier.
 

After
 

several
 

iterations,
 

the
 

privacy
 

is
 

preserved
 

in
 

the
 

trained
 

classifier
 

while
 

an
 

adequate
 

level
 

of
 

accuracy
 

is
 

also
 

guaranteed.
We

 

conduct
 

experiments
 

on
 

three
 

datasets,
 

to
 

evaluate
 

the
 

performance
 

of
 

PPMT
 

in
 

terms
 

of
 

model
 

utility,
 

priva-
cy,

 

and
 

robustness.
 

The
 

experimental
 

results
 

show
 

that
 

the
 

utility
 

of
 

a
 

trained
 

classifier
 

decreases
 

slowly
 

as
 

the
 

number
 

of
 

iterations
 

increases,
 

while
 

the
 

privacy
 

increases
 

rapidly.
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