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收稿日期：２０２１０９２８；在线发布日期：２０２２０４１６．本课题得到广东省重点领域研发计划项目（２０１９Ｂ０１０１３６００３，２０１９Ｂ０１０１３７００４）、国家
自然科学基金（Ｕ２０Ｂ２０４６）、国家重点研发计划（２０１９ＹＦＡ０７０６４０４）资助．刁嘉文，博士研究生，主要研究方向为网络安全．Ｅｍａｉｌ：ｊａｒｖａｎｄ＠
ｂｕｐｔ．ｅｄｕ．ｃｎ．方滨兴，博士，教授，中国工程院院士，主要研究领域为计算机体系结构、计算机网络、信息安全．田志宏（通信作者），博士，
教授，主要研究领域为网络安全．Ｅｍａｉｌ：ｔｉａｎｚｈｉｈｏｎｇ＠ｇｚｈｕ．ｅｄｕ．ｃｎ．王忠儒（通信作者），博士，高级工程师，主要研究方向为人工智能、
网络安全．Ｅｍａｉｌ：ｗａｎｇｚｈｏｎｇｒｕ＠ｂｕｐｔ．ｅｄｕ．ｃｎ．宋首友，博士研究生，主要研究方向为网络安全．王　田，硕士研究生，主要研究方向为网
络安全．崔　翔，博士，教授，主要研究领域为网络安全．

基于攻击流量自生成的犇犖犛隐蔽信道检测方法
刁嘉文１）　方滨兴１），２）　田志宏２）　王忠儒３）　宋首友１），４），５）　王　田１）　崔　翔２）

１）（北京邮电大学网络空间安全学院可信分布式计算与服务教育部重点实验室　北京　１００８７６）
２）（广州大学网络空间先进技术研究院　广州　５１０００６）

３）（中国网络空间研究院　北京　１０００１０）
４）（北京丁牛科技有限公司　北京　１０００８１）

５）（丁牛信息安全科技（江苏）有限公司　江苏南通　２２６０１４）

摘　要　高级持续性威胁（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ，ＡＰＴ）是当前最为严重的网络安全威胁之一．ＤＮＳ隐蔽信
道（ＤＮＳＣｏｖｅｒｔＣｈａｎｎｅｌ，ＤＣＣ）由于其泛在性、隐蔽性成为攻击者手中理想的秘密信息传输通道，受到诸多ＡＰＴ组
织的青睐．人工智能赋能的ＤＣＣ检测方法逐步流行，但ＡＰＴ攻击相关恶意样本获取难、活性低等原因造成训练数
据不平衡问题明显，严重影响了模型的检测性能．同时，已有检测工作使用ＤＣＣ工具流量及少数恶意样本来评估
系统，测试集覆盖范围有限，无法对系统进行全面、有效的评估．针对上述问题，本文基于攻击战术、技术和程序
（Ｔａｃｔｉｃｓ，Ｔｅｃｈｎｉｑｕｅｓ，ａｎｄＰｒｏｃｅｄｕｒｅｓ，ＴＴＰｓ）设计ＤＣＣ流量生成框架并生成完备度可控的、覆盖大样本空间的、
大数据量的恶意流量数据集．基于本研究生成的数据集，训练可解释性较强的机器学习模型，提出基于攻击流量自
生成的ＤＣＣ检测系统———ＤＣＣＨｕｎｔｅｒ．本研究收集了８个ＤＣＣ恶意软件流量样本，复现了已被ＡＰＴ组织恶意运
用的３个ＤＣＣ工具产生流量，基于上述真实恶意样本评估系统对其未知的、真实的ＤＣＣ攻击的检测能力．结果发
现，系统对ＤＣＣ的召回率可达９９．８０％，对数以亿计流量的误报率为０．２９％．

关键词　ＤＮＳ隐蔽信道检测；数据不平衡；攻击流量自生成；恶意软件；未知样本
中图法分类号ＴＰ３９３　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０２２．０２１９０
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ＤＩＡＯＪｉａＷｅｎ１）　ＦＡＮＧＢｉｎＸｉｎｇ１），２）　ＴＩＡＮＺｈｉＨｏｎｇ２）　ＷＡＮＧＺｈｏｎｇＲｕ３）

ＳＯＮＧＳｈｏｕＹｏｕ１），４），５）　ＷＡＮＧＴｉａｎ１）　ＣＵＩＸｉａｎｇ２）
１）（犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犜狉狌狊狋狑狅狉狋犺狔犇犻狊狋狉犻犫狌狋犲犱犆狅犿狆狌狋犻狀犵犪狀犱犛犲狉狏犻犮犲（犅犲犻犼犻狀犵犝狀犻狏犲狉狊犻狋狔狅犳犘狅狊狋狊犪狀犱犜犲犾犲犮狅犿犿狌狀犻犮犪狋犻狅狀狊），

犕犻狀犻狊狋狉狔狅犳犈犱狌犮犪狋犻狅狀，犅犲犻犼犻狀犵　１００８７６）
２）（犆狔犫犲狉狊狆犪犮犲犐狀狊狋犻狋狌狋犲狅犳犃犱狏犪狀犮犲犱犜犲犮犺狀狅犾狅犵狔，犌狌犪狀犵狕犺狅狌犝狀犻狏犲狉狊犻狋狔，犌狌犪狀犵狕犺狅狌　５１０００６）

３）（犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犆狔犫犲狉狊狆犪犮犲犛狋狌犱犻犲狊，犅犲犻犼犻狀犵　１０００１０）
４）（犅犲犻犼犻狀犵犇犻犵犃狆犻狊犜犲犮犺狀狅犾狅犵狔犆狅．，犔狋犱，犅犲犻犼犻狀犵　１０００８１）

５）（犇犻犵犃狆犻狊犐狀犳狅狉犿犪狋犻狅狀犛犲犮狌狉犻狋狔犜犲犮犺狀狅犾狅犵狔（犑犻犪狀犵狊狌）犆狅．，犔狋犱，犖犪狀狋狅狀犵，犑犻犪狀犵狊狌　２２６０１４）

犃犫狊狋狉犪犮狋　ＴｈｅＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ（ＡＰＴ）ｉｓｃｕｒｒｅｎｔｌｙｏｎｅｏｆｔｈｅｍｏｓｔｓｅｒｉｏｕｓｎｅｔｗｏｒｋ
ｓｅｃｕｒｉｔｙｔｈｒｅａｔｓ．Ｄｕｅｔｏｉｔｓｕｂｉｑｕｉｔｙａｎｄｃｏｎｃｅａｌｍｅｎｔ，ＤＮＳＣｏｖｅｒｔＣｈａｎｎｅｌ（ＤＣＣ）ｈａｓｂｅｃｏｍｅａｎ
ｉｄｅａｌｓｅｃｒｅｔｃｈａｎｎｅｌｉｎｔｈｅｈａｎｄｓｏｆａｔｔａｃｋｅｒｓ，ｗｈｉｃｈｒｅｍａｉｎｓａｃｔｉｖｅｎｏｗａｄａｙｓ．Ｗｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔ
ｏｆＤＣＣ，ｆｒｏｍｔｈｅｅｘｐｌｏｒａｔｉｏｎｏｆａｔｔａｃｋｓｔｏｏｒｇａｎｉｚｅｄａｔｔａｃｋｓ，ｔｈｅｔｒｅｎｄｏｆｏｒｇａｎｉｚｅｄａｔｔａｃｋｓｉｓ
ｂｅｃｏｍｉｎｇｏｂｖｉｏｕｓ．Ｉｎｒｅｓｐｏｎｓｅｔｏｔｈｉｓｔｒｅｎｄ，ｒｅｓｅａｒｃｈｅｒｓｈａｖｅａｌｓｏｃｏｎｄｕｃｔｅｄｉｎｄｅｐｔｈｓｔｕｄｉｅｓｏｎ
ＤＣＣｄｅｔｅｃｔｉｏｎ．ＷｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ（ＡＩ），ＡＩｐｏｗｅｒｅｄＤＣＣｄｅｔｅｃｔｉｏｎ
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ｈａｓｍａｄｅｓｏｍｅｐｒｏｇｒｅｓｓ，ｂｕｔｉｔａｌｓｏｓｕｆｆｅｒｓｍａｎｙｐｒｏｂｌｅｍｓ，ｓｕｃｈａｓｌａｃｋｉｎｇｏｆｒｅａｌｍａｌｉｃｉｏｕｓ
ｓａｍｐｌｅｓｅｔｓｆｏｒｔｒａｉｎｉｎｇ．ＤａｔａｓｅｔｓｏｆＤＮＳｂａｓｅｄＡＰＴｓｕｆｆｅｒｓｏｍｅｐｒｏｂｌｅｍｓ，ｉｎｃｌｕｄｉｎｇｔｈｅｄｉｆｆｉｃｕｌｔｙ
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ｓｔｕｄｉｅｓ，ｔｈｅｔｒａｆｆｉｃｇｅｎｅｒａｔｅｄｂｙｔｈｅＤＣＣｔｏｏｌｓｗａｓｕｓｅｄｔｏｒｅｐｌａｃｅｔｈｅｒｅａｌｍａｌｗａｒｅｔｒａｆｆｉｃｆｏｒ
ｔｒａｉｎｉｎｇ，ｂｕｔｉｔｃｏｕｌｄｎｏｔｄｅｓｃｒｉｂｅｔｈｅｃｏｍｐｌｅｔｅｓａｍｐｌｅｓｐａｃｅｏｆｅｘｉｓｔｉｎｇａｔｔａｃｋｓ．Ａｔｔｈｅｓａｍｅ
ｔｉｍｅ，ｔｈｅｐｒｅｖｉｏｕｓｒｅｓｅａｒｃｈｅｒｓｇｅｎｅｒａｌｌｙｕｓｅｄｔｈｅｔｒａｆｆｉｃｇｅｎｅｒａｔｅｄｂｙＤＣＣｔｏｏｌｓａｎｄｆｅｗｍａｌｗａｒｅ
ｓａｍｐｌｅｓｆｏｒｔｅｓｔｉｎｇ．Ｉｔｉｓｄｉｆｆｉｃｕｌｔｔｏｃｏｍｐｌｅｔｅｌｙｅｖａｌｕａｔｅｔｈｅｄｅｔｅｃｔｉｏｎｃａｐａｂｉｌｉｔｙｏｆｔｈｅｓｙｓｔｅｍｉｎ
ｔｈｉｓｗａｙ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｐｒｏｐｏｓｅａｎｅｗｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄ，ｕｓｉｎｇｓｅｌｆｇｅｎｅｒａｔｅｄｍａｌｉｃｉｏｕｓｔｒａｆｆｉｃ
ｔｏｔｒａｉｎｔｈｅｍｏｄｅｌａｎｄｕｓｉｎｇｒｅａｌｍａｌｗａｒｅｓａｍｐｌｅｓｔｏｅｖａｌｕａｔｅｔｈｅｍｏｄｅｌ．ＷｅｓｕｍｍａｒｉｚｅｔｈｅＴＴＰｓ
ｂａｓｅｄｏｎａｌａｒｇｅｎｕｍｂｅｒｏｆＡＰＴｒｅｐｏｒｔｓ，ａｎｄｄｅｓｉｇｎａｆｒａｍｅｗｏｒｋｆｏｒｔｈｅｔｒａｆｆｉｃｇｅｎｅｒａｔｉｏｎｂａｓｅｄ
ｏｎｔｈｅＴＴＰｓ．Ｗｅｇｅｎｅｒａｔｅｔｈｅｍａｌｉｃｉｏｕｓｄａｔａｓｅｔｓｗｉｔｈｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｔｈｅｃｏｎｔｒｏｌｌａｂｌｅ
ｃｏｍｐｌｅｔｅｎｅｓｓ，ｔｈｅｌａｒｇｅｓａｍｐｌｅｓｐａｃｅａｎｄｔｈｅｌａｒｇｅｑｕａｎｔｉｔｙｆｏｒｔｒａｉｎｉｎｇ．Ｗｅｃａｎｎｏｔｏｎｌｙｇｅｎｅｒａｔｅ
ｔｈｅａｔｔａｃｋｔｒａｆｆｉｃｒｅａｌｉｓｔｉｃａｌｌｙａｎｄｓｃｉｅｎｔｉｆｉｃａｌｌｙ，ｂｕｔａｌｓｏｐｒｅｄｉｃｔｔｈｅｐｏｓｓｉｂｌｅｆｕｔｕｒｅａｔｔａｃｋｔｒａｆｆｉｃ．
Ｔｈｉｓｔｒａｆｆｉｃｃａｎｂｅｃｕｓｔｏｍｉｚｅｄａｎｄｕｓｅｄｆｏｒｍｏｄｅｌｔｒａｉｎｉｎｇｓｕｃｈａｓｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｎｄｄｅｅｐ
ｌｅａｒｎｉｎｇ．Ｗｅｅｘｔｒａｃｔｅｄ１９ｆｅａｔｕｒｅｓｆｏｒｔｒａｉｎｉｎｇ，８ｏｆｗｈｉｃｈａｒｅｎｅｗｌｙｐｒｏｐｏｓｅｄ，ａｎｄｓｏｍｅｆｅａｔｕｒｅｓ
ａｒｅｏｐｔｉｍｉｚｅｄｆｒｏｍｐｒｅｖｉｏｕｓｗｏｒｋ．Ｗｅｐｕｔｆｏｒｗａｒｄｔｈｒｅｅｋｉｎｄｓｏｆｎｅｗｆｅａｔｕｒｅｓ（ｔｏｔａｌｌｙ８），ｉｎｖｏｌｖｉｎｇ
ｄｏｍａｉｎｒｅａｄａｂｉｌｉｔｙ，ｄｏｍａｉｎｓｔｒｕｃｔｕｒｅ，ａｎｄＩＰｄｉｓｃｒｅｔｅｎｅｓｓ．Ｅｘｐｅｒｉｍｅｎｔｓｐｒｏｖｅｔｈｅｓｕｐｅｒｉｏｒｉｔｙｏｆ
ｔｈｅｎｅｗｌｙｐｒｏｐｏｓｅｄａｎｄｏｐｔｉｍｉｚｅｄｆｅａｔｕｒｅｓ．Ｔｈｅｎ，ｗｅｕｓｅｔｈｅｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｓｗｉｔｈ
ｓｔｒｏｎｇｉｎｔｅｒｐｒｅｔａｂｉｌｉｔｙｆｏｒｅｘｐｅｒｉｍｅｎｔｓ，ａｎｄｓｅｌｅｃｔｔｈｅｂｅｓｔｍｏｄｅｌｔｈｒｏｕｇｈｔｈｅｒｅｓｕｌｔｓｏｆｆｉｖｅｆｏｌｄ
ｃｒｏｓｓｖａｌｉｄａｔｉｏｎ．ＴｈｒｏｕｇｈｔｈｏｒｏｕｇｈｌｙｒｅａｄｉｎｇａｎｄｓｕｍｍａｒｉｚｉｎｇｏｆｔｈｅｍａｉｎＡＰＴｒｅｐｏｒｔｓ，ｗｅ
ｄｅｆｉｎｅｔｈｅｒｅａｌａｔｔａｃｋｔｒａｆｆｉｃｉｎｔｏＤＣＣｍａｌｗａｒｅｔｒａｆｆｉｃａｎｄｔｒａｆｆｉｃｇｅｎｅｒａｔｅｄｂｙＤＣＣｔｏｏｌｓｔｈａｔｈａｖｅ
ｂｅｅｎｍａｌｉｃｉｏｕｓｌｙｕｓｅｄｂｙＡＰＴｏｒｇａｎｉｚａｔｉｏｎｓ．Ｗｅｃｏｌｌｅｃｔｅｉｇｈｔｒｅａｌｍａｌｗａｒｅｔｒａｆｆｉｃｓａｍｐｌｅｓｆｒｏｍ
ｖａｒｉｏｕｓｐｌａｔｆｏｒｍｓ，ｗｈｉｃｈｃｏｖｅｒａｌｌｔｈｒｅａｔｓｃｅｎａｒｉｏｓａｎｄｃｏｍｍｏｎｒｅｃｏｒｄｓ．Ｗｅｒｅｐｒｏｄｕｃｅｔｒａｆｆｉｃ
ｇｅｎｅｒａｔｅｄｂｙｔｈｒｅｅＤＣＣｔｏｏｌｓｔｈａｔｗｅｒｅｍａｌｉｃｉｏｕｓｌｙｕｓｅｄｂｙＡＰＴｇｒｏｕｐｓ．Ｂａｓｅｄｏｎｔｈｅｄａｔａｓｅｔｓ
ｍｅｎｔｉｏｎｅｄａｂｏｖｅ，ｔｈｅｄｅｔｅｃｔｉｏｎｃａｐａｂｉｌｉｔｙｏｆｔｈｅｓｙｓｔｅｍａｇａｉｎｓｔｕｎｋｎｏｗｎＤＣＣａｔｔａｃｋｓｃａｎｂｅ
ｅｖａｌｕａｔｅｄ．ＴｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｒｅｃａｌｌｒａｔｅｏｆＤＣＣｃａｎｒｅａｃｈ９９．８０％，ａｎｄｔｈｅｆａｌｓｅｐｏｓｉｔｉｖｅ
ｒａｔｅｏｆｈｕｎｄｒｅｄｓｏｆｍｉｌｌｉｏｎｓｏｆｔｒａｆｆｉｃｉｓ０．２９％．

犓犲狔狑狅狉犱狊　ＤＮＳＣｏｖｅｒｔＣｈａｎｎｅｌｄｅｔｅｃｔｉｏｎ；ｄａｔａｉｍｂａｌａｎｃｅ；ｓｅｌｆｇｅｎｅｒａｔｅｄｍａｌｉｃｉｏｕｓｔｒａｆｆｉｃ；ｍａｌ
ｗａｒｅ；ｕｎｋｎｏｗｎｓａｍｐｌｅ

１　引　言
域名系统（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ，ＤＮＳ）是一种

将域名和ＩＰ地址相互映射的以层次结构分布的分
布式数据库系统，广泛存在于互联网通信中．防火墙
等基础防御设施一般不会对ＤＮＳ进行过多过滤，泛
在性、隐蔽性、穿透性使ＤＮＳ隐蔽信道（ＤＮＳＣｏｖｅｒｔ
Ｃｈａｎｎｅｌ，ＤＣＣ）成为攻击者手中理想的秘密信道．
攻击者可以利用基于ＤＮＳ协议的ＤＣＣ进行命令控
制（Ｃｏｍｍａｎｄ＆Ｃｏｎｔｒｏｌ，Ｃ＆Ｃ）及数据泄露（Ｄａｔａ
Ｅｘｆｉｌｔｒａｔｉｏｎ）进而将其运用到恶意活动中．现如今，
在高级持续性威胁（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ，

ＡＰＴ）攻击中，许多恶意软件利用ＤＣＣ发起攻击，相
应开源工具也逐步被攻击组织恶意利用，攻击组织化
趋势明显．２０２０年，影响较大的ＳｏｌａｒＷｉｎｄｓ供应链
攻击①，其涉及的恶意软件ＳＵＮＢＵＲＳＴ为追求隐
蔽性利用ＤＣＣ进行Ｃ＆Ｃ，导致包括美国政府部门
在内的约１．６万Ｏｒｉｏｎ用户受到了影响；ＦＢＩ揭露了
Ｔｒｉｃｋｂｏｔ②中的Ａｎｃｈｏｒ＿ＤＮＳ模块通过ＤＮＳ泄露
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数据，针对高知名度组织发起攻击；ＷＩＮＮＴＩＧＲＯＵＰ
利用自定义开源工具Ｉｏｄｉｎｅ对德国化工公司实施
ＡＰＴ攻击等．在２０２１年，美国国家安全局（Ｎａｔｉｏｎａｌ
ＳｅｃｕｒｉｔｙＡｇｅｎｃｙ，ＮＳＡ）与网络安全和基础设施安全
局（ＣｙｂｅｒｓｅｃｕｒｉｔｙａｎｄＩｎｆｒａｓｔｒｕｃｔｕｒｅＳｅｃｕｒｉｔｙＡｇｅｎｃｙ，
ＣＩＳＡ）联合发布报告①指出，攻击者利用ＤＮＳ查询
将受感染主机上的数据密送至远程主机是网络安全
防御的一个关键点．基于本团队之前对现存恶意软
件的统计研究工作［１］，我们发现命令控制、数据泄露
以及两者融合运用这三种模式，构成了ＤＣＣ应用的
全部威胁场景，Ａ、ＡＡＡＡ、ＴＸＴ、ＮＵＬＬ为ＤＣＣ常用
的资源记录类型．

近年来，研究人员对ＤＣＣ的检测方式也有所研
究，有使用传统方式对隐蔽信道进行检测的方法，也
有人工智能赋能的检测方法．传统的检测方法面临
阈值固定带来的易被绕过问题．人工智能赋能的检
测方法在一定程度上提高了检测模型的泛化性，但
仍然面临训练样本不平衡问题．为解决这一问题，研
究人员使用ＤＣＣ工具流量进行训练．然而，使用配
置单一且数量有限的工具产生的流量无法覆盖较大
的样本空间．样本不平衡会导致模型训练效果不佳，
这个问题一直没有得到解决．同时，我们发现现存检
测研究主要使用隧道工具及少量真实恶意流量样本
来评估系统．尽管已有检测方式对隐蔽信道工具的
检测能力较好，但对真实攻击的检测效果并不明朗．

针对上述问题，本文提出了一种基于自生成攻
击流量的ＤＣＣ检测方法．具体地，我们生成了大量
高质量的恶意流量并提取了８个新特征来训练模
型，收集了８类恶意软件流量，复现了３类被恶意运
用的ＤＣＣ工具产生流量（如５．３节表１１对比结果
所示，为目前该领域最多、覆盖范围最广的真实攻击
流量）来评估系统检测系统的有效性．本研究所生成
的恶意流量具备数据量大、逼真度高（见图３）、覆盖
样本空间广（见图３及表１１）的特点．本研究基于构
建机理提出贴合实际攻击的新特征并优化现有特征
用于检测工作，所用于训练模型的特征为攻击者较
难绕过的若干特征（欲绕过需要付出对应代价）．基
于上述两点进行检测模型建模，以提高系统对恶意
流量的识别能力．同时，基于大量调查研究，我们收
集了真实攻击流量，即ＤＣＣ恶意软件流量及已被
ＡＰＴ组织恶意运用的ＤＣＣ工具流量（见４．２．２节，
据我们所知为被恶意运用的全部工具），来客观测试
系统，对系统进行较为全面的评估．本研究使用自生
成攻击流量及企业内网的良性流量对可解释性较强

的机器学习模型进行训练，使用未用于训练的真实
攻击流量来客观评估模型．基于覆盖大样本空间的
恶意流量训练集及符合构建机理的特征，实现模型
对其未知、真实ＤＣＣ攻击的较精准辨识．分类后对
恶意域进行阻止，防止其进行进一步的攻击活动．

本文的贡献包括以下４个方面：
（１）提出基于攻击流量自生成的ＤＮＳ隐蔽信

道检测系统———ＤＣＣＨｕｎｔｅｒ．使用自生成流量而非
真实样本流量作为恶意流量进行训练，使用真实攻
击样本流量评估系统性能；

（２）针对检测研究中一直面临的数据不平衡问
题，基于攻击战术、技术和程序（Ｔａｃｔｉｃｓ，Ｔｅｃｈｎｉｑｕｅｓ，
ａｎｄＰｒｏｃｅｄｕｒｅｓ，ＴＴＰｓ）设计ＤＣＣ流量生成框架并
生成大量逼真的、有效的、完备度可控的ＤＣＣ流量，
构建覆盖大样本空间的恶意流量数据集．这种流量
可按需定制且可用于机器学习、深度学习模型训练；

（３）提出符合构建机理的８个新特征并优化了
４个现有特征用于检测．经理论分析及实验证明验
证了所提部分特征的优越性；

（４）基于Ｈａｓｈ及二级域名（ＳｅｃｏｎｄＬｅｖｅｌＤｏｍａｉｎ，
ＳＬＤ）在ＨＹＢＲＩＤ、ＡＮＹＲＵＮ平台上检索信息近１００
条，收集到恶意软件流量样本８个（涵盖了全部威胁
场景及常用资源记录类型），复现了被ＡＰＴ组织滥
用的ＤＣＣ工具３个．

２　问题定义及相关工作
２１　概念定义

为准确对ＤＣＣＨｕｎｔｅｒ进行描述，本文总结了其
对应的６个要素，并给出如下定义：

定义１．ＤＮＳ隐蔽信道．反映的是攻击者利用
ＤＮＳ数据包中可定义字段（ＱＮＡＭＥ、ＲＤＡＴＡ、Ｒａｗ
ＵＤＰ）创建的隐蔽信息传输通道．

定义２．被控端．感染了ＤＣＣ恶意软件进而可
利用ＤＮＳ数据包获取控制命令或外传数据的设备
集合．

定义３．恶意权威名称服务器（ＭａｌｉｃｉｏｕｓＡｕｔｈｏ
ｒｉｔａｔｉｖｅＮａｍｅＳｅｒｖｅｒ，ＭＡＮＳ）．攻击者搭建的权威
名称服务器，用来托管恶意域名的名称解析，实现与
被控端通信．
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ＵＯＯ１１７６５２２１．ＰＤＦ

《
 计
 算
 机
 学
 报
 》



定义４．　ＤＣＣ工具．可以将其他协议／信息封
装在ＤＮＳ协议中传输的工具．

定义５．　攻击流量自生成．是指基于攻击ＴＴＰｓ
自行定制生成的完备度可控的大量恶意流量．该类
流量可以包含已知攻击流量及科学预测未知攻击流
量，可用作机器学习／深度学习模型的恶意流量训
练集．

定义６．　检测模式．本文所提出的检测模式为
使用本文自生成的攻击流量进行训练，使用收集到
的真实流量样本对系统进行评估．进一步地，本文所
述训练集不包含收集到的真实恶意样本流量，仅为
本文自生成的恶意流量．本文收集到的真实恶意流
量仅用于评估模型．
２２　威胁模型

设备请求域名，经过本地ＤＮＳ服务器或层层解

析直到获得权威名称服务器的解析结果．权威名称
服务器负责解析其域名对应的子域，用户可以自行
搭建权威名称服务器并配置解析记录，这是ＤＮＳ协
议可以被用于传输信息的关键，也是ＤＣＣ得以构建
的基础．

ＤＣＣ的威胁模型如图１所示，按照威胁场景划
分，分为命令控制及数据泄露两种场景．在数据泄露
场景中，被控端利用ＤＮＳ查询请求将待传送数据传
送到ＭＡＮＳ上，服务器返回对应记录应答．在命令
控制场景中，被控端向ＭＡＮＳ请求命令，服务器利
用ＤＮＳ应答向被控端发出命令；按照连接方式划
分，分为直连及中继两种连接方式．被控端通过ＩＰ
地址直接与ＭＡＮＳ相连或者通过本地默认解析连
接到ＭＡＮＳ来传输信息，前者称为直连信道，后者
称为中继信道．

图１　ＤＣＣ威胁模型

２３　相关工作
通过全面阅读该领域文章，我们对具备代表性

的检测文章进行了深入研究，旨在发现领域痛点，提
出解决方案．我们发现，近十年研究人员对ＤＣＣ的
检测方式进行了一系列的研究，包括从特征选取、检
测算法选择等方面都进行了考虑，在识别ＤＣＣ方面
取得了一定的成果．

在传统异常检测方面，Ｂｏｒｎ等人［２］通过分析
ＤＮＳ查询和响应中域名单字母、双字母和三字母字
符频率来检测ＤＣＣ．该方法使用ｎｇｒａｍ字符频率
分析法对良性及隧道工具域名进行分析，利用自然
语言与隐蔽信道流量在字符频率上的差别来识别
ＤＣＣ．Ｋａｒａｓａｒｉｄｉｓ等人［３］根据ＤＮＳ数据包大小分布
差异性和交叉熵等统计属性近实时检测异常．Ｅｌｌｅｎｓ

等人［４］结合了流量信息和统计方法进行异常检测，
结合阈值法、ＢｒｏｄｓｋｙＤａｒｋｈｏｖｓｋｙ法、分布法实现
了５个检测器，指出不同场景适用不同方法．Ｋａｒａ
等人［５］提出了一种基于资源记录分布情况近实时检
测ＤＣＣ的方法．由于传统异常检测方式一般利用基
于规则的静态阈值，其检测方法不灵活，误报率高，
易被绕过．随着机器学习的发展，使用其赋能安全检
测的研究逐渐进入大众视野．

在机器学习赋能的检测方法中，已有研究涉
及使用各类相关算法进行检测．在监督学习赋能的
检测方法中，Ａｉｅｌｌｏ等人［６］将传统贝叶斯算法引入
ＤＣＣ检测中，使用查询、响应包大小及统计特征进
行检测；章思宇等人［７］通过分析恶意流量特性提取
区分特征１２个，利用决策树、朴素贝叶斯和逻辑回
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归３种机器学习方法训练模型，模型可以检测到已
训练及未训练的隐蔽信道流量，但其训练样本数据
量较少导致准确率偏低．Ｌｉｕ等人［８］使用支持向量
机、决策树和逻辑回归３种算法结合１８种行为特征
针对已知的隐蔽信道工具进行了二分类检测，获得
了较高的准确率．但已有工作均存在数据不平衡问
题，恶意流量训练集通常使用ＤＣＣ工具产生的流
量，同时缺乏对模型未知／真实攻击效果的验证．在
无监督学习赋能的检测方法中，Ｄｉｅｔｒｉｃｈ等人［９］提
取ＲＤＡＴＡ差异性及通信行为差异性两方面特征
使用犓均值聚类的方式在网络流量中检测Ｃ＆Ｃ
信道．Ｎａｄｌｅｒ等人［１０］、Ａｈｍｅｄ等人［１１］利用ｉＦｏｒｅｓｔ
（ｉｓｏｌａｔｉｏｎＦｏｒｅｓｔ）算法使用良性流量提取特征训练
模型进行检测，达到了较高的准确率．后述文章提取
特征仅基于查询域名本身，若面临使用ＵＤＰ额外
携带信息及使用ＤＣＣ应答接收命令的场景，这种检
测方法几乎无效．虽然上述工作涉及了对少数恶意
软件流量的检测，但仅存在于数据泄露场景且数量
较少．同时，检测结果与良性流量选择关系过大，模
型性能有待商榷．

随着深度学习的发展，使用深度学习赋能检测
的方式也逐渐兴起．近两年，Ｌｉｕ等人［１２］将流量以字
节为单位转换成向量矩阵，通过独热（Ｏｎｅｈｏｔ）编
码将其转换为一个２５７维的向量，通过ＣＮＮ模型
对流量进行检测，并与ＳＶＭ及逻辑回归等方式进行
了对比．张猛等人［１３］，改进ＣＮＮ形成ＲＤＣＣＣＮＮ
并将特征向量转换为灰度图片表征ＤＮＳ流量数据
对隐蔽信道进行检测．Ｗｕ等人［１４］提出使用深度神
经网络自学习特征进行检测，通过均方误差区别良
性及恶意样本．Ｃｈｅｎ等人［１５］提出使用ＬＳＴＭ进行
检测，并设置对照组验证其模型具备更强的泛化能
力，表现更为优异．研究工作均为针对模型已知数据
集进行检测或针对ＤＣＣ工具进行检测实验，对模型
未知、真实恶意软件的检测情况并不明朗．

经过对上述重点文章及相关工作的对比分析，我
们发现现存工作存在两个较为严重的问题：（１）训练
数据不平衡问题．由于真实恶意流量不足，现存研究
工作一般使用ＤＣＣ工具产生的流量进行替代训练，
但其结构单一，无法覆盖真实攻击样本空间；（２）一
般使用ＤＣＣ工具产生的流量及少量真实恶意样本
来评估模型，模型对真实攻击的检测情况并不明朗．
本研究拟针对上述两个问题，自生成攻击流量作为
恶意流量进行训练（该部分内容将在第３节中详细
阐述），使用真实攻击流量样本来评估模型（该部分
内容将在第４节４．２小节中详细阐述）．

３　基于犜犜犘狊的攻击流量自生成技术
３１　相关研究现状

人工智能赋能流量检测技术在安全研究中已广
泛应用，恶意样本的质量严重影响着模型的性能，如
何获得高质量的恶意流量样本是非常重要的研究课
题．然而，现阶段我们面临恶意流量样本大量获取困
难问题．原因有：（１）及时发现并捕获流量较为困
难，后期相关部门强制关停服务器等问题导致恶意
软件活性降低难以获取流量；（２）针对ＤＣＣ的数据
集一般不公开，难以找到大量公开可用的数据集．通
过对现有数据集（包括ＢｏｔＤＡＤ、ＣＴＵ１３等数据
集）的查找及统计，我们发现基本无专门针对ＤＣＣ
的数据集．现存主要研究论文所使用的数据集一般
不公开，各类研究工作一般使用ＤＣＣ工具流量进行
训练［７８，１２１７］，这类流量覆盖样本空间范围有限．数
据不平衡问题严重影响模型的精确度，急需科学地
生成大量高质量的恶意数据集来解决这一问题．

当前，ＡＩ模型训练的数据不平衡的问题也存
在于其他领域，研究人员使用数据增强（ＤａｔａＡｕｇ
ｍｅｎｔａｔｉｏｎ）或生成对抗网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌ
Ｎｅｔｗｏｒｋｓ，ＧＡＮ）产生数据的方法来解决这一问题．
在数据增强技术方面，一般通过对图片进行旋转、缩
放等操作来生成大量数据［１８］．然而，在ＤＣＣ恶意流
量的生成场景下，对于数据的自动化修改可能会导致
语义信息发生改变，从而使得攻击失效．在使用ＧＡＮ
生成数据方面［１９］，Ｌｅｅ等人［２０］提出了使用ＷＧＡＮ
来生成自相似的恶意流量，解决训练数据不平衡的
问题．但使用该方法需要使得生成器生成的数据可
以欺骗判别器，还需事先积累一定规模的原始数据．
此外，设计一个能够完成攻击目的和数据有效性验
证的判别器是困难的．依据参数矩阵中各项数值完
成自动化攻击目的和攻击原理验证是当前技术无法
实现的．

故本文认为需要一种适用于ＤＣＣ检测场景的
独有数据生成方式来获取高质量的恶意数据集．
３２　攻击流量自生成技术研究

目前，在国内外安全研究人员的共同努力下，
ＤＣＣ攻击相关的ＡＰＴ报告已初具规模，内容详实
的分析报告基本还原了攻击样本的技术实现情况．
本文基于３００余篇ＡＰＴ分析报告及１０余个ＤＣＣ
工具，梳理得到ＤＣＣ攻击的ＴＴＰｓ．攻击ＴＴＰｓ作
为攻击流量生成的重要理论基础，是流量数据科学
性、完备性的保证．由于目前真实恶意软件流量较少
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无法有效用于训练，且每种ＤＣＣ工具有其特定的数
据传递方式，故我们的目标是突破现有ＤＣＣ工具流
量样本空间局限性的同时，生成大规模的流量用于
训练，即广泛覆盖现有工具产生方式的同时拓展恶
意样本空间．

第２节２．２小节中所述内容为我们高度概括的
ＤＣＣ威胁场景，分为命令控制及数据泄漏两个方
面．在数据泄漏方面，将待传输数据处理后嵌入
ＤＮＳ协议查询区域的ＱＮＡＭＥ字段中．由于嵌入
格式需要遵循字段规范且需要在服务端恢复，通常
采用分片、编码（Ｂａｓｅ６４、Ｂａｓｅ３２等）、加密（ＸＯＲ、
ＡＥＳ等）及加入辅助字串等方式处理后嵌入对应字
段来构造用于泄密ＤＮＳ数据包，并通过正常ＤＮＳ
查询将其传送到攻击者搭建的ＭＡＮＳ，ＭＡＮＳ负责
接收、提取并恢复敏感数据．在命令控制方面，将待
传输数据嵌入ＤＮＳ协议应答区域的ＲＤＡＴＡ字段
中，根据请求确定响应资源记录类型（Ａ／ＴＸＴ／ＡＡＡＡ
等）．通常使用Ａ／ＡＡＡＡ记录（使用ＩＰ地址预定义命
令等）、ＴＸＴ记录（将命令编码或加密放入等）．涉及
的关键技术矩阵总结如表１所示（表中“”为非必需
实现的技术要点）．

表１　犇犆犆关键技术矩阵
文件／命令处理 数据嵌入／恢复 传送方式
编解码转换 辅助字串 发包频率
压缩 子域结构 记录类型
加密 长度限制 包构建方法

策略响应 握手子域　

基于上述攻击的ＴＴＰｓ，本研究设计了恶意流
量生成框架，如图２所示．具体地，在泄漏数据过程
中，（１）客户端按照配置文件设定的方式（编解码转
换／压缩／加密）对目标内容进行加工处理，形成待泄
漏数据；依据设定的子域名结构将待泄漏数据进行
切片并加入辅助传输字串，将得到的数据嵌入到
ＤＮＳ数据包的ＱＮＡＭＥ字段中；最终按照设定的
传送方式发出数据包；（２）带有目标内容的ＤＮＳ数
据包一般的ＤＮＳ解析流程到达服务端，服务端识别
出该次泄密活动的数据包，从ＱＮＡＭＥ字段中提取
信息暂存．当泄密任务完成后，服务端依据辅助字符
串重组数据分片，依照与客户端相逆的方式逐步恢
复目标内容；（３）服务端对客户端发来的ＤＮＳ请求
进行策略响应，避免异常．依据服务端恢复出的目标
内容与原内容做对比来确认文件是否泄漏成功；在
命令控制过程中，（１）客户端将带有请求命令标志
的信息嵌入到子域中来构建用于请求命令的ＤＮＳ
数据包，并使用指定的传送方式发出数据包；（２）该
数据包经过常规的解析流程到达服务端，服务端识
别请求命令的数据包，并下发对应的命令．具体的下
发方式为，将命令按照配置文件对应的方式对命令
进行加工处理并嵌入到应答数据包的ＲＤＡＴＡ字
段中；（３）客户端收到后，按照对应的配置文件恢复
目标命令并执行．依据客户端恢复出的命令是否可
以成功执行来判别命令是否下发成功．

图２　流量自生成框架设计
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基于上述过程，我们使用配置文件（面向用户的
ｊｓｏｎ文件）将配置项（参照表１设计，共６０余项）组合
转化为系统参数，用户可以按照ＡＰＴ报告所述的关
键点（例如，子域结构、编码方式等）进而高逼真的还
原攻击流量．同时，可以在攻击原理的范围内对各配
置项进行定制化编辑，以达到预测未知攻击的效果．
我们通过更改配置文件的不同配置来执行攻击任务
并检查攻击任务执行情况，在客户端捕获攻击流量，
从而获得完成有效攻击的高质量恶意流量．同时，我
们也可以根据发现的真实恶意流量逐渐对恶意流量
生成工具进行完善，从而使得恶意数据集更完备．

本文生成的流量具备两个重要优势：（１）恶意
流量训练集可以根据需求定制并大规模生成，解决
了目前训练样本不平衡的问题；（２）根据攻击ＴＴＰｓ
科学地定制特征值，可以生成完备度可控的训练数
据．不仅可以高逼真还原真实攻击，还可以对未来攻
击进行合理的前瞻性预测，解决了恶意流量训练集
样本覆盖空间小的问题．

基于上述框架，本研究生成了服务于模型训练
的恶意流量，并进行了两个方面的评估：（１）对本研
究生成数据与真实攻击数据的相似度进行评估．使用
ＩＳＯＭＡＰ降维算法，将我们生成的数据与ＡＰＴ３４
真实攻击数据降维至三维空间，如图３（ａ）所示，可
以发现本研究生成的恶意流量（蓝色）与真实攻击
流量（红色）高度拟合；（２）对本研究生成恶意流量
与现存工具流量就覆盖的样本空间进行评估．本研
究生成了有效执行ＤＣＣ攻击的恶意流量共６８．５Ｍ．
同时，收集了企业日常ＤＮＳ流量作为良性流量．基于
上述数据，共同绘制流量的ＴＳＮＥ分布图（ＴＳＮＥ
算法是一种用于将高维数据降维到２／３维的可视化
算法）．本文使用ＴＳＮＥ算法，以单条流量为单位将
高维特征数据进行压缩，实现样本空间的可视化．提
取自生成恶意流量及现存ＤＣＣ工具流量特征，将每
条流量特征向量压缩到２维（即图中单点）．如图３
（ｂ）所示，可以发现本文自生成的恶意流量比现存
ＤＣＣ工具流量覆盖更大的样本空间．

图３　良性／恶意流量的ＴＳＮＥ分布

４　犇犆犆犎狌狀狋犲狉框架设计与实现
４１　整体架构

ＤＣＣＨｕｎｔｅｒ整体架构如图４所示．收集企业日常
流量作为良性流量，基于攻击ＴＴＰｓ自生成完备度可控

的攻击流量作为恶意流量，通过特征向量提取来训练可
解释性较好的机器学习模型，根据犓折交叉验证结果
选择表现最佳的模型．将收集到的真实攻击流量样本
输入系统进行测试，评估系统对真实攻击的检测能力．

与此同时，将该系统部署在企业内网中进行实
时检测，以评估系统在大数据量下的检测能力．

图４　数据集选择及ＤＣＣ检测过程概览
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４２　数据集构建
４．２．１　训练集

在模型的训练过程中，本文使用企业内部良性
流量及第３节中自生成的覆盖大样本空间的流量来

训练模型．具体的流量案例如表２所示，其中恶意流
量覆盖了子域名较长、大写字符占比较高、数字占比
较高、子域名较短、大写字符占比低、不含数字、数字
占比很高及有公共子串且含数字等各类情况．

表２　训练集分布案例
流量类型 流量样本案例
良性流量 ｗｗｗ．ｂａｉｄｕ．ｃｏｍ

ｉｎｔｅｒｆａｃｅ．ｍｕｓｉｃ．１６３．ｃｏｍ

自生成
恶意流量

Ｈｂｒｋｋｎｋｎｋｐ．ｍａｌｉｃｉｏｕｓ．ｃｏｍ（子域名较短）（大写字符占比较低）（不含数字）
ＭｚＹｗ０００ａｆ２ｍｓ７Ｖ００００Ｅ７２Ｃ４６Ｔ．ＨＤＮＡＮＮ３ＩＹＯＯＯＮＣ３ＧＱ７ＧＳＩＴＶ２５Ｓ６ＦＩＳＴＫＪＥＰＵＣ．ＭＪＪＵＺＢＺ５ＳＥＺ０Ｚ．ｍａｌｉｃｉｏｕｓ．ｃｏｍ（子
域名较长）（大写字符占比较高）
６８３４３９６９７ｃ２１７ｃ６８６ｆ７３７４７３２ｅ６１６ｃ６ｃ６ｆｈ４９ｉ．ｍａｌｉｃｉｏｕｓ．ｃｏｍ（数字占比很高）
ＦｅＱｋ００００ＪＰＳＷＣＧＯ３５ＭＭ３ＮＬＴＱＣＣ０Ｚ．ｍａｌｉｃｉｏｕｓ．ｃｏｍ
ＦｅＱｋ０００１４ＹＬＮＮＲ５５ＫＧＪＸＪＸＪＲＶ７０Ｚ．ｍａｌｉｃｉｏｕｓ．ｃｏｍ（有公共子串）（大写字母占比较高）
ＨＵＪＣＰｎ４８５５４ａ４３５０６ｅ７ｃ２１７ｃ６８６ｆ７３７４．ｍａｌｉｃｉｏｕｓ．ｃｏｍ
ＹＥｄ２８ｇ５９４５６４３２３８６７７ｃ２１７ｃ７４６９６ｄ６５．ｍａｌｉｃｉｏｕｓ．ｃｏｍ（有公共子串）（小写字母、数字占比较高）
ＺＭｐＥ００１ＥＯ５ＭＦ５ＮＳＴＴ２Ｓ２Ｌ７ＵＳ６ＭＬ３ＧＤ２ＤＤＴ７ＶＱＣＴＮ４２ＢＬＨＸＳＺＺＰＯＡＱ３ＮＷＮＣＴＯＩＫＣ．ＹＦＰＷＷＹ４ＸＤ４ＭＷＦＺＹＶＹ
ＫＵＡＨＶ２ＢＵＢＴＶＤＱＤＮＴ７７ＱＣ３ＨＤＯ６Ｌ２ＥＭＫ５Ａ７ＳＹＷＯＵＵＧＱＧＮＳＨ．Ｊ２ＮＺＬＭ４ＤＹＨ３ＡＧ２ＮＷＫＯＣＩＵ４ＴＥＣ７ＷＰＯ５２３Ｎ
ＺＶＴＢＯＫ６ＨＫＹＹＧ４ＡＵＤＰＵＮＯＣＦＲＳＢＯＶＦＥ．ＥＢ３３ＷＺＨ５ＰＴＭＭＨＪ５ＫＨＹＬＥＲＢ４ＨＮ３ＩＦＹ４ＺＶＦＭＭＪＭＶＭＷ０Ｚ．ｍａｌｉｃｉｏｕｓ．ｃｏｍ
ＺＭｐＥ００２ＴＬＱＲＫＲＷＨＤＳＭＲ４Ｄ３Ｘ３ＫＹ５ＩＪＫＧ５ＬＷＩＳＮＭＯＦ５ＸＸ２ＡＦＥ６ＥＢ６ＥＲＥ５２Ｓ５７ＱＯＳＲ．ＰＴＹＱ４Ｕ６３Ｒ３ＧＤＲＧＱ７ＰＥ３Ｕ
Ｙ３ＣＯＨＮＡＬ７ＸＹＤＵＴＧ２ＵＨＰＵＬ２ＶＷＨＡＰ６ＨＰＶ５ＯＧＮＥＷＧＩＴＶＪ．ＧＳＨＸＵＡＫＭＲＬＬＭＮＷＣＩＺ６Ｊ２ＴＸ４ＪＺＬＡＹＩＵＵＫＳＺＭ５Ｂ
Ｊ６Ｗ４５ＳＴＣＬ７ＱＷＹＦ２４２Ｖ３７ＵＳＩＫＦ．Ｎ３ＫＹ３７Ｋ２７Ｇ４Ｄ６ＲＦ３ＺＮ５ＯＱ６４２ＵＭＬＯＦＲＨＢＭＥＱＳＲ３ＴＪ０Ｚ．ｍａｌｉｃｉｏｕｓ．ｃｏｍ（子域名很长）
（有公共子串且含数字、大写字母）

４．２．２　测试集
根据对ＤＣＣ发展以来相关威胁报告的通读总

结，本文将真实攻击划分为ＡＰＴ攻击中使用的ＤＣＣ
恶意软件及已被ＡＰＴ组织恶意利用的ＤＣＣ工具．
本节主要叙述根据Ｈａｓｈ及ＳＬＤ检索ＤＣＣ恶意软
件流量的部分．

真实犇犆犆恶意软件流量．由于真实恶意程序获
取困难、现时复现困难，研究人员难以获取大量真实攻
击流量．本研究基于主要报告中的Ｈａｓｈ及ＳＬＤ在各
大平台包括但不限于ＶＩＲＵＳＴＯＴＡＬ、ＨＹＢＲＩＤ、ＡＮＹ
ＲＵＮ等全面检索真实攻击样本流量．区别于检索恶

意样本程序本身，恶意样本流量一般为当时成功运行
收集的真实攻击流量．如今，这些流量由于服务器关
停等原因并无法真实复现获得．经过对近１００条恶意
样本Ｈａｓｈ值及数十条ＳＬＤ的检索结果进行排查，
共获得８个（尽管不算大量，但为该领域内目前研究
中的最大数字）ＤＣＣ恶意软件流量，囊括了全部威胁
场景及常用资源记录类型．包括ＩＳＭＤｏｏｒ、Ｐｉｓｌｏａｄｅｒ、
ＲｏｇｕｅＲｏｂｉｎ、Ｄｅｎｉｓ、ＢＯＮＤＵＰＤＡＴＥＲ、ＤＮＳｐｉｏｎａｇｅ、
ＵＤＰＰＯＳ、ＤＮＳＭｅｓｓｅｎｇｅｒ，具体分布情况如表３所
示．用其对系统进行评估，可以较为全面的了解系统
对覆盖范围较全的真实恶意软件流量的检测情况．

表３　真实恶意软件分布情况
攻击场景 应答记录类型 恶意软件名称 案例 域名长度

Ｃ＆Ｃ
ＡＡＡＡ ＩＳＭＤｏｏｒ

ＵｊｐＮＲＴ９ｈｃＨＢＪＺＤ０ｔＭＳＺｔＺＸＮｚＹＷｄｌＰＷＶｚ．０．ｄｒ．ＦＦ８１６Ｅ８Ｄ２Ｂ５６４５８Ｄ８０ＡＢ
９０６５ＤＣＡＥ９ＡＥ４．ｂａｓｎｅｖｓ．ｃｏｍ ８２
ｎ．ｎ．ｆｃ．１９９８Ｃ３８７９ＥＢ１４６３９８１０２ＢＣＤ９８８ＦＣ９７２１．ｂａｓｎｅｖｓ．ｃｏｍ ５１
ｗｗｗ．０．ｓ．ＦＦ８１６Ｅ８Ｄ２Ｂ５６４５８Ｄ８０ＡＢ９０６５ＤＣＡＥ９ＡＥ４．ｂａｓｎｅｖｓ．ｃｏｍ ５２

ＴＸＴ
Ｐｉｓｌｏａｄｅｒ ＥＷＢＤＱＯＸＤＡ０ＪＶＭＶＣＷＩ．ｇｌｂ．ｉｔｄｅｓｋｔｏｐ．ｃｏｍ ３６
ＲｏｇｕｅＲｏｂｉｎ ａａａ．ｓｔａｇｅ．６３８８４７９．ｓｕｐｐｏｒｔ．ｍａｃｃａｆｆｅ．ｃｏｍ ３８
ＤＮＳＭｅｓｓｅｎｇｅｒＣＦＣＤ２０８４９５．ｓｔａｇｅ．０．ｎｓ０．ｗｅｂｓｉｔｅ １６

Ｄａｔａ
Ｅｘｆｉｌｔｒａｔｉｏｎ Ａ ＵＤＰＰＯＳ

ｅ８ｃｄｆ１ｃｅ６９ｅｃ８ａｃ．ｂｉｎ．ｄｅ１ｃ５７３２ｆ０ｃ８２０１ｆ０１ｅｄ８ｃｃ１３ｆ４００５．ｂｄｄ９ｅ１ｆｄｆ１１０ｄｃ５ｆ７４１ｄ
５８ｅ２８９ｄｅａ４．ｄ１０４１８０ｃｆｂ７６ｄｃ７ａ８ｂ３９ｄ０７４ｄｅ８ｅ８ｃ．ｂｃｄ７ｃａ６０８９２４７０ｃ８４８１７２９５０ｃ３
ｄ５８８．ｎｓ．ｓｅｒｖｉｃｅｌｏｇｍｅｌｎ．ｎｅｔｗｏｒｋ

１７０

Ｃ２＆Ｄａｔａ
Ｅｘｆｉｌｔｒａｔｉｏｎ

ＮＵＬＬ Ｄｅｎｉｓ ＩｇｂｘＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＡＦＱＩ．ｚ．ｇｌａｐｐｓｐｏｔ．ｏｒｇ ４９
Ａ
ＴＸＴ ＢＯＮＤＵＰＤＡＴＥＲ

１８０Ｗ７５８０００ａｅｂ８００００５８１３６ＦＡＣ７３Ｔ．ｗｉｔｈｙｏｕｒｆａｃｅ．ｃｏｍ ４６
２１８０７５８ａｅ０２３ｂ８００００９Ｆ２Ｂ３Ｃ９０Ｔ．２２２２２２２２２２２２２２２２３２４６００２２２４７７６６Ｅ０Ｅ０Ｅ０
Ｅ０Ｅ０Ｅ０Ｅ０Ｅ０Ａ０ＥＦＤＡ０００１５４Ｆ３．３３３３３２１０１００Ａ．ｗｉｔｈｙｏｕｒｆａｃｅ．ｃｏｍ １１８

Ａ ＤＮＳｐｉｏｎａｇｅ ｊＳｉｙＧＦＤＵＷＭＤ４ＪＮＢＥＵＶＳＢＫＺＦＵＧＳＺＶＪＪＩＱ．ｍｉｃｒｏｓｏｆｔｏｎｅｄｒｉｖｅ．ｏｒｇ ３２
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已被犃犘犜组织恶意利用的犇犆犆工具流量．本研
究选取工具涵盖目前主要ＡＰＴ报告涵盖的全部用于
定制化攻击／被ＡＰＴ组织纳入武器库的ＤＣＣ工具．
申请域名并进行适当配置以复现，使用其秘密传递信
息并抓取５个工具产生的流量各数万余ＤＮＳ数据
包．包括ＣｏｂａｌｔＳｔｒｉｋｅ①共２５．５Ｍ、ＤＮＳＥｘｆｉｌｔｒａｔｏｒ②
共８．１８Ｍ、Ｉｏｄｉｎｅ③共２３．７Ｍ、ＤＥＴ共３．１８Ｍ、Ｄｎｓ２ｔｃｐ
共９．５４Ｍ．利用其对系统进行测试，可以较为全面的
了解到模型对被用于真实攻击的ＤＣＣ工具及一般
ＤＣＣ工具的检测能力．

４３　特征提取
通过对ＤＣＣ攻击构建机理的深入剖析，本文以

大量真实攻击为依据，根据该攻击特点提取出３类
（共８个）新特征，现分别阐述如下．
４．３．１　域名结构性

我们发现同一ＤＣＣ攻击的众多域名中一般具
备共同的字符串，如表４所示，列举了真实恶意软件
域名构成的案例．由于构建方法固定，因此一次攻击
中会携带固定的令牌信息，如系统ＩＤ、文件名等．这
些信息不仅相同且通常处于同一位置上．在一次恶

表４　真实恶意软件域名构成案例
时间 恶意软件名称 子域名构成方法（编码） 字符长 二级域名
２０１６ Ｈｅｌｍｉｎｔｈ ００〈ＳｙｓＩ〉〈ＦＮ〉〈ＳｅｑＮ〉〈ＲＮ〉〈ＥＤ〉（Ｈｅｘ） ４８ ｇｏ０ｇＩｅ．ｃｏｍ
２０１７ ＡＬＭＡＤｏｔ 〈ＲＮ〉．ＩＤＩＤ．〈Ｖｉｄ〉．〈ＳｅｑＮ〉．〈ＴＳｅｑＮ〉．〈ＥＤ〉．〈ＦＮ〉（Ｂａｓｅ１６） ６０ ｎｅｗｕｓｅｒ．ｔｋ
２０１７ ＩＳＭＡｇｅｎｔ 〈ＥＤ〉〈ＳｅｑＮ〉．ｄ．〈Ｖｉｄ〉（Ｂａｓｅ６４） １３ ｎｔｐｕｐｄａｔｅｓｅｒｖ．ｃｏｍ
２０１７ ＢＯＮＵＰＤＡＴＥＲ 〈ＲＮ〉４〈ＳｅｑＮ〉〈ＳｙｓＩ〉Ｂ００７（Ｂａｓｅ１６） ５０ ｐｏｉｓｏｎｆｒｏｇ．ｃｌｕｂ
２０１７ ＡＬＭＡＤａｓｈ 〈ＲＮ〉ＩＤ〈Ｖｉｄ〉〈ＳｅｑＮ〉〈ＴＮ〉〈ＥＤ〉〈ＦＮ〉（Ｂａｓｅ１６） ２０ ｐｒｏｓａｌａｒ．ｃｏｍ
２０１８ ＱＵＡＤＡＧＥＮＴ 〈ＥＤ〉．〈ＲＮ〉（Ｂａｓｅ６４） ６０ ａｃｒｏｂａｔｖｅｒｉｆｙ．ｃｏｍ
２０２０ ＲＤＡＴ 〈ＥＤ〉．〈ＥＭ〉〈ＫＥＹ〉（Ｂａｓｅ３２ｏｒＢａｓｅ６４） １６ ｒｓｓｈａｙ．ｃｏｍ
２０２１ ＳＵＮＢＵＲＳＴ 〈Ｖｉｄ〉ｃ００〈ＡＤ〉（Ｂａｓｅ６４）．ａｐｐｓｙｎｃａｐｉ．ｅｕ／ｕｓｗｅｓｔ／ｅａｓｔ１／２ ４０ ａｖｓｖｍｃｌｏｕｄ．ｃｏｍ
含义 系统标识符—〈ＳｙｓＩ〉，文件名—〈ＦＮ〉，序列号—〈ＳｅｑＮ〉，序列总数—〈ＴＳｅｑＮ〉，随机数—〈ＲＮ〉，编码后的待传送数据—〈ＥＤ〉，

编码方法—〈ＥＭ〉，受害设备ＩＤ—〈Ｖｉｄ〉，总包数—〈ＴＮ〉，加密密钥—〈ＫＥＹ〉

意活动中的不同域名共享着相同的结构，本文称这
种现象所涉及的特征为域名结构性特征．

相同字符数、最大公共子串长度．本文使用相同
字符数及最大公共子串长度来描述同一ＳＬＤ上不
同子域结构之间的相似性．相同字符数是指两个子域
名中相对位置相同的字符数；最大公共子串长度指的
是两个同域子域名中所有公共子串中最长的公共子
串长度．计算方式如式（１）、（２），狊犪犿犲狓表示两个域名
的子域名对应位置相同的字符数，狓表示第狓组相
同子串，共犻组．犮狅狌狀狋为该组的字符数，犪犾犾犮狅犿犿狅狀＿
犾犲狀犵狋犺表示两个子域名中全部相同的字符数．其中
第犻组字符数最多，即为最大公共子串长度犿犪狓
犮狅犿犿狅狀＿犾犲狀犵狋犺．
犪犾犾犮狅犿犿狅狀＿犾犲狀犵狋犺＝

∑
犻

狓＝０
犮狅狌狀狋［狊犪犿犲狓（狊狌犫犱狅犿犪犻狀１，狊狌犫犱狅犿犪犻狀２）］（１）

犿犪狓犮狅犿犿狅狀＿犾犲狀犵狋犺＝
ｍａｘ
０狓犻

｛犮狅狌狀狋［狊犪犿犲狓（狊狌犫犱狅犿犪犻狀１，狊狌犫犱狅犿犪犻狀２）］｝（２）
最大公共子串是否包含数字、大写字母．可以发

现，令牌信息中含有编码信息及固定的大写字母、数
字信息，而良性流量小写字母较多、数字较少且域名
间一般无公共大写字母、数字的情况，这就造成了恶
意流量与一般良性流量之间的差异．本文使用最大
公共子串是否包含数字、大写字母来描述此差异．计

算方式如式（３）、（４），犺犪狊狌判断是否具备大写字母，
犺犪狊犱判断是否具备数字，具备则对应特征值为１，不
具备则为０．
犺犪狊狌｛ｍａｘ

０狓犻
［狊犪犿犲狓（狊狌犫犱狅犿犪犻狀１，狊狌犫犱狅犿犪犻狀２）］｝＝

０，最大公共子串不包含大写字母
１，｛ 最大公共子串包含大写字母 （３）

犺犪狊犱｛ｍａｘ
０狓犻

［狊犪犿犲狓（狊狌犫犱狅犿犪犻狀１，狊狌犫犱狅犿犪犻狀２）］｝＝
０，最大公共子串不包含数字
１，｛ 最大公共子串包含数字 （４）
二级域名欺骗性．攻击者可能会注册／接管一个

更具欺骗性的域名（即ＭＡＮＳ对应的域名）来进行攻
击活动，从而使得攻击更不易被察觉．例如表４中的
ｇｏ０ｇＩｅ．ｃｏｍ，其与正常域名ｇｏｏｇｌｅ．ｃｏｍ极为类似．
为此，本研究使用ＬｅｖｅｎｓｈｔｅｉｎＤｉｓｔａｎｃｅ来表征域名
与可信域名之间的相似性，即将一个字符串转换为
另一个字符串所需要的最少编辑次数．编辑方式一
般可以包括替换、插入、删除等操作．具体的计算方
式如式（５），其中犇犲犮犲狆狋犻狏犲（狊犾犱）为狊犾犱的欺骗性，

８９１２ 计　　算　　机　　学　　报 ２０２２年

①
②

③

ＣｏｂａｌｔＳｔｒｉｋｅ．ｈｔｔｐｓ：／／ｗｗｗ．ｃｏｂａｌｔｓｔｒｉｋｅ．ｃｏｍ／
ＩｒａｎｉａｎｈａｃｋｅｒｇｒｏｕｐｂｅｃｏｍｅｓｆｉｒｓｔｋｎｏｗｎＡＰＴｔｏｗｅａｐｏｎｉｚｅ
ＤＮＳｏｖｅｒＨＴＴＰＳ（ＤｏＨ）．ｈｔｔｐｓ：／／ｗｗｗ．ｚｄｎｅｔ．ｃｏｍ／ａｒｔｉｃｌｅ／
ｉｒａｎｉａｎｈａｃｋｅｒｇｒｏｕｐｂｅｃｏｍｅｓｆｉｒｓｔｋｎｏｗｎａｐｔｔｏｗｅａｐｏｎｉｚｅ
ｄｎｓｏｖｅｒｈｔｔｐｓｄｏｈ／
ＮｅｗｌｙｕｎｃｏｖｅｒｅｄＤＮＳｔｕｎｎｅｌｌｉｎｇｔｅｃｈｎｉｑｕｅ，ａｎｄｎｅｗｃａｍｐａｉｇｎ
ａｇａｉｎｓｔＳｏｕｔｈＫｏｒｅａｎｇａｍｉｎｇｃｏｍｐａｎｙ．ｈｔｔｐｓ：／／ｑｕｏｉｎｔｅｌｌｉ
ｇｅｎｃｅ．ｅｕ／２０２０／０４／ｗｉｎｎｔｉｇｒｏｕｐｉｎｓｉｇｈｔｓｆｒｏｍｔｈｅｐａｓｔ／
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犔犇为ＬｅｖｅｎｓｈｔｅｉｎＤｉｓｔａｎｃｅ，狋狅狆＿犾犻狊狋为ＡｌｅｘａＴｏｐ
５０列表，最终计算为最小编辑距离来表示该ＳＬＤ
的欺骗性．
　　犇犲犮犲狆狋犻狏犲（狊犾犱）＝
　　ｍｉｎ［犔犲狏犲狀狊犺狋犲犻狀犇犻狊狋犪狀犮犲（狊犾犱，狊犾犱狋狅狆＿犾犻狊狋）］（５）

良性查询较为随机，相邻子域间结构一般具备
差异．然而，同一攻击中的域名一般具备相似的结
构．如此使得良性与恶意域名间结构特性呈现不同．

本文选取上述特征进行作图，观测良性、恶意流
量在所述特征上的差异，如图５所示．

图５　多域名结构性特征

图６　域名可读性特征

４．３．２　域名可读性
如表４所示，恶意域名在构建过程中会对数据

进行编码或加密操作，这种操作使得子域内容更为
随机．而对于一般的良性查询，为了使域名方便记
忆，其更具备可读性．

子域名包含单词数、最大单词长度．本文使用子
域名中包含的单词数量及各单词中最长的单词长度
来表征域名的可读性．良性域名的子域名可读性好，
一般由多个单词构成且最大单词长度合理（一般在
３～６个字符范围内），恶意子域名中一般提炼不出
单词或最大单词长度异常．本研究调研了现存的分
词工具，并对工具进行了逐一实验，最终选择效果较

好的ｗｏｒｄｎｉｎｊａ工具对域名进行分词操作．若子域
名由多个单词构成且最大单词长度合理，则认为是
良性域名的可能性较大；若子域名中无法提炼出单
词或最大单词长度异常，则认为是恶意域名的可能
性较大．具体表示为式（６）、（７），其中狑狅狉犱犻表示
狊狌犫犱狅犿犪犻狀分出的第犻个单词，所有单词中最长单词
所对应的字符数犿犪狓＿犾犲狀为最大单词长度．
狑狅狉犱１，２，…，犻＝狑狅狉犱狀犻狀犼犪（狊狌犫犱狅犿犪犻狀） （６）
犿犪狓＿犾犲狀＝
ｍａｘ［犾犲狀（狑狅狉犱１），犾犲狀（狑狅狉犱２），…，犾犲狀（狑狅狉犱犻）］（７）
同样地，本文使用这两个特征进行作图，发现了

良性、恶意流量在这个两个特征上的差距，如图６所
示．尽管良性样本和恶意样本在图中显示出重叠，但
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它们具有不同的集中区域和极值．因此，可以将域名
可读性特征与其它特征结合使用，以提高模型的检
测精度．
４．３．３　同域ＩＰ离散性

为了使得ＤＣＣ流量与良性流量尽量相同，攻击
者会定制Ｃ２服务器对恶意ＤＮＳ查询的响应规则．本
文根据收集到的真实恶意软件流量统计了其响应情
况，如表５所示．攻击者一般使用固定ＩＰ响应或使用
递增／递减ＩＰ响应，而良性流量同域对应ＩＰ响应为
较为离散的ＩＰ地址．本文称前者为离散性差，后者为

离散性好．具体计算方式如式（８），犻狆狊＿狊犾犱为单位时
间内该犛犔犇对应的ＩＰ地址数量，狊狌犫犱狅犿犪犻狀＿狊犾犱为该

犛犔犇对应的子域名数量，∑
犻，犻＋１

犻＝０，犼＝１
犪犫狊［犱犻犵犻狋＿犻－犱犻犵犻狋＿犼］

表示犛犔犇的ＩＰ列表中对应位的差值和．犱犻狊犮狉犲狋犲＿狊犮狅狉犲
表示了一个犛犔犇列表中ＩＰ的平均增量，用其来表
示ＩＰ的离散性．
犱犻狊犮狉犲狋犲＿狊犮狅狉犲＝犻狆狊＿狊犾犱∑

犻，犻＋１

犻＝０，犼＝１
犪犫狊［犱犻犵犻狋＿犻－犱犻犵犻狋＿犼］／

　　　　　　（狊狌犫犱狅犿犪犻狀＿狊犾犱狊狌犫犱狅犿犪犻狀＿狊犾犱）（８）

表５　同域犐犘离散性统计
类型名称（恶意／良性） 域名 响应ＩＰ

离散 Ｂａｉｄｕ
（良性）

ｗｗｗ．ｇｏｏｇｌｅ．ｃｏｍ ２０２．１６０．１２８．１６
ｐｌａｙ．ｇｏｏｇｌｅ．ｃｏｍ １４２．２５１．４２．２３８
ｍａｐｓ．ｇｏｏｇｌｅ．ｃｏｍ １７２．２１７．１６０．１１０

固定 ＵＤＰＰＯＳ
（恶意）

ｅ８ｃｄｆ１ｃｅ６９ｅｃ８ａｃ．ｂｉｎ．ｂ８７５３ｂ５７９２ａｄ４７７６６ｆｃ０ａ６ｄｃ２２５ｄ１８．ａ０ｂｆｅｃｆ５９１１７ｃ１２９０ｂ１２５ｃｅｃ８３ｄ５ａ８．
ｄｃ３４２ｆ１１ｅ６６ｂｃ１６７９６２４ｃｄ６９ｃ３９３９１．ａ１ｃａｄ７７ｄ９４３９６ｄｄ５５５０ａ３４４ｄｄｅｃ８９５．ｎｓ．ｓｅｒｖｉｃｅｌｏｇｍｅｌｎ．
ｎｅｔｗｏｒｋ

１８５．７３．２４０．２０７

ｅ８ｃｄｆ１ｃｅ６９ｅｃ８ａｃ．ｂｉｎ．ｃ３６５２ｄ２ａ８８ａｄ２ｃ１４７ｃｄ０ｂ４ｃｆ３０４ｃ０ｄ．８ｄｅｅｆｃｅ０ｅｃ０ｄｃ１４２６９２０４５ｆｆ９４ｃ３ｂ９．
ｃｃ１９０５１１ｅ６６ｂｃ１６７９６２４ｃｄ６９ｃ３９３ｅａ．ｂ１ｄｄａａ６７９４５２０ｆｃ６４５１９２３５８ｃ９ｄｃｂ８．ｎｓ．ｓｅｒｖｉｃｅｌｏｇｍｅｌｎ．
ｎｅｔｗｏｒｋ

１８５．７３．２４０．２０７

ｅ８ｃｄｆ１ｃｅ６９ｅｃ８ａｃ．ｂｉｎ．９２７５３ｂ５７９２ａｄ４７７６６ｆｃ０ａ６ｄｃ２２５ｄ１８．ａ０ｃ４ｆｃｅ０ｅｃ０ｄｃ１４２６９２０４５ｆｆ９４ｂ８ａ９．
ｄ４６４１ｆ１１８ｄ０９ｄ２７７８１３６ｄｅ７９ｄ６ｂｅｂｂ．ａ１ｃａｄ７７ｄ９４３９６ｄｄ５５５０ａ３４４ｄｄｅｃ８９５．ｎｓ．ｓｅｒｖｉｃｅｌｏｇｍｅｌｎ．
ｎｅｔｗｏｒｋ

１８５．７３．２４０．２０７

递增ＢＯＮＤＵＰＤＡＴＥＲ
（恶意）

１００３８０７５８ａｅ２ｂ８００００Ｃ５６４３ＥＣ１８Ｔ．４６６７６７６６７２４６７７６７６７６６６２２２４６６２７６Ｄ９３２Ｆ３Ｆ６４０３Ｆ２０
Ｆ２１４９ＦＥＥ００１ＣＣ０２９．３３３３３２１０１００Ａ．ｗｉｔｈｙｏｕｒｆａｃｅ．ｃｏｍ １８．２．３．４
１８０７５８ａ００４ｅ２ｂ８００００ＦＢ７ＡＥＣ７８Ｔ．６６７７２７６７６７７６６２００００４３５５７６７７５６６６７８４３０２５３５２６５４ＥＤＡ
ＤＡ３ＡＣ５３５２３Ｃ１４Ｄ．３３３３３２１０１００Ａ．ｗｉｔｈｙｏｕｒｆａｃｅ．ｃｏｍ １８．２．３．５
１８０７５８００５ａｅ２ｂ８００００ＦＡ８９１ＤＣ６８Ｔ．６６５４７７４６７６５４６６６６５５６６７３７６６６６６２６９ＥＣ１００４１４１ＣＣＦ３１
ＣＣ４５Ｄ０Ｅ７８Ｆ１Ｄ９６９．３３３３３２１０１００Ａ．ｗｉｔｈｙｏｕｒｆａｃｅ．ｃｏｍ １８．２．３．６

通过对ＤＣＣ构建机理的深入分析，本文共提取
出两类１９个特征用于检测．如表６所示，包括单域
名特征：子域名长度、子域名数字占比、子域名大写
字符占比、子域熵、二级域名欺骗性、子域名包含单
词数、子域名包含最大单词长度、ＵＤＰ包内是否携

带其他数据、资源记录类型、应答码、应答ＩＰ数；多
域名特征：相同字符数、最大公共子串长度、最大公
共子串是否包含数字、最大公共子串是否包含大写
字母、ＤＮＳ请求应答比、ＤＮＳ请求频率、同域请求
占比、同域ＩＰ离散性．

表６　本文使用特征情况
特征类型 沿用特征 优化特征 新增特征

单域名特征
子域名长度、子域熵、ＵＤＰ包内
是否携带其他数据、资源记录类
型、应答码、应答ＩＰ数

子域名数字占比、
子域名大写字符占比 二级域名欺骗性、子域名包含单词数、最大单词长度

多域名特征 同域请求占比 ＤＮＳ请求频率、
ＤＮＳ请求应答比

相同字符数、最大公共子串长度、最大公共子串是否包含
数字、最大公共子串是否包含大写字母、同域ＩＰ离散性

其中相同字符数、最大公共子串长度、最大公共
子串是否包含数字、最大公共子串是否包含大写字
母、二级域名欺骗性、子域名包含单词数、子域名中
最大单词长度、同域ＩＰ离散性这８个特征为本文新
提出特征．其中域名数字占比、子域名大写字符占
比、ＤＮＳ请求频率、ＤＮＳ请求应答比这４个特征为
本文优化特征（例如子域名数字占比从子域名数字

数优化而来）．其余为沿用原有研究特征．
４４　攻击检测

检测工作基于两个前提假设：（１）ＤＣＣ流量与
良性流量间存在时空差异．出于对嵌入字段格式、嵌
入内容安全等问题的考虑需要对传输内容进行编
码，必然会造成熵等特征相比于良性流量的异常．同
时，由于ＤＮＳ协议信息承载量较小，欲传输较多信
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息势必会发送大量请求．攻击者若想弱化异常，必定
会损失攻击效率．为保证此次攻击的攻击效果，异常
是难以避免的；（２）高可信度ＳＬＤ不会被用于ＤＣＣ
攻击．为提升检测效率，本文认为可以设置白名单对
具备高可信度的ＳＬＤ进行过滤．这类域名可能会经
常被访问且具备公司背书，若非权威名称服务器被
攻陷，一般不会进行恶意活动，故认为其具备高可信
度．本文以ＡｌｅｘａＴｏｐ为基准，认为其对应的域名具
备高可信度．同样地，也可以通过经验在此基础上合
理扩充白名单范围．

攻击检测分为两个重要阶段，模型训练及使用
模型进行检测．检测的本质是根据已知的良性、恶意
样本，判断最新输入样本的情况．首先，对训练集数
据进行预处理，使用ＤＮＳ探针提取ＤＮＳ流量．良性
流量选用过滤后的企业日常流量，恶意流量选用自
生成的攻击流量．从训练集中提取两类１９个特征，
将每一条流量构成一个１×１９的特征向量作为训练
输入，输入到可解释性较强的机器学习模型进行训
练，选择表现较好的模型．

随后，使用模型对流量数据进行检测．对需要检
测的数据进行预处理，使用ＤＮＳ探针提取ＤＮＳ流
量，设置白名单过滤器对常用域名进行过滤，提高任
务的执行效率．流量预处理工作完成后进行特征计
算，与前述一致，提取待检测特征向量输入模型进行
检测．当一个新的样本到达时候，模型接收到并给它
一个判断结果．如式（９）所示，狋为时间窗口大小，经
测试，此处设置为３０ｍｉｎ．犔狋为狋时刻的ＤＮＳ日志，
犇狋ｎｏｗ为该时间窗口内的ＤＮＳ数据包．

犇狋ｎｏｗ＝｛犔狋｜狋ｎｏｗ－λ狋＜狋ｎｏｗ｝ （９）
通过式（１０）来判断数据包的良性／恶意情况．其

中犳犲为特征提取函数，通过提取待检测数据特征，
将特征输入训练好的模型进行检测，结果为“０”则为
良性流量，结果为“１”则为恶意流量，输出检测结果．
最后，可以通过检测结果对良性／恶意ＳＬＤ进行分
类，经分析设置白名单／黑名单对域名进行放行／阻
止，以提高用户体验，阻止恶意域名的进一步活动．

犕犔犕狅犱犲犾（犳犲（犇狋ｎｏｗ））＝０
，良性
１，｛ 恶意 （１０）

５　实验结果与分析
５１　实验设置

为了验证ＤＣＣＨｕｎｔｅｒ对于真实ＤＣＣ攻击的
检测情况，在如表７所示的环境中，部署了该检测框
架并使用收集到的数据集对其进行测试．

表７　实验环境
软／硬件 参数
操作系统 ＣｅｎｔＯＳＬｉｎｕｘｒｅｌｅａｓｅ７．９．２００９（Ｃｏｒｅ）
ＣＰＵ Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵＥ５２６２００＠２．００ＧＨｚ
内核版本 Ｌｉｎｕｘｖｅｒｓｉｏｎ３．１０．０１１６０．１５．２．ｅｌ７．ｘ８６＿６４
Ｐｙｔｈｏｎ版本 Ｐｙｔｈｏｎ３．６．８

该评估主要侧重于系统对真实攻击的检测情
况，集中在两个目标：对ＤＣＣ恶意软件流量的检测
情况及对被ＡＰＴ组织恶意运用的ＤＣＣ工具产生流
量的检测情况．将所提出方法与近期发表的具备代
表性的论文进行对比，以展示本研究情况．
５２　评估结果
５．２．１　模型选择

本研究拟使用可解释性较强的机器学习算法进
行检测．使用表８中所示的数据集进行训练，良性流
量选用企业日常ＤＮＳ流量，恶意流量选用自生成流
量．基于前文（表６）所述特征进行特征向量提取，将
提取完毕的特征向量输入算法进行模型训练．

表８　训练集情况
类型 数量（Ｐｃａｐ）

良性流量（企业日常ＤＮＳ流量） ２４３６８７
恶意流量（自生成攻击流量）　 ２２５７１９

选用流行的机器学习算法进行训练，通过五折交
叉验证均值对比模型各项指标的情况，结果如图７
所示．

图７　各机器学习模型检测指标对比图

通过观察，本研究拟采用各方面表现较好、较为
稳定且Ｆ１＿Ｓｃｏｒｅ（是统计学中用来衡量二分类模型
精确度的一种指标）较大的随机森林进行训练．通过
其对应模型的进一步优化，兼顾各方面指标后，最终
选择了一组表现较好的随机森林模型．同时，为了解
各个特征对模型的影响情况，特使用算法输出了对
模型影响力排名前９（共１９个特征）的特征及其影
响情况．
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对模型影响较大的前９个特征依次为：ＤＮＳ请
求应答比（ｑａ）、子域名数字占比（ｎｕｍｐ）、子域名大
写字符占比（ｕｐｐｐ）、子域长度（ｓｕｂｌｅｎ）、最大公共子
串是否含有大写字母（ｈａｓｕ）、同域请求占比（ｓｌｄｐ）、
最大公共子串长度（ｍａｘｃｏｍｍｏｎ）、最大公共子串是
否含有数字（ｈａｓｄ）、子域熵（ｅｎｔｒｏｐｙ）．可以看出，以
往的检测方法多为从子域长度等方面入手，未考虑
ＤＮＳ请求应答比、最大公共子串是否含有数字等，这
些都是较为重要的特征．同时，虽然关注到子域中是
否含有数字及字母特征，但本研究使用优化后的域
名数字占比及大写字符占比作为特征更为科学合理．
５．２．２　检测结果

本研究使用该模型对其未知的、真实攻击流量
进行检测，使用漏报率、误报率指标来衡量模型的检
测情况．现分别介绍如下：

漏报率犉犖犚（ＦａｌｓｅＮｅｇａｔｉｖｅＲａｔｅ）反应了模型
对恶意流量识别的能力，具体表示为未检测出的恶
意流量占总恶意流量的比例．计算公式如下：

犉犖犚＝未检测出的恶意流量记录数恶意流量记录总数

＝１－犜犘
犜犘＋犉犖（召回率）

＝犉犖
犜犘＋犉犖 （１１）

式中，犜犘对应将恶意流量识别为恶意流量的数量，
犉犖对应将恶意流量识别为良性流量的数量，即为
漏报．

误报率犉犘犚（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ）反应了模型
错误分类的良性流量占全部良性流量的比例．计算
公式如下：

犉犘犚＝错误分类的良性流量记录数良性流量记录总数
＝犉犘
犉犘＋犜犖 （１２）

式中，犉犘对应将良性流量识别为恶意流量的数量，
即为误报．犜犖对应将良性流量识别为良性流量的
数量．

将真实恶意软件流量输入模型进行检测，如表９
所示，模型对其未知、真实恶意软件流量的漏报率均
值约为０．２０％，误报率为０．模型对覆盖全部威胁场
景、常用资源记录的恶意流量的表现良好．

表９　系统对真实恶意软件流量的检测结果
恶意软件名称 记录类型 数据包量 子域长度 漏报率／％ 误报率 域名
ＢＯＮＤＵＰＤＡＴＥＲ Ａ ８２Ｋ １１～１０１ ０　 ０ ｗｉｔｈｙｏｕｒｆａｃｅ．ｃｏｍ

ＴＸＴ ３８２Ｋ １７ ０．１３ ０ ｇｏｏｇｌｅ４ｓｓｌ．ｃｏｍ
Ｄｅｎｉｓ ＮＵＬＬ ２５９Ｋ ４９～１４３ ０．４３ ０ ｇｌａｐｐｓｐｏｔ．ｏｒｇ

ＩＳＭＤｏｏｒ ＡＡＡＡ ６９１Ｋ ３５～９６ ０　 ０ ｂａｓｎｅｖｓ．ｃｏｍ
Ｐｉｓｌｏａｄｅｒ ＴＸＴ ５７Ｋ ２０ ０　 ０ ｉｔｄｅｓｋｔｏｐ．ｃｏｍ
ＲｏｇｕｅＲｏｂｉｎ ＴＸＴ ３２６Ｋ ３８ ０．１５ ０ ｍａｃｃａｆｆｅ．ｃｏｍ

２６８Ｋ ３４ ０．１８ ０ ｃｉｓｃ０．ｎｅｔ
ＵＤＰＰＯＳ Ａ ６５Ｋ ２３～１８９ ０　 ０ ｓｅｒｖｉｃｅｌｏｇｍｅｌｎ．ｎｅｔｗｏｒｋ

ＤＮＳＭｅｓｓｅｎｇｅｒ ＴＸＴ ６３Ｋ １３～２６ ０　 ０ ｎｓ０．ｗｅｂｓｉｔｅ
ＤＮＳｐｉｏｎａｇｅ Ａ １．６Ｍ １１～６３ ０　 ０ ｍｉｃｒｏｓｏｆｔｏｎｅｄｒｉｖｅ．ｏｒｇ

随后，使用模型对ＤＣＣ工具流量进行测试（其
中加粗项为已被ＡＰＴ组织恶意利用的全部ＤＣＣ工
具），得到结果如表１０所示．模型对ＤＣＣ工具流量
的漏报率均低于０．０５％，可见，对ＤＣＣ工具的检测

表１０　系统对犇犆犆工具流量的检测结果
工具名称 记录类型数据包量子域长度漏报率／％误报率
ＤＥＴ Ａ ３．１８Ｍ ２９～６７ ０．０３ ０
Ｄｎｓ２ｔｃｐ ＴＸＴ ４．７７Ｍ ２９～１９３ ０　 ０

ＫＥＹ ４．７７Ｍ ２９～１９３ ０　 ０
ＤＮＳＥｘｆｉｌｔｒａｔｏｒＴＸＴ ８．１８Ｍ ３９～２４８ ０　 ０
ＣｏｂａｌｔＳｔｒｉｃｋＴＸＴ ９１２Ｋ １９～２９ ０．０５ ０

Ｉｏｄｉｎｅ
Ａ ３．８９Ｍ ２６～１９８ ０．０４ ０
ＴＸＴ ２．６４Ｍ１３３～１９８ ０　 ０
ＣＮＡＭＥ４．０５Ｍ１３３～１９８ ０　 ０
ＮＵＬＬ３．３８Ｍ１３３～１９８ ０．０２ ０

也达到了较为理想的效果．综上，模型对其未知的、
真实攻击流量具备较好的识别能力．

在模型实际部署的过程中，会面向日常大数据
量的ＤＮＳ流量进行检测，误报率过高会严重影响用
户体验，故系统误报情况是实际使用中需要考虑的
一个重要问题．将系统部署在企业内网中，运行为时
一个月，系统对近一个亿流量的误报率为０．２９％．
可以发现，目前模型对良性流量的误报情况亦较为
理想．

由上述评估结果可知，系统仍存在一些漏报、误
报问题．漏报问题，通过对系统漏报的观察，存在问
题如下：（１）类似于仅含ＳＬＤ的灰色流量；（２）多为
数据包中的第１、２条流量．对于问题（１），由于该流

２０２２ 计　　算　　机　　学　　报 ２０２２年
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量没有进行实质性的恶意行为且后续若进行可以检
测出来，可忽略．对于问题（２），多域名分析在检测中
起到了良好的作用，由于前两条数据没有足够的前
文恶意流量可以进行关联分析，在训练数据不够完
备的情况下，可能产生漏报问题．造成漏报的原因可
能是训练集不完备问题、特征选取问题、模型参数调
整问题等．实验中已通过遍历调参将模型参数调整
到基本最佳；特征选取目前比较完善；在挑选训练集
时发现目前自生成的攻击流量不够完备．例如，观察
到小写字母及数字组合中小写字母占比较少等问
题，这类流量在漏报流量中也有存在．后续会继续丰
富自生成流量数据集，争取达到更好的检测结果．对
于系统误报问题，目前在可以接受的范围内．同时，
在实际应用中，可以根据误报情况进行进一步分析，
通过设置白名单等避免合法服务被关停，进一步提

升用户体验．
综上所述，模型的漏报率、误报率都处于一个较

为理想的状态，在一定程度上实现了对未知、真实
ＤＣＣ攻击的精准检测．
５３　与现存研究对比

在全面评估了模型的漏报率及误报率后，将本
研究与近期重点研究就覆盖检测范围及检测效果两
个层面进行了比较．

（１）检测覆盖范围对比
对已有重点研究工作使用的方法、训练集、测试

集详细情况进行统计，对比检测覆盖情况，如表１１
所示．已有的研究工作主要针对ＤＣＣ工具及少数数
据泄露恶意软件进行检测．本研究检测范围涵盖了
ＤＣＣ的全部威胁场景及常用资源记录类型，对系统
进行了较为全面的评估工作．

表１１　与已有研究工作涉及检测范围对比

年份 文献 方法 训练集
测试集

ＫＤＴＵＫＤＴ ＤＣＣ恶意软件
Ｃ＆Ｃ ＤＥＣ＆ＣａｎｄＤＥＡＡＡＡＡＴＸＴＮＵＬＬ总数

２０１３ ［７］ ＤＴ，ＮＢ，ＬＲ ＤＣＣＴｏｏｌ   － － － － － － － －
２０１６［１６］ ＲＦ ＤＣＣＴｏｏｌ   － － － － － － － －
２０１７ ［８］ＳＶＭ，ＤＴ，ＬＲ ＤＣＣＴｏｏｌ  － － － － － － － － －
２０１８［１７］ＫｅｒｎｅｌＳＶＭ ＤＣＣＴｏｏｌ  － － － － － － － － －
２０１９［１０］ ｉＦｏｒｅｓｔ ＮｏｒｍａｌＴｒａｆｆｉｃ －  －    － －  ２
２０２０［１１］ ｉＦｏｒｅｓｔ ＮｏｒｍａｌＴｒａｆｆｉｃ －  －    －  － ４
ＤＣＣＨｕｎｔｅｒ ＲＦ ＳｅｌｆＧｅｎｅｒａｔｅｄ

ＭａｌｉｃｉｏｕｓＴｒａｆｆｉｃ －         ８
备注：ＫＤＴ，模型已知的ＤＣＣ工具流量；ＵＫＤＴ，模型未知的ＤＣＣ工具流量．

（２）检测效果对比
以最新代表性成果［１１］为例，进行了复现对比．

收集良性流量并根据论文提取了所需的８个特征
（如域名字符数、大写字符数、数字字符数等），将提
取后的特征向量输入ｉＦｏｒｅｓｔ模型进行训练，对照原
文进行调整，使得模型达到最佳值．输入本文的测试
集对模型进行评估，检测结果如表１２所示．我们列
出了详细的对比数据，以及对应部分特征的均值情
况．经实验发现，模型基本无法检测出本研究可精准
检测的恶意软件Ｄｅｎｉｓ及Ｐｉｓｌｏａｄｅｒ，对ＤＮＳｐｉｏｎａｇｅ

的检测效果也不佳．
通过对恶意流量的对比发现（如表１２中数字字

符均值列所示），Ｄｅｎｉｓ、Ｐｉｓｌｏｄｅｒ及ＤＮＳｐｉｏｎａｇｅ有一
个共同的特征即几乎不含数字字符．如图８所示，本
文绘制了各恶意软件与良性流量在数字字符数特征
上分布情况的箱型图．可以发现在该特征上，这三个
恶意软件流量与良性流量的表现趋同．由于该特征权
重占比过大，所以导致模型对它们的检测效果不佳．
在针对ＤＣＣ工具的检测中，对ＤＥＴ、ＤＮＳＥｘｆｉｌｔｒａｔｏｒ、
Ｄｎｓ２ｔｃｐ的检测效果有所下降，其余工具基本持平．

表１２　对比工作的检测情况
恶意软件名称 标签个数 熵 数字字符均值 最大标签长 漏报率／％ 误报率 变化量
ＢＯＮＤＵＰＤＡＴＥＲ ６ ３．３３ ７ １１ ０ ０ 基本持平

Ｄｅｎｉｓ ４ １．５１ １ ３２ ９９．５７ ０ 漏报率：９９．１４％↑
ＩＳＭＤｏｏｒ ６ ３．８０ ２２ ３６ ０ ０ 基本持平
Ｐｉｓｌｏａｄｅｒ ４ ３．６９ １ １７ １００ ０ 漏报率：１００％↑
ＲｏｇｕｅＲｏｂｉｎ ６ ３．６０ ７ ７ ０ ０ 基本持平
ＵＤＰＰＯＳ ９ ３．９１ ７９ ３０ ０ ０ 基本持平

ＤＮＳＭｅｓｓｅｎｇｅｒ ５ ３．６２ ７ １０ ０ ０ 基本持平
ＤＮＳｐｉｏｎａｇｅ ３ ２．９８ １ １８ ９４．８８ ０ 漏报率：９４．８８％↑

３０２２１０期 刁嘉文等：基于攻击流量自生成的ＤＮＳ隐蔽信道检测方法
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图８　各恶意软件与良性流量在数字字符数上的分布情况

另外，该文章关注点仅在ＱＮＡＭＥ本身相关特
征，这就可能造成对使用ＵＤＰ额外携带信息的数据
泄露场景及针对域名构造简单的命令控制场景是几
乎无法检测的．后续可以增补特征，使其检测效果更
为完善．

综上所述，ＤＣＣＨｕｎｔｅｒ的检测效果较之前研究
有所提升，无论从原理角度还是实验效果角度，都可
以得出此结论．

６　总结与展望
在网络安全领域检测隐蔽信息传输通道是非常

必要的，也具有一定的挑战性．尤其是ＤＮＳ协议通常
不被监控及限制，ＤＣＣ也经常被恶意软件用于命令控
制及数据泄露场景中．虽然这个问题已经在近几年得
到了广泛的研究，但主要集中在ＤＣＣ工具及少数数
据泄露恶意软件上，对真实攻击的检测尚缺乏全面研
究，导致模型对未知、真实ＤＣＣ攻击的检测能力并不
明朗．

本研究基于攻击ＴＴＰｓ设计ＤＣＣ攻击流量生成
框架，自生成完备度可控的大量恶意流量数据集用于
训练，解决了ＤＣＣ检测研究中一直面临的数据不平
衡的痛点问题，弥补了仅使用ＤＣＣ工具生成恶意流
量导致的样本空间的不足，使得模型更为精准．同时，
全平台检索到目前该领域最多、覆盖范围最全的真实
恶意流量样本，复现了在ＡＰＴ攻击中被恶意利用的
ＤＣＣ工具，基于上述数据集对系统进行测试．经实验，
系统能够较为精准的检测真实、未知ＤＣＣ攻击．

目前，使用深度学习检测ＤＣＣ的研究还停留在
初级阶段，评估工作一般使用ＤＣＣ工具流量及模型
已知的恶意流量作为测试集，模型对其未知的真实恶

意软件流量检测情况尚不明朗．基于此，后续研究可
以丰富自生成攻击流量数据集，利用深度学习进行建
模检测与机器学习检测效果进行对比，也是可以继续
深入思考、探索的方向．
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