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摘!要!集合的安全多方计算是一个重要的科学问题%在秘密分享&保密投票&保密的数据挖掘等领域有广泛的应

用9现有的解决方案基本上是关于两方集合的安全计算%该文主要研究多个参与者集合的安全计算问题9不同于现

有的关于集合安全计算的研究方法%该文提出了全新的数学方法框架%通过应用编码方法并结合具有一定同态性

的加密算法%将集合安全计算问题转化为数组的安全计算问题9研究构造关于一些集合基本运算的安全计算协议%

包括集合的交集'并集及其势的计算%有关阈值并集的计算9该文所设计的集合安全计算协议具有以下特点!#"$与

现有方案比较%该文的协议具有计算效率高的优势%并且适合于多个集合的安全计算"#$$能够应用标准的模拟范

例方法对协议的安全性进行严格证明%协议能够抵抗任意的合谋攻击"#>$综合应用该文所设计的协议或应用其设

计思想%能够解决广泛的实际应用问题9
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9:4*-1'*!(IQPGB7JGRIDIS7RBCQD7I=JRDTGIH7KDGQU%GTGRUDJGIQDQU#CVGRH7I%CI7R;CIDWCQD7I%

CIGIQGRVRDHG%C;7TGRIBGIQHGKQ7RGQK9$PCHI:BGR7:HVRDTCQGJCQCFPDKPDHQPGB7HQDBV7RQCIQ

HQRCQG;DKRGH7:RKGCIJJD;DQC8FGC8QP7SQPGDJGIQDQU957RG8GCHGQPG;RGCQTC8:G7SQPGJCQC%QPGU

B:HQHPCRGQPGJCQC9(IH7BGDBV7RQCIQCVV8DKCQD7IH%H7BGB:Q:C88UJDHQR:HQS:8VCRQDGHB:HQ

VGRS7RBH7BGK7BV:QCQD7I7TGRQPGDRVRDTCQGJCQCQ77XQCDIH7BGDBV7RQCIQDIS7RBCQD7IS7R

JGKDHD7I=BCYDI;%X:QQPGUJ7I7QFCIQQ7JDHK87HGQPGVRDTCKU7SQPGDRJCQC9(IH7BGKCHGH%QPG

DIV:QQ7QPGK7BV:QCQD7IDHGCKPVCRQU(HVRDTCQGHGQ957VR7QGKQQPGVRDTCKU7SQPGHGVRDTCQGHGQH%

QPGVCRQDGHB:HQVGRS7RBCVRDTCKU=VRGHGRTDI;K7BV:QCQD7I%QPCQDH%I7VCRQUKCI%XUVGRS7RBDI;

QPGK7BV:QCQD7I%8GCRIHB7RGDIS7RBCQD7ICX7:Q7QPGRVCRQDGH(VRDTCQGHGQHQPCIFPCQKCIXG

JGJ:KGJSR7BQPGRGH:8Q9+GK:RG B:8QDVCRQUK7BV:QCQD7IDHCYGUQGKPI787;UQ7VR7QGKQQPG

VCRQDGH(VRDTCKUDIH:KPK77VGRCQDTGK7BV:QCQD7ICIJCRGHGCRKPS7K:HDIQPGDIQGRICQD7IC8

KRUVQ7;RCVPDKK7BB:IDQU9+GK:RGHGQ7VGRCQD7IHCRGGZQGIHDTG8U:HGJDISDG8JHH:KPCHHGKRGQ

HPCRDI;%HGK:RGT7QDI;%VRDTCKU=VRGHGRTDI;JCQCBDIDI;%CIJG8GKQR7IDKK7BBGRKG95PGGZDHQDI;

VR7Q7K78HS7RHGQ7VGRCQD7IHS7K:HBCDI8U7IQPGQF7=VCRQUK7BV:QCQD7I%CIJCRGJDSSDK:8QQ7XG

GZQGIJGJJDRGKQ8UQ7B:8QD=VCRQUKCHGH90QVRGHGIQ%QPGRGPCRJ8UCRGRGHGCRKPGH7IQPGHGK:RGHGQ

K7BV:QCQD7IHS7RB:8QDV8GVCRQDGH%CIJQPGSGFHGK:RGB:8QDV8GHGQK7BV:QCQD7IVR7Q7K78HCRGTGRU
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K7BV8GZCIJTGRUDIGSSDKDGIQ95PDHVCVGRHQ:JDGHHGK:RGHGQ7VGRCQD7IHS7RB:8QDV8GVCRQDGH9LDSSGRGIQ

SR7BQPGRGHGCRKPBGQP7J787;UQPCQQPGGZDHQDI;HGK:RGHGQ7VGRCQD7IVR7Q7K78H:HG%QPCQDH%Q7

RGVRGHGIQCVRDTCQGHGQCHCV78UI7BDC8%XUHYD88S:88UK7IHQR:KQDI;TCRD7:HK7JDI;BGQP7JHCIJ

:HDI;CJJDQDTG8U7RB:8QDV8DKCQDTG8UP7B7B7RVPDKKRUVQ7HUHQGBH%FGJGTG87VCK7BV8GQG8UIGF

BCQPGBCQDKC8SRCBGF7RYQPCQQRCIHS7RBHHGK:RGHGQ7VGRCQD7IHQ7HGK:RGCRRCU7VGRCQD7IH9[CHGJ

7IQPDHSRCBGF7RY%FGV:QS7RFCRJHGTGRC8HGK:RGCIJGSSDKDGIQXCHDKHGQ7VGRCQD7IVR7Q7K78HS7R

H7BGXCHDKHGQ7VGRCQD7IH:KPCHDIQGRHGKQD7IHGQ%QPG:ID7IHGQ%QPGKCRJDIC8DQU7SDIQGRHGKQD7IHGQ

CIJ:ID7IHGQ%CIJQPGQPRGHP78J:ID7IHGQ7SH7BGVRDTCQGHGQH95PGK7IQRDX:QD7IH7SQPDHF7RY

CRGCHS7887FH!#"$FGV:QS7RFCRJCIGFGIK7JDI;BGQP7JQ7GIK7JGCHGQDIQ7CICRRCUH:KPQPCQ

GCKPVCRQDGH(VRDTCQGHGQDHPDJJGIDICHVGKDC8CRRCU95PDHGIK7JDI;BGQP7JV8CUHCIDBV7RQCIQ

R78GDIHGK:RGHGQK7BV:QCQD7IH%CIJVR7TDJGHCIGF FCUS7RH78TDI;7QPGRB:8QDVCRQUHGK:RG

K7BV:QCQD7IVR7X8GBH"#$$:HDI;QPGIGFGIK7JDI;BGQP7JCIJQPGGIKRUVQD7IC8;7RDQPB FDQP

B:8QDV8DKCQDTG7RCJJDQDTGP7B7B7RVPDHB%HGTGRC8HGK:RGCIJGSSDKDGIQK7BV:QDI;VR7Q7K78HS7R

H7BGXCHDKHGQ7VGRCQD7IHCRGJGHD;IGJDIQPGHGBD=P7IGHQB7JG895PGHGVR7Q7K78HKCIRGHDHQ

K788DHD7ICQQCKY7SCRXDQRCRUVCRQDGHCIJFGVR7TGQPCQQPGUCRGHGK:RGXU:HDI;QPGHQCIJCRJ

HDB:8CQD7IVCRCJD;B"#>$QPGDJGCHCIJQPGVR7Q7K78HKCIXGK7BV7HGJQ7H78TGGZQGIHDTGVRCKQDKC8

VR7X8GBH%CIJCKPDGTGB7RGGSSDKDGIQRGH:8QHQPCIQP7HG7SVRGTD7:HF7RY"#!$Q7RGHDHQBC8DKD7:H

VCRQDGH(XGPCTD7R%FGS:RQPGRJGHD;ICVR7Q7K78FPDKPDHHGK:RGDIQPGBC8DKD7:HB7JG89MG

VR7TDJGCIGZVGRDBGIQC8RGH:8QQ7HP7FQPCQ7:RVR7Q7K78HCRGGSSDKDGIQ%CIJQPGRGS7RGCRGVRCKQDKC89

0HQPGCVV8DKCQD7IH7SQPGHGVR7Q7K78H%FGHP7FP7FQ7:HGQPGBDIHGK:RGG8GKQR7IDKT7QDI;%P7F

Q7:HGQPGBQ7VRDTCQG8UJGQGRBDIGFPGQPGRB:8QDV8GVRDTCQGI:BXGRHCRGG\:C8%GQK9

;(2<3-64! HGK:RG B:8QDVCRQUK7BV:QCQD7I"HGQ7VGRCQD7I"P7B7B7RVPDKGIKRUVQD7IHUHQGB"

GIK7JDI;HKPGBG"HGK:RDQU

=!引!言

网络的迅速发展为多个参与者利用各自的保密

数据联合进行数据挖掘&知识发现&信息搜索以及寻

求数据之间的各种统计规律&合作进行科学研究等

提供了巨大的机会%同时也给参与者的信息安全带

来了巨大的挑战9在互不信任的网络环境中%参与者

需要保护各自所拥有数据的隐私%在联合计算过程

中稍有不慎就可能导致数据的机密性丧失与隐私泄

露9运用安全多方计算技术%既能充分发挥机密数据

的作用%又能保护数据的机密性与隐私%这使得安全

多方计算越来越受到人们的关注9

"A#$年]C7
)"*提出了两个参与者的安全计算

问题%"A##年[GI和 7̂8JFCHHGR
)$*引入了多个参与

者的安全多方计算问题9安全多方计算是指两个或

更多参与者利用各自的保密数据#作为计算的输

入$%联合进行的保密计算9计算结束后%没有参与方

能够获得多于规定输出的信息9安全多方计算是网

络空间信息安全与隐私保护的关键技术%它对于计

算科学&密码学和信息安全的理论与实践都有重要

的意义%是国际密码学界近年来的研究热点)>=@*
9

7̂8JFCHHGR
)?*预言具有丰富理论基础和广泛应用前

景的安全多方计算将成为计算科学一个必不可少的

工具9&RCBGR等人
)<*也指出安全多方计算将成为计

算科学一个威力强大的工具9

]C7
)#*用混淆电路#;CRX8GJKDRK:DQ$的方法证明

了所有安全多方计算问题都是可解的%并给出了解

决方案9̂78JRGDKP等人
)A="%*对安全多方计算进行了

深入的理论研究%通过把安全多方计算归约到智力游

戏#BGIQC8;CBG$上%从理论上证明了任意的安全多

方计算问题都是可解的%并给出了通用的解决方案9

这两种解决方案共同的优势是它们的通用性%但存

在的共同问题是它们的效率都太低9因此 7̂8JRGDKP

指出利用这些通用的解决方案来解决具体的安全多

方计算问题是不实际的%从计算效率方面考虑%对具

体的问题应该研究具体的解决方案9

7̂8JFCHHGR%̂78JRGDKP和&RCBGR关于安全多

方计算的研究与论述激励着人们研究各种各样具体

的安全多方计算问题9这些问题包括保密的科学计
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算)"%""="!*%保密的计算几何)"@="#*%保密的统计分

析)"A=$"*%保密的数据挖掘)$$=$!*%安全多方计算应

用)$@=$<*等9

研究设计各种集合运算的保密计算协议是保密

的科学计算中非常重要的问题%在自然科学&工程技

术&社会科学等各个方面都有广泛的应用9比如%考

虑下面问题!#"$.个商业机构;"%+%;.%每个机构

都拥有自己的6(4客户群%各个群的成员构成私密

集合!"%+%!.<他们要合作进行一项营销活动%希

望获知大家共同拥有的客户人数#或客户名单$%又

不想泄露各企业的私密客户群%这就需要保密计算

这些集合交集的势#或交集本身$"#$$在上面问题

中%如果在保护每个客户群隐私的前提下%希望获得

所有机构所拥有客户的综合信息%即客户群中出现

的所有客户的总数量#或综合名单%每个客户只能出

现一次$%这就需要保密计算这些集合并集的势#或

并集$<我们再考虑下面的问题!#>$一个群体要对

若干个候选人进行保密的投票选举%投票结果可能

要求仅显示票数达到或超过某个规定阈值的候选人

名单#比如有些选举需要选出多名代表%为了能代表

民意%要求至少获得一定数量选票才能当选$%或同

时要求这些人的具体票数#有些选举不仅要选出多

名代表%而且这些代表的职位高低也不同%因此同时

根据具体票数使这些候选人能适得其所$%这类问题

可归结为有关阈值并集的保密计算问题#详细叙述

参看第#_>节$<

近年来%关于各种集合运算的安全计算问题受

到广泛的关注%取得了很多重要的研究成果<本文的

主要目的是应用新的技巧研究构造关于一些基本集

合运算的高效安全计算协议%包括集合的交集'并集

及其势的计算%有关阈值并集的计算<与本文所研究

问题密切相关的工作有!

两方集合保密计算<在集合保密计算问题研究

中%大多数的工作是关于两方计算的%文献)$#*最先

应用不经意多项式计算获得了集合交集及其势的两

方保密计算协议<如果两参与者的集合所含元素个

数分别为= 和5%协议具有>#=87;87;5$的计算复

杂性和>#= 5̀$的通信复杂性<在文献)$#*的基础

上%文献)$A*研究了恶意模型下的两方交集计算协

议%协议的复杂性与文献)$#*类似<文献)>%*改进了

文献)$#*的复杂性%获得了关于输入集合规模的准

线性#C8B7HQ8DIGCR$的复杂性%文献)>"?>>*利用更

多的密码学工具对于两方交集'并集的计算问题设

计了具有线性复杂性的高效协议<在文献)>!*中%作

者首次获得了具有线性复杂性的集合交集'并集势

的计算协议<

多方集合保密计算<文献)>@*基于文献)$#*的

研究思想%应用多项式表示集合和各种集合运算以

及多项式不经意计算的方法%首次研究设计了有

.#."$$个参与者的多重集的交集'并集及其势的

计算协议%若每个参与方具有的集合元素个数为@%

其设计的交集'并集协议具有二次计算复杂性和线

性通信复杂性%交集'并集势的计算协议具有二次计

算复杂性和>#.$@$的通信复杂性"文献)>@*也构造

了有关阈值问题的集合计算协议%并具有类似的复

杂性<文献)>??><*推进了文献)>@*的工作%使得计

算复杂性降低为关于参与者人数是线性的%而文献

)>#*应用多项式的点表示方法保密计算交集%其计

算复杂性关于集合规模是拟线性的<

在文献)>A*中%作者应用可交换的单向散列函

数以及47P8D;='G88BCI密码系统构造了一个交集

势的.#."$$方计算协议%其计算复杂性和通信复

杂性分别为>#.5$和>#.$5$<在文献)!%*中作者以

不经意排序以及数据比较为基础对于集合和多重集

的多种运算的保密计算进行研究%如果所有参与者的

元素之和为+%文中所设计的协议具有>#+87;+$

的计算复杂性和通信复杂性%但协议要求各参与者

相互之间具有安全认证信道<文献)!"*应用[877B

过滤器的方法获得了集合交集'并集势的计算协议%

由于避免应用公钥加密系统%所设计协议的复杂性

较低%但要求参与者之间有私密的安全信道%其计算

结果也仅是近似结果<

据我们所知%已有的多方集合保密计算协议关

于集合规模基本上都具有二次或拟线性的计算复杂

性<如文献)>#*所指出的%设计关于集合规模具有线

性复杂性的多方计算协议仍是一个公开问题<

已有的关于集合的保密计算大多是针对两个集

合的计算问题%很难将其直接推广到多方的情形<目

前%关于多个集合的保密计算的研究还很少%已有的

一些方案设计都很复杂%计算复杂性较高<集合的多

方保密计算在实际中具有重要的应用%比如利用网

络系统在互不信任的多个成员之间进行保密的信息

分享%或进行匿名的集体决策等都需要转化为一定

的集合保密计算问题<关于多个集合的保密计算问

题最直接的想法是将其归约到已有的两方计算协

议%即对于集合两两进行保密计算来解决%但这样的

方法一般都会泄露很多不应泄露的信息<其次%因为

两方保密计算不需要考虑协议执行过程中的合谋攻

?!#" 计!!算!!机!!学!!报 $%"#年
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击%而在多方情形下能否抵抗合谋攻击是协议安全

性的一个重要方面<一般来说%把安全两方计算方案

直接推广到安全多方计算是不可行的)!$*%因此对于

多个集合的保密计算问题需要寻求新的解决方案<

由于目前关于集合的多方保密计算研究结果还

较少%而所应用的方法主要有混淆电路方法)#?A*%这

类方法一般情况下复杂性都很高"应用公钥加密及

多项式不经意计算的方法)>@%>#*%这类结果计算复杂

性也较高#二次或拟线性$"还有一些文献应用信息

分享或一些其它方法)!%?!"%!>?!!*%这些方法大多需要

私密的通信信道<

我们注意到%对于很多实际应用问题能够事先

确定集合元素在一定范围内取值#文献)>@%>#*也假

设了这种情形$%在这种情形下%本文利用将集合编

码成一些特殊数组的新技巧%并结合具有一定同态

性质的公钥加密系统解决集合多方保密计算问题%

研究设计了包括集合交集'并集以及势的计算%有关

阈值并集计算等问题的高效计算协议<本文的贡献

如下!

#"$提出了新的编码方法%使每个参与者的保

密集合都隐藏在一个特殊数组中<这类编码方法在

集合保密计算中具有重要的作用%也可为解决其它

安全多方计算问题提供一种新的途径<

#$$利用所设计的新编码方法与具有乘法或加

法同态性的加密算法%对于几种基本的集合运算在

半诚实模型下设计了安全高效的计算协议<对于输

入集合含于一个全集而全集的势不太大的情形%所

设计的协议具有很高的计算效率<我们的方案适用

于两方或多方集合保密计算%而且是高效的方案<能

够应用标准的模拟范例方法证明这些方案对半诚实

参与者是安全的%可以抵抗任意的合谋攻击<

#>$对于所设计的协议进行适当修改或者对其

中几个进行适当的组合应用%对于更广泛的集合计

算问题可设计构造高效安全的解决方案<

#!$以交集保密计算问题为例%通过具体实例

操作说明本文所设计协议是实用的和高效的<并在

半诚实模型下交集保密计算协议的基础上设计了在

恶意模型下也安全的交集计算协议<

>!预备知识

>?=!半诚实模型

安全多方计算中通常应用的模型有半诚实模型

和恶意模型<所谓半诚实参与者是指那些在协议的

执行过程中按照协议要求忠实地履行协议的参与

者%但他们可能会记录下协议执行过程中收集到的

所有信息%在协议执行后试图根据记录的信息推算

出其他参与者的输入<如果所有的参与者均为半诚

实参与者%这样的计算模型称为半诚实模型<由于半

诚实参与者不对协议实施主动攻击%所以半诚实模

型又称为诚实但好奇#P7IGHQ=X:Q=K:RD7:H$模型或被

动模型)"%*
<

设有.个参与者;"%+%;.%分别具有保密数据

2"%+%2.%记7a#2"%+%2.$<他们利用协议!保

密地计算&#7$a#&"#7$%+%&.#7$$%其中&,#7$

#,#).*a,"%+%.-$为参与者;,得到的输出结果<

在协议执行过程中%;,得到的信息序列记为

5,*=
!

,#7$A #2,%1,%'
"

,
%+%'

)
,$%

其中'B
,
#Ba"%+%)$表示;,收到的第B个信息<对

于部分参与者构成的子集0a ,;,
"
%+%;,-

-$

,;"%+%;.-%记

5,*=
!

0
#7$A #0%5,*=

!

,
"
#7$%+%5,*=

!

,-
#7$$<

!!定义=#半诚实模型下协议的安全性)"%*$<!在

参与者都是半诚实的情况下%如果存在概率多项式

时间算法!%使得对于任意的0a,;,
"
%+%;,-

-$

,;"%+%;.-%均有下式成立!

,!#0%#2,
"
%+%2,-

$%&0#7$$-7##,%%"-%$. &
"

,5,*=
!

0
#7$-7##,%%"-%$. #"$

其中%&
"

表示计算上不可区分%则称协议!保密地

计算了.元函数&#7$<

显然%如果对于任意.b"个参与者构成的集合

"%都存在满足式#"$的!%则协议!能够抵抗任意

的合谋攻击<

>?>!恶意模型

关于恶意模型下协议的安全性定义以及如何由

半诚实模型下的保密计算协议编译获得恶意模型下

的安全计算协议的具体方案%可参看文献)"%*详细

了解<

恶意模型下安全的多方计算协议应迫使各参与

者像半诚实参与者一样按协议要求执行协议<但有

三种恶意行为无法避免#在任意协议中$%即参与者

拒绝参加协议%参与者修改其原本规定的输入数据

而用其它数据替代%以及参与者在协议执行过程中

可能随时中止协议<因此在恶意模型下考虑协议的

安全性时这几种恶意行为原则上不予考虑)"%*
<

>?@!$/A1B1/同态加密系统

同态性是某些公钥加密系统所具有的重要性
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质%在多方保密计算中有重要的应用<一般的公钥加

密系统包括密钥生成算法%生成私钥'公钥-@'9@"

加密算法C9@以及解密算法D-@<一个同态加密系统

除了包括上述三个算法外还要满足一定的同态性

质%表示为

C9@#'" ''$$AC9@#'"$'9@C9@#'$$ #$$

其中'和'9@分别表示明文及密文之间的某种代数

运算%如果'表示乘法#加法$运算%则表明加密系统

具有乘法#加法$同态性<

*8̂CBC8加密系统是一种具有乘法同态性的公

钥加密系统<具体描述如下
)!@*!

密钥生成<给定安全参数@%密钥生成算法生成

一个@比特的大素数9以及E%
9 的一个生成元F%随

机选取2作为私钥%对应的公钥为#aF
2
B7J9<

加密<为加密消息'#'#E%
9 $%选择随机数1%

密文为

C9@#'$A #""%"$$A #F
1
B7J9%'#1

B7J9$<

!!解密<对于密文C9@#'$a#""%"$$解密为

' A"$."
G2
" B7J9<

!!同态性质<加密系统具有乘法同态性!

C9@#'"$HC9@#'$$A #F
1
"%'"#

1
"$H#F

1
$%'$#

1
$$

A #F
1
"
I1

$%'"H'$#
1
"
I1

$$

AC9@#'"H'$$<

!!对*8̂CBC8加密系统稍加修改%可使其成为加

法同态加密系统)>$%>#*
<我们将修改后的加密系统称

为*8̂CBC8修改系统<具体描述如下!密钥生成算

法保持不变%修改后的加密算法和解密算法分别记

为Cc9@和Dc9@<

加密<为加密消息'#'#E%
9 $%选择随机数1%

密文为

Cc9@#'$A #""%"$$A #F
1
B7J9%F

'#1
B7J9$<

!!解密<对于密文Cc9@#'$a#""%"$$%解密为

F
'
A"$."

G2
" B7J9<

!!同态性质<加法同态性!

Cc9@#'"$HCc9@#'$$A#F
1
"%F

'
"#1

"$H#F
1
$%F

'
$#1

$$

A#F
1
"
I1

$%F
'
"
I'

$#1
"
I1

$$

ACc9@#'"I'$$<

!!*8̂CBC8密码系统及其修改系统都是语义安全

的<一个密码系统是语义安全的%意味着同一明文可

以加密成多个不同的密文形式%并且这些密文在计

算上都是不可区分的<我们也注意到%*8̂CBC8修改

系统解密仅可得到F
'%因此不具有完全解密性<

>?C!门限密码体制

门限密码体制)!??!<*是安全多方计算中对抗合

谋攻击的一个重要工具<在门限密码体制中%.个参

与者联合生成一个公钥%解密密钥由这.个参与者

联合持有<公钥可以直接用来加密消息%但解密一个

密文需要.个参与者中一定数量人员合作才能完

成<如果至少需要)个人合作才能解密%少于)个人

合作时得不到明文的任何信息%这样的密码体制称

为#)%.$门限密码体制<本文需要的是一种朴素的门

限密码体制%即#.%.$门限密码体制%它是抵抗合谋

攻击的一种有效方法<本文所应用的密码系统需要

具有乘法#或加法$同态性以及语义安全性%并能应

用其构造#.%.$门限密码体制<应用*8̂CBC8密码

系统可构造#.%.$门限密码体制%具体构造如下!

联合生成公钥!.个参与者;,#,#).*$选取

*8̂CBC8公钥系统的参数F%9<每个参与者;,选取

私钥2,%公布#,aF
2,B7J9%如此即可联合生成公钥

9@!#aF
2
"
`+`2.B7J9<这里所有参与者联合持有私

钥-@a2"`+ 2̀.<

联合解密!为了解密应用公钥#aF
2
"
`+ 2̀.B7J9

所加密的密文#:%5$a#F
1
B7J9%'#1

B7J9$%每

个参与者;,计算=,a:2,B7J9%并公布<并进行进

一步计算!

' &5 (
.

,A"

=) *,

G"

B7J9<

!!上面所构造的门限密码体制具有乘法同态性%

将在本文协议""!的构造中应用<

如果把上面构造中的' 以F
'代替%即可获得

具有加法同态性的门限密码体制%它可应用于本文

协议@%?的构造中<

与*8̂CBC8密码系统类似%由离散对数问题的

困难性假设可保证上面所构造的门限密码体制是语

义安全的)>#%!@*
<在公钥生成#或联合解密$过程中每

个参与方需要进行两个模指数运算%仅需进行一轮

交互即可完成<

@!集合交集!并集保密计算

@?=!集合交集计算协议

问题描述<考虑."$个参与者;,%,#).*%;,

具有私密输入集合!,<他们希望合作计算所有集合

的交集)
.

,a"!,而不泄露任何!,<假设!,$Ea

,*"%+%*+-%其中*"**$*+**+<

计算原理<设计一个新的编码方法%即"b1编

码%使得每个;,能将自己的保密集合!,与一个+

维数组7,a#2,"
%+%2,+$相对应<具体构造方法如

下!对于,#).*%@#)+*%令
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2,@ A
"% 如果*@ #!,

1,@%
+
,

- 否则
#>$

式#>$中%1,@为大于"的随机整数<

命题=<

*@ #)
.
,A"!,./(

.

,A"

2,@ A"<

!!证明<!如果*@#)
.

,a"!,%则对于所有,#).*%

有*@#!,%因此2,@a"<即有(
.

,A"
2,@ A"<

由编码方式#>$%如果*@0)
.

,a"!,%则至少有一

个2,@为大于"的随机数%(
.

,A"
2,@也是大于"的随

机数<这意味着如果(
.

,A"
2,@ A"%则对于所有的

,#).*%2,@a"%即*@#!,%因此*@#)
.

,a"!,< 证毕<

命题"是我们计算若干个集合交集的基本原

理%但直接这样做没有秘密可言<如果能够保密计算

(
.

,A"
2,@%根据乘积的值就能判别*@是否属于交集

)
.

,a"!,<集合交集的具体协议参看协议"<

协议=<!集合交集计算协议<

输入!有.个半诚实参与者;,#,#).*$%每个;,拥有

私密集合!,%在*8̂CBC8具有乘法同态性的门

限密码体制中%所有参与者联合持有私钥-@%其

对应的公钥为9@

输出!所有参与者集合的交集&1#!"%+%!.$a)
.
,a"!,

"<参与者;,%,#).*将集合!,按照式#>$转化成数

组7,"

$<参与者;,%,#).*加密数组中的元素"%使其与随机

数不可区分%加密后的数组记为8,a#","
%+%",+$"

><;"将J"a8"发送给;$"

!<每一个;,%,a$%+%."

!#C$从;,b"处接收到J,b"a8"+8,b"%

!#X$将8,与J,b"的对应分量相乘%得到新的乘积数

组J,a8"+8,b".8,%

!#K$发送密文乘积数组J,给;#,`"$B7J."

@<参与者;"公开Ja8"+8.a#="%+%=+$"

?<所有的参与者联合解密J 的每一个分量=@%得到

一个数值(@#"2@2+$"

<<如果(@a"%则*@是所求交集中的一个元素"

#<输出交集&1 #!"%+%!.$a,*@3(@a"%@a"%+%+-<

@?>!正确性

协议"是正确的意味着对于任意的输入集合

!,$E#,#).*$%协议能够正确地计算得到交集

)
.

,a"!,<协议"的正确性由命题"以及加密系统所

具有的乘法同态性质很容易得到<具体地%如果*@#

)
.

,a"!,%则对于所有的,#).*%2,@a"%因此=@为"

的密文%即有D-@#=@$a"<如果*@

4

)
.

,a"!,%则至少

有一个2,@为大于"的随机数%所以D-@#=@$也是大

于"的随机数<因此协议"是正确的<

@?@!安全性

关于协议"的安全性%我们有下面的结论<

定理=<!协议"是安全的%能够抵抗任意的合

谋攻击<

证明<!应用文献)"%*中的模拟范例严格证明

定理"<对于任意.b"个参与者构成的合谋者集合

"%需要构造相应的模拟器!%使得式#"$成立<

由于各参与者地位的平等性%不妨设"a,;"%+%

;.b"-%他们合谋想获知;.的私密集合!.中的元

素<!按如下方式运行!

#"$!运行具有乘法同态性的*8̂CBC8加密系

统生成私钥-@%其对应的公钥为9@<

#$$对于输入#!"%+%!.b"%&1 #!"%+%!.b"%

!.$$%!构造一个集合!K.%使得

&1#!"%+%!.G"%!.$A&1#!"%+%!.G"%!K.$%

!!并由式#>$构造!K.对应的数组7K.<

#>$!按照协议"第$步的方法对7K.进行加

密%得到8K.a#"K."%+%"K.+$<

#!$!计算得到密文乘积数组

JKA8"+8.G".8K.A #=K"%+%=K+$<

!!#@$!解密得到(K@aD-@#=K@$%@a"%+%+<

在协议的执行中%

5,*=
#

"
#!"%+%!.G"%!.$A

,!"%+%!.G"%#="%+%=+$%#("%+%(+$-<

令

!#!"%+%!.G"%&1#!"%+%!.G"%!.$$A

,!"%+%!.G"%#=K"%+%=K+$%#(K"%+%(K+$-<

!!因为*8̂CBC8公钥加密系统是语义安全的%并

且所有参与者合作才能正确解密%即使"中的所有

参与者合谋也无法解密任何密文%因此对于"中的

参与者而言%8.a#"."%+%".+$与8K.a#"K."%+%"K.+$

是计算不可区分的%进而有

#="%+%=+$&
"

#=K"%+%=K+$<

!!最后%对于每一个@a"%+%+%要么(K@a(@%要

么(K@与(@同为大于"的随机数%因此 #("%+%(+$&
"

#(K"%+%(K+$<所以%

,5,*=
#

"
#!"%+%!.$-!,$E%,#).*&

"

,!#!"%+%!.G"%&1#!"%+%!.$$-!,$E%,#).*<

!!因此定理"得证< 证毕<

@?C!集合并集保密计算

问题描述<考虑."$个参与者;,%,#).*%每

个;,具有一个私密输入集合!,<他们希望合作计算
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所有集合的并集5
.

,a"!,而不泄露任何!,<假设!,$

E<计算的基本原理非常类似于集合交集计算%但编

码方式要相应改变<

计算原理<设计一个新的编码方法%即1b"编

码%使得每个;,能将自己的私密集合与一个+ 维数

组L,a#6,"
%+%6,+$相对应<具体构造方法如下!对

于,#).*%@#)+*%令

6,@ A
1,@% 如果*@ #!,

"%, 否则
#!$

式中%1,@为大于"的随机整数<

命题><

*@ #5
.

,A"
!,./(

.

,A"

6,@ 为大于"的随机数<

!!证明<!如果*@#5
.

,a"!,%则至少有一个,#

).*%使得*@#!,%即6,@为大于"的随机数%因此

(
.

,A"
6,@为大于"的随机数<反之%由编码方式#!$%

如果*@

4

5
.

,a"!,%则(
.

,A"
6,@ a"<这意味着如果

(
.

,A"
6,@为大于"的随机数%则至少有一个,#).*%

6,@为大于"的随机数%这保证了*@#5
.

,a"!,<证毕<

命题$是计算集合并集的基本原理%以此为基

础可设计并集保密计算协议%并集计算协议与交集

的计算协议非常类似%简单描述如下<

协议><!集合并集计算协议<

集合并集计算协议只需将协议"中第"步和第

<步做少量修改%其它保持不变即可%其输出结果为

所有参与者集合的并集5
.

,a"!,<协议"中第"步和

第<步应修改为!

"<参与者;,%,#).*将集合!,按照式#!$转化成数组L,"

<<如果(@6"为随机数%则*@是所求并集5
.

,a"!,中的

一个元素<

关于协议$的正确性与安全性%我们有下面的定

理$<由于定理$的证明与定理"完全类似%故省略<

定理><!协议$是正确的和安全的%能够抵抗

任意的合谋攻击<

C!集合交集!并集势的保密计算

C?=!协议设计

问题描述及计算原理<考虑."$个参与者

;,%,#).*%每个;,具有一个私密输入集合!,<他们

希望合作计算所有集合的交集#并集$的势3)
.

,a"!,3

#35
.

,a"!,3$而不泄露任何!,<这里我们假设!,$E<

对于交集#并集$势的保密计算问题%协议设计类似

于相应的集合交集#并集$计算协议%只是在协议最

后需要对乘积密文数组进行进一步的处理%在保证交

集#并集$中的元素个数不变的条件下%隐藏所含元素

的具体信息<集合交集势的计算协议参看协议><

协议@<!集合交集势的计算协议<

输入!有.个半诚实参与者;,#,#).*$%每个;,拥有

私密集合!,%在*8̂CBC8具有乘法同态性的门

限密码体制中%所有参与者联合持有私钥-@%其

对应的公钥为9@

输出!所有参与者集合交集的势3)
.

,a"!,3

"<参与者;,%,#).*将!,按照式#>$转化成数组7,"

$<参与者;,%,#).*加密数组中的元素"%使其与随机

数不可区分%加密后的数组记为8,a#","%+%",+$"

><;"将J"a8"发送给;$"

!<每一个;,%,a$%+%.b"

!#C$从;,b"处接收到J,b"a8"+8,b"%

!#X$将8,与J,b"的对应分量相乘%得到新的乘积数

组J,a8"+8,b".8,%

!#K$发送密文乘积数组J,给;,`""

@<参与者;.计算J.a8".8$+8.a#="%+%=+$%并

将其元素进行随机置换 #记置换为#.$%得到M.a#.#J.$a

#5."%+%5.+$"

?<每一个;,%,a.b"%+%$

!#C$从;,`"处接收到M,`"a#5#,`"$"%+%5#,`"$+$%

!#X$对M,`"的每一个元素乘以"的不同密文%再进

行随机置换 #记置换为#,$%得到

M,A#5,"%+%5,+$A#,#5#,I"$"C9@#"$%+%5#,I"$+C9@#"$$%

!#K$发送密文乘积数组M,给;,b""

<<;"将接收到的数组M$的每一个元素乘以"的不同

密文%再进行随机置换#记置换为#"$%得到

MA#5"%+%5+$A#"#5$"C9@#"$%+%5$+C9@#"$$"

#<;"公开M<所有的参与者解密M 的每一个元素%得

到+个数值(@#"2@2+$"

A<其中取值为"的(@的数目即为所求交集的势3)
.

,a"!,3<

C?>!协议@的正确性

由于协议>的前!步与协议"相同%首先得到

密文乘积数组J.a#="%+%=+$%且可知如果*@#

)
.

,a"!,%则=@为"的密文<协议>在此基础上对乘

积数组的每个元素=@乘了若干个"的密文C9@#"$%

并对数组进行若干次随机置换%这些操作均不改变

=@的解密结果%仅仅改变=@在原数组中的排列位

置%因此满足D-@#=@$a"的数组元素=@的总个数

没有改变%所以对于任意的输入集合!,$E%,#).*%

协议>能够正确地计算得到交集的势3)
.

,a"!,3<

C?@!协议@的安全性

定理@<!协议>是安全的%能够抵抗任意的合

谋攻击<
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证明<!类似于定理"的证明%容易证明任一参

与者;,的私密集合对于其他.b"个参与者构成的

合谋攻击都是安全的<在定理"的基础上我们仅需

再证明除了规定的输出结果外%协议>对于交集中

所含元素的其它信息都是保密的<

在协议>中%由于交集中所含元素的有关信息

是由=@的位置信息所确定的%为了对所有参与者隐

藏=@的位置信息%每个;,首先对;,`"发来的数组

元素乘以C9@#"$%并进一步进行随机置换%这样得

到的新数组中各元素的排列位置对于其他参与者来

说是完全保密的 #注意到;.发送给;.b"的数组也

经过了随机置换%也具有同样的保密性$%因此最后

得到的保密数组#5"%+%5+$中元素的排列位置完全

掩盖了原数组#="%+%=+$中元素的排列位置<又由

于每个;,都参与了这样的保密计算及置换过程%所

以协议>能够抵抗任意.b"个参与者的合谋攻击<

集合并集势的计算协议与交集势的计算协议非

常类似%简单描述如下!

协议C<!集合并集势的计算协议<

集合并集势的计算协议只需将协议>中第"步

和第A步做少量修改%其它保持不变%其输出结果为

所有参与者集合并集的势35
.

,a"!,3<协议>中第"

步和第A步应修改为!

"<参与者;,%,#).*将集合!,按照式#!$转化成数组L,"

A<其中取值不为"的(@的数目即为所求并集的势

35
.

,a"!,3<

以协议$的正确性和安全性为基础%协议!的

正确性和安全性可完全类似于交集势的相关结论进

行证明%仅叙述下面定理%证明省略<

定理C<!协议!是正确的和安全的%能够抵抗

任意的合谋攻击<

D!阈值并集问题保密计算

本部分主要研究阈值并集以及阈值多重并集的

保密计算问题<多重集#或称多重集合$是集合概念

的推广<在一个集合中%相同的元素只能出现一次%

因此只能显示出有或无的属性<在多重集之中%同一

个元素可以出现多次<

D?=!阈值并集保密计算

问题描述及计算原理<考虑."$个参与者;,%

,#).*%每个;,具有一个私密输入集合!,<假设

!,$E<在不泄露!,的条件下%参与者合作计算在.

个私密集合中出现次数合计达到阈值)的所有元素

构成的并集%要求对这些元素出现的具体次数保密<

我们将此类问题称为阈值并集问题%并将其记为

&N#!"%+%!.$<

假如有@个集合

!"a,"%>%?%#-%!$a,"%$%!%?%<-%

!>a,$%>%?%<-%!!a,"%>%?%A-%!@a,>%?%#-
#@$

如果设置阈值为)a>%那么这@个集合的阈值并集

为,"%>%?-<

为解决阈值并集保密计算问题%需要构造新的

编码方法%使得每个;,能将自己的私密集合与一个

+ 维数组4,a#:,"%+%:,+$相对应<具体构造方法

如下!

:,@ A
"% 如果*@ #!,

%%, 否则
#?$

容易证明下面结论!

命题@<

*@#&N#!"%+%!.$./7
.

,A"

:,@ ")<

!!证明<!如果*@#&N#!"%+%!.$%则存在B"%+%

B)#).*%使得*@#!B-
#-a"%+%)$<根据编码方式

#?$%相应地有:B-@
a"%因此7

.

,A"
:,@")成立<反之%

如果7
.

,A"
:,@")%!"%+%!.中至少有)个集合含有

元素*@%因此*@#&N#!"%+%!.$< 证毕<

命题>是我们计算阈值并集的基本原理%对于

每一个@#)+*%首先应用具有加法同态性的加密系

统保密计算7
.

,A"
:,@%进一步根据和式的值保密判别

*@是否属于&N#!"%+%!.$<协议中应用了文献)>@%!#*

中给出的(H*\协议<根据(H*\协议%对于应用公钥

9@加密的两个密文8 和8K%如果8%8K为同一明

文的密文%则0-CO#8%8K$a""如果8%8K为不同

明文的密文%则0-CO#8%8K$a%#这个计算很容易由

文献)!#*中的技巧得到%具体请参看文献)>@%!#*$<

在文献)>@*所设计的阈值并集#VGRSGKQQPRGHP78J

HGQ=:ID7I$保密计算协议中%为了隐藏超阈值并集

#7TGRQPRGHP78JHGQ=:ID7I%为多重集$中各元素出现

的具体次数%需要将密文并集中所有元素4K"%+%

4K.@应用(H*\协议顺次比较%如果密文4KB与其前面

的某个密文为同一明文所加密的密文%则需要将4KB

随机化%如果密文4KB与其前面的所有密文比较均为

不同明文所加密的密文%则保留4KB<在本文的阈值

并集保密计算协议@中%应用(H*\协议的思想%将

每个数值*@在所有私密集合!,中出现的总次数的

密文=@与已有密文C%aCc9@#%$#%a"%+%)b"$进
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行比较%容易看到*@属于阈值并集的充要条件是对

于所有%a"%+%)b"%均有0-CO#=@%C%$a%<我们

根据这个原理构造阈值并集协议<具体协议参看

协议@<

协议D<!阈值并集计算协议<

输入!有.个半诚实参与者;,#,#).*$%每个;,拥有

私密集合!,%在具有加法同态性的门限密码体

制中%所有参与者联合持有私钥-@%其对应的公

钥为9@<并有密文C%aCc9@
#%$#%a"%+%)b"$

输出!参与者集合的阈值并集&N#!"%+%!.$

"<参与者;,%,#).*将!,按照式#?$转化成数组4,"

$<参与者;,%,#).*加密数组中的各个元素%加密后

的数组记为8,a#","%+%",+$"

><;"将J"a8"发送给;$"

!<每一个;,%,a$%+%.

!#C$从;,b"处接收到J,b"a8"+8,b"%

!#X$将8,与J,b"的对应分量相乘%得到新的乘积数

组J,a8"+8,b".8,%

!#K$发送密文乘积数组J,给;#,`"$B7J."

@<参与者;"公开Ja8".8$+8.a#="%+%=+$"

?<对于每一个,#).*%@#)+*

!#C$;,选择随机数O,@#3`
a,"%$%+-%

!#X$计算5@aCc9@ 7
.

,A"
O# $,@ #0-CO#=@%C"$# `+`

0-CO#=@%C)b" $$$ "

<<所有的参与者解密每一个5@%得到一个数值(@#"2

@2+$"

#<如果(@a%%则*@是所求阈值并集&N#!"%+%!.$中

的一个元素"

A<输出&N#!"%+%!.$<

D?>!协议D的正确性

协议@是正确的意味着对于任意的输入集合

!,8E#,#).*$%协议能够正确地计算得到阈值并集

&N#!"%+%!.$<

协议@的正确性由命题>以及加密系统所具有

的加法同态性质立刻得到<具体地%如果*@#&N

#!"%+%!.$%则!"%+%!.中至少有)个集合含有元

素*@%对应这些集合的数组的第@个元素取值为"%

因此相应地有Dc-@#=@$")<

如果Dc-@#=@$")%则在参与者构造的.个保密

数组中%其中至少有)个数组的第@个元素取值为

"%而与这些数组对应的集合都含有元素*@%因此

*@#&N#!"%+%!.$<故协议@是正确的<

D?@!协议D的安全性

关于协议@的安全性%有下面的结论<

定理D<!如果所用的公钥加密系统是语义安全

的%则协议@是安全的%能够抵抗任意的合谋攻击<

证明<!我们应用模拟范例
)"%*严格证明定理@<

对于任意.b"个参与者构成的合谋者集合"%需要

构造相应的模拟器!%使得式#"$成立<由于各参与

者地位的平等性%不妨设"a,;"%+%;.b"-%他们合

谋想获知;.的私密集合!.中的元素<!按如下方式

运行!

#"$!运行具有加法同态性的公钥加密系统产

生私钥-@%其对应的公钥为9@<并计算密文CK"a

Cc9@#"$%+%CK)b"aCc9@#)b"$"

#$$对于输入#!"%+%!.b"%&N #!"%+%!.b"%

!.$$%!构造一个集合!K.%使得

&N#!"%+%!.G"%!.$A&N#!"%+%!.G"%!K.$%

!!并根据式#?$构造!K.对应的数组4K."

#>$!按照协议@第$步的方法对4K.进行加

密%获得8K.a#"K."%+%"K.+$"

#!$!计算得到乘积数组

JKA8"+8.G".8K.A #=K"%+%=K.$"

!!#@$!选择+.个随机数OK,@#3` %,#).*%@#

)+*%并计算

5K@ACc9@ 7
.

,A"

OK# $,@
#0-CO#=K@%CK"$I+# I

0-CO#=K@%CK)G" $$$"

!!#?$!解密每一个5K@%得到一个数值(K@#"2@2

+$%并得到阈值并集

&N#!"%+%!.G"%!K.$A ,*@ (K@A%%@A"%+%+-<

在协议的执行中%

!!5,*=
#

"
#!"%+%!.b"%!.$a

!!,!"%+%!.b"%#="%+%=+$%#O."%+%O.+$%

!!#5"%+%5+$%&N#!"%+%!.b"%!.$-%

令

!#!"%+%!.G"%&N#!"%+%!.G"%!.$$A

,!"%+%!.G"%#=K"%+%=K+$%#OK."%+%OK.+$%

#5K"%+%5K+$%&N#!"%+%!.G"%!K.$-<

!!因为公钥加密系统是语义安全的%并且所有参

与者合作才能正确解密%即使"中的所有参与者合

谋也无法解密任何密文%因此对于"中的参与者而

言%密文数组8.a#"."%+%".+$与8K.a#"K."%+%"K.+$

是计算不可区分的%进而有

#="%+%=+$&
"

#=K"%+%=K+$<

!!又由于#5"%+%5+$和#5K"%+%5K+$都是公钥9@

所加密的密文%对于"中的参与者而言两组密文在

计算上是不可区分的<最后%由于随机数组在计算上
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都是不可区分的%即有#O."%+%O.+ $&
"

#OK."%+%

OK.+$%而&N#!"%+%!.b"%!.$a&N#!"%+%!.b"%!K.$%

因此

,5,*=
#

"
#!"%+%!.G"%!.$-!,$E%,#).*&

"

,!#!"%+%!.G"%&N#!"%+%!.G"%!.$$-!,$E%,#).*%

即式#"$成立%因此协议@是安全的< 证毕<

D?C!阈值多重并集保密计算

问题描述<考虑."$个参与者;,%,#).*%每

个;,具有一个私密输入集合!,%假设!,$E<与前

面的阈值并集问题不同的是%在这里参与者不但要

保密计算.个私密集合中出现达到阈值)次的所有

元素构成的并集%还要同时给出该并集中各个元素

出现的具体次数%这样的阈值并集可由一个多重集

描述<我们将此类问题称为阈值多重并集问题%并将

其记为&N'#!"%+%!.$<如果(@#&N' #!"%+%!.$%

进一步将(@出现的总次数记为N'#(@$<

例如%对于式#@$中给出的@个集合%如果设

置阈值为)a>%那么这些集合的阈值多重并集为

&N'#!"%+%!@$a,"%"%"%>%>%>%>%?%?%?%?%?-%而

N'#"$a>%N'#>$a!%N'#?$a@<

计算原理<为解决阈值多重并集问题%仍可按

照式#?$中的"b%编码方式%使得参与者;,将自己

的私密集合对应于+ 维数组4,a#:,"%+%:,+$<并

容易证明下面结论!

命题C<!

)*@#&N'#!"%+%!.$*1 )N'#*@$A.@*

./7
.

,A"

:,@ A.@<

!!证明<如果*@#&N'#!"%+%!.$并且N'#*@$a

.@%则有且仅有B"%+%B.@#).*%使得*@#!B-
#-a

"%+%.@$<根据编码方式#?$%如果-a"%+%.@%则有

:B-@
a"%否则:B-@

a%<因此7
.

,A"
:,@a.@成立<反之%

当7
.

,A"
:,@a.@时%恰有!"%+%!.中.@个集合含有

元素*@%因此*@#&N' #!"%+%!.$%并且N'#*@$a

.@< 证毕<

根据命题!给出的计算原理%并结合具有加法

同态性的加密系统设计保密计算协议%协议的前@

步与阈值并集计算协议完全相同<首先计算出保密

乘积数组#="%+%=.$<由于要保留阈值并集中每个

元素在&N#!"%+%!.$中出现的具体次数%对于协

议@第?步的计算需要进行修改%在确定*@属于阈

值多重并集的同时%还要保留=@的有关信息<具体

协议参看协议?<

协议E<!阈值多重并集计算协议<

输入!有.个半诚实参与者;,#,#).*$%每个;,拥有

私密集合!,<在具有加法同态性的门限密码体

制中%所有参与者联合持有私钥-@%其对应的公

钥为9@%并有密文C%aCc9@#%$%%a"%+%)b"

输出!阈值多重并集&N' #!"%+%!.$

"<参与者;,%,#).*将!,按照式#?$转化成数组4,"

$<参与者;,%,#).*加密数组中的每个元素%加密后

的数组记为8,a#","%+%",+$"

><;"将J"a8"发送给;$"

!<每一个;,%,a$%+%.

!#C$从;,b"处接收到J,b"a8"+8,b"%

!#X$将8,与J,b"的对应分量相乘%得到新的乘积数

组J,a8"+8,b".8,%

!#K$发送密文乘积数组J,给;#,`"$B7J."

@<参与者;"公开Ja8".8$+8.a#="%+%=+$"

?<对于每一个,#).*%@#)+*

!#C$;,选择随机数O,@%使得O,@9.%

!#X$计算5@a=@.C
c

9@ 7
.

,A"
O# $,@ #0-CO#=@%C"$̀# +

0̀-CO#=@%C)b"$$7 $
"

"

<<所有的参与者解密每一个5@%得到一个数值(@#"2

@2+$"

#<如果)2(@2.%则*@是所求阈值多重并集&N'#!"%+%

!.$中的一个元素%且N'#*@$a(@"

A<输出阈值多重并集&N' #!"%+%!.$<

D?D!协议E的正确性和安全性

关于协议?的正确性和安全性%我们有下面的

定理<

定理E<!协议?是正确的<如果所用的公钥加

密系统是语义安全的%协议?还是安全的%能够抵抗

任意的合谋攻击<

定理?的证明与定理@类似%仅有的区别是在

协议第?步的计算中%保证了当*@在.个输入集合

中出现的次数达到或超过阈值)时通过解密可得到

Dc-@#=@$的具体数值%而如果*@在.个输入集合中出

现的次数低于阈值)%对应的Dc-@#=@$将被随机化%

从而无法获知这些元素在.个输入集合中出现的次

数<这样做既保证了协议?的正确性%又保证了安全

性<详细的证明过程省略<

E!协议的效率分析

计算效率分析<首先分析上面各协议的计算复

杂性%分析中忽略各协议执行中需要的数组乘法运

算%只考虑最费时的模指数运算<应用*8̂CBC8公

钥密码系统加密一次需要进行两次模指数运算%所

有.个参与者共同解密一个密文需要进行.`"次
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模指数运算<我们也注意到%本文所有的编码过程都

是参与者把集合转化成一个数组的过程%数组元素

或为"%或为%%或为随机数<这些数组转化过程的计

算复杂性与模指数运算相比也可忽略不计<

在协议"#或协议$$中%每个参与者首先要将自

己的数据转化成一个+维数组%并对自己数组中取

值为"的元素进行*8̂CBC8加密%.个参与者最多

需要$.@次模指数运算#假设各参与者集合最多含

有@个元素$"其次%每个参与者对前一个参与者传

送过来的密文数组和自己的密文数组做乘法运算"

最后%所有参与者对乘积密文数组中+ 个元素解

密%需要进行#. "̀$+次模指数运算%所以协议"#或

协议$$最多共需要#. "̀$+ $̀.@次模指数运算<

在协议>#或协议!$中%在参与者私密数组加密

以及解密阶段参与者所作的运算与协议"#或协

议$$相同%.个参与者最多需要#. "̀$+ $̀.@次模

指数运算"在协议>#或协议!$中%参与者;.b"%+%

;"对前一个参与者传送过来的密文数组元素要重

新随机化#即乘以"的不同密文C9@#"$$%并进行随

机置换%共需要进行$#.b"$+次模指数运算<所以

协议>#或协议!$最多共需要#>.b"$+ $̀.@次模

指数运算<

在协议@#或协议?$中%在数组加密阶段参与者

所作的运算与协议$相同%.个参与者最多需要$.@

次模指数运算"在协议@#或协议?$中%参与者需要

调用+#)b"$次(H*\计算协议%由文献)!#*知%当)

为定数时需要模指数运算为>#.+$"最后对+ 个

密文5"%+%5+进行联合解密%共需要#. "̀$+ 次模

指数运算<所以协议@#或协议?$需要模指数运算为

>#.+$<

通信效率分析<协议"#或协议$$中%每个参与

者将数组加密后的密文发送给下一个参与者需要一

轮通信<在解密过程中%参与者合作解密数组元素也

需要一轮通信%因此总共需要两轮通信<通信复杂性

为>#.+$<

在协议>#或协议!$中%每个参与者将数组加密

后的密文发送给下一个参与者之后%还要将乘积数

组随机化%共需要两轮通信<再加上参与者需要合作

解密数组元素%因此协议>#或协议!$共需要>轮通

信<通信复杂性为>#.+$<

在协议@#或协议?$中%在数组加密阶段参与者

所作的运算与协议$相同%而在协议@#或协议?$

中%参与者还需要合作执行(H*\计算协议%最后对

密文5"%+%5+进行解密%所以执行协议@#或协议?$

共需要>轮通信<通信复杂性为>#.+$<

我们将对本文协议和与本文关系密切的一些已

有的较好结果进行比较%见表"<

表=!本文结果与已有结果的效率比较

文献 计算功能 计算复杂性
通信

复杂性

参与方

数量

)>!* 4+(=&0

4+.=&0
>#+$ >#+$ $

)>$* 4+(%4+(=&0 >#+$ >#+$ $

)>@*

4+(%4+.4+(=&0

4+.=&0

54+.

534+.

>#.$@$$ >#.$@$ .

)>#* 4+( >#.@̀ @#87;@$$$ >#.$@$ .

)!%*4+(%4+.%4+(=&0

4+.=&0
>#.@87;#.@$$ >#.@87;#.@$$ .

本文

4+(%4+.%4+(=&0

4+.=&0

54+.

534+.

>#.+$ >#.+$ .

在表"中%计算复杂性为模指数运算次数%通信

复杂性为交互数据量<计算功能一栏为所列文献研

究的具体内容%各符号分别表示!4+(为保密计算集

合交集%4+.为保密计算集合并集%4+(=&0#4+.=

&0$为保密计算交集#并集$的势%54+.为保密计

算阈值并集%534+.为保密计算阈值多重并集<

由于在很多应用场景#如投票选举%客户群求

交'并等$%有+:@$%+:@87;#.@$%在此情形下本文

所设计协议的计算复杂性及通信复杂性都较低<特

别地%如果有+a>#@$#3!,32@$$%则本文协议具

有线性复杂性<另外%由于在本文协议中所涉及到的

加密运算全部都是对数字"或%的加密%这些加密

运算都可以离线进行%本文协议的在线复杂性可进

一步降低%因此本文的协议是高效的协议<

协议效率实验测试<前面已从理论上对本文所

设计协议的效率进行了全面分析%并与已有相关结

果进行了比较<下面进一步对于一个具体的交集计

算问题进行实验测试%并将本文协议的执行结果与

已有的效率较高的协议#文献)>#*的交集协议$的执

行结果进行比较<

#"$问题描述9某单位有三位高层领导%计划在

"%个候选人中确定几个中层领导%三位领导心中各

有自己信任的秘密人选%他们共同推荐的候选人首

先当选<为了保密确定三位领导都信任的候选人%对

"%位候选人由"""%编号%并假设三位高层领导

#记为参与者;"%;$%;>$所信任的候选人名单集合

为P%Q%8%这就需要保密计算P)Q)8<下面计算

中假设!

P A ,"%$%>%!%@%?-% QA ,>%!%@%?%<%#-%

8A ,!%@%?%<%#%A-<
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!!我们将应用本文所设计的协议"以及文献)>#*

在半诚实模型下的交集计算协议分别计算三个集合

的交集%并比较执行过程的计算复杂性<

#$$实验平台<(IQG8#/$&7RG#53$3=@]@"&4.

!"_"̂ 'W%"_>̂ 'W&内存#_%%̂ [?!位操作系统&安

装MDIJ7FH"%家庭中文版,CTC版本3UGK8DVHG"%_<_"9

首先生成*8̂CBC8系统参数!素数9!"%$!XDQH%

E%
9 的生成元F%选取密钥-@%求出对应的公钥9@<下

面执行中的所有加密及解密运算都是在同一组参数

下进行的%执行结果为$%次计算结果的平均值<

#>$实验结果<详细的执行过程和操作说明请

参看文后的附录"<由执行结果可知%应用本文协议"

计算%整个协议执行过程平均需要"?$_<>BH<而应

用文献)>#*中半诚实模型下的交集协议%应用一些

简化执行步骤后%执行过程的时间仍高于>%"_ABH<

实验结果说明本文的协议是高效的协议<

F!恶意模型下的交集计算问题

F?=!协议设计

文献)"%*利用比特承诺和零知识证明设计了一

个协议编译器<给定一个对于半诚实参与者安全的

多方计算协议%该编译器可以自动生成一个对于恶意

参与者也安全的多方计算协议<编译器的基本原理是

设法防止各种恶意行为%迫使各参与者像半诚实参与

者一样按协议要求执行协议<本部分将利用编译器的

基本思想%以半诚实模型下保密计算交集的协议"为

例%利用认证计算函数)"%*以及零知识证明系统)!A*%

构造在恶意模型下也安全的交集计算协议<

为迫使各参与者像半诚实参与者一样按协议要

求执行协议%根据协议"的构造%需要做到!#"$防

止;,在进行数组乘积过程中偏离协议""#$$保证

在联合解密过程中各;,提供正确的解密信息<

根据上面的要求%我们将在协议"的基础上构

造恶意模型下的交集安全计算协议<

协议F<!恶意模型下的交集计算协议<

输入!;"%+%;.各自的秘密数据!"%+%!."*8̂CBC8门

限密码系统!每个;,选择2,%并公布#,aF
2,B7J9%

公钥为#aF
2
"

`+`2.B7J9

输出!所有参与者集合的交集&1 #!"%+%!.$a)
.
,a"!,

"<参与者;,%,#).*将!,按照式#>$转化成数组7,"

$<参与者;,%,#).*加密数组中的元素"%使其与随机

数不可区分%并公布加密后的数组8,a#","%+%",+$"

><所有参与者计算Ja8"+8.a#="%+%=+$"

!<所有参与者联合解密J 的每一个分量=@a#:@%

5@$<解密过程如下!对于@a"%+%+

!#C$;,计算6,a:
2,
@ B7J9%并公布%

!#X$应用零知识证明系统证明6,的有效性%即验证

6,a:
2,
@ B7J9和#,aF

2,B7J9中的2,是否相同<

若验证未全部通过%则中止协议<若验证全部通

过%则继续%

!#K$;,计算(@&5@ (
.

,A"
6) *,

b"

B7J9"

@<如果(@a"%则*@是所求交集中的一个元素"

?<输出交集

!!&1 #!"%+%!.$A ,*@R(@ A"%@A"%+%+-<

F?>!安全性分析

#"$首先要求所有参与者;,%,#).*将!,按照

式#>$转化成数组7,并对其中的元素"进行加密"

如果在这个过程中有参与者未按原协议要求执行%

这完全等同于;,修改其原本规定的输入集合!,%而

修改原始输入的行为本身是无法避免的%故不予考虑<

#$$其次要求所有参与者公开他们所加密的数

组8,a#","%+%",+$%,#).*%所有参与者可以明确

计算.个加密数组的乘积#对应分量相乘$%这样做

要比协议"稍增加一些计算复杂性<但在恶意模型

下%如果按协议"中第>"@步的方法求乘积数组%

若要防止参与者偏离协议%按文献)"%*中编译器的

设计%需要各参与者;,对其加密数组8,进行承诺%

并进一步应用认证计算函数保证每个;,所做乘积

运算的正确性%如此做法计算复杂性更高<

#>$最后阶段还需要正确执行解密<这里需要

应用零知识证明系统%根据F%9以及#,%6,的值证

明6,的有效性%若验证通过%则进一步由协议<第!

#K$步进行解密即可%若验证未能全部通过%则中止

协议<

综上所述%协议<能迫使参与者以半诚实的方

式正确计算集合交集%如有任何不当行为都会被发

现而导致协议中止%在未中止情形下各方均可获得正

确的输出&1 #!"%+%!.$a)
.

,a"!,<限于篇幅%关于

协议<安全性的严格证明在此省略<仅叙述下面结论<

定理F<!协议<是恶意模型下关于集合交集

问题的安全计算协议<

G!协议的推广及实际应用系统举例

对于前面所设计的协议进行适当修改或者组

合%或直接应用前面各协议的设计思想%对于更广泛

的科学计算问题或实际应用问题%能够设计构造高

@@#"#期 窦家维等!高效的集合安全多方计算协议及应用
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效安全的解决方案<下面举例进行说明<

G?=!多数据相等判别问题

参与者;"%+%;.各人分别拥有私密数据-"%+%

-.%他们想合作保密判断这些数据是否相等<这个问

题可直接应用上面的集合交集计算协议#协议"$解

决%这时可把每个数据-,看成一个单元素集合%求其

交集%若交集非空即说明这些数相等%否则不相等<

这个问题也可以利用前面的设计思想%将协

议"进行适当修改%构造新的更简洁的解决方案<对

于新的方案%仅叙述基本思路!

#"$参与者;"将其具有的数据集合!"a,-"-按

照式#>$转化成数组7"%并加密数组中的元素"%使

其与随机数不可区分%加密后的数组记为8" a

#""%+%"+$%并公开<

#$$对于每一个,a$%+%.%假设;,具有的数据

为-,aS@,#E#@,#)+*$%;,计算T,a"@,
C9@#"$<

#>$参与者合作计算QaT$+T.%并解密Q得到

D-@#Q$<

#!$由于-"a+a-.当且仅当D-@#Q$a"%由此

得到判定结果<

G?>!集合包含判定问题

两个参与者08DKG和[7X各有一个私密集合P

和Q%双方需要合作保密判定P$Q是否成立%而不

泄露P%Q的信息<

注意到%P$Q当且仅当P)QaP或P5Qa

Q成立%因此这个问题可直接应用前面的集合交集

或并集协议#协议"或协议$$解决<

也可应用本文的思想方法%对协议"进行适当

的修改%重新构造更高效的解决方案<对于新的方

案%仅叙述基本思路!

#"$08DKG将其具有的集合P按照式#>$转化成

数组7%并加密数组中的元素"%使其与随机数不可

区分%加密后的数组记为8a#""%+%"+$%并发送给

[7X<

#$$记[7X具有的私密集合为Qa,T"%+%T5-%

其中T,aS@,#E#,#)5*%@,#)+*$%[7X计算Ja

"@
"
+"@5

C9@#"$%并发送给08DKG<

#>$08DKG解密密文J 得到D-@#J$<由于P$

Q当且仅当D-@#J$a"%由此得到判定结果<

G?@!电子保密选举问题

匿名投票选举是一种很重要的选举形式%现场

匿名选举相对简单<随着网络系统的广泛应用%电子

保密投票选举问题的研究具有重要的理论意义和实

际应用价值<下面简要说明如何应用本文所构造的

保密计算协议%从技术层面研究解决两类电子匿名

选举中的保密投票问题<

问题描述!#"$某个团体要以电子匿名投票方

式保密选举有多个委员组成的委员会%要求候选委

员必须得到规定的票数才能当选%由于该选举属于

多人同职选举%选举结果要求只公布当选人名单%而

对所有候选委员的得票数量保密"#$$如果进一步

要由委员会成员匿名投票选出一个主任和若干个副

主任<同样要求候选者达到一定票数方可当选%这时

由于当选者的职位高低不同%要使当选者适得其所%

选举结果要求公布当选者所获得的票数%而对其他

落选者的票数保密<

为了应用本文的方法解决上述问题%首先将候

选人编号%构成集合Ea,S"%+%S+-<所有投票成员

记为;"%+%;.%他们对候选人编号进行投票%记;,

所投的多个候选人#编号$构成集合7,$E%并且规

定当选者所得票数不能少于阈值)<

如此%问题#"$和问题#$$可分别应用前面构造

的阈值并集以及阈值多重并集保密计算协议#协

议@和协议?$获得解决<

G?C!协议组合应用

考虑下面的问题!08DKG和[7X想知道他们两

人共同的朋友而又不泄露各自的朋友圈<如果记

08DKG和[7X的朋友圈集合分别为P&Q%这个问题可

以归约到保密计算P)Q<但 08DKG可能会担心%如

果交集的势3P)Q3接近于自己集合的势3P3%她的

朋友圈信息将会泄露<因此事先约定只有当3P)Q3

满足一定条件N时%才允许Q获得交集结果<这个

问题需要将交集势的计算和交集计算结合在一起进

行解决<

解决思路如下!

#"$08DKG构造私钥'公钥对-@'9@"

#$$08DKG将自己的集合P 按照"b1编码方

式#>$编码成数组7%加密其中的"<发送给[7X"

#>$[7X也将自己的集合按照"b1编码方式#>$

编码成数组%并将 08DKG发来的数组中对应于自己

"元素位置的元素挑选出来%并各乘以C9@#"$%构成

一个新的密文数组#[7X为隐藏自己集合的势%新密

文数组中可添加一些随机数元素$%随机置换该数组

后将结果发给08DKG"

#!$08DKG解密[7X发来的每一个数组元素%解

密结果为"的元素个数为两集合交集的势"

#@$08DKG根据自己集合的势和交集势的数值

判断是否符合条件N%若不符合%协议终止"若符

合%把解密为"的元素位置告诉[7X%[7X即可获知

?@#" 计!!算!!机!!学!!报 $%"#年
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交集中的具体元素<

G?D!实际应用系统举例

本部分以交集的实际保密计算为例%简要说明

前面所描述各协议的实际应用性<为了使加密及解

密过程更加清晰并易于验算%我们选取较小的模数%

并对简单的输入集合进行运算%如此更加明了协议

的实际操作过程<

假设有三个半诚实参与者;"%;$%;>%分别拥

有集合P"a,$%>%@-%P$a,$%@%<-%P>a,"%$%@%

?-%并令集合Ea,S"%+%S#-a,"%$%+%#-<现要保

密计算三个集合的交集<

为此应用具有乘法同态性的*8̂CBC8门限密

码体制实现计算<选取 *8̂CBC8密码系统的参数

为!9a"A%Fa$<

#"$;"%;$%;>分别秘密选择私钥!2"a$%%2$a

""%2>a"%<并公开!

F
2
" &""B7J"A%F

2
$ &<B7J"A%F

2
> &#B7J"A<

!!#$$;"%;$%;>计算得到公钥为

#&"".<.#&">B7J"A<

!!#>$;"%;$%;>分别将其具有的集合按"b1方

式编码成数组%并加密其中的"%得到相应的加密数

组为

8" A)#>%<$%##%"$$%##%<$%#?%$$%#"?%!$%

#""%#$%#"<%!$%#@%"!$*%

8$ A)#!%"$$%#">%"!$%#<%>$%#@%!$%#<%""$%

#$%?$%#"$%#$%#@%A$*%

8> A)#"@%$$%#"!%"%$%#A%>$%#@%$$%#>%"@$%

#!%<$%#?%""$%#"?%<$*%

其中数组8"中第$%>%@个数对为"的密文%加密选

用的随机数分别为1a>%A%!"数组8$中第$%@%<

个数对为"的密文%加密选用的随机数分别为1a

@%?%"@"数组8>中第"%$%@%?个数对为"的密文%

加密选用的随机数分别为1a""%<%">%$<三个数组

中其它数对均为随机数对<

#!$参与者将数组顺次发送并相乘%最终得到

乘积数组为

J A)#A%"?$%#"$%#$%#"%%?$%#"<%"?$%#">%"!$%

#"$%">$%##%"%$%#"%#$*<

!!#@$联合解密过程

#为了解密=$a#:$%5$$a#"$%#$%;"%;$%;>

首先分别公布!

:
2
"

$ &""B7J"A%:
2
$

$ &#B7J"A%:
2
>

$ &<B7J"A%

并计算得到!

($ &5$.#"".#.<$G"
&#.#

G"
&"B7J"A<

!!$为了解密=@a#:@%5@$a#">%"!$%;"%;$%

;>首先分别公布!

:
2
"

@ &"<B7J"A%:
2
$

@ &$B7J"A%:
2
>

@ &?B7J"A<

并计算得到!

(@ &5@.#"<.$.?$G"
&"!."!

G"
&"B7J"A<

!!%类似解密其它=@a#:@%5@$%@6$%@%得到的

解密结果(@6"B7J"A<

因此%所求交集为P")P$)P>a,$%@-<

H!结论与讨论

本文通过巧妙构造各种编码方法%将参与者的

集合转化成一个数组%并结合具有加法或乘法同态

性的加密算法%分别构造了包括集合的交集'并集及

其势的计算%有关阈值并集计算等集合基本运算的

保密计算协议9应用严格的模拟范例方法证明了所

有协议是安全的%并能抵抗任意的合谋攻击9效率分

析及实例验证都表明我们的协议是高效的协议9

由于本文所设计的协议是针对一般的集合运算

设计的%这里应用的方法也完全能够处理多重集的

有关计算问题9如果某一元素(在一个多重集P 中

重复出现@次%我们可以约定以下面@个数据#;为

连字符$!

(%(;"%(;$%+%(;#@G"$

来表示在多重集P中所出现的@个重复元素(9通

过这样的转化%本文中关于集合计算问题所设计的

协议%可以推广到多重集的有关计算9而其它文献中

关于多重集运算所设计的很多计算协议却无法适用

于一般的集合运算9因此我们的协议具有更广泛的

适用性9

本文提出的方案适合保密数据的范围已知%即

各参与者集合含于某个确定的集合E%而E的势不太

大的情形%当E的势很大时%协议的效率比较低9恶意

模型下的安全计算协议基本上是应用文献)"%*中所

提供的一般方法来设计的%复杂性较高9今后将进一

步研究保密数据的范围未知或者其所在范围很大

#集合E的势很大$情形下的多集合保密运算等科学

计算问题%并设计恶意模型下高效的安全计算方案9
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)>* ĜIICR7/%/7XHPCF 390JTCIKGHDI&RUVQ787;U=&/]45-

$%"@%4CRQ((91)&+A$"?9'GDJG8XGR;!+VRDI;GR%$%"@

)!* /7XHPCF 3%dCQW,90JTCIKGHDI &RUVQ787;U=&/]45-

$%"?91)&+A#"@9'GDJG8XGR;!+VRDI;GR%$%"?

)@* 2DHKP8DI3%&7R7I,+90JTCIKGHDI&RUVQ787;U=*./-&/]45

$%"?%4CRQ((91)&+A???9'GDJG8XGR;!+VRDI;GR%$%"?

)?* 7̂8JFCHHGR+93:8QD=VCRQUK7BV:QCQD7IH!4CHQCIJVRGHGIQ''

4R7KGGJDI;H7SQPG"?QP0II:C80&3+UBV7HD:B7I4RDIKDV8GH7S

LDHQRDX:QGJ&7BV:QDI;9+CIQC[CRXCRC%.+0%"AA<!"=?

)<* &RCBGR/%LCB;CRJ([%)DG8HGI,[9+GK:RG 3:8QDVCRQU

&7BV:QCQD7I917IJ7I!&CBXRDJ;G.IDTGRHDQU4RGHH%$%"@

)#* ]C709'7FQ7;GIGRCQGCIJGZKPCI;GHGKRGQH''4R7KGGJDI;H

7SQPG$>RJ(***+UBV7HD:B7I27:IJCQD7IH7S&7BV:QGR

+KDGIKG957R7IQ7%&CICJC%"A#?!"?$="?<

)A* 7̂8JRGDKP-%3DKC8D+%MD;JGRH7I09'7FQ7V8CUCIUBGIQC8

;CBG''4R7KGGJDI;H7SQPG"AQP0II:C80&3+UBV7HD:B7I

5PG7RU7S&7BV:QDI;9)GF]7RY%.+0%"A#<!$"#=$$A

)"%* 7̂8JRGDKP -95PG 2:IJCBGIQC87S &RUVQ7;RCVPU![CHDK

0VV8DKCQD7IH917IJ7I!&CBXRDJ;G.IDTGRHDQU4RGHH%$%%A

)""* 1CRRCDC*%-RHDID*%+BCRQ)49LDHP7IGHQBCE7RDQUB:8QD=

VCRQUK7BV:QCQD7IS7RXDICRUKDRK:DQH90JTCIKGHDI&RUVQ787;U/

&/]45-$%"!91)&+#?"<!!A@=@"$

)"$* 2C;DI/%)C7R3%MDIY8GRU49&7BVCRDI;DIS7RBCQD7IFDQP7:Q

8GCYDI;DQ9&7BB:IDKCQD7IH7SQPG0&3%"AA?%>A#!$!

<<=#@

)">* OP7:+:=2CI;%L7:,DC=MGD% :̂7 ]D=3DI%GQC89+GK:RG

B:8QDVCRQUTGKQ7RK7BV:QCQD7I9&PDIGHG,7:RIC87S&7BV:QGRH%

$%"<%!%#@$!"">!=""@%#DI&PDIGHG$

#周素芳%窦家维%郭奕旻等9安全多方向量计算9计算机学

报%$%"<%!%#@$!"">!=""@%$

)"!* [GDBG80%̂ CXDW7I0%(HPCD]%GQC89)7I=DIQGRCKQDTGHGK:RG

B:8QDVCRQUK7BV:QCQD7I90JTCIKGHDI&RUVQ787;U=&/]45-

$%"!%1)&+#?"<!>#<=!%!

)"@* 0QC88CP3,%L:M9+GK:RGB:8QD=VCRQUK7BV:QCQD7IC8;G7BGQRU9

M7RYHP7V7I08;7RDQPBHCIJLCQC+QR:KQ:RGH$%%"%1)&+

$"$@!"?@="<A

)"?* :̂7]D=3DI%OP7:+:=2CI;%L7:,DC=MGD%GQC89*SSDKDGIQVRDTCKU=

VRGHGRTDI;DIQGRTC8K7BV:QCQD7ICIJDQHCVV8DKCQD7IH9&PDIGHG

,7:RIC87S&7BV:QGRH%$%"<%!%#<$!"??!="?<A#DI&PDIGHG$

#郭奕旻%周素芳%窦家维等9高效的区间保密计算及应用9

计算机学报%$%"<%!%#<$!"??!="?<A$

)"<* 1D+L%M:&]%MCI;L+%LCD] e9+GK:RGB:8QDVCRQU

K7BV:QCQD7I7SH78DJ;G7BGQRDKVR7X8GBHCIJQPGDRCVV8DKCQD7IH9

(IS7RBCQD7I+KDGIKGH%$%"!%$#$!!%"=!">

)"#* eDI,%L:CI'%OPC7'%GQC890IGF1C;RCI;GH78:QD7IQ7

QPGVRDTCKU=VRGHGRTDI;;GIGRC8;G7BGQRDKDIQGRHGKQD7IVR7X8GB9

,7:RIC87S)GQF7RYCIJ&7BV:QGR0VV8DKCQD7IH%$%"!%!?!

A!=AA

)"A* L:M%0QC88CP3,94RDTCKU=VRGHGRTDI;K77VGRCQDTGHQCQDHQDKC8

CIC8UHDH9(*** 0II:C8 &7BV:QGR +GK:RDQU 0VV8DKCQD7IH

&7ISGRGIKG9)GF-R8GCIH%17:DHDCIC%.+0%$%%"!"%$=""%

)$%* [7;JCI7TL%dCBB 1%1C:R+%GQC894RDTCKUVRGHGRTDI;

HQCQDHQDKC8JCQCCIC8UHDH7ISGJGRCQGJJCQCXCHGH''4R7KGGJDI;H

7SQPG4RDTCKU 5GKPI787;DGHCIJ478DKU90QPGIH% R̂GGKG%

$%"!!>%=@@

)$"* 1DI[/%MCI;]%/CIG+90SRCBGF7RYS7RVRDTCKUVRGHGRTDI;

HQCQDHQDKC8CIC8UHDH7IJDHQRDX:QGJJCQCXCHGH9(***(IQGRIC=

QD7IC8 M7RYHP7V 7I (IS7RBCQD7I 27RGIHDKH CIJ +GK:RDQU

#M(2+$9&7HQC0JGEG?5GIGRDSG%+VCDI%$%"$!?"=??

)$$* 0;RCFC8/%+RDYCIQ /94RDTCKU=VRGHGRTDI; JCQC BDIDI;9

0&3+D;B7J/GK7RJ%$%%%%$A#$$!!>A=!@%

)$>* 1DIJG88 ]%4DIYCH [94RDTCKU VRGHGRTDI; JCQC BDIDI;9

0JTCIKGHDI&RUVQ787;U=&/]45-$%%%%1)&+"##%!>?=@!

)$!* ]DN%/C72]%[GRQDI7*%[7:;:GQQCUC094RDTCKU=VRGHGRTDI;

CHH7KDCQD7IR:8GBDIDI;DIK87:JK7BV:QDI;''4R7KGGJDI;H7S

QPG"%QP 0&3 +UBV7HD:B7I(IS7RBCQD7I%&7BV:QGRCIJ

&7BB:IDKCQD7IH+GK:RDQU9+DI;CV7RG%$%"@!!>A=!@%

)$@* 1:7]7I;=17I;%':CI;1D:=+PGI;%,DI; MGD=MGD%GQC89

4RDTCKU=VRGHGRTDI;KR7HHVR7J:KQVR7Q7K78CIJDQHCVV8DKC=

QD7IH9&PDIGHG,7:RIC87S&7BV:QGRH%$%%<%>%#$$!$!#=$@!

#DI&PDIGHG$

#罗永龙%黄刘生%荆巍巍等9保护私有信息的叉积协议及其

应用9计算机学报%$%%<%>%#$$!$!#=$@!$

)$?* OP7:+P:D=̂GI;%1D2GI;%5C7 ]:=2GD%NDC7 NDC7=d:D9

4RDTCKU VRGHGRTCQD7I DI JCQCXCHG CVV8DKCQD7IH! 0 H:RTGU9

&PDIGHG,7:RIC87S&7BV:QGRH%$%%A%>$#!$!#!<=#?"#DI

&PDIGHG$

#周水庚%李丰%陶宇飞%肖小奎9面向数据库应用的隐私保

护研究综述9计算机学报%$%%A%>$#!$!#!<=#?"$

)$<* 1D+L%LCD]e%MCI;L+%GQC89&7BVCRDI;QF7HGQHFDQP7:Q

JDHK87HDI;QPGB9+KDGIKGDI &PDIC +GRDGH 2!(IS7RBCQD7I

+KDGIKGH%$%%#%@"#A$!"$>"="$>#

)$#* 2RGGJBCI3,%)DHHDBd%4DIYCH[9*SSDKDGIQVRDTCQGBCQKPDI;

CIJHGQDIQGRHGKQD7I90JTCIKGHDI&RUVQ787;U=*./-&/]45

$%%!%1)&+>%$<!"="A

)$A* LCKPBCI=+78GJL%3C8YDI5%/CUY7TC3%GQC89*SSDKDGIQ

R7X:HQVRDTCQGHGQDIQGRHGKQD7I90VV8DGJ&RUVQ7;RCVPUCIJ

)GQF7RY+GK:RDQU$%%A%1)&+@@>?!"$@="!$

)>%* 'CWCU&%)DHHDBd9*SSDKDGIQHGQ7VGRCQD7IHDIQPGVRGHGIKG

7SBC8DKD7:HCJTGRHCRDGH94:X8DK dGU &RUVQ7;RCVPU$%"%%

1)&+?%@?!>"$=>>"

)>"* LG&RDHQ7SCR7*%dDB,%5H:JDY^91DIGCR=K7BV8GZDQUVRDTCQGHGQ

DIQGRHGKQD7IVR7Q7K78HHGK:RGDIBC8DKD7:HB7JG890JTCIKGHDI

&RUVQ787;U/0+(0&/]45$%"%%1)&+?!<<!$">=$>"

)>$* 2RGGJBCI3 ,%'CWCU&%)DHHDB d%GQC89*SSDKDGIQHGQ

DIQGRHGKQD7I FDQP HDB:8CQD7I=XCHGJ HGK:RDQU9,7:RIC8 7S

&RUVQ787;U%$%"?%$A#"$!""@="@@

)>>* ,CRGKYD+%1D:N92CHQHGK:RGK7BV:QCQD7I7SHGQDIQGRHGKQD7I9

+GK:RDQUCIJ&RUVQ7;RCVPUS7R)GQF7RYH$%"%%1)&+?$#%!

!"#=!>@
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附录=9

应用本文的协议"以及文献)>#*的交集计算协议分别

对集合Pa,"%$%>%!%@%?-%Qa,>%!%@%?%<%#-和8a,!%@%

?%<%#%A-计算交集#为简单起见%两个协议中的阈值解密都

应用-@直接解密代替%执行结果为$%次计算的平均值$<

#"$本文半诚实模型下交集计算协议"的执行情况

#令Ea,"%$%+%"%-%首先将三个集合按式#>$编码成

"%维数组#简单运算%忽略计算花费$"

$将各数组分别应用公钥9@加密%需要>组加密运算%

每组加密获得?个"的密文C9@#"$%共耗时$#_#>̀ $#_#À

$#_<"a#?_!>#BH$"

%将三个密文数组对应项相乘%得到一个"%维乘积数

组#乘法运算%忽略计算花费$"

&分别解密上面"%个数组元素%耗时<?_>BH<

'解密结果为"的元素位置为交集中的元素%因此获得

交集P)Q)8a,!%@%?-<

执行结果<整个协议执行过程近似花费为#?_!>̀ <?_>a

"?$_<>#BH$<

#$$文献)>#*中半诚实模型下交集计算协议的执行情况

#简化计算情形$

#应用集合P%Q%8构造多项式分别为#忽略计算花费$

&"#2$A #2G"$#2G$$#2G>$#2G!$#2G@$#2G?$%

&$#2$A #2G>$#2G!$#2G@$#2G?$#2G<$#2G#$%

&>#2$A #2G!$#2G@$#2G?$#2G<$#2G#$#2GA$%

并记0#2$a&"#2$̀ &$#2$̀ &>#2$<

!!$将上面多项式用点表示法进行表示#忽略计算花费$

令!a,-"%+%-<-a,""%+%"<-%对于,a"%$%>%根据

;U,a)#-"%&,#-"$$%+%#-<%&,#-<$$*%将多项式用点表示法

分别表示为

;U"A)#""%"@"$%%$%#"$%>>$?!%$%#">%??@$#%$%#"!%"$>@@$%$%

#"@%$"?$"?%$%#"?%>?%>?%%$%#"<%@<?@<?%$*%

;U$A)#""%$%"?%$%#"$%?%!#%$%#">%"@"$%%$%#"!%>>$?!%$%

#"@%??@$#%$%#"?%"$>@@$%$%#"<%$"?$"?%$*%

;U>A)#""%@%!%$%#"$%$%"?%$%#">%?%!#%$%#"!%"@"$%%$%

#"@%>>$?!%$%#"?%??@$#%$%#"<%"$>@@$%$*<

!!%应用*8̂CBC8修改系统加密&,#-@$%记其密文为",@a

Cc9@#&,#-@$$%得到

Cc9@#;U,$..A)#-"%","
$%+%#-<%",<$*%

这部分运算花费时间为"!$_#BH<

&将上面密文数组按下面方式作乘积#忽略计算花费$

4A ##-"%8"$%+%#-<%8<$$

A -"%(
>

,A"

",# $" %+%-<%(
>

,A"

",# $) *< <

!!'解密8"%+%8<%得到的相应明文为

F
0#-

"
$%+%F

0#-
<
$%

!!这部分运算花费时间为"@A_"BH<

(利用)#-"%F
0#-

"
$$%+%#-<%F

0#-
<
$$*重构V#2$aF

0#2$

#这部分未计时$<

)参与者;,需要将其集合中的每个元素2,@代入V#2$

中进行计算%根据

V#2,@
$A"<0#2,@$A%<2,@#P)Q)8

求得交集P)Q)8a,!%@%?-#这部分未计时$<

执行结果<仅考虑第>%@步的计算就需要花费"!$_#̀

"@A_"a>%"_A#BH$<

补充说明<在执行文献)>#*中半诚实模型下交集计算

A@#"#期 窦家维等!高效的集合安全多方计算协议及应用
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协议时很多步骤用了简化计算<原计算协议的计算原理是!

各参与者首先将其集合表示成多项式#集合元素为多项式的

根%为?次多项式$%其次再将所构造的多项式分别乘一个

随机多项式#同样为?次$%之后再求所得乘积多项式的和%

结果为一个"$次多项式#这样做是为了防止在第<步出现

0增根1的问题%即有2,@满足V#2,@$a"#等价于0#2,@$a

%$%但2,@却不属于交集$%如此得到的多项式相当于我们上

面简化执行中的0#2$<进一步%如果0#2$为"$次多项式%协

议中选择点集!至少应包含">个元素%这样的结果导致第

$步中应用点表示时的数据更大%并且在第>步中需要的加

密运算以及第@步需要的解密运算次数几乎都翻倍<又由于

文献)>#*中协议需要应用具有加法同态性的*8̂CBC8修改

系统进行加密及解密#在*8̂CBC8修改系统下对 ' 加密实

质上是应用*8̂CBC8加密系统对F
'加密%如果' 比较大%

这相当于又增加一次模指数运算$<而文献)>#*中最后第?%<

两步的工作也较复杂%上面协议执行中没有考虑此两项花费<

从上面的执行结果及补充说明可看到%即使对文献

)>#*的协议进行简化计算%并且仅考虑第>%@步的计算花

费%其计算复杂性就远高于本文协议"的执行结果<此例说

明%本文的协议是高效实用的协议<

!"IJ&1KL(&%X7RIDI"A?>%4P9L9%

CHH7KDCQGVR7SGHH7R9'GRBCDIRGHGCRKP

DIQGRGHQHCRGCVV8DGJ BCQPGBCQDKHCIJ

CVV8DGJKRUVQ7;RCVPU9

M#I N,KO3)P%X7RIDI"AA$%39+9KCIJDJCQG9'GR

BCDIRGHGCRKPDIQGRGHQHCRGCVV8DGJBCQPGBCQDKHCIJCVV8DGJ

KRUVQ7;RCVPU9

QO"I+,KR1)P%X7RIDI"AA%%4P9L9KCIJDJCQG9'GR

BCDIRGHGCRKPDIQGRGHQHCRGKRUVQ7;RCVPUCIJDIS7RBCQD7I

HGK:RDQU9

M#+8,)K!3)P%X7RIDI"A?>%4P9L9%VR7SGHH7R%4P9L9

H:VGRTDH7R9'DHRGHGCRKPDIQGRGHQHCRGKRUVQ7;RCVPUCIJ

DIS7RBCQD7IHGK:RDQU9

S1'TP-3,)6

!!+GK:RGB:8QDVCRQUK7BV:QCQD7I#+3&$FCHSDRHQDIQR7J:KGJ

XU]C7CIJDHK:RRGIQ8UCRGHGCRKPS7K:HDIQPGDIQGRICQD7IC8

KRUVQ7;RCVPDKK7BB:IDQU9+3&DHCKR:KDC8VRDTCKU=VRGHGRTDI;

QGKPI787;UDI KUXGRHVCKG9+DIKG +3& FCH DIQR7J:KGJ%

KRUVQ7;RCVPDKHKP78CRHPCTGHQ:JDGJBCIU+3&VR7X8GBHQPCQ

PCTGCRDHGIDITCRD7:HSDG8JHH:KPCHHKDGIQDSDKK7BV:QCQD7I%

HQCQDHQDKC8CIC8UHDH%JCQC BDIDI;%K7BV:QCQD7IC8;G7BGQRU9

[:QBCIUH78:QD7IHQ7QPGHGVR7X8GBHCRGK7BV:QCQD7IC88U

DIGSSDKDGIQ95PGRGCRGBCIUIGFVR7X8GBHGDQPGRRG\:DRDI;

HQ:JU7RCVVGC8DI;B7RGGSSDKDGIQH78:QD7IH%7RX7QP9

5PDHVCVGRHQ:JDGHHGK:RGHGQ7VGRCQD7IH95PGHGVR7X8GBH

PCTGXGGIDITGHQD;CQGJDIQPG8DQGRCQ:RGH95PGSCB7:HBGQP7J=

787;UQ7H78TGQPGHGVR7X8GBHDHQ7RGVRGHGIQCVRDTCQGHGQCHC

V78UI7BDC8CIJQ7RGJ:KGQPGHGK:RGHGQ7VGRCQD7IHQ7HGK:RG

V78UI7BDC87VGRCQD7IH95PGHGH78:QD7IHCRGTGRUDII7TCQDTG%

X:QQPGUCRGTGRUDIGSSDKDGIQCIJCRGJDSSDK:8QQ7GZQGIJQ7B7RG

QPCIQF7VRDTCQGHGQH9(IQPDHVCVGRFGJGTG87VCK7BV8GQG8U

IGFSRCBGF7RYQ7GSSDKDGIQ8UH78TGHGK:RGHGQ7VGRCQD7IH9

[UDIQR7J:KDI;IGF GIK7JDI;HKPGBGHCIJ:HDI;QPG

*8̂CBC8P7B7B7RVPDKGIKRUVQD7I%FGJGTG87VVR7Q7K78HS7R

QPGDIQGRHGKQD7IHGQCIJQPG:ID7IHGQ7SVRDTCQGHGQH%QPG

KCRJDIC8DQU7SQPGDIQGRHGKQD7IHGQCIJQPG:ID7IHGQ7SVRDTCQG

HGQH%CIJQPGQPRGHP78JHGQ7SVRDTCQGHGQH9MGVR7TGJQPCQ

QPGHGVR7Q7K78HCRGHGK:RGDIQPGHGBD=P7IGHQB7JG8:HDI;QPG

HDB:8CQD7IVCRCJD;B%CIJQPCQQPGUKCIRGHDHQK788:HD7ICQQCKY

7SCIUI:BXGR7SVCRQDGH9(SC88QPGVRDTCQGHGQHCRGH:XHGQH7S

C:IDTGRHC8HGQFPDKPDHYI7FIQ7C88QPGVCRQDGH%7:RVR7Q7K78H

CRGH:DQCX8GS7RB7RGQPCIQF7VRDTCQGHGQH%CIJCRGTGRU

GSSDKDGIQ95PGHGVR7Q7K78HCRG7SQPG7RGQDKC8DBV7RQCIKGCIJ

PCTGVRCKQDKC8DBV7RQCIKGDI+3&CIJ7QPGRVRDTCKU=VRGHGRTDI;

K7BV:QCQD7IH9

0IC8UHGHDIJDKCQGQPCQ7:RVR7Q7K78HCRGK7BV:QCQD7IC88U

GSSDKDGIQK7BVCRGJFDQPQPGGZDHQDI;VR7Q7K78H9MG;DTGH7BG

GZCBV8GHQ7D88:HQRCQGP7FQPGIGFVR7Q7K78HKCIXG:HGJQ7

K7IHQR:KQVR7Q7K78HS7R7QPGRHGK:RGB:8QDVCRQUK7BV:QCQD7I

VR7X8GBHH:KPCHVRDTCQG8UJGQGRBDIDI; #"$FPGQPGRB7RG

QPCIQF7I:BXGRHCRGG\:C8%#$$FPGQPGR7IGVRDTCQGHGQDHC

H:XHGQ7SCI7QPGRVRDTCQGHGQ%#>$P7FQ7DBV8GBGIQHGK:RG

T7QDI;%CIJ #!$P7FQ7K7BV7HGQPGHGVR7Q7K78HQ7H78TG

H7BGK7BV8DKCQGVR7X8GBH95PGHDB:8CQD7IRGH:8QH7SQPG

VR7Q7K78HC8H7HP7FQPCQ7:RVR7Q7K78HCRGGSSDKDGIQ9

5PDHHQ:JUDHHV7IH7RGJXUQPG)CQD7IC8)CQ:RC8+KDGIKG

27:IJCQD7I7S&PDIC:IJGR R̂CIQ)79?"$<$!>@95PGCDB7S

QPGHGVR7EGKQHDHQ7CJJRGHHTCRD7:HVRDTCKUVR7X8GBHCRDHDI;

DIKUXGRHVCKG9-:RQGCBPCHXGGIGI;C;GJDIQPGJGHD;ICIJ

CIC8UHDH7SKRUVQ7;RCVPDKVR7Q7K78H%H:KPCH+3&%HGKRGQ

HPCRDI;%XDQK7BBDQBGIQ%WGR7=YI7F8GJ;G VR77S%JD;DQC8

HD;ICQ:RG%CIJHGK:RGHKDGIQDSDKK7BV:QCQD7I%HGK:RGK7BV:=

QCQD7IC8;G7BGQRU7TGR"%UGCRH9MGPCTGV:X8DHPGJ7TGR@%

VCVGRH%7SFPDKPIGCR>%PCTGXGGIDIJGZGJXU+&(9

%?#" 计!!算!!机!!学!!报 $%"#年
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