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省高等学校基础科学（自然科学）研究面上项目（２２ＫＪＢ５２０００４）、中国博士后科学基金（２０２２Ｍ７１１６８９）、ＣＣＦ华为胡杨林基金、河南省网络空

间态势感知重点实验室开放课题基金（ＨＮＴＳ２０２２０２６）和国家密码发展基金（ＭＭＪＪ２０１８０１０５）资助．董建阔，博士，讲师，中国计算机学会
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程．Ｅｍａｉｌ：ｚｈｅ．ｌｉｕ＠ｎｕａａ．ｅｄｕ．ｃｎ．陆　盛，学士，主要研究领域为高性能密码实现技术．郑昉昱，博士，助理研究员，主要研究领域为应用

密码学．林璟锵，博士，教授，博士生导师，主要研究领域为系统安全．肖　甫，博士，教授，博士生导师，主要研究领域为无线传感网与网

络空间安全．葛春鹏，博士，副研究员，主要研究领域为密码学．

椭圆曲线密码高效软件实现技术研究进展
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摘　要　伴随云计算技术与物联网技术的快速发展，用户敏感数据呈现爆发式增长，为保障网络中用户隐私数据

的安全，国家相继出台了以《密码法》为核心的一系列法律法规，进一步明确密码应用的规范要求．无论是以云计算

为代表的服务侧，还是以物联网为代表的终端侧，结构复杂的公钥密码的计算能力都面临极大的挑战．椭圆曲线算

法相比于传统的ＲＳＡ密码算法，具有更短的密钥长度，在计算速度、资源存储、数据带宽等方面具有重要的优势，

可用于实现密钥交换、数字签名、公钥加密等密码原语，是当前应用最为广泛的公钥密码技术之一．本文通过简要

分析服务侧与终端侧两种不同的应用场景，明确端云两侧在软硬件、密码算法需求等方面所存在的巨大差异，归纳

了各类椭圆曲线密码算法标准与硬件开发平台参数．基于上述内容，本文总结了椭圆曲线密码的高效软件实现技

术研究进展，着重介绍了国产椭圆曲线密码的研究现状，并展望了椭圆曲线密码算法实现的未来发展趋势．

关键词　椭圆曲线密码；物联网；云计算；公钥密码；密码工程
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ｔｒｅｎｄｏｆｔｈｅＩｎｔｅｒｎｅｔｏｆＥｖｅｒｙｔｈｉｎｇ．Ｔｈｉｓａｒｔｉｃｌｅｂｒｉｅｆｌｙａｎａｌｙｚｅｓｔｗｏｄｉｆｆｅｒｅｎｔａｐｐｌｉｃａｔｉｏｎｓｃｅｎａｒｉｏｓｏｎ

ｔｈｅｓｅｒｖｅｒｓｉｄｅａｎｄｔｈｅｔｅｒｍｉｎａｌｓｉｄｅａｎｄｃｌａｒｉｆｉｅｓｔｈｅｈｕｇｅｄｉｆｆｅｒｅｎｃｅｓｉｎｓｏｆｔｗａｒｅａｎｄｈａｒｄｗａｒｅａｎｄ

ｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｒｅｑｕｉｒｅｍｅｎｔｓｏｎｂｏｔｈｓｉｄｅｓｏｆｔｈｅｔｅｒｍｉｎａｌａｎｄｃｌｏｕｄ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｔｈｅ

ｓｔａｎｄａｒｄｓｏｆｖａｒｉｏｕｓｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙａｌｇｏｒｉｔｈｍｓａｎｄｔｈｅｐａｒａｍｅｔｅｒｓｏｆｔｈｅｈａｒｄｗａｒｅ

ｄｅｖｅｌｏｐｍｅｎｔｐｌａｔｆｏｒｍａｒｅｓｕｍｍａｒｉｚｅｄ．Ｂａｓｅｄｏｎｔｈｅａｂｏｖｅｃｏｎｔｅｎｔ，ｔｈｉｓｐａｐｅｒｓｕｍｍａｒｉｚｅｓｔｈｅ

ｅｆｆｉｃｉｅｎｔｓｏｆｔｗａｒｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｔｅｃｈｎｏｌｏｇｙｏｆｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ，ｍａｉｎｌｙｉｎｔｒｏｄｕｃｅｓｔｈｅ

ｒｅｓｅａｒｃｈｓｔａｔｕｓｏｆｄｏｍｅｓｔｉｃｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ，ａｎｄｌｏｏｋｓｆｏｒｗａｒｄｔｏｔｈｅｆｕｔｕｒｅｄｅｖｅｌｏｐｍｅｎｔ

ｔｒｅｎｄｏｆｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙａｌｇｏｒｉｔｈｍｉｍｐｌｅｍｅｎｔａｔｉｏｎ．

犓犲狔狑狅狉犱狊　ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ；ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ；ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙ；

ｃｒｙｐｔｏｇｒａｐｈｉｃｅｎｇｉｎｅｅｒｉｎｇ

１　引　言

伴随云计算技术与物联网技术的快速发展，人

们正逐步迈向万物互联的智能世界．互联网金融、移

动支付等应用对于密码算法尤其是计算复杂度高的

公钥密码算法的性能提出了严峻的挑战．一方面，在

以云计算技术为代表的服务侧，需要面对上亿级用

户产生的海量数据，服务端需要在有限时间内完成

这些用户的身份认证与数据保护，庞大的用户签名

请求对云计算同样也是极具挑战的难题．另一方面，

在以物联网技术为代表的终端侧，物联网嵌入式芯

片或移动设备受到成本限制，其计算资源往往严重

不足，在ＣＰＵ主频、内存资源甚至供电等方面存在

一定的瓶颈，将结构复杂的公钥密码算法部署在资

源受限的嵌入式设备上，在空间、性能、功耗等方面

都面临挑战．

１９７６年，公钥密码体制由美国斯坦福大学Ｄｉｆｆｉｅ

与Ｈｅｌｌｍａｎ两人在文献［１］中最早提出；紧接着，ＲＳＡ

公钥密码算法在１９７７年被公布
［２］，并基于三位数学

０１９ 计　　算　　机　　学　　报 ２０２３年
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家的名字（Ｒｉｖｅｓｔ、Ｓｈａｍｉｒ、Ａｄｌｅｍａｎ）进行命名．根据

美国国家标准与技术研究院（ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆ

ＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ，ＮＩＳＴ）相关标准
［３］，为

了保障数据安全，推荐使用的算法安全强度不小

于１１２比特长度，与之对应ＲＳＡ公钥密码的密钥长

度为２０４８比特；相比于对称密码算法，ＲＳＡ密码算

法在存储空间、计算复杂度等方面存在较大的劣势．

１９８７年，基于椭圆曲线离散对数的 ＥＣＣ（Ｅｌｌｉｐｔｉｃ

ＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ）算法
［４］首次进入科研人员的

视野，相比于ＲＳＡ公钥密码算法，椭圆曲线密码具

有更短的密码长度与更快的计算速度，受到学术界

与工业界的广泛关注．自２０世纪９０年代以来，我国

许多学者对椭圆曲线密码体制展开研究［５８］，ＥＣＣ

公钥密码相比ＲＳＡ公钥密码算法，在密钥大小、生

成效率与签名性能等方面有着显著的优势．

在我国，商用密码是密码的重要组成部分，用于

保护不属于国家秘密的商业信息，被广泛应用于金

融、通信、工业等多种商业领域．自１９９９年《商用密

码管理条例》发布以来，经过二十余年的发展，国产

密码算法从理论到技术等多个层面取得了重要的研

究成果，经历了从无到有、从国家标准到国际标准的

角色转变．当前，我国已具备完整的商用密码算法体

系，包括对称密码、公钥密码、哈希函数等．２０１０年，

国家密码管理局发布了［９］椭圆曲线公钥密码ＳＭ２．

经过近些年来的不断发展，国产密码算法高性能实

现技术已经取得了重要的进展，但相比国外通用密

码算法，部分领域存在一定的差距．进一步，伴随密

码应用需求快速增长，高性能国产公钥密码算法实

现研究呈现了新的发展趋势，同时也带来了相应的

问题．

面对公钥密码在计算性能方面存在的瓶颈，大

量的密码学家对公钥密码的高性能实现技术展开了

研究．其中，基于各类芯片平台的密码软件实现技术

具有成本低、可移植性强、易部署的优势，是密码工

程研究的热点．在以云计算为代表的服务器端，基于

高性能ＣＰＵ、ＧＰＵ（ＧｒａｐｈｉｃｓＰｒｏｃｅｓｓｉｎｇＵｎｉｔ）芯片

的ＥＣＣ实现技术不断刷新吞吐峰值；同样的，在资

源受限的嵌入式平台，包括各类物联网ＣＰＵ以及

嵌入式 ＧＰＵ等，椭圆曲线密码算法在空间和性能

上也不断涌现新的优化技术．

２　椭圆曲线密码

经过近几十年的快速发展，椭圆曲线的理论研

究趋于成熟，椭圆曲线密码算法现已成为公钥密码

研究的新宠，其标准化工作受到了各方的重视，包括

ＮＩＳＴ、国家密码局、ＲＦＣ等都已公布基于ＥＣＣ的

公钥密码算法标准；椭圆曲线相比于传统的公钥算

法优势明显，在工业界也得到广泛的应用，文献［１０］

指出，椭圆曲线公钥密码算法可应用于移动互联、物

联网、安全认证、ＲＦＩＤ等领域．

２１　基本定义

相比于传统的ＲＳＡ公钥密码算法，椭圆曲线密

码学是一种较新的公钥密码技术，最远追溯到１９８７

年［４］，在２００５年后，得到广泛推广应用．如表１所

示，相同的安全强度下，椭圆曲线在密钥长度上具有

显著的优势，且伴随安全强度的增大，优势愈发明

显．在相关综述文献
［１０］中，作者指出世界上访问前

１００网站中，超过７０％的网站使用 ＨＴＴＰＳ（Ｈｙｐｅｒ

ｔｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌＳｅｃｕｒｅ）技术用以保障网络

数据传输，其中有６９个网站使用椭圆曲线密码技术

用于密钥协商或用户的签名认证，可见椭圆曲线密

码在工业界应用的广泛性．

表１　犈犆犆与犚犛犃安全强度对比

ＥＣＣ密钥长度 ＲＳＡ密钥长度 对比 安全强度

１６０ １０２４ １∶６ ８０

２５６ ３０７２ １∶１２ １２８

３８４ ７６８０ １∶２０ １９２

５１２ １５３６０ １∶３０ ２５６

椭圆曲线一般表示为 Ｗｅｉｅｒｓｔｒａｓｓ格式
［１１］，本

节我们主要介绍三种常见的椭圆曲线表示方式：

Ｗｅｉｅｒｓｔｒａｓｓ曲线、Ｍｏｎｔｇｏｍｅｒｙ曲线与Ｅｄｗａｒｄｓ曲

线．定义在有限域 ＧＦ（狆）上的 Ｗｅｉｅｒｓｔｒａｓｓ曲线的

具体表示如下：

犈：狔
２＋犪１狓狔＋犪３狔＝狓

３＋犪２狓
２＋犪４狓＋犪６，

其中，参数需要满足（犪１，犪２，犪３，犪４，犪６）∈ＧＦ（狆），上

述方程一般被称作长 Ｗｅｉｅｒｓｔｒａｓｓ方程，进一步可以

表示为简化的 Ｗｅｉｅｒｓｔｒａｓｓ方程，具体为

犈：狔
２＝狓３＋犪狓＋犫，且４犪３＋２７犫２≠０．

Ｍｏｎｔｇｏｍｅｒｙ曲线是由密码学家 Ｍｏｎｔｇｏｍｅｒｙ

在１９８７年定义的一条曲线
［１２］，同样也被广泛应用

于密码学中，例如基于Ｃｕｒｖｅ２５５１９的密钥交换算

法，其具体的表示形式为

犈：犫狔
２＝狓３＋犪狓２＋狓，且犫×（犪２－４）≠０．

Ｅｄｗａｒｄｓ曲线
［１３１４］由Ｅｄｗａｒｄ在２００７年定义，

其表示的方程如下：

犈：狓２＋狔
２＝１＋犱狓２狔

２，且犱∈ＧＦ（狆）＼｛０，１｝．

通过对比Ｅｄｗａｒｄｓ曲线与ＴｗｉｓｔｅｄＥｄｗａｒｄｓ曲

１１９５期 董建阔等：椭圆曲线密码高效软件实现技术研究进展
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线，Ｅｄｗａｒｄｓ曲线是一种特殊的 ＴｗｉｓｔｅｄＥｄｗａｒｄｓ

曲线，且满足（犪＝１）．

椭圆曲线密码算法的标准化经过几十年的发

展，已取得了重要的成果：（１）ＮＩＳＴ系列
［１５］．ＮＩＳＴ

的椭圆曲线标准化工作启动较早，早在１９９９年，

ＮＩＳＴ推荐了１５条具有不同安全强度的标准椭圆

曲线，其中包含５个不同长度的素数域（分别是

１９２、２２４、２５６、３８４和５１２比特）和二进制域（分别是

１６３、２３３、２８３、４０９和５７１比特）；（２）ＳＭ２曲线
［９］．

ＳＭ２椭圆曲线密码算法是我国具有自主知识产权

的商用公钥密码算法，在２０１０年由国家密码管理局

制定并发布．ＳＭ２基于２５６比特长度的素数域（梅

森素数），在有限域层面可利用快速约减方案，性能

上具有一定的优势．可应用于密钥交换、数字签名、

公钥加密（配合ＳＭ４国密算法）．２０１８年，国密局宣

布，我国ＳＭ２椭圆曲线成功入选ＩＳＯ国际标准
［１６］，

为我国的国密算法国际化迈出了重要一步；（３）其

他相关组织也定义了大量的椭圆曲线密码标准，包

括美国国家标准化组织提出的椭圆曲线签名算法

ＡＮＳＩ１Ｘ９．６２
［１７］、德国的Ｂｒａｉｎｐｏｏｌ曲线

［１８］、ＩＥＥＥ

的椭圆曲线密码标准ＩＥＥＥＰ１３６３
［１９］、韩国信息安

全局的ＫＣＤＳＡ
［２６］等．

早在２００６年，著名的密码学家Ｂｅｒｎｓｔｅｉｎ基于

梅森素数狆＝２
２５５－１９设计了Ｃｕｒｖｅ２５５１９曲线

［２０］，该

曲线是一条Ｍｏｎｔｇｏｍｅｒｙ曲线，安全强度为１２８比特，

在密钥交换算法Ｘ２５５１９设计中采用了单坐标计算

方案，在 ＭｏｎｔｇｏｍｅｒｙＬａｄｄｅｒ方案的加持下，其性

能与安全性都得到了显著的提升．２０１３年，著名的

斯诺登“棱镜门”事件爆发，美国 ＮＩＳＴ标准中椭圆

曲线密钥生成依赖的随机数函数Ｄｕａｌ＿ＥＣ＿ＤＲＢＧ

可能存在后门，美国政府制定的椭圆曲线标准安全

性受到广泛的质疑．在此基础上，反观Ｃｕｒｖｅ２５５１９算

法参数来源明确，在性能与安全性相比ＮＩＳＴＰ２５６

同样具有明显的优势，该算法很快成为工业与学术

界追捧的热点．

随后，不断有新的椭圆曲线方案被提出：２０１４

年，Ｂｅｒｎｓｔｅｉｎ在文献中，设计了安全强度更高的

Ｃｕｒｖｅ４１４１７曲线；２０１５年 ＭｉｋｅＨａｍｂｕｒｇ选取了

有限域ｐ＝２
４４８－２２２４－１，基于ＴｗｉｓｔｅｄＥｄｗａｒｄｓ曲

线提出了Ｅｄ４４８算法
［２１］；同年，微软密码团队提出

了Ｆｏｕｒ!曲线
［２２］，宣称其性能是ＮＩＳＴ标准的４～

５倍，是Ｃｕｒｖｅ２５５１９性能的２～３倍；２０１６年１２月

ＩＲＴＦ也宣布具有蒙哥马利曲线形式的Ｃｕｒｖｅ２５５１９

和Ｃｕｒｖｅ４４８成为ＩＥＴＦ椭圆曲线标准（ＲＦＣ７７４８
［２３］），

同年，ＩＲＴＦ公布了新的密码签名方案ＲＦＣ８０３２
［２４］，

ＥｄＤＳＡ包含了基于Ｅｄ２５５１９／４４８两条ＴｗｉｓｔｅｄＥｄ

ｗａｒｄｓ椭圆曲线的签名方案；最新版本 ＴＬＳ１．３
［２５］

也集成了这些特殊类椭圆曲线的实现，如表２所示，

我们列出了几种常见的椭圆曲线密码标准与曲线的

类型．

表２　常见的椭圆曲线类型

算法类型 安全强度／ｂｉｔ 曲线类型

ＮＩＳＴＰ２５６［１５］ １２８ Ｗｅｉｅｒｓｔｒａｓｓ曲线

ＳＭ２［１６］ １２８ Ｗｅｉｅｒｓｔｒａｓｓ曲线

Ｃｕｒｖｅ２５５１９［２３］ １２８ Ｍｏｎｔｇｏｍｅｒｙ曲线

Ｃｕｒｖｅ４４８［２３］ ２２４ Ｍｏｎｔｇｏｍｅｒｙ曲线

Ｅｄ２５５１９［２４］ １２８ ＴｗｉｓｔｅｄＥｄｗａｒｄｓ曲线

Ｅｄ４４８［２４］ ２２４ ＴｗｉｓｔｅｄＥｄｗａｒｄｓ曲线

Ｆｏｕｒ!［２７］ １２８ ＴｗｉｓｔｅｄＥｄｗａｒｄｓ曲线

２２　椭圆曲线密码的需求现状

网络安全协议一般需要通信双方进行多次交

互，例如ＥＣＤＨ 协议，通信双方都要完成一次固定

基点的标量乘法与一次非固定基点的标量乘法计

算，服务侧与终端侧都要支持部署椭圆曲线密码算

法协议栈．如图１所示，由于服务侧与终端侧在硬件

条件、算法需求等方面存在巨大的差异，我们将对两

个应用场景进行分开分析．研究者在进行密码算法

研究过程中，需要根据不同的需求场景、硬件条件、

算法需求，分别展开算法性能优化技术研究．

图１　部署现状与需求特点
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服务侧．云计算场景下椭圆曲线密码的部署，

面对海量的终端设备时，公钥密码计算复杂度高，

经常会成为服务端处理的瓶颈．例如，２０２０年阿里

“双十一”购物节［２８］，交易峰值吞吐高达５８万次每

秒，若基于商用国密算法进行签名认证服务，需要进

行一次验签操作完成用户认证、一次密钥交换操作

用于数据保护、一次签名操作以确认支付完成，这只

是理想交易模型，在实际实现中支付流程复杂度远

远高过于此，在不考虑负载均衡的理想情况下，至少

需要几十台甚至上百台商用签名服务器同时工作，

才能满足支付宝峰值性能要求．同样，为了保障用户

体验，对服务端密码计算的延时性也有着较高的要

求．随着互联网规模的不断扩张，上述场景越来越普

遍，例如：春运１２３０６网站售票系统、微博热点事件

等．这类场景对于商用密码算法的主要需求集中在

计算吞吐与安全实现上，兼顾延时用以保证用户

体验．

终端侧．物联网经过１０多年的快速发展，已经

渗透到各行各业：智慧出行、智能家居、智慧医疗等．

根据中国信通院２０１９年的统计与预测，全球的物联

网链接数量每年都以１０亿的数量级增长；放眼中

国，物联网发展更为迅速，我国物联网设备数量每年

增长超过１亿台．物联网设备有着大规模部署、平台

各异、资源不足等特点．大量的物联网设备的存储资

源严重不足，个别甚至在１ＭＢ以内：例如，ＡＶＲ芯片

仅有不到１０Ｋ字节的ＲＡＭ与１００ＫＢ字节的ＲＯＭ．

有限的存储空间还需部署上层应用、操作系统等通

用软件资源，留给密码算法的空间严重不足，面向

物联网设备的椭圆曲线公钥密码算法实现研究，在

保证安全实现的基础上，首先需要考虑算法轻量化

问题．由于物联网设备一般为少核或者单核处理器，

算法吞吐效率与计算延时成反比，故我们将提高

物联网设备密码计算效率统称为追求密码的高性能

实现．

通过上述描述，在服务端，面向云计算的椭圆曲

线密码算法计算技术的主要需求为：高吞吐、低延

时、高安全；在终端侧，面向物联网的椭圆曲线密码

算法的需求为：轻量化、高性能、高安全．由于硬件平

台与需求存在差异，两者必须分别展开研究，以确保

在端云两侧都能满足当前万物互联的发展趋势．

２３　实现平台

端云两侧在物理硬件方面存在较大的差异，服

务侧计算资源会更加的充实，硬件一般具有多核心、

高主频、大内存的特点，为了追求更高的性能，还会

增加协处理器以补充计算能力．在设备部署方面，一

般具有专门的机房环境以及不间断电源支持，攻击

者一般很难从物理层面与设备直接接触．终端侧与

此不同，一般为资源受限的物联网设备，受到成本限

制，个别设备甚至仅有几十ＫＢ的存储资源；部署环

境同样参差不齐，大量的设备使用电池供电，算法优

化需首先考虑轻量化的需求，在此基础上，进一步追

求高性能、高安全．

２．３．１　高性能计算平台

面对密码算法需求的爆发式增长，各类高性能

计算硬件设备逐渐被应用于密码计算，具体包括

ＣＰＵ、ＧＰＵ、ＩｎｔｅｌＰｈｉ处理器
［２９］等，本章我们主要介

绍最为常用的两类计算平台：高性能ＣＰＵ 芯片与

ＧＰＵ芯片，其中ＧＰＵ主要围绕ＮＶＩＤＩＡ公司发布

的相关硬件产品．

高性能犆犘犝芯片

本节主要介绍的是高性能ＣＰＵ 处理器芯片，

该类芯片主要部署在台式机、服务器以及高性能移

动终端设备上，一般具有高主频、高内存、多核等特

点，相比于依赖电池供电的嵌入式设备，这类ＣＰＵ

芯片对于性能的要求更加严格．例如：ＩｎｔｅｌＣｏｒｅ系

列、志强系列以及基于ＡＲＭＶ８打造的骁龙８００系

列、华为麒麟系列等．表３例举了一些当前主流的

ＣＰＵ芯片及其对应的核心数．

表３　高性能犆犘犝处理器举例

ＣＰＵ型号 指令集类别 平台 核心数

ＩｎｔｅｌＣｏｒｅｉ７９８００［３２］ ＡＶＸ指令 桌面级 ８

ＩｎｔｅｌＸｅｏｎ８３６０Ｙ［３３］ ＡＶＸ指令 服务器 ３６

ＡＭＤ霄龙７６４２ ＡＶＸ指令 服务器 ４８

ＡＭＤ锐龙７［３４］ ＡＶＸ指令 桌面级 ８

骁龙８８８［３５］ ＮＥＯＮ 终端级 ８

麒麟９９０［３６］ ＮＥＯＮ 终端级 ８

为了追求更好的密码计算性能，上述高性能计

算ＣＰＵ芯片为构造相对简单的对称密码算法（ＡＥＳ

等）提供底层的密码原语，例如在Ｉｎｔｅｌ部分平台支

持的ＡＥＳＮＩ指令集，能够大幅度提高该算法的整

体性能，相比软件实现具有数量级的提升效果；

ＡＲＭ 同样具备类似的 ＡＥＳ安全拓展指令集，在

ＡＲＭｖ８．２后，还支持国密ＳＭ４算法的硬件底层

加速．

但是，对于复杂的椭圆曲线密码算法，芯片暂时

不支持包括标量乘法、大整数乘法等密码计算原语，

开发者只能利用通用指令集进行加速，高性能ＣＰＵ

芯片会基于多核的特点提供高效的并行指令集，一

般为单指令多数据（ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉＤａｔａ，
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ＳＩＭＤ）并行指令架构．例如，Ｉｎｔｅｌ平台的高级矢量

拓展（ＡＶＸ）指令
［３０］、ＡＲＭ平台的ＮＥＯＮ指令集

［３１］

等．ＩｎｔｅｌＡＶＸ指令集已有多年的发展历史，最早源

于１９９６年的 ＭＭＸ向量指令集，后衍变为ＳＳＥ系

列指令集，２００８年引入了 ＡＶＸ１２８向量并行指令

集，至今发展为 ＡＶＸ５１２向量指令．值得一提的

是，ＡＶＸ指令集作为一个通用并行指令集，不仅适

用于Ｉｎｔｅｌ平台的ＣＰＵ，其同样适用于 ＡＭＤ平台

的ＣＰＵ．并行指令集能够大幅度提升算法的执行效

率，例如基于ＡＶＸ１２８指令，单条指令可完成４个

定点数加法运算，普通软件实现需要执行４次，并行

指令集的加速效果是毋庸置疑的．基于高性能ＣＰＵ

加速椭圆曲线密码的主要挑战在于：如何将复杂的

椭圆曲线密码算法适配到ＣＰＵ的并行指令中，并

在保障算法安全的基础上，追求极致的计算性能．

高性能犌犘犝芯片

早期的ＧＰＵ主要用于图像加速，主要是为了

弥补ＣＰＵ在图像处理方面的不足．与ＣＰＵ平台的

架构不同，图形处理器将更多的硬件空间用于算术

逻辑单元，而不是控制逻辑单元，ＧＰＵ具有大量的

运算核心用于像素点的并行计算．ＮＶＩＤＩＡ是ＧＰＵ

显卡制造的龙头，从２０１０年至今，ＧＰＵ从Ｆｅｒｍｉ架

构［３７］到最新 Ａｍｐｅｒｅ架构，其单精度浮点数计算

性能增长超过了十倍．显卡具有高性能的计算能

力逐渐引起研究人员的关注，２００６年，ＮＶＩＤＩＡ推

出通用并行计算架构［３８］（ＣｏｍｐｕｔｅＵｎｉｆｉｅｄＤｅｖｉｃｅ

Ａｒｃｈｉｔｅｃｔｕｒｅ，ＣＵＤＡ），目前ＣＵＤＡ支持Ｃ／Ｃ＋＋、

Ｆｏｒｔｒａｎ、Ｊａｖａ等多种高级计算机语言，这极大降低

ＧＰＵ开发者的学习门槛，方便跨学科领域快速掌握

ＧＰＵ开发技能．

在 ＮＶＩＤＩＡ的硬件架构中，最上层的组织单元

被称为流处理器（ＳｔｒｅａｍｉｎｇＭｕｌｔｉｐｒｏｃｅｓｓｏｒｓ，ＳＭｓ），

流处理器内部包含一定数量的计算核心（ｃｏｒｅ）与缓

存单元（Ｃａｃｈｅ），当ＣＰＵ调用ＧＰＵ的ＣＵＤＡ程序

时，计算任务会以线程块（Ｂｌｏｃｋ）的方式分配到ＳＭ

上，每个线程在ＳＭ 被内部分配到各个计算核心上

执行；当执行结束后ＧＰＵ将计算结果拷贝到ＣＰＵ

内存中．在并行计算的规模上，ＧＰＵ可同时并行处

理几千个线程，这种并行处理方式一般称为单指令

多线程架构（ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉｐｌｅＴｈｒｅａｄ，

ＳＩＭＴ）．需要指出的是，ＧＰＵ执行过程中采用小端

的方式表示数据，为了节省硬件空间，ＧＰＵ不存在

分支预测与指令的预处理，线程运行的指令被分到

每个计算核心，通过并行化的方案执行完成．

受到成本与技术迭代的影响，不同的 ＧＰＵ 平

台拥有不同的硬件计算单元，高性能的双精度浮点

数计算仅在旗舰版本和科学计算的显卡上出现，例

如ＮＶＤＩＡＴｅｓｌａ系列．从Ｖｏｌｔａ架构开始，ＮＶＩＤＩＡ

提供一种专门应用于人工智能计算的硬件资源

（ＴｅｎｓｏｒＣｏｒｅ），深度学习性能首次达到１００万亿次

（ＴＦＬＯＰＳ），是上一代ＮＶＩＶＩＤＡＰａｓｃａｌ架构的５倍

以上，表４总结了当前主流的ＮＶＩＤＩＡ计算显卡与

其支持的硬件计算能力．

表４　高性能犌犘犝处理器举例

ＧＰＵ型号
Ｔｅｎｓｏｒ

Ｃｏｒｅ

高性能

ＤＰＦ
架构

核心

数量

ＮＶＩＤＩＡＧＴＸ１０８０［３９］ 否 否 Ｐａｓｃａｌ ２５６０

ＮＶＩＤＩＡＲＴＸ３０８０［４０］ 支持 否 Ａｍｐｅｒｅ ８７０４

ＮＶＩＤＩＡＴｅｓｌａＰ１００［４１］ 否 支持 Ｐａｓｃａｌ ３５８４

ＮＶＩＤＩＡＴｅｓｌａＶ１００［４２］ 支持 支持 Ｖｏｌｔａ ５１２０

ＮＶＩＤＩＡＴｅｓｌａＡ１００［４３］ 支持 支持 Ａｍｐｅｒｅ ６９１２

图２展示了基于众核ＧＰＵ平台的密码计算模

型，首先，ＣＰＵ将密码计算需要输入的数据整合并

分组处理，利用ＧＰＵ拷贝引擎（ＣｏｐｙＥｎｇｉｎｅ）将数

据从ＣＰＵ内存拷贝到ＧＰＵ内存；密码操作需要的

密钥根据占用的空间大小与密钥性质，可存储在

ＧＰＵ的全局内存、纹理内存或者共享内存中；在数

据部署完成后，ＧＰＵＫｅｒｎｅｌ启动大量线程，对数据

流上的密码请求进行并行计算操作，然后再将并行

计算结果拷贝到ＣＰＵ 内存中；最后，在ＣＰＵ 内存

中对来自不同请求的输出数据重新分配，并返回计

算结果．

图２　基于ＧＰＵ平台的密码计算模型

由于硬件设计上的并行原则，流处理器中最小

的执行单元被称为一个线程束（ｗａｒｐ），单个线程束

包含３２个线程．ＧＰＵ对于线程的管理、调度以及执

行都以线程束为执行单位．同一个线程束中的各个

线程从相同的程序地址开始运行，但是每个线程都
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有自己的指令计数器以及数据寄存器，可以单独运

行与自由分支．当一个或者多个线程块被分配到某

个ＳＭ 上执行时，线程块中的线程将被分配为多个

线程束，这些线程束接受ｗａｒｐ调度器的管理调度，

分时段在流处理器中运行．

线程束中的所有线程每次都会执行同一个指

令，当所有线程执行的指令保持一致时，ＧＰＵ能够

达到最高的运行效率．如果同一个线程束中线程间

执行指令不同，出现条件分支的情况，线程束会分别

执行每个线程的分支指令，分支执行过程中会确保

无关线程处于“关闭”状态，以确保数据不会被无关

指令“污染”．上述同一个线程束的线程出现指令分

支的情景被称为束分叉（ｗａｒｐｄｉｖｅｒｇｅｎｃｙ），束分叉

只会出现在同一个线程束中，不同的线程束指令不

同，不会出现上述情况．束分叉会严重影响ＧＰＵ的

执行效率，在ＣＵＤＡ算法编程过程中，应该尽量避

免条件分支等指令的出现．

２．３．２　嵌入式设备

嵌入式设备相比于服务端情况更加的复杂，由

于生产嵌入式设备厂商的数量众多，芯片在物理形

态、系统类型等方面存在较大差异，本节主要介绍两

类最为常用的嵌入式芯片：嵌入式 ＣＰＵ、嵌入式

ＧＰＵ．

嵌入式犆犘犝芯片

不同于传统的ＰＣ机，基于嵌入式ＣＰＵ芯片的

传感设备和移动设备大多是由电池进行供电，一旦

被部署，将会持续运行几个月或者一年的时间．这些

嵌入式设备无论是在电池的电力、ＣＰＵ计算能力还

是内存的容量都非常有限，例如，ＡＶＲ和 ＭＳＰ芯

片的运算频率都是小于２０ＭＨｚ的，ＡＲＭ的运算频

率也只有２００ＭＨｚ左右；存储空间上面，ＡＶＲ和

ＭＳＰ芯片都只有少于１０Ｋ字节ＲＡＭ和１００Ｋ左右

字节的ＲＯＭ．同时还有其他常见的嵌入式ＣＰＵ处

理器，例如 ＡＴ ｍｅｇａ１６的运算性能为１ＭＩＰＳ／

ＭＨｚ，ＡＲＭＣｏｒｔｅｘＭ０＋的性能也仅有０．９ＭＩＰＳ／

ＭＨｚ，远低于正常ＣＰＵ处理器的计算能力．

物联网或者无线传感网络的嵌入式传感设备经

常被部署在无人监管的运行环境下，这些传感设备

用来收集信息并且通过无线信号传输到基站，这就

使得攻击者很容易接触到无线信号或者直接接触到

传感器设备本身，从而使用相关侧信道攻击技术对

嵌入式芯片运行的密码算法进行时间攻击、能耗攻

击甚至于注入错误攻击，使得节点容易受到操控，网

络的传输受到破坏．

软硬结合是算法优化的重要方案之一，基于通

用的高级语言（Ｃ语言等）开发的软件，一般在性能

挖掘、空间优化方面存在较大的缺陷．嵌入式平台由

于平台种类繁多，各个平台之间参数各异，这为密码

算法在各类平台上的优化提出了一定的挑战．

嵌入式犌犘犝芯片

伴随着移动互联网与物联网的高速发展，嵌入

式ＧＰＵ也逐渐被引入到高性能计算领域中．嵌入

式ＧＰＵ被引入并不是用于图像显示，而是在物联

网设备中，缺乏一类具有高能效比的人工智能加速

芯片．针对物联网的人工智能应用需求，ＮＶＩＤＩＡ提

供了不同性能版本的硬件产品，如 Ｎａｎｏ、ＴＸ２等．

表５总结了一些当前主流的嵌入式ＧＰＵ及其硬件

计算能力．

表５　嵌入式犌犘犝处理器举例

型号
Ｔｅｎｓｏｒ

Ｃｏｒｅ
架构

核心

数量

性能

ＴＦＬＯＰＳ

ＴＸ２［４４］ 否 Ｐａｓｃａｌ ２５６ １．３（ＦＰ１６）

Ｎａｎｏ［４５］ 否 Ｍａｘｗｅｌｌ １２８ ０．５（ＦＰ１６）

ＸａｖｉｅｒＮＸ［４６］ 支持 Ｖｏｌｔａ ３８４ ２１（ＩＮＴ８）

ＡＧＸＸａｖｉｅｒ［４７］ 支持 Ｖｏｌｔａ ５１２ ３２（ＩＮＴ８）

嵌入式ＧＰＵ同样支持ＣＵＤＡ编程，可以利用

ＳＩＭＴ的并行思想进行编程，与传统的ＧＰＵ的主要

不同点如下：（１）嵌入式ＧＰＵ平台具有更少的寄存

器资源，同为Ｐａｓｃａｌ架构的 ＴＸ２，其单个ＳＭ 拥有

的寄存器数量是桌面级 ＧＰＵＧＴＸ１０８０的一半；

（２）嵌入式ＧＰＵ在核心数量上远远少于普通的桌面

级ＧＰＵ；（３）嵌入式ＧＰＵ与ＣＰＵ共用同一块内存，

但是桌面级ＧＰＵ与ＣＰＵ内存在物理上是隔离的．

嵌入式ＧＰＵ芯片本身一般为信用卡大小，功耗从

几瓦到几十瓦，但这类计算平台却有着强大的算术计

算能力．例如，基于图灵架构
［４８］的ＪｅｔｓｏｎＴＸ２（Ｔｅｇｒａ

Ｘ２、ＴＸ２）浮点数计算性能超过１．３ＧＦＬＯＰＳ，在机

器视觉、机器人、智能车机等复杂的场景中有着广泛

的应用．相比于 ＧＰＵ平台，嵌入式 ＧＰＵ在功耗比

方面具有巨大的优势，特别适合作为物联网设备或

者边缘计算设备的节点．

３　面向服务侧的犈犆犆实现技术

在本节中，我们主要介绍在高性能计算平台上，

各类椭圆曲线密码的研究现状，为了方便研究，我们

将研究对象分为两类：国际通用密码与国产椭圆曲

线密码．
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３１　国际通用密码算法实现技术

国际通用公钥密码中，主流的椭圆曲线算法包

括ＮＩＳＴＰ系列、Ｂｒａｉｎｐｏｏｌ曲线等，受斯诺登事件

影响，一些安全性更高的新型曲线受到重视，包括

Ｃｕｒｖｅ２５５１９、Ｅｄ４４８等．当前，大量研究人员将ＧＰＵ、

Ｉｎｔｅｌ处理器作为实验平台，从不同层面上完成对椭

圆曲线密码算法的实现．

高性能ＣＰＵ平台部署广泛，一般是密码工程

研究者首选的实现平台．２０１０年，滑铁卢大学
［４９］通

过优化椭圆曲线的有限域、点算术以及标量乘法，在

基于ｘ８６架构的Ｉｎｔｅｌ以及 ＡＭＤ芯片上完整实现

了椭圆曲线点乘的优化操作，速度相比当时的最佳

结果提升了３１％．同时随着一些并行指令集的推

出，开发者可以充分利用ＡＶＸ２等ＳＩＭＤ并行指令

集，从不同的维度并行加速椭圆曲线算法．值得一

提的是，ＡＶＸ２指令集是一种通用指令集，可以被

运用在Ｉｎｔｅｌ，ＡＭＤ等高性能ＣＰＵ上来进行并行加

速计算．现有的密码算法库
［５０５１］都已经提供对应平

台的向量指令（ＡＶＸ２、ＮＥＯＮ等）加速方案．但这并

没有阻碍研究者进一步挖掘平台计算能力，实现新

的性能突破．２０１５年，以色列海法大学团队
［５２］优化

了椭圆曲线密码实现，基于４个６４比特字表示椭

圆曲线大整数，对椭圆曲线有限域进行并行加速，

结合预计算表技术（窗口大小为７），完成对 ＮＩＳＴ

Ｐ２５６曲线的实现，在当时主流的ＩｎｔｅｌＨａｓｗｅｌｌＣＰＵ

中，实现性能是 ＯｐｅｎＳＳＬ密码算法库的２．３３倍．

２０１５年，巴西坎皮纳斯大学团队在文献［５３］中优化实

现了Ｃｕｒｖｅ２５５１９曲线 ＭｏｎｔｇｏｍｅｒｙＬａｄｄｅｒ标量乘

法，底层采用ＡＶＸ２２５６比特长度的向量ＳＩＭＤ指

令．例如向量乘法［犪０犫３，犪０犫２，犪０犫１，犪０犫０］的计算中，

首先使用ＢＣＡＳＴ指令将犪０填充到２５６比特长度的

寄存器犚０，向量［犫３，犫２，犫１，犫０］保存在犚１中，然后利

用乘法向量指令 ＭＵＬ（犚０，犚１）即可完成计算．２０１９

年，该团队在文献［５４］中进一步优化椭圆曲线计算，

并将并行方案一般描述为（狀×犿），其中有限域计算

的并行数量为狀，单个向量的并发执行有限域计算

的数量为犿（犿ｗａｙ），分别展开对２ｗａｙ与４ｗａｙ

实现Ｃｕｒｖｅ２５５１９与Ｃｕｒｖｅ４４８的实现，相比原有的

工作性能提升超过１０％，在安全性能方面，利用比

特操作（或操作与异或操作）替换了 Ｍｏｎｔｇｏｍｅｒｙ乘

法中的ＣＳＷＡＰ与ＣＳＭＯＶ中的ｉｆｅｌｓｅ分支操作，

降低了分支操作带来的安全风险，文献最后还探索

了基于最新的ＡＶＸ５１２并行指令集的椭圆曲线密

码实现．

ＧＰＵ将更多的芯片面积用于算术计算单元，相

比于ＣＰＵ，ＧＰＵ的算术计算能力得到大幅度提升，

密码学研究者利用 ＮＶＩＤＩＡ公司提供的ＣＵＤＡ编

程技术，可充分将 ＧＰＵ高性能计算的能力应用到

椭圆曲线加速领域．２０１２年，葡萄牙里斯本理工大

学团队在文献［５５］使用ＲＮＳ剩余数系统，在ＧＰＵ

平台上，完成针对ＥＣＣ的大整数乘法实现．ＲＮＳ系

统由于单个字运算之间相互独立以及乘法数量优

势，方便在ＧＰＵ平台中并行实现，但是在大整数高

基表示与ＲＮＳ表示之间转化需要耗费大量的运算，

因此该文献存在一定的性能缺陷．伊利诺伊大学芝

加哥分校Ｂｅｒｎｓｔｅｉｎ团队发表文献
［５６５７］，基于 ＧＰＵ

平台，使用单个线程完成 Ｍｏｎｔｇｏｍｅｒｙ高基乘法，

Ｍｏｎｔｇｏｍｅｒｙ乘法是一种广泛应用于 ＧＰＵ的模乘

算法［５８］，ＥＣＣ计算过程中由于模数较小，在延时可

接受的范围内，一般使用单个线程完成模乘计算．大

量的文献［５９６２］在 ＧＰＵ平台上，对椭圆曲线梅森素

数的快速约减算法进行优化．最具代表性的是，２０１７

年，中科院信工所团队［６０］在《ＴＩＦＳ》期刊上发表文

章，基于ＮＶＩＤＩＡＧＴＸ７８０Ｔｉ平台实现每秒９２万

次ＮＩＳＴＰ２５６验签操作，其底层的大整数运算采

用了ＰＴＸＩＳＡ汇编指令编写，采用了高低进位乘法

指令（ＭＵＬ．ＬＯＷ／ＨＩＧＨ）的思想完成大整数运算，

利用ＧＰＵ高内存的特点存储固定点乘法的预计算

表，减少计算复杂度，最后在ＣＰＵ平台上完成椭圆

曲线坐标转换的大整数求逆运算，充分发挥 ＧＰＵ

ＣＰＵ联合计算优势，为测试平台性能，该团队还搭

建了网络平台，模拟测试了大规模吞吐情况下，椭圆

曲线密码加速器的整体性能．

棱镜门事件爆发后，新型椭圆曲线成为密码工

程领域的研究热点．２０１４年，法国团队
［６３］首次在

ＧＰＵ平台上实现Ｃｕｒｖｅ２５５１９点乘算法，由于其使

用ＯｐｅｎＧＬ（ＯｐｅｎＧｒａｐｈｉｃｓＬｉｂｒａｒｙ）作为开发工

具，代码通用型较强，可以部署在 ＮＶＩＤＩＡ、ＡＭＤ

等多种平台，但是相比于 ＮＶＩＤＩＡ的ＣＵＤＡ开发，

性能存在较大缺陷，其椭圆曲线点乘性能约为每秒

５２万次运算．２０１８年，中科院信工所团队利用ＧＰＵ

平台定点数［６４］对有限域大整数算法加速，并提出

了单轮进位约减方案，在性能上有了新的突破，在同

一 ＧＰＵ 平台上，将 Ｃｕｒｖｅ２５５１９性能提升到每秒

１３９万次点乘运算．２０２０年，该团队
［６５］利用计算类

显卡的双精度浮点数计算能力，相比于传统的定点

数表示方案，双精度浮点数表示方案存在溢出与比
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特位操作指令缓慢等问题，密码算法设计更加复杂，

该团队针对Ｃｕｒｖｅ２５５１９提出了单字５１ｂｉｔ的表示

方案，并结合定点数比特位操作完成了快速约减方

案，最后在ＮＶＩＤＩＡＴｅｓｌａＰ１００显卡上，将Ｃｕｒｖｅ２５５１９

标量乘法的性能提升到每秒６１９万次操作，创造了

新的性能记录．

３２　国产椭圆曲线密码实现

在云计算的场景下，服务端设备硬件本身具有

高性能计算、大容量内存等特点．大多数参考文献面

向密码高速计算的需求，利用ＧＰＵ、Ｉｎｔｅｌ等通用高

性能计算器件，对涉及性能瓶颈的国产公钥密码算

法进行了广泛的研究．

国产ＳＭ２公钥算法标准化时间较早，且应用最

为广泛，是学术界与产业界的研究热点．２０１４年，清华

大学团队［６６］在ＡＳＩＣ芯片上实现了高吞吐的ＳＭ２公

钥密码算法，在有限域层面，通过多轮测试与性能对

比，最终采用单轮运算的２５６ｂｉｔ的乘法器以及ｒａｄｉｘ

４方案优化实现模逆运算；在保障正确的前提下，重

构点加运算与倍点运算的执行流程；利用 ＮＡＦ标

量乘法实现方案，有效降低点加算术的数量，并采用

两级流水线技术加速算法性能，该实现创造了当时

最高的性能记录．２０１４年，中国科学院信工所团队
［６２］

在ＧＰＵ平台上，实现了一种面向ＧＰＵＳＭ２实现的

大整数模乘算法，旨在最小化算法的加法指令数量，

所需的加法指令数量从传统算法的犗（狀２）降低到

犗（狀），在ＧＴＸＴｉｔａｎ上实现的模乘和模平方计算的

吞吐率分别达到每秒３３亿次和每秒５９亿次，性能

提升了近４３％，但是该文献在完成有限域层的优化

后，并未完整实现点乘运算，仅提供了理论性能值．

２０１９年，上海交通大学团队
［６７］在Ｉｎｔｅｌ处理器

上，利用现代处理器拓展指令集（犿犪犱狓，犪犱犮狓，犪犱狅狓）

与大容量Ｃａｃｈｅ的优势，从底层到上层（大整数运

算、模运算、点运算、标量乘法等）对ＳＭ２算法进行

优化实现，该工作还优化了随机数发生器，进一步提

升了ＳＭ２算法的整体性能，相比于 ＯｐｅｎＳＳＬ算法

实现具有较大的优势．２０２０年，南京航空航天大学

团队［６８］在Ｉｎｔｅｌ处理器上，利用ＳＩＭＤ（单指令多线

程技术）ＡＶＸ２并行技术，优化了ＳＭ２公钥密码

Ｗｅｉｅｒｓｔｒａｓｓ曲线的ＣｏＺ坐标计算方案
［６９］，结合预

计算技术利用空间换时间，尽可能将椭圆曲线层算

术的时间复杂度降低，将标量乘法的性能提升了

３１％．同年，中科院信工所团队
［７０］基于ｓｊｃｌ密码算

法库，实现了ＪａｖａＳｃｒｉｐｔ版本的ＳＭ２算法，该工作

采用了固定ｃｏｍｂ的方案对ＥＣＣ中的上层点乘算

法进行加速，算法的性能提高了一倍以上；该工作通

过优化代码使国密ＳＭ２的算法空间降低到５０ＫＢ

以下，保障了浏览器加载时延．

北京大学关志团队［７１］长期致力于商用密码算

法的计算技术研究，其开源密码算法库（ＧｍＳＳＬ）广

泛用于工业界，对标ＯｐｅｎＳＳＬ
［５０］开源密码算法库，

支持包括公钥密码ＳＭ２／９在内的各类商用密码算

法实现．为保障算法通用性，该算法库主要基于高级

计算机语言（Ｃ语言等）开发，其团队也在不断探索

汇编层面的技术优化．在表６中，本文展示了面向服

务侧ＥＣＣ软件的代表性成果，吞吐性能（ｋｏｐｓ／ｓ）表

示（千次标量乘法计算操作／秒）．

表６　面向服务侧的犈犆犆实现技术举例

实现工作 椭圆曲线类型 实现平台 吞吐性能／（ｋｏｐｓ／ｓ） 计算延时／ｍｓ

Ｈｕａｎｇ等人
［６８］ ＳＭ２ ＩｎｔｅｌＣａｓｃａｄｅＬａｋｅ 　　７．２０ ０．１４

Ｇｕｅｒｏｎ等人［５２］ ＮＩＳＴＰ２５６ ＩｎｔｅｌＨａｓｗｅｌｌ １０．７０ ０．０９

Ｃｈｅｎｇ等人
［７２］ Ｃｕｒｖｅ２５５１９ Ｉｎｔｅｌｉ５６３６０Ｕ ３２．００ －

ＦａｚＨｅｒｎｎｄｅｚ等人［５４］ Ｃｕｒｖｅ２５５１９ Ｉｎｔｅｌｉ７７８２０Ｘ ４４．００ ０．０２

Ｆｏｕｒ!ｌｉｂ［２７］ Ｆｏｕｒ! ＩｎｔｅｌＸｅｏｎＥ５２６９９ｖ３ ５８．９７ －

Ｃｕｉ等人［７３］ ２２４ｂｉｔＥｄｗａｒｄｓ ＧＴＸ２８５ １１５．００ １９．２０

Ｍａｈｅ等人［６３］ Ｃｕｒｖｅ２５５１９ ＧＴＸＴＩＴＡＮ ５２４．００ －

Ｚｈｅｎｇ等人
［６２］ ＳＭ２ ＧＴＸ７８０Ｔｉ ３９１．００ －

Ｐａｎ等人［６０］ ＮＩＳＴＰ２５６ ＧＴＸ７８０Ｔｉ ９２９．００ ２５．８２

Ｄｏｎｇ等人
［６４］ Ｃｕｒｖｅ２５５１９ ＧＴＸＴＩＴＡＮ １３９４．００ －

Ｇａｏ等人［６５］ Ｅｄｗａｒｄｓ２５５１９

Ｃｕｒｖｅ２５５１９
ＴＩＴＡＮＶ

７２１６．００

１３５５８．００

１．５１

２．８４

４　面向终端侧的犈犆犆实现技术

本节主要介绍在物联网设备上，尤其是资源受

限的轻量化芯片，面向椭圆曲线算法的研究现状．我

们着重介绍了在嵌入式平台上国际通用的椭圆曲线

密码优化实现技术，并引出国密算法相关技术研究．

４１　国际通用密码算法实现技术

近些年来，在嵌入式平台上针对国际通用密码

算法的高效实现工作层出不穷．嵌入式平台受到成
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本限制，计算、内存资源极度匮乏．在相同的安全强

度下，ＲＳＡ算法密钥长度远大于ＥＣＣ算法，因此在

资源受限的嵌入式平台上，ＥＣＣ公钥密码算法是学

者研究的热点．

２００４年，Ｏｒａｃｌｅ实验室Ｇｕｒａ团队发表文献
［７４］，

在嵌入式芯片上提出了能够减少计算指令的混合

乘法技术，在有限域算法的基础上分别实现ＥＣＣ算

法与ＲＳＡ算法，其ＮＩＳＴＰ１６０的性能超过 ＲＳＡ

１０２４算法１０倍．２００８年开源的 ＴｉｎｙＥＣＣ 是基于

ＴｉｎｙＯＳ的椭圆曲线密码库，是比较早在１６位

ＭＳＰ４３０嵌入式平台上支持各种不同安全级别椭圆

曲线加密，密钥交换和数字签名协议的密码库［７５］．

２０１３年，格拉茨技术大学团队发表文献
［７６］，在 ＭＳＰ

嵌入式芯片上，实现椭圆曲线密码；ＭＳＰ４３０平台

仅包含２７种运算指令，但是缺少乘法指令，该方

案首先利用有限的汇编指令（ＸＯＲ等操作）组合

（６４×１）ｂｉｔ的多项式乘法，进一步完成（６４×３２）

乘法器，最后实现了１９２ｂｉｔ的大整数乘法实现，该

乘法性能是已有工作的２．７倍；此外，该团队在

ＭＳＰ４３０嵌入式芯片的ＣＰＵ和内存之间设计了一

个新的硬件加速器，同样性能出众．

在嵌入式平台，新型ＥＣＣ算法实现研究工作同

样层出不穷．２０１５年，德国波赫鲁尔大学 Ｄüｌｌ等

人［７７］分别在８比特、１６比特与３２比特微处理器上

实现Ｃｕｒｖｅ２５５１９密钥协商算法，有限域层面仍然

选用Ｋａｒａｔｓｕｂａ乘法，而且单独实现了大整数平方

预算，基于三种不同类型的平台（ＡＶＲ、ＭＳＰ４３０、

ＡＲＭＣｏｒｔｅｘＭ０）运算指令优化实现，该文献是

Ｃｕｒｖｅ２５５１９算法在嵌入式平台的代表性工作；２０１７

年，坎皮纳斯大学团队［７８］在ＣｏｒｔｅｘＭ４平台上，通

过分解２５６比特的大整数乘法方案，提出了二次迭

代Ｋａｒａｔｓｕｂａ乘法技术，并采用了操作数缓存技术

减少内存的访问次数，在有限域层对ＥＣＣ算法进行

实现优化，该工作不仅实现了基于 Ｍｏｎｔｇｏｍｅｒｙ

Ｌａｄｄｅｒ的Ｃｕｒｖｅ２５５１９算法，而且评估了Ｅｄ２５５１９

算法的性能．２０１８年，滑铁卢大学团队
［７９］在三种嵌

入式平台上（ＡＶＲ、ＭＳＰ４３０、ＡＲＭＣｏｒｔｅｘＭ４），针

对微软提出的Ｆｏｕｒ! 椭圆曲线标量乘法进行优化

实现，相比Ｃｕｒｖｅ２５５１９算法的实现工作
［７７］，性能有

进一步的提升；该团队还评估过 ＭＳＰ４３０系列芯片

的多种硬件乘法器性能［８０８１］，提出了之字形多精度

乘法实现（Ｚｉｇｚａｇ）算法，实现了抗侧信道攻击的蒙

哥马利曲线标量乘算法，并在此基础上完成高效的

密钥协商，数字签名协议的实现．２０２０年，中科院信

工所团队［８２］将嵌入式ＧＰＵ应用在公钥密码算法高

性能实现上，完成了椭圆曲线 Ｘ２５５１９／４４８密钥交

换算法与 ＥｄＤＳＡ 签名算法，分别从有限域、点算

术、点乘层面对上述算法展开性能优化实现，在功耗

仅有１０Ｗ 的嵌入式平台上，吞吐性能甚至超过服务

器级别的ＣＰＵ，为服务器端或边缘计算设备提供了

新的解决方案．

为了更好地适配嵌入式设备，ＡＲＭ 公司提供

了 ＭｂｅｄＴＬＳ开源算法库
［８３］，支持大部分种类的椭

圆密码算法，其主要特点是轻量化，对于资源短缺的

设备能够较好地适配．相比于 ＯｐｅｎＳＳＬ算法库，

ＭｂｅｄＴＬＳ开源算法库的社区活跃度不高，暂不支

持较新的椭圆曲线密码（例如ＥｄＤＳＡ签名算法）．

４２　国产椭圆曲线密码实现

《密码法》二十一条明确指出“国家鼓励商用密

码技术的研究开发、学术交流、成果转化和推广应

用”，国产公钥密码得到国内学者的广泛关注．在物

联网的场景下，终端设备由于海量部署，硬件成本受

限，大量的低端处理器设备的ＲＯＭ 空间资源严重

不足．然而，大量应用场景（例如智慧交通、智慧医

疗等）对密码算法的时延有较为苛刻的要求．大多

数参考文献在物联网场景实现公钥密码算法时，

首先考虑密码算法的轻量化问题，在解决可部署

的问题后再进一步追求密码算法的高性能与高安

全实现．

２０１９年，日本会津大学团队
［８４］在８ｂｉｔＡＶＲ嵌

入式平台实现ＳＭ２国密算法与ＮＩＳＴＰ２５６曲线，该

工作优化实现了大整数加减操作，并使用内存效率更

高的Ｋａｒａｔｓｕｂａ方案实现大整数乘法与平方，最后

利用 Ｍｏｎｔｇｏｍｅｒｙ阶梯技术实现标量乘法，对比其

实验结果，国密算法ＳＭ２相比于ＮＩＳＴＰ２５６拥有

更好的性能与轻量化优势．２０１９年，在计算机顶级

期刊《ＴＣＡＤ》上，广东工业大学团队
［８５］在１１０ｎｍ

的ＳＭＩＣ平台上，完整地实现ＳＭ２／３／４三种国密算

法，在软硬结合的设计框架下，对计算负载核心运算

进行硬件实现，例如，ＳＭ２密码算法的有限域运算、

点算术运算使用硬件实现，上层签名与验签部分使

用软件完成；并利用ＴＲＮＧ模块加速随机数产生效

率；该工作部分软硬件实现还通过并行手段进行加

速，进一步提高了算法的整体性能；其算法设计过程

中也考虑了安全因素，声明能够抵御能量侧信道攻

击，性能上的提升超过１０％．

２０１８年，中电集团相关团队
［８６］提出了一种针对

国密ＳＭ９标识密码算法的加速方案的专利，在高
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复杂度的双线性对运算中，基于算法的１２次扩展域

结构以及数学性质，大幅度地提高了１２次扩展域的

运算效率，该方案通过研究双线性对的 Ｍｉｌｌｅｒ算法

特征与塔式扩张的结构，运算效率提升接近５０％．

２０１９年，国家电网研究团队发表文章
［８７］，该工作指

出ＳＭ９的安全性基于椭圆曲线的双线性映射性质，

由于双线性对计算复杂度较高，在有限资源的设备

上，性能是ＳＭ９密码算法所面临的重要挑战．该

工作分析了ＳＭ９国密算法双线性对的计算流程，并

通过实验对比了基于两种坐标（Ｐｒｏｊｅｃｔｉｖｅ坐标与

Ｊａｃｏｂｉａｎ坐标）ＭｉｌｌｅｒＬｏｏｐ的实现性能，后者相比

前者性能提升５％，在一定程度上提升了ＳＭ９算法

的整体性能．表７展示了面向终端侧椭圆曲线密码

实现的部分研究成果．

表７　面向终端侧的犈犆犆实现技术举例

实现工作 椭圆曲线类型 实现平台 吞吐性能／（ｋｏｐｓ／ｓ） 计算延时／ｍｓ

Ｚｈｏｕ等人［８４］ ＳＭ２ ＡＶＲＡＴｍｅｇａ１２８ ０．０００６ １５６２．０００

Ｗｅｎｇｅｒ等人
［８８］ ＮＩＳＴＰ２５６ ＡＶＲＡＴｍｅｇａ１２８ ０．０００４ ２１７４．０００

Ｈｉｎｔｅｒｗｌｄｅｒ等人［８９］ Ｃｕｒｖｅ２５５１９ ＭＳＰ４３０Ｘ８ＭＨｚ ０．００１０ ８３３．０００

Ｄüｌｌ等人［７７］ Ｃｕｒｖｅ２５５１９
ＡＶＲＡＴｍｅｇａ１２８ ０．００１０ ９０９．０００

ＭＳＰ４３０Ｘ１６ＭＨｚ ０．００３０ ３７０．０００

Ｇｏｕｖêａ等人［９０］ ＮＩＳＴＰ２５６ ＭＳＰ４３０Ｘ８ＭＨｚ ０．００２０ ６６７．０００

Ｆｕｊｉｉ等人
［７８］ Ｃｕｒｖｅ２５５１９ ＣｏｒｔｅｘＭ４８４ＭＨｚ ０．０９００ １１．０００

Ｌｉｕ等人［７９］ Ｆｏｕｒ!

ＭＳＰ４３０Ｘ８ＭＨｚ ０．００２０ ５２６．０００

ＣｏｒｔｅｘＭ４８４ＭＨｚ ０．２０００ ５．５９０

ＡＶＲＡＴｘｍｅｇａ２５６Ａ３ ０．００５０ ２０４．０００

Ｄｏｎｇ等人
［８２］ Ｃｕｒｖｅ４４８

Ｃｕｒｖｅ２５５１９
ＮＶＩＤＩＡＴｅｇｒａＸ２

１７．９０００　

１５５．５０００　

０．０５０

０．００６

５　椭圆曲线安全实现技术研究

１９９６年，美国旧金山密码研究所
［９１］提出了侧信

道的攻击思想，其核心是通过监控特定资源从而获

取密钥等敏感信息．与之对应的为侧信道防御技术，

即分析已有的侧信道攻击方案与密码算法实现流

程，设计并实现各类防护策略，用以提高密码算法的

安全性．

此外，白盒攻击也是一种面向椭圆曲线密码算法

攻击的常见手段．针对密码的白盒攻击思想最早在

２００２年由Ｃｈｏｗ等人
［９２］提出，其核心是指，攻击者可

以很轻易得到携带密码算法设备的控制权并对其进

行包括不限于二进制追踪、动态分析、读取密钥等一

系列操作，从而能够得到密码算法运行时的内部数

据．这对密码算法的安全提出了严峻的挑战，而能抵

御白盒攻击的密码实现一般被称为白盒密码实现．

５１　服务侧安全实现

面向服务侧，高性能计算平台侧信道攻击防护

技术研究．随着硬件性能不断提升，各种类型的加解

密算法在高性能平台实现上都取得了巨大的突破．

２０２１年，上海交通大学团队
［９３］分析了基于Ｃ语言有

理算术库 ＭＩＲＡＣＬ的ＳＭ２软件实现，针对 ｗＮＡＦ

滑动窗口的标量乘法，采用了Ｆｌｕｓｈ＋Ｒｅｌｏａｄ的攻

击方案，恢复了ＳＭ２的密钥．该实验结果表明，固定

时长的标量乘法与ＭＩＲＡＣＬ提供的标量乘法相比，

具有更高的防护效果．

目前针对于椭圆曲线密码算法的白盒实现技术

也有相关研究．２０１５年，上海交通大学来学嘉教授

团队对于白盒密码研究发表综述［９４］，详细介绍了白

盒密码的相关理论基础，实现技术以及研究现状．

２０１８年，上海交通大学谷大武团队
［９５］基于国密

ＳＭ２算法，设计实现了一种白盒密码实现方法，在

传统ＳＭ２数字签名的基础上通过增设验证参数与

验证参数表来确保数据完整性、不可抵赖性等安全

需求，防止数字签名私钥被破解．经过实验，此方法

签名时间是标准ＳＭ２的２～３倍，验证时间约为其

２倍，符合实际的应用需求．２０２０年，成都卫士通发

表文献［９６］，将椭圆曲线倍点运算中的倍数用一种特

殊的形式即构造分量的方式进行表达，与此同时还

构建了一个查找表来保护每个分量的安全性防止攻

击者获取分量从而恢复出倍数，最后通过消除掩码

的方式来实现正确的结果．此外，在此方案中，作者

还使用余数系统嵌套分解大数计算，有效降低了查

找表的大小，确保了倍点运算中的倍数不会被泄露．

该方案可运用在国密ＳＭ２／ＳＭ９中，以提高ＳＭ２／

ＳＭ９私钥操作在第三方不可信平台上的安全性．

高性能计算平台一般作为高性能密码机，部署

在服务器后端，由于基于能量的侧信道攻击方式实

现难度较大，因此针对服务器端的主要的侧信道攻

击方式为时序攻击．例如针对 ＧＰＵ 高性能计算，

２０１６年美国东北大学发表文献
［９７］，利用时序侧信道
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的攻击方法，在３０ｍｉｎ之内能够破译出基于 ＧＰＵ

平台实现的对称密码 ＡＥＳ１２８算法的密钥．目前，

虽然还未出现针对基于ＧＰＵ平台实现的公钥密码

算法攻击方法，但是传统 ＣＰＵ平台的时序攻击方

式（例如文献［９８］）完全具有延伸到ＧＰＵ上的可能

性．当前，大部分基于ＧＰＵ实现的公钥密码算法忽

略了侧信道攻击防御或者研究不足．

进一步地，在实现密码算法过程中，高性能计算

平台具有多线程以及存储结构多样化等特性，这些

特性会产生针对ＧＰＵ特有的攻击漏洞．例如，ＧＰＵ

处理同一个ｗａｒｐ分叉操作时
［３８］，产生更大的延时

差别，安全风险更大，尤其是在同一线程束的不同请

求，其计算延时一致的特性，使之很容易成为计时攻

击的切入点．ＧＰＵ多线程配合时也存在特有安全风

险，文献［９９］在 Ｍｏｎｔｇｏｍｅｒｙ乘法实现中，使用

ｗｈｉｌｅ、ａｎｙ等指令构造的ｌａｚｙｃａｒｒｙ方法，用以完成

约减过程中线程间进位的问题，但是ｗｈｉｌｅ循环对

于不同的源数据，循环次数不同，进而导致延时不

同；同时ＣＵＤＡ中特有的ａｎｙ指令的返回内容为整

个线程束的信息，容易泄露同一个线程束中其他解

密操作的信息，存在一定的安全威胁；同样共享内存

的使用，会带来ｂａｎｋｃｏｎｆｌｉｃｔ的问题
［３８］，易泄露同

一个线程束中其他解密操作的信息．上述都是ＧＰＵ

实现密码算法中特有的安全威胁，但是并没有受到

足够的重视．

５２　终端侧安全实现

面向终端侧，基于嵌入式平台的侧信道防护技

术与服务器侧部署位置不同．针对终端侧的侧信道

攻击方案更加的丰富，尤其是在成本受控的嵌入式

芯片上，硬件防护手段受到严重限制，攻击者可以采

用功耗、电磁、时序等攻击手段．

卢森堡大学团队发表文献［１００］，在８ｂｉｔＡＶＲ

嵌入式平台上，针对椭圆曲线点乘算法，采用安全的

ＭｏｎｔｇｏｍｅｒｙＬａｄｄｅｒ技术保证算法实现的安全性．

该团队的另一个工作［１０１］在有限域层面，针对椭圆

曲线大整数乘法的乘积扫描算法进行优化，该方案

从实现角度上能够达到固定延时（ｃｏｎｓｔａｎｔｔｉｍｅ）的

效果，具有侧信道攻击防护能力．２０１５年，中科院周

永彬团队［１０２］在８比特的ＡＶＲ嵌入式平台上，针对

Ｓｉｍｏｎ算法提出了具有侧信道攻击防护的高阶掩码

方案，兼顾了性能与安全．２０２１年，中科院信工所团

队在计算型显卡ＧＰＵ上
［１０３］，利用双精度浮点数熔

加指令高效地完成大整数乘法，进一步在实现过程

中，利用比特位操作避免分支操作，保证密码计算延

时固定，具有时序侧信道攻击防护能力．

在上述两类部署环境中，大量的防侧信道技术方

案具有通用性．例如，针对椭圆曲线算法的点乘层面，

采用固定延时的固定窗口计算方案而摒弃具有更高

计算性能的非固定窗口计算方案．同样，采用掩码防

护方案［９１］也具有一定的普适性，不过随着攻击技术

的不断提高，掩码方案的安全阶数不断提高，在嵌入

式设备上，掩码方案也面临着轻量化的设计需求．

６　分层优化技术总结

如图３所示，本节由底层到上层，从三个维度对

上述的优化方案进行总结：有限域层面、点算术层

面、标量乘法层面．

图３　椭圆曲线密码算法架构
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有限域层面．有限域是椭圆曲线的最底层运

算，其中，多精度模乘运算（犆＝犃×犅ｍｏｄ狆）是决定

椭圆曲线最底层有限域计算效率的关键操作，是

密码工程研究人员优化创新的重点．在算法实现过

程中，由于平方运算存在一定数量的重复计算单元，

可单独处理用以降低乘法指令的数量．根据计算流

程，可以简单将多精度模乘运算分为两类：（１）首先

计算多精度乘法，然后对大整数乘积进行求模运算．

例如：犆（５１２ｂｉｔ）＝犃（２５６ｂｉｔ）×犅（２５６ｂｉｔ）．常用

的多精度乘法计算方案有操作数扫描（Ｏｐｅｒａｎｄ

Ｓｃａｎｎｉｎｇ Ｍｅｔｈｏｄ）、乘积扫描（ＰｒｏｄｕｃｔＳｃａｎｎｉｎｇ

Ｍｅｔｈｏｄ）和 Ｋａｒａｔｓｕｂａ算法，得到犆（５１２ｂｉｔ）乘积

后，利用约减算法计算模乘的最终结果，常用的约减

算法有快速约减（梅森素数）、Ｍｏｎｔｇｏｍｅｒｙ约减与

Ｂａｒｒｅｔｔ约减等；（２）Ｍｏｎｔｇｏｍｅｒｙ乘法
［１０４］是另一类

典型的求解模乘的计算方案，可以将乘法与约减操

作交替进行，避免复杂的试除运算，俄勒冈州立大学

发表文献［１０５］详细讨论了五种 Ｍｏｎｔｇｏｍｅｒｙ乘法的

优缺点，并总结出粗粒度整合操作数扫描方式

（ＣｏａｒｓｅｌｙＩｎｔｅｇｒａｔｅｄＯｐｅｒａｎｄＳｃａｎｎｉｎｇ）计算效果

最好．

Ｇｕｒａ等人
［７４］在ＣＨＥＳ２００４年的经典论文提

出了一种混合多精度乘法计算方案，主要是结合了

操作数扫描与乘积扫描的优点，减少乘法指令数量；

ＣＨＥＳ２０１１年 Ｗｅｎｇｅｒ团队发表论文
［１０６］提出了一

种优化操作数字节执行顺序的计算方案，降低了内存

指令的数量，并获得当年的最佳论文奖；２０１６年，文

献［８０］提出了一种之字形多精度乘法实现（Ｚｉｇｚａｇ）

方案；同年，德国慕尼黑工业大学团队发表文献

［１０７］提出了２层迭代的Ｋａｒａｔｓｕｂａ乘法方案（２ｌｅｖ

ｅｌｓｕｂｔｒａｃｔｉｖｅＫａｒａｔｓｕｂａ），主要是利用３２ｂｉｔ长度

字表示，优化多精度大整数乘法；２０２０年，文献［６５］

提出了一种５１ｂｉｔ字长度的双精度浮点数高低进位

计算方案，主要是利用浮点数的熔加指令（Ｆｕｓｅｄ

ＭｕｌｔｉｐｌｙＡｄｄ），降低乘法指令数量，大幅度提高多

精度乘法的性能．

在有限域层面，模逆运算同样是密码工程优化

的重点内容，最常用方案包括拓展的 Ｅｕｃｌｉｄ算

法［１０８］与Ｆｅｒｍａｔ方法
［１０９］．二进制拓展的Ｅｕｃｌｉｄ算

法（ＢｉｎａｒｙＥｘｔｅｎｄｅｄＥｕｃｌｉｄｅａｎＡｌｇｏｒｉｔｈｍ，ＢＥＥＡ）

使用右移操作替换了多精度除法操作，性能提升显

著，但该类方案不满足固定延时的要求，具有侧信道

攻击风险，针对Ｅｕｃｌｉｄ算法安全实现同样是研究的

热点，基于模幂的Ｆｅｒｍａｔ方法在涉及私钥运算的

算法常作为优选方案．２０１９年，Ｂｅｒｎｓｔｅｉｎ团队
［１１０］

提出了一种高效安全的Ｅｕｃｌｉｄ方案，方案的核心操

作被称为ｄｉｖｉｓｉｏｎｓｔｅｐｓ，该方法具有固定时延的特

性，最终通过基于Ｉｎｔｅｌ平台上的两种计算场景证实

（Ｃｕｒｖｅ２５５１９的模逆运算、ｎｔｒｕｈｒｓｓ７０１与ｓｎｔｒｕｐ

４５９１７６１格密码的密钥生成操作），该方法在安全性

与性能方面具有显著优势．２０２１年，耶鲁大学团队

在ＦＰＧＡ平台上对Ｂｅｒｎｓｔｅｉｎ的Ｅｕｃｌｉｄ方案进行性

能评估［１１１］，并结合高效的底层实现，其模逆性能提

升了９０％．

点算术层面．主要包含两类点算术运算：点加

算法与倍点算法．由于传统的仿射坐标（狓，狔）在计

算过程中需要执行复杂的求逆运算，故一般首先完

成坐标转换再执行对应的算法操作．Ｗｅｉｅｒｓｔｒａｓｓ曲

线在实现的时候一般采用雅克比坐标（犡，犢，犣）来

表示．Ｅｄｗａｒｄｓ曲线一般采用拓展的爱德华坐标

（犡，犢，犣，犜）进行点运算操作．早在２００７年，中船重

工联合武汉大学团队发表文献［１１２］，对比了仿射坐

标、投影坐标与雅克比坐标在点乘与倍点算法中的

性能，最后采用了雅克比坐标与仿射坐标混合点加

与雅克比坐标倍点的实现方案．坐标转换本质上是

一种利用空间换取时间的操作，能够在一定程度上

减少复杂有限域操作的数量，达到提高计算效率的

结果．

标量乘法层面．根据基点的不同，标量乘法的

运算可以分为两类：

（１）可变基点标量乘法运算．最传统的计算方

案为Ｄｏｕｂｌｅａｄｄ方案，这种方案由于计算延时与输

入有关，易受攻击且效率较低．研究人员一般通过减

少标量的海明重量或表示长度来减少点加或倍点运

算的执行次数，例如Ｃｏｍｂ方案、固定窗口方案以及

滑动窗口方案等［１１３］．从安全角度层面考虑，Ｄｏｕｂ

ｌｅａｄｄ方案与滑动窗口方案都存在时序攻击的风

险，ＭｏｎｔｇｏｍｅｒｙＬａｄｄｅｒ方案、固定窗口方案由于计

算具有固定延时的特性，可以很好地抵御侧信道攻

击．早在２０１２年，西南交通大学团队针对滑动窗口

的快速标量乘法进行研究［１１４］，提出了混合表示下

直接计算（２犽犙＋犘）的策略，改进了基于滑动窗口技

术的标量乘法．

（２）固定基点标量乘法．该类算法一般应用在

密钥生成、签名生成等流程，由于基点固定，研究人

员一般会产生一个预计算表，并利用多个（混合）点

加运算完成标量乘法．进一步，还可以通过选取特殊

形式的椭圆曲线，比如ＧＬＶ曲线
［１１５］、ＧＬＳ曲线

［１１６］
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等，可进一步来减少点算术运算的执行数量；２０１８

年，中山大学团队从理论层面优化了二元域上椭圆

曲线 Ｗｅｉｅｒｓｔｒａｓｓ形式到 Ｅｄｗａｒｄｓ形式的转换算

法［１１７］，该工作主要基于ＳｈａｌｌｕｅＷｏｅｓｔｉｊｎｅ与半分

有理点算法，在很小计算量的前提下，将椭圆曲线

Ｗｅｉｅｒｓｔｒａｓｓ形式转换为Ｅｄｗａｒｄｓ形式，为椭圆曲线

密码计算提供了更加高效与安全的解决方案．利用

扭曲爱德华兹曲线（ＴｗｉｓｔｅｄＥｄｗａｒｄｓ）和蒙哥马

利（Ｍｏｎｔｇｏｍｅｒｙ）曲线的有理等价来进行加速运

算［１１３］，由于其标量乘法算法的复用，还可以在一定

程度上降低算法空间，有利于在资源受限设备上部

署完整的安全认证协议栈．２０２０年，西安电子科技

大学团队发表文献［１１８］，研究面向Ｅｄｗａｒｄｓ曲线的

快速标量乘法，引入了加速倍点运算的ＣＤＡ算法，

并提出了４ＮＮＡＦ形式的标量犽表示方案，结合并

行计算结构，效率提升３６％以上．

加法链［１１９］与双基链［１２０］同样被广泛应用于椭

圆曲线标量乘法加速．２０１９年，西安邮电大学刘双

根团队发表文献［１２１］，提出了一种基于广义的斐波

那契数列的青铜比例加法链（ＢｒｏｎｚｅＲａｔｉｏＡｄｄｉｔｉｏｎ

Ｃｈａｉｎ，ＢＲＡＣ），结合投影坐标，相比黄金比例加法

链性能提升超过 ３０％．２０２１年，该团队发表文

献［１２２］，改进了（５犘＋犙）的计算方法，使得该算法复

杂度降低为８Ｍ＋１６Ｓ，在此基础上，提出一种改进

的斐波那契数列加法链（ＩｍｐｒｏｖｅｄＦｉｂｏｎａｃｃｉＴｙｐｅ

ＡｄｄｉｔｉｏｎＣｈａｉｎ），该方案不仅在性能上具有显著优

势还具有抵抗ＳＰＡ攻击的能力．２０２０年，中科院信

工于伟团队在欧密会议（Ｅｕｒｏｃｒｙｐｔ２０２０）发表文

献［１２３］，提出了一种基于动态规划算法来生成最优

双基链的方案，该方案的性能相比现有算法提升了

６倍，最优双基链汉明重量相比于ＮＡＦｓ方案降低

了６０％，整体标量乘法性能提高了１３％，并具有抵

御侧信道攻击的能力．

７　发展趋势

随着计算技术的不断发展以及用户隐私意识的

不断增强，对于公钥密码性能要求不断提高，椭圆曲

线密码实现技术也呈现出新的发展趋势．

７１　追求极致性能

在万物互联的背景下，各类应用对公钥密码算

法的性能与实时性要求越来越高．一方面，服务端在

处理海量数据的密码运算的请求时，主要的解决方

案是：增加密码计算设备的部署量来提高密码计算

的性能，包括提高吞吐性能（ｏｐｓ／ｓ）、计算延时（ｍｓ）

等，与此同时还需要配套一定数量的负载均衡设备，

导致成本进一步增加．提高单机设备处理椭圆曲线

密码算法的性能，可大幅度降低企业运营成本．另一

方面，大量的物联网应用对计算延时有着较高的要

求，例如智能驾驶、智慧医疗等，计算复杂度高的公

钥密码算法会带来计算延时，在实际应用中可能会

引起不可估计的损失，必须在有限的计算资源下，追

求密码计算的极致性能．

７２　不断压缩空间

由于单个设备造价的要求极高，一般在芯片设

计之初，海量部署的物联网设备便已完成空间划分．

部分平台在内存划分之初，一般首先考虑应用的功

能模块，安全内容重视不足或滞后部署；上述做法往

往给攻击者带来便利，随着各项法律的不断完善，以

及用户对于安全重视程度不断提高，安全模块逐渐

作为产品升级的重要组成部分．滞后部署的密码算

法往往面临内存不足的困境，压缩密码算法库的空

间占用为上层应用以及安全方案的部署节省内存空

间，具有重要的实际应用价值．

７３　平衡安全效率

在保障上层应用安全的基础上，密码实现自身

的安全同样是重要的研究课题．物联网设备部署环

境多样，常被部署于无人监守的地方，受到成本限

制，这些设备物理防护能力有限，容易被敌手所控

制．但对于密码算法的加固一般会设计专门的防护

策略，从而导致成本较高．根据鲁汶大学文献
［１２４］的

实现结果，针对ＡＥＳ算法的一阶防护实现代价在代

码量、数据量和时钟周期等方面上都至少超过原有

的１．８倍以上，其中数据量更是达到１６倍之多，而

公钥密码的防护策略与实现更加艰难，同时代价也

更高．一方面，研究者不断降低防护策略对密码计算

性能带来的负面影响；另一方面，在密码算法实现过

程中，平衡安全策略与实现性能之间的关系，对于密

码实现有着重要的意义．

７４　重视国产研究

近些年来，针对云计算领域高性能国产密码算

法实现已取得快速的进步，但是相比于国际主流密

码算法仍有一定差距．如表８所示，中科院团队
［６２］

在高性能ＧＰＵ平台上，针对国产椭圆曲线公钥ＳＭ２

算法，完成了对椭圆曲线有限域层面大整数算法优

化实现，并未探究标量点乘算法以及上层完整的签

２２９ 计　　算　　机　　学　　报 ２０２３年
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名验签算法，该文献按照比例对椭圆曲线标量点乘

算法进行预估，其性能与当前最新工作Ｃｕｒｖｅ２５５１９

曲线性能已有数量级差别．为了获得更加高效的计

算性能，研究人员会针对特定平台采用专门的优化

方案，例如针对椭圆曲线Ｃｕｒｖｅ２５５１９算法，已有文

献［７７７８，８９，１０７］分别在 ＡＲＭＣｏｒｔｅｘＭ０、ＡＲＭ

ＣｏｒｔｅｘＭ４、ＡＶＲ８／１６／３２ｂｉｔ等多种平台上优化实

现，不断取得新的实验突破．反观同属于椭圆曲线类

型的国密ＳＭ２算法，相比于国际通用的同类型密码

算法，针对嵌入式平台的研究较少，已知文献［８４］在

ＡＶＲ８ｂｉｔ嵌入式芯片上完成该算法的实现．伴随

云计算、物联网技术的快速发展，以及《密码法》等法

律法规的不断完善，基于国密算法的网络安全方案

面临重大的历史机遇．

表８　椭圆曲线类型性能优化对比（国密犛犕２狏狊．犆狌狉狏犲２５５１９）

针对平台特定优化方案
高性能计算平台

ＧＰＵ ＩｎｔｅｌＣＰＵ

嵌入式计算平台

ＡＶＲ芯片 ＡＲＭ Ｍ４ 嵌入式ＧＰＵ

Ｃｕｒｖｅ２５５１９ １３５５８０００ｏｐｓ／ｓ
［６５］ ４４０００ｏｐｓ／ｓ

［５４］ １．１５ｏｐｓ／ｓ
［７７］ ９３．９８１ｏｐｓ／ｓ

［７８］ １５５４５９ｏｐｓ／ｓ
［８２］

国密ＳＭ２ ３９１０００ｋｏｐｓ／ｓ
［６２］ ７２００ｏｐｓ／ｓ

［６８］ ０．６４ｏｐｓ／ｓ
［８４］ 不支持＃ 不支持

性能对比 ３４．６７∶１ ４．４４∶１ １．７９∶１ 无 无

注：性能对比：在同类别平台上，Ｃｕｒｖｅ２５５１９ｖｓ．ＳＭ２的性能对比数值，ＳＭ２性能作为１；性能单位为每秒执行标量乘法数量（ｏｐｓ／ｓ）．
＃不支持：具体是指针对特定平台的优化方案，不包含通用Ｃ等高级语言实现的密码算法库．

８　小　结

椭圆曲线公钥密码算法可用于密钥交换、数字

签名、公钥加密等技术，是当前主流安全认证协议

（ＴＬＳ、ＳＰＥＫＥ等）的重要组成部分．由于计算复杂

度较高，一直是安全模块部署的重要瓶颈点．面向椭

圆曲线的软件高性能实现研究是密码工程学科研究

的热点技术．本文主要针对端云两侧不同的应用场

景，对椭圆曲线密码算法高性能软件计算技术研究

进行梳理与总结．

本文首先介绍了椭圆曲线基本知识与标准化现

状，并阐述了后斯诺登时代新型椭圆曲线密码算法

的发展趋势．之后围绕服务侧与终端侧不同的应用

场景，讨论了端云两侧对椭圆曲线密码不同的性能

需求，紧接着列举了当前主流的密码实现平台的硬

件特性．由于椭圆曲线密码在端云两侧截然不同的

应用现状，本文分别面向服务侧与终端侧详细介绍

了椭圆曲线密码算法的研究现状，重点突出了国产

密码算法在各类平台上实现成果，进一步安全实现

技术是密码工程重要的组成部分，本文还补充了业

界针对椭圆曲线密码安全实现的相关成果．紧接着，

我们分别从有限域、点算术与标量乘法总结了椭圆

曲线密码优化的常用技术手段．最后我们列举了椭

圆曲线密码未来发展趋势，希望为相关领域的研究

者提供一定的帮助．

致　谢　在此，衷心地感谢编辑部老师和审稿人给

予本文的宝贵意见！
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ｓｕｍｍａｒｉｚｅｓｔｈｅｅｆｆｉｃｉｅｎｔｓｏｆｔｗａｒｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ

ｏｆｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ．Ｗｅａｌｓｏｆｏｃｕｓｏｎｔｈｅｒｅｓｅａｒｃｈ

ｏｆｄｏｍｅｓｔｉｃｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙａｎｄｌｏｏｋｆｏｒｗａｒｄｔｏｔｈｅ

ｆｕｔｕｒｅｄｅｖｅｌｏｐｍｅｎｔｔｒｅｎｄｏｆｔｈｅｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ

ａｌｇｏｒｉｔｈｍ．Ｔｈｉｓｐａｐｅｒｈａｓｃｅｒｔａｉｎａｇｕｉｄｉｎｇｓｉｇｎｉｆｉｃａｎｃｅａｎｄ

ｒｅｆｅｒｅｎｃｅｖａｌｕｅｆｏｒｔｈｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐ

ｔｏｇｒａｐｈｙｅｎｇｉｎｅｅｒｉｎｇ．
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