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犛犲犵犜犈犈：面向小型端侧设备的可信执行环境系统

杜冬冬
１）

　杨璧丞
１）

　余　炀
１）

　夏虞斌
１）

　丁佐华
２）

赵永望
３）

　张　磊
４）

　臧斌宇
１）

　陈海波
１）

１）（上海交通大学电子信息与电气工程学院软件学院　上海　２００２４０）

２）（浙江理工大学信息学院　杭州　３１００１８）

３）（浙江大学网络空间安全学院　杭州　３１０００７）

４）（南湖实验室　浙江 嘉兴　３１４００１）

摘　要　面向万物互联、智联计算的边端场景，如何在小型端侧设备上保护用户隐私，隔离关键代码和数据，成为

一个亟待突破的重要问题。现有系统通常依赖于可信执行环境，通过基于处理器的硬件扩展，保护安全敏感应用的

机密性和完整性。然而，现有端侧可信执行环境系统主要面向静态、固定的安全场景，难以满足万物互联所带来的

动态复杂的安全要求。具体来说，包含四个关键挑战。首先，动态复杂的安全需求会在可信执行环境中带来不可忽

视的“资源税”，导致其难以部署在小型端侧设备中。其次，在内存安全方面，现有端侧设备往往只提供简单的段隔

离机制（如ＡＲＭ ＭＰＵ和ＲＩＳＣＶＰＭＰ），难以支持多层多域的复杂隔离需求。再次，在Ｉ／Ｏ安全方面，现有系统通

过静态划分或主机代理的方式，前者难以适应动态变化的安全应用场景，后者存在严重性能开销和安全隐患。最

后，在可扩展性方面，端侧设备依赖的段隔离机制能够降低硬件资源开销，但是仅能支持十分有限的隔离域，无法

满足万物互联场景下较多的隔离域需求。为了系统性地突破并解决上述挑战，本文提出ＳｅｇＴＥＥ，一个面向万物互

联小型端侧设备的可信执行环境系统。和传统可信执行环境方案相比，ＳｅｇＴＥＥ围绕段隔离机制设计了全系统的

隔离和保护，支持同特权态隔离域间隔离和跨特权态的段隔离。具体来说，ＳｅｇＴＥＥ首先提出嵌套段隔离机制，在

硬件层面支持ＴＥＥＳｅｇ段保护机制和ＯＳＳｅｇ段保护机制，其中ＴＥＥＳｅｇ能够实现隔离域间隔离，而ＯＳＳｅｇ则

提供用户态和特权态操作系统间的隔离性保障。基于ＴＥＥＳｅｇ和ＯＳＳｅｇ的嵌套段隔离机制，ＳｅｇＴＥＥ引入了段滑

动窗口设计，能够在有限数量（例如１６个）的段寄存器基础上，实现上百个隔离域，有效支撑万物互联的复杂场景。

ＳｅｇＴＥＥ还引入了基于段的内存裁剪机制，有效降低资源税，并且设计了基于段隔离的Ｉ／Ｏ动态保护方案。实验结

果显示，ＳｅｇＴＥＥ能够基于本文提出的设计，相比前沿ＲＩＳＣＶ可信执行环境（蓬莱ＰＭＰ），隔离域数量提升了１４倍，

降低了５４％的内存资源占用，并且可以在运行时达到相当的性能表现。
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ＳｅｇＴＥＥｕｔｉｌｉｚｅｓａｓｅｇｍｅｎｔｂａｓｅｄｄｙｎａｍｉｃＩ／ＯｉｓｏｌａｔｉｏｎｍｅｔｈｏｄｔｏｐｒｏｔｅｃｔＩ／Ｏｄｅｖｉｃｅｓｗｉｔｈｏｕｔ

ｓｉｇｎｉｆｉｃａｎｔｈａｒｄｗａｒｅｒｅｓｏｕｒｃｅｓ．Ｏｖｅｒａｌｌ，ｔｈｅｄｅｓｉｇｎｏｆＳｅｇＴＥＥｃａｎｅｆｆｅｃｔｉｖｅｌｙｓｕｐｐｏｒｔｔｈｅｃｏｍ

ｐｌｅｘｉｔｉｅｓｏｆｔｈｅｉｎｔｅｒｃｏｎｎｅｃｔｅｄＩｏＴｓｃｅｎａｒｉｏｓ．ＥｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔＳｅｇＴＥＥ，

ｂａｓｅｄｏｎｔｈｅｐｒｏｐｏｓｅｄｄｅｓｉｇｎ，ａｃｈｉｅｖｅｓｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒａｂｌｅｔｏｃｕｔｔｉｎｇｅｄｇｅＲＩＳＣＶｔｒｕｓｔｅｄ

ｅｘｅｃｕｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔｓ（ｅ．ｇ．，ＰｅｎｇｌａｉＰＭＰ），ｗｈｉｌｅｓｉｇｎｉｆｉｃａｎｔｌｙｉｎｃｒｅａｓｉｎｇｔｈｅｎｕｍｂｅｒｏｆｉｓｏｌａｔｉｏｎ

ｄｏｍａｉｎｓｂｙ１４ｘａｎｄｒｅｄｕｃｉｎｇｍｅｍｏｒｙｒｅｓｏｕｒｃｅｃｏｎｓｕｍｐｔｉｏｎｂｙ５４％．

犓犲狔狑狅狉犱狊　ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ；ｔｒｕｓｔｅｄｅｘｅｃｕｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ；ＲＩＳＣＶ

１　引　言

越来越多的小型边端设备已经具备了智能算力，

边端场景正逐渐形成万物互联、智联计算的形态［１５］。

例如，ＯｐｅｎＨａｒｍｏｎｙ① 操作系统能够部署在摄像

头、音响、空调等端侧设备内，并基于其软总线的能

力，实现跨设备的协同和计算任务的流转。

然而，万物智联的计算场景同时对安全性提出

了更高的要求和更大的挑战。相比数据中心、云平

台等场景的服务器设备通常部署在封闭集中的机房

内，边端设备部署在更加开放的环境中，面临更加多

元且复杂的安全风险。

为了有效保护敏感的数据和用户隐私，传统端

侧设备通过引入可信执行环境［６２２］，如ＡＲＭＴｒｕｓｔ

Ｚｏｎｅ
［５，８１０］、ＩｎｔｅｌＳＧＸ

［６］等，结合硬件机制为安全敏

感的应用程序提供一个强隔离的执行环境，并保障
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该隔离域的机密性和完整性。相比其它系统安全方

案，可信执行环境的可信基更小（通常仅包括硬件

ＣＰＵ），并且能够结合硬件特性实现极高的安全保

障。这些优势使得可信执行环境已经成为当前最主

流的移动端安全技术之一。例如，Ａｎｄｒｏｉｄ默认要求

设备支持ＡＲＭＴｒｕｓｔＺｏｎｅ
［２３］，并且基于ＴｒｕｓｔＺｏｎｅ

支持人脸识别、指纹验证、支付等重要场景。

然而，现有可信执行环境系统在端侧，主要支持

资源相对较多的“大型”移动端设备，如手机、笔记本

等。与之相对的，万物智联终端场景通常是资源受

限的小型设备。分析发现，当前可信执行环境系统

设计无法直接应用于小型端侧设备，具体来说，存在

以下关键的问题与挑战。

首先，小型端侧设备可信执行环境面临资源税

挑战。可信执行环境正从早期的硬件固化实现演变

到软硬件协同设计，从而应对可能涌现的攻击和支

持新的特性。然而，软硬件协同可信执行环境系统

在硬件层面仅实现基本的安全原语，由软件可信基

实现完整的可信执行环境抽象和保护。例如，ＡＲＭ

ＴｒｕｓｔＺｏｎｅ
［２３］在硬件层面仅提供了安全世界和非安

全世界硬件隔离域，具体的安全能力、跨域协同等机

制依赖于运行在最高特权态（ＥＬ３）的监控器和可信

执行环境操作系统（ＴＥＥＯＳ）实现。ＲＩＳＣＶ可信执

行环境蓬莱［１５］和Ｋｅｙｓｔｏｎｅ
［１７］通过运行在最高特权

态（机器态）的安全监控器，来实现可信执行环境原

语。然而，软硬件协同的方式会导致较为显著的计

算和内存资源开销，即资源税。ＡＲＭＴｒｕｓｔＺｏｎｅ和

Ｋｅｙｓｔｏｎｅ的ＴＥＥＯＳ需要上百ＫＢ甚至 ＭＢ级别的

内存资源占用，这在小型端侧设备上是较难承受的。

其次，小型端侧设备缺乏支持多层级多域隔离

的能力。当前可信执行环境通常结合多种隔离机制，

包括内存段隔离、页表（或 ＭＭＵ）、缓存划分等，来实

现灵活多样的隔离效果。例如，ＡＲＭ ＴｒｕｓｔＺｏｎｅ最

底层，依赖于一组段寄存器，将内存段划分为可信和

不可信区域，其中仅安全世界可以访问可信内存区

域。在该粗粒度内存划分之上，ＴｒｕｓｔＺｏｎｅ结合内部

的ＴＥＥＯＳ和页表等机制，实现安全应用（Ｔｒｕｓｔｅｄ

Ａｐｐｌｉｃａｔｉｏｎ，ＴＡ）之间的细粒度隔离和保护。与之

相对的，当前小型端侧设备由于硬件设计和资源限

制，通常没有任何内存隔离（例如，内核和应用运行在

同一个地址空间）或仅支持简单的段隔离（如ＡＲＭ

ＭＰＵ），难以满足机密计算场景下，内核和应用间隔

离，应用和应用间隔离，隔离域之间隔离等多种隔离

需求。

再次，端侧设备缺乏灵活动态的Ｉ／Ｏ保护方案。

当前端侧可信执行环境系统通常采用静态划分的机

制，例如ＴｒｕｓｔＺｏｎｅ，来隔离可信和不可信Ｉ／Ｏ设备。

在万物互联场景下，安全应用对Ｉ／Ｏ设备的需求可

能动态变化，静态的方案不仅会导致设备资源浪费，

同时也难以满足应用需求。

最后，小型端侧设备难以满足万物智联场景对

隔离域高可扩展的需求。相比传统的端侧可信执行

环境下安全应用的类型和数量相对固定，万物智联

场景下设备间需要和多种类型和不定数量的远端设

备进行连接和协同，这要求可信执行环境能够支持

较高数量（数十甚至上百）的隔离域。例如，在智能

家居场景下，摄像头可能会同时连接音响、手机、手

表、空调等等设备，并且对于每一个连接建立对应的

隔离域和程序来处理敏感信息的流转，并协同计算。

当前主流的实现较高可扩展性的解决方案是引入较

为复杂的硬件设计［５，２４２８］或引入可信执行环境操作

系统［１５，１７１８，２９３２］在单个隔离域内进行二次隔离。这

两个方案会导致显著的硬件或软件设计及资源开

销，在小型端侧设备上难以应用。

为了解决上述挑战，填补万物智联场景下小型设

备可信执行环境系统的空缺，本文提出了ＳｅｇＴＥＥ，

一个面向万物互联等复杂场景的小型端侧设备可信

执行环境。相比现有可信执行环境系统，ＳｅｇＴＥＥ

完全基于段隔离机制，实现全系统的隔离与保护，并

且能够在资源、性能和安全性上实现显著的突破。

具体来说，ＳｅｇＴＥＥ包含四部分技术点。首先，

ＳｅｇＴＥＥ提出了嵌套段隔离保护机制。相比传统的

扁平串行化的段隔离，ＳｅｇＴＥＥ中引入了两层嵌套

的内存段保护，分别为ＴＥＥＳｅｇ和ＯＳＳｅｇ。两层段

隔离分别由可信执行环境的软件可信基（ＳｅｇＴＥＥ

中称为安全监控器）和操作系统内核进行管理，并在

程序运行时同时进行校验。ＳｅｇＴＥＥ的分层设计，

能够在保证极少的硬件改动和开销的前提下，实现

接近富设备下的隔离灵活性，满足多种隔离需求。

其次，为了满足万物智联场景对多隔离域的需

求，ＳｅｇＴＥＥ提出基于段保护的滑动窗口高可扩展

隔离域机制。该设计能够在有限的段隔离寄存器（如

１６组）的基础上，支持上百个隔离域，相比前沿端侧

可信执行环境系统（如蓬莱ＰＭＰ和 Ｋｅｙｓｔｏｎｅ），实

０９１ 计　　算　　机　　学　　报 ２０２５年



现最高１４倍的提升。

再次，ＳｅｇＴＥＥ提出了基于段隔离机制的动态

Ｉ／Ｏ保护方案，通过引入特权态驱动管理域，结合

ＲＩＳＣＶＩＯＰＭＰ硬件能力，支持安全应用直接访问

Ｉ／Ｏ设备和Ｉ／Ｏ设备的动态重分配，并且在驱动管

理域内通过动态映射内存、最小特权等设计，进一步

增强安全性。

最后，ＳｅｇＴＥＥ中针对资源税，提出了一系列创

新的内存裁剪优化设计。首先，ＳｅｇＴＥＥ基于局部

性（Ｌｏｃａｌｉｔｙ）对资源税进行优化，仅在内存中保留当

前使用的数据和代码；其次，ＳｅｇＴＥＥ设计了可定制

化的安全监控器，能够根据部署设备对功能和安全

特性的需求，定制化编译，实现定制化的资源裁剪和

优化。这一系列优化能够实现相比前沿系统（蓬莱

ＰＭＰ）５４％的优化。

本文在ＦＰＧＡ和Ｑｅｍｕ上实现了ＳｅｇＴＥＥ所需

硬件扩展和机制，并结合真实应用场景对ＳｅｇＴＥＥ

的性能、安全性、可扩展性等多个维度进行了评测分

析。结果显示，ＳｅｇＴＥＥ能够在有限的资源下，有效

支撑小型端侧设备的安全需求，并带来显著的性能

和可扩展性的提升。

本文的主要贡献如下：

（１）观察到当前可信执行环境系统设计难以满

足万物智联场景下，小型端侧设备的资源、性能和安

全需求，并揭示其挑战和主要原因。

（２）提出了面向万物智联小型端侧设备的信执

行环境系统，ＳｅｇＴＥＥ。ＳｅｇＴＥＥ能够有效解决当前

可信执行环境系统在小型端侧设备上的挑战。

（３）基于ＦＰＧＡ和 Ｑｅｍｕ的原型系统实现，并

将ＳｅｇＴＥＥ与前沿可信执行环境蓬莱ＰＭＰ通过大

量实验进行了对比。结果表明，ＳｅｇＴＥＥ能够有效

减少内存资源占用（５４％），提供更多的隔离域 （１４ｘ

提升），并且能够实现较低的隔离域管理操作和运行

性能的开销。

本文第２节介绍背景并讨论现有方案的不足；

第３节介绍ＳｅｇＴＥＥ系统的设计；第４节介绍系统

实现；第５节进行实验，并对结果进行分析；第６节

总结全文。

２　背景与相关工作

２１　背　景

可信执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，

ＴＥＥ）是基于硬件安全特性保护应用的数据和代码

的机密性及隐私性的技术［３３４８］。可信执行环境的威

胁模型十分强，通常认为特权软件如操作系统和虚

拟机监控器是不可信的［４９５６］，其可信基往往只包含

硬件或者可形式化验证的安全固件。现有的大部分

指令集都包含了可信执行环境的支持，如Ｉｎｔｅｌ

ＳＧＸ
［６］、ＡＲＭＴｒｕｓｔＺｏｎｅ

［５，８１０］以及ＲＩＳＣＶ开源可

信执行环境系统蓬莱［１５］和 Ｋｅｙｓｔｏｎｅ
［１７］。由于其极

小的可信基和较强的安全保障，目前可信执行环境

已经被广泛应用于端、边、云各个场景［５７５９］，是保障

用户敏感数据和隐私的重要技术。

早期的可信执行环境，如ＩｎｔｅｌＳＧＸ，通常完全

由硬件（或硬件微码）实现复杂的安全能力和隔离域

抽象。这导致它们的实现较为固化，无法适应动态变化

的外部环境，面对新型的攻击时较难有效应对［６０６３］。

软硬件协同的可信执行环境［１５，１７，２９］近来得到了广泛

关注和研究，如ＲＩＳＣＶ下的蓬莱
［１５］和 Ｋｅｙｓｔｏｎｅ

［１７］

等，其架构如图１所示。

图１　ＲＩＳＣＶ软硬件协同可信执行环境

图１中，左侧的Ｍ、Ｓ、Ｕ分别表示ＲＩＳＣＶ指令

集中的机器态（ＭａｃｈｉｎｅＭｏｄｅ）、特权态（Ｓｕｐｅｒｖｉｓｏｒ

Ｍｏｄｅ）和用户态（ＵｓｅｒＭｏｄｅ）。其中特权态和用户

态分别运行操作系统和用户态程序。机器态有着比

特权态更高的权限，通常用来运行安全监控器（Ｓｅ

ｃｕｒｅＭｏｎｉｔｏｒ）。安全监控器是一层可形式化验证的

软件层，负责基于硬件机制提供可信执行环境的抽

象，如隔离域（图中的Ｄｏｍａｉｎ）的创建、销毁和隔离

保障等。在一个ＲＩＳＣＶ可信执行环境中，可信基

只包括硬件和机器态的安全监控器。

万物互联的边端场景。随着传感器技术、５Ｇ无

线通信技术、云计算和大数据分析等技术的不断发

展，万物互联的实现变得更加可行。在这种场景下，

各种设备和系统能够实时收集和交换数据，从而实

现更高效的资源管理、智能化的决策和更优质的用
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户体验。典型应用包括智能家居、智慧城市、智能交

通和工业自动化等。随着万物智联设备的发展，系

统安全变得越发重要。为了保护用户隐私、机密模

型等关键敏感数据，万物互联系统往往会通过软件

或硬件手段来隔离各个应用。

万物互联场景对隔离数量的要求有着显著的增

加。主要从两方面体现。首先，万物互联场景下端车

设备上要运行的应用数量本身增加。例如，华为基于

鸿蒙操作系统（ＨａｒｍｏｎｙＯＳ／ＯｐｅｎＨａｒｍｏｎｙ）研发的智

能手表ＨｕａｗｅｉＷａｔｃｈ系列。该智能手表基于ＬｉｔｅＯＳ

的嵌入式操作系统内核，并且同时可以部署的应用高

达３０多个，包括大量的安全敏感应用，如心率应用、血

压应用等。另一个场景是无人飞行器（Ｕｎｍａｎｎｅｄ

ＡｅｒｉａｌＶｅｈｉｃｌｅ，ＵＡＶ），Ｍｉｎｉｏｎ
［６４］基于３ＤＲＩＲＩＳ＋

系统构建了 ＵＡＶ上的端侧原型系统，并且需要支

持４９个进程的隔离场景。随着可穿戴等端侧设备的

智能化，在小型设备上运行多个应用并且对其进行隔

离将会变得越来越重要。

此外，另一个导致隔离域数量需求显著增多的

场景来自于设备互联。ＯｐｅｎＨａｒｍｏｎｙ操作系统目

前正在推进分布式可信执行环境（ＤｉｓｔｒｉｂｕｔｅｄＴＥＥ）

能力的提升①。端侧设备之间的可信执行环境能力

将被联通，不同的安全应用和数据将在可信执行环

境之间流转。对于不同的连接，往往需要维护单独

的隔离域来保护其安全性。目前，分布式可信执行

环境的一个典型的应用场景就是智能手表和手机、

智能音响、智慧屏等设备之间的协作互联。

此外，传统的小型端侧设备（如摄像头）对于基

于ＴＥＥ的隔离需求仍然较弱。然而，随着万物互联

的需求增加，我们观察到越来越多的设备开始和人

直接交互，例如智能手表、智能眼镜。这些智能可穿

戴设备对于安全的需求极大增加。例如智能手表上

的一个心脏健康监测应用，需要保护自己的数据不

被第三方不可信的应用获取，否则可能会导致用户

的重要隐私信息泄露。这样的趋势更加增强了在端

侧小型设备上，实现较多隔离域（数十到上百）的

ＴＥＥ系统的必要性。

２２　相关工作

可信执行环境已经在多个领域得到了广泛的应

用，并且在各个主流架构中都得到了较好的支持。

表１对当前代表性的可信执行环境进行了系统性的

分析。

表１　相关可信执行环境系统
　 系统

名称 架构

隔离的资源税

硬件资源 软件资源

性能

隔离域

数量

安全

防御页表

旁路攻击

防御缓存

旁路攻击

支持特权

态隔离

年份
是否满足

需求

ＳＧＸ［２４］ ｘ８６（Ｉｎｔｅｌ） 页表、段隔离 低 无限制 × × √ ２０１５ ×

ＳｃａｌａｂｌｅＳＧＸ ｘ８６（Ｉｎｔｅｌ） 页表、段隔离 低 无限制 × × √ ２０２１ ×

ＴＤＸ［２５］ ｘ８６（Ｉｎｔｅｌ） 页表、二级页表、段隔离 高 ６４ √ × √ ２０２０ ×

ＳＥＶ［２６］ ｘ８６（ＡＭＤ） 页表、二级页表、段隔离 高 １６／５０９ × × √ ２０１６ ×

ＳＥＶＥＳ［２７］ ｘ８６（ＡＭＤ） 页表、二级页表、段隔离 高 １６／５０９ × × √ ２０１７ ×

ＳＥＶＳＮＰ［２８］ ｘ８６（ＡＭＤ） 页表、二级页表、段隔离 高 １６／５０９ × × √ ２０２０ ×

ＴｒｕｓｔＺｏｎｅ［５］ ＡＲＭ（ＴＺ） 页表、段隔离 高 无限制 √ × √ ２００２ ×

Ｋｏｍｏｄｏ［２９］ ＡＲＭ（ＴＺ） 页表、段隔离 高 无限制 √ × √ ２０１７ ×

Ｓａｎｃｔｕａｒｙ
［３０］ ＡＲＭ（ＴＺ） 页表、段隔离 较低 无限制 √ √ √ ２０１９ ×

Ｓｈｅｌｔｅｒ［３６］ ＡＲＭ（ＣＣＡ） ＧＰＣ表 较高 无限制 √ √ √ ２０２３ ×

Ｓａｎｃｔｕｍ［３１］ ＲＩＳＣＶ 双页表、ＰＭＰ段隔离 高 ＤＲＡＭ区域数 √ √ √ ２０１６ ×

ＴＩＭＢＥＲＶ［３２］ ＲＩＳＣＶ ＰＭＰ段隔离、ＴａｇｇｅｄＭｅｍｏｒｙ 高 无限制 √ × √ ２０１９ ×

Ｋｅｙｓｔｏｎｅ
［１７］ ＲＩＳＣＶ 页表、ＰＭＰ段隔离 高 ＰＭＰ数量 √ √ √ ２０２０ ×

ＣＵＲＥ［１８］ ＲＩＳＣＶ 页表、ＰＭＰ段隔离 高 １３ √ √ √ ２０２１ ×

ＰｅｎｇｌａｉＴＶＭ
［１５］ ＲＩＳＣＶ 页表、ＰＭＰ段隔离 高 无限制 √ √ √ ２０２１ ×

ＰｅｎｇｌａｉＰＭＰ ＲＩＳＣＶ 页表、ＰＭＰ段隔离 高 ＰＭＰ数量 √ √ √ ２０１９ ×

犛犲犵犜犈犈 犚犐犛犆犞 段隔离 较低 ＞１２８ √ √ √ ２０２３ √

注：表中隔离域数量指标中的“无限制”表示该系统支持的隔离域数量不受设计限制，但是具体上限数量仍由硬件资源等限制。
“是否满足需求”表示该系统能否在满足小型端侧设备的资源需求（包括内存资源和硬件能力）的前提下，支持较多的隔离
域。架构中，ＡＲＭ（ＴＺ）表示基于ＴｒｕｓｔＺｏｎｅ的系统，而ＣＣＡ表示基于ＡＲＭＣＣＡ的系统。

　　ＩｎｔｅｌＳＧＸ主要面向桌面端
［６５］和云端场景［６６６９］，

基于页表、硬件段隔离（ＰＲＭ等机制）、默克尔树等硬

件机制，可以保护隔离域应用（ＳＧＸ中称为Ｅｎｃｌａｖｅ）

的内存机密性和完整性［７０］。然而，ＳＧＸ的安全内

存必须存放在ＣＰＵ预留的连续区域（ＰＲＭ）中，导

致安全内存大小有限制，一般仅能支持１２８ＭＢ或

２５６ＭＢ。最近，Ｉｎｔｅｌ发布了可扩展的ＳＧＸ版本，将

安全内存大小扩展到ＴＢ级别，但降低了内存完整
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性保护，并仍然需要静态保留安全内存区域。ＳＧＸ

和可扩展的ＳＧＸ都需要较为复杂的硬件安全特性

支持，难以应用在边端小型设备中。

当前可信执行环境系统的一个重要演进趋势

是支持机密虚拟机抽象，然而该抽象存在较大的软

硬件开销，更进一步地限制了其在端侧的应用。例

如，ＡＭＤＳＥＶ
［２６］及其扩展系统（如ＳＥＶＥＳ和ＳＥＶ

ＳＮＰ
［２８］）可以保护虚拟机（ＶＭ）不被特权软件攻击，

且支持较为灵活的虚机内存分配。ＩｎｔｅｌＴＤＸ旨在

将安全ＶＭ与其他软件隔离开来，依赖可信特权软

件ＴＤＸ模块（ＴＤＸＭｏｄｕｌｅ）来管理和保护机密虚

拟机。目前ＴＤＸ主要提供基本的完整性保护，并不

能防御基于硬件的内存重放攻击。ＳＥＶ和ＴＤＸ一

方面会引入较大的硬件开销，需要硬件层面支持虚

拟化等关键特性，另一方面还依赖于虚拟机（如虚机

内核）等复杂的软件栈，这导致该类抽象在资源受限

的边端场景是较难得到应用的。此外，机密虚拟机的

数量同样受到硬件限制，例如ＳＥＶ由于标识长度，通

常支持１６个或５０９个实例，而ＴＤＸ则由于ＭＫＭＴＥ

中秘钥数量限制只能支持６４个实例。ＡＲＭ同样提

出了ＣＣＡ可信执行环境扩展
［７１］，能够支持机密虚

拟机形态，但是同样会带来不可忽视的资源税。

Ｓｈｅｌｔｅｒ
［３６］基于ＡＲＭＣＣＡ，提出了用户态隔离方案，

能够有限避免额外的软件开销（来自于虚拟机管理

等），并且支持轻量级应用。然而，Ｓｈｅｌｔｅｒ
［３６］所需要

的软硬件资源相比轻量端侧应用的场景仍然过高。

目前终端场景使用最多的可信执行环境系统

是 ＡＲＭ ＴｒｕｓｔＺｏｎｅ
［５］。基于 ＴｒｕｓｔＺｏｎｅ的可信执

行环境系统，例如Ｋｏｍｏｄｏ
［２９］和Ｓａｎｃｔｕａｒｙ

［３０］，对安

全世界中的安全应用（ＴＡ）数量和内存大小通常没

有限制，但是安全应用能使用的内存等资源通常是

在启动阶段静态划分的，存在性能和资源利用率的

权衡，且没有加密或完整性保证。

近年来，研究者在开源指令集ＲＩＳＣＶ架构下，

探索了多种面向从端侧到云侧的可信执行环境系统。

ＲＩＳＣＶ可信执行环境，如蓬莱
［１５］和 Ｋｅｙｓｔｏｎｅ

［１７］，

通常为软硬件协同的设计。它们引入了一层可形式化

验证的系统软件层，安全监控器（ＳｅｃｕｒｅＭｏｎｉｔｏｒ），

由安全监控器负责基于硬件机制提供可信执行环

境的抽象，如隔离域的创建、运行、销毁等。而硬件

只需要提供最基本的安全机制，如物理内存隔离机

制ＲＩＳＣＶＰＭＰ
［７２］。Ｋｅｙｓｔｏｎｅ利用 ＲＩＳＣＶ 的物

理内存保护（ＰＭＰ）机制实现Ｅｎｃｌａｖｅ内存的隔离，

通过一组成对的寄存器指示物理内存区域和访问权

限。因此，Ｋｅｙｓｔｏｎｅ中的内存区域数量受到ＰＭＰ寄

存器数量的限制，最多１６个。为了防御物理攻击，

Ｋｅｙｓｔｏｎｅ利用片上计算，但受限的片上ＲＡＭ 导致

开销较高。Ｓａｎｃｔｕｍ
［３１］是一个早期经典的ＲＩＳＣＶ可

信执行环境设计，影响了后续的大量系统。Ｓａｎｃｔｕｍ

中提出了双页表的隔离方式以及基于ＤＲＡＭ 的缓

存旁路攻击防御，前者在小型设备中通常无法支持，

而后者对硬件的修改较大。此外，Ｓａｎｃｔｕｍ的Ｅｎｃｌａｖｅ

数量也受到ＤＲＡＭ隔离区域数量的限制。ＣＵＲＥ
［１８］

通过在硬件里面引入了隔离域ＩＤ（ＥｎｃｌａｖｅＩＤ）的设

计，能够支持定制化的隔离域，甚至可以在机器态划

分出一个隔离环境。然而ＣＵＲＥ对硬件的改动较

大，需要修改ＣＰＵ核以及内存控制器，且其目前只

能支持１３个隔离域，无法满足边端场景万物智联要

求。ＴＩＭＢＥＲＶ
［３２］针对边缘终端设备进行了设计和

优化。ＴＩＭＢＥＲＶ引入了标签内存的技术，能够支

持几乎任意数量的隔离域，并且针对跨域通信进行

了优化。然而，标签内存本身会带来较大的性能开销

（平均２５．２％），这会对应用造成较大的影响。此处，

我们将Ｓａｎｃｔｕｍ、ＣＵＲＥ、ＴＩＭＢＥＲＶ 等工作仍分

类为ＲＩＳＣＶ是因为它们的基础指令集是ＲＩＳＣＶ，

且所提硬件扩展能够兼容原有指令集扩展，这同样

是ＲＩＳＣＶ开源开放的特定所支持的。

ＨｅｘＦｉｖｅ
［７３］是一个闭源的面向ＩｏＴ场景的可信

执行环境系统，其使用类似微内核的思想来解决操

作系统和安全监控器争抢的问题。然而，ＨｅｘＦｉｖｅ

仍然使用传统的ＲＩＳＣＶＰＭＰ黑白名单的方式来

管理隔离域，导致其隔离域数量较为受限。

２３　动　机

虽然当前ＲＩＳＣＶ可信执行环境系统在面对桌

面和服务器等场景中，能够实现较好的性能和可扩

展性，但是仍然缺乏一个面向万物互联场景下小型

端侧设备的可信执行环境系统。本文观察到，万物

互联对可信执行环境系统带来了以下需求及挑战。

（１）需求１。多层多域隔离。万物互联场景下，

可信执行环境所面临的一个重大的需求变化是：需

要支持动态的安全应用的部署、迁移、协同的能力。

然而，传统小型设备通常仅支持简单的物理内存划

分保护机制，一方面，难以支持多层隔离，另一方面，

也难以支持较多的隔离域。

首先，当前ＲＩＳＣＶ设备厂商通常会将操作系

统直接部署在机器态而非特权态。一个主要的原因

是因为物联设备通常不具备页表等地址翻译的内存

管理单元。此时，如果将操作系统部署在特权态中，

那么用户态和特权态之间是不存在物理内存上的隔

离保障的，这使得一个恶意应用能够直接读取到操

作系统和其他应用的数据。而在机器态中，ＲＩＳＣＶ

设计了物理内存保护（ＰｈｙｓｉｃａｌＭｅｍｏｒｙＰｒｏｔｅｃｔｉｏｎ，
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ＰＭＰ）机制，其允许硬件来配置物理内存的权限。然

而，当在小型设备上同时支持操作系统和可信执行

环境时，当前的物理内存隔离机制难以支持，必须要

引入页表等，从而导致较高的硬件资源开销。

其次，当前 ＲＩＳＣＶ 可信执行环境系统使用

ＲＩＳＣＶＰＭＰ机制来提供不同域之间的物理内存

隔离。然而，由于ＰＭＰ所能划分出来的隔离域和其

寄存器个数直接相关（最多１６组寄存器），导致安全

监控器能够提供的隔离域十分有限，从而限制了计

算场景的应用部署。现有方案中，蓬莱［１５］通过利用

ＲＩＳＣＶＴＶＭ特性结合虚拟内存，能够实现几乎任

意个数的隔离域。然而物联设备中通常无法支持

虚拟内存。Ｋｅｙｓｔｏｎｅ
［１７］通过引入安全特权态运行时

（即ＴＥＥＯＳ），能够在一个隔离域内通过软件方案再

次创建多个安全应用。然而，在物联设备中，引入

ＴＥＥＯＳ一方面会导致较大的资源开销，另一方面

也需要特权态和用户态之间有页表之外的隔离机

制，而目前ＲＩＳＣＶ还没有类似的方案。

（２）需求２。动态Ｉ／Ｏ保护。传统可信支持环境

采用静态划分的机制，例如ＴｒｕｓｔＺｏｎｅ，来隔离可信

和不可信Ｉ／Ｏ设备。在万物互联场景下，由于安全

应用存在动态迁移和部署的需求，例如，一个摄像头

相关的安全应用可能会被临时部署在ＴＥＥ中，此时

需要有能力动态地将该摄像头设备从不可信环境中

切换到可信环境。然而，支持动态的Ｉ／Ｏ设备对于

小型设备而言十分复杂：动态Ｉ／Ｏ设备对于系统的

安全性提出了更高的挑战，如何在Ｉ／Ｏ设备切换前

后，保证安全应用正确使用，是较为复杂的；另一方

面，动态Ｉ／Ｏ设备通常需要在硬件层面引入专用的

单元来配置设备的能力及权限（例如，能够通过

ＤＭＡ访问的内存区域），传统的ＩＯＭＭＵ等方式会

在这个过程中引入较大的开销。整体来看，当前仍然

缺少一种，既能够支持动态灵活的Ｉ／Ｏ保护，同时

适应端侧小设备的方案。

（３）需求３。轻量资源占用。万物互联对可信执

行环境在动态、灵活、安全、性能等方面的要求，使得

传统的硬件固化方案较难满足要求（无法支持特性升

级）。软硬件协同的方案虽然带来更高的灵活性，但

是会引入软件可信基和安全监控器，从而带来额外的

内存资源开销。以蓬莱为例，目前的 ＭＭＵ和 ＭＣＵ

版本需要的资源如表２所示。可见，蓬莱的多个版本

目前至少需要５１２ＫＢ以上的内存资源，这些内存资

源的相当一部分是安全监控器引入的。Ｋｅｙｓｔｏｎｅ需

要的内存和存储资源和蓬莱ＰＭＰ版本相当。与之

对比，目前的物联设备（如 ＭＣＵ）的资源可能会非

常小，通常在数百 ＫＢ的量级，１ＭＢ以上的内存资

源的设备仍然不多。可见，当前的ＲＩＳＣＶ可信执

行环境中安全监控器所需要的资源会给设备带来极

大的资源压力，甚至在某些设备上无法部署。

表２　蓬莱资源需求

系统 内存资源 存储资源

蓬莱ＰＭＰ １６ＭＢ Ｎ／Ａ

蓬莱ＭＣＵ ５１２ＫＢ（Ｉｎｓｔｒｕｃｔｉｏｎ），２５６ＫＢ（Ｄａｔａ） ５１２ＫＢ

整体来看，当前系统在云端和桌面端能够支持

较高的灵活性和动态，但是无法满足端侧小设备

的性能和资源的限制。而现有端侧可信执行环境方

案，如ＴｒｕｓｔＺｏｎｅ，仅能提供优先的动态配置能力，难

以适应万物互联所带来的新的需求。本文提出了一

个新的 ＲＩＳＣＶ 架构下的可信执行环境系统———

ＳｅｇＴＥＥ。其能够在不降低隔离保障的情况下兼容

现有的操作系统，实现＞１２８的隔离域，并且将软件

可信基的内存资源占用降低到＜６９ＫＢ。

３　犛犲犵犜犈犈：基于段隔离的轻量可信执

行环境系统设计

　　本文提出ＳｅｇＴＥＥ，这是一个面向万物互联等

复杂场景的小型端侧设备可信执行环境。相比现有

可信执行环境系统，ＳｅｇＴＥＥ完全基于段隔离机制，

实现全系统的隔离与保护，并且能够在资源、性能和

安全性上实现显著的突破。

３１　系统架构

ＳｅｇＴＥＥ的系统架构如图２所示，主要包括４个

关键部分：安全监控器、安全处理器硬件扩展、可信执

行环境内核驱动和用户态库。图２中将ＳｅｇＴＥＥ中

主要的可信基部分标为黄色。

图２　ＳｅｇＴＥＥ架构

安全监控器（或ＳｅｃｕｒｅＭｏｎｉｔｏｒ）是ＳｅｇＴＥＥ系统

的软件可信基，通常运行在最高特权态，例如ＲＩＳＣＶ

指令集下的机器态，拥有软件层面的最高权限。安全

监控器负责管理硬件安全特性，并提供可信执行环
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境抽象（图２中箭头②和③）。安全监控器会将上层

软件隔离成不同的隔离域，如图２中普通应用所对应

的宿主域和安全应用所在的一个隔离域。一些可信

环境系统中也使用飞地（Ｅｎｃｌａｖｅ）来表示隔离环境，

本文中将统一使用隔离域（Ｄｏｍａｉｎ）的表述。

安全处理器硬件扩展提供一系列基础安全能

力。和传统基于页表、嵌套页表等机制进行隔离的

可信执行环境不同，ＳｅｇＴＥＥ主要使用段隔离机制。

其中，ＴＥＥＳｅｇ和ＯＳＳｅｇ两层段隔离机制构成了

ＳｅｇＴＥＥ中关键的嵌套段隔离。ＴＥＥＳｅｇ能够提供

隔离域之间的物理内存隔离，而 ＯＳＳｅｇ则用于在

特权态操作系统和用户态之间实现段隔离保护机

制，从而避免对页表的依赖导致的高昂的硬件成本

和开销。在内存隔离之外，ＩＯＳｅｇ是基于段隔离的

外设保护机制，能够防御恶意外部设备所发起的攻

击。在原型系统实现中，本文基于ＲＩＳＣＶＰＭＰ来

实现ＴＥＥＳｅｇ，并且提出了ＳｍｏｄｅＰＭＰ硬件隔离

机制，来实现ＯＳＳｅｇ，最后基于ＲＩＳＣＶＩＯＰＭＰ实

现了ＩＯＳｅｇ机制。除了内存和Ｉ／Ｏ隔离，ＳｅｇＴＥＥ

同样可以支持可选的加解密和完整性保护。

可信执行环境内核驱动（图２中的ＴＥＥｄｒｉｖｅｒ）

是操作系统的一个扩展，其将安全监控器提供的接

口进行封装，并以系统调用等方式暴露给普通用户

态程序（图２中箭头①）来使用可信执行环境。如普

通用户态程序可以调用内核驱动提供接口来创建一

个新的安全应用，该调用会被驱动转化为对安全监

控器的调用，从而最终在安全监控器中完成安全应

用所属隔离域的创建操作。

可信执行环境用户态库（图２中ＴＥＥｌｉｂ）是Ｓｅｇ

ＴＥＥ封装的安全应用编程抽象，能够在不破坏安全

应用隔离性的情况下，尽可能简化其编程复杂性，兼

容现有应用。开发者可以基于用户态库开发安全应用。

ＳｅｇＴＥＥ安全监控器提供的编程接口如表３所

示，主要分为宿主侧接口和隔离域侧接口。其中，宿

主侧接口提供了对于一个隔离域的创建、运行、销

毁、验证等操作；而隔离域接口则提供了退出（完成

执行）和外部调用接口。

表３　犛犲犵犜犈犈提供的主要接口

接口分类 具体方法 描述

宿主侧

接口

ＣＲＥＡＴＥ＿ＥＮＣＬＡＶＥ
通过给定的参数创建一个隔

离域。

ＡＴＴＥＳＴ＿ＥＮＣＬＡＶＥ
获取一个隔离域的认证
（Ａｔｔｅｓｔａｔｉｏｎ）报告。

ＲＵＮ＿ＥＮＣＬＡＶＥ 运行一个已经创建好的隔离域。

ＤＥＳＴＲＯＹ＿ＥＮＣＬＡＶＥ 销毁一个隔离域。

隔离域

侧接口

ＥＸＩＴ＿ＥＮＣＬＡＶＥ 隔离域退出并返回到Ｈｏｓｔ侧。

ＥＮＣＬＡＶＥ＿ＯＣＡＬＬ
隔离域通过ＯＣＡＬＬ调用Ｈｏｓｔ
内核中的相关函数和服务。

　　下面将介绍ＳｅｇＴＥＥ是如何解决端侧小型设备

对可信执行环境带来的技术挑战。

３２　威胁模型

ＳｅｇＴＥＥ系统的可信基仅包含硬件（ＣＰＵ、内存

等）和安全监控器。外部Ｉ／Ｏ设备和其他软件（包括

操作系统）属于不可信部分，可能被攻击者攻破。具

体来说，本系统主要考虑以下两类攻击：

（１）特权软件攻击。攻击者可以完全掌控不可

信的操作系统，并且部署恶意的隔离域应用。

（２）物理攻击。攻击者可以拦截通过操作系统

等方式，控制外部Ｉ／Ｏ设备，并且发起对可信执行

环境的攻击。

旁路攻击中，ＳｅｇＴＥＥ可以抵御受控信道攻击

（Ｃｏｎｔｒｏｌｌｅｄｃｈａｎｎｅｌａｔｔａｃｋ）。其他基于缓存或ＴＬＢ

等硬件的旁路攻击不在本论文的讨论范围内，可以

通过结合如缓存划分、染色等机制进行防御。

ＳｅｇＴＥＥ不考虑来自于不可信软件或硬件发起

的拒绝服务攻击（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅａｔｔａｃｋ）。

该威胁模型继承了当前主流的ＲＩＳＣＶ可信执

行环境（蓬莱和 Ｋｅｙｓｔｏｎｅ等）的威胁模型。主要的

一个变化在于对于内存的假设是可信的，这是由于

端侧设备上通常通过较为紧密地封装方式来连接

ＣＰＵ和内存，内存在物理上被攻击的概率较小。此

外，ＳｅｇＴＥＥ也支持通过整合加密内存和内存完整

性（如默克尔树）的方法来进一步增强对于内存的安

全保护。不过这两个技术由于其复杂性，在当前的

小型端侧设备中使用仍然有限。

３３　嵌套段隔离保护机制

３．３．１　核心设计

为了突破传统扁平化段隔离所带来的一系列问

题和挑战，ＳｅｇＴＥＥ中创新性地提出了嵌套的段隔

离保护机制。具体来说，ＳｅｇＴＥＥ中引入了两层段的

内存保护，分别为ＴＥＥＳｅｇ和ＯＳＳｅｇ。两层段隔离

分别由机器态的安全监控器和操作系统内核进行管

理，并在代码执行时同时进行校验。

ＳｅｇＴＥＥ的嵌套隔离保护机制至少带来了以下

几点收益：

首先，能实现多特权态（不少于２）的隔离与保护。

传统扁平式的段隔离机制，通常只能支持两个特权

态的保护，一个特权态拥有所有权限，另一个特权态

的访存行为被段隔离机制所配置的权限所约束。而

可信执行环境中，为了支持灵活性，通常需要同时存

在安全监控器和操作系统内核等多个特权态，导致

传统设计难以在支持可信执行环境的系统中应用。
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嵌套化的段隔离机制能够将隔离段分布在不同的特

权态，将扁平化的检查变成分层检查，从而在实现内

存空间隔离的同时，实现多个权限态之间的保护。

其次，支持特权隔离域。由于ＳｅｇＴＥＥ中将隔离

域的段（ＴＥＥＳｅｇ）和操作系统的段（ＯＳＳｅｇ）进行

了解耦，因此能够在安全监控器层，通过 ＴＥＥＳｅｇ

划分隔离域，从而支持带特权态的隔离域。这能够支

持使用驱动访问设备的安全应用场景，如数字版权

保护等。

最后，有助于平衡安全性和可扩展性。由于段

隔离机制的资源限制，通常其所能支持的隔离域数

量较为有限，并且难以通过软件方法进行扩展（可能

存在安全风险）。嵌套隔离机制在解耦两层段隔离

后，能够在其中一层进行可扩展隔离域优化，并且不

会影响到另一层保护，从而灵活地平衡安全性和可扩

展性。该优势会在后续介绍基于段机制的高可扩展

技术时展开描述。

３．３．２　ＯＳＳｅｇ与ＴＥＥＳｅｇ具体设计

图３　ｓＰＭＰ设计及寄存器

在系统原型中，ＳｅｇＴＥＥ使用ＲＩＳＣＶ架构下的

ＰＭＰ段隔离机制作为ＴＥＥＳｅｇ，并提出了特权态段

轻量段隔离机制ｓＰＭＰ（ｓｍｏｄｅＰｈｙｓｉｃａｌＭｅｍｏｒｙ

Ｐｒｏｔｅｃｔｉｏｎ），作为ＯＳＳｅｇ。本节将重点介绍ＯＳＳｅｇ

的ｓＰＭＰ具体设计。本文后续会讨论如何将ＴＥＥ

Ｓｅｇ与ＯＳＳｅｇ的设计扩展到其他指令集架构中。

值得注意的是，ｓＰＭＰ的硬件已经被 ＲＩＳＣＶ国际

基金会社区采纳并正在推动中。

ｓＰＭＰ采用类似现有 ＲＩＳＣＶＰＭＰ的段保护

机制，如图３（ａ）所示。ｓＰＭＰ包含多组段寄存器，每

组寄存器代表一段连续的物理内存及其权限。具体

而言，一组ｓＰＭＰ包含两个元素：地址范围（图中的

Ａｄｄｒ）和配置信息（图中的Ｃｏｎｆｉｇ）。以图中ｓＰＭＰ０

为例，物理基地址（ＢａｓｅＰＡ）和编码的长度信息

（ｓｉｚｅ）可以表示一段连续物理内存的地址范围。配

置信息中则记录着当前用户态程序对该内存区域的

访问权限（ｐｅｒｍ）。

（１）ｓＰＭＰ寄存器。ｓＰＭＰ机制引入了两类新的寄

存器，ｓｐｍｐａｄｄｒ寄存器和ｓｐｍｐｃｆｇ寄存器。在ＲＩＳＣＶ

３２位下，一个ｓｐｍｐａｄｄｒ寄存器能够记录一个ｓＰＭＰ

段的地址信息，而一个ｓｐｍｐｃｆｇ寄存器能够记录

４个段的配置信息。ｓｐｍｐａｄｄｒ如图３（ｂ）所示，在

ＲＩＳＣＶ３２位下，能够保存最多３４位的物理地址信

息（其中最后两位要求为０）。ｓｐｍｐｃｆｇ如图３（ｃ）所

示，一个ｓｐｍｐｃｆｇ能够保存４个段的配置信息，如图

中的ｓｐｍｐｃｆｇ０会记录前４个ｓＰＭＰ的配置信息（即

ｓｐｍｐ０ｃｆｇ到ｓｐｍｐ３ｃｆｇ）。每个段的配置信息为８位，

如图３（ｄ）所示，包含６项内容：

①Ｌ域。表示当前的ｓＰＭＰ段是否处于锁定

（Ｌｏｃｋｉｎｇ）状态，如果该域为１，则对应的地址和配

置信息无法被特权态修改（只能由机器态软件对该

段进行重置）。

②Ｕ域。表示当前的ｓＰＭＰ段是否属于用户态

内存段，如果该域为１，则操作系统会对ｓＰＭＰ的访

问进行限制（具体限制将在下文ｓＰＭＰ安全增强特

性展开介绍）。

③Ａ域。表示当前的ｓＰＭＰ段的长度信息的编

码方法。和ＲＩＳＣＶＰＭＰ相同，ｓＰＭＰ可以使用两

类编码方式：其一是使用前一个ｓＰＭＰ段寄存器的

地址信息作为当前段的起始地址，当前段的地址信

息作为终止地址，来表示一段物理内存区域；其二是

使用地址信息末尾０的个数来编码长度信息（要求

长度为２的幂次方，且地址和长度对齐）。

④Ｒ、Ｗ、Ｘ域。表示当前的ｓＰＭＰ段的访问权

限信息，三个域分别对应可读可写可执行权限，当对

应的域为１时，用户态应用可以对该内存区域执行

对应的操作，比如若Ｒ为１，则用户态可以读取该内

存段数据。

目前，ｓＰＭＰ和 ＲＩＳＣＶＰＭＰ相同，支持最多

１６个段，因此硬件最多需要实现２０个寄存器，包括

ｓｐｍｐａｄｄｒ０到ｓｐｍｐａｄｄｒ１５和ｓｐｍｐｃｆｇ０到ｓｐｍｐｃｆｇ３。

需要强调的是，在不超过１６个的限制下，具体实现
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多少个ｓＰＭＰ段取决于硬件实现时的资源要求。

（２）ｓＰＭＰ安全增强特性。在ＳｅｇＴＥＥ设计中，

除了传统的读写执行权限外，还为 ＯＳＳｅｇ引入了

额外的安全特性。例如，ｓＰＭＰ通过Ｌ和Ｕ域对操作

系统权限进行了额外限制。

默认情况下，ｓＰＭＰ段的权限信息仅作用于用

户态程序，而当Ｌ域被设置上时，该权限信息将同

时被作用于特权态软件。如操作系统可以将一段只

读的敏感数据配置在一个独立的ｓＰＭＰ段中，将其

权限设置为只读（权限信息中只有Ｒ域为１），且锁

定该ｓＰＭＰ段（将Ｌ域设定为１）。通过这种方式，操

作系统自身同样将受到该权限的限制，只能读取

而无法修改该敏感数据，且锁定的ｓＰＭＰ段无法再

被操作系统自己修改。这种方式能够在操作系统遭

遇攻击时，尽可能避免攻击者对数据的破坏和窃取。

此外，为了避免操作系统错误地读取、修改用户

态的数据，ｓＰＭＰ提供了 Ｕ域。操作系统可以通过

设置Ｕ域，来显式地告诉硬件该段为用户态数据。

当ＲＩＳＣＶ状态寄存器中的ＳＵＭ（ＳｕｐｅｒｖｉｓｏｒＵｓｅｒ

Ｍｅｍｏｒｙａｃｃｅｓｓ）域为０时，操作系统访问所有标记为

用户态段的内存将导致异常。而当ＳＵＭ 域为１时，

操作系统对用户态段的访问是允许的。Ｕ域为万物

互联场景下的小型设备操作系统使能了 ＳＭＡＰ

（ＳｕｐｅｒｖｉｓｏｒＭｏｄｅＡｃｃｅｓｓＰｒｅｖｅｎｔｉｏｎ）的安全特性，

能够减少操作系统被攻击的可能性。此外，不论

ＳＵＭ是什么状态，ｓＰＭＰ始终不允许操作系统执行

任意用户态代码，即ＳＭＥＰ（ＳｕｐｅｒｖｉｓｏｒＭｅｍｏｒｙＥｘ

ｅｃｕｔｅＰｒｏｔｅｃｔｉｏｎ）安全特性同样能够通过Ｕ域得到

支持。值得注意的是，当前ｓＰＭＰ要求Ｌ和Ｕ不能

同时置为１，即操作系统不应该锁定一个用户态

ｓＰＭＰ段。

（３）权限检查。当用户态程序访问内存时，其会

首先经过 ＯＳＳｅｇ（即ｓＰＭＰ）进行检查，然后经过

ＴＥＥＳｅｇ（即ＰＭＰ）检查，只有两者同时通过，一次

访存操作才能成功。在ｓＰＭＰ检查时，硬件会从０

号ｓＰＭＰ段开始进行地址匹配，直到遇到第一个能

够完整覆盖访存操作区域的ｓＰＭＰ段，读取该段配

置中的权限信息对该访问操作进行验证。即，对于

多个不同的ｓＰＭＰ段，本文采用了静态优先级的方

式，即越低的段编号其优先级最高（ｓＰＭＰ０有着最

高的优先级）。当所有的ｓＰＭＰ段都无法匹配一个

用户态访存时，该访存操作失败，即默认情况下用户

态没有访存权限。

操作系统（特权态软件）的访问同样会经过上述

流程。当匹配到的第一个ｓＰＭＰ段中，既没有配置

Ｌ域也没有配置 Ｕ域时，该次访问操作成功。如果

没有任何一个段匹配访问的内存地址，该访问操作

同样成功，即默认情况下特权态拥有所有访问权限。

而如果匹配到的段中Ｌ为１，则按照权限进行检查；

如果Ｕ为１且ＳＵＭ为０，则触发异常。安全监控器

（机器态软件）的访问不受ｓＰＭＰ的检查。

（４）ＯＳＳｅｇ在操作系统中的应用。以ｓＰＭＰ为

例，ＯＳＳｅｇ为操作系统提供了灵活的访问权限的

管理。操作系统首先需要预留几个ｓＰＭＰ段来对自

身安全敏感的区域进行保护，如将系统代码部分设

置为可读可执行但不可写，并且锁定该ｓＰＭＰ段，

从而避免攻击者恶意修改操作系统代码。剩下的

ｓＰＭＰ段，操作系统需要通过白名单的方式，分配给

应用使用。如每个应用可以访问不同的物理内存

段，操作系统需要在上下文切换时，根据目标应用能

够访问到的区域，切换对应的ｓＰＭＰ寄存器。

（５）基于ｓＰＭＰ的ＯＳＳｅｇ机制安全性分析。ＯＳ

Ｓｅｇ属于特权态（ＲＩＳＣＶＳｕｐｅｒｖｉｓｏｒＭｏｄｅ）寄存器

和特性，可以由操作系统修改和配置。值得说明的

是，这并不会破坏ＳｅｇＴＥＥ的威胁模型（操作系统不

可信）。在操作系统和安全应用之间切换时，一定会

经过安全监控器，安全监控器会根据安全应用的上

下文来恢复 ＯＳＳｅｇ（即ｓＰＭＰ寄存器）。本质上，

ＳｅｇＴＥＥ将安全保护和资源管理进行了分离，操作

系统只负责具体的分配ｓＰＭＰ寄存器等操作，而运

行中操作系统无法篡改安全应用的寄存器。该设计

和现有的如ＩｎｔｅｌＳＧＸ、ＲＩＳＣＶ蓬莱等可信执行环

境的设计思路是类似的。

（６）贡献与创新点。现有系统通常选择使用：

①段隔离物理内存，结合页表虚拟内存的映射与隔

离；或者②仅使用段隔离物理内存。方案①对资源

有较大需求，难以适应万物互联场景下的小型设备，

方案②仅能提供扁平化的隔离能力，无法满足多层

特权态的应用需求。ＳｅｇＴＥＥ中创新性地提出嵌套

的段隔离硬件机制，在使用较少的资源占用下，实现

多特权态分层隔离的能力，有效支撑小型设备安全

需求。

３４　基于滑动窗口的高可扩展隔离域

ＳｅｇＴＥＥ基于段隔离进行隔离域和特权态间的

隔离。然而，段隔离机制带来的一个重大的挑战是：

十分有限的隔离域数量。如３．２节介绍，段隔离机

７９１１期 杜冬冬等：ＳｅｇＴＥＥ：面向小型端侧设备的可信执行环境系统



制（如ＯＳＳｅｇ的ｓＰＭＰ设计）依赖于ＣＰＵ内部的

寄存器来记录内存区域及对应的权限，而ＣＰＵ片上

资源有限，难以在硬件层面支持较多的隔离域。目前

ＲＩＳＣＶＰＭＰ机制和本文提出的ｓＰＭＰ机制，都仅

能支持最多１６个不同的内存段。在万物互联场景

下，需要支持较多的隔离域数量来实现和多设备间

的安全协同，现有硬件隔离域数量无法满足要求。

下面，将具体介绍现有的可信执行环境如何

基于段隔离机制进行隔离域保护，并且分析其固有

的可扩展性（即隔离域数量）的限制，并随后给出

ＳｅｇＴＥＥ中基于滑动窗口的高可扩展隔离域方案。

３．４．１　传统基于段隔离机制的隔离域保护

本节以 ＲＩＳＣＶＰＭＰ作为 ＴＥＥＳｅｇ案例，介

绍传统基于段隔离机制的隔离域保护设计。

ＲＩＳＣＶＰＭＰ和本文提出的ｓＰＭＰ类似，通过

地址信息指定物理内存区域，通过配置信息记录其

权限。当前，安全监控器通常采用一套黑白名单的机

制实现基于ＰＭＰ的内存隔离，如图４所示。图中显

示当前的系统中包含３个隔离域：Ｈｏｓｔ、Ｄｏｍａｉｎ１

和Ｄｏｍａｉｎ２。物理内存会被划分给这三个不同的

隔离域以及安全监控器。

图４　物理内存隔离的黑白名单机制

由于非Ｈｏｓｔ的隔离域通常是单个应用，其使

用的物理内存段较为有限，当前可信执行环境系统

（如ＲＩＳＣＶ蓬莱和Ｋｅｙｓｔｏｎｅ）使用白名单的管理方

式，即通过ＰＭＰ段寄存器，显式地将隔离域允许访

问的内存进行授权。如图４（ａ）所示，Ｄｏｍａｉｎ１包含

两个物理内存段。当其开始运行时，安全监控器需

要配置两个ＰＭＰ段寄存器，分别授权Ｄｏｍａｉｎ１对

内存段的访问权限。ＲＩＳＣＶＰＭＰ硬件会保证，对

于未匹配的区域，当前的隔离域默认没有访问权限。

与之对应的，Ｈｏｓｔ域需要动态划分资源给其他

隔离域，因此其物理内存段通常较为离散。当前可

信执行环境系统采用黑名单的方式实现 Ｈｏｓｔ域的

物理内存隔离，即通过ＰＭＰ段寄存器显式地将不

可访问的内存段设置为没有权限，如图４（ｂ）所示。

此时，安全监控器会配置前４个ＰＭＰ段寄存器，将

安全监控器和其他隔离域对应的物理内存段设置为

无权限（Ｎｏｐｅｒｍ），并且在最后一个ＰＭＰ段寄存器

将整个地址空间的权限设置为可读可写可执行。由

于ＰＭＰ的段存在优先级（编号越低优先级越高），

当Ｈｏｓｔ域访问的地址匹配到前面４个物理内存段

时，将由于无权限而触发异常；而当 Ｈｏｓｔ访问内存

没有匹配到其他隔离域和安全监控器内存时，则访

问成功（由ＰＭＰ４保证）。

上述机制虽然能够准确地实现不同隔离域之间

的内存隔离，但是存在可扩展性的问题。基于黑名

单的Ｈｏｓｔ域内存隔离中，除了安全监控器和 Ｈｏｓｔ

域的ＰＭＰ段寄存器（最后一个），剩余的段寄存器

仅（最多）１４个。

这意味着即使每一个非 Ｈｏｓｔ隔离域只使用一

个物理内存段，当前系统也仅能支持１４个隔离域，

这显然是无法适用于万物互联端侧场景的。而一旦

硬件本身实现更少的段寄存器（如８个或４个），隔

离域的可扩展问题将会变得更为严重。

３．４．２　基于滑动窗口的物理内存隔离

本文观察到，导致当前隔离域可扩展性问题的

根本原因在于段寄存器（如ＰＭＰ）和隔离域内存段

的一一映射关系。如果一个段寄存器能够对应多个

隔离域的内存段（如４个），那么就可以通过有限的

段寄存器实现更多的隔离域。

更进一步，本文观察到同一个物理核在同一时

间只会运行一个隔离域，这意味着安全监控器是有

可能采用分时复用的方式，来复用同一个ＴＥＥＳｅｇ

段寄存器的。为了实现这点，安全监控器还需要能够

将这些分时复用的物理内存段进行拼接，这是由于
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在切换到 Ｈｏｓｔ域时，安全监控器仍然只能使用有

限的ＴＥＥＳｅｇ段寄存器来限制 Ｈｏｓｔ域的访存。比

如，当前安全监控器通过分时复用的方式给非 Ｈｏｓｔ

域分配了１００个物理内存段。当安全监控器需要进

入Ｈｏｓｔ域执行时，需要通过（最多）１４个ＴＥＥＳｅｇ

段寄存器，去限制 Ｈｏｓｔ域对这１００个内存段的访

存，这是一件较为有挑战的任务。

为了解决上述问题，ＳｅｇＴＥＥ中提出了基于滑

动窗口的物理内存隔离设计，如图５所示。其核心

思想是使用一个ＴＥＥＳｅｇ段寄存器去保护多组（不

同的）隔离域的物理内存段。为了保证安全监控器

仍然能够高效地限制 Ｈｏｓｔ域对这些内存段的访

问，ＴＥＥＳｅｇ要求这些内存段在物理内存层面连续。

如图５（ａ）所示，ＰＭＰ０对应了三个物理内存段，分

别为Ｄｏｍａｉｎ１、Ｄｏｍａｉｎ２和Ｄｏｍａｉｎ３。当Ｄｏｍａｉｎ１

正在运行时，安全监控器会滑动ＰＭＰ０，将其范围缩

小到Ｄｏｍａｉｎ１对应的区域，从而只允许Ｄｏｍａｉｎ１

访问自己的内存。当安全监控器切换到 Ｄｏｍａｉｎ２

时（图５（ｂ）），安全监控器会滑动ＰＭＰ０将其地址

范围移动到Ｄｏｍａｉｎ２对应的物理内存段的范围，

从而允许Ｄｏｍａｉｎ２访问自己的内存。而当切换到

Ｈｏｓｔ域时，安全监控器会将所有的ＰＭＰ都展开为

其保护的所有内存段的范围总和。如图５（ｃ）所示，

安全监控器会配置ＰＭＰ１，使其同时将三个物理内

存段的权限设置为 Ｎｏｐｅｒｍ，从而限制 Ｈｏｓｔ域对

其的访问。

图５　基于滑动窗口的高可扩展物理内存隔离

通过滑动窗口的设计，上述案例中一个 ＴＥＥ

Ｓｅｇ寄存器能够用来管理三个隔离域的三个不同的

物理内存段，并且没有安全性的损失。滑动窗口设

计能够有效提升ＴＥＥＳｅｇ在万物互联端侧场景下

的隔离域的可扩展性。

贡献与创新点：基于段的物理内存隔离是当前

ＴＥＥ系统一个主流实现，然而，现有系统均无法突

破段隔离所带来的局限的隔离域数量的挑战，一个

关键原因在于，对于段隔离机制本身分时复用，虽然

存在可行性，但是极易引入安全风险，现有主流

ＴＥＥ系统，如 ＴｒｕｓｔＺｏｎｅ、蓬莱、Ｋｅｙｓｔｏｎｅ等，均保

持底层物理内存隔离机制的相对静态性。本文结合

ＯＳＳｅｇ的嵌套隔离，提出了滑动窗口的设计，该设

计通过在大的隔离域范围内动态滑动（只缩小范围，

而不增大范围），从而能够在不影响安全性的前提

下，突破段隔离的隔离域数量限制，实验显示最多能

达到１００个以上的隔离域数量。

３５　资源税与内存裁剪优化

可信执行环境在小型端侧设备上面临着灵活性

与资源税的权衡。一种可信执行环境的实现方式是

将安全特性和能力全部固化到硬件上，这能够最大

限度地提升可信执行环境性能，并且避免额外的资

源占用（如内存和ＣＰＵ等）。然而，硬件固化实现的

方式会导致灵活性的问题，难以实时更新可信执行

环境能力，无法抵御可能涌现的攻击和支持新的特

性。由于万物互联场景下设备间的协同和交互变多，

灵活性的缺点尤为严重。与之对应的是软硬协同的

方式（也是本文ＳｅｇＴＥＥ所采用的方式），在硬件层

面仅实现基本的安全原语，由软件可信基（安全监控

器）实现完整的可信执行环境抽象和保护。而该方

式会导致较为显著的资源开销，也即资源税。

为了在达到灵活性的前提下突破资源税挑战，

ＳｅｇＴＥＥ提出了以下两点创新技术。

３．５．１　基于局部性（Ｌｏｃａｌｉｔｙ）的资源税优化

可信执行环境所产生的资源税，主要来自于其

软件可信基，即ＳｅｇＴＥＥ中的机器态软件和安全监

控器。从功能角度来看，安全监控器的资源税主要
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用于两方面：首先，负责设备启动和环境初始化的代

码和数据（如图６（ａ）所示）。这部分资源主要用于完

成硬件状态的初始化、安全策略的初始化等。启动

加载阶段的最后一步通常是加载 Ｈｏｓｔ域操作系统

镜像，从而进入 Ｈｏｓｔ域中完成后续的操作和流程。

其次，负责运行时可信执行环境调用的代码和数据。

以ＲＩＳＣＶ指令集架构为例，运行时的资源用于支

持ＲＩＳＣＶ机器态固件按照特定协议（ＲＩＳＣＶＳＢＩ

协议），并为上层软件（操作系统和应用程序）提供服

务，允许上层软件通过ＳＢＩ调用，来陷入机器态执行

特定操作。

图６　内存裁剪

本文观察到，安全监控器的资源具有明显的局

部性（Ｌｏｃａｌｉｔｙ）特征，在不同的运行阶段，通常只会

依赖特定的资源。例如，图７显示了安全监控器在

系统运行声明周期的内存资源占用的表现。在初始

化阶段执行所需要的大量的启动加载代码和对应的

数据，占据相当比重的内存资源，但是在运行时阶段

几乎不会被使用。

图７　ＴＥＥ系统安全监控器对资源的“局部性”表现

基于上述观察，本文在ＳｅｇＴＥＥ中提出了第一

个资源税优化方法：基于局部性（Ｌｏｃａｌｉｔｙ）的内存资

源税优化。

具体来说，ＳｅｇＴＥＥ借鉴Ｌｉｎｕｘ内核中的思路，

引入了初始化宏（＿＿ｉｎｉｔ）的设计。ＳｅｇＴＥＥ在安全监

控器中提供了三个特殊的宏，用来标记安全监控器

中的代码或数据为初始化代码和数据。其中，＿＿ｉｎｉｔ

用来标记一个初始化函数，而＿＿ｉｎｉｔｄａｔａ和＿＿ｉｎｉｔｃｏｎｓｔ

用来标记初始化相关数据。ＳｅｇＴＥＥ安全监控器

中，会将这些代码和数据放置在专门的区域。当安

全监控器完成启动流程时，会释放这些初始化相关

的内存资源，如图６（ｃ）所示，灰色部分表示对应的

代码内存被释放。

３．５．２　可定制安全监控器

运行时代码和数据对内存资源的占用同样较

大。本文观察到，即使应用了上节中的优化，安全监

控器在运行时阶段仍然存在部分资源（代码和数据）

从不被使用的情况。经过分析，发现是由于万物互

联端侧场景的设备情况较为复杂，存在差异化的硬

件能力和特性。例如，硬件可能是单核或者多核的

情况。而安全监控器作为一个支撑通用的端侧设备

的软件层，需要尽可能考虑多样复杂的情况，这就导

致部分代码和数据在特定设备上不需要的情况。例

如，传统的机器态能力，状态刷新（ｒｆｅｎｃｅ），在端侧

设备上通常是不需要的。

现有的其他可信执行环境系统，如蓬莱和

Ｋｅｙｓｔｏｎｅ，通常面临的是资源较为充足的设备，因此

只需要考虑尽可能通用的情况即可。而这样的设计

在万物互联端侧场景会导致显著的资源税开销。

为此，ＳｅｇＴＥＥ提出第二个资源税优化方法：可

定制安全监控器。

具体来说，ＳｅｇＴＥＥ中，安全监控器的运行时

特性被分为了两类：核心特性（Ｃｏｒｅ）和扩展特性

（Ｅｘｔｅｎｓｉｏｎｓ）。设备开发和部署人员可以根据目标
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设备的资源和功能／安全需求，对ＳｅｇＴＥＥ的安全监

控器进行定制化编译，仅加载必要能力，如图６（ｄ）

所示。目前，ＳｅｇＴＥＥ的原型实现中，基于 ＲＩＳＣＶ

ＯｐｅｎＳＢＩ，将多个扩展进行了解耦和拆分，并将核心

的安全特性（ＴＥＥＥｘｔｅｎｓｉｏｎ）作为必选之一。

贡献与创新点：软件ＴＣＢ所带来的灵活性与其

资源占用的问题是小型设备可信执行系统上长期存

在的、较难平衡的挑战。现有系统通常通过尽可能

裁剪ＴＥＥ软件可信基，来最小化资源开销，但是该

方案仍存在局限性。本文所提出的ＳｅｇＴＥＥ系统，

将局部性的概念引入到资源占用中，并提出了基于

局部性的资源优化，能够有效解决资源税的问题。

３．５．３　其他资源税优化方法

除了ＳｅｇＴＥＥ所提出的新的两个资源税优化方

法，原型系统还继承了当前主流的ＲＩＳＣＶ可信执

行环境系统，蓬莱ＴＥＥ在资源上的优化。其中，较

为重要的特性是动态内存分配。安全监控器需要内

存资源来管理隔离域，随着隔离域数量的上升所需

要的资源会增加。一个简单的处理方式是设定一个

隔离域上限并提前根据该上限预留对应的资源给安

全监控器。然而，这种方式会导致即使很少的隔离

域（甚至只有Ｈｏｓｔ域）时安全监控器仍然占用相当

一部分的资源。蓬莱选择动态分配内存的方式来优

化内存占用，当创建新的隔离域时，安全监控器会从

Ｈｏｓｔ域中获取对应的内存来维护隔离域的元数据。

３６　犐／犗设备隔离

万物互联小型设备上存在种类较多、情况复杂

的Ｉ／Ｏ外部设备。这些设备通常需要处理和用户直

接相关的敏感信息，例如，用户的地理位置，照片，音

频和视频等。当前存在两类主要的隔离Ｉ／Ｏ设备隔

离和保护的方式：（１）安全应用不直接和设备交互，

而是使用主机代理。这种方式下，安全应用和设备

的所有交互都将暴露在不可信的外部环境中，通过

加解密等软件方法来对数据进行保护。该机制在云

计算和桌面端的ＴＥＥ系统中被广泛应用，例如Ｉｎｔｅｌ

ＳＧＸ等。然而，这种方式难以适应端侧应用场景，

即，Ｉ／Ｏ设备会直接获取到敏感数据，需要安全地传

递给安全应用；（２）基于硬件能力，对Ｉ／Ｏ设备进行

静态划分。例如，ＡＲＭ ＴｒｕｓｔＺｏｎｅ中，会通过硬件

层面的Ｓ／ＮＳ状态位，来表示设备的所属，不可信环

境的软件，包括特权软件，也无法访问到安全世界中

的设备，而安全环境中应用可以通过ＴＥＥＯＳ来管

理和使用安全硬件。然而，这种方式存在设备划分

静态，ＴＥＥＯＳ成为公共可信基等问题。

３．６．１　特权态驱动管理域

ＳｅｇＴＥＥ中引入了特权态驱动管理域的设计，

如图８所示。具体来说，ＳｅｇＴＥＥ支持运行一个特殊

的运行在特权态（Ｓｕｐｅｒｖｉｓｏｒｍｏｄｅ）的隔离域，叫做

驱动管理域。驱动管理域和不可信的环境之间，通

过ＴＥＥＳｅｇ（即ＲＩＳＣＶＰＭＰ）进行隔离，从而保证

两个特权态隔离域之间在内存上的互相隔离。和传

统的特权态软件以及ＴＥＥＯＳ不同，驱动管理域仅

运行必要的设备驱动，用来辅助安全应用安全地访

问到设备数据。ＳｅｇＴＥＥ中，基于ＯＨＬｉｔｅＯＳＭ实

现了该模块。具体来说，包含以下设计：

图８　特权态驱动管理域

（１）设备动态映射。相比 ＴｒｕｓｔＺｏｎｅ等传统方

案中静态分配设备的方案，驱动管理域支持设备动

态映射。即，当一个Ｉ／Ｏ设备被分配给某个（或某几

个）安全应用时，会先通过安全监控器，将该设备对

应的 ＭＭＩＯ物理内存区域从不可信的宿主环境分

配给驱动管理域。从底层来看，安全监控器会通过

ＴＥＥＳｅｇ，限制不可信环境对 ＭＭＩＯ内存区域的访

问，并且使能驱动管理域对其的访问。这可以带来

相比静态分配方案更高的灵活性。当然，动态映射

同样需要ＤＭＡ硬件保护机制的支持，对应设计将

会在下一小节进行介绍。

（２）域内细粒度权限管理。由于驱动管理域将

同时支持部署和运行多个驱动程序，不同的驱动程序

和设备间可能存在安全隐患。为此，ＳｅｇＴＥＥ提出域

内细粒度权限管理机制，基于最小特权原则，来避免

不同驱动模块之间的安全影响。具体来说，ＳｅｇＴＥＥ

在运行特定驱动程序时，通过ＯＳＳｅｇ（ｓＰＭＰ）的自

我降权能力，仅打开该驱动程序所需访问的数据和

代码区域。

驱动管理域内引入了Ｇａｔｅ机制，当从一个驱动

模块切换到下一个驱动模块时，会经过Ｇａｔｅ，Ｇａｔｅ

会重新配置 ＯＳＳｅｇ，从而实现按需切换权限的要

求。值得注意的是，该设计并非针对恶意的驱动（运

１０２１期 杜冬冬等：ＳｅｇＴＥＥ：面向小型端侧设备的可信执行环境系统



行在驱动管理器内的驱动属于可信基的部分），而是

避免程序出现崩溃等问题，并增大防御纵深，尽可能

减少安全风险。

（３）按需内存映射。ＳｅｇＴＥＥ同样按需共享驱

动管理域和安全应用的内存。具体包括：①只有使

用设备的安全应用，会和驱动管理域进行交互，非

Ｉ／Ｏ相关的安全应用仍运行在自己的隔离空间内，

从而保障它们的高度安全；②驱动管理域和安全应

用之间并非共享所有内存，而是仅共享一个区域用于

Ｉ／Ｏ操作，包括ＤＭＡ读写等。驱动管理域对该区域

的权限同样遵循域内细粒度权限管理的原则，由

Ｇａｔｅ动态切换。

（４）贡献与创新点。相比传统静态划分方案，

ＳｅｇＴＥＥ所提出的特权态驱动管理域一方面能够实现

灵活的设备动态分配，从而最大化设备使用；另一方

面结合动态映射、最小特权等设计，有效提升Ｉ／Ｏ灵

活保护的安全性。

３．６．２　基于ＩＯＰＭＰ的ＩＯＳｅｇ设计与支持

一个恶意的Ｉ／Ｏ设备，可能通过ＤＭＡ操作来

窃取或者篡改安全应用的敏感数据。由于ＤＭＡ操

作不经过核内机制（如ＯＳＳｅｇ和ＴＥＥＳｅｇ）的检查，需

要专门的硬件设计来支撑Ｉ／Ｏ隔离。为此，ＳｅｇＴＥＥ

中引入了基于段的隔离机制，使ＩＯＳｅｇ作为Ｉ／Ｏ隔离

的硬件扩展。当前，ＩＯＳｅｇ主要基于ＲＩＳＣＶＩＯＰＭＰ

进行实现，并在系统层面提供了支持。

（１）ＩＯＰＭＰ设计。ＩＯＰＭＰ是 ＲＩＳＣＶ 社区正

在推进的一个基于段隔离的ＩＯ隔离方案，能够允

许最高特权软件（ＲＩＳＣＶ机器态）配置设备，从而

能够访问Ｉ／Ｏ 区域。具体来说，一个主设备，在

ＩＯＰＭＰ中会被分配到一个ＳＩＤ，用作唯一的标识。该

标识用于表示主设备所能够访问的内存区域及其权

限。如果一个主设备支持多通道（Ｃｈａｎｎｅｌ），并且通

道间存在不同的权限，那么可以通过给该设备分配

多个ＳＩＤ来实现。除ＳＩＤ之外，ＩＯＰＭＰ还引入了内

存域（ＭｅｍｏｒｙＤｏｍａｉｎ，ＭＤ）的概念。一个ＭＤ包含

多个内存区域及其对这些区域的访问权限。ＩＯＰＭＰ

中，会将ＳＩＤ和一组 ＭＤ进行绑定，从而得到一个

设备能够访问的内存区域及其权限（读、写等）。

（２）ＩＯＳｅｇ的支持。和ＯＳＳｅｇ及ＴＥＥＳｅｇ在上

下文切换时按需调整和配置不同，ＩＯ隔离仅和当前

ＩＯ设备所属的隔离域相关。为此，ＳｅｇＴＥＥ在ＩＯＳｅｇ

的支持中，引入了每个设备的上下文（Ｐｅｒｄｅｖｉｃｅ

Ｃｏｎｔｅｘｔ），该上下文记录当前设备所属的隔离域（不

可信或某特定安全应用），并且根据该上下文配置

ＩＯＰＭＰ的硬件信息。当一个设备的所属权发生变

化时，例如，从不可信切换为可信，该Ｉ／Ｏ设备对应

的ＩＯＰＭＰ表项的信息会同步发生变化。只有Ｉ／Ｏ

设备的ＩＯＰＭＰ表现完成更新，安全监控器才会认

为该设备可以被新的隔离域使用。

３７　犛犲犵犜犈犈相比蓬莱的贡献

ＳｅｇＴＥＥ在蓬莱可信执行环境的基础上，具有

以下贡献：

首先，在内存隔离机制上，相比蓬莱可信执行环

境使用的ＰＭＰ结合 ＨＰＴ（基于页表的新硬件扩

展），ＳｅｇＴＥＥ提出ＰＭＰ结合ｓＰＭＰ的多层次的段

隔离保护，能够以极低的硬件资源开销实现可扩展

的隔离域。ｓＰＭＰ是本文首次提出的关键硬件扩展，目

前已经被蓬莱等系统接收使用，并且已经被ＲＩＳＣＶ

国际基金会接纳，成立了ｓＰＭＰ工作组（ＴａｓｋＧｒｏｕｐ），

有望成为ＲＩＳＣＶ指令集标准特性之一。

其次，在硬件段隔离设计基础上，本文提出了滑

动窗口的段隔离技术（蓬莱中没有该设计），能够充

分发挥两层段隔离的能力，实现较多的隔离域。

再次，在优化安全监控器的内存资源上，本文提

出了基于局部性的资源优化、定制化安全监控器等

技术，这些技术能够有效降低可信执行环境对于端

侧资源的占用，同样是相比蓬莱系统的新的创新。

最后，ＳｅｇＴＥＥ还引入了ＩＯＰＭＰ的支持，能够

在端侧小型设备上抵御不可信外设攻击。蓬莱系统

尚未集成类似ＩＯＰＭＰ的设备防御能力。

综上，ＳｅｇＴＥＥ在继承蓬莱可信执行环境架构

和关键设计的基础上，重点关注在资源受限（包括硬

件能力受限、软件资源受限）的场景下如何实现可扩

展的隔离，面向小型端侧设备提出了一系列新的技

术和创新。

４　系统实现

ＳｅｇＴＥＥ原型系统基于ＲＩＳＣＶ指令集目前最

前沿的开源可信执行环境系统之一，蓬莱［１５］，实现

并扩展了本文中所提出的一系列面向万物互联端侧

小型设备的能力和技术。

（１）硬件实现。本文在Ｑｅｍｕ（ＲＩＳＣＶ６４）和

ＦＰＧＡ（基于ＡＷＳＥＣ２Ｆ１实例）实现了ＳｅｇＴＥＥ硬

件特性。具体来说，Ｑｅｍｕ和ＦＰＧＡ上均实现了ｓＰＭＰ

硬件扩展，并结合ＲＩＳＣＶ的ＰＭＰ硬件特性，构成了

ＳｅｇＴＥＥ中所依赖的嵌套段隔离（ＴＥＥＳｅｇ和 ＯＳ

Ｓｅｇ）的硬件原语。此外，Ｑｅｍｕ原型系统中还集成了
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可信根和安全启动能力，对ＴＥＥ的可信基进行校验。

ＦＰＧＡ原型系统基于开源ＲＩＳＣＶ硬件实现Ｒｏｃｋｅｔ开

发。在ＩＯ隔离部分，原型系统在ＦＰＧＡ上实现了

ＩＯＰＭＰ，并且通过微基准测试对其功能正确性进行了

验证。

（２）软件实现。相比蓬莱可信执行环境系统，

ＳｅｇＴＥＥ能够运行在没有内存管理单元的环境下

（基于段隔离）。如果设备支持页表，ＳｅｇＴＥＥ将会

使用蓬莱的内存管理模块来兼容现有蓬莱安全应

用。此外，ＳｅｇＴＥＥ对安全监控器资源进行了细致

的优化，并支持基于滑动窗口的高可扩展隔离方式，

以及基于ｓＰＭＰ隔离的隔离域等。

（３）生态影响。ＳｅｇＴＥＥ支持两个主流的国产操

作系统，ｏｐｅｎＥｕｌｅｒ（版本：２１．０９）和ＯｐｅｎＨａｒｍｏｎｙ（版

本：３．２）。ＳｅｇＴＥＥ将作为万物互联计算生态重要的

一部分，补齐当前端侧小型设备安全能力的不足。

５　实验与结果分析

５１　实验方法与环境

实验中，硬件平台方面同时使用 Ｑｅｍｕ 和

ＦＰＧＡ。其中，Ｑｅｍｕ主要用于更加准确高效地分析

资源占用、系统可扩展性（隔离域数量）、安全性等指

标；而ＦＰＧＡ主要用于分析系统真实性能表现等指

标。两个平台均基于ＲＩＳＣＶ６４位指令集（３２位指

令集在各个指标上的表现是类似的）。为了模拟小

型设备，实验平台仅包含单个ＣＰＵ和５０ＭＢ内存。

这是正常启动基线系统蓬莱ＰＭＰ所需要的资源。

为了保证Ｑｅｍｕ模拟环境下性能数据的可靠性和稳

定性，测试中打开了 Ｑｅｍｕ的ｉｃｏｕｎｔ选项，即所汇

报的时钟周期会和程序运行所执行的指令数相关。

实验中，使用蓬莱ＰＭＰ作为基线版本进行对

比，并通过微基准测试和应用测试，对性能表现和安

全性进行分析。本文选取了ＲＶ８作为基准测试集，

其中包含一系列典型小型设备上的典型应用，例如

ｄｈｒｓｔｏｎｅ、加解密（ａｅｓ）、哈希计算（ｓｈａ２５６）、快速排

序（ｑｓｏｒｔ）等。在可扩展性测试等场景中，本文使用

ｈｅｌｌｏｗｏｒｌｄ作为一个最简化安全应用的例子，其在

被调用时将立即返回一个常数。

５２　安全性测试与分析

（１）物理内存隔离能力。ＳｅｇＴＥＥ基于ＰＭＰ作

为ＴＥＥＳｅｇ，并且引入了ｓＰＭＰ机制用于 ＯＳＳｅｇ。

其中，ＰＭＰ已经在大量ＲＩＳＣＶ可信执行环境系统

中得到了验证。为此，本文构造了一系列微基准测

试用来检验ｓＰＭＰ能否按照指定要求进行物理内

存保护，如表４所示。

表４　狊犘犕犘安全测试（部分）

测试分组
Ｃｏｎｆｉｇ：Ｒ／Ｗ／Ｘ／Ｕ／Ｌ
（Ｒｅｇｉｏｎｍａｔｃｈｅｄ）

Ｕｍｏｄｅ

Ｏｐ Ｅｘｐｅｃｔｅｄ Ａｃｔｕａｌ

Ｓｍｏｄｅ

Ｏｐ Ｅｘｐｅｃｔｅｄ Ａｃｔｕａｌ
Ｐａｓｓｅｄ

Ｐｅｒｍ

１／０／０／０／０ Ｒｅａｄ √ √ Ｒｅａｄ √ √ √

１／０／０／０／０ Ｗｒｉｔｅ × × Ｗｒｉｔｅ √ √ √

１／１／０／０／０ Ｅｘｅｃ。 × × Ｅｘｅｃ。 √ √ √

１／１／１／０／０ Ｒｅａｄ √ √ Ｒｅａｄ √ √ √

１／０／１／０／０ Ｗｒｉｔｅ × × Ｗｒｉｔｅ √ √ √

Ｌｏｃｋｉｎｇ
１／０／０／０／１ Ｗｒｉｔｅ × × Ｗｒｉｔｅ × × √

１／０／１／０／０ Ｗｒｉｔｅ × × Ｗｒｉｔｅ × × √

ＳＭＡＰ
（Ｓｕｍ＝０）

１／０／０／１／０ Ｒｅａｄ √ √ Ｒｅａｄ × × √

１／１／１／０／０ Ｗｒｉｔｅ √ √ Ｗｒｉｔｅ × × √

　　具体来说，测试分为三部分，首先是基础物理内

存读写执行权限，其次是ｓＰＭＰ锁定特性，最后是

ＳＭＡＰ（避免特权态读写用户态数据）测试。每个部

分包含一系列测试用例（表中仅体现部分内容），每

个测试用例对应一个特定的ｓＰＭＰ段配置，主要为

配置寄存器中的Ｒ、Ｗ、Ｘ、Ｌ、Ｕ域，并且测试中保证

配置的ｓＰＭＰ段为第一个覆盖访存区间的段寄存

器。本文在用户态和特权态分别进行了特定的访

存操作（表中 Ｏｐ，如读、写、执行），并对期望结果

（Ｅｘｐｅｃｔｅｄ）和实际结果（Ａｃｔｕａｌ）进行了比较。

结果显示，ｓＰＭＰ能够有效限制用户态的内存

操作，并且其锁定机制和ＳＭＡＰ机制能够对特权态

软件（操作系统）进行能力限制。实验中，原型系统

所实现的ｓＰＭＰ能够通过所有安全测试用例。

（２）Ｉ／Ｏ隔离能力。实验设计了两个场景分析

ＳｅｇＴＥＥ的Ｉ／Ｏ隔离能力。场景一（恶意特权态软

件）：在该场景中，特权软件被认为是恶意的。对于

构造的Ｄｕｍｍｙ设备，将其从操作系统转移到驱动

管理域，验证前后操作系统是否能够正常使用设备。

由于在设备转移后，ＳｅｇＴＥＥ会重新配置ＴＥＥＳｅｇ，

使得操作系统无法访问设备对应的 ＭＭＩＯ区域，从

而避免恶意特权态软件使用其没有权限的设备。场
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景二（恶意设备）：更进一步，恶意特权软件可能通过

其有访问权限的设备（即恶意设备），来发起ＤＭＡ操

作，从而试图读写安全应用的数据。在该场景中，

ＳｅｇＴＥＥ通过ＩＯＳｅｇ（即ＩＯＰＭＰ机制），限制设备

仅能访问自己所属隔离域的内存区域，从而能够避

免该攻击。

整体来看，ＳｅｇＴＥＥ能够基于更轻量的硬件机

制，达到前沿可信执行环境系统蓬莱ＰＭＰ相同的

安全性保障。从威胁模型角度来看，ＳｅｇＴＥＥ能够满

足本文所要求的安全能力。基于内存、ＣＰＵ、Ｉ／Ｏ的

隔离，能够保障隔离域的机密性和完整性，避免被恶

意软件攻击。ＳｅｇＴＥＥ当前原型系统中没有支持内

存加密和默克尔树保护，这是由于端侧小型设备通

常会将内存等和ＳｏＣ进行较为紧密的结合。并且，

ＳｅｇＴＥＥ可以在必要时结合内存加解密和完整性硬

件来实现更强的安全保障。相比蓬莱ＰＭＰ，Ｓｅｇ

ＴＥＥ的设计和扩展不会引入额外的安全风险，并且

由于降低了安全监控器的大小，能够有效降低系统

的软件可信基。

５３　隔离域可扩展性

可信执行环境的可扩展性通常对数据中心、云

计算等场景十分重要，而对于传统小型端侧设备而

言相对意义较小。然而，随着万物互联、协同计算的

端侧生态形成，安全应用跨设备流转，分布式ＴＥＥ

计算等的出现，使得端侧场景对单机下能运行的隔

离域数量有着更高的要求，传统较少的隔离域数量

难以满足需求。

ＳｅｇＴＥＥ通过滑动窗口设计，能够在物联设备

等小型设备上，通过有限的ＲＩＳＣＶＰＭＰ段寄存器

实现较多的隔离域。为了验证该设计的真实表现，

本文选用蓬莱标准的Ｄｅｍｏ应用为案例，来测试蓬

莱ＰＭＰ和ＳｅｇＴＥＥ能够同时运行的并发隔离域数。

为了保证隔离域并发运行，测试中将首先创建要求

的所有并发隔离域，在所有隔离域成功创建（或失

败）后再运行。测试程序将一直尝试启动到１２８个

隔离域。测试中蓬莱ＰＭＰ与ＳｅｇＴＥＥ所使用的硬

件一致，且都有１６套ＰＭＰ寄存器。

图９　ＳｅｇＴＥＥ可扩展性测试（ＳｅｇＴＥＥ能够支持１２８个

并发隔离域）

结果如图９所示，图中横坐标为隔离域的编号，

纵坐标为每个实例最终完成计算任务的运行时间。

可见，蓬莱ＰＭＰ只能支持最多１３个隔离域，当请

求更多的实例时，安全监控器会提示因为资源受限

而无法创建新的隔离域。而ＳｅｇＴＥＥ却能够成功创

建到１２８个隔离域。

此外，图９中数据显示，ＳｅｇＴＥＥ在前几个隔离

域中完成计算任务的运行时间相比蓬莱ＰＭＰ而言

较高。这是由于滑动窗口需要更加复杂的资源分配

策略导致的，而当资源分配稳定后，ＳｅｇＴＥＥ和蓬

莱ＰＭＰ的表现是相近的。可见，ＳｅｇＴＥＥ在实现更

多并发隔离域的情况下，其对应用的性能几乎没有

影响。

为了测试当前滑动窗口的策略下，ＳｅｇＴＥＥ能够

支持的最大并发数，本文将并发数量提升到２００，此时

ＳｅｇＴＥＥ能够稳定地创建至少１９３个隔离域。这样的

隔离域数量对于物联设备而言在大部分情况下已经

足够。在真实场景下，ＳｅｇＴＥＥ能够启动的隔离域

数量一方面和隔离域的内存占用相关，另一方面也

和整个系统的资源预留策略相关，系统部署者可以

根据需求进行调整和配置。整体来看，相比蓬莱

ＰＭＰ，ＳｅｇＴＥＥ能够达到１４倍的隔离域数量提升。

通过进一步优化滑动窗口策略，相信ＳｅｇＴＥＥ的滑

动窗口技术能够应对隔离域数量要求更高的环境。

５４　可信执行环境性能

本节对ＳｅｇＴＥＥ提供的可信执行环境的生命周

期管理操作进行测试和分析。

对于可信执行环境而言，主要包含４个操作：隔

离域资源分配、隔离域创建、隔离域运行以及隔离域

验证。本文采用ＲＶ８测试集中的６个应用，来分别

评估它们在ＳｅｇＴＥＥ和蓬莱ＰＭＰ下四个操作的时

延，结果如图１０所示。

（１）隔离域资源分配。在创建一个新的隔离域

时，Ｈｏｓｔ域会通过安全监控器，将自己的部分内存

资源等分配给新创建出来的隔离域，因此该操作同

时涉及 Ｈｏｓｔ域操作系统和安全监控器两部分的逻

辑。实验中，在可信执行环境内核驱动对完整的资

源分配时延进行了记录。图１０（ａ）显示了ＳｅｇＴＥＥ

和蓬莱ＰＭＰ的资源分配开销，可见本工作引入的

扩展对于资源分配不会造成额外开销。

（２）隔离域的创建和运行。图１０（ｂ）和（ｄ）显示

了隔离域的创建和运行开销。其中运行开销包含了

ＲＶ８应用的运行时间。从结果可见，ＳｅｇＴＥＥ和蓬莱

ＰＭＰ在创建和运行上的性能表现是接近的，甚至在

创建过程中ＳｅｇＴＥＥ能够实现更快的性能。这是因

为ＳｅｇＴＥＥ对于安全监控器支持的ＳＢＩ扩展进行了
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图１０　可信执行环境操作在ＲＶ８测试集下的性能表现

裁剪，使得安全监控器执行创建操作的路径更短。

（３）隔离域的验证。图１０（ｃ）显示了安全监控器

对隔离域的验证开销。可以看到ＳｅｇＴＥＥ的验证开

销比蓬莱ＰＭＰ明显降低。这是因为，蓬莱ＰＭＰ中

使用了较为复杂完善的加解密和哈希库，来验证隔

离域的状态，该库会引入较大的内存占用开销。

ＳｅｇＴＥＥ将其替换为了更简单的算法来优化内存占

用，但是会存在验证安全性降低的风险。

然而，本文观察到该设计选择在大部分物联设

备中是可接受的：通常物联设备会提前将应用安装

在镜像中，因此对于安全应用的验证可以放在镜像

生成阶段。安全监控器只需要维护安全应用的验证

结果报告，在需要时进行返回，而不需要在运行时动

态进行验证。

５５　隔离运行时开销

为了分析ＳｅｇＴＥＥ维护的隔离域对应用性能的

影响，本节以ＲＶ８测试集为例，分析应用在原生环

境下（非隔离环境，用 Ｈｏｓｔ表示）和隔离环境下的

性能表现，结果如图１１所示。

图１１　安全应用和非安全应用性能对比

由于不同应用的运行时间相差较大，图中对数

据按照原生环境（Ｈｏｓｔ数据）进行了标准化。可以

看到，ＳｅｇＴＥＥ在大部分情况下的性能表现和非隔

离环境是相同的。其中ａｅｓ会有９．７％的额外开销，

这是由于ＳｅｇＴＥＥ所使用的ＳＤＫ（基于 ｍｕｓｌｌｉｂｃ）

相比Ｈｏｓｔ环境中的ｇｌｉｂｃ所导致的差异。而ｐｒｉｍｅｓ

甚至能够有２２％的性能提升。此处性能提升的主要

原因是，原生应用的调度是由操作系统直接完成的，

其执行环境更加复杂。而安全应用在隔离环境中运

行时只由安全监控器直接管理，运行环境更加简单，

并且不太容易被其他应用打断。该性能提升为５０次

测试平均值，在实验过程中可以反复复现，具备一定

普适性。此外，该提升和蓬莱可信执行环境在资源较

高的场景下（基于页表隔离）带来的提升同样是一致的。

５６　内存资源占用

ＳｅｇＴＥＥ对内存资源占用进行了细致的优化。

本文对蓬莱ＰＭＰ（表中ＰｅｎｇｌａｉＰＭＰ）和ＳｅｇＴＥＥ

的安全监控器的内存占用进行了统计，如表５所示。

表５　安全监控器内存开销

系统 安全监控器内存开销／ＫＢ

ＯｐｅｎＳＢＩ ９２

蓬莱ＰＭＰ １４８

ＳｅｇＴＥＥ ６９

可见，ＳｅｇＴＥＥ能够将内存占用优化到６９ＫＢ，相

比蓬莱ＰＭＰ，ＳｅｇＴＥＥ实现了５４％的内存资源优化。

６　总　结

万物互联的计算场景对小型设备安全计算能力

提出较高的要求，现有可信执行环境系统难以同时

满足小型设备上高性能、高安全、低资源占用、动态

可扩展的安全计算需求。本文提出ＳｅｇＴＥＥ，一个面

向万物互联场景小型端侧设备的可信执行环境系
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统，并围绕段隔离机制设计了全系统的隔离和保护，

有效突破现有方案在小型设备上的安全局限。
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９０２１期 杜冬冬等：ＳｅｇＴＥＥ：面向小型端侧设备的可信执行环境系统


