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收稿日期：２０１９１００８；在线发布日期：２０２００５２３．本课题得到国家自然科学基金（６１６２５２０３，６１８３２０１３）、国家重点研发计划
（２０１７ＹＦＢ０８０１７０１）资助．陈志鹏，博士研究生，主要研究方向为软件定义网络中的转发规则压缩和优化管理机制．Ｅｍａｉｌ：ｃｚｐ１４＠
ｍａｉｌｓ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．徐明伟（通信作者），博士，教授，博士生导师，主要研究领域为网络体系结构、高性能路由器、网络安全．Ｅｍａｉｌ：
ｘｍｗ＠ｃｅｒｎｅｔ．ｅｄｕ．ｃｎ．杨　芫（通信作者），博士，助理研究员，主要研究方向为网络体系结构、互联网路由器．Ｅｍａｉｌ：ｙａｎｇｙｕａｎ＿ｔｈｕ＠
ｍａｉｌ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ．

犛犇犖交换机转发规则犜犆犃犕存储优化综述
陈志鹏　徐明伟　杨　芫
（清华大学计算机科学与技术系　北京　１０００８４）

（北京信息科学与技术国家研究中心　北京　１０００８４）

摘　要　软件定义网络（ＳＤＮ）将传统网络的控制平面和数据平面解耦，通过控制平面的控制器灵活地对网络进行
管理，目前应用最广泛的控制协议是ＯｐｅｎＦｌｏｗ．三态内容寻址存储器（ＴＣＡＭ）查找速度快、支持三态掩码存储，在
ＳＤＮ网络中应用广泛．但ＴＣＡＭ成本高、功耗大，并且在存储含有范围字段匹配域的规则时候存在范围膨胀问题，
因此交换机中可存储的转发规则数量，尤其是匹配域的数量和类型都比较多的ＯｐｅｎＦｌｏｗ规则数目非常有限，这成
为约束ＳＤＮ网络大规模扩展和应用的瓶颈．研究机构从不同角度提出了针对ＳＤＮ中交换机转发规则的ＴＣＡＭ存
储优化方案．本文从转发规则存储架构优化、本地交换机转发规则压缩、全局转发规则动态优化以及控制器参与的
网络转发规则管理四个角度总结了相关研究工作，并提出了适合未来ＳＤＮ网络的转发规则存储的综合优化方案．

关键词　软件定义网络（ＳＤＮ）；三态内容寻址存储器（ＴＣＡＭ）；转发规则存储优化
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ｈａｓｓｐｅｃｉｆｉｅｄｍｏｒｅｔｈａｎ４０ｍａｔｃｈｆｉｅｌｄｓａｃｃｏｒｄｉｎｇｔｏｉｔｓｌａｔｅｓｔｖｅｒｓｉｏｎ．Ｔｈｅｎｕｍｂｅｒｏｆｍａｔｃｈ
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ａｎＯｐｅｎＦｌｏｗｓｗｉｔｃｈｓｐｅｃｉｆｙｌｏｎｇｅｒｂｉｔｓａｎｄｏｃｃｕｐｙｍｏｒｅｒｏｏｍｉｎＴＣＡＭｔｈａｎｔｈｏｓｅｉｎａｔｒａｄｉｔｉｏｎａｌ
Ｌ２ｏｒＬ３ｓｗｉｔｃｈ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｎｕｍｂｅｒｏｆｆｏｒｗａｒｄｉｎｇｒｕｌｅｓｔｈａｔＴＣＡＭｃａｎｓｔｏｒｅｉｓｖｅｒｙｌｉｍｉｔｅｄ，
ｅｓｐｅｃｉａｌｌｙｔｈｅＯｐｅｎＦｌｏｗｆｏｒｗａｒｄｉｎｇｒｕｌｅｓｗｉｔｈｖａｒｉｏｕｓｍａｔｃｈｆｉｅｌｄｓ．Ｉｔｂｅｃｏｍｅｓａｂｏｔｔｌｅｎｅｃｋｏｆ
ｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋｄｅｖｅｌｏｐｍｅｎｔ．ＩｎｏｒｄｅｒｔｏｅｆｆｉｃｉｅｎｔｌｙｕｔｉｌｉｚｅｔｈｅｌｉｍｉｔｅｄＴＣＡＭｓｔｏｒａｇｅ
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ｒｅｓｏｕｒｃｅｓｆｏｒｆｏｒｗａｒｄｉｎｇｒｕｌｅｓ，ｉｔｉｓｎｅｃｅｓｓａｒｙｔｏｏｐｔｉｍｉｚｅｔｈｅｓｔｏｒａｇｅｐｒｏｂｌｅｍｏｆｆｏｒｗａｒｄｉｎｇｒｕｌｅｓ
ｉｎＳＤＮ．ＴｈｉｓｐａｐｅｒｍａｉｎｌｙａｎａｌｙｓｅｓａｎｄｓｕｍｍａｒｉｚｅｓＴＣＡＭｓｔｏｒａｇｅｏｐｔｉｍｉｚａｔｉｏｎｍｅｃｈａｎｉｓｍｓｏｆ
ｆｏｒｗａｒｄｉｎｇｒｕｌｅｓｉｎＳＤＮｆｒｏｍｓｕｃｈｆｏｕｒｐｅｒｓｐｅｃｔｉｖｅｓａｓｆｏｒｗａｒｄｉｎｇｒｕｌｅｓｔｏｒａｇｅａｒｃｈｉｔｅｃｔｕｒｅｏｐｔｉ
ｍｉｚａｔｉｏｎ，ｃｏｍｐｒｅｓｓｉｏｎｏｆｆｏｒｗａｒｄｉｎｇｒｕｌｅｓｌｏｃａｌｌｙａｎｄｇｌｏｂａｌｌｙ，ｍａｎａｇｅｍｅｎｔｏｆｆｏｒｗａｒｄｉｎｇｒｕｌｅｓ
ｗｉｔｈｔｈｅｐａｒｔｉｃｉｐａｔｉｏｎｏｆｃｏｎｔｒｏｌｌｅｒ（ｓ）．Ｆｉｒｓｔ，ｆｏｒｗａｒｄｉｎｇｒｕｌｅｓｔｏｒａｇｅａｒｃｈｉｔｅｃｔｕｒｅｏｐｔｉｍｉｚａｔｉｏｎ
ａｉｍｓａｔｉｍｐｒｏｖｉｎｇｌｏｏｋｕｐｃｉｒｃｕｉｔｓｔｒｕｃｔｕｒｅｉｎｓｗｉｔｃｈｅｓ，ｒｅｐｌａｃｉｎｇＴＣＡＭｗｉｔｈｂｅｔｔｅｒｓｔｏｒａｇｅ
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ｔｈｅｓｔｏｒａｇｅｕｔｉｌｉｚａｔｉｏｎｉｎＴＣＡＭ．Ｉｔｉｓｏｆｔｅｎｎｅｃｅｓｓａｒｙｔｏｍａｉｎｔａｉｎｉｎｆｏｒｍａｔｉｏｎｏｆｊｕｍｐｉｎｓｔｒｕｃ
ｔｉｏｎ．Ｓｅｃｏｎｄ，ｗｅｃａｎａｄｏｐｔｃｏｍｐｒｅｓｓｉｏｎａｌｇｏｒｉｔｈｍｓｔｏｒｅｄｕｃｅｔｈｅｎｕｍｂｅｒｏｆｒｕｌｅｓｕｎｄｅｒｔｈｅ
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ｐｒｅｈｅｎｓｉｖｅｓｃｈｅｍｅｓｏｆｆｏｒｗａｒｄｉｎｇｒｕｌｅｏｐｔｉｍｉｚａｔｉｏｎｓｕｉｔａｂｌｅｆｏｒｆｕｔｕｒｅＳＤＮａｔｌａｓｔ．

犓犲狔狑狅狉犱狊　ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ（ＳＤＮ）；ＴｅｒｎａｒｙＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ
（ＴＣＡＭ）；ｓｔｏｒａｇｅｏｐｔｉｍｉｚａｔｉｏｎｆｏｒｆｏｒｗａｒｄｉｎｇｒｕｌｅｓ

１　引　言
文献［１］首次提出软件定义网络ＳＤＮ（Ｓｏｆｔｗａｒｅ

ＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ）的概念．广义的软件定义网络
是指控制平面和转发平面分离，能够向上层提供资
源开放接口、可编程控制的网络架构［２］．与传统网络
控制和转发紧密耦合的架构相比，ＳＤＮ对网络的控
制和管理更加灵活．
ＳＤＮ对网络数据包的分类和转发有着严格的

要求．从程序开发者角度看，许多应用需要实时性；
从控制器角度看，控制器需要频繁配置网络中的
交换机，因此交换机必须支持快速的规则查找和更
新．三态内容寻址存储器ＴＣＡＭ（ＴｅｒｎａｒｙＣｏｎｔｅｎｔ
ＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ）［３］支持掩码存储，并且与传
统的软件包分类算法相比，ＴＣＡＭ查找速度快、支
持并行查找，可以在单个周期内输出所有结果，查询
速度与存储的规则数目无关，因此非常适合应用在
ＳＤＮ交换机中．但是ＴＣＡＭ成本高［４］、功耗大［５］，

而且当规则中存在范围表示的匹配字段时，会造成
存储的范围膨胀问题．例如，当长度为犠比特的范
围区间直接转换为前缀形式的规则存储在ＴＣＡＭ
中时，最坏情况下规则膨胀系数是２犠－２．这极大降
低了ＴＣＡＭ存储规则的效率．

ＯｐｅｎＦｌｏｗ是目前ＳＤＮ中应用最为广泛的控
制协议，ＯｐｅｎＦｌｏｗ协议版本１．４．５定义的规则匹
配域已经增加到４０多个，而转发规则宽度的持续增
加进一步限制了ＴＣＡＭ可存储规则的数量．例如，
目前商用交换机可存储的ＯｐｅｎＦｌｏｗ规则数目在
１０４数量级［４］，而数据中心网络每秒到达的流数量在
１００Ｋ［６］数量级上；另外，交换机向控制器请求下发
规则到规则下发完成需要的时间约为５０ｍｓ［７］，如果
新规则到达交换机时ＴＣＡＭ规则存储空间已满，需
要删除一些旧规则，而这些旧规则对应的数据包到
达时需要重新请求控制器下发规则，从而增加数据
传输的时延．因此，目前ＴＣＡＭ规则存储数量远远
不能满足实际网络尤其是数据中心的数据交换需

２４３１ 计　　算　　机　　学　　报 ２０２１年

《
 计

 算
 机

 学
 报

 》



求，转发规则存储空间成为限制ＳＤＮ尤其是支持
ＯｐｅｎＦｌｏｗ协议的ＳＤＮ网络大规模应用的瓶颈之
一．如何优化ＳＤＮ网络的转发规则存储，减轻
ＴＣＡＭ的规则存储压力，成为重要的研究课题．

为了方便讨论，本文统一将交换机中用于分类、
转发的所有表项称为规则，其集合相应地称为规则
集．文章根据ＴＣＡＭ规则存储资源优化角度的不
同，从“转发规则存储结构优化”、“本地转发规则压
缩算法”、“网络全局转发规则存储优化”、“控制器参
与网络转发规则管理机制”四个角度总结相关工作．
其中，“转发规则存储结构优化”从硬件存储结构角
度出发，如优化交换机存储介质和存储结构等，使
ＳＤＮ交换机在保证优秀查找性能的前提下，更有效
率地使用内部的转发规则存储空间．“本地转发规则
压缩算法”在保持原始规则集语义不变的前提下，通
过减少规则数目或缩短规则宽度来压缩规则占用的
存储空间．ＯｐｅｎＦｌｏｗ规则维度高、格式复杂、动作
指令多样，因此能对ＯｐｅｎＦｌｏｗ规则集进行有效压
缩的算法少、难度大．“网络全局转发规则优化”则分
别根据网络端到端策略、路由转发策略对应的不同
规则集的特点，在网络全局范围内平衡转发规则的
分布或者减少转发规则的数量．“控制器参与网络转
发规则管理机制”则通过在控制器内外设计专门的
规则管理模块，通过规则的缓存、超时删除优化和溢
出管理等方法，对网络中转发规则的生成、分发和压
缩等过程进行管理优化．

本文第２节主要介绍如何优化交换机转发规则
的存储结构；第３节总结本地交换机的规则集压缩
算法；第４节介绍网络全局范围内通过规则放置、路
径聚合、标签路由等方法平衡转发规则的分布或者
减少规则的数量；第５节总结控制器参与的转发规
则管理机制；第６节对本文内容作出总结，并提出适
合未来ＳＤＮ网络的转发规则存储的综合优化方案．

２　转发规则存储结构优化
ＳＤＮ网络要求交换机能够对数据包进行快速

转发、转发规则实现快速更新，而传统的软件包分类
算法如基于决策树的算法［８９］、几何区域分割算
法［１０］、维度分解算法［１１１２］、元组空间分割法［１３］等，
算法复杂度往往较高，难以处理匹配域数量多、种
类复杂的ＯｐｅｎＦｌｏｗ规则．ＴＣＡＭ支持三态存储和
高速、并行查找，在ＳＤＮ中有着广泛的应用．但是
ＴＣＡＭ成本高、功耗大，而且在存储含有范围字段

的规则时存在范围膨胀问题，因此ＳＤＮ交换机中
ＴＣＡＭ可存储的转发规则数目非常有限．

一种比较直接的规则存储优化方案是从硬件角
度，对转发规则的存储结构进行优化，主要工作包括
ＴＣＡＭ自身优化、规则存储芯片优化、混合存储结
构和多级规则集存储方案优化．
２１　犜犆犃犕自身结构
２．１．１　扩展ＴＣＡＭ（ＥＴＣＡＭ）

文献［１４］提出ＴＣＡＭ的改造型存储结构Ｅ
ＴＣＡＭ，后者直接存储范围字段，并对范围表示的匹
配域进行匹配和查找．

对１６位的端口范围字段，ＴＣＡＭ存储相应比
特对（犾狅，犺犻），当查询字段狇到来时，利用设计的对
比电路可以直接针对范围字段进行查找匹配．对比电
路分为很多个迭代对比子阶段，每个子阶段代表一个
比特位的比较．例如，在第犻个比特位，狇犻数值上分别
与犺犻和犾狅的相应比特位比较并输出比较结果．

ＥＴＣＡＭ可以直接对范围表示的匹配域字段
进行匹配查找，的确会大大缓解ＴＣＡＭ存储范围字
段存在的膨胀问题．但实际情况下由于交换机的产
品更新周期长，通常需要数年，而这种从硬件上修改
存储结构会增加技术普及的成本和开销，同时针对
范围表示的字段专门设计新的匹配电路结构，也会
降低交换机处理规则的灵活性．
２．１．２　二进制内容可寻址存储器ＢＣＡＭ

二进制内容可寻址存储器ＢＣＡＭ［１５］将三态内
容存储匹配的问题转化为二进制内容寻址匹配，
ＢＣＡＭ只存储０和１两种状态，避免了存储通配符
“”所引起的电路复杂度和功耗，因此在电路结构、
功耗和成本上相较于ＴＣＡＭ有着绝对的优势．
２．１．３　动态可配置ＴＣＡＭ

图１　动态可配置的ＴＣＡＭ结构模块

文献［１６］设计ＮＡＮＤＮＯＲＴＣＡＭ和级联
ＴＣＡＭ混合的存储结构，有效降低了存储芯片的功
率消耗；文章还设计了如图１所示的动态可配置
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ＴＣＡＭ存储框架，能够适应性存储不同宽度的流规
则，对ＯｐｅｎＦｌｏｗ网络来说，该结构有效减小了转发
规则存储的时空开销．
２２　转发规则存储芯片优化

根据ＳＤＮ交换机存储芯片的特点，优化角度可
以是ＡＳＩＣ，交换机ＣＰＵ和ＮｅｔＦＰＧＡ．
２．２．１　专用集成电路ＡＳＩＣ

ＳＳＤＰ（ＳｐｌｉｔＳＤＮＤａｔａＰｌａｎｅ）［１７］核心系统分为
两个模块：传统交换机ＡＳＩＣ，存储介质为ＴＣＡＭ，
用于存储粗粒度的、存在掩码形式的规则集；子系统
由一系列可编程ＮＰＵ单元组成，通过软件存储提
供精确匹配的规则集．两个系统通过ＸＡＵＩ接口连
接．如图２所示，交换机预先配置为当数据分组到来
时，首先经过子系统与控制器通信，再由控制器决定
转发规则直接存储在ＴＣＡＭ中还是子系统中．

图２　ＳＳＤＰ交换机结构

ＳＳＤＰ交换机通过子系统存储精确匹配的规
则，增大了交换机可存储转发规则的数量，从而缓解
整个交换机的规则存储压力．

在ＯｐｅｎＦｌｏｗ交换机中，计数器为每一条流计
数，会占据昂贵的ＡＳＩＣ空间，增加电路设计的成本
和复杂度．文献［１８］提出去掉ＡＳＩＣ中的计数器及
相关电路，通过ＡＳＩＣ的片上事件记录缓存空间计
数，从而使ＡＳＩＣ有更多空间存放ＴＣＡＭ、增加交
换机可存储转发规则的数目．
２．２．２　交换机ＣＰＵ

ＤｅｖｏＦｌｏｗ［１９］认为数据中心里面存在大象流和
老鼠流．其中大象流只占１０％数目的流，却贡献了
数据中心网络９０％的流量．

文献［２０］充分利用ＣＰＵ的处理能力，为交换
机配置更强大的ＣＰＵ作为辅助处理网络流量的协
处理器．ＣＰＵ和ＡＳＩＣ之间通过高带宽的内部链路
进行通信．优化后的交换机结构可以完成ＡＳＩＣ处
理大象流、ＣＰＵ处理老鼠流的分工，缓解ＡＳＩＣ上

ＴＣＡＭ的规则存储和转发压力．
２．２．３　网络现场可编程门阵列ＮｅｔＦＰＧＡ

文献［２１］提出了网络现场可编程门阵列Ｎｅｔ
ＦＰＧＡ，开发平台成本低、可开源．转发规则在存储
时，ＮｅｔＦＰＧＡ通过片上的ＴＣＡＭ和片下的ＳＲＡＭ
相结合，新的平台不仅支持匹配域中含有通配符
“”的规则快速查找，还增加了平台可存储的
ＯｐｅｎＦｌｏｗ转发规则数量．

作为创新开放平台，ＮｅｔＦＰＧＡ模块化和可重
复使用的特性便于设计者根据网络硬件状态及时修
改和拓展网络功能．
２３　混合存储结构

将需要存储在ＴＣＡＭ中的规则集进行分类，结
合不同存储介质的成本和功耗等优势，将分类后的
规则集在不同存储介质中分别存储，分担ＴＣＡＭ存
储规则的压力．图３总结了规则集的不同分类算法，
以及相对应的存储方案．

图３　多级规则集存储结构

２．３．１　ＴＣＡＭ和ＳＲＡＭ混合存储方案
ＴＣＡＭ规则查找速度快但是成本和功耗高，

ＳＲＡＭ成本和功耗低，但是不支持通配符在任意位
置的规则集存储和查找．如果将两者的优点结合起
来，设计ＴＣＡＭ和ＳＲＡＭ的混合存储方案，可以大
大缓解单独使用ＴＣＡＭ的规则存储压力，这也是目
前混合存储方案里最常见的一种方法．

网络规则集可以分为含有通配符的规则集以及
精确匹配的规则集，可以将含有任意通配符的规则
集存储在ＴＣＡＭ中，需要精确匹配的规则集存储在
ＳＲＡＭ中．文献［２２］提出基于散列表ＴＣＡＭ的混合
存储方案，通过特定的散列函数，将原始ＯｐｅｎＦｌｏｗ
规则中的匹配字段映射压缩为固定长度的指纹，
指纹比较用于查找匹配的规则项．散列表存储在
ＳＲＡＭ中．散列冲突时，溢出的条目存储在ＴＣＡＭ
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中．文献［２３］提出了ＴＣＡＭ和Ｂｌｏｏｍ过滤器混合
存储的方案．方案通过特定的语义转义算法，保证存
储在Ｂｌｏｏｍ过滤器中的规则在语义上与原始规则
的相同．两种方案的缺点在于提出的减少散列的冲
突和Ｂｌｏｏｍ过滤器的误判率的方法，会额外引入非
常大的计算开销．

针对数据中心网络大象流和老鼠流两种不同流
的特点，文献［２４］设计了介于控制平面和交换机平
面之间的缓存层，通过动态的哈希算法将大象流和
老鼠流的信息保存在缓存层ＳＲＡＭ中，缓解了由于
老鼠流的泛滥而导致的大象流无法获得稳定带宽从
而可能被清除的问题．和传统大象流／老鼠流的分类
不一样，文献［２５］将流分为活跃流和闲置流，两种流
对应的匹配信息分别存储在ＴＣＡＭ和ＳＲＡＭ中，
内容信息存储在ＤＲＡＭ中，从而减轻ＴＣＡＭ的转
发规则存储压力．在此基础上，根据掩码访问不均匀
和访问多次会失败的特性，文献［２６］提出针对
ＳＲＡＭ的加速查找算法，解决了ＳＲＡＭ的规则查
找性能瓶颈．

文献［２７］旨在解决传统ＴＣＡＭ需要输出多个
匹配规则的包分类问题上的不足，提出利用二元决
策树产生ＴＣＡＭ兼容的转发规则的索引规则，并将
规则信息存储在ＳＲＡＭ中，避免了传统ＴＣＡＭ在
处理多个匹配结果时需额外使用的ＴＣＡＭ规则或
者字段．基于ＳＲＡＭ的ＴＣＡＭ（ｓＴＣＡＭ）可以在保
持低功耗的情况下模仿ＴＣＡＭ的功能，但却大大降
低规则的更新速度．文献［２８］提出了低延迟的绑定
更新（ＢＵＴＣＡＭ）方案，在单条和多条规则同时更
新的情况下可以有效降低时延．
ＦＥＡ（ＦｌｏｗＥｎｔｒｙＡｇｅｎｔ）［２９］将交换机可存储

的规则集分为片（ＡＳＩＣ）上和片下规则集，其中片上
规则集包含ＭＡＣ规则集、ＩＰ规则集、ＡＣＬ规则集，
而片下则通过ＳＲＡＭ存放其余的规则集．片下规则
集和ＡＣＬ规则集都含有完整的匹配域，数据包进
行匹配转发时，优先与存储在片上的规则进行匹配，
找不到匹配的规则时再从存储在ＳＲＡＭ中的规则
集进行匹配．ＦＥＡ通过维护特定的决策表和选择表
来记录和选择交换机中分布存储的规则．
２．３．２　ｎｖＴＣＡＭ和ｓＴＣＡＭ混合存储

与传统的由ＳＲＡＭ组成的ＴＣＡＭ（ｓＴＣＡＭ）相
比，由新型非易失性存储器件ＮＶＭ组成的ＴＣＡＭ
（ｎｖＴＣＡＭ）能量消耗更低，存储容量更大，但写操
作的延迟较高．文献［３０］提出ｎｖＴＣＡＭ和ｓＴＣＡＭ
相结合的混合存储结构，设计了相应的规则迁移算

法，并依据规则的依赖关系设计规则清除算法．混合
存储方案使用ｎｖＴＣＡＭ缓存最流行规则，提高缓
存命中率；充分结合了ｎｖＴＣＡＭ和ｓＴＣＡＭ的存储
优点，使用少量的ｓＴＣＡＭ去处理缓存丢失流量，
从而有效减少更新时延．ｎｖＴＣＡＭ和ｓＴＣＡＭ通过
规则迁移和替换算法有效结合．
２．３．３　软件和硬件交换机混合存储

ＮｅｔＳｏｆｔ算法［３１］提出硬件存储和软件存储级联
的结构．顺序上，为更好发挥硬件查找的性能，ＴＣＡＭ
存储放在前面．新规则到来时，控制器需要对规则在
两个存储空间内进行分配．为了尽可能降低软件存
储的使用率，ＮｅｔＳｏｆｔ将数据包速率较低的流对应
的转发规则转移到软件存储介质中去，而数据包速
率较高的流对应的转发规则留在ＴＣＡＭ中．由于算
法假定了数据包的速率维持不变，并且在分配规则
时候ＴＣＡＭ剩余存储空间的计算方法也有待进一
步研究，对于更复杂的网络环境，性能无法保证，在
实际部署中的表现不明确．

不管是ＴＣＡＭ自身优化，还是优化存储芯片或
者使用混合存储结构，或多或少会涉及到对交换机
硬件的修改，方案部署的开销和成本限制了它们在
现有网络上大规模应用．
２４　多级规则集存储方案

ＯｐｅｎＦｌｏｗ协议１．１版本定义了多级规则集，将
需要存储的整张规则集，根据匹配域拆分为一系列
的子规则集，中间采用跳转指令连接这些规则集，然
后再存储在ＴＣＡＭ中，如图４．相比单个规则集存
储，经过合理构造的多级规则集在存储时更加灵活，
可以更有效地利用ＴＣＡＭ的规则存储空间．

图４　多级规则集存储结构

２．４．１　根据匹配域逻辑关系构造
ＨＳＯＦＴ［３２］根据ＯｐｅｎＦｌｏｗ规则的匹配域之间

的共存和冲突关系，将具有多个匹配域的单张规则
集拆分为一系列的多级规则集（设级数为犽）．ＦＴＭ
模型（ＦｌｏｗＴａｂｌｅＭａｎａｇｅｍｅｎｔ）［３３］在此基础上，针
对ＨＳＯＦＴ得到的犽个子规则集，进一步进行优
化．ＦＴＭ将每一个子规则集的匹配域按照线性匹
配、精确匹配、最长前缀匹配和范围匹配进一步细
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分，并通过专门的ＣＩＭ（ＣｈｉｐＩｎｔｅｇｒａｔｉｏｎＭｏｄｕｌｅ）维
护这些匹配域之间的跳转映射关系．相比ＨＳＯＦＴ，
ＦＴＭ模块可以更加细粒度的划分子规则集，从而更
加灵活地将子规则集在ＴＣＡＭ中进行分配，提高
ＴＣＡＭ规则存储的空间有效利用率．
２．４．２　通过高效的映射机制构造

文献［３４］提出的多级规则集映射机制，拆分规
则集的出发点在于单个匹配域可能会存在多个重复
的规则．比如多个规则可能具有相同的ＩＰ地址匹配
域．算法按照每个匹配域重复规则的数量，计算映射
增益从而得到拆分匹配域的顺序．每一次映射拆分，
删除相应匹配域的冗余匹配信息，并维护相应的跳
转表，直至多次映射完成，得到没有冗余重复匹配信
息的多个子规则集．

由于映射过程，删除了每个匹配域内的冗余重
复信息，并且子规则集之间的跳转信息由ＳＲＡＭ进
行存储，ＴＣＡＭ的有效规则存储空间得到充分有效
利用．与原始单一规则集的存储方法相比，文献［２１］
所提算法可以节省ＴＣＡＭ规则存储容量的１７％～
９５％．算法的局限性在于需要维护额外的规则集用
于规则更新；并且交换机规则更新时会涉及到每个
规则的掩码修改，算法更新的复杂度较高．
ＦｌｏｗＡｄａｐｔｅｒ［３５］是一种适应性规则维度转化方

案．ＦｌｏｗＡｄａｐｔｅｒ综合考虑控制器的需求和开销，以
及交换机的异构性，将控制器下发的规则维度（Ｍ
级），转换为特定交换机硬件支持的规则形式（Ｎ级
规则集），转换过程保持转发语义不变．表１总结了
原始规则集多级拆分的主要方法和局限性．

表１　多级规则集匹配优化方案
算法 思路 依据 局限性

ＨＳＯＦＴ
ＦＴＭ

多级规则集映射

单个规则集拆
分为多个子规
则集

匹配域共存和
冲突关系
匹配域格式
映射增益

更新需要考虑
原规则集表达
形式

ＦｌｏｗＡｄａｐｔｅｒ
交换机适应性
规则集维度
转换

控制器和交换
机支持的规则
形式

转化过程依赖
原始规则集，
更新开销大；
交换机处理负
担增大

本节从ＴＣＡＭ自身优化、交换机转发规则存储
芯片优化、采用混合存储的结构以及多级规则集的
存储方案四个角度总结了转发规则存储结构优化的
研究内容．其中，前３节从硬件角度扩展了交换机转
发规则存储的空间，但是由于交换机的硬件更新周
期长，往往需要数年，因此硬件方案的更新和部署成
本开销大，无法快速大规模在实际网络中进行应用．

而多级规则集存储的方案，可以提高交换机在存储
转发规则时ＴＣＡＭ的空间有效利用率，但是算法往
往需要维护额外的跳转指令，复杂度较高，会影响交
换机更新规则和转发数据包的性能．

３　本地转发规则压缩算法
通过软件方法对交换机中的规则进行压缩，

在保持规则集语义不变的情况下，减少规则的数
量，或者缩短规则的长度．传统的针对ＡＣＬ的压缩
算法有很多，比如动态规划算法（ＴＣＡＭＲａｚｏｒ［３６］
Ｄｉｐｌｏｍａｔ算法［３７］ＬｏｓｓｙＣｏｍｐｒｅｓｓｉｏｎ［３８］等）、二叉
树（如ＭＤＴＣ［３９］）等，往往要求规则集的匹配域是前
缀形式表示．但ＯｐｅｎＦｌｏｗ规则的维度更高、匹配域
格式更为复杂，大多数软件压缩的方案无法直接应
用于ＯｐｅｎＦｌｏｗ规则集．

图５所示ＯｐｅｎＦｌｏｗ规则本地压缩的三个思
路，目的都是减少规则集在交换机的ＴＣＡＭ中占用
的空间．首先可以在比特层面对规则集做列交换，构
造更多压缩机会；虽然通过逻辑运算的方式进行规
则集压缩也是以减少规则数目为目的，但是由于后
者侧重点在于逻辑运算，因此做了单独归类；最后，
我们可以根据匹配域之间逻辑关系缩减冗余匹配
域，减少规则的宽度．

图５　交换机本地规则压缩方案汇总

３１　压缩规则集中规则的数目
３．１．１　规则集压缩算法

ＯｐｅｎＦｌｏｗ规则中，通配符“”可以存在于规则
中的任何地方，在比特层面通过列交换构造出前缀
形式规则，针对前缀表达形式的规则进行压缩．
Ｂｉｔｗａｖｉｎｇ［４０］最早提出针对非前缀形式的规则

进行压缩．如图６，Ｂｉｔｗａｖｉｎｇ自上而下将规则集进
行分组，原则是每一个分组的规则集可以通过列交
换转换为一维前缀表达形式．组内通过比特列交换
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图６　Ｂｉｔｗａｖｉｎｇ算法流程
转换为前缀形式，将汉明距离为１的两个规则字符
串进行聚合，得到压缩后的新分组规则．最后再将压
缩后的规则集还原为原始比特顺序．
Ｂｉｔｗａｖｉｎｇ的压缩效率受到原始规则集“”的

分布限制，分组的数量可能会很多且由于组间列
交换顺序各异，列的交换和还原会影响压缩的速
度和更新的效率．ＦＦＴＡ（ＦａｓｔＩｎｃｒｅｍｅｎｔａｌＦｌｏｗ
ＴａｂｌｅＡｇｇｒｅｇａｔｉｏｎ）［４１］取消了比特列交换的步骤，
对Ｂｉｔｗａｖｉｎｇ得到的分组直接构造二叉树，利用改
进ＯＲＴＣ和比特聚合方法进行压缩，提高了压缩速
度．ＧｅｎＭａｔｃｈｅｒ［４２］将某些原始规则进行膨胀得到前
缀表达形式，与剩余规则组成新规则集再进行优化
分组，相比Ｂｉｔｗａｖｉｎｇ，ＧｅｎＭａｔｃｈｅｒ的分组更少，查
询速度更快．但由于存在规则数目膨胀，且计算复杂
度高，ＧｅｎＭａｔｃｈｅｒ的配置时间更长．Ｂｉｔ＆Ｓｕｂｓｅｔ
Ｗｅａｖｉｎｇ［４３］在Ｂｉｔｗａｖｉｎｇ算法得到的分组内，按照规
则的动作指令继续划分为一系列的小子集（Ｓｕｂｓｅｔ），
在子集内部和子集之间寻找压缩机会．文章还提出
了压缩算法的触发阈值，可以根据交换机的规则存
储资源情况动态执行压缩．

这些压缩算法之间，或者这些算法与一些冗余
规则的去除算法如ＲｅｄｕｎｄａｎｃｙＲｅｍｏｖａｌ［４４］往往互
补，在实际的操作中，可以多种算法协同运行，保证
交换机性能的前提下，尽可能多的压缩规则集．
３．１．２　范围字段优化编码

范围表示的字段在ＴＣＡＭ中存储存在范围膨
胀问题，对于犠比特表示的整数范围区间，存储为
前缀形式的规则时最坏膨胀系数为２犠－２，多匹配
域的情况下膨胀系数会呈现指数增长．将范围字段
的规则进行编码，用更少的规则表示原始范围字段，
可以优化ＴＣＡＭ存储效率，缓解范围膨胀．范围编
码的研究工作主要分为两个方向：规则中范围字段
数据库依赖和数据库独立，前者编码的有效性依赖
于规则集中范围字段的分布情况，而后者则不需要．
图７按照上述方向分类总结了相关研究工作．

图７　ＴＣＡＭ范围字段编码方式分类
并不是所有图中方法都可以直接应用于Ｏｐｅｎ

Ｆｌｏｗ规则集．针对ＯｐｅｎＦｌｏｗ规则的范围字段编码
方案必须满足支持含有多个范围字段（源、目的端
口）、多个动作指令（不止Ａｃｃｅｐｔ和Ｄｅｎｙ）的规则
集，并支持快速热更新（数据库独立）等．

接下来从三个方面总结适用于ＯｐｅｎＦｌｏｗ规则
的范围字段优化方法．

（１）设计范围字段存储和查找结构
Ｏｒａｎｇｅ犽［４５］在ＰＩＤＲ［４６］设计结构的基础上，提

出了专门为ＯｐｅｎＦｌｏｗ规则设计的范围字段编码存
储和查找结构．对于范围区间［犪，犫］，可以根据犪和
犫的ＬＣＰ（最长公共前缀），计算其ＥＬＣＰ（扩展最长
公共前缀）：０ＥＣＬＰ和１ＥＬＣＰ．算法的理论基础是
对于任意狓∈犐＝［犪，犫］，狓的二进制表示至少会与
０ＥＣＬＰ（犪，犫）或者１ＥＣＬＰ（犪，犫）中的一个相匹配．

Ｏｒａｎｇｅ犽首先对规则集的每一个范围匹配字
段进行裁剪，得到范围不相交的、范围字段长度更短
的新匹配域，并维护映射树．多个范围字段的匹配按
照图８所示结构级联，完成对犽个范围匹配字段的匹
配查找．可以看出，每个范围字段只需要两条掩码规
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图８　Ｏｒａｎｇｅ１范围字段匹配结构图

则进行编码存储，大大减少了ＴＣＡＭ范围膨胀的问
题，同时算法支持规则的快速热更新．但是Ｏｒａｎｇｅ犽
交换机结构的修改，部署的开销较大．

（２）利用ＴＣＡＭ额外字段编码
ＲＥＮ?［４７］借助ＢＲＧＣ［４８］编码和ＴＣＡＭ中剩余

的额外字段，其编码产生的规则数量与最大范围长
度成比例，而与范围的个数没有关系．ＲＥＮ?将狑比
特长度的范围进行犺分层：长度为狑－ｌｏｇ２（犺）＋１
的ｔｒｉｖｉａｌｒａｎｇｅｓ部分可以直接用单条ＢＲＧＣ进行
编码，长度为犺＝２犽的ｎｏｎｔｒｉｖｉａｌｒａｎｇｅｓ部分无法直
接编码，需要辅助ＴＣＡＭ长度为犺－２比特的额外
字段进行编码．ＲＥＮ?给出了算法可以编码的最大
范围长度和相应需要的额外比特．实验结果显示算
法在处理短范围字段的（最大长度６４）时候，需要的
ＴＣＡＭ额外比特数目更少、更加灵活．

（３）裁剪范围字段长度
ＲＲ［４９］首先应用ＳＡＸＰＡＣ［５０］，将原始规则集

进行整体分组，得到的每个组的子规则集，范围匹配
字段都是长度更短的、无重复冗余的不相交范围
（ＤｉｓｊｏｉｎｔＲａｎｇｅｓ），并维护相应的索引关系．ＲＲ再
将这些子规则集按照前缀膨胀或者ＳＲＧＥ［５１］编码
的方式转化为ＴＣＡＭ可以直接存储的规则表达形
式．ＲＲ的理论依据是范围字段越短，转换为前缀或
者任意编码形式的字段在进行存储的时候，得到的
规则数目就越少，范围膨胀的影响就越小．

除了上述代表性的方案，范围字段优化编码的
方案还有很多．Ａｈｍａｄ等人［５２］根据ＩＰ地址双掩码
（狀犲狋狆狉犲犳／犿犪狊犽１／犿犪狊犽２，其中狀犲狋狆狉犲犳表示网络地
址前缀，犿犪狊犽１表示可以接受的ＩＰ地址范围，犿犪狊犽２
表示从包含的ＩＰ地址字段中需要去除的部分），提
出针对ＯｐｅｎＦｌｏｗ规则的、对任意范围字段的双掩

码表达形式线性时间计算方法．不过算法需要设计
专门的交换机电路来存储和处理双掩码形式所表示
的规则．ＲＢＶＥ［５３］使用了ＦＰＧＡ，设计了一系列平行
分类管道．管道之间整体上是级联形式连接，第一部
分是范围字段的存储和匹配阶段，后面是前缀形式
的字段匹配．但是ＦＰＧＡ的设计成本和开销比较
大，并且算法是针对ＯｐｅｎＦｌｏｗ协议１．０版本定义
的规则而设计的．

图９总结了针对存在范围字段的规则编码解决
方案．鉴于交换机修改成本和开销巨大，支持快速更
新的有效编码软件算法成为主要的研究方向．

图９　ＴＣＡＭ范围字段编码方式分类

３２　逻辑表达式最小化
逻辑表达式最小化的思路是将原始规则集，看

作或者映射成为特定的逻辑表达形式，通过逻辑运
算的方式最小化表达式集合．逻辑最小化常用的方
法包括卡诺图［５４］、ＱｕｉｎｅＭｃＣｌｕｓｋｅｙ（ＱＭ）［５５５７］算
法和Ｅｓｐｒｅｓｓｏ算法［５８］等．

ＭｃＧｅｅｒ等人［５９］提出将原始规则映射到卡诺
图，在布尔空间内进行逻辑运算，卡诺图中表现为相
邻的、具有相同转发动作指令的空格进行合并，得到
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的初步合并后的转发规则再进行压缩优化．ＢＰ算
法［６０］针对卡诺图中动作指令分布稀疏从而导致压
缩效率下降的情况，在ＴＣＡＭ前段设计ＦＰＧＡ电
路，对数据包头进行预处理，提高卡诺图中相同动作
指令的分布密集程度，提高压缩效率．但算法对高维
规则的有效性没有验证，且适用的规则集动作指令
只限于Ａｃｃｅｐｔ和Ｄｅｎｙ两种，对ＯｐｅｎＦｌｏｗ规则适
用的有效性无法确定．此外，ＢＰ算法涉及到ＦＰＧＡ
电路的设计和对数据分组头的处理，增加了方案的
成本，也影响包处理的速度．

文献［６１］在构造多级规则集的过程中，迭代进
行冗余规则去除，并利用ＱＭ算法对规则集进行掩
码拓展和压缩．文章还在规则集存储前端设计了基
于隐马尔科夫预测模型的犈狓犜犪犫犾犲，存放匹配频率
和概率比较高的规则，用于优先匹配，降低了匹配时
延．文献［６２］将网络中的ＦＩＢ规则集，利用ＯＲＴＣ［６３］
得到前缀形式规则集，再简单聚合为非前缀表示的
规则集．将新规则集看作一系列逻辑表达式，运用
Ｅｓｐｒｅｓｓｏ算法对逻辑表达式进行最小化．

利用逻辑最小化运算虽然能够对规则集进行压
缩，但是逻辑运算复杂，规则集的原始状态无法保
留，会影响交换机的包匹配处理速度．虽然文献［５９］
提出了前置预测匹配模块，降低了匹配时延，但是却
相应地增加了电路的设计开销．
３３　减少规则集中规则的宽度

ＯｐｅｎＦｌｏｗ规则集匹配域较多，单条规则占用
的ＴＣＡＭ空间较大，存储效率低；单条规则长度过
长也会影响查询的效率．匹配域修剪是在保持转发
语义不变的前提下，调整或者裁剪匹配域，降低单条
规则占用的比特宽度．
３．３．１　根据分组头部信息熵裁剪匹配域

ＦｉｅｌｄＴｒｉｍｍｅｒ［６４］根据“调整规则顺序是否影
响匹配结果”这一原则，对原始规则集进行分组：无
序集犌１和有序集犌犇，前者匹配结果不受规则顺序
影响．对犌１规则的每一个匹配域，计算其数据分组
头部信息熵，分析其对规则集的区分度贡献．匹配域
裁剪的依据是：数据分组的匹配过程，就是将数据分
组头部信息熵降低为０的过程．将规则集图形化表
示，计算匹配域组合的信息熵减少量，进而删除掉冗
余的匹配域信息．

如图１０，裁剪后的规则集存放ＮＴＣＡＭ中，裁
减掉的匹配域存放在ＲＡＭ中用于假阳性判定．犌１
和犌犇的匹配结果输出到优先判定电路，决定最终的
匹配结果．ＦｉｅｌｄＴｒｉｍｍｅｒ可以在线性时间内完成对

匹配域的提取，但是算法涉及到特殊硬件电路的设
计，方案部署的复杂度较高．

图１０　ＦｉｅｌｄＴｒｉｍｍｅｒ算法

３．３．２　根据逻辑关系裁剪匹配域
在ＯｐｅｎＦｌｏｗ规则中，由于各个匹配字段分布

的协议层次不同、隶属的协议类型也不同，因而存在
共存互斥关系［６５］，如图１１所示．

图１１　ＯｐｅｎＦｌｏｗ１．０包头域分布协议树

在同一层中属于同一节点的匹配字段存在共存
关系，在同一层分布不同节点的匹配字段则存在互
斥关系．匹配域之间还有一种演进关系，比如ＩＰｖ４
到ＩＰｖ６，文献［６６］给出了转换具体方案．可以将匹
配域之间的逻辑关系用关系矩阵表示，通过简单的
逻辑分析对规则集进行预处理裁剪．文献［６７］对得
到的规则集，通过规则独立性进行划分得到各个子
规则集分组．最后对子规则集分组内的规则进行匹
配域位提取，再进一步缩短规则的宽度．

对规则匹配域进行裁剪的方案，虽然能缩短规
则集的宽度，增加ＴＣＡＭ的存储效率，但是大多都
涉及到专门的硬件电路设计，不仅增加部署的成本
和开销，还会影响规则匹配和更新的效率．
３４　其他压缩方案

ＦＴＲＳ［６８］和ＩＤＦＡ［６９］主要针对单个匹配域的冗
余情况进行压缩．ＦＴＲＳ主要优化局域网络的中间
交换机中的规则集，通过选取特殊的匹配域（比如
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ＩＰ地址），构造Ｔｒｉｅ树，将改进后的Ｔｒｉｅ树中冗余
的节点删除完成压缩的目的．但ＦＴＲＳ只适用于局
域网的网络环境，且有大概率发生交换机规则溢出．
ＩＤＦＡ压缩依据也是单匹配域如ＩＰ地址．为了构造
压缩机会，ＩＤＦＡ通过控制器向交换机添加冗余规
则，再通过降级、排序等方式对原规则集和冗余规则
集进行组合，尽可能多地进行规则压缩．和ＦＴＲＳ
相比，ＩＤＦＡ在胖树网络拓扑中有更好的压缩效果
以及更短的包传输时延．

ＴＥＲＭ［７０］对原始的含有“”的规则进行整数
编码，得到整数表达的新规则集．根据新规则集构造
张量矩阵，原始规则集的压缩过程就转换成张量矩
阵的降解过程．对ＯｐｅｎＦｌｏｗ网络的实验表明，
ＴＥＲＭ在减少包等待时间、提高ＴＣＡＭ存储规则
利用率和降低Ｐａｃｋｅｔ＿Ｉｎ信息的频率上有很好的性
能．文献［７１］在ＯｐｅｎＦｌｏｗ协议１．３．１版本的基础
上，提出了基于资源复用的规则优化存储方案．算法
引入了新增的Ｍａｓｋ值和Ｒａｎｇｅ值，计算相应匹配
域的关联值，进而得到交换机待增规则与已存规则
的关联度．增量更新时，通过关联度进行合并或者删
除交换机中的规则达到压缩规则集的目的．

本地转发规则压缩主要通过软件算法对交换机
中的规则数量进行压缩优化，方案的实施和创新比
较方便灵活，但是算法往往很复杂，一定程度上影响
交换机的转发规则查找和更新性能；并且有的压缩
方案只能适用于特定的规则集，比如针对范围字段
的算法只对规则集中的范围字段优化编码和存储，
针对特定匹配域的优化方案如ＦＴＲＳ等．Ｂｉｔｗａｖｉｎｇ
虽然可以对任意位置掩码的规则集进行优化压缩，
但是其压缩率不稳定，非常依赖原始规则集中通配
符“”的分布．另外，有的算法还需要设计专门的预
处理电路，会增加设计成本，引入开销和包处理时
延．因此，本地转发规则压缩应该朝着查找和更新速
度快、开销小、适用于更多种类匹配域的高效压缩算
法方向展开研究．

４　网络全局转发规则优化
ＳＤＮ控制器可以获取全局网络信息，可以根据

网络拓扑和资源情况，在全网范围内灵活分配转发
规则，从而平衡全网转发规则分布；或者通过调整流
的路径复用特定转发规则，进而减少全网转发规则
的数量．图１２总结了网络全局转发规则优化方案：
从网络策略角度，有分别针对端到端控制策略和路

由转发策略的优化算法，也有同时针对两者的联合优
化方案；从网络协议角度看，可以是针对ＯｐｅｎＦｌｏｗ
协议的网络，或者其他协议无关的ＳＤＮ网络．最后，
可以借助流量工程，从提高网络服务质量的角度优
化全网网络转发规则的存储．

图１２　网络全局转发规则压缩方案

４１　基于规则放置的优化方案
基于规则放置的优化方案是将整个网络抽象为

一个大的交换机，在保持网络的端到端策略语义不
变前提下，将相应规则在网络内部特定路径上合理
放置，使得网络整体规则数目减少或者均衡分布．规
则放置的一般步骤包括规则分割和规则分配，如
图１３所示．

图１３　规则放置算法流程概览

ＯｎｅＢｉｇＳｗｉｔｃｈ［７２］根据网络的端到端策略和相
应的路由转发策略，将网络拓扑分割为一系列的路
径集合，并计算路径上单个交换机可分配的规则数
目．算法采用贪心策略，在交换机转发规则容量允许
范围内，尽可能多的放置规则集．Ｐａｌｅｔｔｅ［７３］首先分
析规则之间的依赖关系，将原始规则集分割为一系
列独立的子规则集．根据端到端策略，计算路径，并
通过彩虹着色算法将子规则集在路径上尽可能均衡
地分布．ＯｎｅＢｉｇＳｗｉｔｃｈ和Ｐａｌｅｔｔｅ框架更多侧重在
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缓解单个交换机资源的存储压力，网络整体的规则
数量并没有得到针对性的减少．文献［７４］提出了改
进的规则分组和分配方案，相较于Ｐａｌｅｔｔｅ，新的规
则分组更小、更加均衡．

ＣＯＲＡ［７５］从解决交换机规则冲突的角度出发，
将交换机中规则分割为相对独立的规则集，然后根
据不同交换机之间的规则覆盖关系，沿原始数据包
转发路径进行规则迁移和重新放置．
ＪＯＲＡ算法［７６］利用规则复用技术，提出多路径

的端到端策略规则最小化分布方案，并基于网络约
束条件构造混合整数线性规划方程（ＭＩＬＰ），通过
软件ＣＰＬＥＸ求解．文献［７７］同样构造了最小化网
络规则的线性规划方程并求解．在构造线性方程时，
除了网络链路、交换机资源限制条件外，作者还分析
了交换机规则依赖关系约束条件、路径约束条件．文
献［７５］将规则放置的优化方案拓展到多租户数据
中心，并且算法利用了网络策略黑名单，在网络入
口处就对规则进行了预压缩，结合线性方程的优化
目标，算法可以有效减少网络端到端策略规则数
目．Ｒａｐｔｏｒ［７８］的基本思路是尽可能多的让规则被多
条路径复用．首先执行犇犻犳犳狌狊犲过程，结合规则优先
级构造出线性规划方程．通过犇犻犳犳狌狊犲过程得到可
复用的规则集以及其可以放置的网络拓扑点．在
接下来的犆狅狀狀犲犮狋过程中，Ｒａｐｔｏｒ对边缘交换机
“对”的规则集构造规则图，分析规则间的依赖关系，
并将规则图分区．最后，参照犇犻犳犳狌狊犲过程得到的结
果对所有分类后的规则集在全网范围内放置．

表２总结了端到端策略的规则放置方案，虽然
很多算法有效利用或者平衡了网络整体的交换机规
则存储资源，但是未对整个网络规则数目进行针对
性的优化减少．

表２　端到端策略规则放置方案汇总
算法 分布方案 核心思路 优点／局限性

ＤＩＦＡＮＥ
ｖＣＲＩＢ

垂直
分布

权威交换机
有限

有效利用交换机空间
适用于数据中心

Ｐａｌｅｔｔｅ
ＯｎｅＢｉｇＳｗｉｔｃｈ
文献［７４］
ＣＯＲＡ
ＪＯＲＡ
文献［７７］
Ｒａｐｔｏｒ

水平
分布

规则分组＋
规则分布放置
平衡分组
规则冲突

线性方程

未针对优化规则数目
未针对优化规则数目
未针对优化规则数目
未针对优化规则数目
多路径、规则减少
优化减少规则数目
优化减少规则数目

４２　路由转发策略的优化方案
端到端策略将网络看作一个大的交换机，路由

策略则关注数据包在网络内部的转发路径．对路径

可调整的流，在网络约束条件下，优化转发路径，新
路径下尽可能使网络转发规则数目减少．
４．２．１　路径聚合方法

具有相同目的地的流，如果他们路径发生重合，
那么在重合路径上可以通过相同的规则对这几条流
进行转发，用于转发这部分流的规则数目“似乎”减
少了．文献［７９］根据源地址对流进行分类，对具有相
同目的地址的流进行路径分配，分配的原则是在保
持链路利用率在较高水平前提下，尽可能多的使得
这些路径有重合．实验结果和基于最短路径的路由
策略作对比，在接近最大链路利用率的同时，网络的
转发规则得到很大程度减少．

分配路径使尽可能多的流路径重合从而复用某
些规则，伴随的问题是可能导致部分流路径拉伸过
长，而路径拉伸导致转发跳数增加从而单路径上转
发规则数也会相应增加，网络整体的规则数目是否
减少还需要进行更深入地算法和实验验证．
４．２．２　求解数学模型

应用图论知识对网络进行建模，在节点交换机
规则存储资源、链路带宽等一系列网络状态约束条
件下，构造使得网络规则数目最小的线性规划方程
组，并求解相应转发路径．方程是ＮＰ难的，难以在
多项式时间内得到有效求解，因此如何近似求解方
程是近年来研究的热点．

ＯＦＦＩＣＥＲ［８０］提出“默认路径＋折射点”的启发
式转发策略．如图１４，算法引入默认路径，进入网络
入口交换机Ｉ的数据包先按照默认路径进行转发，
然后在默认路径上的某一点进行转折，通过最短路
径到达对应的网络出口交换机Ｅ．ＯＦＦＩＣＥＲ采用贪
心策略分布需要转发的流，重要的流优先分配路径，
从而使尽可能多的流通过网络出口．文献［８１］提出
网络转发规则最小化的多路径路由转发方案，根据
网络约束条件建立相应的混合线性方程，并提出了
基于蚁群路径搜索的ＣＡＣＯＲＳＰ算法．

图１４　路由折射点选择策略

ＭＩＲＡ［８２］构造混合线性规划模型，优化的目标
是动态流量背景下，尽量减少网络转发规则的安装
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执行过程．ＭＩＲＡ采用贪心策略寻找满足方程优化
条件的转发路径．此外，文献还提出了在本地交换机
压缩转发规则的方法，进一步减少转发规则安装的
频率．ＦＲＭ［８３］将不同的流通过数据包分组的头
ＶＬＡＮＩＤ进行分类标识，使其流经相同或者部分
相同的转发路径，复用的路径上多条路径使用相同
规则集进行转发．ＦＲＭ建立了在ＩｏＴ（Ｉｎｔｅｒｎｅｔｏｆ
Ｔｈｉｎｇｓ）场景下，ＳＤＮ网络转发规则的最小化数学
模型，并通过分布式马尔科夫近似方法对整数线性
规划方程近似求解．

图１５总结了利用数学模型求解网络转发规则
最小化的转发路径方案．

图１５　规则最小化数学模型求解方案

４３　标签路由算法
文献［８４８６］使用ＭＰＬＳ标签对ＳＤＮ网络中分

组进行转发，数据包在入口交换机压入指示路径的
标签，数据在网络中的转发通过ＭＰＬＳ的标签进
行，避免了ＯｐｅｎＦｌｏｗ规则带来的ＴＣＡＭ存储压
力．但不可避免的是由于需要转发的数据包携带了
转发标签，增加了网络需要转发的无效负荷，降低网
络链路带宽资源的有效利用率．

改进的标签路由算法主要集中在两个方面：利
用ＯｐｅｎＦｌｏｗ自带的协议字段作为转发标签；使用
协议无关路由的ＳＤＮ架构；或者优化标签编码，使
新的标签占用更少的带宽资源．
４．３．１　利用ＯｐｅｎＦｌｏｗ自带的协议字段

ＪｕｍｐＦｌｏｗ算法［８７］将数据包分组的路由信息写
入到分组自带的ＶＩＤ（ＶＬＡＮＩＤ）中．由于ＶＩＤ只
有１２个比特位，只能携带３跳的路由信息，因此需
要将数据包的路径进行分段，其中部分路径的数据
转发依据ＶＩＤ信息．ＪｕｍｐＦｌｏｗ通过计算不同分段
方案下的交换机规则存储资源利用率，选择最合理
的路径分段方式．

由于流的部分路径依据了ＶＩＤ进行转发，而非

完整的ＯｐｅｎＦｌｏｗ规则，因此会缓解ＴＣＡＭ存储完
整ＯｐｅｎＦｌｏｗ规则的压力．同时ＪｕｍｐＦｌｏｗ利用的
是数据包分组自带的字段，无需添加新的包头字段，
减少了数据包携带冗余信息，提高网络带宽利用率．
文章提出的算法是在线计算，可能会增加控制器的
计算负担．
４．３．２　网络不使用ＯｐｅｎＦｌｏｗ协议

（１）协议无关路由
ＰＯＦ［８８］是华为在２０１３年提出的一种ＳＤＮ架

构，通过重新设定的转发规则三元组（偏移量、长度
及动作）来替代ＯｐｅｎＦｌｏｗ定义的复杂的协议规则．
ＦＦＣ［８９］在ＰＯＦ环境下，定义了如图１６所示的转发
数据结构．

图１６　ＦＦＣ定义的转发数据包结构
网络入口交换机为数据包插入的标签包括犆犔

和犇犔两部分．其中犆犔：去往同一个目的地的流聚
合到一起，给他们分配一个犆犔的标签；犇犔：为了保
证流量调度的细粒度，给每条流后面加上一个或者
多个的犇犔的ｌａｂｅｌ，犇犔的个数取决于这条流分流
的节点．如图１６，犆犔的结构形式是〈１１２，１６〉，偏移
量是１１２代表犆犔直接插入在犈犜犎字段的后面，１６
代表犆犔的长度是１６ｂｉｔ．每一个犇犔都具备两个
域，都占有８ｂｉｔ：犎狅狆＿犖狌犿代表从当前节点到分离
节点的跳数，犘狅狉狋＿犖狌犿代表在分离节点上，为包设
计的转发端口．ＦＦＣ根据相同目的地的流可能具有
聚合节点的思路，构建了流聚合的动态形式化方程，
提出了两种启发式算法并做了仿真验证．
ＰＯＭＰ［９０］在新型ＳＤＮ网络架构（Ｐ４、ＰＯＦ等）

的基础上，提出了整合性的解决方案．ＰＯＭＰ的交
换机抽象层，能够分别识别Ｐ４和ＰＯＦ等不同交换
机发来的数据包；为了优化ＴＣＡＭ规则存储，
ＰＯＭＰ利用“污点分析［９１］”得到并压缩多级规则集．
相比于ＯｐｅｎＦｌｏｗ网络，ＰＯＭＰ能够更加灵活地解
析数据包，用于转发的规则集细粒度高、且占用
ＴＣＡＭ的存储资源少．除此之外，由于数据包的解
析和规则集的生成过程都是自动的，大大减少网络
数据传输时延和Ｐａｃｋｅｔ＿Ｉｎ信息．

（２）优化标签编码方案
文献［９２］在数据中心网络提出优化的标签算法
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ＸＰａｔｈ．ＸＰａｔｈ提前计算好“足够多”的静态路径，通
过二进制前缀形式为单个交换机内的路径进行随机
分配路径ＩＤ；算法的核心在于如何统一各个交换机
内的ＩＤ并进行ＩＤ聚合压缩；ＸＰａｔｈ最后利用数据
中心拓扑的对称性等特点压缩这些路径的数量并赋
予相应的ＩＤ，最终实现数据中心网络的离线路径计
算．路径ＩＤ和实际的网络地址映射表存储在控制器
中．数据包分组到达网络中时，向控制器申请相应的
路径即可进入网络进行转发．Ｘｐａｔｈ算法是基于路
径的，转发是粗粒度的；并且其路径编码的压缩比例
非常依赖网络拓扑的种类，因此在广域网中的使用
会有很大局限性．
ＰａｔｈＳｅｔｓ［９３］根据流的各种网络属性进行分组，

对包含顺序的等属性子集合分别进行掩码编码压
缩．ＰａｔｈＳｅｔｓ的编码方案适用于含网络服务功能链
网络，以及基于ＳＤＮ的因特网交换点（ＩＸＰ）．文献
ＫｅｙＳｅｔ［９４］依据中国剩余定理（ＣＲＴ），把数据包的路
由信息编码进一个标签犔中，交换机解析数据包
时，直接在本地进行模运算，根据犔的值求解出需
要将数据包进行转发的端口．交换机本地模运算代
替查询冗长的规则集，可以在常数时间内完成数据
包的转发．不过算法的实验结果针对数据中心网络，
其他网络环境下算法的有效性还有待验证．

表３总结了使用标签进行路由的方法思路．
表３　标签路由算法方案汇总

算法名称 网络类型 标签方案 思路
ＪｕｍｐＦｌｏｗ ＯｐｅｎＦｌｏｗ网络 ＶＬＡＮＩＤ 分段标签
ＦＦＣ ＰＯＦ 〈偏移量，长度〉 流聚合
ＰＯＭＰ ＰＯＦ、Ｐ４等 自定义标签 污点分析
ＸＰａｔｈ ＳＤＮ数据中心 静态路径ＩＤ
ＰａｔｈＳｅｔｓ 广域网 等属性流集合 压缩编码
ＫｅｙＳｅｔ ＳＤＮ数据中心 ＣＲＴ

４４　犜犆犃犕有限条件下的犙狅犛指标优化
前面提到的缓解ＴＣＡＭ规则存储压力的重要

性，有一部分原因是为了提高网络服务质量．在交换
机规则存储资源有限条件下，最大化某个ＱｏＳ指
标，意义等效于“为了达到既定目标，增大了ＴＣＡＭ
的规则承载能力”．从这个角度出发，可以借助流量
工程的方法，在网络交换机ＴＣＡＭ规则存储资源、
网络带宽资源等约束条件下，最优化某个网络参数
指标如最大化网络吞吐量、最大化网络链路利用率
和最大化网络能源利用率等．

图１７总结了利用流量工程提高网络服务质量
的步骤．建立的方程往往是ＮＰ难的，实际求解方程

时需要借助有效的近似算法．

图１７　利用流量工程提高网络服务质量

常见的表示网络质量和性能参数的指标包括吞
吐量、能源利用率、负载均衡、链路利用率等．表４总
结了相关文献的优化目标和求解方法．

表４　网络犙狅犛优化算法
算法 优化目标 求解方法

文献［９５］ 吞吐量 连续线性规划
ＥＡＲ［９６］ 网络能耗 贪心算法
ＭＩＮＮＩＥ［９７］ 负载均衡 基于地址的流聚合
文献［９８］ 联合优化 “三步走”启发算法

文献［９５］将整数规划问题转成连续规划，实际
的整数规划结果和连续规划结果存在差异，最终的
结果通过松弛间隙来评估．ＥＡＲ［９６］优化的是网络的
能源消耗，即网络在运行状态下活跃的链路数量．
ＭＩＮＮＩＥ［９７］在已有可选路径前提下（ＫＳｈｏｒｔｅｓｔ路
径），对输入网络的流量进行再分配和节点交换机转
发规则压缩，在使网络达到负载均衡的状态下尽可
能多的压缩网络的转发规则数目．文献［９８］构造整
数线性规划模型，对多路径路由和网络转发规则进
行联合优化．文章通过多项式时间内可解的“三步
走”启发式算法对方程组进行求解．

优化方案的核心在于如何在多项式时间内有效
近似求解方程，或者寻找高效的启发式算法．与
４．２．２节求解数学模型的方法不同，ＱｏＳ优化的目
标往往不是网络流表数目，ＴＣＡＭ转发规则存储资
源仅仅作为约束条件出现在方程组中．

５　控制器参与网络转发规则管理机制
通过ＳＤＮ控制器的参与，对网络转发规则从生

成到超时删除等中间各个阶段进行优化管理，分担
或者缓解规则向ＴＣＡＭ存储的压力．按照管理阶段
的不同，可以分为规则生成和下发管理机制、缓存机
制、规则超时和溢出管理机制，如图１８所示．
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图１８　ＳＤＮ网络规则管理模块概览

５１　规则生成和下发管理机制
规则的生成主要与用户需求和网络环境等因素

有关，这里不做赘述．在转发规则生成后，需要根据
网络的ＴＣＡＭ资源分布情况进行优化预处理，然后
再进行分发，这个过程需要良好的管理机制．

相较传统控制器，Ｍａｐｐｌｅ＋＋［９９］产生的转发规
则更紧凑、有效．Ｍａｐｐｌｅ＋＋包含四个模块：核心引
擎，负责运行应用程序、记录网络状态等；全局优化模
块，根据数据包信息和网络全局信息，做出路由决策；
为每个交换机单独配置的本地优化模块，配置合适
的规则集，并进行优化压缩；最后一个是环境信息收
集模块，收集网络拓扑和设备状态信息．Ｍａｐｐｌｅ＋＋
下发的规则是多级结构，能够更加有效利用ＴＣＡＭ
的规则存储空间．此外，Ｍａｐｐｌｅ＋＋的规则下发和更
新等都是被动模式，避免了用户主动式更新网络带
来的不方便和不确定性．

ＲＬｂａｓｅｄＡｐｐｒｏａｃｈ［１００］通过传统强化学习和
深度强化学习算法，对网络中的流量进行学习分类，
决定哪些流适合放在交换机的ＴＣＡＭ中，哪些流的
规则适合放在控制器中．文献［１０１］建立并近似求解
本地交换机ＴＣＡＭ规则占用成本和远程控制器信
息处理成本的加权最小化配置数学方程．按照算法
给定路径配置转发规则可以减少交换机规则占用成
本和控制器的远程控制信息开销．

ＴａｂｌｅＶｉｓｏｒ２．０［１０２］提出介于控制平面和转发
平面的虚拟管理层．对控制器而言，数据平面被抽象
为一个整体的交换机，“交换机”内部的数据转发通
过分布在各个交换机上的子规则集ＩＤ、或者跳转指
令进行转发．ＴａｂｌｅＶｉｓｏｒ２．０将数据平面每一个交
换机看作多级子规则集，ＴａｂｌｅＶｉｓｏｒ２．０利用规则
优先级和特定匹配域的哈希值将规则集在各个交换
机之间进行均衡分布，提高了ＴＣＡＭ规则存储资源
整体有效利用率．但是这种网络多层抽象结构的介

入，会一定程度上增加网络传输时延．
一些特定场景下的规则下发管理模块，也可以减

少网络中的转发规则数目．ＳＡＴＦＬＯＷ［１０３］是基于
ＳＤＮ的卫星网络管理模块，主要包含两个算法：动态
分类超时算法，用于减少交换机中规则数目；超时策
略移动管理算法，作用是维持网络移动切换时的丢失
流数目．ＬｉｔｅＶｉｓｏｒ［１０４］的应用场景是基于ＳＤＮ的网
络虚拟化（ＮｅｔｗｏｒｋＶｉｒｔｕａｌｉｚａｔｉｏｎ），ＬｉｔｅＶｉｓｏｒ路由
方案将网络虚拟化和标识符分分离协议（Ｌｏｃａｔｏｒ
ＩｄｅｎｔｉｆｉｅｒＳｅｐａｒａｔｉｏｎＰｒｏｔｏｃｏｌ，ＬＩＳＰ）整合起来，支
持流的聚合和虚拟机迁移时无缝网络重构．与前面
通过算法进行交换机规则压缩和网络流聚合等优化
方案不同的是，规则下发管理机制往往需要设计单
独的管理模块．
５２　规则缓存机制

控制器生成的规则不是全部直接下发到交换机
的ＴＣＡＭ中，而是将一部分暂时存放在控制器的
ＲＡＭ中，或者交换机专门的缓存模块中．

如图１９所示的ＣＡＢ［１０５］算法框架．ＣＡＢ首先
分析规则集空间内的依赖关系，将规则集空间进行
分割，并放入合适的缓存桶内．掩码表示的缓存桶用
于数据包的精确转发以及确定哪些规则适合放在缓
存桶内．流建立时，控制器查询相应的缓存桶并将桶
内相应规则缓存在交换机上．

图１９　ＣＡＢ缓存框架概览

ＣａｃｈｅＦｌｏｗ［１０６］是一个虚拟的层次结构，一系列
的软件交换机作为硬件交换机的代理或者独立的服
务器运行在数据平面．ＣａｃｈｅＭａｓｔｅｒ接受控制器消
息，并通过ＯｐｅｎＦｌｏｗ协议将规则下发给软件和硬
件交换机．因此，ＣａｃｈｅＦｌｏｗ可以把最流行的转发规
则集存储在资源有限的交换机ＴＣＡＭ里，通过软件
处理那些非流行的流信息．ＣａｃｈｅＦｌｏｗ提出基于规
则相互依赖关系的分类算法，区分存放在Ｃａｃｈｅ
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Ｍａｓｔｅｒ或者交换机ＴＣＡＭ中的规则．当数据包到
达交换机时候，先在ＴＣＡＭ中查找有无对应的转发
规则，如果有就根据匹配字段找到相应的转发动作
并执行；如果没有相应的转发规则，就会请求
ＣａｃｈｅＭａｓｔｅｒ，在其中找到相应的转发规则，并下发
到ＴＣＡＭ中，对数据进行匹配转发．如果都没有找
到，就会向控制器发送规则下发请求．

ＣＲＡＦＴ［１０７］通过分析规则集的空间分布，在尽
量减少规则集重叠的前提下，将规则集进行分类，然
后分别缓存．ＣＲＡＦＴ采用两级缓存结构，数据分组
到来时进行逐级匹配，将匹配好的两条规则放在最
后的优先级选择器进行筛选，选择优先级最高的规
则进行匹配．

ＤｅｖｏＦｌｏｗ［１９］的规则分类方法是根据数据中心
中流量（大象流、老鼠流）的贡献比例．ＤｅｖｏＦｌｏｗ通
过检测并提取代表这部分流的标志性字段，将需要
存储在ＴＣＡＭ中的规则和需要精确匹配的规则区
分开来，分开存放，进而缓解交换机ＴＣＡＭ的规则
存储压力．

ＭＭＳ［１０８］内存交换机制，将最常匹配和最近匹
配的规则存放在交换机ＴＣＡＭ中（规则的分类整理
通过ＥＷＭＡ［５８］等），那些最少被匹配到的规则并没
有直接从ＴＣＡＭ中删除，而是被转移到控制器的
ＲＡＭ中进行缓存．

文献［１０９］利用动态值，将交换机空间分为两个
部分，一部分区域的规则集是控制器根据交换机规
则资源存储情况、历史信息和规则依赖等信息周期
性离线计算下发的，属于相对静态区域；另一部分是
动态缓存区域，实时根据进入交换机的数据包处理
情况进行规则下发．

图２０　网络缓存机制研究思路

除了上述提到的算法外，ＣＮＯＲ［１１０］、文献［１１１］、
ＢｉｇＭａｃ［１１２］也从规则分类方法、缓存优化目标等角
度提出了相应的缓存机制等．如图２０，缓存机制存
在的目的是将原本交换机ＴＣＡＭ中存放的规则集

区分存放，分担ＴＣＡＭ压力，因此合适的规则分类
方法非常关键，另一个需要考虑的是高效的规则更
新机制．此外，缓存规则的存放位置也是机制设计要
重点考虑的因素：可以在交换机内部、控制器内部，
以及控制器和交换机之间设计专门的缓存层．
５３　规则超时和溢出管理机制

通过控制器和交换机的协同作用，及时发现并
删除交换机中冗余的超时规则，并能及时管理和控
制交换机规则的溢出，避免规则溢出带来的网络性
能和安全问题．

（１）规则超时处理
超时规则的处理思路一般是及时寻找交换机中

未达到超时时间但又不经常被匹配使用到的规则，
并进行删除或者缓存处理，防止交换机规则溢出．如
ＳｍａｒｔＴｉｍｅ［１１３］根据自适应的超时启发式算法，计算
有效的空闲超时时间，然后主动地删除掉交换机中
需要清除的规则，从而在时间和空间上更能有效利
用交换机规则存储资源．ＦｌｏｗＭａｓｔｅｒ［１１４］基于马尔
科夫预测模型进行学习预测，判断哪些规则更有价
值，从而对规则集及时进行更新，删除不活跃的规
则，释放交换机规则存储空间．ＳＴＡＲ［１１５］的规则管
理模块向控制平面的路由决策模块提供网络静态统
计信息，根据这些信息路由决策模块计算路由并生
成转发规则下发到数据平面．通过各个模块协同作
用，ＳＴＡＲ能够及时清除交换机过期的规则，根据网
络资源的实时分布情况，实现动态转发．ＩＤＴ［１１６］应
用于卫星网络环境，能够智能动态分析交换机中未使
用的规则，预测并删除未来较小概率使用到的规则．

（２）交换机规则溢出控制
交换机数据分组转发请求过多导致ＴＣＡＭ存

储的规则和控制器更新速度不足以应对转发时，会
导致ＴＣＡＭ转发规则溢出．规则溢出会影响网络性
能和安全，溢出控制机制的意义在于能够及时处理
规则溢出的交换机，保障数据分组的顺利转发．
ＦＴＳ［１１７］可以使发生溢出的交换机继续对相应

数据分组进行转发．这个转发过程是随机的，只要与
入端口不等同即可．文章假定相邻两个交换机同时
发生转发规则溢出的概率不大．在这种情况下由于
溢出交换机设置了随机转发，未匹配的数据包可以
被随机转发到下一个交换机，避免了频繁与控制器
交互，从而触发请求和下发规则控制信息．

控制器参与优化交换机ＴＣＡＭ规则存储资源
的方案具有很高的灵活性，可以根据网络的实际情
况适应性部署合适的管理模块，通过控制器自身或
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者控制器与交换机的协同配合，动态地对网络转发
规则的“生命周期（生成、下发、缓存、超时和溢出等
过程）”进行调整和放置．其中，规则的生成和下发管
理机制，根据网络的软件硬件资源特点，定制化生成
合适的规则集并下发到交换机平面．网络中针对转
发规则设计灵活的缓存机制是研究的热点，通过合
适的规则分类分组方法，对分类后的规则集进行分
布式优化放置，在保障网络正常功能的前提下，避免
了所有规则直接下发存放至交换机的ＴＣＡＭ中，从
而缓解交换机ＴＣＡＭ资源紧缺的问题．规则超时管
理机制针对交换机中那些不经常被匹配到、仍然在
交换机有效时间（ｔｉｍｅｏｕｔ）的规则集．该方案的核心
在于如何快速准确发现确实需要及时删除并且不影
响网络性能的规则．在数据转发分组数量过多导致
交换机不足以应对转发需求时，溢出管理机制可以
尽可能保证交换机转发更多的数据分组．

网络转发规则管理机制大部分是通过在控制器
中设计特定的模块来实现，设计灵活，扩展性强；一
部分的转发规则缓存和交换机溢出控制方案等很大
程度上依赖交换机的辅助实现．

６　总　结
本文从四个角度总结了如何优化ＳＤＮ交换机

中ＴＣＡＭ规则存储资源有限的问题：优化转发规则
的存储结构、本地转发规则压缩算法、全局转发规则
优化和控制器参与转发规则的优化管理机制．

转发规则存储结构优化的思路是在尽量保证查
找性能的前提下，改进、替换ＴＣＡＭ，或者多种存储
介质混合存储转发规则．鉴于交换机更新周期长，涉
及到硬件修改的方案在实际应用和部署的开销比较
大．采用多级规则集存储可以提高ＴＣＡＭ规则存储
的空间利用率，但是往往需要维护额外的跳转指令
或规则，算法复杂度高，影响规则查找性能．

本地转发规则压缩一般通过软件算法减少交换
机中规则占用的ＴＣＡＭ空间．压缩算法主要包括减
少规则数目、裁剪规则宽度和规则的逻辑表达式最
小化．该方案一个需要重点关注的工作是压缩后的
规则集能否保证ＴＣＡＭ的规则匹配查找效率，以及
算法是否支持快速有效地更新转发规则．

从网络全局角度缓解ＴＣＡＭ规则存储资源压
力的方法包括网络端到端策略规则放置问题、路由
转发策略规则压缩优化，以及两者的联合优化方案．
其中，端到端策略规则的放置问题可以提炼为原始

规则集的分割和相关路径上的均衡放置．对路由转
发策略规则压缩一个主要方法是建立网络约束条件
下的最优化方程组，然后寻找近似求解算法，或者高
效的启发式算法．虽然通过标签进行路由，可以灵
活、有效地避免在交换机中储存大量冗长的规则集，
但是数据包携带标签字段在网络中尤其是交换机数
目多、流量非常大的网络中进行转发传输，会大量消
耗网络的链路带宽等资源，因此这部分研究工作的
重点应放在寻找合理、有效的标签，在保证细粒度、
准确转发的前提下，减少带宽的额外开销．

通过设计专门的规则产生和下发管理、网络规
则缓存和超时、溢出控制模块，可以在垂直方向分布
转发规则、及时释放规则存储资源以及在交换机发
生规则溢出时有效保障网络性能．规则的产生和下
发管理可以根据数据平面交换机异构性和规则存储
资源的分布状况，适应性生成和下发规则集．网络缓
存机制的设计较为灵活，研究工作也很多，主要集中
在如何对原始规则集进行分类并根据网络规则存储
资源进行垂直分布．转发规则的超时控制机制是通
过主动或者被动预测的方式将交换机中那些不经常
被匹配到的或者大概率不会被使用到的规则及时删
除处理；而溢出管理机制是在交换机存储的转发规
则不足以应对大量的数据转发分组时候，能尽可能
保证数据分组的继续正确转发．

以上内容涵盖了ＳＤＮ网络中，自下而上从数据
平面的交换机，到控制平面的控制器，甚至整个网络
范围内的设备和模块协同作用，共同缓解交换机
ＴＣＡＭ规则存储资源压力，如图２１所示．其中，转
发规则存储结构优化和本地交换机压缩方法主要集
中在ＳＤＮ网络的数据转发平面，而控制器参与的转
发规则管理机制则可以分别在控制平面、转发平面
甚至控制和转发平面协同完成．全局网络转发规则
优化方案从网络宏观角度出发，利用控制器掌握网
络全局信息，实时或者离线计算网络流量路径，新路
径可以在尽量保证网络性能的前提下，减少网络中
交换机存储的规则总数．文章中总结的很多相关工
作综合性很强，很难单纯地将文献中的方法归结到某
一种特定方案中，例如２．１．１节提到的ＥＴＣＡＭ，通
过修改硬件交换机的结构，使得修改后的存储介质
可以直接存储和查找含有范围字段的规则集．但它
的优化目标与３．１．２节中提到的范围字段优化编码
相似，都是为了解决范围字段在ＴＣＡＭ中直接存储
时存在的范围膨胀问题．又比如５．２节中提到的缓
存机制，核心在于有效划分规则集，使得其中一部分
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的规则可以存储在缓存层中，而缓存层的存储介质
可以是ＴＣＡＭ、ＳＲＡＭ甚至ＲＡＭ中，这本质上也
是一种２．３节提到的混合存储结构．而在实际中，我
们往往很难只通过一种方案就能彻底解决交换机
ＴＣＡＭ规则存储资源不足的问题．鉴于交换机设备
更新周期长，在设计方案时，要尽可能避免修改交换
机的硬件结构，包括转发规则的存储介质ＴＣＡＭ．
软件方法的设计和创新比较灵活，易部署，但是软件
算法复杂度过高时会影响交换机转发数据分组的效
率．实际环境下，我们希望充分利用ＳＤＮ网络控制
器的优势，根据全局网络拓扑和资源情况，结合需要
传输的流量需求，灵活分配流量转发路径，使得尽量
保证网络性能前提下减少网络规则数目．同时结合
离线或者在线的本地规则压缩算法，进一步压缩交
换机中规则集的数目．此外，规则集的缓存机制可以
进一步拓展可存储规则集的空间．最后，通过超时和
溢出管理机制等处理交换机ＴＣＡＭ存储资源已满
情况下的数据转发．因此，我们需要综合考虑网络环
境、网络资源分布和约束等情况，在保证网络良好的
性能和服务质量前提下，从开销、效率、可行性等多
角度出发，综合各类方法，提出综合性的优化策略．

图２１　ＳＤＮ交换机ＴＣＡＭ转发规则存储资源优化
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