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收稿日期：２０２１１１０９；在线发布日期：２０２２０９３０．本课题得到国家自然科学基金面上项目（６２１７２０９３）、国家重点研发计划项目课题

（２０２０ＹＦＢ１８０４６０４）、２０１９年工信部工业互联网创新发展工程项目（６７０９０１０００３）资助．陈子涵，博士研究生，主要研究领域为网络空间安

全、加密网络流量分析．Ｅｍａｉｌ：ｚｈｃｈｅｎ＠ｎｊｎｅｔ．ｅｄｕ．ｃｎ．程　光（通信作者），博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研

究领域为网络安全、网络测量、加密流量识别、流量行为分析、主动防御．Ｅｍａｉｌ：ｃｈｅｎｇｇｕａｎｇ＠ｓｅｕ．ｅｄｕ．ｃｎ．徐子恒，硕士研究生，主要研究

方向为网络空间安全、加密网络流量分析、网络空间治理．徐珂雅，硕士研究生，主要研究领域为网络空间安全、加密网络流量分析．仇　星，

博士研究生，主要研究方向为网络空间安全、加密网络流量分析．钮丹丹，硕士研究生，主要研究领域为网络空间安全、网络流量分析．

互联网加密流量检测、分类与识别研究综述

陈子涵
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１）（东南大学网络空间安全学院　南京　２１１１８９）

２）（教育部计算机网络和信息集成重点实验室（东南大学）　南京　２１１１８９）

３）（江苏省泛在网络安全工程研究中心（东南大学）　南京　２１１１８９）

４）（网络空间国际治理研究基地（东南大学）　南京　２１１１８９）

摘　要　互联网流量分析是网络管理与安全的核心途径，传统基于明文的分析方法在加密流量大势所趋的环境下

已基本失效．虽有部分针对加密流量的分析方法，但其忽略了不同加密流量分析目标需求内在的逻辑性与层次性，

并缺乏对加密流量本质特征的研究，难以系统化地解决加密流量分析的难题．本文首先面向网络管理与安全监管

的实际需求，将互联网加密流量分析按照目标需求划分为检测、分类、识别三个阶段，并描述其目标与方法上的差

异；接着基于现有研究成果，分别对现有检测、分类、识别方法从多个粒度、角度进行划分，系统性地归纳与比较现

有研究的优缺点；最后，本文基于目前研究，结合未来互联网网络环境发展趋势和加密流量概念漂移的实际问题，

从加密流量样本数据集完善、复杂新型网络协议下的加密流量分类与识别、基于应用层特征的加密流量分类与识

别、多点协同分布式加密流量分类与识别四个方面分析与展望了未来互联网加密流量检测、分类与识别中可能的

研究方向．

关键词　互联网加密流量分析；加密流量检测；加密流量分类与识别；概念漂移；复杂新型网络协议
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ｅｎｖｉｒｏｎｍｅｎｔｉｎｔｈｅｆｕｔｕｒｅｔｏａｎａｌｙｚｅａｎｄｏｕｔｌｏｏｋｔｈｅｐｏｓｓｉｂｌｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓｉｎｔｈｅｔｈｒｅｅ

ｓｔａｇｅｓｏｆＩｎｔｅｒｎｅｔｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃａｎａｌｙｓｉｓ，ｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｏｆｃｏｎｃｅｐｔｄｒｉｆｔ．Ｗｅｓｕｍｍａｒｉｚｅ

ｔｈｅｆｕｔｕｒｅｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓａｓｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｄａｔａｓｅｔｐｅｒｆｅｃｔｉｏｎ，ｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ

ａｎｄｉｄｅｎｔｉｆｉｃａｔｉｏｎｕｎｄｅｒｎｅｗｃｏｍｐｌｅｘｎｅｔｗｏｒｋｐｒｏｔｏｃｏｌｓ（ｉｎｃｌｕｄｉｎｇＴＬＳ１．３，ｅｎｃｒｙｐｔｅｄＤＮＳ，

ＨＴＴＰ２．０，ａｎｄＱＵＩＣ），ａｐｐｌｉｃａｔｉｏｎｌａｙｅｒｆｅａｔｕｒｅｂａｓｅｄｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎａｎｄｉｄｅｎｔｉ

ｆｉｃａｔｉｏｎ，ａｎｄｍｕｌｔｉｐｏｉｎｔｃｏｏｐｅｒａｔｉｖｅｄｉｓｔｒｉｂｕｔｅｄｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎａｎｄｉｄｅｎｔｉｆｉｃａｔｉｏｎ．

犓犲狔狑狅狉犱狊　Ｉｎｔｅｒｎｅｔｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃａｎａｌｙｓｉｓ；ｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｄｅｔｅｃｔｉｏｎ；ｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｃｌａｓｓｉｆｉ

ｃａｔｉｏｎａｎｄｉｄｅｎｔｉｆｉｃａｔｉｏｎ；ｃｏｎｃｅｐｔｄｒｉｆｔ；ｎｅｗｃｏｍｐｌｅｘｎｅｔｗｏｒｋｐｒｏｔｏｃｏｌｓ

１　引　言

互联网技术的发展极大地丰富了人们的生活，

产生了各种网络应用，而网络流量则是网络应用

在网络交互过程中的数据表现形式．互联网服务提

供商（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＩＳＰ）为了保证网络

的服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，ＱｏＳ）和用户的体验

效果（ＱｕａｌｉｔｙｏｆＥｘｐｅｒｉｅｎｃｅ，ＱｏＥ），需要对网络流

量———尤其是 ＯＴＴ（Ｏｖｅｒｔｈｅｔｏｐ）应用的网络流

量进行分析，这也是提升网络管理水平、实现网络资

源优化的重要手段；同时，互联网技术的高速发展也

使互联网上存在大量非法行为与恶意流量，安全监

管部门需要通过流量分析技术实现互联网的监管和

安全保护．

随着目前国内外网络安全法律法规的完善和用

户网络安全意识的兴起，目前大量网页已经被加密．

根据ＮｅｔＭａｒｋｅｔＳｈａｒｅ的数据，２０２１年１２月三大主

流鼓励使用ＨＴＴＰＳ的浏览器市场占比已超过９０％，

全球加密 Ｗｅｂ流量的比例也已经超过９０％①；根据

Ｇｏｏｇｌｅ透明度报告“Ｃｈｒｏｍｅ中的 ＨＴＴＰＳ加密情

况”，２０２２年５月Ｃｈｒｏｍｅ加载网页中启用加密的比

例已经达到了９９％②．
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除网页外，隐私与版权意识的加强使得视频、音

乐等内容与即时通信、文件传输等应用在网络中采

用加密传输，而反作弊和服务器安全保护的需求也

推动了电子游戏、远程访问等行为流量的加密化．

Ｇｏｏｇｌｅ透明度报告“所有 Ｇｏｏｇｌｅ产品和服务中的

已加密流量”比例已经在２０２２年５月几乎达到了

１００％（除ＧｏｏｇｌｅＭａｐｓ与ＧｏｏｇｌｅＮｅｗｓ）．网络流量

的加密化已经成为必然趋势．

但网络流量加密化在给用户和企业带来隐私与

安全的同时，也给网络安全监管和网络流量管理带

来了挑战．网络监管和流量管理通常需要准确的流

量分析，但流量经加密后难以通过传统的方法实现

细粒度实时分析．传统的流量分析方法依靠ＤＰＩ方

法对明文报文中的负载特殊字段进行匹配而实

现［１］，但随着加密流量的兴起，ＤＰＩ方法难以对被加

密的负载内容进行匹配．

目前的ＤＰＩ方法包含对密文字段匹配的中间

盒（ｍｉｄｄｌｅｂｏｘ）分析方法
［２］，通过将ＤＰＩ和密码学原

理相结合，获取并过滤用户令牌［３］（ｔｏｋｅｎ），提取并

生成加密流量通信过程中的各个行为规则［４］，实现

在保护用户隐私情况下的加密流量检测（主要用于

入侵检测）．值得注意的是，该过程需要较高的权限

与访问方的配合，仅适用于企业内网边界，因为企业

内网与外部网络进行交互都需要通过中间盒进行

（串行流量模式）．该模式不适合在互联网中使用，因

为互联网流量规模巨大（尤其是骨干网环境）、用户

数量众多且用户行为不可控，流量分析需要通过旁

路并接进行．

为了对加密流量进行分析以获取相关部门所需

的管理依据，学术界逐渐产生了依靠流粒度特征及

报文头部特征进行流量识别与检测的深度流检测

（ＤｅｅｐＦｌｏｗＩｎｓｐｅｃｔｉｏｎ，ＤＦＩ）方法和基于机器学习

的流量检测方法［５］．

目前加密流量分析领域现有的综述大多是按照

加密流量的分类方法及其输入或输出进行分类

的［５６］，该分类方式存在以下２种优点：（１）清楚地表

明了有哪些可利用特征，利于后续研究的特征性质

选择；（２）明确在整个领域内有哪些可用的技术，利

于方法的选择．而随着深度学习技术的发展，后续加

密流量相关的综述［７］则更偏向于讨论与分析加密流

量分类中使用的各类深度学习方法，并不关注整体

加密流量分析的过程．

但是以上综述中按照加密流量分类方法及其输

入或输出进行研究分类的架构存在以下４个问题：

（１）混淆了加密流量分析中各个目标需求，未对不同

类型、不同性质的加密流量分析目标加以区分；（２）忽

略了加密流量分析目标需求的内在逻辑性、层次性，

未考虑加密流量分析输入输出之间的关联关系与层

次化特征；（３）未对加密流量分析方法与加密流量

分析目标需求之间进行强关联，未考虑加密流量分

析中不同方法在不同目标中的特异性；（４）以机器

学习方法的更迭为整体逻辑主线，忽略了加密流量

的本质特征，概念不明确．以上４个问题将导致后续

研究者在对加密流量分析领域进行研究的过程中，

忽略不同层次研究在数据和逻辑上的递进关系，选

择不合适的特征与适用性差的方法，难以梳理加密

流量分析的本质逻辑，降低研究效率．

除此之外，概念漂移［８］（ｃｏｎｃｅｐｔｄｒｉｆｔ）也是目前

加密流量分析全生命周期中都需要面对的一个问

题．概念漂移是一个在机器学习领域很常见的一种

现象，指的是目标样本的特征与类别随着时间的推

移而持续发生改变的现象，该改变可能是渐进的，也

可能是突发的．互联网应用种类日新月异、应用版本

不断更新、应用功能不断完善等会提高概念漂移产

生的概率，同时互联网网络环境的多变同样会造成

样本特征的概念漂移．该问题是未来互联网加密流

量分析领域重要的研究领域之一，目前的综述对该

问题缺乏阐述．

在现有互联网加密流量分析领域的研究中，研

究用词存在多种以最终目标为导向的行为描述，但

概念用词与实际行为间具有非一一对应的关系．以

加密流量识别为例，在现有研究中，虽然对该概念的

用词英文统一为Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ（或Ｉｄｅｎｔｉｆｙｉｎｇ代表

动作），但其实际研究内容则包含加密流量的检

测［９１２］、分类［１，１３１８］与识别［１９２０］．

因此，本文对加密流量分析的各个层次与目标

进行归纳与重整，将加密流量分析领域的工作按照

目标需求，划分为三个阶段：加密流量检测（ｄｅｔｅｃ

ｔｉｏｎ）、加密流量分类（ｃｌａｓｓｉｆｉｃａｔｉｏｎ）与加密流量识

别（ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）．并在对三个阶段的研究进行归

纳的基础之上，对贯穿于全生命周期的加密流量分

析概念漂移现象进行了深入的分析与展望．

从互联网加密流量分析的全生命周期出发，将

加密流量分析各领域之间的层次关系递进化，并以

方法为支撑，系统化地构建加密流量分析的研究内

容框架，如图１所示．
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图１　加密流量分析各层次之间关系

加密流量检测目前的研究主要着眼于从网络流

量中分离出加密流量的常规加密流量检测与加密恶

意流量检测的研究，在此基础之上，部分研究关注虚

拟专用网（ＶｉｒｔｕａｌＰｒｉｖａｔｅＮｅｔｗｏｒｋ，ＶＰＮ）、洋葱路

由网络（ＴｈｅＯｎｉｏｎＲｏｕｔｉｎｇ，Ｔｏｒ）等特殊加密流量

的检测．加密流量分类目前的研究工作包含业务、应

用、功能三个粒度，业务分类包含常规加密流量下的

业务分类与ＶＰＮ流量下的业务分类，ＶＰＮ流量下

的业务分类则需要ＶＰＮ流量检测进行支撑；同时，

应用分类包含直接分类与间接分类，业务分类为间

接应用分类提供支撑，而功能分类则面向特定复杂

加密应用，需要在应用分类的基础之上进行．加密流

量识别目前主要从加密流量负载的实际内容（目前

主要研究对象为视频和网页内容）、代表的用户行为

和隐含的用户ＱｏＥ三个不同类型的数据或元数据

角度进行研究．

本文第１节介绍互联网流量加密化的成因、发

展现状和未来趋势，同时简要分析现有加密流量分

析方法与综述整理架构上的不足；在此基础之上，按

照目标需求对加密流量分析三个阶段进行划分；第

２节从加密流量分析的第一个阶段———加密流量检

测出发，分析目前互联网常规加密流量检测、加密恶

意流量检测和特殊加密流量检测的研究现状；第３

节按照三个逐层递进的粒度对目前互联网加密流量

分类的研究现状和方法进行探讨与分析；第４节针

对目前互联网加密流量识别，首先从视频内容和网

页内容出发，对目前互联网加密流量内容识别现状

进行介绍与分析；然后综述加密流量用户行为识别

和加密流量ＱｏＥ识别方面的研究；第５节描述目前

加密流量分析领域面向概念漂移存在的四个主要问

题，并对未来的研究方向进行展望；最后一节总结归

纳全文综述情况．

２　互联网加密流量检测

虽然目前互联网流量已大多为加密流量，但是

由于加密协议应用的不完全和网络系统协议更迭的

不一致性，目前互联网中仍然存在部分明文流量；另
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一方面，物联网云化控制的广泛发展，导致物联网常

见的压缩流量也通过互联网进行传输．这一部分非

加密流量的存在一方面降低了加密流量分析的准确

度，另一方面降低了流量分析的效率．监管部门或

ＩＳＰ若想要实现有效而科学的网络流量分析与管

理，则首先需要将网络流量中的加密流量与非加密

流量进行分离，也就是对互联网加密流量进行检测，

从而进一步实现恶意流量检测和特殊流量检测，也

为加密流量分类提供纯净数据支撑．

检测是以二分类结果为目标的特殊分类行为，

按照加密流量检测的实际应用需求，可以分为以下

３种类别：（１）常规加密流量检测；（２）加密恶意流量

检测；（３）特殊加密流量检测．

２１　常规加密流量检测方法

常规加密流量指的是目前基于公开加密传输协

议进行传输的，在互联网全部加密流量中占主要成

分的加密流量形式．对常规加密流量的检测，可以有

效地分离加密与非加密流量，为互联网 ＯＴＴ服务

与应用的分析提供重要支撑．

加密作为一种通过提高数据的信息存量，降低

其可预测性的技术，在不改变数据长度情况下，加密

后数据的统计特征变化表征为数据随机性的增加．

因此目前学术界主要利用加密与非加密流量间的数

据随机性表征差异对加密流量进行直接检测．

信息熵（简称熵）是由Ｓｈａｎｎｏｎ于１９４８年提出

的用于描述信源不确定度的概念，在统计学中，某一

数据随机性的增加直接体现为其信息熵的增加．其计

算公式如下，其中犝 代表随机变量，狀代表变量单元

可取值的数量，狆犻代表第犻种取值的变量单元的概率：

犎（犝）＝－∑
狀

犻＝１

狆犻ｌｏｇ狆犻 （１）

　　将网络流量报文的有效负载犡 视为有限定长

二进制串，则其熵：

犎（犡）＝－（狆０ｌｏｇ狆０＋狆１ｌｏｇ狆１） （２）

其中狆０表示比特值为０的比特的频率，狆１表示比特

值为１的比特的频率．

目前大部分互联网加密流量检测都是通过熵进

行的，因为加密流量的熵高于文本明文流量和二进

制明文流量，但熵存在以下问题：（１）流为非定长数

据，熵难以准确评估不同流随机性差异的本质区别；

（２）熵以整体结果为导向，忽略了数据自身的分布

差异和随机性变化的趋势．

因此，Ｄｏｒｆｉｎｇｅｒ等人
［９］引入了 犖截断熵（犖

ｔｒｕｎｃａｔｅｄｅｎｔｒｏｐｙ）的概念．犖截断熵指的是根据分

布犇 生成的所有可能单元值的极大似然估计的平

均值，它可以用作熵的无偏估计，当分布犇 为均匀

分布犝 时，其公式如下：

犎犖（犝）＝

１

犿犖 ∑狀
１＋
…＋狀犿＝犖

犖
狀１＋…＋狀（ ）

犿
［ × ∑

犿

犻＝１

－
狀犻
犖
ｌｏｇ
狀犻（ ）］犖

（３）

　　该研究通过将报文切分为字节长度的单元，利

用加密与非加密流量字节单元在 ＡＳＣＩＩ编码域中

覆盖区间和分布的差异性实现实时检测．

ＮＩＳＴ对数据的随机性测度检验规定了多种方

法，Ｚｈａｏ等人
［１０］针对熵度量难以精细控制采集与

计算时间、忽略数据随机性变化趋势的问题，提出了

一种基于加权累加和检验（ｃｕｍｕｌａｔｉｖｅｓｕｍｓｔｅｓｔ）的

时延自适应加密流量盲识别算法ＥＩＷＣＴ．该方法

可以在流量采集的过程中在线进行，可以实现采集

与分析的精细化时延控制，但是该方法需要的样本

数据总长度高于犖截断熵．

不过，互联网作为承载各类其他网络形式进行

数据传输的核心网络，其中存在为保障网络ＱｏＳ和

部分设备能耗而产生的压缩流量．而在数据处理过

程中，数据的压缩和加密都会导致源数据的信息熵

的增加［９］．如果不考虑压缩流量的存在直接通过随

机性测度对加密流量进行检测，则结果有可能受到

压缩流量的干扰，误报率较高．学术界在近年的研究

中逐渐考虑到压缩流量的干扰性问题．Ｚｈａｎｇ等

人［２１］发现各种类型加密文件的熵，无论在报文粒度

下还是流粒度下，其熵值都很高；但是对于压缩文

件，如果使用流粒度计算其熵值则很少被判定为高

熵，使用报文粒度则较多被判定为高熵．因为各类压

缩文件中即便存在压缩算法的差异性，但其仍旧会

保留非压缩的低熵明文头部和可能存在的明文低熵

压缩字典，所以对压缩流量和加密流量通过随机性

度量进行分离是可行的．但是值得注意的是，流量化

压缩文件与压缩流量不同，压缩流量使用了带有压

缩算法的网络协议，而流量化压缩文件仅仅是明文

流量的负载被替换为一个压缩文件，导致与实际情

况存在一定的差距．

因此，Ｃａｓｉｎｏ等人
［２２］提出了一种基于多随机性

测度的流量化加密文件、流量化压缩文件与流量化

明文文件分离的方法 ＨＥＤＧＥ，该方法对 ＮＩＳＴＳＰ

８００２２标准中规定的多种随机性测度检测方法进行

了实验，最终选择块内频率检验（ｆｒｅｑｕｅｎｃｙｗｉｔｈｉｎ

ｂｌｏｃｋｔｅｓｔ）、累加和检验和近似熵检验（ａｐｐｒｏｘｉｍａｔｅ
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ｅｎｔｒｏｐｙｔｅｓｔ）三种随机性测度作为三者分离的指

标，有效地实现了流量化压缩文件与流量化加密文

件的分离．

随着机器学习和深度学习技术的发展，学术界

也产生了机器学习与随机性度量结合的混合方法．

Ｎｉｕ等人
［２３］提出了一种启发式统计测试方法

ＨＳＴ（ＨｅｕｒｉｓｔｉｃＳｔａｔｉｓｔｉｃａｌＴｅｓｔｉｎｇ）．该研究发现，

ＳＳＨ、ＳＳＬ等加密协议由于明文握手的存在，整个流

的前若干个报文部分的犖截断熵要远小于后续的

报文部分．因此该研究从采集到的流量数据的尾

部开始向前选取双向流数据，并通过单比特检验

（ｍｏｎｏｂｉｔｔｅｓｔ）、分块比特频数检验、累加和检验和

离散傅里叶变换检验（ｄｉｓｃｒｅｔｅｆｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ

ｔｅｓｔ）四种随机性测度对流量随机性进行度量，最终

采用Ｃ４．５进行加密流量检测．

Ｔａｎｇ等人
［２４］则针对加密流量和非加密压缩流

量需要区分才能进行后续加密流量分类的问题，提

出了一种基于熵的特征提取算法，通过固定长度的

滑动窗口将流量转化为熵向量特征，实现加密流量

与压缩流量的分类．虽然该研究的压缩流量是通过

ＦＴＰ协议传输的压缩文件，但是已经比流量化压缩

文件更具说服力（加密流量为真实加密流量）．

常规加密流量检测方法研究总结如表１所示．

总体而言，基于机器学习的混合方法具有更好的识

别准确率，但是其模型训练需要消耗更多的计算开

销和更多的样本数据，因而需要进一步研究以平衡

成本与效果．另一方面，目前学术界中针对压缩流量

干扰加密流量检测的研究较少，但是随着低能耗物

联网的发展，压缩流量的干扰将成为加密流量直接

检测研究的重点方向之一．

表１　常规加密流量检测方法总结

现有研究工作 年份 算法或特征 数据集 可区分压缩流量 检测所需数据量 优点 缺点

Ｄｏｒｆｉｎｇｅｒ等人
［９］２０１１

犖截断熵＋

ＡＳＣＩＩ编码
自采集数据 否 首报文 数据量小

适用范围窄、效果

一般

Ｚｈａｏ等人［１０］ ２０１３ ＥＩＷＣＴ 自采集数据 否 １ＫＢ 可在线进行、计算量小 数据量大、效果一般

Ｃａｓｉｎｏ等人［２２］ ２０１９ 三种随机性测度
公开数据集＋

自采集数据　

可能

可以
１ＫＢ

可区分流量化压缩文

件与加密文件

计算成本非常高、不

实用

Ｎｉｕ等人［２３］ ２０１９
四种随机性测度＋

Ｃ４．５
自采集数据 否 １２８Ｂｙｔｅｓ

面向加密协议，效果

较好

数据量大、需要较为

完整的流

Ｔａｎｇ等人
［２４］ ２０１９

ＳＢＥ熵向量＋

ＳＶＭ／ＲＦ

公开数据集＋

自采集数据　
是 １４４４Ｂｙｔｅｓ

可区分加密流量与压

缩流量，效果好
特征提取计算量大

２２　加密恶意流量检测方法

目前大量网络恶意行为通过私有加密协议逃脱

监管部门的监察，给网络安全带来了新的挑战．恶意

流量作为网络安全问题的罪魁祸首，学术界对其检

测存在较多研究，以弥补入侵检测系统（Ｉｎｔｒｕｓｉｏｎ

ＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，ＩＤＳ）无法对加密恶意流量进行

阻截的缺陷，同时也为进一步恶意应用的分类提供

数据支撑［２５］．

随机性测度可以作为恶意流量检测的重要指标．

Ｌｕｏ等人
［２６］利用犖截断熵指纹对僵尸网络Ｎｕｇａｃｈｅ

进行了检测．实验表明，Ｃ＆Ｃ流量作为一种特殊的

已知加密流量，其犖截断熵指纹具有特殊性．

机器学习方法同样被应用在加密恶意流量的

检测中．Ｙｕ等人
［２７］利用 Ｍｅｔａｓｐｌｏｉｔ渗透测试工具

在自行搭建的环境中生成了基于各类渗透测试

的恶意流量与普通访问的正常流量，通过多重自动

编码器（ＭｕｌｔｉＡｕｔｏＥｎｃｏｄｅｒ，ＭＡＥ）方法对恶意流

量进行特征提取和检测．进一步，为解决明文握手特

征的多变问题，ＤｅＬｕｃｉａ等人
［２８］通过对 ＴＬＳ流量

的ｒｅｃｏｒｄ长度和数量分布进行建模，使用ＳＶＭ 方

法和ＣＮＮ方法分别实现了加密恶意流量的检测．随

着深度学习方法的发展，Ｚｅｎｇ等人
［２９］通过ＬＳＴＭ

与ＣＮＮ 相结合的混合深度学习模型，在 ＵＳＴＣ

ＴＦＣ数据集下实现了恶意流量的检测．Ｊｉａｎｇ等

人［３０］在 ＣＩＣＡｎｄＭａｌ２０１７数据集下提出了 ＨＳＴ

ＭＨＳＡ模型，其利用ＬＳＴＭ＋ＴｅｘｔＣＮＮ与多头注

意力机制进行特征的提取，从而实现加密恶意流量

的检测．

与常规加密流量检测的区别在于，恶意流量虽

然已经拥有较多公开数据集样本，但其并没有统一

而固定的协议格式．随机性测度方法的效果受限于

采集数据的长度，而机器学习方法受限于训练期间

的样本规模和未来的概念漂移问题．

现有加密恶意流量检测方法总结如表２所示．

总体而言，其方法论与常规加密协议检测差距不大，

主要差异在于特征的选择和数据的处理．
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表２　恶意流量检测方法总结

现有研究工作 年份 检测目标 方法类型 使用特征 方法 数据集 优点 缺点

Ｌｕｏ等人［２６］ ２０１８
僵尸网络

Ｃ＆Ｃ

随机性

度量

密钥交换过程

指纹的熵分布

多尺度

正则分析

恶意样本

沙盒数据

模型简单、计算

量较小

适用面窄，必须获

取密钥交换，受限

于加密协议版本

Ｙｕ等人［２７］ ２０１９

ＤｅＬｕｃｉａ等人［２８］ ２０１９

Ｚｅｎｇ等人
［２９］ ２０１９

Ｊｉａｎｇ等人
［３０］ ２０２１

恶意流量

深度学习
握手验证特征／

报文长度及间隔
ＭＡＥ

Ｍｅｔａｓｐｌｏｉｔ

沙盒生成数据

有限的自动化特

征提取

计算量大、必须获

取握手与验证过程

深度学习
双向ＴＬＳｒｅｃｏｒｄ

长度数量分布
ＣＮＮ 公开数据集

长度数量特征容

易获得
计算量较大

深度学习 自动化特征选择 ＴＥＳＴ
ＵＳＴＣＴＦＣ

数据集

无需特征选择

过程
计算量较大

深度学习
ＬＳＴＭ＋ＴｅｘｔＣＮＮ

多头注意力机制
ＨＳＴＭＨＳＡ

ＣＩＣＡｎｄＭａｌ２０１７

数据集

特征选择具有可

解释性，效果较好
计算量很大

２３　特殊加密流量检测方法

ＶＰＮ作为一种有效保护用户隐私和安全的远

程加密隧道访问技术，目前已经广泛地应用于互联

网远程访问中．但 ＶＰＮ的主要目的是为了安全的

远程访问，而非抗追踪．为了实现抗追踪的匿名远程

访问，产生了洋葱路由技术，通过多层嵌套加密报文

的多点顺序解密，保证每个网络节点只能知道上一

个网络节点的网络位置．而后便产生了 Ｔｏｒ项目，

使Ｔｏｒ技术真正应用于互联网环境．两种特殊的加

密流量由于其承载内容的特殊性（多为非法内容），

其检测目前也已经成为学术界的研究重点．

２．３．１　ＶＰＮ流量检测

Ｓａｎｄｖｉｎｅ的２０２０年《全球互联网现象报告：

ＣＯＶＩＤ１９聚焦》中表明，随着ＣＯＶＩＤ１９疫情的

发展，ＶＰＮ作为一种远程工作技术，其使用占比相

较于之前有了大幅度的提高．现今互联网中 ＶＰＮ

形式主要为应用层ＶＰＮ．ＶＰＮ协议除公开协议外，

同样存在大量私有 ＶＰＮ协议，这在一定程度上给

ＶＰＮ流量的检测带来了困难．

ＶＰＮ流量检测领域的研究主要通过机器学习方

法实现．ＤｒａｐｅｒＧｉｌ等人
［３１］于２０１６年公开了ＩＳＣＸ

ＶＰＮｎｏｎＶＰＮ数据集．该数据集包含７类普通加密

业务流量和７类ＶＰＮ加密业务流量．通过Ｃ４．５决

策树和ｋＮＮ方法进行了ＶＰＮ流量的检测．

目前对ＶＰＮ流量检测主要基于该研究公开的

ＩＳＣＸＶＰＮｎｏｎＶＰＮ数据集实现．Ｗａｎｇ等人
［３２］基

于该数据集，使用了１ＤＣＮＮ方法进行了 ＶＰＮ流

量的检测．而Ｓｈａｐｉｒａ等人
［３３］将流的报文时序大小

分布作为输入特征，使用ＣＮＮ方法进行ＶＰＮ流量

检测．Ｗａｎｇ等人
［３４］则利用ＳＳＬＶＰＮ的握手特征，

使用了随机森林方法在自建的数据集上实现对ＳＳ

ＬＶＰＮ的流量检测．Ｔａｎｇ等人
［３５］则独创性地提出

了分段熵分布提高了犖截断熵的序列随机性分布

表达能力，结合胶囊神经网络（ＣａｐｓＮｅｔ）实现了

Ｖ２ＲａｙＶＰＮ的检测．进一步，Ｌｕｏ等人
［３６］使用随机

森林基于ＩＰ 代理行为与数据加密行为实现了

Ｖ２ＲａｙＶＭｅｓｓ协议流量的检测．Ｚｈｏｕ等人
［３７］则针

对较为少见的ＩＰＳｅｃＶＰＮ，基于负载明文特征匹配

结合基于随机森林（ＲａｎｄｏｍＦｏｒｅｓｔ，ＲＦ）的流统计

特征的分类，实现ＩＰＳｅｃＶＰＮ相较于非 ＶＰＮ流量

的检测．

ＶＰＮ流量检测方法总结如表３所示．但以上研

究大多存在数据集老旧、数据集内样本分布不平衡、

缺乏对ＶＰＮ流量本身特性进行研究的问题．因此，

表３　犞犘犖流量检测方法总结

现有研究工作 检测目标 年份 方法类型 使用特征 方法 数据集 优点 缺点

ＤｒａｐｅｒＧｉｌ等人
［３１］

Ｗａｎｇ等人
［３２］

Ｓｈａｐｉｒａ等人
［３３］

ＯｐｅｎＶＰＮ

２０１６ 机器学习 流时间相关特征 Ｃ４．５／ＫＮＮ

２０１７ 深度学习 自动化特征选择 １ＤＣＮＮ

２０２１ 深度学习 ＦｌｏｗＰｉｃ ＣＮＮ

ＩＳＣＸ

ＶＰＮｎｏｎＶＰＮ

开山之作，模型

计算量小

特征较多、效果

一般

无需特征选择
计算量大、效果

一般

特征具有可解释

性，效果较好

计算量较大，数

据需求量大

Ｗａｎｇ等人
［３４］

Ｔａｎｇ等人
［３５］

Ｌｕｏ等人［３６］

Ｚｈｏｕ等人［３７］

ＳＳＬＶＰＮ

Ｖ２Ｒａｙ

ＩＰＳｅｃＶＰＮ

２０１９ 机器学习 流粒度统计特征 ＲＦ

２０２０ 深度学习 分段熵分布 ＣａｐｓＮｅｔ

２０２１ 机器学习
ＩＰ代理行为／

数据加密行为
ＲＦ

２０２１
匹配＋

机器学习

负载明文特征／

流统计特征
ＲＦ

实验环境自

采集数据

通用性好 易过拟合

特征简单、需求数

据量小
模型计算量大

考虑ＩＰ代理行为，

针对性强

适用面窄，易过

拟合

针对ＩＰＳｅｃＶＰＮ 特征多，易过拟合
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未来关于ＶＰＮ流量检测的研究重点应该更加着眼

于对ＶＰＮ流量本身特性的研究，以实现在ＶＰＮ协

议种类不断增加情况下的ＶＰＮ流量有效检测．

２．３．２　Ｔｏｒ流量检测

Ｔｏｒ流量相较于ＶＰＮ流量而言具有多层嵌套

报文加密的特性，且Ｔｏｒ融合了流量混淆技术（如

ｏｂｆｓ４技术），随机填充和时间序列的随机化使得难

以将其从大量流量中区分，其流量特征更加类似于

常规加密流量，从而其检测更加困难［３８］．

由于Ｔｏｒ的使用需要基于特定的浏览器，且大部

分Ｔｏｒ访问是以网页浏览的形式进行的，所以Ｔｏｒ

流量检测最开始的研究主要是依靠网页指纹对Ｔｏｒ

网页流量进行检测．但指纹类特征过拟合性强，泛用

性差，因此部分研究着眼于使用统计特征进行检测．

Ｗａｎｇ等人
［３９］针对 Ｔｏｒ网页提出了利用网页

指纹进行高准确率攻击的方法，其使用ｋＮＮ分类

器结合大规模特征集（包含通用统计特征、独特报文

长度、报文顺序、出站报文聚合度、Ｂｒｕｓｔ、初始报文

长度等）实现Ｔｏｒ网页流量的检测．可以在一定防

御策略的情况下实现较好的准确率，是具有里程碑

意义的研究．Ｈａｙｅｓ等人
［４０］则在之前研究的基础之

上，进一步挖掘指纹特征的表达能力，提出了ｋｆｉｎ

ｇｅｒｐｒｉｎｔｉｎｇ方法，使用ＲＦ进行检测，并对不同的指

纹特征进行了显著性评估．

Ｊｉａ等人
［４１］改进了决策树分类算法，并且使用

协同训练算法（ｔｒｉｔｒａｉｎｉｎｇ）用来在应用层对识别出

的匿名流量进行划分．该研究利用报文长度的熵、

６００字节报文出现的频率、前１０报文中空数据报文出

现的频率和平均报文间隔时间四个特征进行了Ｔｏｒ

流量的检测．除监督学习方法外，无监督学习聚类方

法同样被用于Ｔｏｒ流量检测．Ｒａｏ等人
［１２］针对Ｔｏｒ

流量与普通流量的差异性，提出了引力聚类算法．该

方法主要通过预先设定Ｔｏｒ流量的样本，而后通过

新样本与旧样本之间的距离进行聚类，更类似于半监

督学习方法，利用了Ｔｏｒ流量之间自身的相似性．随

着深度学习的发展，Ｋｉｍ等人
［４２］针对Ｔｏｒ只支持加

密连接和ＴＣＰ流的特性，提出了通过１６进制原始

数据头特征，利用ＣＮＮ进行Ｔｏｒ流量检测的方法．

随着各类新型匿名网络技术的产生，Ｈｕ等人
［４３］

通过层次化分类的模式实现了Ｔｏｒ流量的检测，并

且在此基础之上实现了不同匿名网络间（Ｔｏｒ、

Ｆｒｅｅｎｅｔ、Ｉ２Ｐ、Ｚｅｒｏｎｅｔ）的检测和部分进一步的分类．

随着流量混淆技术的发展，部分研究从Ｔｏｒ协议

和Ｔｏｒ网络的工程实现角度出发，研究Ｔｏｒ混淆后

流量的检测．Ｈｅ等人
［３８］针对Ｔｏｒ流量常用的ｏｂｆｓ４

混淆技术，提出了采用粗粒度快速过滤和细粒度流

量检测相结合的混淆化Ｔｏｒ流量检测方法．该研究

利用了ｏｂｆｓ４协议的高熵负载特性和严格认证机

制，首先通过对负载进行随机性检测和报文方向时

间序列检测，进行ｏｂｆｓ４流量的初筛；而后利用ＳＶＭ

方法基于多项统计特征对使用ｏｂｆｓ４协议混淆的

Ｔｏｒ流量进行检测．除了ｏｂｆｓ４外，还有一种常用的

混淆协议 Ｍｅｅｋ．Ｙａｏ等人
［１１］针对 Ｍｅｅｋ协议，提出

了一种基于高斯混合马尔科夫模型的Ｔｏｒ流量检测

方法．该研究通过使用高斯混合函数来表征报文间时

间间隔和大小的密度分布，结合隐马尔科夫模型，计

算流量观测序列和检测出Ｔｏｒ流量的可能性，最终

通过时间间隔与大小的二维观测结果进行 Ｔｏｒ流

量的检测．Ｂａｉ等人
［４４］针对目前境内登录Ｔｏｒ网络

多使用混淆技术的现状，采用ＣＮＮ模型对目前用

的最多的ｏｂｆｓ４协议混淆的Ｔｏｒ流量进行了检测．

Ｔｏｒ流量检测方法总结如表４所示．总体而言，

表４　犜狅狉流量检测方法总结

现有研究工作 年份 使用特征 方法 数据集 优点 缺点

Ｗａｎｇ等人
［３９］ ２０１４ 六类特征 ｋＮＮ

Ｈａｙｅｓ等人
［４０］ ２０１６ ｋｆｉｎｇｅｒｐｒｉｎｔｉｎｇ ＲＦ

实验环境

自采集数据

模型简单、效果较好，可

应对一部分防御策略

特征数量巨大，特征提取

计算量大

在相同的防御策略下效果

更好、指纹可解释

更大的特征数量，模型复

杂，特征提取计算量大

Ｊｉａ等人［４１］ ２０１７ 报文长度及统计特征
决策树＋

协同训练

实验环境

自生成数据

特征数量较少，协同

训练提高准确率
特征计算量大，易过拟合

Ｒａｏ等人［１２］ ２０１８ 报文及流粒度特征
引力聚类

算法

ＥｘｐｅｒｉｍｅｎＴｏｒ

生成

利用相似性聚类，可应对

未知Ｔｏｒ样本

准确性一般，需要具有代

表性的聚类中心样本

Ｋｉｍ等人［４２］ ２０１８ １６进制报文头特征 ＣＮＮ
ＵＮＢＣＩＣ

数据集

引入深度学习，需求数据

量小
无法应对概念漂移

Ｙａｏ等人［１１］ ２０１８ 报文间隔／大小分布 ＨＭＭ

Ｈｅ等人［３８］ ２０１９ 熵与报文统计特征 ＳＶＭ

Ｈｕ等人［４３］ ２０２０ ２６种统计特征
层次化

分类模型

实验环境

自采集数据

可检测 Ｍｅｅｋ混淆 易过拟合

可检测ｏｂｆｓ４混淆
用到了协议自身特性，难

以应对概念漂移

可以在检测的基础上进行

进一步的类内细分类

特征数量较多、部分匿名

网络并非严格加密

Ｂａｉ等人［４４］ ２０２１ 自动化特征选择 ＣＮＮ
实验环境

自生成数据

可检测ｏｂｆｓ４混淆，自动化

特征选择
模型复杂、特征不可解释
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该领域的研究疏于对特定流量本身特征的研究，缺

乏普适性，未来的研究应该更注重于实际流量的研

究，以实现实际网络环境中的Ｔｏｒ流量检测．

３　互联网加密流量分类

业务（又称服务，ｓｅｒｖｉｃｅ）指的是与用户行为相

关的、具有明确领域性的、人为划分的、正交的、粗粒

度的应用集合，如在线视频、音乐、文件传输、ＶｏＩＰ、

网页流量、即时通信（ＩｎｓｔａｎｔＭｅｓｓａｇｅ，ＩＭ）、电子邮

件等；应用指的是隶属于某一业务、以机构组织或企

业或个人为提供者、能够独立满足用户需求的软件

实体，一个业务类别下包含多个同类应用，而应用必

须属于且仅属于某一个业务，且每种应用根据其主

要业务类型隶属于某个特定业务，如在线视频业务

下的ＹｏｕＴｕｂｅ、Ｎｅｔｆｌｉｘ、优酷、爱奇艺等；功能则指

的是隶属于应用、能够与用户行为相对应的细粒度

应用能力单元，功能与应用之间构成多对多关系，且

一个功能可能会包含多种用户行为，如微信下的图

文聊天、视频通话、转账、红包等．互联网加密流量分

类面向的是业务、应用和功能．

由于目前加密流量承载的数据适用业务广泛、

应用种类多样、实际功能复杂，因此十分有必要对互

联网加密流量进行进一步分析，从而实现细粒度的

网络流量管理与安全监管．在加密流量分析的研究

中，加密流量分类是当前其中的重点领域．加密流量

分类主要着眼于对互联网中的各类加密业务或应用

进行分类，从而针对性的进行网络管理与安全监管，

同时也存在部分研究针对于包含多种功能的复杂加

密应用内的功能进行分类的研究．

３１　加密流量业务分类方法

加密流量分类包含多种粒度，业务作为应用的

人为归纳划分类别，随着长期的发展已经相对固定，

对加密流量按照业务进行分类则可以实现更加普适

而通用的网络流量管理．目前学术界对加密流量业

务分类的研究主要为常规加密流量，也有部分研究

关注ＶＰＮ加密流量下的业务分类．

常规加密流量业务分类是在常规的互联网加密

流量中进行加密流量的业务粒度下的分类．随着机

器学习技术的逐步发展，集成学习分类模型首先被

应用于加密流量业务分类．

Ｂａｇｕｉ等人
［４５］在 ＤｒａｐｅｒＧｉｌ等人

［３１］的基础之

上使用了梯度提升树（ＧｒａｄｉｅｎｔＢｏｏｓｔｉｎｇＴｒｅｅｓ，

ＧＢＴｓ）和ＲＦ，利用流量时间相关特征进行了业务

分类．Ｈｏｕｓｅｒ等人
［４６］从目前互联网已存在的加密

ＤＮＳ出发，提出了利用加密ＤＮＳ特征差异的业务

分类方法．

但是机器学习方法相较于ＤＰＩ而言，分类成本

大幅度提高．因此，Ｙａｎｇ等人
［１］提出了一种ＤＰＩ方

法与机器学习方法相结合的流量分析方法．利用

ＤＰＩ方法降低机器学习方法的工作负担，并使用机

器学习方法实现ＤＰＩ无法实现的加密流量分类．

传统机器学习的方法目前而言缺乏在开放世界

环境下的实验验证，存在特征工程的前置条件．随着

神经网络及深度学习技术的发展，深度学习也被应

用于加密流量业务分类之中，目前深度学习方法大

多使用ＩＳＣＸＶＰＮｎｏｎＶＰＮ数据集进行实验．

Ｙａｎｇ等人
［４７］以 ＴＬＳ加密流量的明文握手部

分中的ｃｉｐｈｅｒｓｕｉｔｅ、ｃｏｍｐｒｅｓｓｉｏｎｍｅｔｈｏｄ和 ＴＬＳ

ｅｘｔｅｎｓｉｏｎｉｎｆｏｒｍａｔｉｏｎ为分类输入，使用贝叶斯神

经网络实现分类．Ｗａｎｇ等人
［３２］提出了利用深度学

习的端到端学习特性（自动化特征选择），使用１Ｄ

ＣＮＮ进行加密流量业务分类的方法．Ｌｏｔｆｏｌｌａｈｉ等

人［４８］则进一步提出了一种融合ＣＮＮ和ＳＡＥ模型

的ＤｅｅｐＰａｃｋｅｔ深度学习框架．Ｓｏｎｇ等人
［４９］针对普

通ＣＮＮ方法忽略加密流量层次结构的问题，提出

了使用文本卷积神经网络 ＴｅｘｔＣＮＮ进行分类的

方法．其同时引入了新的损失函数和一个合适的类

别权重分配方法实现分类的平滑化处理．Ｙａｏ等

人［１３］也使用ａｔｔｅｎｔｉｏｎｂａｓｅｄＬＳＴＭ 和 ＨＡＮ 模型

进行了业务分类（除了检测外）．Ｃｕｉ等人
［５０］则进一

步考虑到加密流量中报文之间不仅存在一个前后逻

辑关系，而且其关系具有方向性的特性，提出了使用

基于向量神经元的胶囊神经网络（ＣａｐｓｕｌｅＮｅｕｒａｌ

Ｎｅｔｗｏｒｋｓ，ＣａｐｓＮｅｔ）进行加密流量业务分类的方

法．Ｗａｎｇ等人
［５１］则充分发挥新型神经网络模型

残差网络 ＲｅｓＮｅｔ的原始流量特征提取优势和

ＡｕｔｏＥｎｃｏｄｅｒ的统计特征编码优势，将两者结合提

出了ＣＥＮＴＩＭＥ模型实现分类．随着多分类器方法

的应用，Ａｃｅｔｏ等人
［５２］提出了ＤＩＳＴＩＬＬＥＲ分类器，

以ＣＮＮ和 ＭＬＰ为基分类器，实现多任务分类下的

架构优化．

除了基模型的叠加使用外，部分深度学习方法

考虑模型的进一步融合，以进一步发挥深度学习自

动化特征选择的优势．Ｈｕ等人
［５３］提出了 ＣＬＤＮｅｔ

模型，该模型是将ＣＮＮ模型、ＬＳＴＭ 模型和全连接

网络进行串接而成的．Ｌｕ等人
［５４］则将ＣＮＮ模型的

一种变体ＩｎｃｅｐｔｉｏｎＣＮＮ模型与ＬＳＴＭ 模型并列

结合，提出了ＩＣＬＳＴＭ 模型．Ｘｉｅ等人
［５５］针对 ＤＬ

方法是不可解释黑盒的问题，将Ｓｅｌｆａｔｔｅｎｔｉｏｎ机制

引入加密流量业务分类，优化自动化特征选择，结合

ＣＮＮ构建模型ＳＡＭ，比ＣＮＮ基模型效果更好．而
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Ｒｅｎ等人
［５６］则结合数据结构中的树结构的优势，把

若干个ＲＮＮ用二叉树的形式构建成为ＴｒｅｅＲＮＮ，

有效地提高了分类效率．

深度学习方法虽然具有自动化特征选择的特

性，但是并非代表该特征选择一定为较优特征选择，

且该特征的选择不具有可解释性；同时，深度学习方

法更加受制于数据集本身，数据集的规模不足与样

本不平衡都将导致分类准确率下降．

因此部分研究从特征选择出发，优化深度学习

在加密流量业务分类中的效果．

时间序列特征或时域变换序列特征是目前加密

流量业务分类中常用的一类特征，因为不同的互联

网业务对ＱｏＥ的要求不同，这一现象可以体现在报

文时间间隔和报文密度上．时间序列特征一般指报

文序列中包含相对时间的序列性特征，如报文相对

到达时间序列（ＩｎｔｅｒＡｒｒｉｖａｌＴｉｍｅ，ＩＡＴ）、报文时间

间隔序列（ＰａｃｋｅｔＩｎｔｅｒｖａｌＴｉｍｅ，ＰＩＴ）等．以上特征

作为时间序列可以在常规域下进行表征，也可以在

变换域下进行表征．变换域下的时间序列特征被称

之为时域变换序列特征．

Ｓｈａｐｉｒａ等人
［３３］使用ＦｌｏｗＰｉｃ结合ＣＮＮ进行了

加密流量业务分类．Ｎｉｇｍａｔｕｌｌｉｎ等人
［５７］则提出了叫

做ＡＧＭＶ（ＡｃｃｕｍｕｌａｔｅｄＧｅｎｅｒａｌｉｚｅｄＭｅａｎＶａｌｕｅ）

的特征优化方法，代替原本的时间序列特征．Ｃｈｅｎ

等人［５８］针对目前主流的 ＴＬＳ加密流量，利用其

ＴＬＳｓｅｇｍｅｎｔ特征，基于 ＤｅｅｐＬＳＴＭ 模型构建

ＳＭＣ系统实现业务分类．其首先离线训练出一堆属

于不同业务的分类器，然后在在线分类阶段由每个

分类器分别计算每个ｓｅｇｍｅｎｔ属于某一个业务的概

率，从而得到最有可能的分类结果．Ｃｈｅｎ等人
［５９］则

融合流时序特征、报文头部特征和负载特征，使用

ＡｔｔｅｎｔｉｏｎＬＳＴＭ进行特征提取，而后将提取的特征

输入ＣＮＮ进行分类，以构建ＡｔｔｅｎｔｉｏｎＣＮＮ模型．

Ｈｕｏｈ等人
［６０］则考虑到报文之间可以构成图的特殊

性，将流按照报文为节点，报文时空关系为边进行了

图化，进而使用基础的图神经网络（ＧＮＮ）实现了分

类．Ｃｈｅｎ等人
［６１］开创性地提出了使用协议数据单

元（ＰｒｏｔｏｃｏｌＤａｔａＵｎｉｔ，ＰＤＵ）特征结合犖ｇｒａｍ模

型与双向双层ＧＲＵ构建长度敏感（ｌｅｎｇｔｈｓｅｎｓｉｔｉｖｅ）

特征选择模型，并进一步利用胶囊神经网络模型有

效表达ＰＤＵ长度序列间的马尔科夫性特征，提出了

ＬＳＣａｐｓＮｅｔ模型，实现了加密流量的业务分类，效

果优于各类最新方法．进一步，Ｃｈｅｎ等人
［６２］兼顾突

发性分类需求和持续性分类需求的两种实际需要，

将ＬＳＣａｐｓＮｅｔ理论化、系统化为长度敏感复合深

度学习模型架构ＬＳＣＤＬ，并在此基础之上进一步提

出了ＬＳＬＳＴＭ模型，实现了快速化、高精准的加密

流量业务分类，是现有研究中综合能力最好的模型．

部分研究选择从数据集本身出发以解决数据集

不平衡问题，提高分类效果下限．Ｓｏｌｅｙｍａｎｐｏｕｒ等

人［６３］针对加密流量数据集不平衡造成的小类别误

分类问题，提出了使用成本敏感（ｃｏｓｔｓｅｎｓｉｔｉｖｅ）计

算方法将原有均匀分布的误分类损失调整为“小类

别大类别分类”损失更低的分布，从而使分类方法

适应数据集的样本不平衡问题，提高分类准确率．

Ｍａ等人
［６４］则从原始报文输入上考虑，提出了ｔｒａｆｆｉｃ

ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ方法对报文头与负载进行了重新拼

接，以提高１ＤＣＮＮ模型的分类准确率，但是其中用

到了ＩＰ头和ＴＣＰ头的参数，存在过拟合的可能性．

随着疫情的发展，ＶＰＮ流量占比持续走高，这

带来了更加急切的、关于 ＶＰＮ流量深入分析的需

求．ＶＰＮ加密流量业务分类则是考虑在从加密流量

中检测出ＶＰＮ流量的基础之上，对ＶＰＮ流量内进

行的业务进行分类．其核心问题在于 ＶＰＮ隧道将

原本的多个加密流混合成一整个加密流，从而增加

了加密流量分类的难度．

由于大部分加密流量业务分类的研究基于

ＩＳＣＸＶＰＮｎｏｎＶＰＮ数据集，其在进行加密流量业

务分类实验的同时，也进行了 ＶＰＮ流量业务分类

的实验验证．仅存在少量纯粹针对 ＶＰＮ流量进行

业务分类的研究．Ｓｈｉ等人
［１８］研究了 ＯｐｅｎＶＰＮ下

的视频流式传输业务的提取（业务二分类），采用

ＲＦ方法在自行抓取的 ＯｐｅｎＶＰＮ流量中实现了视

频业务的分类．

加密流量业务分类方法总结如表５所示．总体

而言，２０１６年的ＩＳＣＸＶＰＮｎｏｎＶＰＮ数据集存在数

据老旧、规模不足、样本分布不平衡的问题，存在部

分研究在不改变数据集本身的情况下通过各类方法

进行分类准确率的优化，但是随着互联网业务与应

用的迅速更迭，需要更加新颖的数据集支撑未来的

实验．而从方法论角度看，目前的加密流量业务分类

领域的研究一方面着眼于机器学习尤其是深度学习

新方法的应用和已使用模型的优化，另一方面则从

特征工程的角度出发挖掘加密流量业务分类更适合

的流量特征．

对常规加密流量业务分类的方法和 ＶＰＮ流量

业务分类的方法进行对比可以发现，在目前的研究中

对两类研究对象的解决方案大多相同，缺乏对两类流

量本身的研究和其间差异性的研究．因此，未来关于

加密流量业务分类的研究首先需要更加新颖的数据

集，其次则需要更多关注常规流量与ＶＰＮ流量本身

的特性，而非单纯的将常规加密流量业务分类的方

９６０１５期 陈子涵等：互联网加密流量检测、分类与识别研究综述
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表５　加密流量业务分类方法总结

现有研究工作 年份 方法适用环境 使用特征 分类模型 数据集 主要创新点 优点 缺点

Ｂａｇｕｉ等人
［４５］

Ｗａｎｇ等人
［３２］

２０１７

常规加密

流量／ＶＰＮ
流量

流粒度时间相关

特征
ＧＢＴｓ／ＲＦ

自动化特征选择 １ＤＣＮＮ

ＩＳＣＸＶＰＮ

ｎｏｎＶＰＮ

机器学习方法

创新

率先使用集成

学习
特征数量较多

机器学习方法

创新

率先使用深度

学习
效果一般

Ｓｈｉ等人［１８］ ２０１８

Ｙａｎｇ等人
［１］

Ｙａｎｇ等人
［４７］

Ｈｏｕｓｅｒ等人［４６］

Ｓｏｎｇ等人
［４９］

Ｙａｏ等人［１３］

Ｃｕｉ等人［５０］

Ｓｈａｐｉｒａ等人
［３３］

２０１９

Ｌｏｔｆｏｌｌａｈｉ

等人［４８］

Ｓｏｌｅｙｍａｎｐｏｕｒ

等人［６３］

Ｃｈｅｎ等人［６１］

２０２０

Ｗａｎｇ等人
［５１］

Ａｃｅｔｏ等人［５２］

Ｈｕｏｈ等人［６０］

Ｍａ等人［６４］

Ｃｈｅｎ等人［５８］

Ｈｕ等人［５３］

Ｌｕ等人［５４］

Ｘｉｅ等人［５５］

Ｒｅｎ等人［５６］

Ｎｉｇｍａｔｕｌｌｉｎ

等人［５７］

Ｃｈｅｎ等人［５９］

Ｃｈｅｎ等人［６２］

２０２１

ＶＰＮ流量
ＣＦＳ算法进行特征

选择
ＲＦ

常规加密

流量

ＦＣＢＦ算法进行特

征选择
ＤＰＩ＋朴素

贝叶斯网络

三种ＴＬＳ参数
贝叶斯神经

网络

加密ＤＮＳ请求

特征
ＲＦ

常规加密

流量／ＶＰＮ
流量

报文的逐字节值 ＴｅｘｔＣＮＮ

自动化特征选择 ＬＳＴＭ／ＨＡＮ

会话特征与报文

特征
ＣａｐｓＮｅｔ

ＦｌｏｗＰｉｃ ＣＮＮ

自动化特征选择 ＤｅｅｐＰａｃｋｅｔ

常规加密

流量

自动化特征选择 ＣＮＮ

多ＰＤＵ犖ｇｒａｍ
长度序列特征

ＬＳＣａｐｓＮｅｔ

原始流量／统计

特征
ＣＥＮＴＩＭＥ

报文头／报文负载 ＣＮＮ／ＭＬＰ

常规加密

流量／ＶＰＮ
流量

报文为节点、时空

关系为边
ＧＮＮ

自动化特征选择 ＣＮＮ

常规加密

流量

ＴＬＳｓｅｇｍｅｎｔ ＤｅｅｐＬＳＴＭ

自动化特征选择

ＣＬＤＮｅｔ

ＩＣＬＳＴＭ

ＳＡＭ

ＴｒｅｅＲＮＮ

ＡＧＭＶ优化的时

间序列特征
ＣＮＮ

ＡｔｔｅｎｔｉｏｎＬＳＴＭ

提取
ＣＮＮ

多ＰＤＵ犖ｇｒａｍ长

度序列特征
ＬＳＣａｐｓＮｅｔ

ＬＳＬＳＴＭ

实验

环境

自采集

数据

两个ＲＦ分类器

组合识别

两个ＲＦ组合，

针对ＶＰＮ

特征与分类计

算成本都高

ＤＰＩ与机器学习

方法的结合
混合方法 适用面窄

特征与方法的

创新

利用ＴＬＳ握手

参数
适用面窄

加密ＤＮＳ环境与

相关特征

利用ＤＮＳ请求

特征
适用面窄

特征与方法的

创新

比ＣＮＮ更能表

达序列关系
效果一般

机器学习方法

创新
ＲＮＮ比ＣＮＮ
效果更好

效果仍一般

机器学习

方法创新

考虑到更高层

面的特征
模型计算量大

报文长度时序分

布ＦｌｏｗＰｉｃ

特征具有可解

释性

需要较多的数

据输入

机器学习

方法创新
只需要首报文

适用面极窄，

现网难以使用

成本敏感计算平

衡类别损失

成本敏感计算

应对不平衡类
效果一般

多ＰＤＵ长度序列

与ＧＲＵ犖ｇｒａｍ
特征提取

特征简单、无

需样本对齐

存在一定精度

牺牲

ＲｅｓＮｅｔ＋

ＡｕｔｏＥｎｃｏｄｅｒ

两类特征的融

合更加全面
模型计算量大

ＤＩＳＴＩＬＬＥＲ架构
多任务分类优

化
效果一般

流的报文粒度图

化与图神经网络

率先使用图神

经网络

图结构不合

理，效果一般

ｔｒａｆｆｉｃ

ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ

输入报文重新

拼接

方法老旧、

效果一般

多分类器概率

计算
Ｓｅｇｍｅｎｔ比报文

特征更显著

分类器太多，

前期训练成本

极高

ＩＳＣＸ

ＶＰＮｎｏｎ

ＶＰＮ

ＣＮＮ＋ＬＳＴＭ＋

全连接网络

效果胜于单个

模型

计算量大幅度

增加

ＩｎｃｅｐｔｉｏｎＣＮＮ

与ＬＳＴＭ并列

效果胜于单个

模型

计算量大幅度

增加

Ｓｅｌｆａｔｔｅｎｔｉｏｎ机

制结合ＣＮＮ

自注意力机制

可解释

效果提升不

明显

二叉树构建的多

个ＲＮＮ分类器

二叉树形式构

建多分类器，

提高效率

效果提升不

明显

ＡＧＭＶ模型
时间序列特征

优化
效果一般

ＡｔｔｅｎｔｉｏｎＣＮＮ

模型

模型融合，效

果优于并列
计算复杂度高

Ｃｅｒｎｅｔ

自采集

数据集
ＬＳＣＤＬ架构

适用于多种实

际需求场景、特

征简单、效果好

模型相对复杂

法应用于ＶＰＮ流量样本数据集下获取分类结果．

３２　加密流量应用分类方法

随着互联网应用的膨胀式增长和精细化网络管

理与安全监管需求的出现，以业务为粒度的加密流

量分类方法已经不能满足ＩＳＰ和监管部门的需求．

加密流量的应用作为基于加密流量业务的更细
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粒度，目前学术界的研究包含从加密流量中直接进

行加密流量应用分类和基于业务类型进行间接加密

流量应用分类两种．

３．２．１　直接加密流量应用分类

直接加密流量应用分类不考虑加密流量业务类

别，而是直接对加密流量进行分类以获取应用类型．

直接加密流量应用分类的研究目前主要包括以下

３类：（１）通过引入或提出更复杂或适用性更好的分

类模型，实现模型的优化；（２）通过更加复杂的特征

选择与评估过程，实现特征的优化；（３）通过完善或

优化样本数据集，提高分类的效果．

对于模型优化而言，传统机器学习方法与集成

学习方法被率先使用．受限于机器学习方法表达能

力的限制，这类方法多关注于残存的明文特征．此类

明文特征主要包含ＴＬＳ握手中的残存明文字段信

息和明文侧信道ＤＮＳ信息．在ＴＬＳ１．２版本及以

前，ＴＬＳ握手中的证书、ＳＮＩ等信息可以为加密流

量应用分类提供一定的帮助．

Ｍｕｅｈｌｓｔｅｉｎ等人
［６５］则使用ＳＶＭＲＢＦ方法进

行分类，实现了 ＨＴＴＰＳ加密流量环境下５种浏览

器和其中８种应用的分类．Ｐａｎ等人
［６６］提出了一个

集成多个马尔科夫链分类器进行分类的架构ＷＥＮＣ，

将二阶马尔科夫链与隐马尔科夫模型相结合，使特

征通过多个分类器加权集成得到判别结果．

在深度学习方法中，ＡｌＯｂａｉｄｙ等人
［１４］使用

ＭＬＰ方法实现了５种社交媒体加密应用的分类．

Ｚｈａｎｇ等人
［６７］针对单分类器在多分类需求上存在

局限的问题，提出了一种对每一个分类类别构建一

个ＬＳＴＭ＋３ＤＣＮＮ分类器的立体变换神经网络

ＳＴＮＮ模型，实现了１７种校园网下ＴＬＳ／ＳＳＬ应用

的分类．Ａｃｅｔｏ等人
［６８］提出使用ＣＮＮ和ＬＴＳＭ 进

行移动端加密流量应用分类的方法．但由于深度学

习具有非常大的模型训练成本与更新成本，因而作

者提出利用分布式学习的思路，采用多个节点进行

分布式神经网络训练．Ｃｈｅｎ等人
［６９］将增量学习的

方法论引入了加密流量应用分类，基于ＧＲＵ模型

为每一个应用类别单独构建其二元分类器，以实现

ＯｖＲ（ＯｎｅｖｓＲｅｓｔ）分类器的累计．在这种架构下，

当有一种新的应用产生，只需要对该新应用单独训

练ＯｖＲ分类器即可．不过如果新应用与旧应用十分

相似，可能会产生较为严重的误分类．Ｎａｓｃｉｔａ等

人［７０］则针对深度学习分类模型可解释性缺乏的问

题，引入可解释人工智能技术ＸＡＩ，在一个现有模

型的基础上提出了 ＭＩＭＥＴＩＣＥＮＨＡＮＣＥＤ模型，

在 ＭＩＲＡＧＥ２０１９数据集下提高了分类的效果．Ｌｉ

等人［７１］则针对０ｄａｙ应用（未知应用），提出了ＣＮＮ

和犽ｍｅａｎｓ相结合的方法，使用ＣＮＮ分类已知应

用并使用犽ｍｅａｎｓ聚类未知应用．

除了模型优化外，较多研究着眼于更好的进行

加密应用流量的复杂特征工程以提高分类效果．

Ｓｈａｐｉｒａ等人
［３３］的ＦｌｏｗＰｉｃ同样可以应用于加密流

量应用分类，但是其只是单纯的使用了两种不同的数

据集（分别对应于业务分类与应用分类），并没有从本

质上研究两者的差异性．Ｈｅ等人
［１６］针对Ａｎｄｒｏｉｄ移

动端上的５０种不同的谷歌商店加密应用，利用了该

平台移动应用流量的三种平台独特特征实现分类，但

难以推广到其他移动端平台以及常规互联网环境中．

大量研究表明加密应用报文具有时序性状态

转移特征，因此马尔科夫链等序列模型被应用于加

密应用流量的特征优化提取中（而非分类［６６］）．

Ｋｏｒｃｚｙ＇ｎｓｋｉ等人
［７２］首次提出了使用一阶马尔科夫

模型结合ＳＳＬ／ＴＬＳ流量头部中的信息类型参数

（ｍｅｓｓａｇｅｔｙｐｅ），进行不同加密应用流量刻画的方

法ＦｏＳＭ．虽然该特征不够稳定，可能会随着服务器

配置、应用自身特性、协议的不合理使用或差异性的

协议实现而产生变化，但是该方法开创了针对加密

流量应用分类时序关联特征选择的领域，具有重要

的意义．Ｓｈｅｎ等人
［７３］则在其基础之上，提出了ＳＯＢ

方法，即将加密应用ＴＬＳ握手中的证书报文长度和

第一个ＡｐｐｌｉｃａｔｉｏｎＤａｔａ的大小作为特征．Ｌｉｕ等人
［７４］

则进一步提出了一种长度基于感知快速傅里叶变换

指纹的加密流量分类方法ＬａＦＦＴ，该方法通过ＦＦＴ

方法对流量各个维度进行离散傅里叶变换计算以提

取每个维度的模量和角度组成实值特征．接着其
［７５］

提出了一种利用马尔科夫链对流量全报文长度特征

进行刻画的方法 ＭａＭＰＦ．该方法利用信息类型序

列 ＭＴＳ和长度块序列 ＬＢＳ，使用幂律分布函数

（ｐｏｗｅｒｌａｗｄｉｓｔｒｉｂｕｔｉｏｎ）对该应用的“长度数量”

分布进行拟合以实现分类．然后该团队
［７６］进一步挖

掘加密流量的长度序列性特征，结合表示学习，提出

了基于多层双向ＧＲＵ模型的分类模型ＦＳＮｅｔ．

后续的研究则更加关注加密流量长度序列中的

高维长度序列特征．高维长度序列特征指的是在报

文长度序列特征基础之上，通过对序列中报文长度

值的进一步计算或重构获得的新的长度序列特征．

最典型的就是对报文序列的ＰＤＵ 重构，使用更高

层协议的ＰＤＵ作为输入的单元，消除报文分片带

来的误差．

Ｓｈｅｎ等人
［７７］则进一步将流内各个报文间的马

尔科夫性关系具象化为图，提出了针对上下行Ｂｒｕｓｔ
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流量的图结构抽象ＴＩＧ，并基于 ＭＬＰ提出了Ｇｒａｐｈ

ＤＡｐｐ模型，对去中心化应用的加密流量进行了分

类．Ｗｕ等人
［７８］则基于ＴＬＳ流双向ＡｐｐｌｉｃａｔｉｏｎＤａｔａ

的长度，提出了基于ＬＳＴＭ的ＴＦＳＮ模型，对２０个

自采集的主流ＡＰＰ进行了分类．Ａｃｅｔｏ等人
［７９］针对

ＭＩＲＡＧＥ２０１９的５种 ＡＰＰ，使用马尔科夫链和隐

马尔科夫模型实现了应用的分类预测．

而在对加密流量数据集完善的研究中，Ｗａｎｇ

等人［８０］利用ＧＡＮ进行加密流量的应用分类，提出

ＦｌｏｗＧＡＮ方法，直接使用ＧＡＮ进行不平衡加密流

量样本的填充．该方法生成的样本相较于反复抽样

的方法而言并不存在过采样的问题，不过该研究并

没有深入地探索如何才可以更好地使用ＧＡＮ进行

样本生成，也没有研究样本平衡性与加密流量应用分

类效果之间的具体关系，具有一定的深入研究价值．

直接加密流量应用分类方法总结如表６所示．

表６　直接加密流量应用分类方法总结

现有研究工作 研究重点 年份 使用特征 分类／评价方法 数据集 主要创新点 优点 缺点

Ｍｕｅｈｌｓｔｅｉｎ

等人［６５］

Ｐａｎ等人［６６］

ＡｌＯｂａｉｄｙ
等人［１４］

Ｚｈａｎｇ等人
［６７］

Ａｃｅｔｏ等人［６８］

Ｃｈｅｎ等人［６９］

Ｎａｓｃｉｔａ等人［７０］

Ｌｉ等人［７１］

Ｋｏｒｃｚｙ＇ｎｓｋｉ

等人［７２］

Ｓｈｅｎ等人［７３］

Ｈｅ等人［１６］

Ｌｉｕ等人［７４］

Ｌｉｕ等人［７５］

Ｌｉｕ等人［７６］

Ｓｈｅｎ等人［７７］

Ｗｕ等人［７８］

Ａｃｅｔｏ等人［７９］

Ｗａｎｇ等人
［８０］

机器

学习

分类

模型

优化

２０１７
报文基线特征＋流

粒度附加统计特征
ＳＶＭＲＢＦ

２０１７

ＴＬＳ握手报文消息类

型报文长度对和数据

报文的负载长度
ＷＥＮＣ

深度

学习

分类

模型

优化

２０１９ 流粒度统计特征 ＭＬＰ

２０１９ 流粒度统计特征 ＳＴＮＮ

２０１９ 自动化特征选择 ＣＮＮ／ＬＴＳＭ

２０２１ 报文长度序列特征 ＧＲＵ

２０２１ 自动化特征选择
ＭＩＭＥＴＩＣ

ＥＮＨＡＮＣＥＤ

２０２１ 流／报文统计特征
ＣＮＮ

犽ｍｅａｎｓ

特征

工程

优化

２０１４ ＦｏＳＭ 无

２０１７ ＳＯＢ
Ｂｉｓｅｃｔｉｎｇ

犓Ｍｅａｎｓ

２０１７
伴生明文ＤＮＳ流量＋
报文粒度统计特征

特征距离

计算与聚类

２０１８
长度感知快速傅里

叶变换指纹ＬａＦＦＴ
ＬＲ／ＲＦ

２０１８ ＭａＭＰＦ ＧＢＴｓ／ＲＦ

２０１９ 报文长度序列特征 ＦＳＮｅｔ

２０２１ ＴＩＧ ＧｒａｐｈＤＡｐｐ

２０２１
ＴＬＳ流双向Ａｐｐｌｉｃａｔｉｏｎ

Ｄａｔａ长度
ＴＦＳＮ

２０２１
ＰＬ、ＤＩＲ、ＩＡＴ、ＭＳ、

ＩＭＴ
ＭＣ／ＨＭＭ

数据集

完善
２０１９ 自动化特征选择 ＦｌｏｗＧＡＮ

实验环境自

采集数据

多粒度应用

分类与复合

特征使用

使用机器

学习

特征复杂、效果

一般

关联性特征使用

与集成判别器的

加权权重优化

长度特征相

对简单，使用

集成学习

模型简单、

效果一般

加密主流社交媒

体应用分类

使用统计特

征，适用面宽
效果一般

Ｌａｓｈｋａｒｉ

提供的数据

为每一个类别单独

建立复合分类器

复合分类器比

单模型效果好

计算量大，

效果一般

ＩＳＰ数据集

利用分布式神经

网络训练提高模

型训练速度

分布式神

经网络训

练更快

效果一般

实验环境自

采集数据

基于ＧＲＵ给每一

类构建ＯｖＲ分类器

长度特征与

ＯｖＲ结构

分类器过

多，不实用

ＭＩＲＡＧＥ

２０１９

可解释人工智能

ＸＡＩ

过程具有可

解释性
计算量较大

ＣＩＣ

Ｄａｒｋｎｅｔ２０２０

支持已知与未知

应用混合情况下

的分类

支持未知应

用混合分类

模型简单效

果一般

实验环境自

采集数据

首篇针对报文马

尔科夫性关系的

研究

开创ＴＬＳ
特征的深

入研究

论文老旧，

协议已发生

变化

ＡｐｐＳｃａｎｎｅｒ

数据集

利用报文间的长

度特征的马尔科

夫性

使用ＴＬＳ
长度

模型弱、

效果一般

实验环境自

采集数据

加密流量伴生流

量特征聚类
效果有提升 适用面极窄

对报文长度特征

进行ＤＦＴ变换
效果有提升 适用面窄

幂律分布函数对

报文长度数量分

布进行拟合

效果有提升 适用面窄

引入表示学习，只

需每个报文的长

度数据

仅用长度特

征、分类效果

较好

需要完整

流，数据

需求量大

使用ｂｕｒｓｔ长度特

征构建图，使用图

神经网络

使用图化

特征
适用面窄

使用聚合后的ＴＬＳ
特征而非原始报

文长度

使用ＴＬＳ
长度特征

模型复杂、

效果一般

ＭＩＲＡＧＥ２０１９

使用ＭＣ／ＨＭＭ进

行特征提取以实

现预测

预测性研究
特征复杂

不实用

ＮＩＭＳ公开

数据集

利用ＧＡＮ进行不

平衡加密流量样

本填充

ＧＡＮ样本

填充
适用面窄
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直接加密流量应用分类在加密流量应用分类中占主

要部分，其主要研究点在于分类模型的更迭和特征

工程的优化，少量研究关注加密流量样本数据不完

善下的分类问题．

３．２．２　间接加密流量应用分类

间接加密流量应用分类则是在加密流量业务分

类的基础之上，对某一种特定的业务领域内的应用

进行细分．目前该领域的研究集中于视频与ＶｏＩＰ，

旨在为ＩＳＰ中ＯＴＴ的视频和 ＶｏＩＰ流量以进行细

粒度流量调度和管理．

ＶｏＩＰ业务中，Ａｌｓｈａｍｍａｒｉ等人
［１５］针对３种不

同的ＶｏＩＰ加密应用分别使用了Ｃ５．０决策树、Ａｄａ

Ｂｏｏｓｔ和ＧＰ方法进行了加密流量应用分类．其主要

创新点在于使用了自组织映射（ＳｅｌｆＯｒｇａｎｉｚｉｎｇ

Ｍａｐ，ＳＯＭ）对大量不同的数据集进行聚类，该过程

相当于对多个数据集进行融合与提纯，以获取更适

合训练模型的数据集．

而视频业务中，Ｌｉ等人
［１７］针对 ＹｏｕＴｕｂｅ加密

视频流量提出了一种名为Ｓｉｌｈｏｕｅｔｔｅ的实时、轻量

级加密视频应用分类方法对ＹｏｕＴｕｂｅ加密视频应

用进行了二分类操作．该方法的优势在于可以同时

应用于ＴＣＰ和ＵＤＰ环境，但是通过阈值等易变特

征进行判定将存在较大的概念漂移问题，因此在非

轻量级需求下机器学习方法更加合适．Ｓｈｉ等人
［１８］

则在ＯｐｅｎＶＰＮ视频流量业务分类的基础之上进行

了视频供应商的分类，该研究通过预分类和正式分

类两轮基于 ＲＦ方法的分类实现应用分类．接着，

Ｓｈｉ等人
［８１］针对６个不同视频平台应用，使用了三

个自然语言处理（ＮＬＰ）领域常用的模型（ＨＡＮ、

ＣＮＮ、ＧＲＵ），以前三秒分别的报文数量、比特数量

与双向流统计特征，实现了视频业务下的加密流量

应用分类．间接加密流量应用分类总结如表７所示．

表７　间接加密流量应用分类方法总结

现有研究工作 年份 业务 分类特征 分类方法 优点 缺点

Ａｌｓｈａｍｍａｒｉ

等人［１５］ ２０１５ ＶｏＩＰ 流粒度统计特征 Ｃ５．０／ＡｄａＢｏｏｓｔ／ＧＰ ＳＯＭ数据集提纯，提高准确性 研究较老，应用已大幅度更新

Ｌｉ等人［１７］ ２０１８ 视频 速率／长度／数量阈值 阈值判断 轻量级，计算速度极快 准确性低、难以应对概念漂移

Ｓｈｉ等人［１８］ ２０１８ 视频 ＣＦＳ算法选择 ＲＦ 使用预分类，提高准确性 适用面窄，易过拟合

Ｓｈｉ等人［８１］ ２０２１ 视频 报文／比特数／统计特征 ＨＡＮ／ＣＮＮ／ＧＲＵ 特征简单 模型复杂、计算量高

总体而言，目前关于加密流量应用分类的研究

主要分布于直接加密流量应用分类，仅有少量以视

频和ＶｏＩＰ为业务研究领域的间接加密流量应用分

类研究．但随着加密应用规模的逐渐扩大和互联网

的持续发展，未来加密流量应用分类将成为一个重

点研究领域和行业需求．因此，未来在该领域的研究

应该更加着眼于对加密应用流量自身特性的深入研

究而不仅仅是分类方法或特征选择的优化．

３３　面向复杂加密应用的功能分类方法

随着互联网应用的发展，目前大型互联网企业

的应用都存在着复杂化趋势，导致一个复杂的加密

应用内可能会包含多种功能，因而产生了面向复杂

加密应用的功能分类的需求．

目前在该领域的研究主要以目前全球范围内使

用人数最为广泛的多功能ＩＭ 软件微信（ＷｅＣｈａｔ）

为研究对象，对其内部的多种功能进行了实证性

研究．

Ｈｏｕ等人
［８２］针对微信应用的多种功能进行了

研究．首先该研究对微信使用的应用层加密协议

ＭＭＴＬＳ进行了分析，接着将微信内的功能划分为

聊天、文件传输、朋友圈、支付、公众号、小程序和广

告七种，利用各类功能流量之间长度、时间分布等统

计特征差异性，利用 ＲＦ实现了分类．Ｙａｎ等人
［８３］

则进一步针对微信下的红包功能与转账功能进行了

研究．首先该研究基于微信中四类功能（文本、图片、

红包和转账）的流量报文长度与时间序列分布的差

异性，选择了流量的整体统计特征、报文长度区间、

ＴＣＰ握手数量和报文出入站数量统计四类特征，采

用ＲＦ方法实现了分类．

面向复杂加密应用的功能分类方法对比如表８

所示．总体而言，目前在面向复杂加密应用的功能分

类领域的研究都是以微信等ＩＭ 应用为研究对象，

该类软件由于用户粘性则更易成为软件提供商进行

功能复杂化的目标．但是目前的研究依然存在数据

集规模小、分类目标功能数量少、特征选择较为简

单、分类方法较为传统的问题．未来功能分类的研究

应着眼于更多应用，并将目前其他粒度下的分类方

法与特征推广到该粒度中．

表８　面向复杂加密应用的功能分类方法总结

现有研究工作 年份 分类功能目标 分类特征 分类方法 数据集 优点 缺点

Ｈｏｕ等人［８２］ ２０１８ 微信７种功能 时序统计特征 ＲＦ

Ｙａｎ等人［８３］ ２０１８ 微信４种功能 统计特征与握手数量 ＲＦ
自采集数据

分类类别较多 协议版本依赖性强

细分红包和转账 使用特征较多，易过拟合
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４　互联网加密流量识别

在对加密流量应用进行分类的基础之上，想要

进一步实现精细化的网络管理与安全监管，则需要

对加密网络流量的数据及元数据进行识别，即识别

加密流量负载中传输的实际内容、该内容所关联的

用户行为或ＱｏＥ等．

４１　加密流量主体内容识别

根据Ｓａｎｄｖｉｎｅ机构的《２０１９年全球互联网现象

报告》（２０１９ＧｌｏｂａｌＩｎｔｅｒｎｅｔＰｈｅｎｏｍｅｎａＲｅｐｏｒｔ），视频

流量占比已达到全球总下行流量的６０．６％，位居榜

首，而其上行流量占比也已经达到了２２．２％．而网

页流量作为Ｂ／Ｓ架构中的主要流量承载形式，其重

要和普及程度也随着应用内嵌浏览器技术、Ｈ５技

术等技术的发展而逐渐提高．报告中显示 Ｗｅｂ流量

下行占比１３．１％，上行占比１０．３％位列第二．

因此，视频流量和网页流量作为目前互联网中

主要两种流量形式，其内容识别对于精细化网络测

量与安全监管而言十分重要．

４．１．１　加密视频流量内容识别

近年来随着视频编码技术、加密通信技术和视

频供应商版权意识的兴起，出现了多种新型视频加

密编码传输技术［８４］．视频加密传输给视频内容的审

查与监管带来了巨大的困难，因而产生了针对特定

视频应用中加密视频内容识别的研究．

Ｒｅｅｄ等人
［１９］发现视频供应商为保证自身视频

ＱｏＳ和ＱｏＥ保障，在视频加密传输之前使用可变比

特率编码（ＶａｒｉａｂｌｅＢｉｔｒａｔｅＥｎｃｏｄｉｎｇ，ＶＢＲ）技术首

先对视频进行编码分块．作者引入了视频段大小的

概念，利用不同视频在传输过程中“视频段大小时

间”的分布差异性，实现了对 Ｎｅｔｆｌｉｘ视频应用下不

同视频内容的识别．随后，Ｒｅｅｄ等人
［２０］在前期研

究的基础之上，套用了应用数据单元（Ａｐｐｌｉｃａｔｉｏｎ

ＤａｔａＵｎｉｔ，ＡＤＵ）的概念代替先前研究使用的视频

段进行Ｎｅｔｆｌｉｘ视频应用的内容识别．在 Ｎｅｔｆｌｉｘ样

本中，其互差异性比例达到几乎接近１００％．

Ｓｃｈｕｓｔｅｒ等人
［８５］通过研究发现，ＭＰＥＧ视频流

标准将导致视频流量产生内容相关的ｂｕｒｓｔ特征，

从而可以利用该特征进行加密视频流量的内容识

别．但是该方法的限制在于需要准确抓到待测数据

的ｂｕｒｓｔ特征，即待测目标不能存在噪音干扰和多

视频同时观看的特性，其次视频服务器与视频传输

链路上不能出现拥塞，否则可能会造成方法的失效．

Ｇｕ等人
［８６８７］考虑到了不同视频质量下的相同视频

应被识别为同一视频的问题．提出了利用差分视频

序列指纹代替常规视频序列指纹的方法．作者首先

引入了ＤＴＷ 方法进行视频内容的识别，并在后续

研究中提出了ＰＤＴＷ 方法实现对指纹序列中子序

列的匹配来实现视频内容的识别．但是该方法同样

受限于无干扰、无噪音、带宽充足的环境条件．Ｗｕ

等人［８８］则从近年国际较为火爆的Ｆａｃｅｂｏｏｋ视频出

发，利用加密视频分段的特点，从密文数据中最大程

度地还原加密视频片段的大小以构建视频指纹，而

后进一步利用序列匹配算法将密文特征与构建好的

明文特征库进行匹配，以识别待匹配加密视频的内

容．实验表明，文中提出的ＨＨＴＦ方法可以在２０万

级拟真指纹库下，使用超过５个连续的视频片段即

可达到几乎１００％的准确率．

加密视频流量内容识别方法总结如表９所示．

表９　加密视频流量内容识别方法总结

现有研究工作 视频平台 年份 使用特征 方法 主要创新点 优点 缺点

Ｒｅｅｄ等人［１９２０］ Ｎｅｔｆｌｉｘ
２０１６／

２０１７　

“视频 段／ＡＤＵ
大小时 间”的

分布差异性

皮尔森相关系

数计算／ｋｄＴｒｅｅ
匹配

发现了视频内容的差

异性分段特征，以进

行识别

该领域最早的研究，

特征简单、方法易用

效果一般，特征

易被干扰

Ｓｃｈｕｓｔｅｒ等人［８５］ Ｎｅｔｆｌｉｘ

ＹｏｕＴｕｂｅ
２０１７　

基于流时间与

报文长度的差

异性ｂｕｒｓｔ特征
ＣＮＮ

发现了 ＭＰＥＧ 的视

频内容差异性特征

利用流式视频加载

的特性，泛用性好

抗干扰能力差，

实际使用限制多

Ｇｕ等人［８６８７］
自采集

视频样本
２０１８／

２０１９　

流量差分序列

特征
ＤＴＷ／ＰＤＴＷ

考虑不同质量下的同

一视频，使用了差分

序列特征替代原序列

可以对不同质量下

的同 一 视 频 进 行

识别

受限于无干扰、

无噪音、带宽充

足的环境

Ｗｕ等人［８８］ Ｆａｃｅｂｏｏｋ ２０２１　
视频片段 ＡＤＵ
长度序列

ＨＨＴＦ
大规模指纹库下的

ＴＬＳ视频识别

大规模指纹库下的

高精准率

实际使用需要构

建巨大样本库

总体而言，目前加密视频流量的内容识别主要

利用ＶＢＲ等视频流量中特有的实现方式所造成的

视频流量内容相关的差异性特征．但是不同平台拥

有自己独特的协议甚至存在一定的私有协议，结合

实际网络环境中的网络环境差异与流量干扰，目前

难以通过一种具体的方法解决所有平台下的视频内

４７０１ 计　　算　　机　　学　　报 ２０２３年
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容识别．随着用户非正常视频观看行为的引入和复

杂新型网络协议的使用，视频内容识别的难度将进

一步提高．因此未来该领域的研究应该更加着眼于

如何从实际网络环境中提取视频流量的指纹以实现

精准的视频内容识别．

４．１．２　加密网页流量内容识别

学术界对加密网页的研究主要着眼于加密网页

的指纹差异性特征，而这一特征可以被有效地用于

加密网页流量的内容识别，即识别出当前加密网页

流量（包括普通加密网页和 Ｔｏｒ网页）所对应的具

体网页．

深度学习方法由于其大样本下的高精准度特

性，同样被应用于加密网页流量内容识别．Ｓｉｒｉｎａｍ

等人［８９］针对Ｔｏｒ网络环境下的网页流量存在多种

抗分析保护措施的现状，提出了一种可以针对

ＷＴＦＰＡＤ防御措施的深度学习加密网页流量内容

识别方法，该方法考虑到 ＷＴＦＰＡＤ方法改变了攻

击方（分析方）采集到的网页报文长度，因此只选取报

文方向的序列作为双向流的特征，而后引入ＳＤＡＥ

（ＳｔａｃｋｅｄＤｅｎｏｉｓｉｎｇＡｕｔｏＥｎｃｏｄｅｒｓ）和ＣＮＮ方法实

现网页内容识别．而Ｚｈａｎｇ等人
［９０］则针对普通 ＨＴ

ＴＰＳ加密网页，提出了 ＬＲＲＳ（ＬｏｃａｌＲｅｑｕｅｓｔａｎｄ

ＲｅｓｐｏｎｓｅＳｅｑｕｅｎｃｅ）特征进行网页指纹的构建．该

特征包含流量总体出入站报文的数量及长度特征、

ｐｃａｐ分片后的各个时间片出入站报文数量及长度

特征与前２０个报文的出入站数量及长度特征．虽然

该方法能够进行细粒度的网页识别，但是其所需要

提取的特征多达１５０个，识别效率低．Ｓｈｅｎ等人
［９１］

考虑到网页中请求是主导因素，提出了使用上行链

路报文长度累加和序列Ｕ０ｓｅｑｕｅｎｃｅ构建的网页指

纹 ＷＰＦ，在自采集的按照ＩＰ来整理的京东和雅虎

的数据集下实现了加密网页的识别．Ｗａｎｇ等人
［９２］

针对Ｔｏｒ网页提出了一种自适应指纹（ａｄａｐｔｉｖｅｆｉｎ

ｇｅｒｐｒｉｎｔｉｎｇ）的特征，利用迁移学习方法和ａｄｖｅｒｓａｒｉａｌ

ｄｏｍａｉｎａｄａｐｔｉｏｎ技术实现网页识别．Ｓｈｅｎ等人
［９３］

在前期工作的基础之上，进一步使用了ＣＮＮ基模

型来构建ＢｕｒＮｅｔ模型，训练开放世界下的大规模数

据集（每个网站统计７０个以上的网页，采集１００００条

以上流），在包含有２个超过６０００个网页样本集中测

试，以实现加密流量网页识别．

加密网页流量内容识别方法总结如表１０所示．

总体而言，虽然目前部分方法已经实现了对Ａｌｅｘａｓ

上高排名网页的有效识别，但是仍然存在方法单一、

特征简单、数据需求量大的问题，且 Ｔｏｒ网页识别

的研究多针对于网页识别的反制．因此，未来加密网

页流量内容识别的研究应更加关注利用网页流量的

统计特征差异性等实现较为稳定和普适的加密网页

流量内容识别．

表１０　加密网页流量内容识别方法总结

现有研究工作 年份 使用特征 方法 数据集 主要创新点 优点 缺点

Ｓｉｒｉｎａｍ等人［８９］２０１８ 报文的方向序列特征 ＳＤＡＥ／ＣＮＮ
Ａｌｅｘａｓ自采

集数据集

针对ＷＴＦＰＡＤ防御方

法也有着较好准确率

特征十分简单，可

应对部分防御策略

效果一般、无法应

对概念漂移

Ｚｈａｎｇ等人
［９０］ ２０１９

出入站报文长度与数

量特征
ＤｅｅｐＦｏｒｅｓｔ

Ａｌｅｘａｓ自采

集数据集

普通网页内容识别，多

粒度特征选择
针对 ＨＴＴＰＳ网页

特征数量多，识别

效率低

Ｓｈｅｎ等人［９１］ ２０２０
上行链路报文长度累

加和序列Ｕ０ｓｅｑｕｅｎｃｅ
ＲＦ

实验环境自

采集数据

只关注上行报文，大幅

度提高识别速度
识别速度快

大规模下适用性

较差

Ｗａｎｇ等人
［９２］ ２０２１ ａｄａｐｔｉｖｅｆｉｎｇｅｒｐｒｉｎｔｉｎｇ

Ｔｒｉｐｌｅｔ

Ｎｅｔｗｏｒｋ

４个Ｔｏｒ网

页数据集
迁移学习、小样本识别

针对 Ｔｏｒ网页，支

持迁移学习

模型较为复杂，适

用面窄

Ｓｈｅｎ等人［９３］ ２０２１ 自动化特征选择 ＢｕｒＮｅｔ
实验环境自

采集数据

大规模开放世界样本

下的网页识别

大规模网页下具有

较好的识别效果
特征不可解释

４２　加密流量用户行为识别

加密流量由应用产生，除少部分自发流量外，其

根本产生原因为各类用户行为，而用户的行为则与

应用的功能直接相关．如果想要实现用户级高精度

网络安全监管，则需要从加密流量中识别出用户的

行为．

Ｃｏｎｔｉ等人
［９４］发现不同手机应用和不同用户行

为产生的报文长度时间序列存在差异性，通过ＲＦ

方法识别加密应用下的用户行为．Ｍｕｅｈｌｓｔｅｉｎ等

人［６５］则在对加密应用分类的基础之上，使用ＳＶＭ

ＲＢＦ方法进一步对浏览器使用行为进行了识别．

Ｗｕ等人
［９５］针对目前欧美互联网主流社交分享软件

Ｉｎｓｔａｇｒａｍ提出了一种多维特征提取方法ＳＦＩＭ，有

效地过滤出流量中不同行为的稳定特征，并进一步

提出划分稳定特征分布范围的方法，最终实现Ｉｎ

ｓｔａｇｒａｍ下的１０种不同用户行为的识别．

加密流量用户行为识别主要方法如表１１所示．

总体而言，目前学术界针对加密流量用户行为识别

的研究很少，主要原因在于该领域识别粒度较细，且

大部分应用用户行为受限于应用提供的功能，而功

５７０１５期 陈子涵等：互联网加密流量检测、分类与识别研究综述
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表１１　加密流量用户行为识别方法总结

现有研究工作 年份 目标应用（功能） 使用特征 使用方法 优点 缺点

Ｃｏｎｔｉ等人［９４］ ２０１６ 七种常见应用 报文长度时间序列 ＲＦ
特征简单，方法泛用

性好

效果一般，应用已经

大幅度更新

Ｍｕｅｈｌｓｔｅｉｎ等人［６５］ ２０１７ 浏览器
报文级基线特征＋
流粒度统计特征

ＳＶＭＲＢＦ
可以识别浏览器使用

行为

浏览器使用行为的应

用价值较低

Ｗｕ等人［９５］ ２０２１ Ｉｎｓｔａｇｒａｍ ＥＡＤＵ特征 ＳＶＭ／ＲＦ
ＡＤＵ 特征比报文特

征更显著

使用应用特殊机制只

适用于Ｉｎｓｔａｇｒａｍ

能的合法性则在大部分情况下保证了行为的合法

性．但在部分特殊需求下（如推荐、行为监控、用户画

像［９６］），加密流量用户行为识别则具有重要意义．因

此，该领域未来研究应从需求出发，着眼于对特定应

用及其功能下的用户行为识别．

４３　加密视频流量犙狅犈识别

目前关于加密流量 ＱｏＥ的识别主要集中于加

密视频流量领域．各大视频供应商在保障加密视频

功能满足用户需要的同时，也需要尽量地保障用户

视频观看的体验，以维持其市场竞争力．另一方面，

对视频帧率、码率等ＱｏＥ相关参数的识别，可以大

幅度提高对目标的物联网设备分析能力．

ＱｏＥ作为一种主观性因素，目前学术界对此并

未产生统一而定量的定义；且受制于用户隐私保护，

视频供应商无法直接在视频播放客户端上进行

ＱｏＥ采集，只能通过流量表征数据对当前加密视频

的 ＱｏＥ 进行判断．Ｋｈｏｋｈａｒ等人
［９７］将视频流量

ＱｏＳ映射为ＱｏＥ，最后通过ＲＦ方法实现对当前加

密视频流量 ＱｏＥ的分类与评估．不过用 ＱｏＳ进行

ＱｏＥ映射的方法受限于视频供应商自身的设备部

署情况，随着时间的推进将存在较严重的概念漂移，

需要经常对分类器进行更新．Ｗａｓｓｅｒｍａｎｎ等人
［９８］

则面向互联网加密视频存在多分辨率的现状，提出

了通过加密视频流量分辨率识别进行ＹｏｕＴｕｂｅ加

密视频ＱｏＥ识别与预测的方法．该研究基于时序分

布特征，利用集成学习方法进行识别．

Ｔａｎｇ等人
［９９］对ＹｏｕＴｕｂｅ加密 ＨＡＳ视频流量

ＱｏＥ中的卡顿现象进行了研究，提出了混合ＲＮＮ

模型与 ＨＭＭ 模型构成的ａｔｔｅｎｔｉｏｎｂａｓｅｄＲＮＮ

ＨＭＭ方法 ＡＲＮＮＨＭＭ，通过 ＲＮＮ 进行编码，

ＨＭＭ进行解码实现．该研究的优势在于仅需要该

视频流量的下载速率，即可实现视频卡顿现象的识

别．Ｘｕ等人
［１００］研发了一种名为块序列推断的框

架，能根据报文大小和时序信息推断 ＨＴＴＰＳ和

ＱＵＩＣ下的视频分辨率自适应切换行为．Ｗｕ等

人［１０１］则针对新型 ＨＴＴＰ２．０协议下的加密视频分

辨率进行了识别，面向其多路复用特性，提出了

Ｈ２ＣＩ方法，使用ＣＮＮ对分辨率进行了识别．

加密流量ＱｏＥ识别方法总结如表１２所示．总

体而言，鉴于视频业务及应用的特殊性，目前加密流

量ＱｏＥ识别领域的研究都是针对加密视频流量的

ＱｏＥ进行识别．未来该领域的研究应该着眼于更多

的视频应用（目前主要为ＹｏｕＴｕｂｅ视频）和更多的

ＱｏＥ元素．

表１２　加密流量犙狅犈识别方法总结

现有研究工作 年份 映射源 识别元素 使用方法 优点 缺点

Ｋｈｏｋｈａｒ等人［９７］

Ｗａｓｓｅｒｍａｎｎ等人［９８］

Ｔａｎｇ等人
［９９］

２０１９

ＱｏＳ 通用ＱｏＥ ＲＦ 全面考虑网络状况，适用性广 特征复杂、时效适用性短

时序分布 分辨率 ＲＦ 特征简单 适用性较窄

下载速率 卡顿现象 ＡＲＮＮＨＭＭ
特征简单且易于获取，可实时

识别

模型相对复杂、仅适用于

卡顿

Ｘｕ等人［１００］ ２０２０
报文大小与

时序信息
分辨率切换 ＣＳＩ 可适用于ＱＵＩＣ 适用性窄

Ｗｕ等人［１０１］ ２０２１ 报文长度序列 分辨率 ＣＮＮ 可适用于 ＨＴＴＰ２．０ 适用性较窄

５　未来研究方向展望

目前互联网加密流量分析领域的研究，大多使

用了机器学习方法进行检测、分类与识别．机器学习

方法的效果不可避免地与学习的样本相关，而随着

时间的变化，实际网络环境中的流量数据特征表征

与之前用于训练模型的样本会存在差异，也就是概

念漂移．

目前在加密流量概念漂移中主要存在以下４个

具体问题：（１）加密流量样本分布不均衡将给加密

流量分析带来多种形式的概念漂移，导致方法普适

性下降；（２）新型加密协议或应用协议将给互联网

加密流量带来全新的样本形式，会使协议相关的分
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析方法完全失效；（３）基于非应用层特征的加密流

量分析方法将给加密流量分析带来系统性概念漂移

和误差；（４）由于硬件处理能力的局限性和应用发

展的快速性，单点难以处理大规模加密流量并覆盖

足够应用．本节将对以上四个问题所对应的研究方

向进行分析与展望．

５１　加密流量样本数据集完善

统计分析方法和机器学习方法都依赖样本数

据，通过从样本数据中归纳有效的特征．但是对样本

的依赖则会使加密流量分析的效果受制于样本，即

受制于样本的体量及样本的覆盖类别，不平衡的样

本则会导致分类结果产生偏差；体量小的样本则难

以提取具有普适性的类别特性（出现过拟合现象）．

目前对互联网加密流量分析的研究主要着眼于公开

数据集和自采集数据，都存在样本体量不足和样本

不平衡的问题，其中样本体量不足可以通过多次样

本采集和数据集混合进行弥补，但是某数据集的样

本分布不平衡则成为目前加密流量分析领域研究的

掣肘之一．

生成对抗网络ＧＡＮ与传统只针对判别器（ｄｉｓ

ｃｒｉｍｉｎａｔｏｒ）的机器学习方法不同，该模型通过判别

器对生成器（ｇｅｎｅｒａｔｏｒ）进行评价，从而实现对生成

器的训练，使之可以生成“以假乱真”的样本．目前

ＧＡＮ相关方法已经被用于加密流量分析领域，其主

要应用在于对加密流量样本的补充，以解决加密流

量样本分布不平衡的问题．也有研究更加深入的针

对加密流量分析中深度学习方法输入的特征维度或

数量太小的问题，利用对特征维度的扩展［１０２］进行

不平衡数据的平衡化．

但是ＧＡＮ“治标不治本”，虽然生成的样本可以

有效地解决数据集不平衡类别的样本量问题，但是

其无法生成出与真实样本一致的新样本，新样本的

分布情况也是与原有样本一致的．而特征池的扩大

也仅限于基础统计特征的维度扩展，对于复杂特征

而言并不适用．

因此，未来应该着眼于主攻自动化加密流量样

本采集与标签方法，提高加密流量样本采集与构建

的效率，以应对层出不穷的新应用与易变的网络环

境特征．

５２　复杂新型网络协议下加密流量分类与识别

随着互联网加密技术和应用技术的发展，产生

了大量复杂新型加密通信协议（如 ＴＬＳ１．３、加密

ＤＮＳ）和复杂新型应用协议（ＨＴＴＰ２．０、ＱＵＩＣ），两

者统称为复杂新型网络协议．此类协议的出现给互

联网加密流量分类与识别带来了新的挑战．

根据Ｃｅｎｓｙｓ的统计结果，２０１６年使用ＴＬＳ协

议的设备占比为２９．４％，而２０１８年已经增长到

７３．７％，加密流量ＴＬＳ协议的使用已经成为大势所

趋［１０３］．目前ＴＬＳ１．３在ＴＬＳ协议中的占比逐渐提

高，已经在少部分地区或网络通信领域超越 ＴＬＳ

１．２成为更加主流的加密通信协议．由于ＴＬＳ１．２

为之前互联网中最主流的加密通信协议，大量的研

究以ＴＬＳ１．２标签样本数据集为训练集，ＴＬＳ１．３

协议的更新将给加密流量分类与识别带来巨大影

响．ＴＬＳ１．３的低时延特性使之可以更好地应用于

同时需要高可靠性和低时延要求的 ＨＴＴＰＳ加密流

量业务中［１０４］，将逐渐替代ＴＬＳ１．２协议成为新的

主流加密网络通信协议．可预见的，ＴＬＳ１．３协议

对ＳｅｒｖｅｒＨｅｌｌｏ之后的所有握手信息进行加密使目

前基于ＴＬＳ１．２握手明文信息的加密流量分析方

法失效，且其他协议特性同样对目前基于ＴＬＳ１．２

流量进行训练的分类器产生概念漂移．因此，未来加

密流量分析的研究应更多地考虑ＴＬＳ１．３协议下

的加密流量．

ＤＮＳ协议作为互联网站点访问的重要支撑协

议，基于 ＵＤＰ协议以明文形式传输．但随着 ＤＮＳ

劫持等攻击的增加和加密网络通信技术的发展，学

术界开始针对加密ＤＮＳ协议进行研究．目前最主流

的是ＤＮＳｏｖｅｒＴＬＳ（ＤｏＴ）协议
［４６］．ＤＮＳ加密带来

的概念漂移会使传统基于伴生明文ＤＮＳ进行加密

流量识别的方法完全失效．且ＤｏＴ流量表征为ＴＬＳ

流量，也给ＴＬＳ流量的分类识别带来了巨大的概念

漂移．虽然ＤＮＳ流量的加密化和长度填充使传统分

析手段无法使用，但是加密ＤＮＳ流量本身可以看作

以用户行为为锚定的报文时间序列，所以其存在继

续可以被用作加密流量分类与识别的可能性．因此，

未来如何在加密ＤＮＳ的环境下进行加密流量的分

析是亟待研究的问题．

ＨＴＴＰ２．０协议是一种使用 ＨＴＴＰ头部压缩

和ＴＣＰ多路复用传输的新型应用层协议，目前主要

用于网页的传输，但也逐渐被各个视频平台所使用，

结合ＴＬＳ协议形成 ＨＴＴＰＳ协议传输加密视频．

ＨＴＴＰ２．０协议的二进制传输模式使应用层头部和

数据部分分开传输，则其报文顺序可能受到影响；

ＴＣＰ多路复用则导致一个ＴＣＰ流中可能会包含了

若干个 ＨＴＴＰ流，且其失去了顺序传输的性质，增

添了多个 ＨＴＴＰ请求响应（及其数据）交替传输的

特性，会同时影响一条ＴＣＰ流的流粒度特征和报文
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粒度特征；而应用层头部压缩则会导致相同数据在

不同次访问的时候产生不一样长度的报文，对报文

长度相关的统计特征产生影响．以上特性甚至会在

同一个应用的多次访问内造成概念漂移．因此，未来

需要更加着眼于 ＨＴＴＰ２．０对加密流量产生的影

响，研究 ＨＴＴＰ２．０环境下的加密流量检测、分类

与识别．

ＱＵＩＣ
［１０５］作为一种Ｇｏｏｇｌｅ提出的自带加密与

顺序确定的特殊应用层协议，目前已经广泛应用于

其旗下各类互联网服务中．鉴于其在视频传输方面

的独特优势，该协议已经被各类常用浏览器所支

持，并且已经被部分国内视频服务提供商应用．可

预见的，ＱＵＩＣ协议在成为ＲＦＣ标准并正式更名为

ＨＴＴＰ／３协议之后，其不受限于 ＴＣＰ内核难以修

改及更新缓慢的优势将使其逐渐提高互联网协议覆

盖率．ＱＵＩＣ协议虽然是可以被独立解析的公开协

议，但是由于其自身的高版本迭代率（频繁更新）和

其包含的多路复用、高握手加密性等特性，将给

ＱＵＩＣ分类器带来巨大而及时的概念漂移，部分情

况下分类器可用周期较短．因此未来对ＱＵＩＣ协议

的研究应该更加着眼于 ＱＵＩＣ加密流量的特殊性，

从而为ＱＵＩＣ加密流量下的应用分类和内容识别

提供支撑．

５３　基于应用层特征的加密流量分类与识别

除利用加密流量中伴生明文流量进行加密流量

分析外，目前的加密流量分析方法主要基于流量的

网络层及传输层特征．但是此类方法将面临以下问

题：各层互相解耦的网络协议拥有自己的行为范式

和数据格式，使同一应用数据在不同协议层级间的

流量行为表征具有差异性，导致网络层／传输层不能

准确刻画应用层信息，由此提取的报文／流特征将偏

离真实应用流量特征，造成加密流量分类精度偏低．

因此，本文认为，如果想要实现更加精准的加密流量

应用分类和内容识别，则需要用与其更加相关的应

用层特征入手．

无论是ＯＳＩ模型还是ＴＣＰ／ＩＰ模型，在网络协

议栈中，每一层的协议都有自己的协议数据单元

ＰＤＵ，作为该协议在网络中传输的最小单位．在加

密网络流量环境下，由于应用层数据一定被加密（在

部分加密网络通信协议下，应用层头部也被加密，如

ＴＬＳ），因此应用层主要可以被利用的特征则为应用

层的协议数据单元———应用数据单元ＡＤＵ特征．

ＡＤＵ并非一个加密流量领域的概念，而是来源

于ＯＳＩ协议栈的应用层的定义，因而仅有较少研究

着眼于ＡＤＵ的特征，其主要原因在于ＡＤＵ特征相

较于其他协议层级的ＰＤＵ 特征而言更加难以获

取，因而目前学术界仅存在部分涉及到 ＡＤＵ概念

的研究，缺乏对ＡＤＵ本身的研究．

由于应用层存在种类和功能多样的协议，因此

仅有对应用层具体公开协议传输特性的描述，尚未

出现对应用层传输协议在实际环境中传输机理的研

究，也没有一个统一标准应用数据单元 ＡＤＵ的描

述．但是ＡＤＵ与应用数据直接相关，是应用层传输

机理的外在体现，这一特征仅可能被加密所干扰，而

不能被加密所掩盖．

综合而言，ＡＤＵ特征相较于其他ＰＤＵ的特征

更为显著，但 ＡＤＵ很少被用于加密流量应用分类

相关的研究中．因此未来关于加密流量应用分类或

内容识别的研究，应该着眼于从 ＡＤＵ等应用层特

征进行实现．

５４　多点协同分布式加密流量分类与识别

目前基本上所有加密流量分类领域的研究都仅

考虑在单采集点与分析点情况下的分类，未曾考虑

到实际网络环境中鲁棒性分形网络拓扑所导致的单

采集点无法覆盖所有甚至无法覆盖较多网络流量类

型的情况，也忽略了单点采集能力与分析能力硬件

瓶颈所导致的约束．在实际多点协同分布式加密流

量分类场景中，除了需要考虑单点分类的能力外，还

需要兼顾多点之间的高效通信、协同计算、任务调度

等多方面问题，尤其是在实际网络中跨空间节点间

通信必须要尽可能地降低资源消耗以保证原有网络

流量的正常转发．

大数据环境下，分布式协同分析的研究已经有

了部分的发展，与单点分析计算不同，分布式多点协

同分析计算的研究更多地考虑差异化多节点之间的

数据通信安全、数据通信效率和联合计算方式．这与

多点协同分布式加密流量分类与识别的需求是一致

的．首先在实际端边云网络环境中，不同地区的网络

流量采集分析节点在性能和系统环境上均可能存在

差异；再者，在网络流量识别领域中标签数据复杂多

变且规模较大，单个计算节点难以短时间在线训练

参数众多的复杂模型以保障精细化分类模型泛化能

力和通用性；并且，在流量分类模型训练中边缘设备

需要将流量数据发送到高性能计算集群（一般是云）

进行集中处理，这种模式会产生大量的通信开销，并

存在隐私泄露等信息安全隐患．

２０１６年，Ｍｃｍａｈａｎ等人
［１０６］首次提出联邦学习

概念．联邦学习是一种特殊的分布式机器学习训练
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范式，解决了数据难以整合的困境的同时也保护了

用户数据隐私．因为部分用于机器学习训练的数据

直接包含用户隐私，该现象在计算机视觉和自然语

言处理领域尤为严重，如果通过网络对该数据进行

传输，则存在泄露个人隐私的问题，其次才是数据量

较大、样本难以有效传输的问题；而对于加密流量分

析，网络流量样本的体量十分庞大，而其自身的加密

性则保护了用户的隐私，因此其面对的困境主要是

Ｔｂｐｓ级网络流量如何在不影响正常网络通信的情

况下进行有效传输的问题．

作为一种多点协同分布式分析计算与机器学习

的结合体，联邦学习适用于实际网络环境下的加密

流量分类与识别．其采用多点数据样本训练相同的

分类模型并计算相关参数［１０７］，并将其上传至统一

的服务器进行多点模型与参数的修正，以训练出泛

化能力更强、分类结果更准的分类模型．其可以在不

可靠且网络性能较差的网络环境下协同训练，各个

训练节点只需要上传模型或者一些参数，而非上传

整个数据样本集或样本特征集，大幅度提高通信效

率、节约网络资源；并且，它有效保护数据传输隐私．

目前在加密流量分析相关领域，已经有少量联

邦学习的尝试．Ｍａｊｅｅｄ等人
［１０８］实现了一个基于联

邦学习的ＣｒｏｓｓＳｉｌｏ安全聚合协议，目标联邦模型

优于从零开始训练的基线联邦模型．Ｆａｎ等人
［１０９］提

出了一种基于联邦迁移学习的５Ｇ物联网入侵检测

框架ＩｏＴＤｅｆｅｎｄｅｒ，通过联邦学习进行数据聚合，在

不泄露隐私的同时可以极大地提高对未知攻击的检

测能力．

因此，未来需要更加着眼于多点协同分布式加

密流量分类与识别，尤其是资源受限场景下的多点

协同分布式加密流量分类方法．

６　总　结

互联网加密流量检测、分类与识别作为互联网

加密流量分析的三个重要环节，在目前互联网加密

流量已成大势所趋的环境下，已经成为网络流量分

析领域的重点研究问题．针对这一问题，本文首先对

目前定义混乱的加密流量分析领域研究按照不同阶

段的需求目标将加密流量分析划分为加密流量检

测、分类与识别三个递进阶段，然后分别对这三个阶

段的研究工作进行归纳、对比分析与总结．

学术界目前对于互联网加密流量检测方面的研

究主要包含对常规加密流量的检测、加密恶意流量

的检测和ＶＰＮ／Ｔｏｒ等特殊加密流量的检测，主要

通过随机性测度分析与机器学习方法实现．对于互

联网加密流量分类方面的研究则主要从业务、应用、

功能三个不同的粒度出发对加密流量进行分类，该

领域研究的前提则是加密流量的检测，主要通过机

器学习或深度学习方法实现．对于互联网加密流量

识别方面，则主要包含加密流量的视频／网页内容识

别、用户行为识别和 ＱｏＥ识别，该领域研究的前提

为加密流量的分类．

互联网加密流量检测、分类与识别三个加密流

量分析子领域的研究都已经进行多年，但整体而言

仍然是目前流量分析的主要方向，其研究正处于快

速发展的阶段．虽然学术界已经提出较多互联网加

密流量检测、分类与识别的解决方案，但是其中大部

分研究仍存在以下７种问题：（１）缺数据：加密流量

样本数据少，生命周期短，难以获得；（２）吃资源：复

杂特征计算成本开销大，难以应用于高速网络环境；

（３）欠精度：现有方法精度不足；（４）失远见：拘泥于传

统协议，难以应用于复杂新型网络协议场景；（５）少

性能：复杂模型受制于单点硬件处理能力；（６）不智

能：分析方法与特征选择大量依靠人工经验；（７）难实

用：实验环境下的方法忽略了实际网络环境下的问

题与特性．这些解决方案缺乏对加密流量本身的深

入研究．因此，未来关于互联网加密流量检测、分类

与识别的研究则应该专注于加密流量样本数据集完

善、复杂新型网络协议下的加密流量分类与识别、基

于应用层特征的加密流量分类与识别、多点协同分

布式加密流量分类与识别四个方向，以上方向也在

本文中未来研究方向展望中进行了分析，希望能够

为该领域后续研究工作的开展提供参考与建议．
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ｈｅｕｒｉｓｔｉｃｓｔａｔｉｓｔｉｃａｌｔｅｓｔｉｎｇ ｂａｓｅｄａｐｐｒｏａｃｈｆｏｒｅｎｃｒｙｐｔｅｄ
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（ｉｎＣｈｉｎｅｓｅ）

（曾勇，吴正远，董丽华等．加密流量中的恶意流量识别技
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ｎｅｔｗｏｒｋｔｒａｆｆｉｃｕｓｉｎｇｍａｃｈｉｎｅｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
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（唐舒烨，程光，蒋泊淼等．基于分段熵分布的ＶＰＮ加密流量
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ｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｉｄｅｎｔｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎｈｙｂｒｉｄｍｅｔｈｏｄ．Ｃｏｍ
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（周益旻，刘方正，王勇．基于混合方法的ＩＰＳｅｃＶＰＮ加密

流量识别．计算机科学，２０２１，４８（４）：２９５３０２）

［３８］ ＨｅＹｏｎｇＺｈｏｎｇ，ＨｕＬｉＰｉｎｇ，ＧａｏＲｕｉ．ＤｅｔｅｃｔｉｏｎｏｆＴｏｒｔｒａｆｆｉｃ

ｈｉｄｉｎｇｕｎｄｅｒＯＢＦＳ４ｐｒｏｔｏｃｏｌｂａｓｅｄｏｎｔｗｏｌｅｖｅｌｆｉｌｔｅｒｉｎｇ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａ

ＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｅｃｕｒｉｔｙ（ＩＣＤＩＳ）．ＳｏｕｔｈＰａｄｒｅＩｓｌａｎｄ，ＵＳＡ，

２０１９：１９５２００

［３９］ ＷａｎｇＴａｏ，ＣａｉＸｉａｎｇ，ＮｉｔｈｙａｎａｎｄＲ，ｅｔａｌ．Ｅｆｆｅｃｔｉｖｅａｔｔａｃｋｓ

ａｎｄｐｒｏｖａｂｌｅｄｅｆｅｎｓｅｓｆｏｒｗｅｂｓｉｔｅｆｉｎｇｅｒｐｒｉｎｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２０１４ＵＳＥＮＩＸＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．ＳａｎＤｉｅｇｏ，ＵＳＡ，

２０１４：１４３１５７

［４０］ ＨａｙｅｓＪ，ＤａｎｅｚｉｓＧ．ｋｆｉｎｇｅｒｐｒｉｎｔｉｎｇ：Ａｒｏｂｕｓｔｓｃａｌａｂｌｅ

ｗｅｂｓｉｔｅｆｉｎｇｅｒｐｒｉｎｔｉｎｇｔｅｃｈｎｉｑｕｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１６

ＵＳＥＮＩＸＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．Ａｕｓｔｉｎ，ＵＳＡ，２０１６：１１７

［４１］ ＪｉａＬｉｎｇＹｕ，ＬｉｕＹａｎｇ，ＷａｎｇＢａｉＬｉｎｇ，ｅｔａｌ．Ａｈｉｅｒａｒｃｈｉｃａｌ

ｃｌａｓｓｉｆｉｃａｔｉｏｎａｐｐｒｏａｃｈｆｏｒＴｏｒａｎｏｎｙｍｏｕｓｔｒａｆｆｉｃ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２０１７ＩＥＥＥ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉ

ｃａｔｉｏｎＳｏｆｔｗａｒｅａｎｄＮｅｔｗｏｒｋｓ（ＩＣＣＳＮ）．Ｇｕａｎｇｚｈｏｕ，Ｃｈｉｎａ，

２０１７：２３９２４３

［４２］ Ｋｉｍ Ｍ，ＡｎｐａｌａｇａｎＡ．Ｔｏｒｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｆｒｏｍｒａｗ

ｐａｃｋｅｔｈｅａｄｅｒｕｓｉｎｇｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２０１８１ｓｔＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅ

ＩｎｎｏｖａｔｉｏｎａｎｄＩｎｖｅｎｔｉｏｎ（ＩＣＫＩＩ）．ＪｅｊｕＩｓｌａｎｄ，Ｋｏｒｅａ，２０１８：

１８７１９０

［４３］ ＨｕＹｕＺｏｎｇ，ＺｏｕＦｕＴａｉ，ＬｉＬｉｎＳｅｎ，ｅｔａｌ．Ｔｒａｆｆｉｃｃｌａｓｓｉｆｉ

ｃａｔｉｏｎｏｆｕｓｅｒｂｅｈａｖｉｏｒｓｉｎＴｏｒ，Ｉ２Ｐ，Ｚｅｒｏｎｅｔ，Ｆｒｅｅｎｅｔ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０ＩＥＥＥ１９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＴｒｕｓｔ，ＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙｉｎＣｏｍｐｕｔｉｎｇａｎｄＣｏｍｍｕｎｉ

ｃａｔｉｏｎｓ（ＴｒｕｓｔＣｏｍ）．Ｇｕａｎｇｚｈｏｕ，Ｃｈｉｎａ，２０２０：４１８４２４

［４４］ ＢａｉＨｕｉＷｅｎ，ＭａＸｕｅＪｉｎｇ，ＬｉｕＷｅｉＷｅｉ，ｅｔａｌ．Ｒｅｓｅａｒｃｈ

ｏｎｔｒａｆｆｉｃｉｄｅｎｔｉｆｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙｏｆａｎｏｎｙｍｏｕｓｐｒｏｔｏｃｏｌ

ｂａｓｅｄｏｎｄｅｅｐｌｅａｒｎｉｎｇ．ＣｏｍｐｕｔｅｒＳｉｍｕｌａｔｉｏｎ，２０２１，３８（７）：

３６０３６５（ｉｎＣｈｉｎｅｓｅ）

（白惠文，马雪婧，刘伟伟等．基于深度学习的匿名协议流量

识别技术研究．计算机仿真，２０２１，３８（７）：３６０３６５）

［４５］ ＢａｇｕｉＳ，ＦａｎｇＸ，ＫａｌａｉｍａｎｎａｎＥ，ｅｔａｌ．Ｃｏｍｐａｒｉｓｏｎｏｆ

ｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｓｆｏｒｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆＶＰＮｎｅｔｗｏｒｋ

ｔｒａｆｆｉｃｆｌｏｗｕｓｉｎｇｔｉｍｅｒｅｌａｔｅｄｆｅａｔｕｒｅｓ．ＪｏｕｒｎａｌｏｆＣｙｂｅｒ

ＳｅｃｕｒｉｔｙＴｅｃｈｎｏｌｏｇｙ，２０１７，１（２）：１０８１２６

［４６］ ＨｏｕｓｅｒＲ，ＬｉＺ，ＣｏｔｔｏｎＣ，ｅｔａｌ．Ａｎｉｎｖｅｓｔｉｇａｔｉｏｎｏｎｉｎｆｏｒ

ｍａｔｉｏｎｌｅａｋａｇｅｏｆＤＮＳｏｖｅｒＴＬＳ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｍｅｒｇｉｎｇＮｅｔｗｏｒｋｉｎｇＥｘｐｅｒｉｍｅｎｔｓ

ａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１９：１２３１３７

［４７］ ＹａｎｇＪ，ＮａｒａｎｔｕｙａＪ，ＬｉｍＨ．Ｂａｙｅｓｉａｎｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄ

ｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｕｓｉｎｇｉｎｉｔｉａｌｈａｎｄｓｈａｋｅｐａｃｋｅｔｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９４９ｔｈＡｎｎｕａｌＩＥＥＥ／ＩＦＩＰＩｎｔｅｒｎａｔｉｏｎａｌ

Ｃｏｎｆｅｒｅｎｃｅｏｎ ＤｅｐｅｎｄａｂｌｅＳｙｓｔｅｍｓａｎｄ ＮｅｔｗｏｒｋｓＳｕｐｐｌｅ

ｍｅｎｔａｌＶｏｌｕｍｅ（ＤＳＮＳ）．Ｐｏｒｔｌａｎｄ，ＵＳＡ，２０１９：１９２０

［４８］ ＬｏｔｆｏｌｌａｈｉＭ，ＳｉａｖｏｓｈａｎｉＭＪ，ＺａｄｅＲＳＨ，ｅｔａｌ．Ｄｅｅｐ

ｐａｃｋｅｔ：Ａｎｏｖｅｌａｐｐｒｏａｃｈｆｏｒｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ

ｕｓｉｎｇｄｅｅｐｌｅａｒｎｉｎｇ．ＳｏｆｔＣｏｍｐｕｔｉｎｇ，２０２０，２４（３）：１９９９

２０１２

１８０１５期 陈子涵等：互联网加密流量检测、分类与识别研究综述
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［４９］ Ｓｏｎｇ ＭｉｎｇＺｅ，ＲａｎＪｉｎｇ，ＬｉＳｈｕＬａｎ．Ｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃ

ｃｌａｓｓｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎｔｅｘｔｃｏｎｖｏｌｕｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ＩＥＥＥ７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＮｅｔｗｏｒｋＴｅｃｈｎｏｌｏｇｙ（ＩＣＣＳＮＴ）．

Ｄａｌｉａｎ，Ｃｈｉｎａ，２０１９：４３２４３６

［５０］ ＣｕｉＳｕＳｕ，ＪｉａｎｇＢｏ，ＣａｉＺｈｅｎＺｈｅｎ，ｅｔａｌ．Ａｓｅｓｓｉｏｎｐａｃｋｅｔｓ

ｂａｓｅｄｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｕｓｉｎｇｃａｐｓｕｌｅｎｅｕｒａｌｎｅｔｗｏｒｋｓ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ＩＥＥＥ２１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＨｉｇｈＰｅｒｆｏｒｍａｎｃｅＣｏｍｐｕｔｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ；ＩＥＥＥ

１７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ ＳｍａｒｔＣｉｔｙ；ＩＥＥＥ ５ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＳｃｉｅｎｃｅａｎｄＳｙｓｔｅｍｓ（ＨＰＣＣ／

ＳｍａｒｔＣｉｔｙ／ＤＳＳ）．Ｚｈａｎｇｊｉａｊｉｅ，Ｃｈｉｎａ，２０１９：４２９４３６

［５１］ Ｗａｎｇ ＭａｏＮａｎ，Ｚｈｅｎｇ ＫａｎｇＦｅｎｇ，ＮｉｎｇＸｉｎＹｉ，ｅｔａｌ．

ＣＥＮＴＩＭＥ：Ａｄｉｒｅｃｔｃｏｍｐｒｅｈｅｎｓｉｖｅｔｒａｆｆｉｃｆｅａｔｕｒｅｓｅｘｔｒａｃｔｉｏｎ

ｆｏｒｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２１

ＩＥＥＥ６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕ

ｎｉｃａｔｉｏｎＳｙｓｔｅｍｓ（ＩＣＣＣＳ）．Ｃｈｅｎｇｄｕ，Ｃｈｉｎａ，２０２１：４９０４９８

［５２］ ＡｃｅｔｏＧ，ＣｉｕｏｎｚｏＤ，ＭｏｎｔｉｅｒｉＡ，ｅｔａｌ．Ｅｎｃｒｙｐｔｅｄｍｕｌｔｉｔａｓｋ

ｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎｖｉａｍｕｌｔｉｍｏｄａｌｄｅｅｐｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ（ＩＣＣ

２０２１）．Ｍｏｎｔｒｅａｌ，Ｃａｎａｄａ，２０２１：１６

［５３］ ＨｕＸｉｎＹｉ，ＧｕＣｈｕｎＸｉａｎｇ，ＷｅｉＦｕＳｈａｎ．ＣＬＤＮｅｔ：Ａ

ｎｅｔｗｏｒｋｃｏｍｂｉｎｉｎｇＣＮＮａｎｄＬＳＴＭｆｏｒＩｎｔｅｒｎｅｔｅｎｃｒｙｐｔｅｄ

ｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎ．ＳｅｃｕｒｉｔｙａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＮｅｔｗｏｒｋｓ，

２０２１：１１５

［５４］ ＬｕＢ，ＬｕｋｔａｒｈａｎＮ，ＤｉｎｇＣ，ｅｔａｌ．ＩＣＬＳＴＭ：Ｅｎｃｒｙｐｔｅｄ

ｔｒａｆｆｉｃｓｅｒｖｉｃｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎｉｎｃｅｐｔｉｏｎＬＳＴＭｎｅｕｒａｌ

ｎｅｔｗｏｒｋ．Ｓｙｍｍｅｔｒｙ，２０２１，１３（６）：１０８０

［５５］ ＸｉｅＧｕｏＲｕｉ，ＬｉＱｉｎｇ，ＪｉａｎｇＹｏｎｇ．Ｓｅｌｆａｔｔｅｎｔｉｖｅｄｅｅｐｌｅａｒｎｉｎｇ

ｍｅｔｈｏｄｆｏｒｏｎｌｉｎｅｔｒａｆｆｉｃｃｌａｓｓｉｆｉｃａｔｉｏｎａｎｄｉｔｓｉｎｔｅｒｐｒｅｔａｂｉｌｉｔｙ．

ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓ，２０２１，１９６：１０８２６７

［５６］ ＲｅｎＸｉｎＭｉｎｇ，Ｇｕ ＨｕａＸｉ，ＷｅｉＷｅｎＴｉｎｇ．ＴｒｅｅＲＮＮ：

Ｔｒｅｅｓｔｒｕｃｔｕｒａｌｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋｆｏｒｎｅｔｗｏｒｋｔｒａｆｆｉｃ

ｃｌａｓｓｉｆｉｃａｔｉｏｎ．ＥｘｐｅｒｔＳｙｓｔｅｍｓｗｉｔｈＡｐｐｌｉｃａｔｉｏｎｓ，２０２１，１６７：
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