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陈子涵，博士研究生，主要研究方向为网络空间安全、加密流量分类与识别、信任体系架构、复合深度学习、网络空间治理．Ｅｍａｉｌ：ｚｈｃｈｅｎ＠
ｎｊｎｅｔ．ｅｄｕ．ｃｎ．程　光（通信作者），博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为网络安全、网络测量、加密流量
识别、流量行为分析、主动防御．Ｅｍａｉｌ：ｇｃｈｅｎｇ＠ｎｊｎｅｔ．ｅｄｕ．ｃｎ．唐舒烨，硕士研究生，主要研究方向为网络空间安全、ＶＰＮ网络流量分
析．蒋山青，博士研究生，主要研究方向为网络弹性、ＳＤＮ架构、区块链应用．周余阳，博士研究生，主要研究方向为网络空间安全、移动目
标防御、入侵检测．赵玉宇，博士研究生，主要研究方向为网络测量与行为学、下一代网络处理器．

基于隐马尔科夫随机场置信能量场模型的
信任邻域网络体系结构
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１）（东南大学网络空间安全学院　南京　２１１１８９）
２）（教育部计算机网络和信息集成重点实验室（东南大学）　南京　２１１１８９）

３）（网络空间国际治理研究基地（东南大学）　南京　２１１１８９）
４）（紫金山实验室　南京　２１１１１１）

摘　要　万物互联已成为未来网络发展的必然趋势，维护网络的整体性安全与鲁棒性在万物互联环境下相较于维
护单一节点的安全更加重要与可行，而信任体系结构则是网络整体性安全的基础．信任链是一种链式拓扑的信任
体系结构空间模型，通过定性化主动验证来构建网络内的持续信任关系，但链式拓扑的缺陷与定量信任度量的缺
失使之无法适应万物互联网络环境．本文提出以信任分形网络拓扑和信任邻域扩散传递模型为基础的信任邻域网
络体系结构，设计了隐马尔科夫随机场模型与置信能量场模型，结合门限控制模型，实现信任的定量度量与管理．
数学分析与仿真实验表明，本文提出的体系结构能够定量度量与管理信任空间关系，打破攻击者无限攻击限期的
１００％整体网络攻击成功率，在１０至１０００个节点的１４种不同节点规模下将整体网络攻击成功率最低降至３９％；
增加其平均理论攻击成本至２倍以上，保障网络系统的鲁棒性与整体安全性．

关键词　万物互联；整体性安全；信任体系结构；信任邻域网络；隐马尔科夫随机场；置信能量场
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１　引　言
随着通信技术的更新换代以及移动互联网、物联

网技术的发展，互联网与物联网将融为一体，“万物
互联”将成为网络发展的必然趋势，连接对象将从人、
家庭、企业扩展到万物，连接规模将成倍增长．在万物
互联环境下，安全仍是网络环境的重中之重．但在海
量节点规模下，想要保证每个节点的自身安全是相对

困难的，而在大部分情况下只需要保证网络的整体
安全性，这便是信任体系结构的意义所在．以Ｍｉｒａｉ
为首的物联网病毒与以ＷａｎｎａＣｒｙ、ＧｌｏｂｅＩｍｐｏｓｔ为
首的勒索病毒等，对现今网络环境构成了重大威胁，
体现出以信任链为首的传统信任体系结构在现今网
络环境下已经落后且有漏洞．

信任链是一种特殊的以链条为信任传递关系拓
扑的模型，通过定性化主动验证来构建网络内的持续
信任关系．信任链广泛地用于可信计算技术和互联网
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身份安全认证体系中，其中最典型的就是ＰＫＩＣＡ
体系．但是大量研究表明，信任链ＰＫＩＣＡ体系存在
大量安全漏洞［１６］．

互联网安全隐患主要来源于匿名上网（传统ＩＰ
协议名址不分），万物互联将使这个问题更加突出．
作为在现有互联网中占主流的链式信任模型，信任
链的链式结构信任关系中任何一个节点的被攻击劫
持都会造成整条信任链的崩溃．以信任链模型最常
见的ＰＫＩＣＡ体系为例，不法分子只需要成功入侵
一个ＣＡ，就可以颁发假凭证，破坏整条信任链，造
成该系统下信任关系的全面崩溃，整个系统都会受
到安全威胁；且通信一方只能通过证书获取到对方
通信者的个人信息，并没有办法确认使用该物与自
己通信的是否真正的是那个“人”．再者，信任链
ＰＫＩＣＡ体系只进行了定性的信任管理模式，并未
实现定量化的信任管理，导致行为与信任之间的失
衡．系统地说，信任链体系结构缺乏拓扑鲁棒性，且
是一种定性化主动认证体系结构，不包含被动认证
的方法，也无法进行信任的量化度量与差异性定量
管理．主动认证虽然可以迅速、高效地构建信任体
系，但它无法应对劫持和欺骗，且无法获取节点信任
关系在空间维度上的动态变化．

万物互联作为现有各类网络的集大成者，具有节
点众多、用户众多、自治域众多、网络复杂、整体鲁棒
性需求高、权限多样且复杂等特征．信任链ＰＫＩＣＡ
体系通过证书构建信任链，在节点、用户数量较多的
情况下，需要颁发大量的证书，构建较长的链式结
构，链式拓扑的缺陷导致其中某一环节的崩溃都将
使整条信任链不安全；众多的自治域导致信任链模
型必须要建立大量的ＣＡ进行控制，这增加了大量
的网络运行成本和不安全性；复杂网络中为保证整
体鲁棒性，则需要建立大量的信任链，各个信任链之
间还有交叉与重复，这与最优化网络管理和信任链
本身追求的降低成本的初衷背道而驰；且信任链定
量信任度量的缺失（通过证书来二元化确定是否具
有某项权限）与万物互联网络中多样化复杂权限管
理的需求不相匹配．因此信任链模型已经无法适应
万物互联网络环境．

那么如何在万物互联的环境下，提出一套新的
信任体系结构，突破传统信任链体系结构的束缚，保
障网络整体性安全与鲁棒性，则是亟待研究的问题．

针对现有传统信任体系存在的问题，本文提出
新一代信任体系架构———信任邻域网络．我们首先

将分形网络拓扑结构定为新一代信任体系结构的空
间拓扑，分形网络拓扑结构相较于信任链的链式拓
扑结构而言具有路径鲁棒性特征与节点鲁棒性特
征，可以从根本上提高信任体系架构的鲁棒性．接
着，我们提出了信任邻域扩散的概念，描述信任在空
间架构中的传递关系，信任节点只与自己相邻的其
他信任节点产生信任交互关系，整体网络信任以当
前节点为中心向外扩散．然后我们对信任度进行了
量化定义，提出隐马尔科夫随机场模型对整个信任
邻域网络进行数学建模，从数学的角度进行信任传
递关系的刻画．最后我们提出基于隐马尔科夫随机
场模型的置信能量场模型，实现定量信任管理体系
的初始化；结合信任门限控制模型，描述信任在空间
维度上的定量信任管理动力学机理，实现整个信任
邻域网络的构建与管理．

与现有的信任体系对比，本文所提出体系结构
的贡献如下：（１）引入分形网络构建分形网络空间
拓扑结构，突破信任链链式拓扑的局限，为网络整体
鲁棒性奠定基础；（２）提出信任邻域扩散的概念与
隐马尔科夫随机场模型，将信任体系结构建模为信
任邻域网络模型，实现信任关系的动态传递；（３）在
隐马尔科夫随机场模型的基础之上，结合信任的定
量度量，提出基于隐马尔科夫随机场模型的置信能
量场模型，实现信任的量化管理；（４）在置信能量场
的基础上，结合信任门限控制模型，构建完整的信任
邻域网络体系结构，打破攻击者无限攻击限期的
１００％整体网络攻击成功率，增加其平均理论攻击成
本，最终实现网络整体安全性的提高．

本文第１节介绍万物互联网络环境特点、传统
信任体系结构的背景知识与新一代信任体系结构的
研究意义；第２节介绍信任管理模型的研究现状，并
阐述信任传递体系、分形网络和现有信任体系结构
的研究进展；第３节提出信任分形网络拓扑、信任邻
域扩散传递关系与基于信任度的定量信任管理模
型，描述新一代信任邻域网络体系结构；第４节在第
３节的基础之上，提出隐马尔科夫随机场模型对信
任邻域扩散传递关系进行数学建模；提出基于隐马
尔科夫随机场的置信能量场模型建模信任的定量度
量与管理，最终提出门限控制模型作为信任邻域网
络信任动力学机理的完善；第５节通过案例定性分
析、数学定量分析与仿真实验对比分析的方式，论证
该体系结构的有效性；最后一节总结全文工作，并展
望未来的研究．
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２　相关工作
２１　信任管理模型研究进展

在庞大的网络中，节点之间的有效信任管理是
现代网络中的基本要求，现有的信任模型构建主要
基于传统信任链模式，包括基于私密未知密码
（ＳＵＣ）的不可克隆单元构建通信安全信任链［７］、基
于双向传递模型的嵌入式系统可信链［８］和ＴＣＳＥ信
任链模型［９］．但是传统信任链体系结构仍然存在如
下的问题：（１）信任链的信任只能逐层传递，不能跨
层传递和动态交互，体系结构存在安全缺陷；（２）由
于缺少可信度量数学模型和信任链组合安全模型，
信任链的规范性与安全性尚未得到充分验证．

针对信任链存在的安全问题，现有研究提出了
采用信任域和信任网络［１］以构建信任管理模型；在
物联网环境下，利用物联网自身的域特性，提出网关
信任体系结构构建信任域［２］；且通过自认证ＩＤ技术
（ＳＣＩＤ）构建物联网可信网络系统［３］，实现物联网智
能服务信任域．

学术界认为信任网络模型具有以下优点：（１）更
为直观，能够通过有向加权图的形式清晰地表现出
主体间信任传递关系的走向；（２）模型抽象过程信
息损失较少，同时能够比较真实地反映现实网络在
结构上的特点；（３）能够应用于宏观网络层面信任
传递问题的研究，可以体现网络结构对主体的影响，
反映多主体之间复杂的交互行为．

不过现有的信任网络模型主要拘泥于对信任链
的扩展，通过信任网络自身的网络结构鲁棒性来构
建信任域，且主要在物联网领域固定而简单的节点
群中构建，具有一定的适用局限性．

本文在现有信任网络模型的基础上，引入分形
网络，进一步提高整体模型的鲁棒性，并使其可以适
用于互联网和万物互联的网络环境中，解决了现有
信任管理模型适用范围窄、具有拓扑局限性的问题．
２２　信任传递体系的研究进展

信任传递体系是对不同情境下主体间信任传递
过程的抽象，通过提取特定情境中主体间的信任传
递机制来构建信任度计算方法，计算经过信任传递
后各主体的信任度．对信任传递体系的研究，主要集
中于信任度的计算与信任传递领域．

在信任计算方面，利用证据空间与观念空间概
念模型［１０］和直觉模糊集描述与量化信任［１１］等通过
数学模型直接对信任关系直接建模计算的方式可以

较好地描述实体间信任，但是仅局限于逻辑计算与
或简单信任合成；也有利用社交网络社会关系对网
络信任的建模方式［１２］，其主要思路是将网络信任定
义为社会行为在网络空间中的映射，而网络信任度
则被定义为网络信任的量化值，与信任属性直接相
关，是描述网络节点行为间交互程度的定量表示．

信任传递在网络安全系统中发挥着巨大的影响
效应，许多研究是建立在对网络的拓扑结构、用户间
的信任关系以及项目在社会网络中的流行度分析的
基础上．信任传递关系中，二元模式信任关系［１３］可
以迅速地描述信任传递，但是在实际情况中，各个节
点之间的信任是有差异性的，表现为权限的不同，而
非“信与不信”的二元关系．在此基础之上，产生了利
用社会网络自身信任特性，以无监督学习方式［１４］构
建定量信任强度的信任传递关系的方法；同时针对
信任信息不加区分的问题，产生结合用户自身评分
信息与社会信任关系两项要素，以构建信任关系传
递的方法［１５］，不过该方法现用于社会网络的推荐．

综上可知，尽管国内外学者对信任传递体系问
题进行了大量的研究，但应用信任传递体系解决实
际问题仍存在许多局限性：（１）由于信任具有天生
的不确定性和不可控性，现有信任计算模型过于简
单，且不能有效地描述和度量实体信任的不确定性；
（２）现有信任传递模型对信任的刻画相对简单，且
多基于机器学习方法对社会网络或社交网络的信任
进行逆向工程建模，与网络安全的实体信任差距
较大．

本文对现有信任传递体系进行了扩展，提出信任
邻域扩散传递体系与定量化信任度量与管理模式，并
提出三种数学模型对网络实体间的信任进行刻画与
建模，打破现有方法描述性差、适用性窄的局限．
２３　分形网络的研究进展

Ｍａｎｄｅｌｂｒｏｔ［１６］给分形的定义为：在所有的尺度
上都具有自相似的图案的数学集合或者自然形状，
即图案的一部分放大之后，与整体具有相似性．现有
研究表明，从网络演化的角度出发，网络的演化规则
在整个演化过程中是不变的，且不变性与网络的节
点数无关，预示着复杂网络中应该存在分形结构，且
复杂网络的整体鲁棒性来自自身的分形结构［１７］．尤
其体现为分形网络在对度数较大的节点进行选择性
攻击下，具有比非分形网络更好的抗攻击性．这种现
象解释了为什么现实中的许多生物网络都要演化为
分形网络结构．更有研究表明网络的分形结构对于
疾病的传播（类比于网络攻击的扩散）具有一定的抑
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制作用［１８］．虽然分形网络的规律、特性及算法等还
有待研究者进一步发掘，但在构建新的信任体系结
构中，引入分形网络特性，可以从理论上增加该信任
体系结构的整体鲁棒性．
２４　现有信任体系结构的研究进展

现有信任体系的研究多关注于对传统ＰＫＩ架
构的扩展，随着区块链技术的发展，部分研究利用区
块链去中心化管理机制的特性，使用区块链网络代
替单独的ＣＡ存储，提出应用在物联网领域的基于
区块链技术的去中心化ＰＫＩ解决方案［４］、应用于泛
在物联网的去中心化ＰＫＩ方案ＩｏＴＰＫＩ［５］和用于实
现信任动态化自动认证的ＰＫＩ区块链智能合约
ＳｍａｒｔＣｏｎｔｒａｃｔａｓｓｉｓｔｅｄＰＫＩ（ＳＣＰ）［６］，完善单点
ＰＫＩ信任失衡的缺陷．

区块链作为当前十分热门的去中心化信任管理
模型，虽然能够解决信任凭证的安全存储与认证问
题，但是其仅能保证当前构建的信任体系的信任关
系存储安全，并不能保证后续加入的节点的可信，也
不能进行信任关系的管理．系统地说，区块链技术的
应用增强了现有体系的信任存储鲁棒性，但该类方
法无法从根本上解决信任链ＰＫＩＣＡ的不安全性、
人物脱耦问题且难以支持大规模信任结构．

另一方面，传统信任链ＰＫＩ体系模型在物联
网、云环境等特殊网络环境下效果不佳，因此部分研
究利用现有技术和方法探索了物联网环境下的新信
任体系结构的建设．移动物联网具有低功耗有损网
络（ＲＰＬ）特征，轻量级安全架构［１９］和边缘计算技
术［２０］一定程度上解决了功耗与安全的平衡问题，但
无法广泛解决各类异构网络信任问题，缺乏普适性；
而云服务环境中，研究集中于利用云标准数据隐私
模型与动态信任更新机制来实现信任评估［２１］，缺乏
完整体系结构；在信任变化上，基于时间衰减因子的
动态信任关系模型［２２］探索了信任随时间逐渐淡化
的过程，但模型相对简单且缺乏对用户之间信任空
间流动关系的描述与建模．

本文提出了可同时适用于中心化存储或去中心
化存储的新一代信任邻域网络体系结构，突破了传
统信任链ＰＫＩ体系的局限，从根本上创新性地改进
了现有的信任体系结构，理论上保证了万物互联网
络环境的整体鲁棒性与安全性．

３　信任邻域网络体系结构
在万物互联环境下，具有大量的、种类繁多的节

点，每个节点与其他节点之间具有物理连接，构成了
实际的网络拓扑．而信任网络则是以物理上的网络
拓扑为基础，经过一定的定义与重构，以信任行为为
交互元素的逻辑网络．因而，在考虑信任网络的描述
时（而非实际建模与应用），可以将不同的节点抽象
为性质相同而参数不同的信任实体，体现为信任网
络中的点．

现有的信任体系结构以信任链为主，其仅着眼
于少量信任节点之间的链式关联，而实际上的信任
空间关系是复杂的网状结构．因此需要一个以网状
拓扑为基础的万物互联信任网络空间架构来描述万
物互联环境下的信任空间关联关系．
３１　信任分形网络拓扑结构

从图论的角度说，在节点数相同的情况下，网状
结构拓扑中边的数量一定会大于链式结构拓扑中边
的数量（网状结构拓扑中边数犈一定会大于等于节点
数犞，而链式结构拓扑中边数犈一定会等于犞－１）．
因此，将拓扑模型应用于实际网络中时，在节点数量
相同的情况下，网状拓扑相较于链式拓扑具有更多
的节点与节点间的连接（不考虑两个节点间出现超
过一条边的情况），在出现部分连接失效的情况下，
可以维持网络整体的连通性．

信任网络作为实际网络的重定义与重构，那么
在信任网络中，网状拓扑则代表更多的节点间的信
任直接交互连接．更多的信任直接交互连接的选择，
将在某些信任交互连接失效情况下，继续维持部分
节点连接于当前信任网络中，以保证信任网络的整
体鲁棒性．简而言之，网状拓扑结构相较于链式拓扑
结构具有路径上的鲁棒性特征．

不过，网状拓扑是一种复杂的、具有多种分布特
性的拓扑模型，一般的网状拓扑并未遵循特定的节
点路径统计分布规律，统一称作随机网状拓扑．不
同的节点边连接统计分布情况将导致整个网络在
节点上的鲁棒性差异．

分形网络拓扑结构是一种特殊的网状拓扑结
构，其拓扑的一部分与整体拓扑具有相似性特征，因
而分形网络更倾向于在两个直接相邻节点间只有一
条路径的情况下，形成节点间具有多条可达路径的
拓扑结构，在部分节点失效的情况下，不会影响整体
网络的路径可达性．从而分形网络拓扑相较于普通
的随机网状拓扑而言，具有节点上的鲁棒性特征．

如图１所示，直观地说，在节点数相同时，分形
网络拓扑相较于网状拓扑与链式拓扑而言，数学期
望上具有更少的脆弱节点．其中，脆弱节点指的是失
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图１　链式拓扑、网络拓扑与分形网络拓扑模型示意图

效后将导致整个网络不能够完全连通（即任意两节
点间可达）的节点．

以１０个节点为例，随机生成链式拓扑；并以１０
个节点１３条边为例随机生成网状拓扑和分形网络
拓扑．分形网络由于部分与整体的自相似性，保证了
更多环路的出现，使拓扑中出现脆弱节点的概率大
幅度下降．

因此，分形网络拓扑相较于链式拓扑具有节点
与路径的整体鲁棒性特征，可以从根本上提高空间
架构的鲁棒性．本文提出的信任体系结构将以分形
网络拓扑为基础，构建空间架构，并在此空间架构上
实现信任传递关系与信任管理模型．
３２　信任邻域扩散传递体系

信任传递体系是从宏观角度对信任实体间信任
描述与刻画的动力学体系，是信任交互的基础．

在信任分形网络空间架构中，信任并非一成不
变，而是随着每个信任实体的行为而变化．在信任分
形网络内，信任实体与其相关的其他信任实体发生
交互，从而产生行为，进一步导致信任关系的变化．
以网络设备为例，当前设备只能和与之物理相连的
设备发生直接交互，而如果需要和其他设备发生交
互，则需要通过路由、交换等手段借助与之物理相连
的设备发生间接交互．因此，本文从拓扑学引入邻域
的概念，利用邻域来刻画与某一信任实体直接相连
的同类信任实体所构成的集合．

定义１．　信任邻域（ＴｒｕｓｔＮｅｉｇｈｂｏｒｈｏｏｄ）．给
定一个信任实体狓，称离散集合犝（狓）为狓的信任邻
域，当且仅当犝（狓）满足：（１）对于任意信任实体狔∈
犝（狓）－｛狓｝，犆狅狀狀犲犮狋（狓，狔）＝１，其中犆狅狀狀犲犮狋（狓，狔）＝
１，狓与狔直接相连
０，狓与狔｛ 非直接相连；（２）狓∈犝（狓）；（３）犝（狓）－
｛狓｝≠．同时定义邻域集合犜犖（狓）为所有符合信任
邻域定义的离散集合犝（狓）的集合．

在实际网络环境中对一个实体狓计算其信任
邻域时，只需要对其相连可达的１跳实体进行统计
即可，该类实体中的若干个实体与被统计的实体

本身则构成一个邻域犝（狓）．在信任邻域定义的基
础之上，信任的动力学直接作用域则是邻域集合
犜犖（狓）中的狓的最大邻域犝ｍａｘ（狓），也就是实际网
络中当前实体狓的所有１跳相连可达节点及其自身
所构成的集合．在信任邻域的基础之上，本文提出信
任邻域扩散的概念，描述复杂信任网络中的信任空
间动力学传播方式．

定义２．　信任邻域扩散（ＴｒｕｓｔＮｅｉｇｈｂｏｒｈｏｏｄ
Ｓｐｒｅａｄ）．信任在信任分形网络中的空间动力学传播
方式．一个信任实体产生信任行为后，信任的变化仅
在当前信任实体的最大邻域集合犝ｍａｘ（狓）内直接产
生传播，后续的信任空间动力学传播则与当前行为
非直接相关．信任沿着当前信任实体与后续邻域内
信任实体方向进行扩散．

那么信任邻域网络（ＴｒｕｓｔＮｅｉｇｈｂｏｒｈｏｏｄＮｅｔ
ｗｏｒｋ）则是由信任实体节点组成的，符合信任邻域
扩散性质的网络．

定义３．信任交互行为（ＴｒｕｓｔＩｎｔｅｒａｃｔｉｖｅ
Ｂｅｈａｖｉｏｒ）．由信任实体与其信任邻域内其他实体交
互产生的，具有一定目的性的行为，具有指向性行为
与非指向性行为两种．指向性行为指的是具有明确
目标的信任行为；非指向性行为则是由信任实体自
发产生，没有明确目标但是会对部分或所有直接相
连信任实体产生影响的行为．

如图２所示，当前节点向自己邻域中的一个或
若干个不包含自身的节点发起信任行为，这种行为
只与发起节点自身和行为目标节点（或节点集）相
关，与其他节点不直接相关，那么这种行为称作指向
性信任交互行为．现有互联网中的直接访问、登录、
指令下达、Ｐ２Ｐ文件传输以及组播等都属于指向性
信任交互行为．而与此相对的是，以自身邻域中所有
节点为目标的信任行为则是非指向性信任交互行
为，最典型的就是网络传输中的广播．

图２　信任邻域网络中信任邻域扩散动力学模式示意图

对信任交互行为的定义完善了信任行为与信任
邻域扩散之间的关系，为定量化信任度量打下基础．
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信任邻域扩散传递动力学模式结合分形网络拓
扑模型，形成了信任邻域网络空间架构，实现了宏观
上的信任关系及信任关系变化的描述．
３３　定量化信任度量与管理模式

信任管理模型实现的是对信任体系结构中信任
实体与信任关系的微观度量与管理．在信任邻域网
络空间架构的基础之上，如果需要对信任传递关系
进行管理，即在微观层面上对每个信任实体与其他
信任实体间的信任关系进行度量与管理，则需要对
信任实体与信任关系本身进行描述．而定量的信任
管理模型才能实现信任实体与信任关系管理的计
算．因此，本研究对信任管理中涉及到的参数进行了
如下的形式化定义．

定义４．　信任度（Ｃｒｅｄｉｂｉｌｉｔｙ）．指一个信任实
体在信任邻域网络中的潜在定量信任程度描述，用
符号犆犳犱表示，用数值表示信任度．以取值范围为
０～１００为例，如果信任度取值为０，表示完全不被整
个网络信任，如果取值为１００，表示完全被整个网络
信任，信任度的值越大，则量化可信任的程度越高．
值得注意的是，信任度值的范围和表现形式（整数、
小数或离散值区间）与实际应用场景相关，各个门限
值的取值也需要通过历史数据进行标定或在模型应
用过程中逐步优化，并不存在统一的计算方式（视实
际应用场景而定）．

但信任度并不决定其他信任实体对当前信任实
体的权限，仅仅表明该信任实体在当前信任邻域网
络中的被信任的程度，在信任度的基础之上，还需要
结合信任评估与信任门限阈值才能形成信任实体之
间的信任级别（ＴｒｕｓｔＬｅｖｅｌ）．信任级别是一个实体
可观察到的另一个信任实体对自身的信任反馈情
况，一般为离散定性元素，与信任度和信任级别的阈
值直接相关．

图３　信任度与信任级别关系示意图

如图３所示，在一个两两节点相互连接的三节

点实例网络（忽略连接网络的交换设备）中，节点犃
为文件存储服务器、节点犅为普通服务器、节点犆
为监控服务器，每个服务器可提供给其他服务器的
行为如图中矩形梯所示．该网络中每个节点具有各
自的信任度值，且每个行为执行所需要的信任度门
限值也已经确定．那么，在该网络中，各节点之间都
可以进行相互访问，但节点犅则无法向节点犆下达
指令、节点犆也无法修改节点犃上的文件等．

因此，定量的信任度结合以信任度值为区间划
分的信任级别，可以实现多级信任管理，突破二元化
信任管理的局限，表现为实际网络环境中的权限控
制．当一个信任实体需要某种服务时，能够提供此种
服务的实体可能有多个，在信任度与信任级别的支
撑下，就可以对主观的信任关系进行量化评估，从而
选择一个合适的服务提供者；反之，当一个信任实体
需要向其他实体提供服务时，则可以根据信任度与
信任级别选择可提供的服务．最终实现定量化的信
任度量与管理，整体构成信任邻域网络体系结构．

４　基于隐马尔科夫随机场置信能量
场的信任体系结构建模
第３节中完成了对信任邻域网络体系结构的定

义与描述，但是如果一个信任网络体系结构想要在
实际中能够应用，并且证明其相较于传统信任体系
结构的优越性，必须通过数学模型对其建模．
４１　隐马尔科夫随机场

在信任邻域网络体系结构中，首先需要对信任
邻域扩散传递关系进行建模．

信任作为一种可传递因子，其本身随着时间的
推进与行为的产生而进行流动．对于每一个信任实
体而言，其自身的信任状态则会随着时间的推进而
产生变化，且后续的信任状态与当前的信任状态有
关．因此，信任邻域网络中的信任状态关系本身具有
马尔科夫性．

与此同时，根据第３节中信任邻域网络的描述，
信任邻域网络中信任实体的信任状态仅与其邻域实
体相关，因而信任邻域网络自身具有马尔科夫随机
场特征．信任状态自身虽然具有马尔科夫性，但是对
于观测者而言无法直接获取当前信任节点在当前信
任邻域网络中的信任状态，只能观测到当前信任状
态所体现出的信任行为证据，也就是说信任邻域网
络中的信任状态具有隐马尔科夫性质．

因此，本文结合马尔科夫随机场模型与隐马
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尔科夫模型，提出隐马尔科夫随机场模型（Ｈｉｄｄｅｎ
ＭａｒｋｏｖＲａｎｄｏｍＦｉｅｌｄＭｏｄｅｌ，ＨＭＲＦＭ），从数学角
度对信任传递关系进行建模．

在ＨＭＲＦＭ模型中，每一个信任实体与邻域信
任实体之间的信任变化相关关系通过势函数
犡（犪，犫）＝犳（犘犪狉犪犅犲犺，犘犪狉犪犈狀狏，犡犪，犡犫，犜狔狆犲犪，犜狔狆犲犫）（１）
来表示，其中犘犪狉犪犅犲犺为行为参量组，不同的信任实
体行为会产生不同的行为参数，导致不同的势能变
化结果，而其中行为参量组由信任实体自身性质和
当前信任需求所决定；犘犪狉犪犈狀狏为环境参量组，同样
的信任实体与同样的行为在不同的环境下也会产生
不同的势能变化结果，环境参量组为一系列可以描
述当前物理网络环境与网络空间状态的参量；犡犪为
节点犪的信任自参量，是与节点犪自身信任相关的
参量，如信任度、其他信任影响等；犡犫为节点犫的信
任自参量；犜狔狆犲犪为节点犪的类型；犜狔狆犲犫为节点犫
的类型．

而ＨＭＲＦＭ中信任节点的自身状态的隐马尔
科夫性质犎犕犕（犪）则可以用五个元素来描述，即

犎犕犕（犪）＝（犛，犗，π，犘犕犛，犘犕犗） （２）
其中，犛为隐含状态，是满足马尔科夫性质的、模型
中实际所隐含、无法通过直接观测而得到的状态，在
本模型中指的是实际的信任度；犗为可观测状态，是
与隐含状态犛所关联的、可以直接观测得到的状
态，在本模型中指的是信任级别；π为初始状态概率
矩阵，表示犛在初始时刻狋＝１的概率分布矩阵，在
本模型中指的是信任度初始化的概率分布；犘犕犛为
犛的转移概率矩阵，在本模型中是由环境与行为所
制约的、相对稳定的转移概率稀疏矩阵，在特定情况
下可由另一信任度转化函数集进行拟合；犘犕犗为观
测状态转移概率矩阵，在本模型中是由环境、行为、
当前信任度、信任级别阈值所制约的、相对稳定的转
移概率稀疏矩阵．
４２　置信能量场

ＨＭＲＦＭ模型为复杂信任分形网络空间架构
的信任关系转化与信任邻域扩散动力学提供了数学
模型的支撑，但是并未实际解决信任网络中信任度
的实际计算与信任关系转化的问题．

在对定量信任管理进行建模的时候，首先需要考
虑到信任度的建模与信任度流动的建模．ＨＭＲＦＭ
模型建模了信任流动，但无法进行信任度流动的定
量计算，因此需要一个数学模型对信任度及其流动
进行建模．

信任度并非无限的，信任度应该在信任实体间
产生信任交互行为时有所消耗，而在一个完整的、闭
环的信任体系内部，在信任体系初始化之后，信任度
不会凭空产生、也不会凭空消失，因此，整个信任体系
的信任度总量应该守恒，即信任度满足“信任守恒”．

ＨＭＲＦＭ模型中存在势能的概念，势函数产生
的信任变化则是信任度的变化．因此，基于ＨＭＲＦＭ
模型的势能模型性质与信任度特性，本文提出基于
隐马尔科夫随机场模型的置信能量场（Ｃｏｎｆｉｄｅｎｃｅ
ＥｎｅｒｇｙＦｉｅｌｄｂａｓｅｄｏｎＨＭＲＦＭ，ＨＭＲＦＭＣＥＦ）．

ＨＭＲＦＭＣＥＦ可以用于初始化和计算信任分
形网络空间架构中信任度在空间维度上的变化关
系．首先信任邻域网络中的每一个信任实体都具有
自己的信任度值犆犳犱，整个网络中所有信任实体在
信任邻域网络构建时都具有自己的初始信任度值，
整体以向量犞犲犮犆犳犱表示．在初始信任度值向量
犞犲犮犆犳犱、信任实体之间的网络拓扑犆狅狀狀犕和各个信
任实体自身信息犖狅犱犲的基础之上，ＨＭＲＦＭＣＥＦ
通过判断各个信任实体可提供／需求服务的差异和
两个物理上直接相连的信任实体的初始信任度值，
判断两个物理相连的节点是否需要构建信任交互，
从而初始化信任邻域网络．

如图４所示，在一个具有１１个节点的网络中，
节点之间的物理拓扑关系如左半图，且每个节点具
有初始信任度值．在进行初始化的过程中并没有固
定的方法，图中初始化遵循的是信任度值梯度相邻
则连接和物理近邻则连接的规则，保证初始化后的
信任邻域网络具有分形特性即可．

图４　ＨＭＲＦＭＣＥＦ初始化信任邻域网络示意图
在完成信任邻域网络的初始化之后，该信任体

系就可以开始运转，进行后续的定量信任管理．
４３　信任门限控制模型

ＨＭＲＦＭＣＥＦ解决了信任邻域网络体系结构
的信任度与信任关系的初始化问题，但是如果想要
实现在信任体系全生命周期内的信任管理，需要实
现信任度动态变化情况下的信任度与信任关系计
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算．３．３节描述了信任度和信任级别之间的关系，信任
度值结合信任级别可以实现多级信任管理．因此，基于
ＨＦＲＦＭＣＥＦ模型，我们提出信任门限控制模型
（ＴｒｕｓｔＴｈｒｅｓｈｏｌｄＣｏｎｔｒｏｌ，ＴＴＣ），通过为各个信任
实体设置多个级别的不同的阈值作为信任级别的门限
进行多级信任管理，并且设置全局认证阈值犜犺狉犲狊犜．

在置信能量场中，每个节点的信任度均表现为
门限控制下的可变势能；信任度值低于犜犺狉犲狊犜将唤
醒交叉认证请求，该请求将导致信任势能在请求节
点和关联节点之间的流动（在双向完成认证之前，信
任度将暂存于被交互节点，但不能为被交互节点所
用）．节点的势能变化将在交叉认证环节导致相关开
放关联节点的置信势能以相同的趋势变化．势能的
流动趋势是整体趋于平稳，但门限的控制对势能的
变化起阻挡作用．当势能过低导致节点不可信，门限
控制将彻底阻断节点能量场的交互．

图５中的信任邻域网络拓扑是图４中初始化之
后的网络拓扑，假设信任度为［０，１］的取值范围的小
数．为更加清晰的显示信任度，将图中每个节点的信
任度值形象化为每个节点容器中信任的颜色灰度
（越浅信任度越高，越深信任度越低）．假设当前图中
中部下方的节点被攻击者控制，其信任度已经降为
了０．３，继续执行信任行为则需要向周围节点发起
提权认证；同时中部上方信任度为０．７８的节点向图
中其左侧和上方的节点发起了提权认证．可以看到，
在下一个时间点，０．３信任度的节点由于无法通过
其他三个节点对其的交叉认证而被阻断（移出当前
网络）；０．７９信任度的节点则通过交叉认证获取了
三个节点给予其的信任度值．而且由于０．３信任度
节点被阻断造成信任邻域网络的分形性受到影响，
则自动在图４所示的物理拓扑中重新选择一条备选
信任交互路径．

图５　基于门限控制模型的置信能量场门限控制阻断示意图

ＴＴＣ模型保证了节点在做出一定数量的信任
行为之后，逐渐丧失部分行为的权限，需要通过提权
认证重新获取相应权限；在持续做出信任行为的情

况下，会导致当前节点的信任度值低于犜犺狉犲狊犜，在
节点遭受攻击的情况下，由于攻击者难以通过后续
的交叉认证，将导致该节点被阻断而脱离当前信任
网络，即该节点被逻辑隔离出当前实际网络中，保障
了网络的整体安全性．

５　实验与分析
５１　数学定量分析

假设在同样的节点自身环境与网络环境下，分
别应用信任链体系结构与信任邻域网络体系结构，
构建网络内节点的信任关系，并通过数学模型进行
定量分析．

在进行模型的定量分析对比之前，需要对当前
网络环境进行建模．假设一共有犞个节点，这些节
点构成连接数为犈的拓扑结构，该拓扑结构中包含
且仅包含一个连通分量，每个节点具有同等的被成
功攻击的概率犘（犃狋犽），每个被攻击的节点在同一个
时间步内具有向任意直接相连的未被攻击节点进行
成功攻击转移的概率犘（犜狉犪狀狊）．假设一个时间步
内，攻击者仅攻击一个未被攻击的节点或对已经被
攻击节点直接相连的未被攻击节点进行攻击转移，
两个事件相互独立，如果同时发生则选择更加符合
实际攻击链模式的攻击转移；且攻击链仅考虑最简
单的二状态马尔科夫链犃犕犆（未被攻击的初始状态
与已被攻击的最终状态）．

以上假设构成网络环境与网络攻击模型
犖犈犃犕＝
｛犞，犈，犖狅犱犲，犆狅狀狀犕，犘（犃狋犽），犘（犜狉犪狀狊），犃犕犆｝（３）
其中犖狅犱犲表示节点向量、犆狅狀狀犕表示节点连接关系
的矩阵，以下定量分析均遵循该模型．

从攻击者角度出发，不考虑网络中节点自身交
互行为的情况下，分别计算成功攻击该网络中所有
节点所需要消耗的时间步的数学期望．信任链被完
全攻击的时间步数学期望
犈（犜犻犿犲狊狋犲狆犜犆）＝
１

犘（犃狋犽）＋α
１

犘（犜狉犪狀狊）＋（１－α）
１

犘（犃狋犽（ ））（犞－１）
（４）

其中α是攻击转移行为选择参数，代表攻击者从攻
击转移和直接攻击新节点这两种行为中选择攻击转
移的可能性．

而信任邻域网络架构的拓扑模型是网络，因此
需要保证信任邻域网络中边的数量大于等于犞，小
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于等于实际网络拓扑的连接数犈．不妨假设信任邻
域网络模型实例中的边数量为犓，拓扑使用稀疏矩
阵犛犕犖犖表示．信任邻域网络中信任节点之间的信
任关系根据ＨＭＲＦＭＣＥＦ模型表示，节点交互行
为的势函数犡（犃，犅）产生节点信任度的改变，所有

节点具有其初始信任度值向量犞犲犮犆犳犱，信任度门限
阈值为犜犺狉犲狊犜．犙为当前已经被攻击的节点的集
合，犐（犙）表示在犙情况下根据ＨＭＲＦＭ门限控制
计算得到的攻击成功系数，信任邻域网络体系结构
被完全攻击的时间步数学期望

　　犈（犜犻犿犲狊狋犲狆犜犖犖）＝１
犘（犃狋犽）＋∑

犞－１

犻＝０
犈（犐（犙犻））α １

犘（犜狉犪狀狊）＋（１－α）
１

犘（犃狋犽［ ］）
＝１
犘（犃狋犽）＋∑

犞－１

犻＝０

犈（犡（犙犻，ａｒｇ犫（犛犕犖犖（犪，犫）＝１）））
犈（犞犲犮犆犳犱（犙犻）－犜犺狉犲狊犜）犘（犜狉犪狀狊）［ 

α １
犘（犜狉犪狀狊）＋（１－α）

１
犘（犃狋犽］），犪∈犙犻

＝１
犘（犃狋犽）＋∑

犞－１

犻＝

熿
燀０

∑狇∑犫犡（狇，犪狉犵犫（犛犕犖犖（狇，犫）＝１））
犖狌犿（犙犻）犖狌犿（犅）∑（犞犲犮犆犳犱（狇）－犜犺狉犲狊犜）犘（犜狉犪狀狊）

α １
犘（犜狉犪狀狊）＋（１－α）

１
犘（犃狋犽

燄
燅）
，狇∈犙犻

＝１
犘（犃狋犽）＋（１－α）

１
犘（犃狋犽）（犞－１）＋α

１
犘（犜狉犪狀狊）

∑
犞－１

犻＝０

∑狇∑犫犡（狇，犪狉犵犫（犛犕犖犖（狇，犫）＝１））
（犻＋１）犖狌犿（犅）∑（犞犲犮犆犳犱（狇）－犜犺狉犲狊犜）犘（犜狉犪狀狊
熿
燀

燄
燅）
，狇∈犙犻 （５）

其中，犅为犪狉犵犫（犛犕犖犖（狓，犫）＝１），指的是犛犕犖犖中
与节点狓相连的未被攻击的节点犫的集合．

对两种信任体系结构的被完全攻击时间步数学
期望进行差运算可以发现，在信任邻域网络体系结
构中，由于ＨＭＲＦＭＣＥＦ门限控制的存在，只需要
通过合理的参数设置，即保证

∑
犞－１

犻＝０

∑狇∑犫犡（狇，犪狉犵犫（犛犕犖犖（狇，犫）＝１））（犻＋１）犖狌犿（犅）
∑（犞犲犮犆犳犱（狇）－犜犺狉犲狊犜）犘（犜狉犪狀狊

熿

燀

燄

燅）
＞犞－１

（６）
就可以保证系统在一定时间内理论上被攻击的可能
性降低，从而确保系统的安全．
５２　仿真实验对比分析

在数学定量分析的基础之上，为了验证信任邻域
网络在实际网络模型下相较于信任链的优势，本文通
过Ｍａｔｌａｂ仿真实验对两种模型进行了对比分析．

万物互联是传统互联网、云计算网络、移动互联
网、物联网等网络形式的有机融合，因此万物互联网
络中并没有固定的网络拓扑模型，其总体结构类似
于无标度网络特征．如果考虑一个实际的万物互联
网络中的拓扑模型，则需要同时考虑到现有常用的
各类网络拓扑模型．现今常用网络拓扑模型大多具
有以下常见三类环境特征：骨干网三层类树状拓扑

（传统互联网）、数据中心Ｆａｔｔｒｅｅ拓扑（云计算网
络）、Ａｄｈｏｃ自组织星型层级拓扑（移动互联网与物
联网），因此，仿真实验中的节点数量和连接数量需
要均衡三类拓扑以符合实际节点与连接分布情况．
根据ＣｈｉｎａＮｅｔ骨干网２０１９年初和ＣＥＲＮＥＴ教育
网２０１９年上半年的公开报告可以发现，大规模骨干
网拓扑中连接数犈约为节点数犞的１．３～１．７倍；
根据各大厂数据中心产品设计报告可以发现，
Ｆａｔｔｒｅｅ拓扑中连接数犈为节点数犞的１．５～３倍；
而根据各移动网络运营商２０１８至２０１９年度报告及
智能物联网厂商报告，节点数众多的Ａｄｈｏｃ网络
中，连接数犈一般为节点数犞的１．１～１．５倍．因
此，为了同时满足三类网络拓扑的节点数与连接数
关系，在仿真环境中连接数犈应选取为节点数犞的
１．５倍．

在５．２节数学定量分析中网络环境与网络攻击
模型犖犈犃犕的基础上，由于犖犈犃犕＝｛犞，犈，犖狅犱犲，
犆狅狀狀犕，犘（犃狋犽），犘（犜狉犪狀狊），犃犕犆｝，因此仿真实验
中还需要确认节点数量犞、节点拓扑关系犆狅狀狀犕、节
点自身信息犖狅犱犲、被成功攻击的概率犘（犃狋犽）与成
功攻击转移的概率犘（犜狉犪狀狊）．

为了简化仿真实验，不考虑各个节点之间的差
异性，因此，犖狅犱犲中每个节点的信息是相同的，即将
每个节点视为除命名外其他属性均相同的节点；基
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于已经确定的节点数犞和连接数犈通过随机算法
构建具有包含且仅包含一个连通分量的图拓扑结构
犜，犆狅狀狀犕保存犜的拓扑信息，因为每个节点属性都
是相同的，所以不考虑节点之间连接的权重差距，所
有节点间仅考虑是否相连．根据实验室前期研究结
果，设有不同防御手段的设备被成功攻击的概率具
有较大差异，而由于设备之间的信任关系与配置的
相似性，进行攻击转移的概率将达到直接攻击成功
概率的３倍以上．

因此，仿真实验将分别设置一下三类不同防御
级别设备的犘（犃狋犽）和犘（犜狉犪狀狊）进行对照实验，攻
击概率参数配置情况如表１所示．

表１　三类不同防御级别设备的攻击概率参数表
防御级别 犘（犃狋犽） 犘（犜狉犪狀狊）
无防御设备 ０．２０ ０．５０
低防御强度 ０．１０ ０．３０
高防御强度 ０．０２ ０．０７

节点数量犞将直接影响网络的规模．前文已经
提到，万物互联网络是由各类网络形态有机组合而

成的．互联网是具有分形特征的无标度网络，物联网
则是由大量的、节点数量与地理范围有限的节点簇
组成的网络．因此，万物互联网络仍具有分形性特
征．且由于网络自治域的存在，对万物互联网络中信
任邻域网络体系结构与信任链体系结构的对比仿真
实验无需考虑互联网整体节点规模数量巨大的问
题，只需要考虑某一个具有自我管理能力的节点集
群，这也是符合目前互联网管理模式的．

与日常网络行为与管理最直接相关的三种网络
节点规模分别是：小型办公场所、服务器集群或网络
机房、区域性网络交换集群．以高校为蓝本，统计各
实验室和办公室得出平均联网设备规模为３０；对与
网络研究相关的实验机房进行统计得出一个实验机
房的设备总体规模为１００左右；而校园网骨干网络
节点的数量约为５００．为增加实验节点规模的适用
性，本文选择１０、２０、３０、５０、１００、２００、３００、４００、５００、
６００、７００、８００、９００、１０００十四种不同的节点规模进
行仿真，其中３０、１００与５００节点规模的拓扑如图６
所示．

图６　仿真网络环境部分拓扑图

７５４２１２期 陈子涵等：基于隐马尔科夫随机场置信能量场模型的信任邻域网络体系结构

《
 计

 算
 机

 学
 报

 》



攻击转移行为选择参数α代表攻击者攻击喜
好，并不影响两种信任体系结构对比仿真实验的结
果，不妨令α＝０．９．

对于信任邻域网路体系结构而言，还需要确定
初始信任度值向量犞犲犮犆犳犱、势函数犡（犃，犅）和信任
度门限阈值犜犺狉犲狊犜．为了简化仿真实验计算，首先
将信任度计算限制为正整数运算，且为每个信任节
点设置相同的初始信任度值，初始值为９，不同的信
任度初始值只决定当前节点的初始可信任程度．在
一个信任邻域网络第一次构建的时候，需要根据节
点自身的特性去初始化，但仿真实验中所有节点视
为同类型节点，因此设置相同初始信任度值是可行
的．然后，势函数犡（犃，犅）中不考虑各种信任行为的
差异性，因为对不同类型信任行为进行差异性信任
度消耗建模需要其他模型的支持，该内容并不在本
文的研究范围之内，故将每次行为消耗的信任度值
设为１．最后，由于未考虑节点差异性与不同类型信
任行为之间的差异性信任度消耗，因此信任度门限
阈值的数量（权限级别的层数）并不会对实验结果产
生影响，因此不考虑多信任度门限阈值的层级化信
任行为管理（即ＨＭＲＦＭ中可观测状态犗仅包括
可访问与拒绝访问两个状态），也不考虑信任度门限
阈值随网络环境的变化，将犜犺狉犲狊犜设为３．所有实验
场景的设置参数如表２所示．

表２　实验场景各项参数表
参数项 初始值
犞犲犮犆犳犱 ９
犡（犃，犅） １
犜犺狉犲狊犜 ３
α ０．９

根据以上参数设计的模拟攻击算法（具体攻击
算法内容请参阅附录），我们分别进行了４２类（１４
种不同节点规模与３种不同的防御级别设备的组
合）仿真实验，每类随机５个拓扑，每个拓扑进行
５００次仿真实验，共计１０５０００次．统计应用两种不
同信任体系结构的相同网络被完全攻击所需要的次
数及攻击成功率，以校园教育网的三种子网规模
（３０、１００、５００）和超大规模子网（１０００）为例，结果如
表３～表６所示．

表３～表６为相同节点规模下仿真攻击实验整
体网络攻击成功率与成功攻击时的平均攻击次数的
对比，而在不同节点规模下的整体网络攻击成功率
如图７、图８、图９所示．

表３　３０个节点两种体系结构的仿真攻击实验对比结果表

攻击结果
信任体系结构

信任链
成功攻击平
均攻击次数成功率／％

信任邻域网络
成功攻击平
均攻击次数成功率／％

节
点
类
型

无防御
设备 ８１．６７６ １００ １４５．８３７ ９９．４
低防御
强度 １４３．２１６ １００ ２９３．５７４ ９３．０
高防御
强度 ６３０．５５８ １００ １４６６．１８６ ４５．２

表４　１００个节点两种体系结构的仿真攻击实验对比结果表

攻击结果
信任体系结构

信任链
成功攻击平
均攻击次数成功率／％

信任邻域网络
成功攻击平
均攻击次数成功率／％

节
点
类
型

无防御
设备 ２６６．７２０ １００ ４９６．１６７ ９９．４
低防御
强度 ４５７．９６２ １００ ９９３．０００ ９２．４
高防御
强度 ２０３１．５２０ １００ ４９９３．６２０ ４１．０

表５　５００个节点两种体系结构的仿真攻击实验对比结果表

攻击结果
信任体系结构

信任链
成功攻击平
均攻击次数成功率／％

信任邻域网络
成功攻击平
均攻击次数成功率／％

节
点
类
型

无防御
设备 １３１９．７２４ １００ ２４９９．１１１ ９９．０
低防御
强度 ２２８１．１５２ １００ ４９７１．３４７ ９１．０
高防御
强度 １００４４．０６４ １００ ２４９８５．７９２ ４１．４

表６　１０００个节点两种体系结构的仿真攻击实验对比结果表

攻击结果
信任体系结构

信任链
成功攻击平
均攻击次数成功率／％

信任邻域网络
成功攻击平
均攻击次数成功率／％

节
点
类
型

无防御
设备 ２６３２．４５６ １００ ４９９２．９４０ ９９．２
低防御
强度 ４５５４．２３２ １００ ９９７８．９８９ ９１．４
高防御
强度 ２００２６．５９４ １００ ５０２２４．４１９ ４０．６

图７　无防御设备强度攻击仿真成功率趋势折线图
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图８　低防御强度攻击仿真成功率趋势折线图

图９　高防御强度攻击仿真成功率趋势折线图

从以上实验结果中可以发现，无论信任链的规
模多大，无论何种防御强度，只要没有其他的交叉验
证存在，攻击沿着信任链进行蔓延直至将整个网络
攻陷，只是一个时间问题．而在信任邻域网络中，不
同规模的节点数量下，信任邻域网络的整体防御效
能在相同类型防御强度下的表现结果相近，且随着
节点规模的增大，整体防御效果也逐渐提高，主要原
因在于ＨＭＲＦＭＣＥＦ对信任度进行了计算从而在
信任度较低时产生交叉认证，如果某一被攻击节点
无法通过交叉认证，那么该节点将会被阻断从而隔
离，更大的节点规模由于网络拓扑矩阵的秩更高，在
被完全攻击之前的阻断可能性也更大；纵向对比可
以发现，在节点数相同时，更好的防御强度将带来更
好的整体安全性，因为更好的防御强度将使攻击者
的单次攻击更加困难，使攻击者在攻破下一节点之
前有更大的概率触发交叉认证，从而被阻断；最后，
仿真结果表明，即便是在没有防御设备的情况下，信
任邻域网络体系结构仍然有较小的概率可以使整个
网络系统不被完全攻破，且攻击者成功攻击所消耗
的成本倍于相同防御强度下的信任链体系结构，这
是因为即使没有防御设备，攻击者在尝试中仍然有
可能触发交叉认证被阻断．

信任体系结构最终将应用于实际网络环境中，
因此本文在整体网络安全性攻击仿真实验的基础之

上，对两种信任体系结构在实际网络环境中的系统
资源开销、网络性能开销和存储开销进行了分析与
对比．

对于系统资源开销，本文在同一台设备下分别
进行了２ｋｂ文件的１０２４位密钥（现有证书密钥长
度）、１５３６位密钥（未来可能的密钥长度）ＲＳＡ直接
解密（代表信任链中证书的解密过程）和五元二阶
拟合运算（五个元分别代表势函数犡（犃，犅）中除
犜狔狆犲犃自身节点类型外的其他参量）、四阶张量查询
（四个维度分别代表势函数犡（犃，犅）中除犜狔狆犲犃、
犜狔狆犲犅外的其他参量，代表信任邻域体系结构计算
中最消耗资源的势函数结果的运算）各一千次，运算
消耗时间如表７所示．

表７　性能实验对比结果表
仿真类型 时间／ｓ
ＲＳＡ１０２４ ３３８．９
ＲＳＡ１５３６ ８６７．４
拟合运算 ９８９．４
张量查询 ３５１．３

系统资源开销仿真结果表明，信任邻域体系结
构单节点计算所消耗的系统资源虽然比解密证书要
多一些，但是在可接受的范围以内，如果使用高阶张
量对势函数结果进行预存储，则可以大幅度降低系
统计算资源．

对于网络性能开销，考虑相邻两个节点进行信
任交互行为，在传统信任链ＰＫＩＣＡ体系结构中，只
有在证书生命周期结束之后才需要重新传输证书进
行验证，而信任邻域网络中每个节点的信任度值在
更新以后（每次信任交互行为产生之后）需要向其他
节点更新该值．如果在实际网络环境应用中，采用中
心化信任度值的分发与更新，则不会对节点自身网
络性能造成影响；如果使用去中心化的区块链进行
信任度值的存储与更新，则仅会对网络性能造成少
量的影响（更新只在交互双方的邻域内传播）．

对于存储开销，由于在实际网络环境中，随着节
点类型的改变、相邻节点数量的变化（拓扑的改变）
和认证数据的变化，都会导致存储开销的变化．但
是，从算法存储复杂度理论上分析，假设总结点数相
同为犖狀狅犱犲，信任链体系结构的每一个节点的存储开
销主要在于信任证书的缓存，那么犛（狀）犛犻狀犵犾犲犖狅犱犲＝
犖狀狅犱犲犗（犔犆犲狉狋）＝犗（狀）；整个信任链的存储开销在于
公钥基础设施ＰＫＩ的存储，那么犛（狀）犈狀狋犻狉犲＝犖狀狅犱犲
犗（犔犘狌犫犓犲狔）＝犗（狀）．对于信任邻域网络而言，由于每
个节点需要存储邻域节点的信任度值、势函数、门限
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阈值，因此

犛（狀）犛犻狀犵犾犲犖狅犱犲＝
∑
犖狀狅犱犲

犻
（犖犻狀犫犺犗（犔犞犲犮犆犳犱））

犖狀狅犱犲 ＋
　犛（犔犡）＋犗（犔犜犺狉犲狊犜）
＝犛（犔犡）＋犗（狀） （７）

其中如果势函数采用拟合函数可以视为犛（犔犡）＝
犗（狀），如果势函数采用高阶张量进行离散存储则
犛（犔犡）＝犗（狀４），但是受限于实际网络中的行为种类
数量且被存储单元为势函数运算值，实际存储消耗
在可接受范围内；而整个信任邻域网络则不存在整
体性存储开销．

因此，总体而言，信任邻域网络体系结构虽然从
整体系统、网络性能与存储开销上高于信任链体系
结构，但是处于可接受范围内．

以上两个仿真结果表明，虽然信任邻域网络的
成本开销更高，但相较于传统信任链体系结构，信任
邻域网络体系结构在不同规模节点数量、不同节点
类型的情况下，均可以成倍提高攻击者的攻击成本，
打破攻击者无限攻击期限的１００％整体网络攻击成
功率并在特定情况下降低其至一个较低的成功率
（尤其是在节点规模庞大并且整体网络系统具有高
防御强度设备的情况下），有效提高了整体网络系统
的防护能力，提高网络整体安全性．

６　总结与展望
本文在传统信任链体系结构的方案上进行了突

破，提出了新一代信任邻域网络体系结构．我们首先
为新一代信任体系结构引入分形网络空间拓扑模
型，保障其空间架构上的鲁棒性；接着提出信任邻
域扩散传递关系模式构建信任邻域网络，并提出
ＨＭＲＦＭ模型对信任邻域网络进行数学建模；然后
提出基于ＨＭＲＦＭＣＥＦ的信任定量管理模式与初
始化方法，实现信任的量化管理；最后提出ＴＴＣ模
型，实现信任关系动态变化情况下的信任度与信任
关系计算，构建完整的信任邻域网络体系结构．数学
分析与仿真实验表明，相比于信任链体系结构，信任
邻域网络体系结构能够在不同节点规模、节点类型
等异构网络环境下，有效地提高攻击者的攻击成本
至２倍以上，降低攻击者在无限攻击限期情况下的
攻击成功率，实现整体网络防护能力的根本性提高．
解决了传统信任体系结构管理模型鲁棒性不足、传递
体系简单且适用性差、体系结构本身未考虑整体鲁棒

性与安全性而无法应用于万物互联网络环境的问题．
信任邻域网络是一个效果优秀的理论模型，但

是在实际网络环境中，由于节点信任度和行为势函
数的存在，信任邻域网络的信任管理需要进行更多
的计算，相较于传统信任链体系结构的证书验证需
要消耗更多的系统资源，因而在资源有限的情况下
如何对信任管理进行合理的资源编排、如何存储与
实时更新每一个节点的信任度并保证其安全准确是
需要研究的问题．且万物互联信任体系不仅仅包含
信任空间体系结构，还需要考虑信任在时间维度上
的变化问题，后续研究点除了继续研究万物互联信
任体系在空间上的信任关系外，还需要研究信任度
与信任关系随时间的动力学演化问题．

致　谢　在此诚挚的感谢中国工程院院士、东南大
学网络空间安全学院名誉院长于全院士在研究选题
和思路上给予的指导！
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附录１．　信任链体系结构模拟攻击算法．
　输入：直接攻击成功概率犘犃狋犽，攻击转移成功概率犘犜狉犪狀狊，

节点集合犖狅犱犲狊，攻击方式选择参数犪犾狆犺犪
输出：攻击成功的次数犪狋犽犛狌犮犮犆狅狌狀狋
步骤：
１．ＩＮＩＴ已被成功攻击节点集合犙为空，尚未被成功攻击
的节点集合犝＝犖狅犱犲狊

２．ＷＨＩＬＥ集合犙为空ＤＯ
３．　犪＝犚犪狀犱狅犿犘犻犮犽（犝）
４．　狊狌犮犮犲狊狊＝犑狌犱犵犲（犘犃狋犽）
５．　ＩＦ狊狌犮犮犲狊狊＝＝１ＴＨＥＮ
６．　　犙＋＝｛犪｝，犝＝犝－｛犪｝
７．　ＥＮＤＩＦ
８．　犪狋犽犛狌犮犮犆狅狌狀狋＋＝１
９．ＥＮＤＷＨＩＬＥ
１０．ＷＨＩＬＥ集合犝不为空ＤＯ
１１．　狆犪狋狋犲狉狀＝犆犺狅狅狊犲（犃狋犽，犜狉犪狀狊，犪犾狆犺犪）

１２．　犪＝犚犪狀犱狅犿犘犻犮犽（犝）
１３．　ＩＦ狆犪狋狋犲狉狀＝＝犜狉犪狀狊ＴＨＥＮ
１４．　　狊狌犮犮犲狊狊＝犑狌犱犵犲（犘犜狉犪狀狊）
１５．　　ＩＦ狊狌犮犮犲狊狊＝＝１ＴＨＥＮ
１６．　　　犙＋＝｛犪｝，犝＝犝－｛犪｝
１７．　　ＥＮＤ
１８．　ＥＬＳＥＴＨＥＮ／／狆犪狋狋犲狉狀＝＝犃狋犽
１９．　　狊狌犮犮犲狊狊＝犑狌犱犵犲（犘犃狋犽）
２０．　　ＩＦ狊狌犮犮犲狊狊＝＝１ＴＨＥＮ
２１．　　　犙＋＝｛犪｝，犝＝犝－｛犪｝
２２．　　ＥＮＤ
２３．　ＥＮＤＩＦ
２４．　犪狋犽犛狌犮犮犆狅狌狀狋＋＝１
２５．ＥＮＤＷＨＩＬＥ
２６．ＲＥＴＵＲＮ犪狋犽犛狌犮犮犆狅狌狀狋

１６４２１２期 陈子涵等：基于隐马尔科夫随机场置信能量场模型的信任邻域网络体系结构
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附录２．　信任邻域网络模拟攻击算法．
　输入：拓扑全矩阵犉狌犾犾犜，势能矩阵犡犕犪狋狉犻狓，初始信任度

向量犞犲犮犆犳犱，门限阈值犜犺狉犲狊犜，直接攻击成功概率
犘犃狋犽，攻击转移成功概率犘犜狉犪狀狊，节点向量犖狅犱犲狊，
攻击方式选择参数犪犾狆犺犪

输出：攻击次数犪狋犽犛狌犮犮犆狅狌狀狋，是否攻击成功犻狊犛狌犮犮
步骤：
１．ＩＮＩＴ已被成功攻击节点集合犙为空，具有相连未被
攻击节点的已被成功攻击节点集合犙狑犻狋犺犆为空，被
门限控制阻断的节点集合犗犳犳犾犻狀犲犖狅犱犲狊为空，尚未被
成功攻击的节点集合犝＝犖狅犱犲狊

２．ＷＨＩＬＥ集合犙为空ＤＯ
３．　犪＝犚犪狀犱狅犿犘犻犮犽（犝）
４．　狊狌犮犮犲狊狊＝犑狌犱犵犲（犘犃狋犽）
５．　ＩＦ狊狌犮犮犲狊狊＝＝１ＴＨＥＮ
６．　　犙＋＝｛犪｝，犙狑犻狋犺犆＋＝｛犪｝
７．　　犝＝犝－｛犪｝
８．　ＥＮＤＩＦ
９．　犪狋犽犛狌犮犮犆狅狌狀狋＋＝１
１０．ＥＮＤＷＨＩＬＥ
１１．ＷＨＩＬＥ集合犝不为空ＴＨＥＮ
１２．　狆犪狋狋犲狉狀＝犆犺狅狅狊犲（犃狋犽，犜狉犪狀狊，犪犾狆犺犪）
１３．　ＩＦ狆犪狋狋犲狉狀＝＝犜狉犪狀狊ＴＨＥＮ
１４．　　狊狌犮犮犲狊狊＝犑狌犱犵犲（犜狉犪狀狊）
１５．　　ＩＦ犙狑犻狋犺犆为空ＴＨＥＮ
１６．　　　ＣＯＮＴＩＮＵＥ
１７．　　ＥＮＤＩＦ
１８．　　犮犜狉犪狀狊犛狅狌狉犮犲＝犚犪狀犱狅犿犘犻犮犽（犙狑犻狋犺犆）
１９．　　在犉狌犾犾犜中查询犮犜狉犪狀狊犛狅狌狉犮犲相连未被成功攻

击、未被阻断的节点集合犆狅狀狀犖狅犱犲狊
２０．　　ＩＦ犆狅狀狀犖狅犱犲狊为空ＴＨＥＮ
２１．　　　ＣＯＮＴＩＮＵＥ
２２．　　ＥＮＤＩＦ
２３．　　犮犃狋犽犜犪狉犵犲狋＝犚犪狀犱狅犿犘犻犮犽（犆狅狀狀犖狅犱犲狊）
２４．　　犮犳犱＝犞犲犮犆犳犱［犮犜狉犪狀狊犛狅狌狉犮犲］
２５．　　狆＝犡犕犪狋狉犻狓［犮犜狉犪狀狊犛狅狌狉犮犲］［犮犃狋犽犜犪狉犵犲狋］
２６．　　犞犲犮犆犳犱［犮犜狉犪狀狊犛狅狌狉犮犲］＝犮犳犱－狓

２７．　　ＩＦ狊狌犮犮犲狊狊＝＝１ＴＨＥＮ
２８．　　　从犉狌犾犾犜中计算犮犜狉犪狀狊犛狅狌狉犮犲相连节点数量

犮狅狀犆狅狌狀狋
２９．　　　ＩＦ犮狅狀犆狅狌狀狋＝１ＴＨＥＮ
３０．　　　　犙狑犻狋犺犆＝犙狑犻狋犺犆－｛犮犜狉犪狀狊犛狅狌狉犮犲｝
３１．　　　ＥＮＤＩＦ
３２．　　　犙＋＝｛犮犃狋犽犜犪狉犵犲狋｝
３３．　　　犝＝犝－｛犮犃狋犽犜犪狉犵犲狋｝
３４．　　　在犉狌犾犾犜中查询犮犃狋犽犜犪狉犵犲狋相连未被成功攻

击、未被阻断的节点集合犆狅狀狀犖狅犱犲狊
３５．　　　ＩＦ犆狅狀狀犖狅犱犲狊不为空ＴＨＥＮ
３６．　　　　犙狑犻狋犺犆＋＝｛犮犃狋犽犜犪狉犵犲狋｝
３７．　　　ＥＮＤＩＦ
３８．　　　ＩＦ犞犲犮犆犳犱［犮犜狉犪狀狊犛狅狌狉犮犲］＜犜犺狉犲狊犜ＴＨＥＮ
３９．　　　　犗犳犳犾犻狀犲犖狅犱犲狊＋＝｛犮犜狉犪狀狊犛狅狌狉犮犲｝
　　　ＥＮＤＩＦ

４０．　　ＥＮＤＩＦ
４１．　ＥＬＳＥＴＨＥＮ／／狆犪狋狋犲狉狀＝＝犃狋犽
４２．　　狊狌犮犮犲狊狊＝犑狌犱犵犲（犘犃狋犽）
４３．　　ＩＦ狊狌犮犮犲狊狊＝＝１ＴＨＥＮ
４４．　　　犮犃狋犽犜犪狉犵犲狋＝犚犪狀犱狅犿犘犻犮犽（犝）
４５．　　　犙＋＝｛犮犃狋犽犜犪狉犵犲狋｝
４６．　　　犝＝犝－｛犮犃狋犽犜犪狉犵犲狋｝
４７．　　ＩＦ犮犃狋犽犜犪狉犵犲狋有相连未被攻击且未被阻断的节点

ＴＨＥＮ
４８．　　　犙狑犻狋犺犆＋＝｛犮犃狋犽犜犪狉犵犲狋｝
４９．　　ＥＮＤＩＦ
５０．　ＥＮＤＩＦ
５１．　犪狋犽犛狌犮犮犆狅狌狀狋＋＝１
５２．　ＩＦ犙＝＝犗犳犳犾犻狀犲犖狅犱犲狊ＴＨＥＮ
５３．　　犻狊犛狌犮犮＝０
５４．　　ＢＲＥＡＫ
５５．　ＥＮＤＩＦ
５６．ＥＮＤＷＨＩＬＥ
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