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收稿日期：２０１８１０３１；在线出版日期：２０１９０５２８．本课题得到国家重点研发计划项目课题（２０１８ＹＦＢ１８００６０２，２０１７ＹＦＢ１８００６０２）、教育
部中国移动科研基金（ＭＣＭ２０１８０５０６）、赛尔网络下一代互联网技术创新项目（ＮＧＩＩＣＳ２０１９０１０１，ＮＧＩＩ２０１７０４０６）资助．陈子涵，博士研
究生，主要研究方向为网络空间安全、网络测量与行为分析、ＭＴＤ博弈、信任体系架构．Ｅｍａｉｌ：ｚｈｃｈｅｎ＠ｎｊｎｅｔ．ｅｄｕ．ｃｎ．程　光（通信作者），
博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为ＳＤＮ网络测量与管理、网络流量测量与大数据分析、僵尸网络、
ＡＰＴ攻击检测．Ｅｍａｉｌ：ｇｃｈｅｎｇ＠ｎｊｎｅｔ．ｅｄｕ．ｃｎ．

基于犛狋犪犮犽犲犾犫犲狉犵犕犪狉犽狅狏非对等三方博弈模型的
移动目标防御技术

陈子涵　　程　光
（东南大学网络空间安全学院　南京　２１１１８９）

（教育部计算机网络和信息集成重点实验室（东南大学）　南京　２１１１８９）

摘　要　易攻难守是当前网络安全面临的核心问题之一．移动目标防御技术对被保护系统的攻击面实施动态持续
性变换，从而降低攻击者成功的概率．随着移动目标防御领域的研究进展，如何优化动态防御策略，实现成本和收
益均衡的智能防御已经成为关键的研究点．移动目标防御的现有优化模型往往存在对目的性较强的实际攻守场景
描述不当、无法预测参与者后续策略、缺乏对系统用户的考虑等问题．针对这些问题，本文创新性的将用户作为移
动目标防御博弈中的第三方参与者，结合Ｓｔａｃｋｅｌｂｅｒｇ博弈和Ｍａｒｋｏｖ模型来构建非对等三方博弈，以确定移动目
标防御的最优策略．数学分析和仿真实验表明，本文提出的模型能够兼顾防御者和用户的成本和收益，避免过度的
防御和不适宜的防御，有效的实现防御策略智能决策．

关键词　移动目标防御；Ｓｔａｃｋｅｌｂｅｒｇ博弈；Ｍａｒｋｏｖ模型；非对等三方博弈；智能决策；效用平衡
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ｄｅｆｅｎｓｅｓｔｒａｔｅｇｉｅｓ，ｓｏａｓｔｏｅｆｆｅｃｔｉｖｅｌｙｒｅａｌｉｚｅｔｈｅｉｎｔｅｌｌｉｇｅｎｔｄｅｆｅｎｓｅｓｔｒａｔｅｇｙｄｅｃｉｓｉｏｎｍａｋｉｎｇ．

犓犲狔狑狅狉犱狊　ｍｏｖｉｎｇｔａｒｇｅｔｄｅｆｅｎｓｅ；Ｓｔａｃｋｅｌｂｅｒｇｇａｍｅ；Ｍａｒｋｏｖｍｏｄｅｌ；ａｓｙｍｍｅｔｒｉｃａｌｔｒｉｌａｔｅｒａｌ
ｇａｍｅ；ｉｎｔｅｌｌｉｇｅｎｔｄｅｃｉｓｉｏｎｍａｋｉｎｇ；ｕｔｉｌｉｔｙｂａｌａｎｃｅ

１　引　言
随着互联网技术的蓬勃发展，通讯信息网络基

础设施深远地影响着人们的生产和生活行为，成为
了与电力网络、交通网络、金融网络等并列的具备国
家战略高度的关键基础设施．网络空间已经成为陆
海天空之后的第五疆域，与国家安全、社会稳定和民
众利益息息相关．近年来，层出不穷的网络攻击手段
和网络安全事件使得网络安全面临着严峻挑战［１］．
因此，构建网络攻击武器库和建设网络安全防御体
系成为各国竞相研究的重点．然而，攻击者与防御者
之间博弈的整体态势始终存在“易攻难守”的不对等
关系．攻击者具备时间优势对目标反复做攻击测试
和渗透测试，只需要找到一个有效的攻击点就可以
实施攻击并持续扩大战果，甚至扩展至其他相似的
被攻击环境中；而防御方则需要对所有可能的攻击

点和攻击方式加以防护．
为改变网络空间这种“易攻难守”的博弈态势，美

国政府开始发展“改变游戏规则”的革命性技术，以实
现积极主动的网络防御．移动目标防御［２］（Ｍｏｖｉｎｇ
ＴａｒｇｅｔＤｅｆｅｎｓｅ，ＭＴＤ）是美国针对防御者当前劣
势所提出的“改变游戏规则”的网络安全发展方向
之一，期望通过实施持续、动态的变化迷惑攻击
者，增加其攻击成本，降低其攻击成功率．需要注
意的是，ＭＴＤ是一种防御机制的设计指导思想，
而非具体机制．这一思想指导了诸多具体防御机制
的构建，衍生出如ＩＰａｄｄｒｅｓｓｍｕｔａｔｉｏｎ［３］、ＭＴ６Ｄ［４］、
ＣｈａｍｅｌｅｏｎＳｏｆｔ［５］、ＭＡＳ［６］等．

传统的ＭＴＤ研究主要着眼于防御方如何在特
定的博弈模型假设下寻求最优防御策略的决策．然
而，无论是顺序博弈模型［７］还是随机博弈模型［８］都
具有各自明显的局限性．顺序博弈模型主要考虑攻
守决策和攻守行为具备确定的逻辑关系．其需要大
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量的先验知识，且对攻守过程状态的预测不足，无法
应对未知类型的攻击．为防御未知类型的攻击，人们
利用随机博弈模型，假设攻守方进行随机博弈，并常
常基于Ｍａｒｋｏｖ过程描述攻守关系．然而，随机博弈
模型难以描述实际的系统攻守状况，缺乏实用价值．
更重要的是，这两类博弈模型仅考虑攻守双方之间
的博弈关系，没有考虑到系统中用户的行为，缺乏量
化评估该防御策略对于用户的成本与收益的分析，
难以应用于实际的复杂攻击场景．

针对以上问题，本文提出了一种基于Ｓｔａｃｋｅｌｂｅｒｇ
博弈和Ｍａｒｋｏｖ模型的非对等三方博弈模型的移动
目标防御技术（ＭｏｖｉｎｇＴａｒｇｅｔＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ
ｕｓｉｎｇＳｔａｃｋｅｌｂｅｒｇＭａｒｋｏｖＡｓｙｍｍｅｔｒｉｃａｌＴｒｉｌａｔｅｒａｌ
ＧａｍｅＭｏｄｅｌ，ＳＭＡＴＧＭＴＤ）．我们首先定义了博
弈模型的结构：非对等三方博弈．攻击者和防御者作
为对等双方参与博弈，而用户在博弈关系中作为第
三方处于劣势，与其他两方居于不对等的关系．并且
我们额外假设用户作为独立参与者，不和攻击者和
防御者产生信息交互，即用户并不知道攻防博弈的
存在，也不关心攻防的结果，只关注系统的功能和
性能．然后，在三方博弈模型的假设下，我们采用
了传统顺序攻防中的Ｓｔａｃｋｅｌｂｅｒｇ博弈模型，提出
“攻击者先、防御者后、用户可先可后”的三方顺序博
弈模型．具体来说，我们将每一个时间步（ｔｉｍｅｓｔｅｐ）
的一次博弈归纳为一次马尔科夫过程的行为，从而
在时间轴上将整个一系列的三方博弈过程构建为一
个马尔科夫模型．

与现有的攻守双方的博弈对比，本文所提出方
法的贡献如下：（１）创新性的将系统用户作为以第
三方参与者的身份加入到攻防博弈过程中，额外优
化了用户的系统使用体验，更加符合实际的攻守场
景，提高了模型适应度；（２）在攻击者、防御者、用户
的三方博弈模型中，应用了Ｓｔａｃｋｅｌｂｅｒｇ博弈模型，
使优化收敛过程更符合实际的攻守顺序博弈场景；
（３）参与三方每个时间步的一次博弈行为都被建模
为时间轴上一次Ｍａｒｋｏｖ过程行为，体现了博弈的
随机性，提高了三方博弈模型的过程状态预测效果．

本文第１节介绍移动目标防御的背景知识和研
究意义；第２节阐述移动目标防御攻防双方博弈的
相关工作，并介绍如何实现防御策略的有效性评估；
第３节提出ＳｔａｃｋｅｌｂｅｒｇＭａｒｋｏｖ非对等三方博弈
模型，引入用户作为攻守双方博弈的第三方，并且将
用户定义为与攻守双方不对等的特殊参与者．在该
非对等三方博弈模型中，应用了Ｓｔａｃｋｅｌｂｅｒｇ博弈和

Ｍａｒｋｏｖ博弈理论；第４节在三方博弈模型假设下，
研究参与者的成本和收益计算以及互相之间的作用
与影响．最终提出防御策略智能决策方案，兼顾防御
者和用户两者的成本与收益；第５节通过数学分析
与实验评估的方式来验证该模型和方案的有效性；
最后一节总结全文工作，并展望将来的研究．

２　相关工作
２１　移动目标防御技术

移动目标防御是由美国针对当前“易守难攻”的
态势所提出的一个“改变游戏规则”的网络安全发展
方向，期望通过实施持续、动态的变化迷惑攻击者，
以增加其攻击的成本和复杂度．值得注意的是，移动
目标防御不是某一种具体的防御方法，而是一种设
计指导思想．这一思想可应用到被保护系统的某一
属性上，衍生出多种具体的防御机制［１］．

现在已经存在大量的ＭＴＤ相关的防御机制和
研究成果，当前主流的研究方向主要集中于ＭＴＤ
的攻防博弈模型的研究［７１０］和将ＭＴＤ具体的防御
机制应用于实际场景中的研究［１１１２］．

对于移动目标，当前也没有一个权威的统一定
义，仅在美国白宫国防安全委员会的进展报告中提
到移动目标是可在多个维度上移动以降低攻击者优
势并增加弹性的系统．对于移动目标防御，当前也不
存在统一的定义，其目标是通过持续变换系统呈现
在攻击者面前的攻击面，从而有效增加攻击者想要
探测目标脆弱性的代价．

移动目标防御技术作为新兴的一套防御技术，随
着防御机制和博弈模型的研究与发展，将逐步系统
化地应用于电网、数据存储网络、内部局域网等各种
网络环境，以应对各式各样的攻击，改变“易守难攻”
现状．
２２　犛狋犪犮犽犲犾犫犲狉犵攻守双方博弈

Ｓｔａｃｋｅｌｂｅｒｇ模型是由德国经济学家斯塔克尔
伯格（Ｈ．ＶｏｎＳｔａｃｋｅｌｂｅｒｇ）于２０世纪３０年代提出
的一套经济学博弈模型．它是一个产量领导模型，由
领导性厂商先决定产量，然后其他厂商观察到该产
量从而制定自己的产量的过程．其中领导性厂商充
分地了解自己决策之后其他厂商会如何行动．

该模型在近年被很好的引入到攻守双方博弈之
中．在现有的研究中，Ｓｔａｃｋｅｌｂｅｒｇ攻守博弈中的领
导者（ｌｅａｄｅｒ）对应于防御者，而跟随者（ｆｏｌｌｏｗｅｒ）对
应于攻击者［７，１３１４］．防御者优先决策，预先选择一套
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系统环境从而攻击者可以了解到防御者的系统环境
及其漏洞从而做出一系列的攻击决策．

钱震等人［１４］将Ｓｔａｃｋｅｌｂｅｒｇ攻守双方博弈应用
在Ｗｅｂ应用场景中，防御者作为领导者首先选择一
套系统环境，然后攻击者和防御者都知道该环境的
漏洞、对应的攻击方式和修复方案．防御者根据可能
出现的攻击方案和对应的修复方案进行博弈矩阵的
效用计算，从而发现最大可能性出现的攻击从而做
出最合理的修复方案．该方案需要足够的先验知识
和预定义好的漏洞风险与攻守效用，在实际场景中
很难实现，并且是一种被动防御的方案．

Ｖａｄｌａｍｕｄｉ等人［７］同样将Ｓｔａｃｋｅｌｂｅｒｇ攻守双
方博弈应用在Ｗｅｂ应用场景中．防御者应用了
ＭＴＤ技术构建了多套环境并从中进行切换，而攻
击者的策略相对有限（针对已侦查到的环境），但是
可以进行攻击策略的混合．两者进行一次随机博弈
过程，防御者将当前系统切换至某一环境，而攻击者
采取一种攻击策略（包括混合策略）．攻击策略与环
境相匹配则成功攻击，反之则成功防御．该方案同样
需要足够的先验知识，且无法应对未知类型攻击．
Ｆｅｎｇ等人［１１］提出了一种通过信息披露（ｉｎｆｏｒ

ｍａｔｉｏｎｄｉｓｃｌｏｓｕｒｅ）的方式来进一步提高ＭＴＤ的效
果．通过使用以防御者为主导、攻击者为从者的贝叶
斯劝说模型（ＢａｙｅｓｉａｎＰｅｒｓｕａｓｉｏｎｍｏｄｅｌ），防御者可
以设计一种信号机制来利用ＭＴＤ产生的系统不确
定性来进一步影响攻击者的行为．通过此种方式构
建一种ＢａｙｅｓｉａｎＳｔａｃｋｅｌｂｅｒｇ博弈基础之上的具有
联合迁移（ｍｉｇｒａｔｉｏｎ）和信号（ｓｉｇｎａｌｉｎｇ）策略模型．
理论分析计算结果表明，该模型可以提高ＭＴＤ的
效果，使之更加有效．但是该方案缺乏实验证明，且
缺乏对博弈过程的预测能力．
２３　犕犪狉犽狅狏攻守双方博弈

Ｍａｒｋｏｖ模型是一种状态间转移仅依赖于前狀
个状态的过程的模型．Ｍａｒｋｏｖ模型作为一种统计
模型在近年被很好的引入到攻守双方博弈中．在现
有的研究中，每一次攻守双方博弈构成一个决策单
元，产生一个状态，根据攻守双方的策略向量可以得
到攻守双方的状态转移矩阵，将概率引入则构成了
整体的博弈状态转移矩阵［８９］．从而根据Ｍａｒｋｏｖ模
型计算博弈的效用从而模拟一次攻守双方的博弈．

Ｍａｌｅｋｉ等人［８］将ＭＴＤ中攻守双方博弈定义
为一种基于Ｍａｒｋｏｖ模型的博弈，在一个时间步
（ｔｉｍｅｓｔｅｐ）内攻守双方互相做出一个决策并且根据
双方的决策产生一个攻防结果（０攻击未成功、１攻

击成功）．文献通过一个随机算法来输出攻击策略、
防御策略和效用的一个三元组，并反复使用随机算
法来模拟双方的决策，来计算出第一次攻击成功所
需要的时间．文献以单主机ＩＰ跳变模型和多主机隐
藏模型来证明了该Ｍａｒｋｏｖ博弈模型的可行性，并且
从复杂度分析的计算出发证明了该ＭＴＤＭａｒｋｏｖ模
型提高了攻击者成功攻击的平均成本．该Ｍａｒｋｏｖ
移动目标防御攻防博弈模型具有一定的理论使用价
值，但是对于实际的复杂的系统环境，如何降低
Ｍａｒｋｏｖ模型的容量和计算成本是一个需要考虑的
问题．
Ｌｅｉ等人［９］将Ｍａｒｋｏｖ模型应用于ＭＴＤ的基

础之上，并且通过引入攻击面（ＡｔｔａｃｋＳｕｒｆａｃｅ，ＡＳ）
和探测面（ＥｘｐｌｏｒａｔｉｏｎＳｕｒｆａｃｅ，ＥＳ）的概念来重新
定义了针对网络攻防的动态ＭＧＭＴＤ（Ｍａｒｋｏｖ
ＧａｍｅＭＴＤ）模型以提高ＭＴＤ防御效果和防御精
准程度（ａｃｃｕｒａｃｙ）．通过变换ＡＳ和ＥＳ的方式来增
加了移动目标防御决策的普适性（ｕｎｉｖｅｒｓａｌｉｔｙ），最
终兼顾防御者的成本和收益，从而实现最优防御策
略决策．文献中通过ＡＳ与ＥＳ的变换提高了ＭＴＤ
的普适性，从而使之可以应对多种网络攻击，但是文
献中对防御者成本和收益的定义相对抽象，如何将
该模型与实际系统中的防御者成本与收益关联是一
个需要考虑的问题．

后续Ｌｅｉ等人［１５］针对完全信息假设和传统的
矩阵博弈结构在应用未知策略的攻防对抗下难以适
用的问题，提出了ＭＴＤ下的不完全信息Ｍａｒｋｏｖ
博弈理论方法ＩＩＭＧＭＴＤ（ＩｎｃｏｍｐｌｅｔｅＩｆｏｒｍａｔｉｏｎ
ＭａｒｋｏｖＧａｍｅＭＴＤ）来实现最优防御策略生成．不
完全信息理论相较于之前的方法，更好地体现了现
有的攻击者利用未知漏洞而防御者可以使用自适应
ＭＴＤ的攻守环境．结合ＭＧＭＴＤ，可以准确的描
述在多状态和多阶段下的ＭＴＤ不完全信息特征．
作者通过将均衡策略选择转换为非线性规划问题来
简化了计算复杂度．通过数学计算，理论上证明了该
算法可以构建有效而实用的最佳防御策略．但是该
研究仍未解决单纯的Ｍａｒｋｏｖ博弈无法体现实际攻
守状况的问题，且如何在不完全博弈中摆脱贝叶斯
法则的限制也是需要研究问题．
２４　移动目标防御机制有效性评估

移动目标防御机制的有效性评估是ＭＴＤ中十
分重要的一个部分，它用于评估和比较不同防御机
制的有效性，从而为后续的ＭＴＤ防御机制设计提
供参考．
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Ｚｈｕａｎｇ等人［１６］首先提出了可以采用仿真模拟
的方法来评估ＭＴＤ防御机制的有效性，并通过
ＮｅＳＳｉ２创建模拟网络．通过随机改变网络节点属性
与周期性发起攻击来判断机制的有效性．该方法具
有良好的参考价值，现今仿真模拟工具较多，可以使
用ＮＳ３等工具进行仿真模拟．在后续的工作中，
Ｚｈｕａｎｇ等人［１７］提出了通过构建分析模型来计算在
同一网络中的ＭＴＤ节点与常规节点之间被攻击的
概率，从而可以直观的比较不同防御机制参数的
作用．

Ｃａｒｒｏｌｌ等人［１８］和Ｌｕｏ等人［１９］延续了使用模型
进行分析的思路，分别提出在瓮模型下分析网络地
址变换和端口跳变技术的方案．研究发现地址变换
技术仅能保护带有少量脆弱节点的网络，且在实际
中网络地址变换成本较高；反之，端口跳变能够有效
提高防御侦查的能力，如果系统中易被攻击服务较
少且端口池较大，端口跳变可以较好地应用．

Ｅｖａｎｓ等人［２０］和Ｈａｎ等人［２１］以及Ｌｅｉ等人［１５］

通过理论分析的方式评估了防御机制的有效性．
Ｅｖａｎｓ等人通过理论分析方法分析了动态多样化技
术在多种常见主被动攻击下的效果；Ｈａｎ等人通过
网络传播动力学理论对能够改变攻防结构、能够改
变攻防能力以及能够同时改变攻防结构和能力３类
ＭＴＤ技术进行了评估，并分析其有效性；Ｌｅｉ等人
则是通过理论分析和数学计算的方式来证明研究中
提出的不完全信息Ｍａｒｋｏｖ博弈理论方法的有效
性．因此，理论分析具有较好的效果，但是配合模型
或模拟则更加具有说服力．

Ｏｋｈｒａｖｉ等人［２２］和Ｃｌａｒｋ等人［２３］则采用了基
于混合方法的评估．虽然使用混合方法进行评估更
为有效，但是现有的混合评估方案具有单一性和特
殊性，且缺乏对效能的评估和不同机制之间的比较．
因此，后续的评估需要考虑到多种方法的混合，且需
要综合考虑防御的成本和效果．

３　犛狋犪犮犽犲犾犫犲狉犵犕犪狉犽狅狏非对等三方博
弈模型
传统的移动目标防御中的博弈都是攻守双方

的博弈，本文提出了一种基于Ｓｔａｃｋｅｌｂｅｒｇ博弈和
Ｍａｒｋｏｖ模型的非对等三方博弈模型．本文有以下
两条前提假设：

前提假设１．博弈的任何参与者都是合乎理性
的，会综合考虑自身成本与收益而做出最有利于自
身的决策．

前提假设２．防御者可以通过态势感知的手段
获取部分或全部的关于攻击者的此次攻击的信息，
至少获取到攻击行为的产生．
３１　引入用户的非对等三方博弈模型

传统的攻守双方博弈并没有考虑到系统中的用
户，只考虑防御者和攻击者的博弈可能会导致防御
者做出效用很高的但是对系统功能和性能影响极大
的决策（如：直接切断系统网络从而抵御一切网络攻
击，但是会造成系统服务的离线）．系统的主要目的
是为特定的用户群体提供服务，因此需要将用户考
虑到攻守当中．

定义１．　防御者（Ｄｅｆｅｎｄｅｒ）．防御者全称为系
统维护与防御集合，是一个由防御人员、防御策略和
防御系统与设施组成的集合．在本模型中，防御者主
要指的是防御策略的智能决策系统．其目的是在受
到外界攻击的时候可以在一定程度上抵御住攻击，
并且尽力维持系统和服务的功能与性能．

定义２．　攻击者（Ａｔｔａｃｋｅｒ）．攻击者全称为攻
击系统单元实体．对于防御者而言，不需要考虑攻击
者具体是什么，只需要通过态势感知的手段，得到关
于某次攻击的信息，从而进行后续的决策，更加符合
信息不对等的实际场景．

定义３．　用户（Ｕｓｅｒ）．全称为系统使用用户．
是一个特殊的博弈参与者，用户无法获知当前攻击
者和防御者的行为和决策情况，并且对两者的行为
和决策并不关心．用户只关心当前系统状态———即
系统和服务的功能与性能．

将用户引入系统作为参与者并同时考虑防御者
的成本和收益以及用户的成本和收益，可以使防御
者的防御策略的选择更加的精准和科学．

定义４．　攻击行为（ＡｔｔａｃｋＢｅｈａｖｉｏｒ）．攻击行
为指的是由攻击者发起的、目标为侵犯防御者或用
户利益的、与其他攻击行为具有逻辑关联性的行为；
攻击行为是可以被防御者通过态势感知手段获取
的，可体现为发生攻击行为与未发生攻击行为的二
分类结果．

定义５．　攻击策略（ＡｔｔａｃｋＳｔｒａｔｅｇｙ）．攻击策
略是攻击行为的内在逻辑体现，攻击行为一定会映
射至某攻击策略，但并非一一对应关系．

定义６．　攻击类型（ＡｔｔａｃｋＴｙｐｅ）．攻击类型
是攻击策略的外在表征形式，未知攻击策略表征为
未知攻击类型．
３２　犛狋犪犮犽犲犾犫犲狉犵博弈在非对等三方博弈中的应用

在ＳＭＡＴＧＭＴＤ中，Ｓｔａｃｋｅｌｂｅｒｇ博弈中的领
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导者对应于攻击者，而跟随者对应于防御者．由于攻
击者的侦查行为对于防御者而言是不可知的，因此
可以将侦查行为定义为必然发生的攻击行为．通过
态势感知的手段可以预先知道攻击者的攻击行为
（即使不知道具体的攻击策略）．那么攻击者则预先
进行决策，而攻击者也知道防御者会根据攻击者的
决策进行一系列的决策，体现出防御者在博弈中的
劣势．

定义７．　参与者策略容器．攻击者攻击策略向
量犃＝｛犪０，犪１，犪２，犪３，…｝（攻击策略不能为空，攻击
策略为空视为未发生攻击，犪０用于归纳防御者的未
知攻击类型）．攻击者在发动攻击之前需要进行侦查
行为，从而获取系统的漏洞，并根据漏洞制定一系列
的攻击策略．防御者防御策略二维数组犇＝｛犇０，
犇１，犇２，犇３，…｝（犇０表示攻击行为已知但攻击类型未
知的防御策略向量）．其中每一个元素对应于一种攻
击所对应的防御策略向量犇犻＝｛ε，犱犻１，犱犻２，犱犻３，…｝
（ε表示防御者并未选择一个防御策略，防御策略为
空）．用户行为策略向量犝＝｛ε，狌１，狌２，狌３，…｝（ε表
示用户并未选择一个行为策略，行为策略为空）．根
据先验知识，攻击者攻击策略向量长度应等于防御
者防御策略二维数组中防御策略向量的个数．

定义８．　参与者策略概率容器．对于每个参与
者而言，对于自身的策略容器中策略的选择需要遵
循一定的规则，每一个规则都有可能被选择，而每一
个规则都对应于一个被选择的概率．攻击者攻击策
略向量在特定的攻击状态犛犻下具有相同的策略向
量但是具有不同的概率分布，从而构成矩阵形式
犘（犃犛）＝｛犘（犃犛０），犘（犃犛１），犘（犃犛２），…｝．其中每个
向量犘（犃犛犻）＝｛犘（ε犛犻），犘（犪犛犻１），犘（犪犛犻２），…｝．每一个
攻击策略对应的防御者防御策略的防御策略向量概
率分布犘（犇犻）＝｛犘（ε），犘（犱犻１），犘（犱犻２），…｝，若干向
量构成二维数组犘（犇）＝｛犘（犇０），犘（犇１），犘（犇２），…｝．
对于防御者根据攻击者特定的攻击行为而选择特
定的防御策略向量的过程则不由概率分布决定，而
直接通过一一对应的匹配关系决定．对于用户而言，
用户行为策略向量概率分布犘（犝）＝｛犘（ε），犘（狌１），
犘（狌２），…｝，只和系统状态有关．

定义９．　时间步（ｔｉｍｅｓｔｅｐ）．同一攻击者进行
一次攻击和进行下一次攻击的时间间隔区间．倘若
防御者未能在攻击者的一次攻击与下一次攻击之间
做出决策，则体现为防御者防御策略为空（等效于未
知攻击类型下的未做出防御决策，犱００＝ε）．

如图１所示，在一个时间步内：

（１）攻击者首先对系统进行侦查，获取了系统
脆弱性与系统当前状态．

（２）攻击者根据当前攻击状态犛犻从其对应的攻
击策略向量概率分布犘（犃犛犻）中选取一个攻击策略
向量中的策略犪犻发动一次攻击．

（３）用户发现系统功能失效或性能下降，从用
户行为策略向量中选取一个策略狌狆．

（４）防御者通过态势感知的手段发现攻击者使
用了攻击策略犪犻，针对犪犻从其对应的防御策略二维
数组犇中选取犪犻对应的防御策略向量犇犻，根据防御
策略向量概率分布犘（犇犻）＝｛犘（ε），犘（犱犻１），犘（犱犻２），…｝
选取一个策略犱犻犼；或者防御者感知到了攻击行为，
但不知道攻击策略．则根据未知攻击类型防御策略
向量概率分布犘（犇０）＝｛犘（ε），犘（犱０１），犘（犱０２），…｝
选取一个防御策略犱０犪（若犱犻犼＝犱犻０＝ε，则表示防御
者未能做出决策或防御者选择了不做任何操作）．

（５）用户发现系统功能失效或性能下降，从用
户行为策略向量中选取一个策略狌狇．

（６）系统状态与攻防效用评估，得到此时间步
的攻击结果状态．

图１　Ｓｔａｃｋｅｌｂｅｒｇ三方博弈时间步示意图

３３　犕犪狉犽狅狏博弈在非对等三方博弈中的应用
Ｍａｒｋｏｖ决策过程（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓ，

ＭＤＰ）是指决策者根据每个时刻观察到的状态，从
可用的行为集合中按照一定的概率选用行为的过
程．系统下一步的状态是随机的，状态转移概率具有
Ｍａｒｋｏｖ性，即下一时刻的状态只与当前时刻状态
相关．Ｍａｒｋｏｖ博弈是由博弈论和ＭＤＰ综合而来，
综合考虑多个参加者的决策．

攻防双方的互动通常不会一蹴而就，很有可能
涉及多个步骤，每个步骤双方采取的策略都以系统
当时的状态为决策依据，下一个系统状态由双方的
策略组合共同决定．因此，在时间上有先后顺序的一
连串博弈作为一个完整过程，符合Ｍａｒｋｏｖ决策过
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程特征．鉴于此，本文拟将连续时间步内的单元博弈
构成的连续博弈过程，构建为一个攻、防、用户三方
参与的Ｍａｒｋｏｖ博弈模型．

定义１０．　攻防Ｍａｒｋｏｖ链．整个攻防博弈过
程，构成一个Ｍａｒｋｏｖ决策过程，也就是一个Ｍａｒｋｏｖ
链．由于攻防博弈是以攻击作为导向的，因此，其中每
一个状态节点都由一个Ｓｔａｃｋｅｌｂｅｒｇ博弈最终表现
出来的攻击结果状态所构成．为了更加契合实际模
型和降低计算时间复杂度，我们选取一阶Ｍａｒｋｏｖ
攻击链作为本攻防Ｍａｒｋｏｖ链的模型．也就是下一
攻击状态只能由上一攻击状态决定．在第一次态势感
知获取到攻击类型的时候，便可以生成Ｍａｒｋｏｖ攻击
链．倘若第一次态势感知只获取到攻击行为而未知
攻击类型，则将Ｍａｒｋｏｖ攻击链的长度定为常见攻
击类型Ｍａｒｋｏｖ攻击链长度的均值．１阶Ｍａｒｋｏｖ攻
击链如图２所示．

图２　一阶Ｍａｒｋｏｖ攻击链
定义１１．　Ｍａｒｋｏｖ三方博弈模型．Ｍａｒｋｏｖ三

方博弈模型是一个九元组〈犛，犃，犇，犝，犜，μ犇，μ犃，
μ犝，β〉．其中，犛是系统状态集，也就是攻击状态集；犃
是攻击者动作集，体现为Ｓｔａｃｋｅｌｂｅｒｇ博弈中攻击者攻
击策略向量；犇是防御者动作集，体现为Ｓｔａｃｋｅｌｂｅｒｇ
博弈防御者防御策略向量之集合；犝是用户动作集，
体现为Ｓｔａｃｋｅｌｂｅｒｇ博弈用户行为策略向量；犜：犛×
犃×犇×犝→犘狉狅犫（犛）是攻击状态转移函数，对每个
攻击状态和博弈参与者动作组合，给出下一个攻击
状态的概率分布，即犘（狊′｜狊，犪，犱，狌），根据该攻击状
态转移函数，可以构建状态转移矩阵犕Ａｔｔａｃｋ；μ犇：犛×
犃×犇×犝→犚是防御者回报函数（犚为实数集），类
似地，μ犃：犛×犃×犇×犝→犚、μ犝：犛×犃×犇×犝→犚
分别是攻击者和用户回报函数；β（０＜β１）为折扣
因子，表示预期回报的折扣．

定义１２．　犓阶Ｍａｒｋｏｖ博弈预测．对于Ｍａｒｋｏｖ
三方博弈而言，单纯的分析已经发生的事件并不能
体现博弈的逻辑，需要在当前决策的时候对将来其
他参与者的行为和策略进行预测，从而使决策最优．
通过博弈决策树预测模型来预测当前步的之后犓
步的情况从而对各个决策的权重进行修正．

４　兼顾成本和收益的最优防御策略
４１　非对等三方博弈中参与者各自的成本和收益

对于攻击者而言，攻击者只希望对目标系统进
行拒绝服务、窃密或破坏等攻击行为，因此攻击者的
成本对应于实施某项攻击策略所产生的开销δ犃＝
犆狅狊狋犃（犪犻），而攻击者的收益则为该项攻击策略在受
到防御者的防御和用户行为的作用之后，对目标系
统产生的攻击影响θ犃＝犌犪犻狀犃（犪犻，犱犻犼）．在前文定义
的标准Ｓｔａｃｋｅｌｂｅｒｇ博弈过程中，用户进行两次决
策，在模型构建时均进行考虑．因此，综合考虑攻击
者的效用μ犃＝犌犪犻狀犃（犪犻，犱犻犼）－犆狅狊狋犃（犪犻）．

同样，对于防御者而言，本文防御者的目的是对
已存在的攻击行为进行防御，不存在攻击行为情况
下的预先防御不在本文的考虑范畴之内．因此，防御
者的防御某项攻击时（可能只知攻击行为而未知攻
击策略）的成本δ犇＝犆狅狊狋犇（犪犻，犱犻犼），而防御者的收
益则是取决于能否防御下此次攻击并防御到何种程
度θ犇＝犌犪犻狀犇（犪犻，犱犻犼）．因此，综合考虑防御者的效
用μ犇＝犌犪犻狀犇（犪犻，犱犻犼）－犆狅狊狋犇（犪犻，犱犻犼）．

对于用户而言，用户的成本和收益仅取决于系
统当前的状态和用户所做出的决策．对于用户而言，
本来就要使用该系统，因此用户不存在收益的概念，
即μ犝＝－δ犝．所以用户只存在当系统状态发生改变之
后产生的损失，称为用户的成本δ犝＝犆狅狊狋犝（狌狆，狌狇）．
用户的损失仅由用户的行为决定，对系统功能或性
能产生的影响归为防御者的损失．
４２　非对等三方博弈中参与者之间的效用关系

非对等三方博弈中，由于用户的地位和攻守双
方并不对等，因此将三者放在一起考虑并不妥当，应
从两两效用关系入手．

首先考虑攻击者和防御者两位博弈参与者之间
的效用关系．攻守双方作为不存在合作的对立双方，
应构成零和博弈，双方均选取当前对自身最有利的
策略，从而构成纳什均衡，即μ犃＋μ犇＝０．

用户的效用收到防御者和攻击者策略的影响，
只要防御者或攻击者做出了不为空的策略，那么该
策略一定会对系统的功能和性能产生影响．因此
μ犝＝－δ犝与μ犃或μ犇无关，仅由系统状态的改变计算
得到．
４３　兼顾防御者和用户效用的防御策略智能决策

兼顾防御者和用户效用也就是在进行防御策略
选取的时候使防御者的效用与用户的效用的代数和
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最小．两者代数和具有许多的计算方式，本文选取最
简单的加权代数和计算方式作为防御者和用户效用
的兼顾平衡方式．

假设在当前系统中，对防御者分配的权重为β，
０＜β１，那么分配给用户的权重就为１－β．所以综
合考虑的效用μ犅狅狋犺＝β×μ犇＋（１－β）×μ犝．

假设对当前系统状态进行评估通过评估函数来
进行，本文模型将评估测度抽象化为系统的功能与
性能，因此在攻击者攻击策略产生的系统状态影响
的差值为

Δ犈（犪犻）＝犈狏犪犾（犳狌狀犮，狆犲狉犳｜犪犻，狊犽）－
犈狏犪犾（犳狌狀犮，狆犲狉犳｜狊犽） （１）

同理，在此后防御者防御策略产生的系统状态
影响的差值为

Δ犈（犱犻犼）＝犈狏犪犾（犳狌狀犮，狆犲狉犳｜犱犻犼，狊犽）－
犈狏犪犾（犳狌狀犮，狆犲狉犳｜狊犽） （２）

最终Ｍａｒｋｏｖ攻击链攻击状态变换影响的差
值为

Δ犈（狊犽→狊犺）＝犈狏犪犾犛（狊犺）－犈狏犪犾犛（狊犽）（３）
因此，用户的效用

μ犝＝－犆狅狊狋犝（狌狆，狌狇）
＝－犆狅狊狋（狌狆）－犆狅狊狋（狌狇） （４）

攻击者的效用
μ犃＝－α×（Δ犈（犪犻）＋Δ犈（犱犻犼））＋

（１－α）×（Δ犈（狊犽→狊犺））－犆狅狊狋犃（犪犻）（５）
其中α用于平衡对系统产生影响的收益和攻击

状态改变的收益．
由于攻击者和防御者构成零和博弈，对于已知

类型攻击而言，犆狅狊狋犃（犪犻）是可以预设为先验知识
的，因此可以利用μ犇＝－μ犃来计算当前时间步的综
合效用．
μ犅狅狋犺＝－β×［－α×（Δ犈（犪犻）＋Δ犈（犱犻犼））＋

（１－α）×（Δ犈（狊犽→狊犺））－犆狅狊狋犃（犪犻）］－
（１－β）×［犆狅狊狋（狌狆）＋犆狅狊狋（狌狇）］ （６）

而在攻击类型未知的情况下，犆狅狊狋犃（犪犻）＝
犆狅狊狋犃（犪０）则取为所有已知攻击成本的平均值．

以上仅考虑到兼顾防御者和用户的效用的计
算，接下来则是需要根据效用计算和Ｍａｒｋｏｖ博弈
预测来选取做出当前的防御策略的智能决策．

根据Ｍａｒｋｏｖ状态转移方程：
犜：犛×犃×犇×犝→犘狉狅犫（犛） （７）

和攻击者、防御者、用户三方各方选择策略的概率分
布，可以进行犓阶Ｍａｒｋｏｖ博弈预测，计算出当前
选择某一防御策略之后，在犓个时间步后的综合收

益的数学期望，从而选择在当前情况下的最优策略．
状态转移方程的结果向量应符合多项式分布．

假设当前攻击状态为犛犺，攻击者已经选取了攻
击策略犪犻，用户选取了用户策略狌狆，防御者在向量
犇犻中有若干策略可选．倘若选择了防御策略犱犻犼，则
可以计算出状态转移矩阵中当前状态犛犺转移到其
他状态的概率分布犘（犺→犻），犻＝０，１，…．此时基于
防御策略犱犻犼对下一个时间步的综合效用的预测值
（１阶Ｍａｒｋｏｖ博弈预测）为
μ^狆狉犲１（犱犻犼｜犪犻，狌狆）＝
［　∑狇犘（狌狇）×∑

犺＋１

犻∑犲∑犳∑狓∑狔犘（犺→犻）×
　犘（犪犲）×犘（犱犲犳）×犘（狌狓）×犘（狌狔）×μ^］犅狅狋犺 犘（犱犻犼）（８）

对于不同的防御策略犱犻犼，犱＝０，１，…，分别计算
μ^狆狉犲１（犱犻犼｜犪犻，狌狆），选择其中效用值最大的策略（均小
于等于０），则为当前防御者的最优策略．

对于犓阶Ｍａｒｋｏｖ博弈预测，只需要在计算１
阶Ｍａｒｋｏｖ博弈预测的基础之上，继续进行预测计
算即可．最终选择其中效用值最高的策略作为当前
智能决策的策略（效用值为负）．
　μ^狆狉犲犓（犱犻犼｜犪犻，狌狆）＝μ^狆狉犲１（犱犻犼｜犪犻，狌狆）×
　　∏

犓

犳＝２∑
狋

犻＝０∑犲∑犳∑狓∑狔［犘（狊犮狌狉→犻）×犘（犪犲）×
　　犘（犱犲犳）×犘（狌狓）×犘（狌狔）×μ^犅狅狋犺］ （９）
４４　非独立性用户情况下的犛犕犃犜犌

在用户为非独立性用户的情况下（即用户与防
御者并非独立双方，用户与防御者存在信息共享和
统筹规划，包括用户与防御者为一体），用户与防御
者之间可以通过交流来决定双方共同的效用最大
化．在忽略交流成本的情况下，防御者可以通过与用
户交流来确定以系统防御效果为主还是用户损失最
小化，也就是可以根据实际遭遇到的攻击情况对防
御者分配权重β进行调整．

且该情况下防御者可以更加智能的进行决策或
安排用户进行决策、更加清楚地知晓用户行为对系
统状态带来的影响、使用户损失计算度更加准确且
可以降低由于用户行为与概率分布的不确定性所带
来的预测计算开销．

由于第３节理性假设的存在，不考虑攻击者与
用户存在信息共享与统筹规划的情况．

５　数学分析
５１　算法复杂度分析

按照标准的大犗算法复杂度分析方法，取每一
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个和“加”操作为单元操作．从计算分布来看，状态转
移矩阵、各方策略影响度及其概率分布以及系统状
态变更所带来的系统网络属性变化均可以先验统计
计算，因此不用将其统计到算法的复杂度当中．

因此本模型的算法复杂度分析直接考虑犓阶
Ｍａｒｋｏｖ博弈预测公式出发．

首先从１阶Ｍａｒｋｏｖ博弈预测公式来看，由于
多阶取值求和的存在，时间复杂度犜（狀）与求和阶的
个数和每一个被求和的单元值的个数相关，即
犜（狀）＝犗（狌狇）×犗（犺→犻）×犗（犪）×犗（犱）×

犗（狌狓）×犗（狌狔）×犜（μ犅狅狋犺） （１０）
因为对系统攻击状态转移的各种参数值均可以

预先计算，所以所有犜（犲狏犪犾）均可视为在犗（１）时间
复杂度范围内完成，犜（狀）＝犗（狀６）．

而对于犓阶预测，则是在前一阶的基础之上进
行运算，所以犜（狀）＝犗（狀６犓），但犓的值非常有限．
在简化计算模型的情况下，时间复杂度可以降低为
犗（狀５犓）．

虽然看上去时间复杂度非常高，但是攻击状态、

各方策略等数量都是很有限的．根据业界统计，以单
一攻击种类为例，各参数离散可取值规模局限于两
位数内，且大部分为个位数．因此，从工程角度来说，
本文模型运算时间非常有限，工程上可行．
５２　与其他模型与算法的比较

将本文所提出的模型及其算法与文献［７９，１１，
１４１５］提出的博弈模型从信息需求、博弈类型、过程
状态预测性、场景描述性、场景适应性等方面进行分
析比较，结果如表１所示由于各个博弈模型应用的
场景不同，因此没有进行算法复杂度的比较，且各
博弈模型所求解的可操作性都较好，直接给出防
御者应该选择的防御策略，因此不予比较．过程状
态预测性代表对后续参与者行为的预测能力，该
能力能够对当前决策进行反馈修正，以提高正确
决策的概率．场景描述性体现了对实际攻防场景
的描述能力，良好的场景描述性可以提高工程化
应用价值．场景适应性则代表模型可以应用的场
景范围，场景适应性越好，可以解决的攻防场景就
越复杂．

表１　与现有犕犜犇模型的比较
ＭＴＤ模型 信息需求 博弈类型 博弈参与者 过程状态预测性场景描述性 场景适应性
文献［７］ 完全信息 ＢａｙｅｓｉａｎＳｔａｃｋｅｌｂｅｒｇ博弈 攻击者与防御者 缺乏 好 简单ＭＴＤ场景
文献［８］ 完全信息 单Ｍａｒｋｏｖ链模型 攻击者与防御者 一般 一般 ＩＰ跳变场景
文献［９］ 完全信息 完全信息Ｍａｒｋｏｖ博弈 攻击者与防御者 好 一般 简单ＭＴＤ场景
文献［１１］ 完全信息 信号博弈策略与

Ｓｔａｃｋｅｌｂｅｒｇ博弈混合 攻击者与防御者 一般 好 简单ＭＴＤ场景
文献［１４］ 完全信息 ＢａｙｅｓｉａｎＳｔａｃｋｅｌｂｅｒｇ博弈 攻击者与防御者 缺乏 一般 非ＭＴＤ场景
文献［１５］ 不完全信息 不完全信息Ｍａｒｋｏｖ博弈 攻击者与防御者 好 一般 不完全信息

ＭＴＤ场景

ＳＭＡＴＧＭＴＤ未知攻击类型的
不完全信息

Ｓｔａｃｋｅｌｂｅｒｇ博弈与
Ｍａｒｋｏｖ博弈混合

攻击者、防御者
与用户 好 好 复杂ＭＴＤ场景

５３　数学实例分析
以数据窃取攻击和高度保密性和大量用户使

用的信息系统为例，传统被动静态的防御手段对
此类攻击基本没有抵抗能力，甚至难以发现此类
攻击．

常规的通过随机变换等方式进行的ＭＴＤ防
御方案，没有考虑到攻守双方之间的逻辑关系，定
时地或随机地进行环境变换导致成本十分高昂，
虽然能一定程度上防御数据窃取攻击，但是防御
方开销过大，在需要保证可用性和性能的信息系
统上并不合适．

在ＳＭＡＴＧＭＴＤ中，防御者系统通过态势感
知的方式获取到攻击方进行数据窃取攻击的行为
和具体攻击类型，从而在每一步通过运算和预测
选出最优的策略，从而应对数据窃取攻击．

如图３所示，首先攻击者在完成侦查行为之
后，对系统进行扫描从而发现漏洞，但是对系统的
扫描造成了系统参数的异常，被态势感知模块所
感知到并通知防御系统，防御系统开始对攻击者
的策略进行分析；接着防御者进行防御策略的决
策，通过已有的先验知识构建博弈决策决策树预
测模型从而获取每一种防御者策略可能在犓步
Ｓｔａｃｋｅｌｂｅｒｇ决策之后所造成的状态，并且从中选择
一个最优的策略．图中选择的则是端口跳变策略，
而在选择端口跳变策略之后，用户由于出现短暂
的访问则选择了减少访问的策略．若该次扫描攻
击者成功找到了可以利用的提权漏洞，那么防御
者会通过态势感知获知到攻击者的提权行为，通
过再一次进行计算与预测，做出了对攻击者有关
ＩＰ网段进行封禁的操作，长此以往，防御攻击者进
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图３　数据窃取攻击三方博弈模拟图

行的每一次攻击，且防御策略主要为ＭＴＤ动态攻
击面转移技术．

接下来将通过数学分析实例来证明ＳＭＡＴＧ
ＭＴＤ的效果．

在本实例中，系统状态评估函数：
犈狏犪犾（犳狌狀犮，狆犲狉犳｜狊犽），犽＝０，１，… （１１）

中犳狌狀犮功能参数由当前系统功能可用数量λ决
定；狆犲狉犳性能参数由当前使用该系统的用户数量
犖ｕｓｒ、当前可用服务网络平均时延珚犜ｄｅｌａｙ和系统平均
吞吐量θ－ｔｈｒ决定，系统每一次遭遇策略（任何一方
的决策）都会记录并修正该策略对系统功能与性
能的影响，以作为后续计算的先验知识．

攻击状态评估函数对于不同种攻击行为具有
不同的表现形式，攻击状态评估的结果由进入下
一攻击状态对系统运行产生的影响、对系统被攻
破概率分布的影响和两者所造成的实际损失决
定．根据Ｖｅｒｉｚｏｎ等机构的２０１８年数据泄露与窃
取调查报告，数据窃取攻击对被攻击方造成的损
失主要来自于数据本身之价值．因而，数据窃取攻
击状态评估函数应着重考虑对系统被攻破概率分
布的影响与数据被窃取所造成的实际损失．为保

证简洁性，本实例中将数据价值等额化（每种数据
被窃取的损失额度是相同的），仅考虑攻击状态对
系统被攻破概率分布的影响．以统计报告中攻击
策略、攻击状态与最终攻击成功的统计数量来看，
随着攻击的深入，系统被攻破的概率逐渐提高．将
攻击状态评估函数定义为线性函数犈狏犪犾犛（犛犽）＝
犘犪狉犪犛×犽，通过上述数据进行拟合后犘犪狉犪犛为４５．１７，
因而攻击状态评估函数犈狏犪犾犛（犛犽）＝４５×犽．

系统状态如何评估与度量并不在本文的研究内
容之内，因此现仅考虑最简单的线性无关模型．
　　　犈狏犪犾（犳狌狀犮，狆犲狉犳｜狊犽）

＝ρ×犈狏犪犾（犳狌狀犮｜狊犽）＋
　（１－ρ）×犈狏犪犾（狆犲狉犳｜狊犽）
＝ρ×犠λ×λ＋（１－ρ）×
　（犠犖×犖ｕｓｒ－犠犜×珡犜ｄｅｌａｙ＋犠θ－×θ－ｔｈｒ）（１２）

信息系统中较为看重数据的保密性，因此，各个
参数对应的权重控制变量如下式所示，用于控制各
个变量的权重和调整不同参数之间单位差距所带来
的影响：

α＝０．２，β＝０．７，ρ＝０．５，
犠λ＝２０，犠犖＝５，犠犜＝０．３，犠θ－＝０．０１（１３）
为了简化计算，默认系统用户仅在攻守双方完

成各自的决策之后进行一次决策，即犝狆＝ε．
如表２所示，通过先验知识可以得到该环境下

的攻击状态基础转移矩阵．
表２　攻击状态基础转移矩阵

状态 犛０ 犛１ 犛２ 犛３ 犛４ 犛犉
犛０ ０．２ ０．８ ０ ０ ０ ０
犛１ ０．５ ０．１ ０．４ ０ ０ ０
犛２ ０．２ ０．０５ ０．３ ０．４５ ０ ０
犛３ ０．１ ０．０５ ０．０５ ０．２ ０．６ ０
犛４ ０．０１ ０．０１ ０．０２ ０．０６ ０．１ ０．８
犛犉 ０ ０ ０ ０ ０ １

对于状态转移函数犜：犛×犃×犇×犝→犘狉狅犫（犛）
而言，在一阶Ｍａｒｋｏｖ攻击链中，后以攻击状态只能
由前一攻击状态得到，攻击者攻击策略在当前的攻
击状态下具有针对性，且难以直接准确构建多项式
分布攻击状态分布．因此，在本实例中，采用正态分
布对每一特定攻击状态下的攻击状态转移概率进行
拟合．

犘狉狅犫（犛）～犖（犿，狀２），
犳（狓）＝１

２槡π狀ｅ
－（狓－犿）

２
２狀（ ）２ （１４）

其中，不同的参与者策略之间在时间步内博弈
的结果，将会影响到正态分布的均值犿；可转移到的
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攻击状态个数（基础转移矩阵中当前行转移概率不
为０的状态个数）则会影响到正态分布的方差狀２．
而当前状态下最终攻击状态转移的概率值，则由根
据狓算出的分布概率值向量和基础转移矩阵决定．
体现出不同防御策略之间的防御效果差异．

不妨令犺等于当前可选状态的个数，狓为目标
转移状态的编号．
犘犞犪犾Ｓｔａｔｅ＝犘狉狅犫（犛犽→犛犺）

＝犳（狓）×犕Ｂａｓｅ（犛犽→犛犺），０犺犽＋１（１５）
然后对状态转移概率向量犘犞犪犾Ｓｔａｔｅ进行归一化

处理，使其所有概率和为１，则得到了当前博弈结果
下攻击状态所对应的状态转移概率．

对于攻击者而言，攻击者每一时间步的攻击目
标都是希望能够使当前攻击状态转移到下一攻击状
态，因此攻击者对正态分布均值犿的影响度犐犪＝
狓＋１．防御者对犿的影响度则由先验知识决定，根
据在相同攻击策略情况下的防御仿真实验结果，进
行归一化处理并约减为至多一位的小数之后，得到
如表３所示的防御策略影响度表．其中策略代号所
对应的具体防御策略在表５中提供．

表３　防御者策略影响度
策略代号 犱１０ 犱１１ 犱１２ 犱１３ 犱１４
影响度 ０ －０．６ －０．５ －０．８ －２
策略代号 犱２０ 犱２１ 犱２２ 犱２３ 犱２４
影响度 ０ －１．４ －１　 －１．５ －１
策略代号 犱３０ 犱３１ 犱３２ 犱３３
影响度 ０ －１　 －３　 －２　
策略代号 犱４０ 犱４１ 犱４２ 犱４３
影响度 ０ －１．５ －３　 －２．５
策略代号 犱５０ 犱５１ 犱５２ 犱５３
影响度 ０ －１　 －７　 －３　

在特殊情况下，当犿＜０时，表明防御者该策略
可以完全防御整个攻击行为，攻击状态应转移到初
始状态．

在已知攻击状态和攻击类型时，通过先验知识
来计算特定攻击状态下的某一攻击策略的发生概
率，为了便于计算，仅选取常见的攻击类型与攻击策
略作为先验知识．如表４所示，现有数据窃取攻击需
要经过最少以下几步操作：扫描获取可以进行渗透
的端口及漏洞，通过漏洞进行提权操作以获取ｒｏｏｔ
权限或组权限，通过数据定位操作寻找到数据所在
目录，通过代码注入对数据进行隐秘化处理，最后将
处理过的数据回传至攻击主机以实现数据窃取．根
据ＣＥＲＮＥＴ边界采集并确认的２１７份网络攻击样
本数据结合Ｖｅｒｉｚｏｎ等机构的２０１８年数据泄露与

窃取调查报告可以发现，在攻击初期攻击者存在扫
描漏洞或以合法用户身份定位数据的操作，其分布
比例如下表中策略概率所示．其他攻击状态下的攻
击者策略概率分布则是由该样本数据的后续攻击
流量进行推演产生的，该数据经过规约并约减至
两位小数．

表４　攻击者策略与概率分布
策略代号 犪１ 犪２ 犪３ 犪４ 犪５
策略描述 扫描 提权 数据定位代码注入数据回传

攻击
状态

犛０ ０．９５ ０　 ０．０５ ０ ０
犛１ ０．２６ ０．６８ ０．０５ ０．０１ ０
犛２ ０．１ ０．１ ０．７ ０．１ ０
犛３ ０．０７ ０．０５ ０．１５ ０．７３ ０
犛４ ０．０５ ０ ０．１ ０．０５ ０．８

现有ＭＴＤ攻击面变换策略覆盖网络、数据、软
件、操作系统等层面，在遭遇网络攻击时使用网络层
面的攻击面变换策略（如ＩＰ跳变、端口跳变等），可
以有效的在攻击早期对网络攻击进行防范；而数据
层面、软件层面、操作系统层面等层面的攻击面变换
虽然也可以有效的防御网络攻击，不过在数据窃取
前期攻击的前提下，效果均不如网络层面的攻击面
变换（在以数据为目标的攻击下，前期隐藏被攻击主
机比隐藏数据或漏洞更加有效）；反之，在攻击中后
期使用其他层面的ＭＴＤ策略则也更优，因而产生
了如表５所示的防御策略编排，其中策略选择概率
则是由先验知识归纳而成，随着系统运行会逐渐修
正，初始值影响较小．

表５　防御者策略与概率分布
代号 犱１０ 犱１１ 犱１２ 犱１３ 犱１４
描述 无行为 ＩＰ

跳变
端口
跳变

网络地址
随机化

网络架构
更改

概率 ０．０５ ０．４ ０．４ ０．０５ ０．１
代号 犱２０ 犱２１ 犱２２ 犱２３ 犱２４
描述 无行为 ＩＰ

封禁 降权 ＩＰ
跳变

用户
重认证

概率 ０．０５ ０．３ ０．３ ０．１ ０．２５
代号 犱３０ 犱３１ 犱３２ 犱３３
描述 无行为 数据

加密
数据
迁移

数据
随机化

概率 ０．０５ ０．５ ０．２ ０．２５
代号 犱４０ 犱４１ 犱４２ 犱４３
描述 无行为 ＩＰ

跳变
进程
锁定

可疑进程
终止

概率 ０．０５ ０．１５ ０．４ ０．４
代号 犱５０ 犱５１ 犱５２ 犱５３
描述 无行为 数据

加密
网络
中断

软件版本
切换

概率 ０．０５ ０．３ ０．６ ０．１

同理，用户策略与概率分布如表６所示．
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表６　用户策略与概率分布
策略代号 狌０ 狌１ 狌２ 狌３
策略描述 无行为增加访问减少访问终止访问

系统
状态

性能略微下降 ０．８ ０．０５ ０．１４ ０．０１
性能部分下降 ０．３ ０．０１ ０．６６ ０．０５
性能大幅下降 ０．１ ０ ０．８ ０．１
部分服务离线 ０．０１ ０ ０．６４ ０．３５
系统离线 ０ ０ ０ １

假设当前态势感知系统感知到攻击者在对系统
进行数据窃取攻击，且进行扫描操作，防御系统则根
据ＳＭＡＴＧＭＴＤ模型进行一阶博弈预测计算，计
算结果如表７所示．

表７　一阶博弈预测计算结果
策略代号 犱１０ 犱１１ 犱１２ 犱１３ 犱１４
策略描述无行为ＩＰ跳变 端口

跳变
网络地址
随机化

网络架构
更改

用户
无行为 －２４６．５６－１４６．０５－２３７．５１－２６３１．８８－１６４２．０３
用户增加
访问 －２４６．５６ －５．６３ －８．６９ －９３．６０ －５６．８０

用户减少
访问 －１６２７．２７－４２１．５０－６２４．４０－６５６４．９５－３８８５．０４

用户终止
访问 －１６４．３７－３５．７３－５１．１６－５２６．６９－３０４．６５

一阶预测
效用和－２２８４．７５－６０８．９０－９２１．７７－９８１７．１２－５８８８．５２

而后在一阶博弈预测的基础之上，进行犓阶博
弈预测计算（犓＝３，结果保留至整数）．

表８　３阶博弈预测计算结果
策略代号 犱１０ 犱１１ 犱１２ 犱１３ 犱１４
策略描述 无行为ＩＰ跳变端口跳变网络地址

随机化
网络架构
更改

３阶预测
效用和 －２６９１４－３７１６－４０２９ －３４６７６－１８３１８

从表８中结果可以看出，通过ＳＭＡＴＧＭＴＤ
模型计算之后，应选择ＩＰ跳变的防御策略．该防御
策略是当前先验知识下的最优结果，在此次时间步
中Ｓｔａｃｋｅｌｂｅｒｇ博弈结束后，可以对该策略的有效性
进行评估，从而对攻击者、防御者和用户的策略分布
进行修正，以逐渐完善先验知识．从该数学实例可以
看出，对实际的高度保密性的、大量用户使用的信息
系统而言，在合理配置各项先验参数的情况下，可以
很好的抵御数据窃取攻击．只需要将该数学模型通
过编程构建为部署在控制服务器上的主控模块和部
署在数据服务器上的从控模块，主控模块在控制服
务器上进行防御策略的博弈计算，将结果发送给从
控模块以实现防御策略的实施．

５４　仿真实验
本文通过ＭＡＴＬＡＢ仿真平台实现如图４所示

的以上数学实例的仿真，该实验环境包括攻击者、
防御者与用户三个单元，每个单元之间通过管道
（ｐｉｐｅ）进行数据传输．假设态势感知可以完全实现，
体现为攻击者将在每次进行策略选择之后将攻击策
略通过管道告知防御者；攻击者与防御者也完全知
道当前系统所处的攻击状态，状态转移概率由基础
状态转移矩阵、攻击者对正态分布均值犿的影响度
犐犪与防御者对犿的影响度犐犱联合运算所决定（由防
御者进行运算，作为攻击状态是否转移的判定基
础）；且其中所有概率选择的实际结果均由轮盘选择
算法决定．

图４　仿真实验架构示意图

仿真实验结果表明，从初始状态犛０到达犛１攻击
状态进行了３次攻击，表９为在犛１攻击状态下的
１阶博弈预测结果．

表９　犛１攻击状态下的１阶博弈预测计算结果
策略代号 犱２０ 犱２１ 犱２２ 犱２３ 犱２４
策略描述 无行为 ＩＰ封禁 降权 ＩＰ跳变 用户

重认证
１阶预测
效用和 －３４５４．６８－１２７９．６２－１８５６．３－７２５８．６６－３５９１．４０

后续通过攻击收敛运算，数学期望上攻击者完
成攻击需要进行２２３４次攻击行为，实际使用１６２９
次，具有良好的防御效果．

６　总结与展望
本文在传统双方攻守博弈的基础上创新性地引

入了用户作为第三参与者，并且融合了Ｓｔａｃｋｅｌｂｅｒｇ
博弈和Ｍａｒｋｏｖ模型，以构建ＳｔａｃｋｅｌｂｅｒｇＭａｒｋｏｖ
非对等三方博弈模型．然后根据该模型定义了三方
各自的效用以及效用之间的关系．该模型相比于现
有的攻守双方的博弈而言，更符合实际的场景并能
应用于复杂攻击场景，且具有较好的过程状态预测
效果．数学分析与仿真实验表明，ＳＭＡＴＧＭＴＤ能
够兼顾防御者和用户的成本和收益，避免过度的防
御和不适宜的防御，从而有效地实现防御策略智能
决策．
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但是该模型在模型预测方面的计算复杂度较
大．虽然各种策略影响下的状态转移矩阵均可预先
计算，不过对于较庞大的博弈策略空间而言，仍会有
较高的预测成本；且该模型需要较多的先验知识，且
对系统状态的评估也需要通过其他模型来支撑．后
续研究重点应着眼于如何降低计算复杂度、如何度
量和评估系统的状态并引入自适应策略概率分布修
正机制．
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