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收稿日期：２０１９０７１３；在线发布日期：２０２００９１２．本课题得到国家重点研发计划项目（２０２０ＹＦＢ１７１０９００）、国家自然科学基金项目
（６１３０１１１９）、重庆市技术创新与应用发展重大主题专项项目（ｃｓｔｃ２０１９ｊｓｃｘｚｄｚｔｚｘＸ００２３）、重庆市自然科学基金面上项目（ｃｓｔｃ２０１９ｊｃｙｊ
ｍｓｘｍＸ０３７５）资助．蔡岳平，博士，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为工业互联网、数据中心网络、确定性网络．Ｅｍａｉｌ：
ｃａｉｙｕｅｐｉｎｇ＠ｃｑｕ．ｅｄｕ．ｃｎ．姚宗辰，硕士研究生，主要研究方向为时间敏感网络．李天驰，硕士研究生，主要研究方向为确定性网络．

时间敏感网络标准与研究综述
蔡岳平１），２）　姚宗辰２）　李天驰２）

１）（重庆大学信息物理社会可信服务计算教育部重点实验室　重庆　４０００３０）
２）（重庆大学微电子与通信工程学院　重庆　４０００３０）

摘　要　基于标准以太网的时间敏感网络通过增强时间同步、确定性流调度以及高可靠无缝冗余能力实现多业务
流高质量共网传输．它能提供高可靠与确定有界低时延流传送服务，是未来工业自动化系统、车载通信、智能电网
等垂直行业应用的核心网络技术之一．本文首先从时间同步、低时延流控、可靠性、网络管控以及应用场景五个方
向对时间敏感网络相关标准及其最新进展进行了介绍和分析，重点阐述其解决的问题与关键技术．其次对时间敏
感网络的研究现状进行了综述分析，重点分析比较现有方案的优缺点．最后讨论了时间敏感网络的发展趋势与研
究挑战．

关键词　时间敏感网络；标准；时间同步；流控；可靠性
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ＣＡＩＹｕｅＰｉｎｇ１），２）　ＹＡＯＺｏｎｇＣｈｅｎ２）　ＬＩＴｉａｎＣｈｉ２）

１）（犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犇犲狆犲狀犱犪犫犾犲犛犲狉狏犻犮犲犆狅犿狆狌狋犻狀犵犻狀犆狔犫犲狉犘犺狔狊犻犮犪犾犛狅犮犻犲狋狔狅犳犕犻狀犻狊狋狉狔狅犳犈犱狌犮犪狋犻狅狀，
犆犺狅狀犵狇犻狀犵犝狀犻狏犲狉狊犻狋狔，犆犺狅狀犵狇犻狀犵　４０００３０）

２）（犛犮犺狅狅犾狅犳犕犻犮狉狅犲犾犲犮狋狉狅狀犻犮狊犪狀犱犆狅犿犿狌狀犻犮犪狋犻狅狀犈狀犵犻狀犲犲狉犻狀犵，犆犺狅狀犵狇犻狀犵犝狀犻狏犲狉狊犻狋狔，犆犺狅狀犵狇犻狀犵　４０００３０）

犃犫狊狋狉犪犮狋　Ｄｕｒｉｎｇｔｈｅｄｉｇｉｔａｌｔｒａｎｓｆｏｒｍａｔｉｏｎｐｒｏｃｅｓｓｏｆｔｈｅｓｏｃｉｅｔｙ，ｅｍｅｒｇｉｎｇｉｎｄｕｓｔｒｙａｐｐｌｉｃａｔｉｏｎｓ
ｗｉｔｈｃｒｉｔｉｃａｌｄａｔａｓｔｒｅａｍｓｐｒｅｓｅｎｔｇｒｅａｔｃｈａｌｌｅｎｇｅｓｔｏｃｕｒｒｅｎｔｎｅｔｗｏｒｋｓ．ＴｒａｄｉｔｉｏｎａｌＥｔｈｅｒｎｅｔｐｒｏｖｉｄｅｓ
ｂｅｓｔｅｆｆｏｒｔｆｒａｍｅｄｅｌｉｖｅｒｙｓｅｒｖｉｃｅｗｉｔｈｏｕｔａｎｙｐｅｒｆｏｒｍａｎｃｅｇｕａｒａｎｔｅｅｓｕｃｈａｓｌａｔｅｎｃｙａｎｄｆｒａｍｅ
ｌｏｓｓ．ＩｎｄｕｓｔｒｉａｌＥｔｈｅｒｎｅｔｐｒｏｖｉｄｅｓｒｅａｌｔｉｍｅａｎｄｒｅｌｉａｂｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｅｒｖｉｃｅｓｆｏｒｉｎｄｕｓｔｒｉａｌ
ａｕｔｏｍａｔｉｏｎｓｙｓｔｅｍｓ．Ｈｏｗｅｖｅｒ，ｔｈｅｓｔａｎｄａｒｄｓｏｆｉｎｄｕｓｔｒｉａｌＥｔｈｅｒｎｅｔａｒｅｎｏｔｃｏｍｐａｔｉｂｌｅｗｉｔｈｅａｃｈ
ｏｔｈｅｒ，ａｎｄｔｈｅｎｅｔｗｏｒｋｉｎｇｏｆｄｉｆｆｅｒｅｎｔｉｎｄｕｓｔｒｉａｌｓｙｓｔｅｍｓｂｅｃｏｍｅｓａｇｒｅａｔｃｈａｌｌｅｎｇｅ．ＴｉｍｅＳｅｎｓｉｔｉｖｅ
Ｎｅｔｗｏｒｋｉｎｇ（ＴＳＮ）ｂａｓｅｄｏｎＥｔｈｅｒｎｅｔｐｒｏｖｉｄｅｓｈｉｇｈｑｕａｌｉｔｙｍｕｌｔｉｓｅｒｖｉｃｅｆｌｏｗｔｒａｎｓｍｉｓｓｉｏｎｓｏｎ
ｔｈｅｓａｍｅｎｅｔｗｏｒｋｔｈｒｏｕｇｈｅｎｈａｎｃｅｄｆｕｎｃｔｉｏｎｓｏｆｔｉｍｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ，ｄｅｔｅｒｍｉｎｉｓｔｉｃｆｌｏｗ
ｓｃｈｅｄｕｌｉｎｇａｎｄｓｅａｍｌｅｓｓｒｅｌｉａｂｉｌｉｔｙ．Ｉｔｅｎａｂｌｅｓｈｉｇｈｒｅｌｉａｂｌｅａｎｄｂｏｕｎｄｅｄｌｏｗｌａｔｅｎｃｙｆｌｏｗ
ｔｒａｎｓｍｉｓｓｉｏｎｓｅｒｖｉｃｅｓ．Ｉｔｉｓｏｎｅｏｆｔｈｅｋｅｙｎｅｔｗｏｒｋｉｎｇｔｅｃｈｎｏｌｏｇｉｅｓｆｏｒｖｅｒｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｓｓｕｃｈ
ａｓｉｎｄｕｓｔｒｉａｌａｕｔｏｍａｔｉｏｎｓｙｓｔｅｍｓ，ｉｎｖｅｈｉｃｌｅｎｅｔｗｏｒｋｉｎｇ，ｓｍａｒｔｇｒｉｄ，ａｎｄｓｏｏｎ．Ｆｉｒｓｔｌｙ，ｔｈｉｓ
ｓｕｒｖｅｙｉｎｔｒｏｄｕｃｅｓｔｈｅｓｔａｎｄａｒｄｉｚａｔｉｏｎｓｔａｔｕｓｏｆＴＳＮｆｒｏｍｔｈｅｆｏｌｌｏｗｉｎｇｆｉｖｅａｓｐｅｃｔｓ：ｔｉｍｅ
ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ，ｌｏｗｌａｔｅｎｃｙｆｌｏｗｃｏｎｔｒｏｌ，ｒｅｌｉａｂｉｌｉｔｙ，ｎｅｔｗｏｒｋｃｏｎｔｒｏｌａｎｄｍａｎａｇｅｍｅｎｔ，ａｎｄｕｓｅ
ｃａｓｅｓ．Ｔｈｅｐｒｏｂｌｅｍｓａｎｄｋｅｙｔｅｃｈｎｏｌｏｇｉｅｓｏｆｔｈｅｓｅｓｔａｎｄａｒｄｓａｒｅａｎａｌｙｚｅｄ．Ｆｏｒｅｘａｍｐｌｅ，Ｔｉｍｅ
ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｐｒｏｔｏｃｏｌｓｓｕｃｈａｓＮＴＰ（ＮｅｔｗｏｒｋＴｉｍｅＰｒｏｔｏｃｏｌ），ＰＴＰ（ＰｒｅｃｉｓｅＴｉｍｅＰｒｏｔｏｃｏｌ），
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ａｎｄｇＰＴＰ（ｇｅｎｅｒａｌｉｚｅｄＰＴＰ）ａｒｅｉｎｔｒｏｄｕｃｅｄａｎｄｃｏｍｐａｒｅｄｗｉｔｈａｆｏｃｕｓｏｎｔｈｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ
ａｌｇｏｒｉｔｈｍｓ．Ｄｉｆｆｅｒｅｎｔｆｌｏｗｓｃｈｅｄｕｌｉｎｇｍｅｃｈａｎｉｓｍｓｃｏｖｅｒｅｄｉｎｔｈｅｓｔａｎｄａｒｄｓａｒｅｄｅｓｃｒｉｂｅｄ，
ａｎａｌｙｚｅｄ，ａｎｄｃｏｍｐａｒｅｄｑｕａｌｉｔａｔｉｖｅｌｙ，ｂａｓｅｄｏｎｔｈｅｉｒｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｎｄｐｅｒｆｏｒｍａｎｃｅｓ．Ｎｅｔｗｏｒｋ
ｒｅｄｕｎｄａｎｃｙｓｃｈｅｍｅｂａｓｅｄｏｎｔｈｅｆｒａｍｅｒｅｐｌｉｃａｔｉｏｎａｎｄｅｌｉｍｉｎａｔｉｏｎｆｏｒｒｅｌｉａｂｉｌｉｔｙ（ＦＲＥＲ）ｉｓ
ｉｎｔｒｏｄｕｃｅｄｉｎｄｅｔａｉｌ．ＴｈｒｅｅｍｏｄｅｌｓｏｆＴＳＮｃｏｎｔｒｏｌａｎｄｍａｎａｇｅｍｅｎｔａｒｅｐｒｅｓｅｎｔｅｄ．Ｔｈｅｙａｒｅ
ｃｅｎｔｒａｌｉｚｅｄｍｏｄｅｌ，ｄｉｓｔｒｉｂｕｔｅｄｍｏｄｅｌ，ａｎｄｈｙｂｒｉｄｍｏｄｅｌ．ＶｅｒｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｓｏｆＴＳＮａｒｅｂｒｉｅｆｌｙ
ｏｕｔｌｉｎｅｄｉｎｃｌｕｄｉｎｇ：ｐｒｏｆｅｓｓｉｏｎａｌａｕｄｉｏａｎｄｖｉｄｅｏ，ｉｎｄｕｓｔｒｉａｌａｕｔｏｍａｔｉｏｎ，ｍｏｂｉｌｅｆｒｏｎｔｈａｕｌ，ｓｅｒｖｉｃｅ
ｐｒｏｖｉｄｅｒｎｅｔｗｏｒｋ，ｉｎｖｅｈｉｃｌｅｎｅｔｗｏｒｋｉｎｇ，ａｎｄｓｍａｒｔｇｒｉｄ．Ｓｅｃｏｎｄｌｙ，ｗｅｓｕｒｖｅｙｔｈｅｒｅｓｅａｒｃｈｓｔａｔｅ
ｏｆｔｈｅａｒｔｏｆＴＳＮｗｉｔｈａｆｏｃｕｓｏｎｔｈｅａｄｖａｎｔａｇｅｓａｎｄｄｉｓａｄｖａｎｔａｇｅｓｏｆｃｕｒｒｅｎｔｓｏｌｕｔｉｏｎｓ．Ｔｈｒｅｅ
ｒｅｓｅａｒｃｈａｒｅａｓｃｏｖｅｒｅｄｉｎｔｈｉｓｓｕｒｖｅｙａｒｅｔｉｍｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ，ｆｌｏｗｃｏｎｔｒｏｌ，ａｎｄｒｅｌｉａｂｉｌｉｔｙ．Ｔｈｅ
ｍａｉｎｃｈａｌｌｅｎｇｅｓｔｏｔｉｍｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｓａｒｅａｌｇｏｒｉｔｈｍｓｅｎａｂｌｉｎｇｆａｓｔａｎｄｅｆｆｉｃｉｅｎｔｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ
ｐｒｏｃｅｓｓ，ａｎｄｃｌｏｃｋｐｒｅｃｉｓｉｏｎ．Ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｗｏｒｋｓｏｎｔｈｅｌｏｗｌａｔｅｎｃｙｆｌｏｗｃｏｎｔｒｏｌｍａｉｎｌｙ
ｆｏｃｕｓｏｎｔｒａｆｆｉｃｓｈａｐｉｎｇ，ｔｒａｆｆｉｃｓｃｈｅｄｕｌｉｎｇ，ａｎｄｔｒａｆｆｉｃｐｒｅｅｍｐｔｉｏｎ．Ｔｒａｆｆｉｃｓｈａｐｉｎｇｐｒｏｂｌｅｍｓ
ｉｎｃｌｕｄｅｄｅｌａｙａｎａｌｙｓｉｓ，ｓｈａｐｉｎｇｍｅｃｈａｎｉｓｍａｎｄｓｈａｐｉｎｇｏｖｅｒｈｅａｄ．Ｒｅｓｅａｒｃｈｔｏｐｉｃｓｏｆｔｒａｆｆｉｃ
ｓｃｈｅｄｕｌｉｎｇｉｎｃｌｕｄｅｏｐｔｉｍｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍｓ，ｊｏｉｎｔｓｃｈｅｄｕｌｉｎｇｏｆｒｏｕｔｉｎｇａｎｄｓｌｏｔａｌｌｏｃａｔｉｏｎ，ａｎｄ
ｓｏｆｔｗａｒｅｄｅｆｉｎｅｄＴＳＮ．Ｆｌｏｗｐｒｅｅｍｐｔｉｏｎｒｅｓｅａｒｃｈｗｏｒｋｓｔｒｙｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｓｏｆｊｉｔｔｅｒａｎｄｔｈｅ
ａｄｖｅｒｓａｒｙｅｆｆｅｃｔｔｏｔｈｅｐｒｅｅｍｐｔｅｄｔｒａｆｆｉｃｆｌｏｗ．ＲｅｓｅａｒｃｈｗｏｒｋｓｏｎＴＳＮｒｅｌｉａｂｉｌｉｔｙｉｎｃｌｕｄｅ
ｒｅｄｕｎｄａｎｃｙｍｅｃｈａｎｉｓｍｓ，ｆａｕｌｔｄｅｔｅｃｔｉｏｎａｎｄｒｅｓｔｏｒａｔｉｏｎ，ａｎｄｒｅｌｉａｂｉｌｉｔｙｏｆｔｉｍｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｓ．
Ｆｉｎａｌｌｙ，ｒｅｓｅａｒｃｈｃｈａｌｌｅｎｇｅｓａｎｄｐｏｔｅｎｔｉａｌｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓａｒｅｄｉｓｃｕｓｓｅｄ．Ｆｕｔｕｒｅｒｅｓｅａｒｃｈ
ｗｏｒｋｓｉｎｃｌｕｄｅＴＳＮｎｅｔｗｏｒｋｉｎｇ，ＷｉｒｅｌｅｓｓＴＳＮ，ａｎｄｖｅｒｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｓｏｆＴＳＮ．Ｈｏｗｔｏ
ｉｎｔｅｇｒａｔｅＴＳＮｗｉｔｈｏｔｈｅｒｎｅｔｗｏｒｋｌａｙｅｒｓｒｅｍａｉｎｓｔｏｂｅａｒｅｓｅａｒｃｈｐｒｏｂｌｅｍ．Ｄｕｅｔｏｔｈｅｉｎｈｅｒｅｎｔ
ｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｗｉｒｅｌｅｓｓｃｈａｎｎｅｌｓ，ｄｅｓｉｇｎｏｆｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓｗｉｔｈｄｅｔｅｒｍｉｎｉｓｔｉｃｐｒｏｐｅｒｔｉｅｓ
ｓｉｍｉｌａｒｔｏＴＳＮｉｓａｇｒｅａｔｃｈａｌｌｅｎｇｅ．ＶｅｒｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｓｏｆＴＳＮｓｕｃｈａｓ５Ｇｆｒｏｎｔｈａｕｌ，ｉｎｄｕｓｔｒｉａｌ
ａｕｔｏｍａｔｉｏｎｓｙｓｔｅｍｓ，ａｎｄｉｎｖｅｈｉｃｌｅｎｅｔｗｏｒｋｉｎｇａｒｅｅｎｖｉｓｉｏｎｅｄ．Ｉｎａｗｏｒｄ，ＴＳＮｉｓａｐｒｏｍｉｓｉｎｇ
ｎｅｔｗｏｒｋｔｅｃｈｎｏｌｏｇｙｉｎｔｈｅｆｏｕｒｔｈｉｎｄｕｓｔｒｉａｌｒｅｖｏｌｕｔｉｏｎｏｆｔｈｅｓｏｃｉｅｔｙ．

犓犲狔狑狅狉犱狊　ｔｉｍｅｓｅｎｓｉｔｉｖｅｎｅｔｗｏｒｋｉｎｇ；ｓｔａｎｄａｒｄｓ；ｔｉｍｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ；ｆｌｏｗｃｏｎｔｒｏｌ；ｒｅｌｉａｂｉｌｉｔｙ

１　引　言
互联网的快速发展和各种新兴应用的产生，极

大改变了人们的生活和工作方式．未来很多行业应
用需要毫秒级甚至更低的确定低时延网络连接．例
如，工业自动化系统端到端时延需求在几微秒到
几毫秒之间［１］，触觉互联网（ＴａｃｔｉｌｅＩｎｔｅｒｎｅｔ）［２］的
时延需求大约为１ｍｓ等．表１列举了未来工业、医
疗、汽车、银行、信息娱乐、航空电子等应用场景中的
服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，ＱｏＳ）需求，包括时延、
时延抖动和丢包率等性能指标［３４］．传统以太网难以
满足上述应用的ＱｏＳ需求．

为满足确定有界低时延传输需求，工业界做出
了很多尝试和努力．如保证时间触发流量的统

一以太网解决方案ＴＴＥｔｈｅｒｎｅｔ［５］，基于事件触发
（Ｅｖｅｎｔｔｒｉｇｇｅｒｅｄ）和时间触发（Ｔｉｍｅｔｒｉｇｇｅｒｅｄ）的
汽车工业总线技术ＦｌｅｘＲａｙ［６］．这些技术虽从不同
程度上满足了确定时延和超低时延需求，但都限于
特定场景下使用，不具备互操作性和互连接性［７］．

时间敏感网络［８］（ＴｉｍｅＳｅｎｓｉｔｉｖｅＮｅｔｗｏｒｋｉｎｇ，
ＴＳＮ）是ＩＥＥＥ８０２．１工作组中的一个子任务组，
成立于２０１２年．ＴＳＮ前身为２００５年成立的ＡＶＢ
（ＡｕｄｉｏＶｉｄｅｏＢｒｉｄｇｉｎｇ，音视频桥接）［８］工作组，主
要解决音视频的实时传输问题．

本文接下来将对时间敏感网络相关标准及其
最新进展进行介绍和分析，并阐述其解决的问题
和关键技术．然后对时间敏感网络研究现状进行
分析总结．最后讨论时间敏感网络发展趋势及研
究挑战．
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表１　典型行业应用的流量特征和犙狅犛需求
行业 应用 时延 抖动 丢包率

工业
工业自动化
控制系统
智能电网

０．２μｓ～０．５ｍｓ
２５μｓ～２ｍｓ约８ｍｓ

微秒级
微秒级
几微秒

０．００００００１％
０．００００００１％

低
医疗 远程手术、触觉反馈 ３～１０ｍｓ ＜２ｍｓ 低

汽车
驾驶辅助系统

动力传动、底盘控制
交通安全

１００～２５０μｓ
＜１０μｓ
＜５ｍｓ

几微秒
几微秒
几微秒

０．００００１％
０．０００１％

低
银行 高频交易 ＜１ｍｓ 几微秒 低

信息娱乐 增强现实
音频／视频

７～２０ｍｓ
２～５０ｍｓ

几微秒
＜１００μｓ

－
低

航空电子设备 ＡＦＤＸ协议系统 １～１２８ｍｓ 几微秒 ０．００００００１％

２　时间敏感网络标准现状
２１　时间同步标准

时间同步的主要功能是通过对本地时钟的操
作，实现整个系统的统一时间标度．如图１所示，时
间敏感网络的时间同步标准主要包括ＩＥＥＥ１５８８
和ＩＥＥＥ８０２．１ＡＳ两个标准．

图１　时间敏感网络时间同步标准导图

２．１．１　ＩＥＥＥ１５８８，ＰＴＰ协议
ＩＥＥＥ１５８８标准解决了以太网的时间同步问

题．传统网络时间协议（ＮｅｔｗｏｒｋＴｉｍｅＰｒｏｔｏｃｏｌ，
ＮＴＰ）采用的软件同步方式不能满足现代测量和控
制系统的精确度要求．因此ＩＥＥＥ１５８８标准提出了
精确时间协议（ＰｒｅｃｉｓｉｏｎＴｉｍｅＰｒｏｔｏｃｏｌ，ＰＴＰ），以
软件和硬件相结合的方式，大幅度提高了网络的时
间同步能力［９］．
ＰＴＰ协议的同步过程主要包括两个部分：（１）建

立同步体系：用最佳主时钟算法（ＢｅｓｔＭａｓｔｅｒＣｌｏｃｋ
Ａｌｇｏｒｉｔｈｍ，ＢＭＣＡ）［１０］选择ＧＭ（ｇｒａｎｄｍａｓｔｅｒ）时
钟，建立主从时钟拓扑结构，并向所有从时钟节点发
送通告消息；（２）同步本地时钟：使用本地时钟同
步算法（ＬｏｃａｌＣｌｏｃｋＳｙｎｃｈｒｏｎｉｚａｔｉｏｎＡｌｇｏｒｉｔｈｍ，
ＬＣＳＡ）计算时钟偏差，并调整本地时钟．
２．１．２　ＩＥＥＥ８０２．１ＡＳ，ＴＳＮ时间同步

ＩＥＥＥ８０２．１ＡＳ２０１１标准解决了ＴＳＮ的时间
同步问题．该标准对ＰＴＰ协议进行了修改，制定了基
于二层网络的ｇＰＴＰ（ｇｅｎｅｒａｌｉｚｅｄＰＴＰ）协议［１１］，对
ＴＳＮ流的时间同步方法和过程进行了定义和解释．

ｇＰＴＰ协议同步过程与ＰＴＰ协议类似，其核心

是时间戳机制．ＧＭ时钟将同步信息发送到不同的
ｇＰＴＰ域时，设备的本地时钟进行时钟采样并产生
一个转发时间（即驻留时间），然后与主时钟的时间
信息进行比较计算得出传输时延，实现对本地时钟
的调整．另外，驻留时间和传输时延决定着时间同步
的精度，ｇＰＴＰ协议使用时间频率比（不同ｇＰＴＰ域
的本地时钟频率比）纠正传输时延，实现精确的时钟
调整和频率补偿．

目前ＩＥＥＥ８０２．１工作组正在制定８０２．１ＡＳ的
修订版本ＩＥＥＥＰ８０２．１ＡＳＲｅｖ，以确保时延敏感应
用在域间的时间同步需求．同时ＩＥＥＥＰ８０２．１ＡＳ
Ｒｅｖ标准还规定了用于网络组件移除、ＧＭ时钟故
障及网络重新配置等情况下的时间同步操作，如路
径追踪（ＰａｔｈＴｒａｃｅ）等［１２］．
２２　低时延流控标准

图２　时间敏感网络流控过程示意图

流控机制是ＴＳＮ实现流确定低时延传输的关
键技术之一．ＴＳＮ流控过程主要包括流分类、流整
形、流调度和流抢占，如图２所示：（１）交换机在入端
口根据标识符等信息对帧进行识别和分类；（２）分类
后的帧进入各自的优先级队列进行排队；（３）流整形
模块在流排队完成后对超过限制速率的ＡＶＢ流进
行限制和控制，其余如ＴＴ（ＴｉｍｅＴｒｉｇｇｅｒｅｄ）流和
ＢＥ（ＢｅｓｔＥｆｆｏｒｔ）流则无需进行整形，直接进行流的
调度与抢占操作；（４）流调度模块根据不同的流调
度策略或算法决定帧的转发顺序，并根据流特殊需
求执行抢占操作；（５）选择不冲突的交换机出端口
对流进行转发．
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流分类区分了不同应用程序或服务的ＱｏＳ需求，
是整个流控机制的前提．流分类主要功能是通过识别
流的属性信息或统计信息，以确定它们对应的流量类
型和优先级信息．ＴＳＮ中的流识别及分类机制常用于
交换机入端口处，其性能评价指标主要为分类准确度．

流整形可减轻网络拥塞和降低分组丢包率，是
流调度的部分功能之一．流整形主要功能是限制突
发流的最大速率并对超过该速率的流进行缓存，然
后控制流以较均匀的速率发送，达到稳定传送突发
流量的目的．ＴＳＮ中的突发流量多产生于音视频流
量，故流整形机制常用于ＡＶＢ流的整形．在性能评
价指标方面，流整形增加了流端到端时延，因此整形
时延是一个重要指标．此外它还强调流整形给网络
带来的开销（如带宽消耗等）大小．

流调度可保证各种流转发时的有序性并降低网
络拥塞，是整个流控机制的核心部分．流调度主要功
能是通过一定规则（调度算法或机制）将排队和整形
后的流调度至输出端口，以确定流在交换机内对应
的转发顺序，从而保证各种流传送时的ＱｏＳ需求并
在一定程度上降低网络拥塞．ＴＳＮ中的流调度既包
括单条流内的帧调度，也包括多条流（如时间敏感流
与ＡＶＢ流等）间的调度．在性能评价指标方面，流
调度机制主要评价指标包括时延及抖动．

图３　时间敏感网络低时延流控标准导图

流抢占改变了低优先级流的调度顺序，保证了
高优先级流的及时转发，是流调度的一种特殊形式
和ＴＳＮ关键技术之一．流抢占主要功能是通过帧间
切片打断低优先级帧传输的方式避免流优先级反转
现象，以保证高优先级帧实时性或超低时延性能需
求．ＴＳＮ中的流抢占常用于多条优先级不同的流在
某些特殊需求（如流截止时间、流周期性等）下的调
度．在性能评价指标方面，流抢占机制更为关注抢占
带来的抖动和开销．

ＴＳＮ低时延流控标准如图３所示．

２．２．１　流分类
ＩＥＥＥ８０２．１Ｑ标准规定了ＶＬＡＮ帧的封装格

式和流的类别．在标准ＩＥＥＥ８０２．１Ｑ中，ＴＳＮ中的
流（数据链路流）被赋予ＱｏＳ属性（如带宽、时延），利
用这种特征，流由以太网报文头中的ＰＣＰ（Ｐｒｉｏｒｉｔｙ
ＣｏｄｅＰｏｉｎｔｆｉｌｅｄ）字段和ＶＩＤ（ＶＬＡＮＩＤ）共同定
义［１３］．ＩＥＥＥ８０２．１Ｑ标准根据流的不同类型指定了
不同的优先级，从最低０到最高７共８个流量类别，
如表２．

表２　犐犈犈犈８０２１犙流分类
优先级 流量类型
０ ＢＥ流（Ｂｅｓｔｅｆｆｏｒｔ）
１ 背景流（Ｂａｃｋｇｒｏｕｎｄ）
２ ＥＥ流（Ｅｘｃｅｌｌｅｎｔｅｆｆｏｒｔ）
３ 关键应用流（ＣｒｉｔｉｃａｌＡｐｐｌｉｃａｔｉｏｎｓ）
４ 视频流（Ｖｉｄｅｏ，＜１００ｍｓ，时延和抖动）
５ 音频流（Ｖｏｉｃｅ，＜１０ｍｓ，时延和抖动）
６ 互联控制流（Ｉｎｔｅｒｎｅｔｗｏｒｋｃｏｎｔｒｏｌ）
７ 控制数据流（ＣｏｎｔｒｏｌＤａｔａＴｒａｆｆｉｃ，ＣＤＴ）

ＩＥＥＥ８０２．１ＡＶＢ标准［８］允许交换机识别、分类
不同的流量类型，并赋予它们不同的ＱｏＳ属性．
ＩＥＥＥ８０２．１ＡＶＢ定义了两个指标：（１）最大帧大
小：流源在一个周期内产生的数据量；（２）最小帧间
隔：数据发送的最小频率．根据这些流量规范指标，
ＩＥＥＥ８０２．１ＡＶＢ定义了Ａ类和Ｂ类ＡＶＢ流以及
ＢＥ流．其中Ａ类优先级最高，用来传输音频流量；Ｂ
类优先级次之，用来传输视频流；ＢＥ类定义为传统
的以太网流量．在此基础上，ＩＥＥＥ８０２．１ＴＳＮ引入
了新的ＣＤＴ（ＣｏｎｔｒｏｌＤａｔａＴｒａｆｆｉｃ）流量类型，为工
业自动化等领域中的时延敏感应用提供低时延流传
送服务．
２．２．２　流整形

（１）ＩＥＥＥ８０２．１Ｑａｖ，时延敏感流的转发和排队
ＩＥＥＥ８０２．１Ｑａｖ标准主要用来减少网络中的突

发流量和拥塞．过多的突发多媒体流量汇聚在下游交
换机，会导致大量的数据缓存和网络拥塞，进而出现
数据包丢弃和体验质量（ＱｕａｌｉｔｙｏｆＥｘｐｅｒｉｅｎｃｅ，
ＱｏＥ）降低的情况．针对这一问题，ＩＥＥＥ８０２．１Ｑａｖ
指定了时延敏感流的转发和排队（Ｆｏｒｗａｒｄｉｎｇａｎｄ
ＱｕｅｕｉｎｇｏｆＴｉｍｅＳｅｎｓｉｔｉｖｅＳｔｒｅａｍｓ，ＦＱＴＳＳ）操作，
包括为时延敏感（具有时延和抖动约束）的实时音
频／视频（Ａｕｄｉｏ／Ｖｉｄｅｏ，ＡＶ）数据流传输提供流量
整形、优先级划分和队列管理等功能，现已合并到桥
接网络基础标准８０２．１Ｑ中［１４］．
ＩＥＥＥ８０２．１Ｑａｖ标准的具体技术主要有基于

信用值的整形算法（ＣｒｅｄｉｔＢａｓｅｄＳｈａｐｅｒ，ＣＢＳ）及严
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格的优先级算法．ＣＢＳ是一种常用的网络流量整形
和速率限制的算法．如图４所示，ＣＢＳ整形的一般
过程为：赋予每个流队列一个信用值（一般对最大信
用值都有限制，即限制了一次可以发送的最大数据
量），当ＡＶ帧等待（即ＡＶ帧被其他帧阻塞）时，信
用值以空闲率（ｉｄｌｅｓｌｏｐｅ）为斜率线性增长；而在流
传输时，为保持流在可控的时间内进行传输，信用值
将以发送率（ｓｅｎｄｓｌｏｐｅ）为斜率线性下降直到其小
于０时停止传输．

图４　ＩＥＥＥ８０２．１Ｑａｖ标准中的ＣＢＳ算法流程图

ＣＢＳ算法可以通过修改信用值的上下界对突
发流量进行更细致的控制．这种整形算法操作简单，
可减少一定的突发流量并实现整形功能．但ＣＢＳ算
法在侧重于提高带宽利用率的同时却增加了分组的
平均时延．

（２）ＩＥＥＥ８０２．１Ｑｃｒ，异步整形
ＩＥＥＥ８０２．１Ｑｃｒ标准提高了分组传输的带宽利

用率和降低了对时间同步的依赖性．虽然时间感知
整形器（ＴｉｍｅＡｗａｒｅＳｈａｐｅｒ，ＴＡＳ）和蠕动整形器
（ＰｅｒｉｓｔａｌｔｉｃＳｈａｐｅｒ，ＰＳ）（详细分析见２．２．３节）为
时延敏感的ＣＤＴ流提供了超低时延传送服务，但
它们依赖于精确的时间同步．针对这些问题，ＩＥＥＥ
８０２．１Ｑｃｒ标准指定了异步流量整形器（Ａｓｙｎｃｈｒｏｎｏｕｓ
ＴｒａｆｆｉｃＳｈａｐｅｒ，ＡＴＳ）［１５］．ＡＴＳ是基于事件紧急性
的调度器（ＵｒｇｅｎｃｙＢａｓｅｄＳｃｈｅｄｕｌｅｒ，ＵＢＳ）［１６］，它
重塑了ＣＤＴ流的排队和传输方式．
ＩＥＥＥ８０２．１Ｑｃｒ主要引入ＡＴＳ来对ＳＴ（Ｓｃｈｅｄｕｌｅｄ

Ｔｒａｆｆｉｃ）帧和ＢＥ（ＢｅｓｔＥｆｆｏｒｔ）帧进行调度传输．在
进入队列之前，所有接收到的帧都需要通过ＡＴＳ整
形模块．如图５所示，ＡＴＳ整形的一般过程为：对于
ＳＴ帧，ＡＴＳ整形器记录帧到达交换机的时间戳并
计算逗留时间．然后ＡＴＳ将逗留时间与设定的阈值
进行比较，若前者小于后者，ＳＴ帧进入队列排队；若

前者大于后者，则将ＳＴ帧引导到紧急队列中．而
ＢＥ帧在到达后将直接进行排队．在进入到紧急队列
后，ＵＢＳ将ＳＴ帧分为静态优先级和最早截止时
间［１７］两类，利用速率控制器对其进行并行调度，然
后采取不同的速率控制策略，如静态优先级、先到先
服务或最早截止时间等．同时在交换机出端口对常
规ＳＴ和ＢＥ队列进行多路复用，从而公平共享信
道，防止ＢＥ流出现“饿死”现象．

图５　ＩＥＥＥ８０２．１Ｑｃｒ标准中的ＡＴＳ示意图

通过对速率控制器和调度器的分离，ＡＴＳ实现
了带宽和有界时延两者的解耦．同时它省去了实时
同步的复杂操作，因此可以有效地利用带宽，即使在
具有混合流量（周期性和非周期性流量）负载的网络
环境下也适用．但ＳＴ流和ＢＥ流因为共享信道传输
出现的竞争行为会导致ＳＴ流时延性能下降．
２．２．３　流调度

（１）ＩＥＥＥ８０２．１Ｑｂｖ，流调度的增强
ＩＥＥＥ８０２．１Ｑｂｖ标准解决了帧调度时延的确

定性问题．在ＴＳＮ中，流量对于性能的需求不仅仅
局限于时延和抖动，它们更需要所有节点的传输时
延和抖动是可预测和确定的．ＣＢＳ提供了ＡＶＢ流
的控制机制，并支持一定程度上的突发，但它并不
能很好满足帧的时间可预测性送达需求．因为即使
是最高优先级的帧，也必须等待低优先级的帧传送
完后才能进行传输，故时延抖动较大．针对这些问
题，ＩＥＥＥ８０２．１Ｑｂｖ增强了流调度机制，与ＩＥＥＥ
８０２．１Ｑｂｕ帧抢占（ｆｒａｍｅｐｒｅｅｍｐｔｉｏｎ）技术（帧抢占
标准在２．２．４节进行详细介绍）共同为ＴＳＮ提供细
粒度的ＱｏＳ．
ＩＥＥＥ８０２．１Ｑｂｖ标准的具体技术主要有时间感

知整形器（ＴＡＳ）和门控列表（ＧａｔｅＣｏｎｔｒｏｌＥｎｔｒｉｅｓ，
ＧＣＥｓ）［１８］．其中，ＴＡＳ在时间触发（时间感知）的窗
口中调度ＣＤＴ流，因此它的基本思想是基于时分
多址（ＴｉｍｅＤｉｖｉｓｉｏｎＭｕｌｔｉｐｌｅＡｃｃｅｓｓ，ＴＤＭＡ）技
术［１９］的，即给每个传输窗口分配不同的传输时隙，
使ＣＤＴ流和非ＣＤＴ流之间形成隔离，减小相互间
的干扰和帧间的重叠影响．在通过时间感知的窗口
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后，ＩＥＥＥ８０２．１Ｑｂｖ标准通过门结构来控制帧的出
队列操作．如图６所示，ＴＡＳ的一般过程为：门控列
表控制门结构的开关状态，１和０分别表示每个队
列的打开和关闭状态．在时间同步后，门通过门控
列表周期性地打开，确定流的调度时刻．同时帧的传
输还需要结合传输选择决策，不同的流队列对应着
不同的传输选择决策．例如时隙１打开了ＡＶＢ流
的门结构，只允许优先级为１的ＡＶＢ流传输，此时
按照ＣＢＳ算法对流进行调度；时隙２打开了ＴＴ流
（ＣＤＴ流的一种）队列的门结构，只允许优先级为０
的ＴＴ流传输，此时按照严格的优先级顺序进行
调度．

图６　ＩＥＥＥ８０２．１Ｑｂｖ标准中８种流的增强调度示意图

ＴＡＳ保证了ＣＤＴ流的时延敏感特性，同时隔
离了非ＣＤＴ流的干扰．但流进入时间触发窗口前
的等待操作会产生一些额外的时延，且时延会随着
交换机上不断到来的数据而累积．同时，在进行
ＴＡＳ门调度时，ＴＳＮ交换机的同步操作、帧传输选
择策略在大规模网络中是不适用的，并且需要额外
的网络管理操作．此外，ＴＡＳ隔离调度的方式降低
了带宽利用率，这也是一个值得思考的问题．总体而
言，ＴＡＳ调度的配置有较高复杂性，扩展到大型网
络是具有挑战性的．

（２）ＩＥＥＥ８０２．１Ｑｃｈ，循环排队和转发
ＩＥＥＥ８０２．１Ｑｃｈ标准解决了帧传输时的有界

时延问题．现有的ＦＱＴＳＳ机制适用于软实时约束
的网络传输，缺点之一就是网络的最坏时延和网
络的拓扑结构密切相关，而不仅仅依赖网络跳数，
故很难获得有界时延．为了解决这些问题，ＩＥＥＥ
８０２．１Ｑｃｈ中引入了循环排队和转发（ＣｙｃｌｉｃＱｕｅｕｉｎｇ
ａｎｄＦｏｒｗａｒｄｉｎｇ，ＣＱＦ）机制，也被称为蠕动整形器

（ＰＳ）［２０］，实现网络零拥塞和有界时延．
ＣＱＦ机制允许交换机以循环方式实现帧的同

步传输，只要循环周期设置合理，便可通过单跳时延
确定总的网络时延，即传输时延只与跳数和循环周
期值有关，而与网络拓扑无关［２１］．如图７所示，ＣＱＦ
的一般过程为：假设有两个传输队列和一个循环周
期，在偶数循环周期间隔中，队列１积累来自交换机
接收端口的接收帧（不传输），这时队列２传输任何
来自前奇数循环周期接收的帧（不接收）；在奇数循
环中，队列２积累来自交换机接收端口的接收帧（不
传输），队列１传输来自前偶数循环周期的接收帧
（不接收）．通过ＣＱＦ机制，任何时延敏感流都能在
循环周期间隔内完成调度传输．

图７　ＩＥＥＥ８０２．１Ｑｃｈ标准中的ＣＱＦ示意图

ＣＱＦ循环周期的合理设置是其高效工作的重
要保证．同时它可以与ＩＥＥＥ８０２．１Ｑｂｕ标准中的帧
抢占操作结合，将周期时间减少到最小的帧片段时
隙．若要保证帧在分配周期内确定传输，循环周期时
间与队列周期时间的对齐操作将是一个重要前提和
难点．
２．２．４　流抢占

ＩＥＥＥ８０２．３ｂｒ标准和ＩＥＥＥ８０２．１Ｑｂｕ标准主
要解决了超低时延和流优先级反转的问题．流优先级
反转指高优先级的帧必须等待正在调度传输的低优
先级帧操作完成后才能进行调度．这种现象阻碍了高
优先级帧的及时调度，使其时延特性随之变差．为了
解决这些问题，ＩＥＥＥ８０２．３ｂｒ和ＩＥＥＥ８０２．１Ｑｂｕ
两个标准通过帧抢占操作，保证了时延敏感的高优
先级流的超低时延．
ＩＥＥＥ８０２．３ｂｒ［２２］标准定义了两个ＭＡＣ合并

子层，即高速ＭＡＣ（ｅｘｐｒｅｓｓＭＡＣ，ｅＭＡＣ）和可抢
占ＭＡＣ（ｐｒｅｅｍｐｔａｂｌｅＭＡＣ，ｐＭＡＣ），并定义了帧
抢占的核心功能，如帧的切片操作和还原等具体流
程．在流队列进行传输选择决策后，帧抢占状态表
将所有帧映射到ｅＭＡＣ和ｐＭＡＣ，其中ｅＭＡＣ帧和
ｐＭＡＣ帧间的传输方式有两种：（１）ｅＭＡＣ帧可以
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抢占（中断）正在传输的ｐＭＡＣ帧；（２）ｅＭＡＣ帧
可以阻止ｐＭＡＣ帧的启动和传输．进一步，ＩＥＥＥ
８０２．１Ｑｂｕ［２３］为抢占操作提供了抢占接口和模块级
别的定义，并具体阐述了帧抢占结合ＣＢＳ机制的帧
传输过程．如图８所示，抢占的一般过程为：高优先
级的帧通过切片动作对低优先级帧的传输进行打
断，然后在一个帧间间隔后进行传输．而已传输的低
优先级帧在等待高优先级帧传完后补全为完整的帧
（在分片切断位置补上合适的前导码和校验码组装
成原帧）后继续进行传输，实现确定传输时间内不同
类型流的共同传输．

图８　ＩＥＥＥ８０２．１Ｑｂｕ标准中的帧抢占示意图

相比于严格的优先级调度算法，帧抢占调度算
法可以保证高优先级流的超低时延．但是，抢占操作
会带来不可避免的开销，增加了低优先级流的额外
时延．同时不同位置的切片操作产生的时延效果也
是不一样的，因此网络中低优先级流的时延将变得
不确定，即帧抢占调度算法无法保障低优先级流的
抖动性能．

２．２．５　ＩＥＥＥＰ８０２．１ＤＣ，非桥接网络ＱｏＳ规范
ＩＥＥＥＰ８０２．１ＤＣ标准拟解决非桥接网络的

ＱｏＳ规范问题．上文所述的一系列流控机制都只适
用于ＩＥＥＥ８０２．１Ｑ标准中定义的桥接网络系统，因
此８０２．１工作组正在制定ＩＥＥＥＰ８０２．１ＤＣ，将其作
为解决非桥接网络ＱｏＳ规范问题的独立标准［２４］．
ＩＥＥＥＰ８０２．１ＤＣ标准对桥接网络的ＱｏＳ架构

进行了修改，移除了流分类和检测功能（中继系统功
能），同时在原有的ＱｏＳ规范基础上增加了ＩＳＳ
（ＩｎｔｅｒｎａｌＳｕｂｌａｙｅｒＳｅｒｖｉｃｅ）等参数描述，以适应非
桥接网络系统．

目前，ＩＥＥＥＰ８０２．１ＤＣ标准化工作仍在进行
中，包括ＹＡＮＧ模型以及管理信息库（Ｍａｎａｇｅｍｅｎｔ
ＩｎｆｏｒｍａｔｉｏｎＢａｓｅ，ＭＩＢ）模块的修改等．
２．２．６　低时延流控标准小结

流控机制实现不同类型流量高效低时延转发和
共享传输．本文主要将ＴＳＮ中的流量整形分为两
类，即时间触发的整形器（ＴＡＳ）和事件触发的整形
器（ＡＴＳ），两者各有优缺点．流控中的调度算法按
照上述分析可分为时间同步和时间异步的调度算
法．其中时间同步的调度算法主有时间感知整形
（ＴＡＳ）和循环队列转发（ＣＱＦ）等．时间异步的调度
算法主要有基于信用值的整形算法（ＣＢＳ）、严格优
先级（ＳＰ）调度、帧抢占（ＦＰ）以及异步流量整形
（ＡＴＳ）等．表３为ＴＳＮ低时延流控机制核心标准和
算法对比分析．

表３　犜犛犖流控标准对比分析
名称 核心算法 标准 时间 描述 时延 抖动 优缺点 应用

时延敏感流的
转发与排队 ＣＢＳ ＩＥＥＥ８０２．１Ｑａｖ异步

通过信用值的阈值
大小控制ＡＶ突发
流的大小

大 较小 支持突发流量传输，
但平均时延较大

突发流量有限、支
持一定时延容忍
的小规模网络

严格优先级 ＳＰ ＩＥＥＥ８０２．１Ｑ 异步按优先级顺序进
行调度转发

高优先级流
的时延较大

高优先级
流的抖动
较大

保证不同优先级流的
服务质量，但优先级
反转会大幅增加时延

优先级固定、无优
先级反转的简单
网络

流调度增强：
时间感知整形 ＴＡＳ ＩＥＥＥ８０２．１Ｑｂｖ同步

优先级队列后增
加门结构控制帧
的出队列操作

较小 小
隔离高低优先级流
的传输，但需要严格
时间同步

支持复杂配置和
管理的大型网络

帧抢占 ＦＰ ＩＥＥＥ８０２．３ｂｒ、
ＩＥＥＥ８０２．１Ｑｂｕ异步高优先级帧抢占低

优先级帧的传输
高优先级流
时延小

高优先级
流抖动小

明显优化高优先级流
的时延，但切片位置
选择存在一定抖动

存在优先级反转现
象或流具有截止期
限特性的网络

循环排队与
转发 ＣＱＦ ＩＥＥＥ８０２．１Ｑｃｈ同步以循环方式同步帧

的传输 较小 小
可获得确定的网络
时延，但需考虑周期
时间对齐的问题

对拥塞性能要求
和实时性要求较
高的网络

异步整形 ＵＢＳ
ＡＴＳ ＩＥＥＥ８０２．１Ｑｃｒ异步

按优先级和截止时
间对速率控制的帧
进行并行调度

较小 较小
高效利用带宽，竞争
导致ＳＴ流时延性能
下降

无需时间同步、混
合流量负载的网络
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２３　可靠性标准
ＴＳＮ的可靠性主要指网络对故障的预防以及恢

复能力．如图９所示，时间敏感网络的可靠性标准主
要包括ＩＥＥＥ８０２．１ＣＢ和ＩＥＥＥ８０２．１Ｑｃｉ两个标准．

图９　时间敏感网络可靠性标准导图

２．３．１　ＩＥＥＥ８０２．１ＣＢ，帧的复制和消除
ＩＥＥＥ８０２．１ＣＢ标准解决了帧的可靠通信问

题．控制类帧传输时的重要目标之一是高可靠性，因
此对丢包率指标有着严格的要求．为了解决该问题，
ＩＥＥＥ８０２．１ＣＢ标准制定了帧的复制和消除（Ｆｒａｍｅ
ＲｅｐｌｉｃａｔｉｏｎａｎｄＥｌｉｍｉｎａｔｉｏｎｆｏｒＲｅｌｉａｂｉｌｉｔｙ，ＦＲＥＲ）
机制［２５］，将拥塞和故障影响降到最低．
ＩＥＥＥ８０２．１ＣＢ标准中的ＦＲＥＲ机制允许网络

为时延敏感类的控制帧传输提供冗余路径，以保证其
在网络故障时仍能可靠传输．如图１０所示，ＦＲＥＲ的
一般过程为：ＦＲＥＲ对即将进行传输的帧进行复制
并产生冗余帧，然后在不相交的网络路径上对两者
同时进行多径转发．若两个帧都到达目的地后，便删
除重复的帧．冗余帧的复制条件是流量类型和ＴＳＮ
流路径信息（标识号）［２５］，这也是帧确定丢弃或传输
的判断条件．

图１０　ＩＥＥＥ８０２．１ＣＢ标准中ＦＲＥＲ示意图

为了降低网络拥塞，ＦＲＥＲ只能用于丢包敏感
类业务，而ＢＥ（尽最大努力）和其他容错业务则正常
传输．这种方式有效地提供了无缝的主动冗余，而代
价是消耗额外的网络资源，同时分组的复制、路由和
消除操作也需要较为复杂的集中管理．
２．３．２　ＩＥＥＥ８０２．１Ｑｃａ，路径控制和预留

ＩＥＥＥ８０２．１Ｑｃａ标准解决了帧的路由路径问

题．逐跳转发通过路由表条目中的地址前缀匹配方
式进行转发，不能满足多种帧的传输服务差异性要
求．为了解决该问题，ＩＥＥＥ８０２．１Ｑｃａ中引入路径
控制和预留（ＰａｔｈＣｏｎｔｒｏｌａｎｄＲｅｓｅｒｖａｔｉｏｎ，ＰＣＲ）
机制，对传统的链路状态协议（ＬｉｎｋＳｔａｔｅＰｒｏｔｏｃｏｌ，
ＬＳＰ）、中间系统到中间系统（ＩｎｔｅｒｍｅｄｉａｔｅＳｙｓｔｅｍ
ｔｏＩｎｔｅｒｍｅｄｉａｔｅＳｙｓｔｅｍ，ＩＳＩＳ）协议进行了扩展，即
更新了最短路径桥接（ＳｈｏｒｔｅｓｔＰａｔｈＢｒｉｄｇｉｎｇ，ＳＰＢ）
协议中的路由方式［２６］．
ＰＣＲ机制允许为流集中配置多条显式路径

（ＥｘｐｌｉｃｉｔＰａｔｈｓ，ＥＰｓ），即预先为每个流预先定义受
保护的路径设置、带宽预留、数据流冗余（包括保护
和恢复）、流同步及流控制等信息［２７］．另外，ＰＣＲ可
以与ＳＤＮ相结合，在数据平面用ＩＳＩＳ协议执行拓
扑发现和路径计算等基础功能，而在控制平面管理
显式路径，实现与数据平面ＩＳＩＳ协议的交互．

与逐跳转发方式相比，显式路径转发方式允许
网络按照业务的ＱｏＳ需求以及用户需求对资源进
行灵活的分配，并提供定制的流传输服务．同时
ＳＤＮ集中式的控制可以管理冗余的显式转发路径，
将其作为保护路径．
２．３．３　ＩＥＥＥ８０２．１Ｑｃｉ，帧过滤与报错

ＩＥＥＥ８０２．１Ｑｃｉ标准解决了网络故障情况下的
流处理问题．网络中的设备出现故障或受到攻击将
导致流量过载或者错误交付．ＩＥＥＥ８０２．１Ｑｃｉ标准
通过对帧的过滤与报错（ＰｅｒＳｔｒｅａｍＦｉｌｔｅｒｉｎｇａｎｄ
Ｐｏｌｉｃｉｎｇ，ＰＳＦＰ）机制，提高网络的健壮性［２８］．

ＩＥＥＥ８０２．１Ｑｃｉ标准中的ＰＳＦＰ机制主要分为
３个部分，包括：（１）过滤（ｆｉｌｔｅｒｉｎｇ）．根据流ＩＤ和优
先级、过滤规范和策略等信息对流进行逐一过滤；
（２）门控（ｇａｔｅｃｏｎｔｒｏｌ）．对过滤后的流进行有序的
组织和传输；（３）计量（ｍｅｔｅｒｉｎｇ）．对通过门控后的
流执行预先配置的带宽分配策略．
ＰＳＦＰ机制提供了网络故障时对流的处理过程

和方法，是提高ＴＳＮ可靠性的一个有效措施．
２．３．４　ＩＥＥＥＰ８０２．１Ｑｃｚ，拥塞隔离

ＩＥＥＥＰ８０２．１Ｑｃｚ标准拟解决队头阻塞（Ｈｅａｄ
ＯｆＬｉｎｅｂｌｏｃｋｉｎｇ，ＨＯＬ）问题．先入先出的排队机制
使低优先级帧即使在缓存出口空闲时也必须等待
高优先级帧进行处理，这导致了资源的浪费和网络
的拥塞．ＩＥＥＥＰ８０２．１Ｑｃｚ标准引入了拥塞隔离
（ＣｏｎｇｅｓｔｉｏｎＩｓｏｌａｔｉｏｎ，ＣＩ）操作，实现混合流量环境
下的高层端到端拥塞控制及可靠传输［２９］．
ＩＥＥＥＰ８０２．１Ｑｃｚ标准将ＣＩ定义为一种通过
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隔离阻塞流避免ＨＯＬ的方法．ＣＩ的一般过程为：
（１）使用如ＡＱＭ（ＡｃｔｉｖｅＱｕｅｕｅＭａｎａｇｅｍｅｎｔ）之类
的算法识别拥塞流；（２）在拥塞流表中创建拥塞隔
离信息（ＣｏｎｇｅｓｔｉｏｎＩｓｏｌａｔｉｏｎＭｅｓｓａｇｅ，ＣＩＭ）实体；
（３）通过预先设定的阈值隔离拥塞流；（４）识别无
拥塞流存在；（５）拥塞流表中删除ＣＩＭ实体并进行
转发．

ＣＩ通过隔离多种流间的排队拥塞，减少了ＳＰ
机制的使用频率，进一步解决了ＨＯＬ问题．目前
ＩＥＥＥＰ８０２．１Ｑｃｚ正在标准化中．
２４　网络管控标准

网络管控的主要功能包括对网络资源进行管理
和配置及对性能数据进行监测和分析等．其标准导
图如图１１所示．

图１１　时间敏感网络网络管控标准导图

２．４．１　ＩＥＥＥ８０２．１ＡＢ，链路层发现协议
ＩＥＥＥ８０２．１ＡＢ标准解决了数据链路层网络拓

扑的发现问题．传统的基于交换机地址转发表的拓
扑发现技术的算法难度较大，且对数据完整性有着
严格要求．ＩＥＥＥ８０２．１ＡＢ标准制定了链路层发现
协议（ＬｉｎｋＬａｙｅｒＤｉｓｃｏｖｅｒｙＰｒｏｔｏｃｏｌ，ＬＬＤＰ），实现
特定设备向其它设备公布保存临近设备的发现信息
功能［３０］．
２．４．２　ＩＥＥＥ８０２．１Ｑａｔ，流预留协议

ＩＥＥＥ８０２．１Ｑａｔ标准解决了流的注册与预留问
题．传输路径上具有可用的资源是流在进行整形、调
度和传输等过程的前提条件．ＩＥＥＥ８０２．１Ｑａｔ标准
制定了ＳＲＰ协议，并定义了基于流需求和网络可用
资源的接入控制框架［３１］．

２．４．３　ＩＥＥＥ８０２．１Ｑｃｃ，网络集中管控
ＩＥＥＥ８０２．１Ｑｃｃ标准解决了ＴＳＮ网络的集中

管控问题．ＳＲＰ协议中的流注册过程是分散且无区
分的，这将导致关键业务的时延增加．ＩＥＥＥ８０２．１
Ｑｃｃ标准提出了管理和控制ＴＳＮ网络的三种模
型［３２］，包括分布式模型、集中网络／分布用户模型以
及集中式模型，如图１２所示．

图１２　时间敏感网络三种配置模式示意图

在分布式模型中，用户／网络配置信息（Ｕｓｅｒ／
ＮｅｔｗｏｒｋＣｏｎｆｉｇｕｒａｔｉｏｎＩｎｆｏｒｍａｔｉｏｎ，Ｕ／ＮＣＩ）通过
用户网络接口（ＵｓｅｒＮｅｔｗｏｒｋＩｎｔｅｒｆａｃｅ，ＵＮＩ）从
发送端逐跳传输到接收端，这种方式的配置信息
局限于本地交换机，不能获得全局的配置信息；在
集中网络／分布用户模型中，所有的用户需求都需要
在Ｕ／ＮＣＩ和集中网络配置（ＣｅｎｔｒａｌｉｚｅｄＮｅｔｗｏｒｋ
Ｃｏｎｆｉｇｕｒａｔｉｏｎ，ＣＮＣ）实体（管理客户端）进行交互；在
集中式的模型中，用户的需求不再通过每个ＵＮＩ进
行传输，其Ｕ／ＮＣＩ只在集中用户配置（Ｃｅｎｔｒａｌｉｚｅｄ
ＵｓｅｒＣｏｎｆｉｇｕｒａｔｉｏｎ，ＣＵＣ）和ＣＮＣ之间进行通信，
用于发现终端用户、检索用户的需求以配置ＴＳＮ的
功能．针对分布式网络、集中式网络以及混合式网络
等应用场景，标准中的三种配置模式实现了ＴＳＮ基
础设施和交换终端节点的灵活功能配置．
２．４．４　ＩＥＥＥ８０２．１Ｑｃｐ，ＹＡＮＧ数据模型

ＩＥＥＥ８０２．１Ｑｃｐ标准解决了数据配置和管理模
型的建立问题．ＹＡＮＧ数据模型是一种用于配置数
据、状态数据、网络管理协议通知数据等的通用建模
语言（ＵＭＬ），它需要网络配置协议（如ＮＥＴＣＯＮＦ）
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对其进行配置或者操作．ＩＥＥＥ８０２．１Ｑｃｐ标准定义
了ＹＡＮＧ配置和操作状态模型并更新了ＹＡＮＧ模
型的层次框架［３３３４］．

目前８０２．１工作组正在制定一系列ＹＡＮＧ模型
的修订和扩展标准．其中ＩＥＥＥＰ８０２．１Ｑｃｘ标准拟制
定用于桥接网络中的连接、故障和管理（Ｃｏｎｎｅｃｔｉｖｉｔｙ
ＦａｕｌｔＭａｎａｇｅｍｅｎｔ，ＣＦＭ）配置功能的ＹＡＮＧ模
型，同时阐述了ＣＦＭＹＡＮＧ数据模型与其他管理
功能模型之间的关系［３５］；ＩＥＥＥＰ８０２．１Ｑｃｗ标准拟
制定支持ＣＮＣ模型以及调度、抢占等配置功能的
ＹＡＮＧ模型［３６］；ＩＥＥＥＰ８０２．１ＡＢｃｕ标准拟制定用
于ＬＬＤＰ协议（拓扑发现）配置功能的ＹＡＮＧ模
型［３７］；ＩＥＥＥＰ８０２．１ＣＢｃｖ标准拟制定用于ＦＲＥＲ
和ＭＩＢ配置功能的ＹＡＮＧ模型［３８］．
２．４．５　ＩＥＥＥＰ８０２．１ＣＱ，多播和本地地址分配协议

ＩＥＥＥＰ８０２．１ＣＱ标准拟解决网络设备地址分
配问题．全球地址空间随着虚拟机和物联网设备的
大量使用而逐渐耗尽，迫切需要可用的全局地址替
代方案．ＩＥＥＥＰ８０２．１ＣＱ标准提出多播和本地地址
分配协议（ＰｒｏｔｏｃｏｌｆｏｒＡｓｓｉｇｎｍｅｎｔｏｆＬｏｃａｌａｎｄ
ＭｕｌｔｉｃａｓｔＡｄｄｒｅｓｓｅｓ，ＰＡＬＭＡ），实现地址局部分
配［３９］．ＰＡＬＭＡ协议是解决ＩＥＥＥ８０２网络设备地
址空间有限问题的有效方法．目前ＩＥＥＥＰ８０２．１ＣＱ
正在标准化中．
２．４．６　ＩＥＥＥ８０２．１ＣＳ，本地链路预约协议

ＩＥＥＥ８０２．１ＣＳ标准改善了流的预约和快速注
册过程．ＳＲＰ协议虽然提供了流注册方法，但保存
流状态信息的数据库空间是有限的．随着网络业务
的增加和规模的扩大，流注册过程将减缓，导致
ＳＲＰ域内的状态信息交换加快．ＩＥＥＥ８０２．１ＣＳ标
准提出本地链路预约协议（ＬｉｎｋＬｏｃａｌＲｅｓｅｒｖａｔｉｏｎ
Ｐｒｏｔｏｃｏｌ，ＬＲＰ），制定了一系列修改ＳＲＰ数据库的
操作，完善了流的注册过程［４０］．

目前８０２．１工作组正在制定８０２．１ＣＳ的子标
准———ＩＥＥＥＰ８０２．１Ｑｄｄ，并在ＬＲＰ协议和ＭＳＰＲ
协议的基础上制定了资源分配协议（Ｒｅｓｏｕｒｃｅ
ＡｌｌｏｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ＲＡＰ），补充和扩展了完全分布
式网络模型中的ＴＳＮ功能配置［４１］．
２．４．７　ＩＥＥＥＰ８０２．１ＣＢｄｂ，扩展的流识别功能

ＩＥＥＥＰ８０２．１ＣＢｄｂ标准拟解决流的通用识别
问题．由于工业自动化网络需要工业以太网和ＴＳＮ
的融合，故ＴＳＮ节点和非ＴＳＮ节点间的流识别功
能显得尤为重要．目前的流识别方法局限于ＴＳＮ标

准（如ＩＥＥＥ８０２．１ＣＢ），而工业以太网的流识别需
要非ＩＰ的上层协议参数．ＩＥＥＥＰ８０２．１ＣＢｄｂ标准
扩展了流识别功能，区分２层网络和上层网络流识
别参数，以适应工业以太网和ＴＳＮ融合的网络［４２］．
该标准目前正在考虑根据不同的实时应用或协议，
实现灵活的流识别功能．
２５　应用场景标准

ＴＳＮ在许多场景中有着重要应用，如图１３所
示，包括专业音视频、工业互联网、移动前传、运营商
网络、车辆内网络及智能电网等应用．

图１３　时间敏感网络应用场景标准导图

２．５．１　ＩＥＥＥ８０２．１ＢＡ，音频视频桥接系统
ＩＥＥＥ８０２．１ＢＡ解决了音频视频桥接（Ａｕｄｉｏ

ＶｉｄｅｏＢｒｉｄｇｉｎｇ，ＡＶＢ）系统的文件配置问题，成为
是ＡＶＢ广泛应用于不同场景的基础文件之一［４３］．
２．５．２　工业互联网

（１）ＩＥＣ／ＩＥＥＥ６０８０２，基于ＴＳＮ的工业自动化
ＩＥＣ／ＩＥＥＥ６０８０２标准解决了ＴＳＮ在工业自

动化领域的应用问题，为ＴＳＮ在工业自动化领域中
的应用提供了技术规范［４４４５］．

（２）ＩＥＴＦＤｅｔＮｅｔ确定性网络
ＤｅｔＮｅｔ主要解决三层的确定性路由转发问题，

目前已完成ＲＦＣ８５５７、ＲＦＣ８５７８和ＲＦＣ８６５５三个
标准．其中ＲＦＣ８５５７对ＤｅｔＮｅｔ进行了问题陈述［４６］；
ＲＦＣ８５７８对ＤｅｔＮｅｔ的应用场景进行了描述和分
析［４７］；ＲＦＣ８６５５定义了ＤｅｔＮｅｔ的总体架构［４８］．
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（３）ＩＥＣ６２５４１，ＯＰＣＵＡ与ＴＳＮ的融合
ＩＥＣ６２５４１标准解决了应用层语义解析的问题，

通过一系列的标准机制和规范，实现不同数据和控
制命令间的通信，为工业互联网数据互联互通提供
了可能性［４９５０］．
２．５．３　移动前传标准

（１）ＩＥＥＥ８０２．１ＣＭ，基于ＴＳＮ的移动前传
ＩＥＥＥ８０２．１ＣＭ标准解决了移动前传严格时延

和高容量连接问题，根据ＣＰＲＩ和ｅＣＰＲＩ规范分别
定义了不同的流量模式以支持不同移动前传架构［５１］．
目前８０２．１工作组正在制定ＩＥＥＥ８０２．１ＣＭｄｅ标
准，对流规范进行增强修订，以支持新的前传接口和
同步等标准［５２］．

（２）ＩＥＥＥ１９１４，移动前传架构及接口
ＩＥＥＥ１９１４工作组制定了ＩＥＥＥＰ１９１４．１和

ＩＥＥＥ１９１４．３两个子标准，前者为了满足５Ｇ前传
架构演变以及ＢＢＵ功能分割的需求，定义了两级
ＮＧＦＩ（ＮｅｘｔＧｅｎｅｒａｔｉｏｎＦｒｏｎｔｈａｕｌＩｎｔｅｒｆａｃｅ）接
口［５３］；后者为了实现移动前传中ＣＰＲＩ（Ｃｏｍｍｏｎ
ＰｕｂｌｉｃＲａｄｉｏＩｎｔｅｒｆａｃｅ）数据在以太网中的传输，定
义了两种将ＣＰＲＩ帧和ＲｏＥ帧映射成为以太网帧
的映射器，同时对帧头封格式进行了解释，重点描述
了ＲｏＥ头部和载荷字段［５４］．
２．５．４　ＩＥＥＥＰ８０２．１ＤＦ，基于ＴＳＮ的运营商网络

ＩＥＥＥＰ８０２．１ＤＦ标准拟解决ＴＳＮ在运营商网
络中的应用问题，对ＴＳＮ在运行商网络中的应用可
行性以及场景进行了分析，包括对应用ＴＳＮ技术消
除网络切片间的干扰问题做出了详细分析［５５］．
２．５．５　ＩＥＥＥＰ８０２．１ＤＧ，基于ＴＳＮ的车辆内网络

ＩＥＥＥＰ８０２．１ＤＧ标准拟解决基于ＴＳＮ的列
车／车辆内网络的模型建立以及应用问题，对现有的
Ｅ／Ｅ架构发展进行了分析和改进，同时对ＴＳＮ在车
辆内以太网通信模型中的应用做出了详细分析［５６］．
２．５．６　ＩＥＣＴＲ６１８５０９０１３，基于ＴＳＮ的智能电网

ＩＥＣＴＲ６１８５０９０１３标准解决了ＴＳＮ在智能
电网中的应用问题，对ＴＳＮ技术在智能电网中应用
可行性进行了分析，重点介绍和分析了变电站内部
信号处理流程以及总线通信方式，规范了变电站内
部通信要求［５７］．

３　时间敏感网络研究现状
本节将对时间敏感网络的研究现状进行综述分

析．对应于标准部分的内容和顺序，本节重点对时间

同步、低时延流控、可靠性三个方面的研究现状进行
分析．网络管控及应用研究因文献相对较少和篇幅
所限未在本文进行综述分析．
３１　时间同步研究现状

时间敏感网络时间同步问题研究如图１４所示，
主要分为同步机制和时钟精度两个方面．

图１４　时间敏感网络时间同步研究现状

３．１．１　同步机制
同步机制是影响时间同步性能的重要因素，其

目标是提供全局统一时钟信息以及节点的参考时
钟信息，进而实现本地时钟的调整和整个网络的时
间同步．文献［５８］结合同步以太网（Ｓｙｎｃｈｒｏｎｏｕｓ
Ｅｔｈｅｒｎｅｔ，ＳｙｎｃＥ）及ｇＰＴＰ协议两者优势，物理层使
用ＳｙｎｃＥ技术提供公共计时频率标准，并通过数字
锁相环的方式对时钟频率进行了合理分配和调整；
控制层使用ｇＰＴＰ协议计算时间同步误差，实现相
位同步．最后在基于ＦＰＧＡ的ＴＳＮ原型上实现了
纳秒级的高精度同步，包括单跳网络相位误差控制
在２ｎｓ以内，以及六跳网络相位误差在１０ｎｓ以内．
由于物理层采用ＳｙｎｃＥ技术调整频率具有一定的
操作复杂性，网络开销会随之加大．为此Ｌｉ等人［５９］

提出一种支持交换和路由的时间同步架构，同时在
该架构中添加流的低时延处理模块，实现了同步信
息的低时延和低抖动传输．这种频率同步方法和硬
件实现过程对网络开销进行了控制，同时具有良好
的可扩展性．
３．１．２　时钟精度

高时钟精度要求是大多数分布式系统成功运行
的先决条件．它由广泛的网络属性决定，包括时钟漂
移和环境影响等．Ｍａｈｍｏｏｄ等人［６０］详细描述了影
响时钟精度的主要因素及相应的改进措施．

时钟漂移是影响时钟精度的重要因素，但参与节
点同步的时钟漂移过程是不可控的．为此Ｓｈｒｅｓｔｈａ
等人［６１］对现有ＰＴＰ协议进行了扩展，通过引入时
钟漂移因子以估计时钟的漂移量，实现本地时钟的
校正和调整．最后仿真实验结果显示，该增强的
ＰＴＰ协议在不同的ＷＬＡＮ信道模式下皆可达到纳
秒级的时钟精度，比商用的ＰＴＰ协议（约５０ｎｓ）有
较大提升．同时文中对不同时钟漂移因子下的同步
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时延性能进行分析，得到同步时延与时钟漂移因子
呈负相关关系．针对关键控制和自动化应用中的工
业无线传感器网络，该协议实现了节点之间的高精
确时间同步功能．但产生时钟漂移的因素是复杂且
多元的，漂移因子的定义和选取是决定整个网络时
钟精度的重要环节．为此Ｇｕｔｉéｒｒｅｚ等人［６２］在综合
考虑影响时钟精度因素的基础上设计了一套时间感
知系统，在传输同步消息的同时检测抖动和驻留时
间等信息，以调整本地时钟并达到提高时钟精度的
目的．最后在ＯＭＮｅＴ＋＋平台上的仿真实验表明，
每个节点的抖动和时钟粒度等因素影响着整个网络
的时间同步精度，时钟同步精度在１００跳的网络下
增加到了２ｍｓ．
３２　低时延流控研究现状

ＴＳＮ低时延流控机制研究现状如图１５所示．
目前低时延流控问题研究主要分为流整形、流调度
和流抢占三个方面．

图１５　时间敏感网络低时延流控研究现状
３．２．１　流整形研究

（１）整形时延分析
在一些具有流实时传送要求的应用场景中，整

形机制的时延分析显得尤为重要．文献［６３］对车载
时间敏感网络中突发限制整形器（ＢｕｒｓｔＬｉｍｉｔｉｎｇ
Ｓｈａｐｅｒ，ＢＬＳ）、时间感知整形器（ＴＡＳ）和蠕动整形
器（ＰＳ）的时延和抖动性能进行了对比分析．在基
于事件触发的汽车网络模型中模拟和评估得到以
下结论：ＴＡＳ具有最佳的低时延和低抖动性能，却
具有最高的配置复杂性；ＣＢＳ的时延性能最差，但
却保证了流的ＱｏＳ；ＡＴＳ的时延性能介于两者之
间，配置复杂性最低．为对整形器的时延性能进行确
定性分析，Ｚｈｏｕ等人［６４］对ＩＥＥＥ８０２．１Ｑｃｒ标准中
ＡＴＳ机制的最坏时延进行了数学分析，并在建立的
网络模型上提出了两种异步整形算法：ＵＢＳ／ＬＲＱ
（ＬｅｎｇｔｈＲａｔｅＱｕｏｔｉｅｎｔ）和ＵＢＳ／ＴＢＥ（ＴｏｋｅｎＢｕｃｋｅｔ
Ｅｍｕｌａｔｉｏｎ）．最后通过仿真实验得到，ＬＲＱ算法
和ＴＢＥ算法的丢包率均为１．２７％（预留带宽为
５．６９Ｍｂｐｓ）；ＬＲＱ算法的平均单跳时延为８ｍｓ，
ＴＢＥ算法的平均单跳时延为６．８ｍｓ．文中虽然指出

了不同算法的应用场景，但它们只针对单跳网络情
景，未对多跳或更复杂的网络场景进行分析．

（２）整形机制
网络性能（特别是时延性能）最坏边界分析是网

络ＱｏＳ问题研究的重要方面，而当前的随机过程
和排队分析模型无法对网络性能进行确定性分析．
网络演算（ＮｅｔｗｏｒｋＣａｌｃｕｌｕｓ）理论是一种新兴的分
析网络节点和系统性能的数学工具，可实现端到
端流量ＱｏＳ的精确分析．在ＡＦＤＸ（ＡｖｉｏｎｉｃｓＦｕｌｌ
ＤｕｐｌｅｘＳｗｉｔｃｈｅｄＥｔｈｅｒｎｅｔ）网络中，Ｆｉｎｚｉ等人［６５６６］

提出了一种基于网络演算的计算硬实时约束流量
（ＳａｆｅｔｙＣｒｉｔｉｃａｌＴｒａｆｆｉｃ，ＳＣＴ）和速率受限（Ｒａｔｅ
Ｃｏｎｓｔｒａｉｎｅｄ，ＲＣ）流量端到端时延界限的方法．文
中提出用ＮＰＳＰ（ＮｏｎＰｒｅｅｍｐｔｉｖｅＳｔｒｉｃｔＰｒｉｏｒｉｔｙ，
Ｓｃｈｅｄｕｌｅｒ）调度器对不同类型流的优先级进行管
理，同时将ＢＬＳ集成到ＮＰＳＰ，共同对ＳＣＴ流进行
整形．最后通过实验仿真得到：ＲＣ流的平均时延为
５ｍｓ，且时延上限提高了７４％；ＳＣＴ流平均时延为
２ｍｓ，且带宽利用率提高了５０％．

（３）整形开销
流整形时不可避免会带来额外的网络配置开

销．例如ＴＡＳ需要对每个ＴＳＮ节点的流信息进行
配置和管理，这将影响整个网络的配置开销．针对该
问题的研究，Ｆａｒｚａｎｅｈ等人［６７］提出了一种基于本体
论（Ｏｎｔｏｌｏｇｙ）的方法，扩展了ＴＳＮ在车载网络中即
插即用和自动网络配置方面的功能．ＴＳＮ节点在自
动配置前需要获取可用节点和相应节点的信息属
性，包括设备信息、交换机信息、ＱｏＳ需求信息和
ＴＳＮ一般特征信息［６７］．基于这些信息属性，本体论
可建模成元模型，每当网络中发生即插即用事件的
时候，ＴＳＮ节点的自动配置便会运行，从而管理和
配置节点的开销．这种方式有效降低了流整形操作
所带来的网络配置开销．
３．２．２　流调度研究

（１）流的优化调度
为了实现ＴＡＳ队列帧的低时延抖动传输，非

ＴＡＳ队列的门会在ＴＡＳ队列的门打开前关闭一段
时间，这段时间称为“保护带（ｇｕａｒｄｂａｎｄｓ）”．时延
敏感的控制数据流（如ＴＴ流）在调度时需额外增加
保护带，实现与其它流的隔离传输．因此减少保护带
数量成为降低控制流调度时延的关键问题．为此，
Ｄｕｒｒ等人［６８］提出将ＴＴ流的调度问题转换为无等
待的数据包调度问题（ＮｏＷａｉｔＰａｃｋｅｔＳｃｈｅｄｕｌｉｎｇ
Ｐｒｏｂｌｅｍ，ＮＷＰＳＰ），进一步将其抽象化为无等待作
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业的车间调度模型，并在此基础上采用禁忌（Ｔａｂｕ）
搜索算法减少了ＴＴ流调度时产生的保护带数量．
最后通过仿真实验得到５０条流的调度执行时间保
持在１０ｓ以内，且平均减少了２４％的保护带数量．

“保护带”的存在使链路在一段时间内处于空闲
状态，从而导致带宽的浪费．目前这个问题的研究大
多数聚焦在对ＩＥＥＥ８０２．１Ｑｂｖ中的门控调度方式
的改进和扩展工作方面．Ｈｅｉｌｍａｎｎ等人［６９］在不减
少和缩小保护带的前提下对门控调度方式进行了修
改．文中提出的ＳＢＱ（ＳｉｚｅＢａｓｅｄＱｕｅｕｉｎｇ）机制通
过引入额外的队列对非ＴＡＳ队列中的帧进行分离
传输．根据帧的优先级以及大小信息，ＳＢＱ机制能
够为每个队列提供足够的输出带宽，对应缩小了
“保护带”和提高了带宽利用率．但文中并未对加入
队列的阈值参数进行定量分析，无法准确地量化
ＳＢＱ提升的带宽利用率等性能指标．不同ＴＡＳ配
置下的网络开销不尽相同且最优调度问题的求解是
ＮＰ难的．目前部分研究将这个组合问题转换为可
满足性（Ｓａｔｉｓｆｉａｂｉｌｉｔｙ，ＳＡＴ）问题，利用可满足性求
解器进行求解．Ｃｒａｃｉｕｎａｓ［７０７３］小组分析了影响实时
流量的有界时延抖动和确定性端到端时延的因素，
并将它们转换成约束条件和一阶阵列理论（ｆｉｒｓｔ
ｏｒｄｅｒｔｈｅｏｒｙｏｆａｒｒａｙｓ）模型，利用可满足性模块理
论（ＳａｔｉｓｆｉａｂｉｌｉｔｙＭｏｄｕｌｏＴｈｅｏｒｉｅｓ，ＳＭＴ）和优化模
块理论（ＯｐｔｉｍｉｚａｔｉｏｎＭｏｄｕｌｏＴｈｅｏｒｉｅｓ，ＯＭＴ）求解
出了ＴＡＳ不同配置下的调度方案．最后通过实验仿
真得到，简单拓扑结构（１个交换机，３个终端系统）
下的流平均运行时间约为１ｓ．

（２）联合路由的调度
门控机制决定着交换机输出端口上队列的转发

顺序．适当控制门结构的开关状态可实现流的精确调
度．这种传输调度计算方式首先需要对流进行路由，
然后计算沿各自路径路由后的调度结果．Ｎａｙａｋ等
人［７４］在整数线性规划（ＩｎｔｅｇｅｒＬｉｎｅａｒＰｒｏｇｒａｍｍｉｎｇ，
ＩＬＰ）公式基础上提出了ＭＳＴＬ（ＭａｘｉｍｕｍＳｃｈｅｄｕｌｅｄ
ＴｒａｆｆｉｃＬｏａｄ）算法，对ＴＴ流的路由过程进行了优
化．文中同时考虑了跳数对ＴＴ流路由的影响，并在
最后的实验评估证明了ＭＳＴＬ比最短路径路由算
法的可调度性提高了６０％，比等价多路径路由算法
（ＥＣＭＰ）的可调度性提高了３０％．但这种算法提
高了运算复杂度，增加了运行时间．相似的方法在文
献［７５］中也有提到，但该方法只针对时隙重叠约束
条件进行优化求解，不适用于约束条件较多的大型
网络．

（３）基于ＳＤＮ的流调度
软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，

ＳＤＮ）具备逻辑集中控制和管理流的特性，因此基于
ＳＤＮ的流调度研究也是当前研究热点之一．Ｎａｙａｋ
等人［７６］提出了在时间敏感软件定义网络（Ｔｉｍｅ
ｓｅｎｓｉｔｉｖｅＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＴＳＳＤＮ）架
构上，利用ＩＬＰ建模调度问题，验证了不同静态和
动态调度算法下ＩＬＰ求解质量的好坏．最后的实验
数据表明，静态调度算法运行时间明显低于动态调
度算法，但可调度性和时延的表现很差；快速和轻量
级的在线动态调度算法实现了ＴＴ流子秒内的增量
调度，但算法的平均运行时间同时增加到１０ｓ左右．
３．２．３　流抢占研究

（１）抢占机制
在进行帧抢占的过程中，保护带具有不干扰控

制流传输的作用．由于ＡＶＢ流不能在保护带内传
输，因此减少保护带是提高带宽利用率的一个关键
技术．Ｌｅｅ等人［７７］介绍了一种新的减少保护带的机
制，他们利用ＴＳＮ节点的同步特性准确地计算了可
抢占帧的大小．考虑到同步误差，Ｌｅｅ等人［７７］将保
护带大小设为２０字节．与ＩＥＥＥ８０２．１Ｑｂｕ标准进
行对比，结果验证了该机制在降低ＡＶＢ流平均时
延方面的优越性．但这种机制却带来了较大的开销，
并会因重新缓存抢占帧而产生额外的排队时延．Ｊｉａ
等人［７８］也通过设置合适的帧间隔，将抢占机制的带
宽利用率最大化，同时与基于优先级的非抢占机制
进行了对比分析．

（２）抢占时延分析
不同于传统以太网，时间敏感网络中的ＣＤＴ

流对非ＣＤＴ流的抢占机制虽然保证或改善了前者
的时延性能，但同时也给后者的传输带来了影响，影
响的大小主要表现为抢占不同优先级流产生的端到
端时延差异．Ｔｈｉｅｌｅ等人［７９］对以太网进行了时序分
析，得到了ＣＤＴ流抢占情况下的最坏时延界限．同
时他们设置了一个真实的汽车以太网环境来分析标
准以太网和ＴＳＮ在抢占时的最坏情况的时延性能，
最终证明具有抢占性的以太网与ＴＳＮ在ＣＤＴ流和
非ＣＤＴ流的时延性能方面的表现相当，而且标准
以太网更容易管理和部署，例如不需要转发调度及
时间同步等操作．
３３　可靠性研究现状

ＴＳＮ的可靠性主要包括对故障的预防以及恢
复能力．如图１６所示，ＴＳＮ可靠性问题研究主要分
为帧的复制与消除、故障检测与恢复、容错拓扑与路
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图１６　时间敏感网络可靠性研究现状

径选择以及时间同步可靠性．
３．３．１　冗余机制

帧的复制与消除（ＦＲＥＲ）主要通过给时延敏感
流提供冗余帧和路径，以保证其可靠传输．Ｐａｈｌｅｖａｎ
等人［８０］构建了一个基于Ｒｉｖｅｒｂｅｄ的仿真模型，在
高度冗余的列车网络结构上设置了不同故障情形，
实现ＴＳＮ中的时间特性和冗余管理评估．实验结果
表明，ＦＲＥＲ机制使ＴＳＮ不受暂态故障（如电磁干
扰）的影响，并在永久故障（如链路故障、节点崩溃）
情况下提供有界端到端时延和零丢包．

ＴＳＮ中的冗余机制包括空间冗余和时间冗余
两种．空间冗余一般用来解决永久故障，而时间冗余
一般用来解决网络中的暂态故障．文献［８１］通过帧
的自动复制和重传，对时间冗余方式进行了探讨研
究．文中重点阐述了帧复制的两种方案：（１）基于发
射端的方法：发射端负责复制和发送所有帧，交换机
转发接收到的每个副本，这种方法带宽利用率不高；
（２）基于链路的方法：只要一个帧的复制副本到达，
便在每条链路上发送多个副本，这种方法导致部分
节点进行多次可靠性操作．同时提出了几种确定传
输副本数量的方法，以及有效复制帧和识别复制所
需的不同步骤等内容．该文虽然对ＦＲＥＲ机制进行
了深入的理论分析，但并未对不同场景下的时间冗
余方式进行定量分析．
３．３．２　故障检测与恢复

针对部分对时延要求不高的场景，故障检测与
恢复也是一个提供可靠通信的重要措施．Ｎａｋａｙａｍａ
等人［８２］设计了一种新的链路故障检测和恢复方案．
提出了在时分双工网络架构上，对无线信号到达时
间进行预测，从而估计链路故障的位置，然后将受影
响的流快速切换到备份路径上．该方案本质属于多
径转发的类型，同样具有高带宽消耗的缺点．
３．３．３　时间同步可靠性

Ｂａｌａｋｒｉｓｈｎａ等人［８３］提出了一种基于ＩＥＥＥ
８０２．１ＡｓＲｅｖ标准的仿真框架，用于评估基于ＴＳＮ
的系统中全局时钟的可靠性．文中利用仿真框架中
对不同的ＴＳＮ同步模块进行了评估，如最佳主时钟
算法（ＢＭＣＡ）、同步和对等时延测量等．最后文中重

点研究了时间同步在节点故障或链路故障情况下的
可靠行为，并在构建的７跳列车网络示例场景中进
行了模拟实验，得出该框架下的时间同步精度保持
在１ｍｓ以内，验证了ＴＳＮ时间同步在现代网络系
统中的适用性和可靠性．
３４　国内研究现状

国内的学术界、企业界，在ＴＳＮ方面也进行了
相关研究．清华大学Ｚｈａｏ等人［８４８６］研究了时间触
发以太网调度的关键技术（包括快速实时调度、自适
应调度、容错调度等）及其在列车通信网络中的应
用．国防科技大学Ｂｕ等人［８７］研发了支持ＴＳＮ关键
技术验证的开源项目ＯｐｅｎＴＳＮ，包括同步网络
ＳｙｎｃＮｅｔ以及ＴＳＮ网络监测器等工作．中国科学院
沈阳自动化研究所Ｌｉｕ等人［８８］研究了ＴＳＮ在工业
自动化系统中的应用．北京邮电大学Ｈｕａｎｇ等
人［８９］以ＯＳＩ网络层次结构模型为基础，从物理层、
数据链路层以及网络层对确定性网络进行了综述分
析，对关键技术ＦｌｅｘＥ、ＴＳＮ以及ＤｅｔＮｅｔ进行了讨
论比较，并展望了确定性网络的研究挑战．

华为公司在２０１９年汉诺威博览会期间，展示了
面向智慧工厂ＳｍａｒｔＦａｃｔｏｒｙ的边缘计算ＯＰＣＵＡ
ｏｖｅｒＴＳＮ测试床［９０］．该测试床基于ＯＰＣＵＡｏｖｅｒ
ＴＳＮ，可以提供一个实时、高确定性与开放互联的
通信网络，可满足工业生产安全、实时和可靠的需
求．华为ＴＳＮ解决方案通过ＳＤＮ实现统一网络管
控，基于专有调度算法，优化ＴＳＮ网络利用率．

４　时间敏感网络研究方向与挑战
目前，时间敏感网络ＴＳＮ处于标准化前期，其

研究仍处于一个起步阶段．ＴＳＮ及其应用的研究方
向和挑战主要包括以下几个方面．
４１　时间敏感网络组网技术研究

为保证整个ＴＳＮ网络的端到端性能，需从网络
各层次对ＴＳＮ组网技术进行研究．

在数据链路层，ＴＳＮ通过流控机制、帧抢占机
制及帧的复制消除机制，保证了业务流的确定低时
延可靠传送．从应用范围来看，ＴＳＮ属于局域桥接
网络技术，多应用于园区系统（如工厂内网）内．
ＴＳＮ交换机是主要设备形态，但是ＴＳＮ控制平面
技术和网络管理技术仍需进一步研究．

在网络层，确定性网络ＤｅｔＮｅｔ通过资源分配、
服务保护与显式路由等关键技术实现流的确定低时
延传输．ＤｅｔＮｅｔ可互联多个ＴＳＮ域提供广域的确
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定低时延流传输服务．目前ＩＥＴＦ正在对ＤｅｔＮｅｔ进
行标准化，包括网络体系结构等．ＴＳＮ是ＤｅｔＮｅｔ底
层关键技术之一．如何实现ＤｅｔＮｅｔ数据平面技术
ＴＳＮ、ＩＰ及ＭＰＬＳ的相互封装映射仍是挑战之一．
同时，ＤｅｔＮｅｔ的控制平面、ＯＡＭ等技术仍待研究．

在传输层，面向ＴＳＮ的低时延ＴＣＰ和多径
ＴＣＰ机制是未来研究课题．传统ＴＣＰ协议通过拥
塞控制机制提供可靠的流服务，不能满足工业等应
用中低时延、确定性等服务需求．因此，如何设计低
时延ＴＣＰ以及智能的拥塞控制机制是实现ＴＳＮ端
到端服务的研究挑战之一．另外，ＴＳＮ利用分组复
制和多径转发实现流可靠传送，因此如何应用多径
ＴＣＰ至ＴＳＮ仍待研究．

在应用层，ＯＰＣＵＡ与ＴＳＮ融合，实现工业互
联网从现场层、控制层、管理层直到云端的统一数据
通信．ＯＰＣＵＡ标准解决了工业互联网中水平集成
与垂直信息集成两个维度的“语义互操作”问题，是
实现ＯＴ与ＩＴ融合的基础．ＯＰＣＵＡ基于ＴＣＰ／ＩＰ
客户服务器通信或基于发布订阅模型通信，实现
工业互联网各层通信功能．如何建立映射到ＴＳＮ的
统一通信特征集（如设备类型配置文件、ＩＰ地址、标
识符、设备标识等）是实现不同供应商互操作性的关
键问题之一．
４２　无线时间敏感网络技术研究

无线技术也是工业互联网的连接技术之一．无
线技术由于其本身的物理限制，在复杂的工业环境
中应用，与有线ＴＳＮ网络技术相比面临更大挑战．
具备ＴＳＮ特性的无线网络技术是未来工业互联网
的重要组成部分之一．具体研究方向和挑战如下：

无线ＴＳＮ面向工业互联网应用，需要提供确定
低时延流调度能力，如有线ＴＳＮ的８０２．１Ｑｂｖ．如
何在无线网络环境中实现类似于８０２．１Ｑｂｖ的流调
度能力成为研究挑战之一．

无线ＴＳＮ与有线ＴＳＮ网络实现同步是面向工
业应用场景的关键能力需求之一．有线ＴＳＮ采用
ｇＰＴＰ协议实现同步，研究如何实现无线ｇＰＴＰ机
制并与有线ＴＳＮ实现联合部署与协调同步是关键
技术难题之一．

超高可靠低时延通信是５Ｇ的三大应用场景之
一．工业互联网是５Ｇ的典型应用．高通公司研究
组［９１］提出面向工业互联网的利用５Ｇ实现ＴＳＮ交
换机功能的思想和原型系统，实现与有线ＴＳＮ网络
的互联互通．英特尔公司研究组［９２］阐述了将ＴＳＮ
技术能力应用至无线网络面临的技术挑战，以及如

何扩展现有无线网络包括８０２．１１与５Ｇ的可靠性
与低时延能力的相关技术，并讨论了无线ＴＳＮ与有
线ＴＳＮ网络融合面临的挑战．因此，如何将无线
５Ｇ技术与有线ＴＳＮ技术实现无缝融合是工业互联
网重要且关键的技术难题之一．
４３　基于时间敏感网络技术的应用研究
４．３．１　基于时间敏感网络的移动前传技术研究

移动前传架构是５Ｇ及未来移动通信网络的关
键组成部分之一．如何基于ＴＳＮ构建灵活、高效、可
靠的移动前传网络成为研究挑战之一．

在基于ＴＳＮ帧的无线信号高效封装方法研究
方面，文献［９３９４］研究了使用以太网帧封装ＣＰＲＩ
信号的时延与抖动问题，实验与仿真结果显示通过
流调度其性能满足前传需求，验证了以太网前传方
案的可行性．ＴＳＮ网络本身具备同步、低时延、高可
靠等特性，但是如何根据无线采样信号的需求包括：
时延、带宽、同步、抖动等，基于ＴＳＮ帧高效封装无
线信号是仍待解决的关键技术问题之一．

移动前传网络中的ＩＱ（ＩｎｐｈａｓｅａｎｄＱｕａｄｒａｔｕｒｅ
ｍｏｄｕｌａｔｉｏｎ）数据流具有时延敏感的特性，基于ＴＳＮ
的移动前传流调度机制可保证其严格的时延需
求［９５］．但目前将ＴＳＮ应用于前传网络时存在一些
问题，如前传网络背景流具有生成时间不确定和速
率非恒定特性，影响关键流传输的时延与抖动等性
能，因此需要修改ＴＳＮ流调度机制或扩展ＴＳＮ流
调度标准，以解决前传网络本身存在的问题．基于
ＴＳＮ的移动前传网络的流调度机制是５Ｇ及未来移
动通信网络的研究难点之一．

移动前传网络流量具有高可靠性要求［９６］．ＴＳＮ
网络采用了流量分组复制与消除的技术实现流的可
靠传输，本质上是一种１＋１的备份机制．但是移动
前传流量类型众多且需求各异，因此ＩＥＥＥ８０２．１Ｑ
中的流量优先级划分规则需要修改扩展以解决前传
流量的优先级映射问题．在此基础上如何根据流量
类型和需求实现差分流保护与恢复是亟待解决的技
术难题之一．
４．３．２　基于时间敏感网络的工业互联网技术研究

（１）确定低时延工业通信
工业通信和自动化系统对实时通信有着严格要

求［９７］．从ＴＳＮ流量模型来看，工业通信中的实时数
据与ＩＥＥＥ８０２．１Ｑ中的流量模型并不匹配，应用
ＴＳＮ低时延流控机制传输工业实时数据受到限制．
如何扩展ＴＳＮ流量模型成为工业实时通信待解决
的技术难题之一．
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从ＴＳＮ数据交换方式来看，ＴＳＮ交换机的存
储转发方式并不能达到理论上的最小时延性能．工
业以太网中的直通式转发技术根据数据包目的地址
进行转发，具有时延低和吞吐量高的优点，但同时存
在错误或冗余数据包增加的缺点．如何将直通转发
技术与ＴＳＮ结合是一个技术难题．

从ＴＳＮ流控机制来看，ＴＳＮ中的门控调度方
式在时延性能表现方面较优，但门控列表的确定过
程却比较复杂，特别是在复杂的工业生产线上，实时
调度问题的求解是ＮＰ难的．虽然目前已有部分研
究通过启发式算法或通用工具与理论（如ＩＬＰ、
ＳＭＴ等）对工业调度问题作了初步探索，但距离真
正的实时调度和通信还有一定的差距．如何扩展门
控调度方式和优化调度求解器成为技术难题之一．

（２）时间敏感网络与ＯＰＣＵＡ的融合
ＴＳＮ的确定低时延可靠传输与ＯＰＣＵＡ的增

强型发布订阅功能的融合，为工业互联网提供统一
的标准化模块构建，实现ＩＴ信息技术与ＯＴ操作技
术的无缝融合，为工业物联网与工业４．０奠定基
础［９８］．ＴＳＮ与ＯＰＣＵＡ的融合存在如下技术挑战．

从网络层次架构来看，ＴＳＮ侧重数据链路层，
ＯＰＣＵＡ注重应用层、表示层与会话层等，而面向
工业互联网的网络层和传输层相关协议与技术仍需
研究．信息中心网络［９９］以信息内容为中心，解耦数
据发送与接收，由接收端驱动实现通信，采用发布订
阅架构，与ＯＰＣＵＡ的发布订阅通信模式一致，可
满足工业互联网通信的需求．因此如何具体构建完
整的网络层次架构实现ＴＳＮ与ＯＰＣＵＡ高效融合
的工业互联网是关键挑战之一．

从网络的管控来看，网络的控制平面（包括集中
网络配置和集中用户配置）与数据平面无缝集成使
得ＴＳＮ与ＯＰＣＵＡ融合网络的管控更方便．然而，
如何具体部署控制平面功能成为研究问题之一．基
于云计算的集中式部署或基于边缘计算的分布式部
署或云边协同的混合部署是控制平面功能部署候选
技术方案．
４．３．３　基于时间敏感网络的车辆内网络技术研究

车载时间敏感网络是面向未来智能自动驾驶的
车辆内网络关键技术之一．车辆内网络中传统域和
分区模型中的中央网关电控单元（ＥｌｅｃｔｒｉｃＣｏｎｔｒｏｌ
Ｕｎｉｔ，ＥＣＵ）与域控制器采用的是非以太网（如ＣＡＮ
总线）连接方式，且ＥＣＵ之间采用点到点通信方
式［１００］．ＩＥＥＥＰ８０２．１ＤＧ标准结合ＴＳＮ对域模型进
行了修改．在域内，考虑到ＥＣＵ之间和与控制器之

间的低时延通信要求，模型采用以太网连接方式用
于传输带宽需求较高的流量，且使用ＴＳＮ技术以保
证其通信ＱｏＳ需求．在域间，模型根据所需链路带
宽将所有的域控制器连接起来，以抽象出底层的物
理网络连接，实现不同域间的应用程序通信，且
ＴＳＮ分布式的处理方式降低了网络冗余和域控制
器的开销．但是汽车内流量类型的适配、ＴＳＮ网络
拓扑结构与可靠性机制、网络管控技术等仍待进一
步研究，以满足车辆内通信的实时安全可靠需求．

５　总　结
流的高可靠和确定有界低时延传送成为未来产

业互联网众多应用的重要需求．时间敏感网络基于
以太网制定了一系列扩展标准，并提出多种相应的
时间同步、低时延流控、可靠性和网络管控机制以满
足各种应用场景需求．本文在对时间敏感网络标准
和研究进行综述分析的基础上，讨论了其研究挑战
与发展趋势，为后续该领域的研究奠定基础．时间敏
感网络实现流的可靠和确定有界低时延传输，为未
来工业自动化、移动前传网络、车辆内网络、智能电
网、工业互联网等应用提供网络通信方案．
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