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收稿日期：２０１８０９１４；在线发布日期：２０１９１２１９．本课题得到国家重点研发计划项目（２０１８ＹＦＢ１００４８００）、国家“九七三”计划项目
（２０１５ＣＢ３５２４０３）、国家自然科学基金项目（６１８７２２４０，６１６０２３０１，６１６３２０１７，６１７０２３２９，６１８３２００６，６１７０２３２８）、上海市科技创新行动计划
（１９５１１１０１４０３）资助．蔡晓晴，博士研究生，中国计算机学会（ＣＣＦ）学生会员，主要研究方向为区块链．Ｅｍａｉｌ：ｃａｉｘｑ＠ｓｊｔｕ．ｅｄｕ．ｃｎ．邓　尧，硕
士研究生，中国计算机学会（ＣＣＦ）学生会员，主要研究方向为区块链．张　亮，博士研究生，中国计算机学会（ＣＣＦ）学生会员，主要研究方
向为分布式系统、数据流、区块链．史久琛，博士研究生，中国计算机学会（ＣＣＦ）学生会员，主要研究方向为分布式系统、区块链．陈　全，
博士，特别研究员，中国计算机学会（ＣＣＦ）会员，主要研究领域为分布式计算、计算机体系结构、区块链．郑文立，博士，特别副研究员，中
国计算机学会（ＣＣＦ）会员，主要研究方向为分布式系统、云计算、区块链．刘志强，博士，副教授，中国计算机学会（ＣＣＦ）区块链专委会委
员，主要研究方向为区块链、信息安全与密码学．龙　宇，博士，副教授，主要研究方向为密码学、区块链．王　堃，博士，教授，中国计算机
学会（ＣＣＦ）会员，主要研究领域为区块链、能源互联网、边缘计算．李　超，博士，特别研究员，中国计算机学会（ＣＣＦ）会员，主要研究领域
为面向新应用新技术的体系结构．过敏意（通信作者），博士，教授，中国计算机学会（ＣＣＦ）会士，主要研究领域为并行计算、分布式系统、
大数据、区块链．Ｅｍａｉｌ：ｇｕｏｍｙ＠ｃｓ．ｓｊｔｕ．ｅｄｕ．ｃｎ．

区块链原理及其核心技术
蔡晓晴１）　邓　尧１） 张　亮１） 史久琛１） 陈　全１），２）　郑文立１）

刘志强１）　龙　宇１） 王　堃３） 李　超１） 过敏意１），２）

１）（上海交通大学计算机科学与工程系　上海　２００２４０）
２）（上海交通大学上海先进通信与数据科学研究院　上海　２００２４０）

３）（南京邮电大学物联网学院　南京　２１００２３）

摘　要　随着第一个去中心化加密货币系统———比特币系统自２００９年上线成功运行至今，其背后的区块链技术
也受到广泛关注．区块链技术独有的去中心化、去信任的特性，为构建价值互联平台提供了可能．在比特币白皮书
中，区块链的概念十分模糊，而现有的一些介绍区块链的文章中，也多从抽象层次进行介绍，对于更深入的后续研
究提供的帮助十分有限．本文首先将区块链技术从具体应用场景中抽象出来，提取出其五层核心架构，并就其中数
据、网络、共识三层基础架构作详细说明．这三层架构包含了区块链系统中的三大核心技术：密码学、共识算法、网
络．文中介绍这三种技术的研究现状，能够使读者迅速了解区块链技术的发展状况，并能根据自己的需要进行深入
阅读．最后，介绍了区块链目前的应用现状和技术展望．

关键词　区块链；比特币；密码学；共识算法；Ｐ２Ｐ网络；区块链应用
中图法分类号ＴＰ３１１　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０２１．０００８４

犜犺犲犘狉犻狀犮犻狆犾犲犪狀犱犆狅狉犲犜犲犮犺狀狅犾狅犵狔狅犳犅犾狅犮犽犮犺犪犻狀
ＣＡＩＸｉａｏＱｉｎｇ１）　ＤＥＮＧＹａｏ１）　ＺＨＡＮＧＬｉａｎｇ１）　ＳＨＩＪｉｕＣｈｅｎ１）　ＣＨＥＮＱｕａｎ１），２）　ＺＨＥＮＧＷｅｎＬｉ１）

ＬＩＵＺｈｉＱｉａｎｇ１）　ＬＯＮＧＹｕ１）　ＷＡＮＧＫｕｎ３）　ＬＩＣｈａｏ１）　ＧＵＯＭｉｎＹｉ１），２）
１）（犇犲狆犪狉狋犿犲狀狋狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犈狀犵犻狀犲犲狉犻狀犵，犛犺犪狀犵犺犪犻犑犻犪狅犜狅狀犵犝狀犻狏犲狉狊犻狋狔，犛犺犪狀犵犺犪犻　２００２４０）

２）（犛犺犪狀犵犺犪犻犐狀狊狋犻狋狌狋犲犳狅狉犃犱狏犪狀犮犲犱犆狅犿犿狌狀犻犮犪狋犻狅狀犪狀犱犇犪狋犪犛犮犻犲狀犮犲，犛犺犪狀犵犺犪犻犑犻犪狅犜狅狀犵犝狀犻狏犲狉狊犻狋狔，犛犺犪狀犵犺犪犻　２００２４０）
３）（犆狅犾犾犲犵犲狅犳犐狀狋犲狉狀犲狋狅犳犜犺犻狀犵狊，犖犪狀犼犻狀犵犝狀犻狏犲狉狊犻狋狔狅犳犘狅狊狋狊犪狀犱犜犲犾犲犮狅犿犿狌狀犻犮犪狋犻狅狀狊，犖犪狀犼犻狀犵　２１０００３）

犃犫狊狋狉犪犮狋　Ｗｈｉｌｅｔｈｅｆｉｒｓｔｄｅｃｅｎｔｒａｌｉｚｅｄｃｒｙｐｔｏｃｕｒｒｅｎｃｙｓｙｓｔｅｍ，Ｂｉｔｃｏｉｎ，ｈａｓｒｕｎｓｕｃｃｅｓｓｆｕｌｌｙ
ｓｉｎｃｅｉｔｗａｓｌａｕｎｃｈｅｄｉｎ２００９，ｔｈｅｕｎｄｅｒｌｙｉｎｇｔｅｃｈｎｏｌｏｇｙ，ｂｌｏｃｋｃｈａｉｎ，ｎｏｗｄｒａｗｓｉｎｃｒｅａｓｉｎｇ
ａｔｔｅｎｔｉｏｎ．Ｂａｓｅｄｏｎｔｈｅｕｎｉｑｕｅｄｅｃｅｎｔｒａｌｉｚａｔｉｏｎａｎｄｔｒｕｓｔｅｄｆｅａｔｕｒｅｓｏｆｂｌｏｃｋｃｈａｉｎ，ｉｔｉｓｐｏｓｓｉｂｌｅ
ｔｏｂｕｉｌｄａｖａｌｕｅｃｏｎｎｅｃｔｅｄｐｌａｔｆｏｒｍ．Ｈｏｗｅｖｅｒ，ｔｈｅＢｉｔｃｏｉｎｗｈｉｔｅｐａｐｅｒｄｏｅｓｎｏｔｐｒｏｖｉｄｅａｒｉｇｏｒｏｕｓ
ｄｅｆｉｎｉｔｉｏｎｏｆｂｌｏｃｋｃｈａｉｎ．Ｍｅａｎｗｈｉｌｅ，ｐｒｉｏｒｒｅｌａｔｅｄｗｏｒｋｍａｉｎｌｙｉｎｔｒｏｄｕｃｅｓｈｉｇｈｌｅｖｅｌｃｏｎｃｅｐｔｓｉｎ
ｂｌｏｃｋｃｈａｉｎ，ｉｇｎｏｒｉｎｇｔｈｅｉｍｐｏｒｔａｎｔｔｅｃｈｎｉｑｕｅｄｅｔａｉｌｓ．Ｔｏｐｒｏｖｉｄｅａｎｉｎｄｅｐｔｈｉｎｔｒｏｄｕｃｔｉｏｎｏｆ
ｂｌｏｃｋｃｈａｉｎ，ｔｈｉｓｓｕｒｖｅｙｆｉｒｓｔｅｘｔｒａｃｔｓｔｈｅｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙｆｒｏｍｓｐｅｃｉｆｉｃａｐｐｌｉｃａｔｉｏｎｓｃｅｎａｒｉｏｓ，
ｂｒｅａｋｓｔｈｅｂｌｏｃｋｃｈａｉｎａｒｃｈｉｔｅｃｔｕｒｅｉｎｔｏｆｉｖｅｃｏｒｅｌａｙｅｒｓ，ａｎｄｅｌａｂｏｒａｔｅｓｏｎｔｈｅｄａｔａ，ｎｅｔｗｏｒｋ，ａｎｄ

《
 计

算
 机

学
 报

》



ｃｏｎｓｅｎｓｕｓｌａｙｅｒｓ．Ｍｏｒｅｓｐｅｃｉｆｉｃａｌｌｙ，ｗｅｉｎｔｒｏｄｕｃｅｓｔａｔｅｏｆｔｈｅａｒｔｔｅｃｈｎｉｑｕｅｓｏｆｔｈｒｅｅｍａｉｎ
ｃｏｍｐｏｎｅｎｔｓｏｆａｂｌｏｃｋｃｈａｉｎｓｙｓｔｅｍ：ｃｒｙｐｔｏｇｒａｐｈｙ，ｃｏｎｓｅｎｓｕｓａｌｇｏｒｉｔｈｍ，ａｎｄｎｅｔｗｏｒｋｉｎｄｅｔａｉｌ．
Ｗｅｆｉｒｓｔｌｙｉｎｔｒｏｄｕｃｅｂａｓｉｃｃｒｙｐｔｏｇｒａｐｈｉｃｔｏｏｌｓｉｎｖｏｌｖｅｄｉｎｂｌｏｃｋｃｈａｉｎｓｙｓｔｅｍｓ，ｓｕｃｈａｓｈａｓｈ
ｃａｌｃｕｌａｔｉｏｎ，Ｍｅｒｋｌｅｔｒｅｅ，ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ，ｅｌｌｉｐｔｉｃｃｕｒｖｅｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅａｌｇｏｒｉｔｈｍ（ＥＣＤＳＡ），
ｒｉｎｇｓｉｇｎａｔｕｒｅａｌｇｏｒｉｔｈｍ，ｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆ，ａｎｄａｎｔｉｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ．Ｗｅ
ｔｈｅｎｓｕｍｍａｒｉｚｅｔｈｅｍａｉｎｓｔｒｅａｍｃｏｎｓｅｎｓｕｓｐｒｏｃｅｓｓｅｓｉｎｖｏｌｖｅｄｉｎｔｈｅｅｘｉｓｔｉｎｇｓｙｓｔｅｍｓａｎｄｒｅｆｉｎｅ
ｔｈｅｃｏｎｓｅｎｓｕｓｆｒａｍｅｗｏｒｋ．Ｕｓｅｒｓｃａｎｃｈｏｏｓｅｄｉｆｆｅｒｅｎｔｃｏｎｓｅｎｓｕｓｃｏｍｐｏｎｅｎｔｓｔｏｂｕｉｌｄｔｈｅｉｒｏｗｎ
ｃｏｎｓｅｎｓｕｓｍｏｄｅｌｓａｃｃｏｒｄｉｎｇｔｏｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｔｈｅａｐｐｌｉｃａｔｉｏｎｓｃｅｎａｒｉｏｓ．Ｔｈｅｅｎｄｏｆｔｈｅ
ｃｏｎｓｅｎｓｕｓｓｅｃｔｉｏｎｉｎｔｒｏｄｕｃｅｓｔｈｅｍｅｔｈｏｄｓｆｏｒｍｏｄｅｌｉｎｇｃｏｎｓｅｎｓｕｓａｌｇｏｒｉｔｈｍｓａｂｓｔｒａｃｔｌｙａｎｄｔｈｅ
ｔｗｏａｐｐｒｏａｃｈｅｓｕｓｅｄｔｏｆｏｒｍａｌｌｙｐｒｏｖｅａｎｄａｎａｌｙｚｅｔｈｅｅｓｓｅｎｔｉａｌｆｅａｔｕｒｅｓｏｆｃｏｎｓｅｎｓｕｓｍｏｄｅｌｓ．
Ｆｕｒｔｈｅｒ，ｗｅｉｎｔｒｏｄｕｃｅｔｈｅｎｅｔｗｏｒｋｔｏｐｏｌｏｇｉｅｓａｎｄｃｏｍｍｏｎｎｅｔｗｏｒｋｐｒｏｔｏｃｏｌｓａｄｏｐｔｅｄｉｎ
ｂｌｏｃｋｃｈａｉｎｓｙｓｔｅｍｓ．Ｉｎａｄｄｉｔｉｏｎ，ｗｅｉｎｔｒｏｄｕｃｅｔｈｒｅｅｈｏｔｉｓｓｕｅｓｒｅｌａｔｅｄｔｏｂｌｏｃｋｃｈａｉｎ，ｗｈｉｃｈａｒｅ
ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ，ｃｏｍｍｏｎａｔｔａｃｋｓｃｈｅｍｅｓａｎｄｃａｐａｃｉｔｙｅｘｐａｎｓｉｏｎ．Ｔｈｅｐａｐｅｒａｎａｌｙｚｅｓｔｈｅ
ｅｘｉｓｔｉｎｇｒｅｓｅａｒｃｈｒｅｓｕｌｔｓｏｎｔｈｅａｎｏｎｙｍｉｔｙｏｆＢｉｔｃｏｉｎ，ａｎｄｔｈｅｎｉｎｔｒｏｄｕｃｅｓｔｈｒｅｅｏｐｔｉｏｎｓｔｏ
ｅｎｈａｎｃｅｉｔｓｐｒｉｖａｃｙ：ｍｉｘｅｄｃｕｒｒｅｎｃｙ，ｒｉｎｇｓｉｇｎａｔｕｒｅａｎｄｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆ．Ｔｈｅｅｘｉｓｔｉｎｇａｔｔａｃｋ
ｓｃｈｅｍｅｓａｒｅｄｉｖｉｄｅｄｉｎｔｏｔｗｏｃａｔｅｇｏｒｉｅｓｉｎｔｈｅｐａｐｅｒ，ｏｎｅｂａｓｅｄｏｎｔｈｅｃｏｎｓｅｎｓｕｓｍｏｄｅｌａｄｏｐｔｅｄｂｙ
ｔｈｅｓｙｓｔｅｍ，ａｎｄｔｈｅｏｔｈｅｒｂａｓｅｄｏｎｔｈｅｎｅｔｗｏｒｋ．Ｗｅｓｕｍｍａｒｉｚｅｔｈｅｅｘｉｓｔｉｎｇｂｌｏｃｋｃｈａｉｎｅｘｐａｎｓｉｏｎ
ｓｃｈｅｍｅｓａｓｓｉｎｇｌｅｃｈａｉｎｅｘｔｅｎｓｉｏｎｓａｎｄｃｒｏｓｓｃｈａｉｎｅｘｔｅｎｓｉｏｎｓ，ａｎｄａｎａｌｙｚｅｔｈｅｔｗｏｔｙｐｅｓｉｎｄｅｔａｉｌ．
Ａｔｌａｓｔ，ｔｈｅｃｕｒｒｅｎｔａｐｐｌｉｃａｔｉｏｎｓｉｔｕａｔｉｏｎａｎｄｔｅｃｈｎｉｃａｌｐｒｏｓｐｅｃｔｓｏｆｂｌｏｃｋｃｈａｉｎａｒｅｉｎｔｒｏｄｕｃｅｄ．Ｗｅ
ｉｎｔｒｏｄｕｃｅｔｈｒｅｅｐｈａｓｅｓｏｆｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｂｌｏｃｋｃｈａｉｎａｐｐｌｉｃａｔｉｏｎ，ｎａｍｅｌｙｔｈｅｄｉｇｉｔａｌｃｕｒｒｅｎｃｙ，
ｓｍａｒｔｃｏｎｔｒａｃｔａｎｄｎｅｗｅｘｔｅｎｓｉｏｎｓｉｎｏｔｈｅｒａｒｅａｓ．Ｗｅｃｏｍｐａｒｅｄｄｉｆｆｅｒｅｎｔｄｉｇｉｔａｌｃｕｒｒｅｎｃｉｅｓｉｎｔｅｒｍｓ
ｏｆｐｕｒｐｏｓｅ，ｄｉｓｔｒｉｂｕｔｉｏｎｍｅｔｈｏｄ，ｃｏｎｓｅｎｓｕｓａｌｇｏｒｉｔｈｍａｎｄｏｔｈｅｒａｓｐｅｃｔｓ．Ｗｅｓｅｌｅｃｔｔｈｒｅｅｔｙｐｉｃａｌ
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ｓｈｏｗｈｏｗｔｏｂｕｉｌｄｓｍａｒｔｃｏｎｔｒａｃｔｓ．Ｂｌｏｃｋｃｈａｉｎｈａｓｍａｄｅｓｉｇｎｉｆｉｃａｎｔｉｍｐａｃｔｏｎｔｈｅｉｎｎｏｖａｔｉｏｎａｎｄ
ｅｖｏｌｕｔｉｏｎｏｆｖａｒｉｏｕｓｆｉｅｌｄｓ，ｅｓｐｅｃｉａｌｌｙｉｎｔｈｅａｒｅａｓｏｆＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ｍｅｄｉｃａｌａｎｄｐｕｂｌｉｃｋｅｙ
ｉｎｆｒａｓｔｒｕｃｔｕｒｅ．Ｃｏｍｐａｒｅｄｗｉｔｈｏｔｈｅｒｂｌｏｃｋｃｈａｉｎｓｕｒｖｅｙｓ，ｔｈｉｓｓｕｒｖｅｙｓｕｍｍａｒｉｚｅｓａｎｄｒｅｆｉｎｅｓｔｈｅ
ｐａｐｅｒｓｉｎｔｈｅｂｌｏｃｋｃｈａｉｎｆｉｅｌｄｒａｔｈｅｒｔｈａｎａｓｉｍｐｌｅｃｏｍｂｉｎａｔｉｏｎｏｆｐｒｉｏｒｗｏｒｋ．Ｆｏｒｅｘａｍｐｌｅ，ｉｎｔｈｅ
ｉｎｔｒｏｄｕｃｔｉｏｎｔｏｔｈｅｃｏｎｓｅｎｓｕｓｍｏｄｕｌｅ，ｗｅｅｘｔｒａｃｔａｇｅｎｅｒａｌｆｒａｍｅｗｏｒｋｆｒｏｍｍａｎｙｅｘｉｓｔｉｎｇ
ｃｏｎｓｅｎｓｕｓｍｏｄｅｌｓ．Ｗｅｓｐｌｉｔｔｈｅｃｏｎｓｅｎｓｕｓｉｎｓｔａｎｃｅｓｉｎｄｉｆｆｅｒｅｎｔｓｙｓｔｅｍｓａｃｃｏｒｄｉｎｇｔｏｔｈｅｈｉｅｒａｒｃｈｙｏｆ
ｔｈｅｆｒａｍｅｗｏｒｋ，ａｎｄｅｘｔｒａｃｔｔｈｅｃｏｍｐｏｎｅｎｔｓｔｈａｔａｒｅｎｅｃｅｓｓａｒｙｆｏｒｂｕｉｌｄｉｎｇａｃｏｎｓｅｎｓｕｓｍｏｄｅｌ．
Ｂａｓｅｄｏｎｔｈｉｓｓｕｒｖｅｙ，ｒｅａｄｅｒｓａｒｅａｂｌｅｔｏｕｎｄｅｒｓｔａｎｄｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｂｌｏｃｋｃｈａｉｎｑｕｉｃｋｌｙａｎｄ
ｃａｎｅｘｐｌｏｒｅｉｎｄｅｐｔｈａｃｃｏｒｄｉｎｇｔｏｔｈｅｉｒｒｅｓｐｅｃｔｉｖｅｎｅｅｄｓ．

犓犲狔狑狅狉犱狊　ｂｌｏｃｋｃｈａｉｎ；Ｂｉｔｃｏｉｎ；ｃｒｙｐｔｏｇｒａｐｈｙ；ｃｏｎｓｅｎｓｕｓａｌｇｏｒｉｔｈｍ；Ｐ２Ｐｎｅｔｗｏｒｋ；ｂｌｏｃｋｃｈａｉｎ
ａｐｐｌｉｃａｔｉｏｎ

１　引　言
区块链技术起源于比特币，后者是目前最成功

的数字货币．数字货币的概念在１９８３年被第一次提
出［１］，此后随着互联网的大规模发展，其应用场景越
来越广泛，社会对于货币数字化的需求也越来越急

切．从字面概念来看，相比于物理形式，以数字化形
式存在的货币就是数字货币，也可以被称为电子货
币．不过，数字货币通常不包括仅在形式上数字化
的，由各国银行发行的数字化法币．基于这个前提，
按照不同的目的，数字货币可以分为两种：虚拟货币
和流通货币．虚拟货币是由其开发者控制的，是一种
对价值的数字化体现，并且在特定的社区环境下使
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用①．在设计之初，虚拟货币主要被用于游戏社区，
现在其应用更加广泛，但是依然受限于特定环境．另
外一种数字货币则用于流通，其初衷即成为价值交
换的中介．根据其是否利用密码学原理，可以分为密
码货币和非密码货币，二者区别在于是否利用密码
学原理保障了交易的安全性和控制新币的发行②．

交易的形式和内容越来越复杂，表征着价值交
换的种类越来越丰富，随之而来的一个显著问题就
是交易信息本身的价值保护问题．除了交易参与方
之外，交易本身应该是透明、对外不可见的．而现存
的交易系统通常需要无关第三方的介入，因而无法
实现这一目标．在这种需求下，密码货币诞生了．密
码货币的诞生是对非密码货币的一种改进和提升，
它的设计初衷即成为独立的货币系统，而不是附属
货币系统．表１介绍了不同的数字货币．

表１　密码货币与非密码货币举例

种类 名称 创建
时间

发行机构
（发明人） 主要特征

非密码
货币

Ｅｇｏｌｄ③１９９６Ｇｏｌｄ＆Ｓｉｌｖｅｒ
ＲｅｓｅｒｖｅＩｎｃ．

一种网络货币，与黄金等值兑
换，提供收付款的中介平台

Ｄｉｇｉｔａｌ
Ｍｏｎｅｔａｒｙ
Ｔｒｕｓｔ④

１９９９
Ｊａｍｅｓ
Ｏｒｌｉｎ
Ｇｒａｂｂｅ

提供匿名账户平台，在用户
与银行间交互

密码
货币

Ｈａｓｈｃａｓｈ⑤１９９７ＡｄａｍＢａｃｋ提出工作量证明机制
Ｂｍｏｎｅｙ⑥１９９８ ＷｅｉＤａｉ匿名，分布式电子现金系统
ＢｉｔＧｏｌｄ⑦１９９８ＮｉｃｋＳｚａｂｏ去中心化货币机制

密码货币的意义除了将货币形式改变之外，更
深层的愿景在于能安全地简化价值交换过程，去除
中心化架构中无关第三方的介入．比特币作为密码
货币的一个典型实例，其设计思路正是如此．比特币
以去中心化、去信任为核心目标，其架构与运作机制
也贯彻这一设计思路．在没有中心机构做背书的情
况下，账本数据通过分布式节点进行多处备份，而每
次对账本的更新需要付出相应代价，从而阻止恶意
节点对账本的破坏．整个系统由奖惩机制驱动，节点
付出的合理代价被验证即可获得奖励，驱动系统进
行良性循环．

比特币所依赖的底层技术并不是一种完全新的
技术，而是根据比特币系统需要的特性将已有的技术
结合起来，如密码学、分布式系统、Ｐ２Ｐ网络、博弈论
等．比特币的发明过程借鉴了Ａｄａｍ在Ｈａｓｈｃａｓｈ⑧
中设计的工作量证明机制、Ｈａｂｅｒ和Ｓｔｏｒｎｅｔｔａ［２］提
出的用于保证数字文件安全的时间戳方法、Ｄａｉ在
Ｂｍｏｎｅｙ⑨中设计的奖惩机制．迄今为止，比特币系
统已经上线成功运行１０年时间，显示了高度的稳定

性和可靠性．随着比特币大获成功，其底层技术也越
来越受到关注，即本文陈述的对象———区块链技术．

区块链这一概念首次出现在比特币白皮书［３］

中，但是该白皮书并未对区块链做出精确定义．虽然
近年来区块链的潜力被逐渐挖掘并应用到货币系统
之外的诸多领域，但由于其技术本身还不够完善，变
体也有很多，所以截至目前依然没有一个确切的定
义．现有的成熟区块链系统，如比特币、以太坊等，其
顶层应用主要完成价值交换的功能，因此也常将区
块链技术称为分布式账本技术．虽然被称为账本技
术，但其本质只是一种抽象概念，是一种以区块形式
组织成的数据库．理解成特殊形式的数据库后，则可
以摆脱金融应用场景的局限性并找到其他适用领域，
凡需要全局性、历史性地记录数据的场景都可以使
用区块链技术．总体而言，区块链技术是以数据库作
为数据存储载体，以Ｐ２Ｐ网络作为通信载体，依赖
密码学确定所有权和保障隐私，依赖分布式系统共
识框架保障一致性，旨在构建价值交换系统的技术．

虽然区块链的概念出现已经有十年时间，然而
前期的关注重点主要在于比特币系统是否安全可
靠，对于区块链技术总体的提炼总结较少．而随着以
太坊、ＥＯＳ等平台的发展，人们逐渐认识到区块链
技术不仅局限于比特币，还可以应用于产地溯源、物
流跟踪、物联网记录等更多场景．本文将区块链技术
从特定的应用场景中抽象出来，客观地归纳总结区
块链本身所包含的技术内容，使读者对技术本身有
更清晰的认识．在目前已经发表的区块链论文，如
Ｚｈｅｎｇ等人［４］、Ｌｉｎ等人［５］、Ｌｉ等人［６］、袁勇等人［７］、
何蒲等人［８］、邵奇峰等人［９］、陈伟利等人［１０］的工作
中，都只抽象、概括性地介绍了区块链技术中的几项
核心技术，大多着重于介绍，而没有从理论、形式化
的证明中展现出各项技术的发展情况．

尽管区块链技术的热度越来越高，然而作为新
兴的技术，还有很多不足之处．区块链最初以应用的
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形式诞生于比特币，关于其相关技术理论分析的综
述文章还很少．本文选取了逾百篇区块链技术的相
关文章进行分析、总结、对比，深入详细地介绍了区
块链中密码学、共识算法、网络三大核心技术的重要
意义和丰富内涵，包括在密码学的相关部分中介绍
了对于比特币安全性的数学论证及提出的解决方
案，在共识算法的相关部分中介绍了区块链共识算
法与传统分布式系统共识算法的区别与联系、现有
共识算法ＰＯＷ，ＰＯＳ，ＤＰＯＳ，ＰＯＣ，ＰＯＬ，ＰＢＦＴ，
ＲＡＦＴ的核心步骤及算法之间的差异和联系，在网
络相关部分中介绍了区块链系统中使用的网络协议
与网络攻击方式．除此之外，本文对于各项核心技术
的设计原理进行了分析和解释，使读者能获得对各
项技术更为立体多维的理解，也便于读者找到自己
的兴趣点进行更深层次的研究．

本文对区块链的介绍主要分为６节：第１节介
绍区块链的发展背景；第２节介绍区块链系统的核
心概念和基本运作机制；第３节介绍区块链系统中
的三大核心技术（密码学、共识算法、网络）；第４节
介绍区块链领域中的热点问题，包括隐私、安全和性
能三个方面；第５节介绍区块链技术在各领域的应
用，并介绍区块链系统目前存在的技术挑战及展望；
第６节总结全文．

２　运作机制
２１　概述

本节将介绍区块链系统的基本运作机制和核心
概念．为了便于理解，本节首先以比特币为例进行介
绍，再从中提取出区块链的核心技术，阐述区块链系
统是如何运作的．
２２　比特币系统运作机制
２．２．１　比特币的核心数据结构———账本

在介绍比特币系统的运作机制前，首先要了解
其基础结构．对于任何金融系统来说，最核心最基础
的数据结构就是记录交易的账本．账本的由来已久，
最早可以追溯到１４９４年，目前主要使用的记账系统
是一种复式记账系统，最早由意大利数学家Ｐａｃｉｏｌｉ
制定［１１］．复式记账法对每一笔账目同时记录来源和
去向，首次将对账验证功能引入记账过程，提升了记
账的可靠性［１１］．比特币中的账本也是一种可以对账
验证的账本．与物理账本类似，比特币账本可以划分
为不同的粒度，交易、区块、区块链（这里是一个狭义
含义，仅表示一种数据结构），分别对应于物理账本

中的一条记录、包含多个记录的一页、包含多页的完
整账本．

（１）交易
比特币系统中的交易记录与物理账本中的交易

记录类似，每一条交易记录需要记录输入、输出地址
以及转让的数目，简单来说就是类似于账户Ａ转向
账户Ｂ转移多少比特币的记录．比特币中交易的输
入来源于（之前某笔其他交易中的输出）未被使用的
交易输出（ＵｎｓｐｅｎｔＴｒａｎｓａｃｔｉｏｎＯｕｔｐｕｔ，ＵＴＸＯ），
注意该概念不等同于用户的账户余额．ＵＴＸＯ是不
可再分割，参与交易的基本单位．ＵＴＸＯ本身不能
被拆分，但是可以通过调整输入输出完成指定交易．
比如，如果ＵＴＸＯ小于目标值，可以添加多个
ＵＴＸＯ作为输入；如果ＵＴＸＯ大于目标值，可以添
加自己的地址作为找零输出，完成交易．在每笔交易
中，都会消耗已有的ＵＴＸＯ，并产生新的ＵＴＸＯ，价
值的转移就是通过ＵＴＸＯ的变化完成的，如图１．

图１　ＵＴＸＯ的转移过程

ＵＴＸＯ的生产和使用是由密码学中数字签名
保障的．产生ＵＴＸＯ即产生交易输出时，需要使用
锁定脚本将比特币锁定到指定账户地址中；使用
ＵＴＸＯ即产生交易输入时，需要使用有正确签名的
解锁脚本（使用用户私钥签署）才能解锁指定地址中
的比特币．

比特币中脚本语言是一种基于逆波兰表示的堆
栈执行语言．用于计算的栈结构提供的功能十分有
限．通常不提供循环或者其他复杂流控制，这种设计
能防止恶意控制流的攻击．脚本执行的结果通常是
可以预见的，并不因执行者身份不同或者执行地点
不同或者其他原因改变，因此一定程度上保证了交
易的客观性和正确性．目前比特币系统中支持的交
易脚本语言主要有Ｐ２ＰＫＨ，Ｐ２ＰＫ，ＭＳ（限１５个密
钥），Ｐ２ＳＨ和ＯＰ＿Ｒｅｔｕｒｎ等［１２］．

（２）区块和区块链
比特币账本中的区块可类比物理账本中的一

页，区块记录一段时间内的交易，由一个包含元数据
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的区块头和许多条交易记录组成．区块头包括了很
多数据，如父区块的哈希值、时间戳、Ｍｅｒｋｌｅ树根
（用于有效总结区块中所有交易的数据结构）和区块
高度等．区块头可连接前一区块，使得区块中的每笔
交易都是可追踪、有据可查的．通过区块头哈希值和
区块高度可以区分不同区块，区块的哈希值能够唯
一标识区块．将这些区块根据区块头中的哈希指针
链接成一个链就是一个完整的账本了，也就是狭义
的区块链．区块链的整体结构如图２所示．

图２　交易、区块和区块链的关系

２．２．２　比特币运作机制
比特币系统的运作机制就是其完成记账的过

程．这里需要区分的是，发起交易和交易记账是两个
不同的过程．发起交易是用户相关的过程，而交易记
账则是货币系统中的过程，记账操作对用户来说是透
明的．

在中心化系统中，账本的记账权属于账本所有
者，比如，银行的账本由银行控制记账权，商店的账本
由商店控制记账权．而在比特币系统中，其目标是去
中心化去信任，因此账本的记账权不能控制在某个中
心或是单一机构中．所以比特币采用分布式系统实现
去中心化，将记账权下放到分布式系统中的节点中．
具体每笔交易由哪个节点记到账本上并不确定，需要
各个节点参与竞争选取．这个竞争过程需要各个节点
付出一定的代价以防作恶，各节点只有诚实遵守规则
付出代价才会受到系统的奖励，恶意破坏系统将会得
不偿失．信任就是在这个过程中建立的，在比特币中
该过程也可以叫作挖矿，各个节点则被称为矿工．

在解决记账权从属问题后，应该考虑其他节点
应如何同步更新，也就是分布式系统中如何保障一
致性的问题．数据一致性的保障，和记账权的确立一
样，也由系统中共识算法决定．共识算法中的最长链
规则，使得各个节点在接收到新区块的数据时，必须
停止当前的挖矿工作，并立刻对新区块进行验证．否
则节点就无法保证自己之后的工作是基于最长链
的，其他节点将不认同他挖出的区块．

比特币系统中的消息传播方式由其网络结构决
定．比特币中构建的分布式系统是一个松散的系统，
系统中的节点以Ｐ２Ｐ网络连接通信，并且系统中的
节点无需身份验证，因此系统中节点可以自由参与
或退出．

整个运作机制可以简述为：首先由客户端发起
一笔交易，将该交易发送到比特币网络中任意节点．
节点在收到交易后验证交易是否正确，如果验证不
通过，节点将拒绝该交易，并向发送者返回交易被拒
绝的消息．如果验证通过，节点将收到的交易放入自
己的交易池中，并向网络中继续传播．各节点从各自
交易池中打包交易，并通过加入随机数进行计算．最
先计算出符合要求哈希值的节点打包的区块有效，
即该节点获取了所打包交易的记账权．之后该节点
将自己通过计算得到的区块广播到区块链网络中，
其他节点接收到新区块后，会立即验证该区块的正
确性．验证成功后将新区块连接到自己的链中，同时
删除自己交易池中已经被打包的交易记录，再重新
开始新一轮的生产区块过程．上述过程可以概括为
图３中所示流程．

图３　比特币系统运转流程

２３　区块链系统运作机制
上文简单介绍了比特币系统中的核心数据结构

和运作机制，本节将剥离比特币中的货币属性，提取
区块链技术中的核心数据结构和工作机制．
２．３．１　核心数据结构

区块链概念来源于比特币，因此最初的区块链
系统也大多沿袭了比特币中的链式结构．随着研究
的深入，出于性能、安全性等不同方面的考虑，新的
区块链数据结构被提出，如树状结构和图状结构，下
面将分别介绍上述三种结构．
２．３．１．１　链式结构

在链式区块链系统中，核心组件与比特币中相
似，也可以划分成三级粒度，分别是一条数据记录、
包含多条记录的区块、由哈希指针链接的区块链．在
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链式结构中，除了第一个区块和最后一个区块外，其
他区块都只有一个前驱区块和一个后继区块．在多
个矿工共同挖矿过程中，可能出现不同矿工在同一
个父区块上挖出不同子区块的情况，但是最终只会
有一个子区块得到确认，并被最终连接入主链．

区块中的数据记录可以根据不同的应用场景，
设计不同的字段．如比特币中的数据记录———交易，
一般需要包括输入、输出、时间戳，见图４．输入附带
的脚本包含用户的私钥签名，输出附带的脚本使用
对方的公钥锁定．输入输出脚本是数字签名机制的
具体实现形式，用于保障用户的所有权．以太坊中平
台能够运行更加复杂的智能合约，因此其交易字段
的设计更加复杂，可以增加“ｄａｔａ”字段记录需要调
用的代码函数及传入参数等．如果链中记录的是医
疗、物联网数据等，则可以为不同时间点需要上链的
数据．

图４　比特币中交易结构

区块由一个包含元数据的区块头和一组具体的
数据记录组成．区块对于数据记录的组织主要体现
在区块头中的Ｍｅｒｋｌｅ树根．Ｍｅｒｋｌｅ树也可以称作
哈希树，其叶子节点为数据记录，非叶子节点是其对
应子节点串联字符串的哈希值．由于Ｍｅｒｋｌｅ树是通
过哈希值组织起来的树，对于交易记录的任何一点
改变都能体现在Ｍｅｒｋｌｅ树根值上，因此能够容易地
验证数据是否被恶意篡改过．在不同系统中，可根据
具体需求对Ｍｅｒｋｌｅ树进行改造．如以太坊中使用
ＭｅｒｋｌｅＰａｔｉｒｃｉａ树（ＭＰＴ）进行记录，记录系统的状
态、交易、收据．因此以太坊区块头中包括三棵树，分
别为状态树、交易树、收据树．

除了Ｍｅｒｋｌｅ树根值外，区块头中通常还记录用
于表明区块身份的信息（如ＩＤ、哈希值等）以及该区
块被合理生成的证明．区块被合理生成的证明指的是
矿工参与共识竞争记账权付出代价的证明，不同共识
算法矿工需要提交不同的证明信息．如在比特币、以
太坊系统中，是矿工多次尝试找到满足某一条件的随
机数．一些轻量级节点验证数据记录时，只需要区块
头的数据即可，无需下载所有的完整区块．区块头中
的父哈希用于连接各个区块，也可以看成是哈希指
针．各个区块依次连接形成区块链，其结构见图５．

图５　区块结构和区块头结构

２．３．１．２　树状结构
树状结构与链式结构的区别主要在于区块的组

织形式，区块内容类似．树状结构中，创世区块为根
区块，只有后继区块而没有前驱区块．其余区块可能
有多个后继子块，有一个父前驱，可能有多个叔前
驱．如图６，创世区块为犌，犃１，犃２，犃３均为犌的子区
块．犅１为犃２的子区块，犃２是犅１的父前驱，犃１，犃３为
犅１的叔前驱．树状结构包含了链式结构中的分支区
块，一定程度承认了叔区块的合理性．但需设计协议
对叔区块进行选择，防止恶意分叉，如ＧＨＯＳＴ协
议［１３］．区块头中除包含父区块的哈希值，可能还需
包含叔区块的哈希值，从而链接成完整的账本．

图６　树状区块链结构示意图

树状结构提升了系统对于分叉的包容性，降低
孤块率，并在保障诚实节点利益的同时，一定程度提
升了系统的吞吐量．然而，此方案对于性能的提升较
为有限．
２．３．１．３　图状结构

图状结构的典型代表是基于有向无环图
（ＤｉｒｅｃｔｅｄＡｃｙｃｌｉｃＧｒａｐｈ，ＤＡＧ）设计的区块链账
本，如图７所示．在图论中，如果一个有向图从任意
顶点出发无法经过若干条边回到该点，则这个图是
一个ＤＡＧ［１４］．将ＤＡＧ应用于区块链的想法最初于
２０１３年在ｂｉｔｃｏｉｎｔａｌｋ论坛上出现，旨在提高比特币
交易处理的可拓展性，后续也不断有学者利用ＤＡＧ
的拓扑结构来改善区块链的效率等问题．到了２０１５
年，Ｌｅｒｎｅｒ①提出了ＤＡＧＣｈａｉｎ的概念，这极大地
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促进了ＤＡＧ结构在区块链系统中应用的步伐．后
来ＩＯＴＡ①和Ｂｙｔｅｂａｌｌ②项目的诞生，使得ＤＡＧ区
块链得以真正落地．

图７　ＤＡＧ图式结构
在此结构中，将交易组织为ＤＡＧ，摒弃原本链

式结构中的区块设计．将交易看做为一个个区块，减
少了将交易打包的过程．每一笔交易直接参与全网
排序，由交易组成一个有向无环图网络，实现了去区
块效果．

相比于之前的链式结构，ＤＡＧ图式结构不需考
虑区块链扩容问题，且处理速度快，很大程度上提升
了区块链网络的效率．此外因为矿工无需挖矿、交易
费用为零，交易吞吐量增加，可以避免链式结构中的
大型矿池优势，增强了网络中的去中心化特性．然
而，ＤＡＧ区块链系统中使用图作为账本，其数据结
构负载复杂度高，对于编码要求较高，需要更大的存
储空间进行管理和备份．
２．３．２　区块链系统角色

区块链系统中的角色按功能分为两类，分别为
参与节点和维护节点．参与节点为使用系统的客户
端节点，该类节点用于与用户交互，用户在客户端节
点发起自己的请求，并广播到网络．维护节点就是维
护系统数据记录的节点，该类节点用于验证用户请
求、创建区块、生成区块链和保存区块链，是区块链
系统中核心角色．节点间通过Ｐ２Ｐ网络连接，如图８
所示．系统中各类节点之间地位平等，不存在“特殊
节点”，整个系统的成功运转是每个节点共同作用的
结果．根据不同场景需求，节点包含功能可选，如可
只参与验证转发，不参与维护记录．

图８　节点连接方式
２．３．３　区块链运作机制

区块链运作机制如下：
（１）当一个用户节点发起一笔交易时，该节点

把交易广播到相邻节点；
（２）当一个节点接收到一笔交易时会进行一系列

核验，决定是否接受并转发这个交易，核验内容如下：
（ａ）检查双花；
（ｂ）检查输出额不能超过输入额；
（ｃ）通过对交易运行核验脚本，确保脚本的返回

值都是ＴＲＵＥ；
（ｄ）检查这笔交易是否被本节点接收，节点会

把通过核验的交易放入其交易池，并转发该交易．
（３）产生区块：一个区块的产生代表着对账本

的一次状态更新，记账权的归属需要通过特定的领
导者选取（ｌｅａｄｅｒｓｅｌｅｃｔｉｏｎ）机制决定，比如ＰＯＷ，
ＰＯＳ等．最终拥有记账权的矿工将打包交易的区块
广播出去；

（４）当一个节点接收到一个新区块时，也会进
行相应核验，决定是否接受并转发这个区块．

上述过程即为以下几个步骤：客户端发起请求、
各节点将用户请求在网络中扩散、网络中参与记录
的节点验证请求数据、各节点根据共识算法完成用
户请求并将多个请求打包生成区块、节点将新区块
广播、非区块生成节点验证新区块并更新原有链．互
联网被称为信息互连，区块链被称为价值互连，类似
地，对照着ＴＣＰ／ＩＰ，数据记录、区块和区块链可以
看作存储层，节点、网络看作网络层，共识算法、分布
式机制、奖励机制等可以看作共识层，这三部分是区
块链的基础层次，这是区块链１．０中典型架构．在此
基础上的扩展，主要有以区块链２．０为代表的智能
合约，可以在此基础上扩展合约层．再进行扩展，还有
以区块链３．０为代表的可编程社会，因此还可扩展一
层应用层，整体框架如图９［７］．

图９　区块链架构
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２．３．４　区块链分类
系统的运转围绕区块链账本的记录和维护过程

展开．因此，按照记录权利的归属，区块链系统可以
分为公有链、联盟链和私有链．公有链可以由任何节
点参与记录维护，联盟链则由预先确定的节点参与
记录维护，私有链由单一的节点参与记录维护．这些
链的访问权限由区块链的维护者决定，通常用户可
以访问公有链，用户能否访问联盟链由链中参与节
点决定，私有链一般不对外部用户开放．公有链是完
全对外开放的链，私有链不对外开放，联盟链则介于
二者之间．表２比较三类区块链系统．

表２　３种区块链对比
公有链 联盟链 私有链

访问
权限 公开读写 受限读写（预先

定义节点）
受限读写（通常
为单一节点）

性能 慢 快 快

共识
算法

证明类共识
算法（ＰＯＷ，
ＰＯＳ，ＰＯＣ等）

传统共识算法
（Ｒａｆｔ，ＰＢＦＴ等）

传统共识算法
（Ｒａｆｔ，ＰＢＦＴ）

身份 匿名、假名 已知身份 已知身份
举例 比特币、以太坊 Ｆａｂｒｉｃ Ｒ３Ｃｏｒｄａ

３　核心技术
第２节介绍区块链的基础组件和运作机制等．

本节将具体介绍区块链领域中的三大基础核心
技术———密码学、共识机制和网络．
３１　区块链密码学
３．１．１　概述

区块链对密码学的直接需求主要基于两方面的
考虑：确定所属权、保护数据隐私．由于电子数据易
于复制，数字形式载体的资产（资产表明蕴含价值的
东西）无法像物理形式载体的资产较容易地证明所
属权．因此需要使用密码学中的数字签名技术来证
明数字资产的所属．区块链系统中的账本由网络各
节点共同维护，账本数据公开透明．这些公开的数据
记录可能会造成隐私泄露，因此，需要借助密码学相
关技术匿名化处理交易信息．除了上述主要的两方
面外，一些用于生成随机数的密码学工具，可被用于
共识方案．

数字签名技术可用于确定所属权．在中心化系
统中，向唯一的中心提交身份认证，即可确认对个人
资产的所有权．在去中心化环境中，账本由网络各节
点共同维护，因此，用户需向网络各节点证明身份，
利用大多数节点的共同认可来保证身份的有效性．

交互的沟通成本过高，导致原有中心化交互式确认
的方法不再适用．数字签名提供一种新的解决思路，
用户将私钥保存在自己手中，将自己的公钥分发到
网络节点上．用户使用私钥生成签名，其余节点可使
用公钥验证签名的正确性．相反，如果没有私钥，用
户是无法伪造签名的．

由于账本数据公开透明，如果信息采用明文上
链，用户个人隐私难以保障．此外，由于账本中的部分
记录蕴含了账户间的关联关系，如果被恶意节点利用
也会泄露用户隐私．使用密码学中的工具如非对称加
密、环签名、零知识证明等，可对交易进行一些匿名
化处理．比特币中采用的一个简单方案是将用户的
公钥哈希计算映射为地址，将用户信息匿名化．
３．１．２　区块链密码学核心技术

本节将介绍区块链中所用密码学算法和概念：
哈希函数、Ｍｅｒｋｌｅ树、数字签名、椭圆曲线签名算
法、环签名算法、零知识证明、抗量子密码算法．

哈希函数是将任意长度的消息映射成一个较短
的输出定长消息的函数，其主要形式为犺＝犎（犕），
其中犕为变长的消息，犺是定长的哈希值．哈希函
数的目的是为文件、报文或其它的分组数据产生“数
字指纹”．区块链一般使用密码哈希函数（Ｃｒｙｐｔｏ
ｇｒａｐｈｉｃｈａｓｈｆｕｎｃｔｉｏｎ），区块链利用哈希函数的抗
碰撞性保障了已有数据的不可篡改性．

它一般满足三个性质：
（１）单向性．对于给定的狔，寻求狓使得犎（狓）＝

狔成立在计算上不可行；
（２）弱抗碰撞性．对于给定的狓，找到另一个

狓′，使得犎（狓′）＝犎（狓）在计算上不可行；
（３）强抗碰撞性．寻求不相同的狓和狓′，使得

犎（狓′）＝犎（狓）成立在计算上不可行．
Ｍｅｒｋｌｅ树［１５］是一种用哈希函数建立的二叉树

结构，最底层的叶子节点是数据块，每个非叶节点的
内容等于其子节点串联起来后的哈希值，以此类推，
最终得到一个Ｍｅｒｋｌｅ树根．利用哈希函数的抗碰撞
性，只要Ｍｅｒｋｌｅ树根确定，那么所有的数据块都不
可被篡改．在区块链中，每个数据块都是一笔交易，
得到的Ｍｅｒｋｌｅ树根保存在区块头中．

数字签名［１６］是手写签名的数字模拟，主要包含
密钥生成、签名、验证签名三个过程．公钥与私钥是
通过密钥生成算法得到的一个密钥对，公钥是密钥
对中公开的部分，私钥则是非公开的部分．密钥生成
算法保证了仅通过公钥来计算私钥是非常困难的，
这在很大程度上保证了用户私钥的安全性．在区块
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链中，公钥即是账户地址，一个人可以拥有多个公
钥，每个公钥均为与用户真实身份无关的随机数字，
他人无法通过公钥推导出用户的真实身份，从而保
护了用户隐私．一个被验证通过的〈消息，签名〉对能
够保证：该消息是该公钥的所有者发送的———消息
源身份认证；该消息没有被任何人篡改过———消息
内容的完整性；该公钥的所有者无法否认他发送过
该消息———消息内容不可否认性．

数字签名具体算法如下：
（１）密钥生成．通过算法生成公钥狏犽和私钥狊犽，

公钥对所有人公开，私钥由签名者自己秘密保存；
（２）签名算法．签名者利用私钥狊犽生成对消息

犕的签名，然后把〈消息，签名〉对公布出去；
（３）验证算法．所有人都可以利用签名者的公

钥狏犽对该〈消息，签名〉对进行验证，验证结果为通
过或不通过．

椭圆曲线签名算法（ＥＣＤＳＡ）为比特币中使用
的数字签名算法．该算法在有限域上的椭圆曲线中
进行运算，设私钥、公钥分别为犽、犓（犓＝犽犌），其中
犌为椭圆曲线的基点．使用私钥签名和使用公钥验
证签名的过程如下：

私钥签名：
（１）选择随机数狉，计算点狉犌＝（狓，狔）；
（２）根据随机数狉、消息犕的哈希犺、私钥犽，计

算狊＝（犺＋犽狓）／狉；
（３）将消息犕和签名｛狉犌，狊｝发给接收方．
公钥验证签名：
（１）接收方收到消息犕和签名｛狉犌＝（狓，狔），狊｝；
（２）根据消息犕求哈希犺；
（３）使用发送方公钥犓计算犺／狊犌＋狓／狊犓并与

狉犌比较，如相等即签名验证成功．
２００１年，Ｒｉｖｅｓｔ等人［１７］首次提出了环签名算

法．在环签名中，签名人首先选择一些其他成员，用
其他成员的公钥与签名人自己的公钥组成公钥环．
签名人利用自己的私钥和公钥环上的公钥进行签
名，见图１０中每个交易输入都借助一些与无关用户
的公钥生成环签名．环中的其他成员可能并不知道
自己被包含在其中．环签名可以让用户隐藏在一群
用户中．验证者可以确定签名者是环成员之一但不
知道他的真实身份．签名者所在的环构成了他的匿
名集．图１０中展示一笔使用了环签名算法生成数字
签名的交易，输入部分除了签名者公钥，还包含了其
他无关用户公钥．

图１０　利用环签名提升交易安全性

一般而言，环签名的安全性质包括：
（１）完备性．利用环上任意一个公钥的私钥所

执行的签名，能够被任何人利用环公钥来验证签名
的有效性；

（２）无条件匿名性．指攻击者无法通过环签名
及环公钥确定签名具体是由环上哪一个公钥的私钥
持有者签署的．即攻击者正确追踪到签名人的概率
为１／狀；

（３）不可伪造性．环成员不能伪造其他环成员
的签名，环外的人也不能伪造出环签名．

零知识证明［１８］定义为：证明者犘知道问题犙
的答案狑，希望通过出示某些信息（证明π），可以向
验证者犞证明“他知道该问题答案”这一事实，但是
验证者不能通过所出示的信息增加关于该答案的任
何知识．比如犘向犞证明自己知道某一方程的解，
但不向犞透露解的信息．为了方便描述零知识证明
的一般过程，我们先给出一些符号定义：
犘：证明者，犞：验证者，犙：问题，狑：问题犙的答

案，π：证明，狓：问题犙的一些公开参数，犃：验证狑
是问题犙答案的程序，比如把根代入方程验证等式
两边相等的程序，这个程序是公开的．在区块链中常
用的是零知识证明的非交互形式，即非交互的零知
识证明．

非交互的零知识证明的一般过程如下：
（１）初始化阶段．一个可信第三方根据程序犃

生成零知识证明的初始化参数ＣＲＳ（Ｃｏｍｍｏｎ
ＲｅｆｅｒｅｎｃｅＳｔｒｉｎｇ）；

（２）证明生成阶段．证明者犘利用（狓，狑，ＣＲＳ）
生成证明π；

（３）证明验证阶段．验证者犞根据（狓，π，ＣＲＳ）
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判断证明是否通过，通过即说明证明者的确知道该
问题答案．

量子计算机的出现将对基于传统公钥密码的分
布式账本系统形成了非常大的安全威胁，需要及时
未雨绸缪，而后量子密码能有效抵抗量子计算．主流
的后量子密码方案包括：基于Ｈａｓｈ函数的后量子
密码，其安全性依赖于抗碰撞的Ｈａｓｈ函数；基于多
变量二次方程的后量子密码，其安全性依赖于有限
域上的多变量二次多项式映射；基于编码理论的后
量子密码，其安全性依赖于纠错码理论；基于格理论
的后量子密码，其安全性基于格上的困难问题．目
前，将后量子密码签名方案应用于分布式账本系统
的主要难点在于方案的公钥及签名长度过大，将极
大地影响分布式账本系统的性能效率（如交易吞吐
量ＴＰＳ），并且基于ＬＷＥ的签名方案中采用的ＤＧＳ
（离散高斯采样）模块易受旁路攻击，需设计安全高
效的防护方案．
３２　区块链共识机制
３．２．１　从中心化到去中心化

对基于互联网的分布式系统而言，价值交换长
期以来都是构成其运行机理的重要基础，其具体形
式随技术发展不断演进，从简单的物物交换、产权更
迭扩展到服务交换、信息交换等等，在云计算产业蓬
勃繁荣的今天已成为社会生产活动的主要环节之
一．由于互联网的匿名性，参与价值交换的双方有时
可能存在利用欺诈行为恶意窃取对方价值的倾向，
因此，一个能够提供背书的可信第三方（例如电商平
台、云服务平台等）是十分必要的，用于高效地见证、
监督和维护系统的正确运转．

随着业务规模的增长，这些第三方的信用迅速
积累，从最初的见证角色转变为这些价值交换系统
的监督者、维护者、决策者，位居价值交换的众多参
与者之上，成为这些系统实质上的中心，而真正的参
与者却只能被动接受第三方制定的规则．同时大数
据技术的出现，使得海量数据中蕴含的知识规律等
得以被提炼，并可用于生产新的价值．然而，价值交
换系统中的庞大交易数据基本被中心化的第三方所
独占，真正的参与者反而无法获取及运用这些数据．
上述问题已经逐渐成为限制当前价值交换系统与多
种互联网＋产业发展的枷锁，因此，减弱第三方对于
价值交换的中心化控制是十分有必要的．

本文讨论的“中心化”指逻辑上的中心化，即分
布式系统中存在有作为权利中心的节点，这些节点
在物理形式上可能运行在一个或多个设备上．与权

利中心化对应的则是权利去中心化，即将见证、监督
和决策等权利平等地下放给系统中真正参与价值交
换的各节点．

区块链系统通过对见证人身份进行重新选择，
使得见证人不再固定于一个中心化身份的实体，而
是由多个节点参与见证、监督和决策，系统中涉及的
数据记录由这些节点进行维护和生成，从而实现了
去中心化．根据需求，系统中可以存在功能不同的节
点（如比特币系统中的全节点和ＳＰＶ节点），但是却
不存在享有特权的节点．

区块链是由在物理上和逻辑上都广为分布的多
个节点组成的分布式系统．区块链系统符合分布式
系统的典型特性，因此可将区块链系统抽象为分布
式系统模型建模分析．分布式系统包括的内容十分
广泛，在不同应用场景下，表现形式和特性也稍有不
同．与大部分传统分布式系统应用不同，区块链系统
中面向开放的互联网环境（Ｐｅｒｍｉｓｓｉｏｎｌｅｓｓ），节点无
需信任基础或较弱信任基础．因此，区块链系统为达
成共识，对外显示一致性，需要更严格的共识协议．
３．２．２　分布式系统基础

分布式系统是一组计算机通过网络相互连接传
递消息，并在通信后协调它们的行为而形成的系
统［１９］．系统中各计算机节点位于不同的物理分布，
利用网络通信交互达成共识，从而共同实现一个任
务．由于分布式系统中不存在一个全局时钟，且各个
节点可能并发运行，因此，各节点间需要对系统中所
有事件进行排序［２０］，以便达成共识．

系统中各节点间建立共识过程的两个核心步骤
抽象如下：各节点处理各自持有的数据，利用网络和
其他节点通信更新数据．分布式系统共识主要取决于
三个因素：节点可靠性、节点立场和网络通信状况．节
点宕机、崩溃、故障造成的错误叫做非拜占庭错误；敌
手节点恶意错发或不发消息造成的错误叫做拜占庭
错误．分布式系统中的网络通讯模型（也称时间模
型）主要分为三种［２１］：同步网络模型（ｓｙｎｃｈｒｏｎｏｕｓ
ｍｏｄｅｌ）、异步网络模型（ａｓｙｎｃｈｒｏｎｏｕｓｍｏｄｅｌ）和
弱同步网络模型（也称部分同步模型，ｐａｒｔｉａｌｌｙ
ｓｙｎｃｈｒｏｎｏｕｓｍｏｄｅｌ）．

（１）同步网络模型．节点的时钟漂移有上界，网
络传输延迟有上界，节点计算速度相同．

（２）异步网络．节点时钟漂移无上界，网络传输
延迟无上界，节点计算速度不同．

（３）弱同步网络．介于同步网络模型和异步网
络模型之间（可根据不同应用场景做不同假设）．
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尽管同步网络模型没有完全模拟真实环境，异
步网络模型更接近于现实世界．但是同步模型因利
于建模分析和扩展，仍有重要的研究价值和意义．
１９８０年Ｌａｍｐｏｒｔ等人［２２］提出了分布式计算领

域的共识问题．共识问题的定义主要包含三个方面：
终止性、一致性和有效性．终止性是活性的保证，一致
性和有效性是安全性的保证．更具体地，Ｌａｍｐｏｒｔ［２３］、
Ｈｅｒｌｉｈｙ和Ｗｉｎｇ［２４］陆续提出了顺序一致性、线性一
致性．在同步网络中的一致性是可以达到的，而在异
步网络中无法实现．ＦＬＰ不可能定理［２５］给出了证
明，在异步网络模型中，即使只有一个单节点失效，
也不存在一个算法能够保证非失败进程达到一致
性．现实环境的工程实现中，可以通过对消息进行超
时限制以满足需求．后续研究中，ＣＡＰ原理［２６］说明
分布式系统无法同时满足一致性（Ｃｏｎｓｉｓｔｅｎｃｙ）、可
用性（Ｌｉｖｅｎｅｓｓ）、分区容忍性（Ｐａｒｔｉｔｉｏｎ），在设计中
往往需要弱化对某个特性的保证，见图１１．

图１１　ＣＡＰ原理示意图

早期的分布式系统共识中仅考虑容忍错误节
点，代表性工作包括用于分布式数据库的共识协议
Ｐａｘｏｓ［２７］和Ｒａｆｔ［２８］等．１９８２年，Ｌａｍｐｏｒｔ等人［２９］又
提出了“拜占庭将军问题”，从而涵盖了恶意节点．
１９９９年，Ｃａｓｔｒｏ等人［３０］提出首个实用的拜占庭容
错算法．传统分布式系统共识算法中，采用状态机复
制模型实现一致性．其过程为在节点中随机选取一
个领导者，为发生的事件确定全局的顺序，其余节点
根据领导者广播的消息按序执行操作．由于区块链
系统希望降低对信任的要求，无法直接应用上述
算法．
３．２．３　区块链共识框架

区块链系统的核心是区块链账本数据的维护，
因此，共识的过程是各节点验证及更新账本的过程，
共识的结果是系统对外提供一份统一的账本．区块
链系统共识基于分布式系统共识，也包含节点数据
自处理以及节点间交互的过程，也可以理解为领导
者选取和复制的过程．但是由于区块链系统并未对

参与系统节点的身份进行限制，因此为防止节点恶
意行为，系统要求参与节点付出一定代价参与记账
权的竞争．此外，节点间交互过程中，为促使所有节
点都不因其他节点改变自己诚实的“初心”，积极正
确地维护系统，需要设计一套协议限制节点更新账
本的行为．基于以上思路，本文对现有主流系统的共
识部分总结、归纳，提炼出区块链系统中的共识框
架，如图１２．

图１２　区块链共识框架

３．２．３．１　记账节点选取算法
选取记账节点与选取领导者节点类似，只不过

选取算法的随机性减小，节点参与的主动性增强．不
对称性是算法的主要特征，节点参与竞争付出代价
较高，其余节点验证付出代价较低．“代价”形式多
样，包含物理资源和虚拟资源，如计算资源、存储资
源、特殊硬件等．下文将介绍一些主流系统中采用的
节点选取算法．

（１）ＰｒｏｏｆｏｆＷｏｒｋ算法
ＰＯＷ算法最初被用来抵御拒绝服务攻击

（ＤＤＯＳ）［３１］．以邮件服务为例，在客户端向邮件服务
器发起请求之前，客户端需要根据邮件内容以及随
机数完成哈希计算．满足预设要求后向服务器发起
请求，服务器验证通过后进行响应．该算法能够在为
诚实客户端提供服务的同时，有效过滤垃圾邮件．

区块链系统中ＰＯＷ算法的常见形式如下［３］，
犎（狆犪狉犪犿‖狀狅狀犮犲）＜狋犪狉犵犲狋．狆犪狉犪犿表示与区块信
息相关数据，狀狅狀犮犲表示随机数，狋犪狉犵犲狋表示目标值
（由网络中当前难度值决定）．由哈希函数的性质决
定，想要找到符合条件狀狅狀犮犲，就必须通过穷举狀狅狀犮犲
的方法来实现．最先求得满足上述不等式的狀狅狀犮犲
值的节点获得记账权，其余节点仅需将各参数代入
即可验证其正确性．ＰＯＷ算法通信复杂度为犗（狀），
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节点数可扩展，参与过程无需身份验证．但是浪费算
力资源，效率较低，容易导致算力集中．

（２）ＰｒｏｏｆｏｆＳｔａｋｅ算法
数字货币除了用于流通外，还蕴含储值价值，作

用类似于证券，是一种虚拟资源．节点持有代币的数
量越多，越希望维持币值稳定，越倾向于维护系统正
常运转．因此，节点持有代币的相关信息可用于设计
记账节点选取算法，该算法也称为权益证明算法．
ＰＯＳ这个概念首次出现是在比特币社区

Ｑｕａｎｔｕｍ①的帖子中，该概念可以解决Ｖａｎｄｒｏｉｙ在
论坛帖子中提出的挖矿公地悲剧问题②．ＰＯＳ类算
法的核心思想是使用代币相关信息参与计算，但是
不同系统提出了不同的算法方案，如ＰＰｃｏｉｎ［３２］，
Ｏｕｒｏｂｏｒｏｓ［３３］和Ａｌｇｏｒａｎｄ［３４］．其对应的主要密码学
工具分别为哈希计算，可验证秘密共享和可验证随
机函数．

（Ｉ）哈希计算
最简单的方案是将节点持有代币数目用于哈希

计算，该过程类似于ＰＯＷ，这类系统有ＰＰＣ［３２］、
ＢＬＫ③、ＮＶＣ④、ＮＸＴ⑤等．以ＰＰＣ为例，ＰＰＣ中提
出币龄概念，即持币数量和持币时间的乘积．其算法
为犎（狋狓‖狆犪狉犪犿）＜犆狅犻狀犪犵犲·犜犪狉犵犲狋，式中犎表
示哈希函数，狋狓为某笔用户未花费交易的相关参
数，狆犪狉犪犿为系统协议设置的相关参数（权益修正
因子），犆狅犻狀犪犵犲表示该笔交易产生币龄，犜犪狉犵犲狋表示
目标值．参与铸币的交易确定时，犆狅犻狀犪犵犲和犜犪狉犵犲狋
越大，节点越容易获得记账权．当节点成功生成ＰＯＳ
区块时，其币龄将置零，将得到一笔犮狅犻狀狊狋犪犽犲奖励
交易．ＢＬＫ使用币数代替币龄，以防止离线生成币
龄，其算法为犎（狋狓‖狆犪狉犪犿）＜犆狅犻狀狊·犜犪狉犵犲狋．未
来币算法中没有使用币龄的概念，其算法公式为
犳（犎（狋狓‖狆犪狉犪犿））＜犜犪狉犵犲狋·犅犪犾犪狀犮犲·犈犾犪狆狊犲犜犻犿犲，
式中函数犳取哈希函数结果的前８个字节，犎表示
哈希函数，犜犪狉犵犲狋为目标值，犅犪犾犪狀犮犲为账户余额，
犈犾犪狆狊犲犜犻犿犲表示与上一区块间隔时间．

（ＩＩ）基于可验证秘密共享的Ｇ．Ｏ．Ｄｃｏｉｎｔｏｓｓｉｎｇ＋
ｆｏｌｌｏｗｔｈｅｓａｔｏｓｈｉ

该算法［３５］的核心思路是根据各节点持有的代
币数量随机选取，持有代币数量越多，被选中的概率
越高．该算法的创新点在于随机数的选择．简单随机
数选择协议（ｃｏｉｎｔｏｓｓｉｎｇ）用于多方通信场景，通过
一个初始伪随机数和多次交互，最终生成一个被多
数节点确认的真随机数．但是如果某节点单方面停
止响应，协议无法继续．Ｇ．Ｏ．Ｄｃｏｉｎｔｏｓｓｉｎｇ算法在

原有ｃｏｉｎｔｏｓｓｉｎｇ协议中引入了可验证秘密共享
（ＶｅｒｉｆｉａｂｌｅＳｅｃｒｅｔＳｈａｒｉｎｇ）．ＶＳＳ方案将秘密切分
为一些文件碎片，分发不同节点，在恶意节点数目有
限的情况下，大多数节点可根据持有的文件碎片恢
复原信息．将生成的随机数应用到ｆｏｌｌｏｗｔｈｅ
ｓａｔｏｓｈｉ算法中，确定出块节点．ｆｏｌｌｏｗｔｈｅｓａｔｏｓｈｉ
算法将所有节点的代币数目作为叶子节点组织成一
颗Ｍｅｒｋｌｅ树，根据生成的随机数在左右子树中选
择，直至确定出块节点．

（ＩＩＩ）ＶＲＦ
该类算法使用ＶＲＦ函数生成随机数，根据此

随机数与持有代币数目选取节点集合．Ａｌｇｏｒａｎｄ［３４］
中的节点分为两种角色，ｐｒｏｐｏｓｅｒ和ｃｏｍｍｉｔｔｅｅ．各
节点利用ＶＲＦ函数生成一个哈希值犺犪狊犺和一个证
明π．ＶＲＦ的性质保证了该犺犪狊犺由狊犽，狊犲犲犱，狉狅犾犲唯
一确定，但对于不知道狊犽的其他人该犺犪狊犺值与一
个随机数没区别．所有知道公钥狆犽的节点都可以
利用π来验证该犺犪狊犺的正确性．代币可看做虚拟用
户，代币数目则对应于用户持有的虚拟用户的数目．
假设网络中总代币数为犠，用户持有的代币数目为
τ，狆为一个虚拟用户被选为某一角色的概率．狆＝
τ／犠，用户持有币数越多，狆值越大，越容易被选为
角色．用户拥有狑个代币，即可等价于持有狑个虚
拟用户．犼表示狑个虚拟用户中被抽中的个数（服从
二项分布），由随机生成的犺犪狊犺决定（即落在哪个区
间），犼越大代表该用户被选中的优先级越高，即更
容易被选中．

（３）ＰｒｏｏｆｏｆＳｐａｃｅ算法
该算法核心在于节点以存储空间（包括内存和

硬盘）为代价，竞争记账权．判断节点是否贡献存储
空间的一个直观想法，就是验证者要求证明者存储
一个特定文件，并在需要验证时向该证明者发起询
问．如果验证通过则说明节点付出存储代价．但是上
述方法存在较大的通信开销，同时要求验证者也提供
一定大小的存储空间．针对上述问题，Ｄｚｉｅｍｂｏｗｓｋｉ
等人［３６］利用具有高ｐｅｂｂｌｉｎｇｃｏｍｐｌｅｘｉｔｙ特性的有
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向无环图和Ｍｅｒｋｌｅ树构建解决方案．
Ｄｚｉｅｍｂｏｗｓｋｉ等人［３６］设计的算法中包含证明

者和验证者角色，并由初始化和验证两个阶段组成．
初始化阶段，验证者和证明者使用相同输入生成
ｈａｒｄｔｏｐｅｂｂｌｅ的有向无环图犌＝（犞，犈），式中犌表
示图，犞表示图中顶点，犈表示图中边，如下图所示．
图中每个顶点有一对应标签值狑，证明者按照公式
狑（狏）＝!

（狏，狑（π（狏）））计算每个顶点的标签值，狏
表示对应的顶点，π（狏）表示顶点狏的所有前驱节点，
即π（狏）＝｛狏′｜（狏′，狏）∈犈｝．如果顶点狏没有前驱节
点，则其标签值狑（狏）＝!

（狏）．证明者将各节点的标
签值作为叶子节点，生成一棵Ｍｅｒｋｌｅ树，并将
Ｍｅｒｋｌｅ根的值返回给验证者．验证通过后，可以进
入执行阶段．在执行阶段，验证者随机选取图中某一
顶点作为挑战（ｃｈａｌｌｅｎｇｅ）发送给证明者，证明者将
以该顶点的标签值狑和在Ｍｅｒｋｌｅ树中该节点生成
Ｍｅｒｋｌｅ根路径中的哈希值（该过程为“ｏｐｅｎｉｎｇａ
ｎｏｄｅ”）回复（ｒｅｓｐｏｎｓｅ）验证者．验证者根据证明者
返回的值计算图犌的Ｍｅｒｋｌｅ根，如果与初始化阶
段中的Ｍｅｒｋｌｅ根一致，则验证通过．

Ｈａｒｄｔｏｐｅｂｂｌｅ图中顶点间互联性很高，为计算
某顶点标签值，需已知其所有父顶点标签值，如图１３．
存储的标签值越多，越容易计算出所有节点的标签
值，尽快完成ｐｅｂｂｌｅ游戏．为了能够在规定时限内
响应验证者提出的挑战，证明者需付出存储空间存
储足够的标签值．Ｈａｒｄｔｏｐｅｂｂｌｅ图的ｐｅｂｂｌｅ复杂
性较高，使得恶意节点无法抽取一些值存储，如只存
储图中某些节点就能在规定时间内完成ｐｅｂｂｌｅ游
戏．因此采用ｈａｒｄｔｏｐｅｂｂｌｅ能够保证证明者付出
了相应的存储代价，采用Ｍｅｒｋｌｅ树能够保障验证者
能够快速验证．

图１３　ｈａｒｄｔｏｐｅｂｂｌｅ原理图

（４）ＰｒｏｏｆＯｆＲｅｔｒｉｅｖａｂｉｌｉｔｙ算法
本算法要求节点贡献存储资源参与竞争，但是

与ＰＯＣ设计思路略有不同．ＰＯＣ要求节点贡献存
储资源证明自身可靠性，但是存储文件本身并没有
特殊含义．ＰＯＲ［３７］从实际使用的角度出发，使节点
存储一些有意义的数据文件参与记账权竞争．

ＰＯＲ算法最初用于云存储环境，验证某证明者
是否持有某单一文件．通常客户端将一些文件在云
空间中托管，ＰＯＲ算法用于验证云存储供应商是否
按照要求存储指定文件，并在客户端需要时完整地
恢复原本数据文件．类似算法还有ＰＤＰ［３８］、ｐｒｏｏｆｏｆ
ｓｔｏｒａｇｅ［３９］、ｐｒｏｏｆｏｆｏｗｎｅｒｓｈｉｐ［４０］，初衷都是用于验
证远程文件的完整性．尽管和Ａｔｅｎｉｅｓｅ的ｐｒｏｏｆｓｏｆ
ｓｐａｃｅ［４１］重名，但这篇文章的与ＰＯＲ算法更类似．

受上述思路启发，可以在区块链系统中构建分
布式ＰＯＲ算法［４２］，要求节点存储一些较为重要的
数据碎片．节点存储越多文件碎片，其竞争到记账权
的概率越高．该算法在公平选择记账节点的同时，还
能充分利用网络中空闲的存储资源．算法一共分为
初始化（ｓｅｔｕｐ）、解密（Ｓｃｒａｔｃｈｏｆｆ）和验证（ｖｅｒｉｆｙ）三
个阶段．在初始化阶段代理节点（ｄｅａｌｅｒ）将文件拆
分为狀份，并将拆分得到的文件碎片组织为一棵
Ｍｅｒｋｌｅ树．各节点根据自己的公钥计算出需要存储
的文件碎片，其公式为犻∈［］：狌［犻］··＝犎０（狆犽‖犻）
ｍｏｄ狀，存储文件碎片标号集为犛狆犽，犛狆犽··＝｛狌［犻］｝犻∈［］．
在ｓｃｒａｔｃｈｏｆｆ阶段，上一区块数据用于生成本次
挑战的参数．节点根据挑战参数代入公式狉１··＝
狌［犎（狆狌狕‖狆犽‖狊）ｍｏｄ］得到用于响应挑战的文件
碎片编号，并将（狆犽，狊，｛犉［狉犻］，π犻｝，犻＝１，２，…，犽）返
回．其他节点收到后，将数据代入公式验证．除了
Ｐｅｒｍａｃｏｉｎ［４２］外，Ｓｔｏｒｊ［４３］、Ｓｉａ①、Ｆｉｌｅｃｏｉｎ②的共识也
都基于ＰＯＲ算法的思路．

（５）ＰｒｏｏｆｏｆＬｕｃｋ算法、ＰｒｏｏｆｏｆＥｌａｐｓｅｄＴｉｍｅ
算法

这类算法要求节点使用可信硬件环境（Ｔｒｕｓｔｅｄ
ＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）［４４］参与记账权的竞
争．ＴＥＥ环境提供一个隔离的执行环境，保证加
载到该环境内部的代码和数据的安全性、机密性
和完整性．因此，如果节点在ＴＥＥ环境中运行挖
矿协议，较难出现恶意行为．现在较成熟的ＴＥＥ
环境有诸如Ｉｎｔｅｌ的ＳＧＸ③，ＡＲＭ的Ｔｒｕｓｔｚｏｎｅ④，
ＡＭＤ的ＰＳＰ⑤等．现有针对ＴＥＥ环境设计的共识
算法，主要使用Ｉｎｔｅｌ的ＳＧＸ框架．
ＳＧＸ允许应用中部分程序代码运行在一个称
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①

②
③
④

⑤

Ｓｉａ．ｈｔｔｐｓ：／／ａｓｓｅｔｓ．ｃｏｓｓ．ｉｏ／ｄｏｃｕｍｅｎｔｓ／ｗｈｉｔｅｐａｐｅｒｓ／ｓｉａｃｏｉｎ．
ｐｄｆ
Ｆｉｌｅｃｏｉｎ．ｈｔｔｐｓ：／／ｆｉｌｅｃｏｉｎ．ｉｏ／
ＩｎｔｅｌＳＧＸ．ｈｔｔｐｓ：／／ｓｏｆｔｗａｒｅ．ｉｎｔｅｌ．ｃｏｍ／ｅｎｕｓ／ｓｇｘ／
Ｔｒｕｓｔｚｏｎｅ．ｈｔｔｐｓ：／／ｄｅｖｅｌｏｐｅｒ．ａｒｍ．ｃｏｍ／ｉｐｐｒｏｄｕｃｔｓ／ｓｅｃｕｒｉｔｙ
ｉｐ／ｔｒｕｓｔｚｏｎｅ
ＡＭＤＰｌａｔｆｏｒｍＳｅｃｕｒｉｔｙＰｒｏｃｅｓｓｏｒ（ＰＳＰ）．ｈｔｔｐｓ：／／ｗｗｗ．
ａｍｄ．ｃｏｍ／ｅｎ／ｔｅｃｈｎｏｌｏｇｉｅｓ／ｓｅｃｕｒｉｔｙ
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作飞地（Ｅｎｃｌａｖｅ）的可信执行环境中，Ｅｎｃｌａｖｅ在受
保护的内存区域（ＲｅｓｅｒｖｅｄＰｒｏｔｅｃｔｅｄＭｅｍｏｒｙ，
ＲＰＭ）运行，保护程序的执行、控制程序的入口点．
如图１４所示，用户可将应用程序分为可信和不可信
部分，创建Ｅｎｃｌａｖｅ时加载需要安全执行的代码、数
据等相关信息．当可信执行函数被调用时，执行会转
换到Ｅｎｃｌａｖｅ内部进行，保证应用程序代码和数据
在运行过程中不受高级别系统软件的攻击（例如特
权系统代码、操作系统、ＢＩＯＳ、ＶＭＭ等）．

图１４　ＳＧＸ可信执行模型

使用支持ＴＥＥ的工作量证明能够回避算力不
均的问题．各节点都有单独的身份证明，且算力平
均．使用这类节点参与挖矿可有效解决算力集中和
算力不均等问题，能够有效提升挖矿的公平性．
ＳａｗｔｏｏｔｈＬａｋｅ项目①基于ＳＧＸ提出ＰＯＥＴ算

法［４５］，该算法主要包含犆狉犲犪狋犲犜犻犿犲狉（）和犆犺犲犮犽犜犻犿犲狉（）
两个函数．节点调用犆狉犲犪狋犲犜犻犿犲狉（）在Ｅｎｃｌａｖｅ中为
区块创建一个计时器，保障该区块由Ｅｎｃｌａｖｅ产生．
该计时器为该节点生成一个随机等待时间，随后节
点等待计时结束．犆犺犲犮犽犜犻犿犲狉（）用于验证计时器由
Ｅｎｃｌａｖｅ创建，如果计时器计时结束，将生成一个
证明，用于验证节点为竞争记账权已经等待被分
配的时间．最先结束等待时间的节点获得该轮记
账权．

Ｍｉｌｕｔｉｎｏｖｉｃ等人［４４］基于ＳＧＸ提出ＰＯＬ算法，
该算法基于将ＰＯＷ迁移至ＴＥＥ环境中构建的两
个预备算法ＰＯＯ和ＰＯＴ．ＰＯＴ能够提供防伪时间
戳，证明该节点确实能够通过了某一确定时长的时
间间隔．ＰＯＯ算法能够提供可区分的实体身份证
明，即节点无法生成虚假身份冒充多个实体．在这两
个预备算法的基础上进行扩展，文中提出ＰＯＬ共识
算法．
ＰＯＬ算法主要由两个函数犘狅犔犚狅狌狀犱（）和

犘狅犔犕犻狀犲（）组成，这两个函数表征了整个算法的两
个阶段．参与者调用犘狅犔犚狅狌狀犱（），通过当前已知的
最新块来准备ＴＥＥ以在特定链上挖掘．该函数用于
限制节点在两次连续挖矿过程中，经历一段时间间
隔犚犗犝犖犇＿犜犐犕犈．犚犗犝犖犇＿犜犐犕犈之后，参与者
调用犘狅犔犕犻狀犲（）挖掘一个新块．首先使用随机数生
成器犌犲狋犚犪狀犱狅犿（）生成一个［０，１）中的随机值犾，该
值服从均匀分布．将犾作为参数传入函数犳，犳（犾）的
返回值用作狆狉狅狅犳表明该犾的“幸运”程度，用于确
定在所有参与者提交的区块中这一轮的获胜块．
犘狅犔犕犻狀犲（）函数的最后执行狊犾犲犲狆（犳（犾））．节点越
“幸运”则节点的犘狅犔犕犻狀犲（）执行时间越短，可以
越早将自己这轮生成的区块广播．若节点执行
犘狅犔犕犻狀犲（）函数得到结果前就已经收到其他区块，
则说明这一轮不够“幸运”．对于分叉的情况，协议中
要求各节点选择幸运值最大的链．

（６）ＤＰＯＳ算法
委任权益证明ＤｅｌｅｇａｔｅｄＰｒｏｏｆｏｆＳｔａｋｅ（ＤＰＯＳ）

算法的核心在于代表的选取和区块的生产．该算法
类似于现代企业董事会制度，通过引入见证人机制
解决中心化问题②．

多数节点选取能够代表自己利益的特殊节点获
取区块生产权，这些代表（又称见证人）将轮流生产
区块．代表由区块链网络各节点投票产生．代表集合
生成后，各代表轮流获得区块链出块权．
Ｌａｒｍｉｅｒ等［２４］主要从正常流程、少数者分支、未

连接的少数者双重生产、网络分片四种情况分析了
系统的安全性．正常流程中，代表轮流获取出块权生
产区块．如果各代表都按照规则在各自负责的时间
段生产区块，将产生最长链．少数者分支指的是，少
数恶意节点或故障节点创造了一个分支．在此情形
下，由于诚实节点算力大于少数节点算力，最长链仍
然由诚实节点生成．少数离线多重生产指的是少数
者尝试生产多分支影响主链．然而由于算力比例小，
因此分支链比主链短．网络碎片化时，没有任何分支
拥有多数区块生产者，最长链将由有最大的少数者
集合维护．当网络连通性恢复后数量较小的少数者
集合将切换到最长链中．

通过选取代表，ＤＰＯＳ算法消除了交易需要等
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①
②
ｈｔｔｐｓ：／／ｓａｗｔｏｏｔｈ．ｈｙｐｅｒｌｅｄｇｅｒ．ｏｒｇ／
ＬａｒｉｍｅｒＤ．ＤｅｌｅｇａｔｅｄＰｒｏｏｆｏｆＳｔａｋｅＷｈｉｔｅＰａｐｅｒ．２０１４．
ｈｔｔｐｓ：／／ｓｔｅｅｍｉｔ．ｃｏｍ／ｂｉｔｓｈａｒｅｓ／＠ｔｅｓｔｚ／ｂｉｔｓｈａｒｅｓｈｉｓｔｏｒｙ
ｄｅｌｅｇａｔｅｄｐｒｏｏｆｏｆｓｔａｋｅｄｐｏｓ
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待的非信任节点验证时间．通过减少待确认要求数
量，交易速度得以提高．ＤＰＯＳ算法可以理解为中心
化和去中心化的结合，系统通过选举，使每个人都有
可能成为代表绝大多数用户的委托人．并且如果其
中有违背协议的节点，这些节点将被取消记账的权
利，网络可以重新选举新的节点来代替这个节点．该
机制在正常情况、少数分叉、少数离线多重生产、网
络碎片化等情况下都能保证正确性①．

目前使用这种共识算法的系统有比特股
Ｂｉｔｓｈａｒｅｓ②，Ｓｔｅｅｍ③，ＥＯＳ④，其见证人的数量分别为
１０１、２１、２１，用于选择见证人的票也就是各个系统中
流通的代币．

（７）ＰｒｏｏｆＯｆＵｓｅｆｕｌＷｏｒｋ算法
ＰＯＵＷ算法要求节点执行某具体任务参与记

账权的竞争．ＰＯＵＷ将ＰＯＷ中无意义的哈希计算
替换为有意义的任务执行．

ＲＥＭ［４６］基于Ｉｎｔｅｌ的ＳＧＸ框架设计，提出了
ＰｒｏｏｆｏｆＵｓｅｆｕｌＷｏｒｋ共识算法，节点在ｅｎｃｌａｖｅ中
执行被分配的任务，将完成任务所需运行的指令条
数代入公式犾１－（１－犱犻犳犳）狀计算，判断是否符合
出块条件．使用ＴＥＥ环境有效降低节点作恶可能，
并对于程序执行的入口进行验证，确保节点没有篡
改执行的指令条数．节点执行任务所需的指令越多，
其成功出块概率越高．

Ｋｉｎｇ⑤依据素数找寻问题提出了解决方案．寻
找素数在数学、密码学领域是一个重要且困难的核
心问题．算法要求各节点计算符合三种Ｃｕｎｎｉｎｇｈａｍ
链形式之一的质数链，并将结果链的起始元作为除
数，该区块的哈希值作为被除数，将得到的商记录在
区块头中．使用三种Ｃｕｎｎｉｎｇｈａｍ链形式之一的质
数链作为谜题，使得节点挖矿难度可控，参与节点能
够以一定概率成功挖矿．其余节点只需进行费马检
测（Ｆｅｒｍａｔｔｅｓｔ）和欧拉拉格朗日里夫西兹检测
（ＥｕｌｅｒＬａｇｒａｎｇｅＬｉｆｃｈｉｔｚｔｅｓｔ）即可．通过以上检测
的素数被称为伪素数，但由于，在以２为底条件下找
到伪素数的概率比寻找素数概率更低，因此，可以以
较大概率相信此验证结果的正确性．
３．２．３．２　区块生成算法

节点参与第一阶段记账权的竞争后，付出了相
应代价建立信任，被选入参与出块．部分系统在选择
记账节点的同时生成区块．例如，ＰＯＷ算法中，节
点多次试验找到了满足条件的狀狅狀犮犲后，将此证明
和交易数据打包，生成区块．而另外部分系统按上述

算法选出节点后，或者其系统本身存在一些信任基
础，为了提高出块效率，出块过程结合了传统共识算
法．大部分区块生成算法都一定程度采用了传统共
识算法的思路．

在区块生成算法中，为了便于建模，很多解决方
案都引入了时间分片的概念，通常有轮次（ｒｏｕｎｄ）、
阶段（ｅｐｏｃｈ）、时间片（ｓｌｏｔ）等概念．

（１）ＰＢＦＴ类
ＰＢＦＴ算法［３０］中的核心概念有三个部分：视图

（ｖｉｅｗ）、副本（ｒｅｐｌｉｃａ）、角色（ｐｒｉｍａｒｙ，ｂａｃｋｕｐｓ）．视
图表示当前系统的全局状态，系统中参与的节点都
成为ｒｅｐｌｉｃａ，而在每个视图中，ｒｅｐｌｉｃａ中的角色分
为两类，其中一个副本充当领导者（ｐｒｉｍａｒｙ），而其
他副本作为备份（ｂａｃｋｕｐｓ）．假设系统中恶意节点数
目为犳，总节点数为３犳＋１．算法的流程主要分为五
个阶段：请求、预准备、准备、提交和回复．在客户端
发起请求后，当前视图中的ｐｒｉｍａｒｙ节点将对请求
编号，并通过预准备消息通知各个ｂａｃｋｕｐｓ节点．如
果各个节点认可预准备信息内容，则在准备阶段将
各自消息发送到其他节点．各个节点验证自己收到
准备信息的数量（至少２犳）和内容正确性，验证通过
将预准备消息和准备消息写入日志．各个节点完成
准备阶段后，向其他节点发起确认消息．各节点验证
自己收到确认信息的数量和内容正确性，向客户端
发一个回复消息．如果客户收到超过犳＋１个相同
回复消息，则表明完成请求，若不满足则重新发起一
次请求．其算法过程可概括为图１５．

图１５　ＰＢＦＴ算法流程

将ＰＢＦＴ算法应用区块链系统，ｐｒｉｍａｒｙ节点
为获取记账权的节点或节点集，客户端请求为交易
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ｄａｎｔｈｅｍａｎ．ＤＰＯＳＣｏｎｓｅｎｓｕｓＡｌｇｏｒｉｔｈｍｔｈｅＭｉｓｓｉｎｇＷｈｉｔｅ
Ｐａｐｅｒ．ｈｔｔｐｓ：／／ｓｔｅｅｍｉｔ．ｃｏｍ／ｄｐｏｓ／＠ｄａｎｔｈｅｍａｎ／ｄｐｏｓｃｏｎ
ｓｅｎｓｕｓａｌｇｏｒｉｔｈｍｔｈｉｓｍｉｓｓｉｎｇｗｈｉｔｅｐａｐｅｒ
Ｂｉｔｓｈａｒｅｓ．ｈｔｔｐｓ：／／ｂｉｔｓｈａｒｅｓ．ｏｒｇ／
Ｓｔｅｅｍ．ｈｔｔｐｓ：／／ｓｔｅｅｍ．ｉｏ／
Ｅｏｓｉｏ．ｈｔｔｐｓ：／／ｅｏｓ．ｉｏ／
ＫｉｎｇＳ．Ｐｒｉｍｅｃｏｉｎ：Ｃｒｙｐｔｏｃｕｒｒｅｎｃｙｗｉｔｈｐｒｉｍｅｎｕｍｂｅｒ
ｐｒｏｏｆｏｆｗｏｒｋ．ｈｔｔｐｓ：／／ａｓｓｅｔｓ．ｃｔｆａｓｓｅｔｓ．ｎｅｔ／ｓｄｌｎｔｍ３ｔｔｈｐ６／
ｒｅｓｏｕｒｃｅａｓｓｅｔｒ３７９／５ａｄ８１ｄａ９６ｃｆｄｃｅ４０４３ｃｃｃａｄ６８４ｅｄｆ３６８／
ｂ７２ｆｃｅ６ｃ６６ｃ４４７ｅ８８７７２ｆ５ｄ７ａｆ８１５４５０．ｐｄｆ
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信息或备选区块，ｐｒｉｍａｒｙ节点依ＰＢＦＴ算法组织
各节点生成新区块，达成共识．
２０１６年，Ｈａｉｔｈｅｍ等人［４７］提出了ＨｏｎｅｙＢａｄｇｅｒ

ＢＦＴ协议，该协议相对当时已知最好的异步原子
广播协议（ＡｓｙｎｃｈｒｏｎｏｕｓＣｏｍｍｏｎＳｕｂｓｅｔ）进行改
进．包括使用了门限密码体制来消除原协议中过
多的冗余，使用基于纠删码的有效可靠广播来优化
了异步通用子集（ＡｓｙｎｃｈｒｏｎｏｕｓＣｏｍｍｏｎＳｕｂｓｅｔ）．
从而在异步网络环境下实现了确定性共识．ＰＢＦＴ
和ＨｏｎｅｙＢａｄｇｅｒＢＦＴ算法都只能在网络中节点数
量已知的情况下进行，且在协议进行过程中无法加
入新节点．Ｄｕａｎ等人［４８］在２０１８年对ＨｏｎｅｙＢａｄｇｅｒ
的部分模块进行了替换，提出了更为高效的ＢＥＡＴ
系列协议．

一些系统采用算法混合方案如ＰＯＷ＋ＰＢＦＴ，
ＰＯＳ＋ＰＢＦＴ中，证明类算法如ＰＯＷ、ＰＯＳ被用于
竞争记账权，ＰＢＦＴ算法被用于从备选区块中选择
区块或生成区块．

由于ＢＦＴ类算法的高效性，一些方案也将ＢＦＴ
算法与ＰＯＷ算法结合，既部分提升了区块链共识算
法的效率，也同时保证了共识算法的可靠性，如
Ｃａｃｈｉｎ等人［４９］、Ｐａｓｓ等人［５０］、Ｍｉｎ等人［５１］．

Ａｌｇｏｒａｎｄ［３４］系统生成区块的流程如图１６所示．
系统中包括ｐｒｏｐｏｓｅｒ和ｃｏｍｍｉｔｔｅｅ两种角色．首先，
所有的用户将自己的代币和想竞选的角色作为输入
执行犞犚犉狊犽算法．角色分化后，ｐｒｏｐｏｓｅｒ成员生成
备选区块，如图中所示，犅１、犅２等，而ｃｏｍｍｉｔｔｅｅ成
员根据犅犃算法从候选区块进行选择，每一轮至多
选择一个区块．犅犃算法中一共分为犚犲犱狌犮狋犻狅狀和
犅犻狀犪狉狔犃犵狉犲犲犿犲狀狋两个阶段．在犚犲犱狌犮狋犻狅狀阶段，保
证所有的诚实节点最多只对一个非空区块达成共
识．在犅犻狀犪狉狔犃犵狉犲犲犿犲狀狋阶段，对犚犲犱狌犮狋犻狅狀阶段的
输出结果再进行共识，使得所有诚实节点只对该非
空块或空块达成共识．

图１６　Ａｌｇｏｒａｎｄ系统区块生成过程

（２）Ｒａｆｔ、Ｐａｘｏｓ
目前使用Ｒａｆｔ算法出块的区块链主要为联

盟链，如联盟链Ｑｕｏｒｕｍ①使用的共识算法就基于

Ｒａｆｔ开发的．与ＰＢＦＴ算法类似，记账节点对应
Ｒａｆｔ算法中的领导者，客户端请求对应于交易或备
选区块，领导者节点将交易信息打包成区块，其余节
点依赖日志复制同步区块．

Ｒａｆｔ算法中需要两种角色，领导者和跟随者，
领导者负责传达指令，而跟随者负责执行命令．而这
两种角色的分化需要一个中间角色来过渡，因此
Ｒａｆｔ系统中节点有三种状态：领导者、候选人、跟随
者，三种角色的转换过程如图１７．推动系统循环往
复的是时间元素，通过设置任期的概念防止系统陷
入僵局，见图１８，在选民关于领导者意见不统一时，
通过设立定时结束僵局，进入下一次选举．

图１７　Ｒａｆｔ算法角色转换图

图１８　任期变化示意图

Ｒａｆｔ算法将共识问题拆分为三个核心子问题：
领导人选取、日志复制和安全性．

领导者选取：系统通过心跳包触发系统选举．系
统正常运转时，领导者会向追随者发送心跳包，当追
随者收不到心跳包时，意味着领导人任期结束，可以
开始新一轮的选举．选举的过程中，参与竞选的节点
状态转换为候选人，并向其他节点争取选票，如果获
取选票超过半数，则当选下一任期的领导者．若候选
者没有获得超过半数的选票，则此轮选举失败，任期
结束，需要等待下一轮选举．

日志复制：保证各节点都执行相同的序列．当客
户端向领导者发起请求后，领导者接收到的数据处
于未提交状态（Ｕｎｃｏｍｍｉｔｔｅｄ）．复制的过程分为三
步：领导者向追随者节点广播待复制数据，各追随者
接收后响应领导者，领导者收集足够追随者响应后
向客户端响应．领导者一旦响应了客户端，则表明此
时数据状态更新为已提交（Ｃｏｍｍｉｔｔｅｄ）．
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安全性：防止任期切换造成的不一致．上述过程
只保障任期内一致性，当不同任期领导者切换时，前
后领导者的日志可能存在冲突情况．以领导者为基
础的一致性算法中，领导者最终必须要存储全部已
经提交的日志条目，算法中对选举过程中加入限制，
以满足这一要求．

（３）分时间片选择
在Ｏｕｒｏｂｏｒｏｓ中［３３］，时间被分为ｓｌｏｔ，１０个ｓｌｏｔ

为ｅｐｏｃｈ，每个ｓｌｏｔ至多生成一个区块．整个ｅｐｏｃｈ包
含Ｃｏｍｍｉｔｍｅｎｔ阶段，Ｒｅｖｅａｌ阶段和Ｒｅｃｏｖｅｒｙ阶
段，分别包含４个ｓｌｏｔ，４个ｓｌｏｔ和２个ｓｌｏｔ，对应于
生成随机数ＶＳＳ协议的三个阶段，如图１９所示．每
个犲狆狅犮犺犻初始时，根据犲狆狅犮犺犻－１的历史记录生成
犲狆狅犮犺犻阶段的创世块．该创世块中硬编码了节点公
钥、对应的权益和初始的种子ρ，被用于之后的各
ｓｌｏｔ中．各节点在每个ｓｌｏｔ将权益、初始种子和ｓｌｏｔ
参数作为输入执行ｆｏｌｌｏｗｔｈｅｓａｔｏｓｈｉ算法，确定自

己是否被选为出块节点．如果被选为出块节点，则打
包交易，生成区块后广播．如果未被选中，则等待其
他节点广播，如果超时未收到，则认为该ｓｌｏｔ区块被
废弃．重复上述出块过程直到该ｅｐｏｃｈ结束，并为下
一个ｅｐｏｃｈ生成新的随机种子．

图１９　Ｏｕｒｏｂｏｒｏｓ协议阶段示意图

Ｐｅｅｒｃｏｉｎ①选择区块的协议如图２０所示，系统
中有多种类型的区块．有的包含交易、有的包含权益
修正因子，有的包含ｃｏｉｎｓｔａｋｅ奖励．矿工选择某区
块中一笔未花费交易狋狓１参与ＰＯＳ挖矿，出块时要
求狋狓１币龄最少为３０天．将２１天前的权益修正因子
代入函数ＣｒｅａｔＣｏｉｎＳｔａｋｅ参与计算．如果成功出
块，则将ｃｏｉｎｓｔａｋｅ和交易打包生成新区块．

图２０　Ｐｅｅｒｃｏｉｎ区块选择流程

（４）混合共识出块
还有一些方案将不同种算法融合使用，ＰＯＷ＋

ＰＯＳ等．ＰＯＷ＋ＰＯＳ方案并行使用两种算法，在节
点竞争记账权的同时分别生成ＰＯＷ区块和ＰＯＳ
区块．
Ｂｅｎｔｏｖ等人［３５］提出了一种叫ＰＯＡ的共识算

法，该算法采用ＰＯＷ＋ＰＯＳ混合共识出块．ＰＯＷ
挖矿方案采用哈希函数，ＰＯＳ挖矿采用的方案为
ｆｏｌｌｏｗｔｈｅｓａｔｏｓｈｉ．具体来说，ＰＯＡ的出块过程主
要分为两步，过程如图２１．首先运行ＰＯＷ算法，输
入区块参数参与哈希计算生成区块头信息，区块体中
不包含交易数据．将空区块广播，各节点根据区块头
数据应用上述ＰＯＳ算法导出参与出块的犖个随机
的节点集．各节点都会验证自己是否属于这些节点

中，如果属于就用自己的私钥对区块进行签署．进行
到最后一个代币持有者时，他将在区块体中打包交易，
扩展空区块头．区块打包成功后，他将广播该区块，

图２１　ＰＯＡ算法示意图
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其他节点验证通过后，将新块更新到本地账本．与单
纯的ＰＯＳ相比，第一阶段的ＰＯＷ保留了挖矿带来的
好处，第二阶段加入了ＰＯＳ机制选择代币持有者能
够一定程度破坏对算力垄断的情况，而且在ＰＯＡ中
要求代币持有者在线，促进整个系统进入良性循环．

Ｄｕｏｎｇ等人①和Ｃｈｅｐｕｒｎｏｙ等人②提出并行地
使用ＰＯＷ和ＰＯＳ，而不是分阶段使用不同的算法．
这种混合出块方式是先由ＰＯＷ矿工先挖出来一个
ＰＯＷ区块，之后再由代币持有者挖一个ＰＯＳ的区
块，之后再是ＰＯＷ区块、ＰＯＳ区块，并一直这样交
替下去．显而易见，这种情况下，仅仅靠分叉还不足
以否认区块链账本的历史，还需要保证能够获得链
在一起的ＰＯＳ块，才有可能对账本历史进行改写．
Ａｌｅｘａｎｄｅｒ等３对这种机制进行了完善，将生成两个
链的过程加入难度控制，使整个系统更加稳健．
３．２．３．３　区块选取算法

区块选取算法即组织区块形成账本的协议，其
设计目的包括以最大概率承认全网各诚实节点付
出，恶意节点难以篡改，促进更多节点参与维护该系
统（激励机制）．协议的具体方案与系统中采用的区
块链结构相关，下文将分别对应链式结构、树状结构
和图状结构进行介绍．

（１）链式结构
在链式结构中，主要包括两个子协议，分别为最

长链原则和激励原则．最长链原则将网络中最长的
链视为正确的链条，要求矿工一直在最长链上挖矿．
矿工在接收一个新区块时，必须停止当前挖矿过程，
验证新区块是否有效，否则无法保证自己始终在最
长链上工作．借助最长链原则，保证了每个新区块都
会被诚实矿工承认．激励原则中，最先按规则生成区
块的矿工将获得代币奖励和区块中所有交易的交易
费．基于上述两条原则，比特币系统达到一种纳什均
衡，能够顺畅运转．

由于网络中的通信时延，链式区块链系统中可
能会出现分叉情况．为了避免分叉造成的不确定性，
一般系统在生成新区块犅后，再等待生成６～７个
区块后才可确认犅的有效性．区块等待的数目是按
照概率计算的，随着链条的长度增长，链条被推翻的
难度越大．这种设计能够有效降低系统的孤块率，提
升安全性，在更快速的交易确认和更低的分叉概率
间作出妥协．当交易吞吐量较高，实时性较强时，该
方案缺陷明显．

（２）树状结构
如果采用链式结构中的最长链原则，当缩短出

块时间，无法避免算力集中作恶的情况．出块速度提
升时，系统将频繁分叉．大型矿池由于其存在多个物
理节点，并且在网络通信过程中具有明显优势，其挖
掘区块的所在分叉有极大的可能成为主链，而其他
小型计算节点所做的努力在大多数情况下，是徒劳
的，不能拿到奖励．如果缩短了出块时间，还继续沿
用最长链原则，对于多数小算力节点是不公平的．基
于以上背景，Ｓｏｍｐｏｌｉｎｓｋｙ等人［１３］提出了将链式结
构改良为树状结构，并提出了ＧＨＯＳＴ协议．

该协议修改了节点构建和组织区块链的方式，
即承认叔区块的合法性．区块不仅包含了父块的哈
希值，还可以包含叔块的哈希值，被引用的叔块也可
以获得一定的奖励．由于叔块也属于合法区块，是矿
工算力的体现，因此在ＧＨＯＳＴ协议中主链的确定
采用的是最重子树原则，如图２２所示．区块０有两
个子树，以１犅为根的子树拥有更多的区块，因此
１犅在主链上；同理１犅有三个子树，以２犆为根的子
树拥有最多的区块，因此２犆在主链上．同理递归，
得到ＧＨＯＳＴ规则下的主链为０→１犅→２犆→３犇→
４犅．ＧＨＯＳＴ协议从激励机制上保证了理性矿工会
遵守协议的规则进行挖矿．对ＧＨＯＳＴ规则和最长
链规则性能的比较是通过分析每一个主链的增长率
来表示的．在分析了这个增长率的上下界后，利用随
机采样的覆盖拓扑来模拟网络，再进行测量得到区
块链的增长率．

图２２　ＧＨＯＳＴ协议与最长链原则对比
（３）图状结构
在ＤＡＧ区块链网络中，每一个新加入网络中

的交易，并非简单选择最长链连接，而需要连接在之
前有效节点后．交易链接多个有效的父交易后，并依
次验证其祖先节点交易的有效性．随着交易的累加，
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网络中生成了复杂的ＤＡＧ图结构．由于图状结构
的网络复杂度更高，难以被更改，解决了一个链式结
构中存在的隐患，即最终状态为非确定性．但是，由
于网络安全性低，相比于链式结构５１％算力攻击，
理论上３４％的算力就可以控制整个网络．双花攻击
等多种攻击方式更易于在ＤＡＧ网络中实现．现有
ＤＡＧ项目多采用见证人主链概念抵御双花攻击，维
持一条公认的主链作为凭证，而其他分支只要不和
主链冲突都可以视为有效交易．
３．２．３．４　激励机制

激励机制设计的理论基础来自于博弈论．区块
链系统并不限制参与节点的身份，因此需要给予足
够的奖励才可以使节点按照既定规则完成．激励算
法使得节点按照规则执行收获比作恶更高的收益，
达到一种纳什均衡，因此能够保证系统健康有序的
自我约束和发展．

目前比较主流的激励形式就是代币，如比特币每
个区块中的ｃｏｉｎｂａｓｅ奖励交易及手续费、Ｏｕｒｏｂｏｒｏｓ
中的ｃｏｉｎｓｔａｋｅ奖励交易及手续费等．对于奖励数目
的大小，各个系统都有自己的设定．如在比特币中，
最初区块的奖励是５０ＢＴＣ，此后每挖出２１万个区
块，区块奖励就会减半．以太坊系统中，除了主链中
区块将获得ｃｏｉｎｂａｓｅ奖励交易，分支中的叔区块也
将获得ｃｏｉｎｂａｓｅ奖励交易，该数目比主链稍低．主
链中的区块包含叔区块将有额外１／３２的区块奖励，
但是至多包含两个叔区块．而一些ＰＯＳ代币新星币
ＮＶＣ①、雅币ＹＡＣ②、宇宙币ＣＭＣ③的年利率分别
为５％、５％、１．５％．
３．２．４　共识框架抽象模型

上一小节介绍了现有区块链系统中共识框架的
组成，其中包含多个功能不同的子算法．本节将介绍
如何对共识框架进行抽象建模、分析．在区块链系统
中，各参与者可视为其组件，如客户端、诚实矿工、恶
意矿工．系统中的各种协议则可视为连接各参与者
的黏合剂，制定了各方交互的规则．

因此，区块链系统的抽象主要包含三个方面，分
别为系统环境模型、各参与者能力的抽象以及对协
议的模拟过程．

目前应用较广、认可度较高的两种共识机制分
别为基于算力的共识、基于权益的共识．对于共识机
制的抽象建模和分析也集中于这两类共识机制．尽
管各研究中建模的具体细节各不相同，但是分析模
型的思路可大致分为两类，博弈论和ＵＣ模型．而应

用这两种思路分析其他共识机制的安全性，是对研
究区块链技术的一个重要方向．下文主要介绍这两
类共识机制的抽象模型．
３．２．４．１　基于算力的共识抽象模型

作为最初且最经典的区块链项目，比特币的安
全性一直备受关注．因此，前期的分析工作均围绕比
特币系统展开，分析基于算力挖矿共识框架的安全
性．尽管比特币系统并不能代表所有的区块链系统，
但是对其建模的思路和分析的角度仍具深刻的借鉴
意义．

系统环境模型包含网络模型、时间模型、账本模
型和收益模型．网络模型指对网络通信模型的假设，
如异步网络、同步网络及弱同步网络等．时间模型指
对时间的假设，如时间片（ｓｌｏｔ）、时期（ｅｐｏｃｈ）、轮次
（ｒｏｕｎｄ）等．账本模型包括确认交易需要等待的区块
数狕（交易验证区块数）、不诚实矿工想要发起攻击
的交易具有的价值狏、区块的深度犱等．参与者的能
力可抽象为持有算力比例或挖矿速率狏等，若诚
实矿工的算力比例为狇，则不诚实矿工的算力比例
为１－狇．收益模型中包含矿工参与挖矿的花费犮，矿
工挖出区块的奖励狉和矿工的纯收益狉犲狏．

可从两种角度对构建出的模型进行分析，一种
是通过密码学中可证明安全的角度，通过构建通用
可复合安全模型（ＵｎｉｖｅｒｓａｌｌｙＣｏｍｐｏｓａｂｌｅ，ＵＣ模
型）进行理论证明．另外一种是从经济学角度，假设
系统中的参与者均为理性矿工，目标为自身利益最
大化，建模判断系统是否满足纳什均衡的条件，从而
确定矿工持有算力大小的阈值．

（１）ＵＣ模型
Ｇａｒａｙ等人［５２］通过构建ＵＣ模型分析比特币协

议并提炼出两种本质属性：公共前缀和链质量．这两
种性质可被扩展用于分析区块链系统的安全性．公
共前缀属性保证如果狋

狀－狋成立，矿工诚实矿工维护
的账本记录中，有一个公共的长前缀．即各诚实矿工
去掉本地账本中链尾的一些区块时，余下的链相同．
链质量属性保证任意诚实矿工账本中，由恶意矿工
产生区块的比例小于狋

狀－狋．由于证明的复杂性，文章
基于静态假设开展分析，要求同步网络或者弱同步
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网络，玩家数目和网络中总算力确定，ＰＯＷ的问题
复杂度为固定值等．协议Π的执行由环境程序" 驱
动，并生成多组实例运行协议Π．协议程序Π可以被
看作可通讯并具有输入输出带的交互式图灵机．该
协议程序有两个功能，能够调用哈希函数计算功能
和扩散消息功能．哈希函数被建模为随机预言机模
型（ＲａｎｄｏｍＯｒａｃｌｅＭｏｄｅｌ），矿工的算力被抽象为与
预言机交互的次数．账本中的区块被抽象为三元组
形式，犅＝〈狊，狓，犮狋狉〉，狊∈｛０，１｝κ，狓∈｛０，１｝，犮狋狉∈!

，
狊串类比于比特币中上一个区块的哈希值，狓串表示
区块值（可类比于比特币中交易），犮狋狉表示随机数，狇
用于限制随机串犮狋狉的长度，同时表示向ＲＯ模型
的请求数目．根据上述模型，文中对提炼的两种性质
进行了论证．该模型是第一个对比特币系统提供可
证明安全的论证，并将底层的数据结构（区块链）与
上层应用（交易）分离．后续构建许多的区块链系统
都采用该模型论证其系统的安全性，还有很多研究
对该论文从不同角度进行了改进．Ｇａｒａｙ等人［５３］

继１５年后又在２０１７年提出了对Ｂｉｔｃｏｉｎｂａｃｋｂｏｎｅ
的改进分析，允许ＰｏＷ的问题复杂度按照一定规
律改变．２０１７年Ｐａｓｓ等人［５４］在具有给定延迟上限
的异步网络中重新证明了上述性质．同年，他们提出
了Ｓｌｅｅｐｙ［５５］模型，将通用安全假设从“绝大多数节
点诚实”降低为“绝大多数在线节点诚实”，进一步细
化了协议安全模型．然而他们所提出的新协议中需
要使用到公钥基础设施和公共随机串（Ｃｏｍｍｏｎ
ＲａｎｄｏｍＳｔｒｉｎｇ，ＣＲＳ），在无许可区块链环境中实用
性不强．

此类共识协议的安全建模尚不完备，目前的
最优模型仍然存在不足．首先最优模型仍未考虑
到成员数量变化问题，而总是假设成员数量为固
定的．这并不符合无许可分布式系统的特征．其
次，在现有模型中总是假定攻击者之间的行为是相
互独立，若取消此假设，即允许攻击者根据已收集到
的信息决定下一攻击步骤，会导致原有的安全分析
失效．

（２）博弈论
公有链系统自发运转来源于矿工对利益的追

逐，因此，矿工的行为可使用博弈论相关理论建模分
析．从博弈论角度进行分析，是在不同假设背景下，
计算单矿工或矿池采用不同策略所得收益，进而分
析系统是否可靠．

Ｋｉａｙｉａｓ等人［５６］提出在网络节点完全信息知情
情况下，将矿工挖矿时采用的策略分为两种．第一种

策略如比特币，矿工成功挖出区块后，立即广播给其
他节点．第二种策略中，矿工挖出区块后，不广播区
块内容．由于假设各节点信息知情，因此尽管其余节
点不清楚区块的具体内容，但仍知道某节点成功挖
出新块，需开启新一轮挖矿过程．文章分别对矿工采
用的两种策略场景分析，分析不同策略下系统达到
安全性的条件．在上述两种场景中，均简化为只有两
种类型的矿工参与挖矿．一种执行ＦＲＯＮＴＩＥＲ协
议，另外一种执行假设优化过的协议．系统被抽象为
一棵状态树，使用二元组（犪，犫）表示系统当前状态，
犪，犫分别为自系统分叉后，各自链上已有的区块数
目，如图２３所示．文中构建矿工的收益与系统所处
的状态之间的联系，犵^犽（犪，犫）＝犽·犵^＋φ^（犪，犫）根据
纳什均衡成立的条件，计算得出系统安全被保障的
情况下矿工算力大小的阈值，并给出了形式化证明．

图２３　系统状态树示意图

Ｋｒｏｌｌ等人［５７］对于矿工的挖矿过程进行了建
模，对于矿工在何种情况下挖矿可以获得的收益进
行了理论分析．犆为矿工挖矿时每秒钟需要耗费的
资源的花费，犘＝犳（犆）表示每秒钟矿工可以计算哈
希的次数，犌代表解决这个谜题需要计算哈希的次
数，犞代表矿工挖到一个区块可以获得的奖励，所以
矿工可以挣到犘犞犆的奖励如果他投资犌＜犘犞犆．由于
在区块链网络中，不仅仅只有一个矿工，所以现在假
设网络中有犖个矿工，所有矿工每秒钟可以挖出犚
个区块，则犚＝∑

犖

犻＝１

犘犻
犌．在这里，让犘代表每秒钟所有

矿工可以执行的哈希数，令珚犆＝∑
犖

犻＝１
犆犻代表所有矿工

挖矿的花费．之后，犌＝珚犘／犚，所以对于单个矿工进
入挖矿市场的条件为珚犘犚＜

珚犘犞
珚犆珚犆＜犚犞．在这里，系

统全局纳什均衡的目标为系统中所有矿工每秒的付
出和系统每秒给予的奖励相等珚犆＝犚犞，犆表示矿工
的付出，犚表示每秒生产区块的数目，犞表示每个区
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块的奖励．文中使用犛（犔）＝犫表示矿工账本的变
化，犛表示矿工采用的策略，犔表示当前持有的日
志，犫表示根据矿工的策略犛，在日志记录犔的基础
上选择的区块犫．文中对于协议的分析多从抽象的
理解入手，并未给出形式化证明．

Ｎａｔｏｌｉ等人［５８］将区块链系统抽象为一个有向
无环图，他们考虑将区块链系统建模为犌＝〈犞，犈〉，
其中犞表示区块链系统中的节点集合，犈表示各节
点之间建立网络连接的集合．对于可分叉的区块链
架构，文章中抽象为有向无环图结构，并用二元组
犾＝〈犅，犘〉来进行表示，其中，犅表示区块链系统中区
块的集合，犘是一个指向区块的指针，具体为前一个
区块的哈希值．在这种建模下，文章对于区块链系统
中不同节点出现分叉时如何达成一致进行了分析，
假设系统中存在三个节点狆１、狆２和狆３，并且在某一
时刻在三个节点分别达到了不同的三种状态，分别
表示为犾１＝〈犅１，犘１〉、犾２＝〈犅２，犘２〉和犾３＝〈犅３，犘３〉，
如图２４所示．

图２４　ＤＡＧ结构区块状态图

文章中作者使用有向无环图犾０＝〈犅０，犘０〉来代表整
个区块链网络中不同节点不同状态的集合，其中犾０如

图２４（ｄ）所示，更加正式的定义为
犅０＝∪犻犅犻
犘０＝∪犻犘
烅
烄
烆 犻

．在这

种模型定义下，文章中还对于挖矿过程、交易确认过
程等进行了模型定义和理论分析并提出了平衡攻击
方式．
Ｓｏｍｐｏｌｉｎｓｋｙ等人［５９］对于比特币网络在每一个

时刻狋的状态的最长链模型进行了建模，使用参数λ
表示区块链网络每秒可以产生的区块数量，将区块
链网络在狋时刻的状态表示为#

狋＝（犆狋０，犆狋１，犆狋２，
犆狋３，…，犆狋犺犲犻犵犺狋（狋）），犆狋０代表创世块，犺犲犻犵犺狋（狋）代表诚实
最长链在时刻狋的长度，区块犫的高度为其到创世
块的距离（其中犺犲犻犵犺狋（犆狋０）＝０）．此外，文中假设攻
击者拥有占比为α的算力大小，则诚实矿工的算力
占比为（１－α），攻击矿工创建区块的速率为α·λ，同
时诚实矿工创建区块的速率为（１－α）·λ．在这种建
模下，作者对于接受策略、攻击策略、安全属性等进
行了推理和理论分析证明，对于比特币安全保障产
生了更加深入的理解，并为希望安全接受交易的矿

工提供了安全界限．
Ｇｒａｍｏｌｉ［６０］对于私有链中各个节点之间的通信

延迟进行了建模，他们认为存在一个传递消息的
通信延迟上限的网络成为同步的，否则是异步的．在
一个同步的通信模型中，能够达成共识的条件为：
狀３犳＋１，在这里狀为分布式系统的所有节点数
量，犳为存在错误的节点数量．

Ｋｒａｆｔ［６１］针对于难度值控制，对于区块链链式
结构建模成了一个具有时间依赖强度的泊松过程，
并使用该模型对于各种哈希率场景下的区块时间进
行了预测，分析了难度值更新对于区块产生增长的
影响，最终提出了一种新的难度值更新方法．

在区块链网络中，在很长的一段时间内，大部分
矿工都无法获得区块奖励，同时有很少的一部分矿
工可以得到很多的区块奖励，区块链网络中的矿工
寻求一种稳定的收入来源并且可以减少奖励的易变
性，因此矿池已经成为了现在区块链网络中的主要
挖矿形式．在矿池中的矿工可以集中计算力进行挖
矿，并且可以分享产生区块的奖励．
Ｅｙａｌ等人［６２］定义每一个节点有一个唯一的犻犱，

并且通过调用狀犲狑犜犪狊犽（犻犱）命令来生成新的狋犪狊犽，
节点可以在过程中使用狑狅狉犽（狋犪狊犽）命令来做一个任
务，狋犪狊犽为进行挖矿的过程．矿工通过狆狌犫犾犻狊犺（狋犪狊犽，
犘狅犠）命令来发布任务和自己已经产生的工作量证
明，工作量证明分为部分工作量证明狆犘狅犠，和全部
工作量证明犳犘狅犠，犳犘狅犠为成功挖到区块的矿工
产生的证明；狆犘狅犠是没有挖到的矿工的证明，这个
证明可以在一次挖矿过程中代表其付出的算力，矿
池管理员也会根据这个证明来分配一次挖矿的
奖励．此外，区块链网络中的一个节点可以通过
狆犪狔（狑，犫）命令来给犐犇为狑的节点发送犫个比特
币．文章中假设矿池的数量为狆，区块链网络中所有
矿工的所有计算能力总和为犿，效力于矿池犻的矿
工算力为犿犻．在这种模型定义下，作者定义了矿池
之间的一种攻击方式，简单描述可以理解为一个矿
池派遣部分矿工去其他矿池进行攻击，只对于被攻
击的矿池提供狆犘狅犠证明来分享该矿池出块奖励，
但是其成功挖到区块时，不向被攻击矿池的管理员
进行汇报，来分享自己的奖励．作者对于矿池中的扣
块攻击方式进行了分析并且对于矿池中扣块攻击的
收益收敛性进行了理论证明，得到如果矿池渗透率
是常数则矿池收益收敛的结论．在文章中，对于单矿
池攻击（两个矿池，只允许一个矿池进行攻击）、双矿
池相互攻击（两个矿池，两个矿池之间可以相互攻
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击）、狆相同矿池攻击（多个矿池之间可以相互攻击）
分别进行了建模和分析．文中作者认为，任何一个矿
池可通过攻击其他矿池，增加自己利润，但如果他们
都选择攻击对方，获得利润要少于都不选择攻击对
方的情况，在矿池间可以相互攻击的条件下，存在一
种纳什均衡，使得相互进行攻击的收益小于相互不
进行攻击的收益．

Ｌｅｗｅｎｂｅｒｇ等人［６３］同样对于使用矿池挖矿的
区块链系统模型进行建模．他们讲矿池间交互建模
为一个矿工网络，一个矿工网络由６元组Γ＝〈$，
犛，%，犇，犱，λ〉进行表示．其中$＝｛１，…，狀｝为一组
矿工；犛是一些矿工到一些矿池中的划分（犛中的每
一个元素是构成单个矿池的矿工集合）；%＝｛狆１，…，
狆狀｝是每一个代理的算力分布，如果狆犻是代理犻的算
力比例，则犻∈$

，狆犻∈［０，１］，∑犻∈$

狆犻＝１；犇＞０表示
不同矿池之间物理机的通信延迟；犱＞０是相同矿池
中不同物理机之间的通信延迟；λ是每秒区块链网
络期望挖到的区块数量．作者假设每一个矿工犻∈$

根据泊松分布过程在参数狆犻λ下进行挖矿．没有参
与到矿池中的矿工被定义为一个独立的矿工（ｓｏｌｅ
ｍｉｎｅｒ）．文中假设矿工只可以通过矿池管理者进行
通信．作者定义β＝β（Γ）为每秒钟最长链的区块增
长率．对于每一个矿工犻，作者使用γ犻＝γ（Γ）犻∈［０，１］
表示被矿工犻挖出区块属于最长链的概率．对于每一
个矿池犆犼∈&

，定义γ犆犼＝∑犻∈犆犼γ犻．由于只有在最长链
上挖出区块的矿工会获得奖励，因此矿工犻有动力
来提高γ犻．文中之后对于两个理论进行了证明：

（１）令Γ＝〈$，
&

，
%

，犇，犱，λ〉是一个有｜$｜＞
１矿工，犇＞０并且犱＞０的矿工网络，对于每一个独
立的矿工（ｓｏｌｅｍｉｎｅｒ）犻，λβ（Γ）＞狆犻λ．

（２）令Γ＝〈$，
&

，
%

，犇，犱，λ〉是一个只有一个
矿池和没有独立的矿工（ｓｏｌｅｍｉｎｅｒｓ）的矿工网络，
则β（Γ）＝λ

１＋２犱λ．
在这种模型下，文章对于两个矿工的场景、在联

合架构中挖矿的场景、作为合作游戏的挖矿的场景
分别进行了理论分析，对于矿池奖励和矿池计算能
力的非线性关系、矿工会选择加入哪个矿池的博弈
行为进行了推理和说明．
３．２．４．２　基于权益证明共识模型的分析

（１）ＵＣ模型
纯ＰｏＳ协议最大的问题在于其安全性一直备

受争议．Ｋｉａｙｉａｓ等人在Ｃｒｙｐｔｏ２０１７上提出了第一

个具有严格安全模型的ＰｏＳ协议Ｏｕｒｏｂｏｒｏｓ［３３］，首
次证明了ＰｏＳ协议具有理论可行性．然而Ｏｕｒｏｂｏｒｏｓ
所使用的安全模型与实际的ＰｏＳ模型相差较大．模
型中使用了同步通信模型且没有涉及惩罚机制，因
而并不具备实际可行性．在２０１８年Ｅｕｒｏｃｒｙｐｔ上，
他们又对此工作进行改进，提出ＯｕｒｏｂｏｒｏｓＰｒａｏｓ共
识［６４］，并在半同步网络环境下进行了一致性分析．
结果证明此方案可以应对全自适应攻击，但缺点是
系统吞吐量受限．其安全性证明基于通用可组合
（ＵｎｉｖｅｒｓａｌＣｏｍｐｏｓａｂｌｅ，ＵＣ）模型下前向安全的数
字签名和一类新的可验证随机函数．２０１８年ＣＣＳ上，
他们还提出了Ｏｕｒｏｂｏｒｏｓ的动态版本Ｏｕｒｏｂｏｒｏｓ
Ｇｅｎｅｓｉｓ［６５］，协议的安全性分析同样需借助ＵＣ模型．

Ｄａｎｉａｎ等人提出了ＳｎｏｗＷｈｉｔｅ协议①并证明
了其安全性．此协议通过ＢＦＴ类共识与ＰｏＳ类共
识的结合进一步提高了效率，但要求其底层的ＰｏＳ
协议自身必须是安全的．
ＰｏＳ方面的另一个代表性工作是ＭＩＴ的Ｇｉｌａｄ

等人［３４］所提出的Ａｌｇｏｒａｎｄ协议．该协议的最大优
点是无分叉，但其不足在于对同步网络环境的依赖
性较大，且其模型理论存在不严谨之处．

（２）博弈论
ＰＯＡ算法的分析从博弈论角度切入，关于系统

安全性，Ｂｅｎｔｏｖ等人［３５］证明了如果网络中有狆比
例的产权，则拥有整个系统狔比例产权的攻击者需
要拥有１

狔（ ）－１·（ ）狆犖
倍的算力才能从系统中获利．

目前使用这种共识算法的是Ｓｌｉｍｃｏｉｎ，并且该币依
赖ＰＰＣ币．
３３　共识算法小结

本小节对上述几类共识算法作简单小结，将各
算法特性进行对比，见表３．
３４　区块链网络

区块链中使用了基于互联网的Ｐ２Ｐ网络架构，
见图８．Ｐ２Ｐ网络通常也称对等网络，网络中每个参
与节点贡献一部分计算能力、存储能力、网络连接能
力．通过网络，这些能力作为共享资源可被其他对等
节点直接访问．访问过程中不需要再经过中间实体，
所以每个节点既是资源和服务的使用者，又是整个资
源和服务的提供者．每个网络节点以“扁平（ｆｌａｔ）”的
拓扑结构相互连通．整个网络中无特殊地位的节点，
每个节点都可对任意对等节点做出响应，提供资源．
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表３　主要共识算法对比
共识机制 ＰＯＷ ＰＯＳ ＤＰＯＳ ＰＯＬ ＰＯＣ ＰＢＦＴ ＲＡＦＴ

中心化程度 去中心化 去中心化 部分去中心化 部分去中心化 去中心化 部分去中心化 部分去中心化
是否抗拜占庭
节点 是 是 是 是 是 是 否
是否需要许可否 否 否 否 否 是 是
系统规模
（可允许节
点数）

不限 不限 不限 不限 不限 有限 有限

安全性假设 １／２以上算力
诚实

１／２以上ｓｔａｋｅ
诚实

１／２以上股权
诚实

１／２以上ＣＰＵ
未损坏

１／２以上存储
空间诚实

１／３以下恶意
节点

１／２以下故障
节点

动态加入
与退出 支持 支持 支持 支持 支持 不支持 不支持
适用场景 公有链 公有链 公有链 公有链 公有链 联盟链 联盟链
一致性 弱一致性 弱一致性 弱一致性 弱一致性 弱一致性 强一致性 强一致性
主要资源
占用

物理资源
（算力）

经济资源
（权益、代币）

经济资源
（权益、代币）

物理资源
（特殊硬件）

物理资源
（存储）

物理资源
（通信）

物理资源
（通信）

算法功能 确定记账权 确定记账权 确定记账权 确定记账权 确定记账权 区块生成 区块生成
理论分析 ＵＣ模型，

博弈论模型
ＵＣ模型，
博弈论模型 较弱 较弱 较弱 较弱 较弱

　　除了保障网络连接的基本通信协议之外，针对
不同的应用需求，网络层还可以包含其他的协议，区
块链本身对使用的网络协议并没有特定的限制，如
挖矿过程中用到的网络协议，基于内容进行文件传
输的网络协议，矿工使用的高速区块中继网络协议
等等．表４介绍了几种用于控制挖矿过程的网络协
议，如Ｓｅｔｇｅｎｅｒａｔｅ协议、Ｓｔｒａｔｕｍ协议、Ｇｅｔｗｏｒｋ协
议、Ｇｅｔｂｌｏｃｋｔｅｍｐｌａｔｅ协议等．

表４　挖矿网络协议
协议 用途 目的 特点　

Ｓｅｔｇｅｎｅｒａｔｅ
协议 ＣＰＵ挖矿控制挖矿搜索空间大小为４Ｇ

Ｇｅｔｗｏｒｋ
协议 ＧＰＵ挖矿

使挖矿程
序与节点
交互

搜索空间大小为４Ｇ

Ｇｅｔｂｌｏｃｋ
ｔｅｍｐｌａｔｅ
协议

矿池协议使矿池与
节点交互

区块变动数据通知不及
时，算力浪费；每次调用节
点均返回数据，频繁调度
加重开销

Ｓｔｒａｔｕｍ
协议 矿池协议使矿池与

矿工交互
矿池指派任务与矿工申请
任务相结合，有足够的搜索
空间，又有很小的交互量

尽管区块链网络中节点由Ｐ２Ｐ协议组织，各个
节点间没有主次之分，但是由于不同区块链系统在
不同场景下需求功能不同，节点的设计也不同．总的
来说，节点按照功能可以分为全节点、ＳＰＶ节点，按
照参与共识的身份可以分为客户端、提交者、验证者
等，见图２５．

区块链中的节点一般可以包括四个功能：路由
通信、账本存储、参与共识、钱包．在不同的场景下，

图２５　节点类型

可以选择需要的功能组成对应的节点．如果需要以
上四个功能，则组成了全节点；如果仅仅是为了交
易，则只需包含与用户相关的账本、钱包、路由通信
即可完成简易交易验证，因此这类节点又可以被称
为“ＳＰＶ节点”；如果节点只是用于实现共识算法，
则只需包含参与共识的逻辑即可．

区块链的网络构建过程因区块链种类不同而有
所区别．在无需许可的区块链中，例如比特币、以太
坊系统中，当新的网络节点启动后，需要寻找网络中
可靠的节点并连接．寻找的节点可以是比特币系统
中一直维持运转的种子节点，也可以是已知的运行
节点．当新节点与网络中运行节点建立连接后，可以
将自身地址消息在网络中传播，参与系统运转．在需
要许可的区块链中（包括联盟链和私有链），如超级
账本、Ｒ３区块链联盟、ＣｈｉｎａＬｅｄｇｅｒ联盟等，这类区
块链系统中，参与运行维护的节点身份信息已知，因
此节点在加入到网络中之前需要进行身份的验证，
经过验证后节点参与系统运转．
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节点信息的获取对于分析网络特性也有十分重
要的作用，Ｄｏｎｅｔ等人［６６］和Ｈｕａｎｇ等人［６７］分别从
不同的侧重点入手提取网络中节点信息，并进行分
析．Ｄｏｎｅｔ等人［６６］试图解构比特币网络，文中通过
数据收集确定了８７２０００多个不同的比特币节点相
关信息，如网络大小、节点地理分布、节点中断可用
性等，这篇文章提供了分析区块链网络的思路，根据
其思路可以研究区块链网络构建的相关参数，其过
程可以概述为图２６．

图２６　区块链网络信息提取

比特币网络是一个去中心化、去信任的网络，节
点的身份有好有坏，Ｈｕａｎｇ等人［６７］以此为出发点介
绍了根据各节点的行为模式自动聚类的方法———
ＢＰＣ算法，将各节点的交易信息作为核心特征抽象
成一个序列表示，并依据序列间的相似程度进行
分类．

４　区块链前沿热点
第３节详细介绍了区块链框架中的三项最核心

且最基本的技术：密码学、共识机制和区块链网络．
随着该技术被广泛应用，关于其隐私性、安全性和性
能等方面存在的问题和优化方案备受关注．本节将
介绍在区块链隐私保护、区块链攻击方案和区块链
可扩展性三个方面的研究进展．
４１　区块链隐私保护

如上文介绍，区块链使用数字签名保障用户数
据的隐私性，如比特币系统使用椭圆曲线签名算法．
尽管无法直接从公钥地址反推出用户的私钥，但是
由于区块链历史数据全网可见，基于这些公开的数
据能够分析出用户相关隐私信息，在一定程度上破
坏了用户数据隐私性．
４．１．１　比特币匿名性分析

通常，货币类型的应用中，对交易匿名性的要求
格外高，因此区块链数字签名部分的技术改良也主
要见于一些货币的应用．此外，比特币是最广泛使用
的公有链，历史交易数据丰富，很多研究从不同的角
度分析了比特币的匿名性．分析过程通常是将获取
的信息抽象成网络或者图结构（如图２７～图３０），再

将交易的信息汇总，分析其静态动态规律［６８６９］．
Ｒｅｉｄ等人［６８］从这些信息中抽象出了交易网络

和用户网络．交易网络是一个有向图，如图２７所示，
顶点表示交易，边表示了一个交易输出作为另一个
交易输入的关系．利用２００９年～２０１１年的交易数
据获得交易网络图之后，对交易的累积出入度情况
进行分析．使用统计模型提炼出其静态分布情况并
进行动态分析，如交易网络边缘数量、密度和平均路
径长度．用户网络代表了用户之间的比特币流量，如
图２８所示，顶点表示一个公钥地址，边表示公钥地
址之间比特币的转移．由于一个用户拥有大量的公
钥地址，因此仅仅利用上述网络是不完整的，不能直
观地显示出网络中各用户的比特币流动关系．

图２７　交易网络抽象图

图２８　用户网络抽象图

一笔交易中的多个输入通常来自同一账户，因
此可利用这一属性来收缩不完整网络中的顶点子
集．因此文中又构造了一个辅助网络，见图２９，通过
找到其中非平凡的最大连通分量来对应到不同用
户．对用户网络使用相同的统计模型进行分析，得到
了其静态特征网络累积度的分布情况和动态特征，
如用户网络的边缘数量、密度和平均路径长度．除获
取上述信息，还有一些非网络信息，如果能将上述图
结构和非网络信息联系起来，则说明比特币网络的
匿名性还远远不够．文中给出了一个简单的例子，利
用ｔｈｅＢｉｔｃｏｉｎＦａｕｃｅｔ网络提供的信息和已经提炼
出来的交易网络、用户网络，能够获取一周内接收比
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图２９　辅助网络示意图

特币的用户的地理定位ＩＰ地址的地图．
Ｆｌｅｄｅｒ等人［６９］构建的图与Ｒｅｉｄ等人［６８］构建的

图非常类似．不过它的分析起点不是从交易网络和
用户网络图，而是从网络环境（如某些公开论坛）．在
网络社交平台中收集一些粗糙的交易信息，再利用
这些粗略信息从交易记录中筛选合适的消息．再结
合Ｒｅｉｄ等人［６８］方法构建图，可以从中获取用户参
与的其他活动，进而标记一些有着大流量的用户节
点．文中已成功将论坛中的账户对应的知名实体
ＳａｔｏｓｈｉＤＩＣＥ分析出来，表明了比特币及其相似系
统中对于用户隐私性的保护还不足够．

Ｍｅｉｋｌｅｊｏｈｎ等人［７０］追踪比特币的流动过程．通
过发起重识别攻击以及从网络论坛中采集信息，再
使用启发式聚集的方法将这些地址分组，最后再
通过重验证的方式确定每组对应的主要机构．在文
中虽然没有以一种图表的形式抽象出所有的交易，
但是其使用的聚集方法，一种与Ｒｅｉｄ等人［６８］文中
相似，根据交易的输入进行聚集，另外一种是扩
展，是基于找零的变更地址关系进行聚集．这篇文
章在讨论比特币本身的匿名性强弱的背后，也希
望能够一定程度上帮助判断非法交易和维护交易
环境．
Ｂａｒｂｅｒ等人［７１］定性地分析了比特币系统的易

受损性和系统中一些常见的攻击方式，并提出了一
种减少信任的方法来增强系统的匿名性．系统中共
有三类交易，分别为承诺交易、声明交易、撤款交易，
分别用于正常交易和有参与方作恶时．参与交易的
双方分别生成两对公私钥，用于签署不同的交易，保
障了不可链接性，见图３０．这些论文都说明了基于
比特币系统提炼出的区块链技术在安全性上还远远
不够，比特币系统中的匿名性是通过假名的方式表
现的，并不是真正的匿名性，尽管并没有对应到个人
的真实信息，但是在有了足够的用户额外信息之后，

图３０　通过减少信任增强系统匿名性

基于大数据的分析或者其他有针对性的攻击，假匿
名性系统无法提供承诺保障．
４．１．２　匿名性提升方案

针对上述问题，很多研究提出了改善区块链系
统匿名性的方案，主流方案有三种：混币技术、环签
名、零知识证明．

（１）混币技术
混币技术的基本思想是，通过多个标准交易中

的多地址合作，切断每笔交易的输入输出之间的联
系．最简单的混币技术通过在系统中增加一些中间
可信机构①②来完成零钱兑换等，减少了用户隐私暴
露的几率．显然，这种方式有着较为严重的局限性：
运营商可能会窃取资金，追踪货币，或者遭遇了倒闭
等情况．

ＣｏｉｎＪｏｉｎ利用了比特币的多签名脚本，将多个
交易合并为一个交易．Ｄａｓｈ引入了主节点，将Ｃｏｉｎ
Ｊｏｉｎ作为协议的一部分．主节点除了维持网络的安
全性之外，还提供ＣｏｉｎＪｏｉｎ隐私服务．用户可以向
主节点请求，进行单轮或多轮的混币服务．ＣｏｉｎＪｏｉｎ
的优点是简单高效，与原有比特币的脚本完全兼容；
且参与者之间不可能出现窃取他人货币的情况．但
缺点在于参与成员之间可能可以建立输入输出之间
的关联．Ｔｕｍｂｌｅｂｉｔ是基于不可信中介的一类混币
技术，关键点在于使用ｃｕｔａｎｄｃｈｏｏｓｅ、盲签名、多
签名和ＲＳＡ加密技术，使得中介只能提供服务，而
不能将交易的输入输出建立联系．缺点在于需要发
送方、接收方和第三方进行多次交互．

（２）环签名
门罗币（Ｍｏｎｅｒｏ）是Ｃｒｙｐｔｏｎｏｔｅ③的一个应用，

也是最有名的隐私保护数字货币之一．门罗币中首
先定义了不可链接性（Ｕｎｌｉｎｋａｂｉｌｉｔｙ）和不可追踪性
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（Ｕｎｔｒａｃｅａｂｉｌｉｔｙ）［７２］①，后来加入了保密支付来保证
交易金额的隐私性．具体而言，门罗币使用了一次性
地址来掩盖真实地址，使得发送者无法从接收者的
地址中推导出接收者的原地址，从而实现了不可链
接．为避免由此所导致的双花攻击，在交易时发送方
需要根据自己的一次性地址的私钥来算出一个Ｋｅｙ
Ｉｍａｇｅ，并将其作为签名的一部分发出去．值得注意
的是，这里的签名使用了环签名来实现不可追踪性．
这样做的好处是，交易的校验者可以确定这笔交易
来自公钥环上的某个私钥的所有者，且该私钥所有
者仅能使用该私钥一次．

Ｋｕｍａｒ等人［７３］对门罗链进行合法性检查，开发
并评估门罗币的抗攻击性能，通过实验结果证明了
其安全性．Ｎｏｅｔｈｅｒ等人②分析了Ｃｒｙｐｔｏｎｏｔｅ应对
ｐｌａｕｓｉｂｌｅ攻击的状况．Ｍａｃｈｅｔａ等人③针对２０１４．９．４
发生的网络攻击进行分析，并介绍了Ｃｒｙｐｔｏｎｏｔｅ社
区和Ｍｏｎｅｒｏ社区相处的一些初步的弥补措施．
Ｍａｃｋｅｎｚｉｅ等人④指出了对Ｃｒｙｐｔｏｎｏｔｅ安全性造成
威胁的攻击方式，并提出了能增强其稳定性的改
善措施．Ｎｏｅｔｈｅｒ等人［７４］对现有的加密机制提出改
善措施，通过利用Ｌｉｕ等人［７５］提出的签名方式能够
隐藏交易过程中的数额．Ｎｏｅｔｈｅｒ⑤使用环签名的方
式改进了ｇｍａｘｗｅｌｌ的隐私交易，同时还可以应用
到Ｎｏｅｔｈｅｒ等人⑥或Ｎｏｅｔｈｅｒ等人［７４］中介绍的两种
Ｍｏｎｅｒｏ系统中，门罗币的主要问题在于由于环签
名、环保密交易等，使得交易尺寸膨胀严重．

（３）零知识证明
Ｚｃａｓｈ［１８］是首个具有完全的匿名性的数字货

币．借助名为ｚｋＳＮＡＲＫ的工具，零币完全隐藏了
交易双方的身份、交易的金额以及一切与交易相关
的信息，从而实现了完整的隐私保护．具体而言，零
币的构造者提出来称为ＤｅｃｅｎｔｒａｌｉｚｅｄＡｎｏｎｙｍｏｕｓ
Ｐａｙｍｅｎｔ（ＤＡＰ）的机制，并将这个机制搭建在了比
特币之上．在Ｚｃａｓｈ中，通过基于承诺的铸币交易
（Ｍｉｎｔ），可以将比特币铸为零币．接着通过基于零
知识证明的花费交易（Ｐｏｕｒ），实现了完全匿名和交
易金额隐藏的交易．其中零知识证明保证了交易的
正确性、平衡性等性质．由于执行ｚｋＳＮＡＲＫ需要
一个可信的启动过程，这在一定程度上影响了零币
的普及．在现实中使用了安全多方计算技术来解决
这一问题．该研究后续部分还在继续，致力于减少证
明大小和验证时间，提升扩展性和伸缩性．
４２　针对区块链网络的攻击方式

在区块链网络攻击方式中，大多并不是对于区

块链共识算法本身进行攻击，而是通过破坏区块链
架构协议平衡或通过网络延迟等其他因素进行攻
击．攻击者在网络中造成各个矿工节点的存储数据
产生差异，并通过某些方式让网络中的其他诚实矿
工可以认证自己做出的恶意行为是正确的．区块链
网络的现有防范攻击方式，大多使用矿工攻击的收
益和矿工付出代价之间进行权衡，让恶意矿工对于
区块链网络攻击所付出的代价要高于攻击付出的收
益．在本节中，我们将对于目前区块链网络常见攻击
方式分别进行介绍和理论分析，其中包括双花攻击、
自私攻击、月食攻击、平衡攻击、扣块攻击．
４．２．１　双花攻击

目前已经耳熟能详的是双花攻击．由于在电子
货币系统中，电子货币是易复制的，攻击者可以将同
一份电子货币发送给多个其他接收者，即一笔电子
货币进行了多次使用．

在比特币系统中，为了抵抗攻击者的双重支付
恶意行为，中本聪使用工作量证明机制来验证支付
行为，但是在这种方式下，需要在一个区块连接多个
区块后才能验证包含支付交易的区块的有效性，这
个过程需要平均１０ｍｉｎ的时间来进行转账交易，这
种方法在现代交易系统中是不能被接受的．针对快
速支付的场景，Ｋａｒａｍｅ等人［７６］对于快速支付下双
花攻击的场景进行了分析，认为攻击者可以使用很
低的成本对于比特币快速支付进行攻击，并且成功
的可能性极大．在文章中，对于成功执行双花攻击的
需要满足的三个必要条件进行了分析（' 表示服务
提供商，(表示恶意矿工，犜犚

'

表示发送给服务提供
商的交易，犜犚

(

代表双花交易）：
（１）犜犚狏加入到犞的钱包中
!代表(一个或者多个帮凶的集合，犜

(

代表发
送双花交易的时刻，犜

'

代表发送普通交易的时刻
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（犜
(

＝犜
'

＋Δ狋，狋＞０），δ狋(

' !

代表犜犚
(

从' 到! 的网
络传输时间，δ狋(

( '

代表犜犚
'

从' 到! 的网络传输时
间．见式（１）：

狋(

'

－狋'

'≈τ(

＋δ狋(

' !

－（τ'

＋δ狋'

( '

）
≈Δ狋＋δ狋(

' !

－δ狋'

( '

（１）
　　文章中要求满足δ狋(

' !

＜δ狋'

( '

，假如这样，则狋'

'＜
狋(

'

，则满足了第一个条件．
（２）犜犚

(

在区块链网络中被确认
文章中将一个在时间间隔［狋犽，狋犽＋１］区块包含交

易犜犚
'

的概率建模，见式（２）：

狆ν（犽）＝Ｐｒ犽
'

·∏
犽－１

犻＝０
（１－Ｐｒ犻

'

）＝η犽'狆·∏
犽－１

犻＝０
（１－η犻'狆）（２）

　　同样，一个包含交易犜犚(

在同一时间间隔内生
成的概率，见式（３）：

狆(

（犽）＝Ｐｒ犽
(

·∏
犽－１

犻＝０
（１－Ｐｒ犻

(

）＝η犽(狆·∏
犽－１

犻＝０
（１－η犻(狆）（３）

　　如果在时间狋＝狊·δ狋＋狋０（狋０为两个交易犜犚'

和
犜犚

(

共同存在与网络的时刻，δ狋是定义的相等时间
间隔）网络中的每个节点已收到至少交易犜犚

'

或
犜犚犃，以下模型是适用的，见式（４）：

η犽(η犽＋１(

，η犽'η犽＋１'

， 犽＜狊
η犽(＝η犽＋１(

＝η狊(，η犽'＝η犽＋１'

＝η狊'，
烅烄烆 其他（４）

　　在这里，要求，见式（５）：
犻狊，η犻'＋η犻(＝η狊'＋η狊( （５）

　　计算双花攻击成功的概率，文章中假设，犽、η犽'、
η犽(不交换他们新建模块．这样，正在挖掘犜犚'

的节
点生成新块所需的狋犵

'

时间与正在挖掘犜犚
(

、狋犵
(

的
节点所需的狋犵

'

时间无关．据此，满足第二个要求的
概率犘（２）

犛计算，见式（６）：

犘（２）
狊＝犘狉狅犫（狋犵

(

＜狋犵
'

）＋１２犘狉狅犫（狋犵(

＝狋犵
'

）（６）
即犘（２）

狊由两部分组成，一个对应包含犜犚(

的块首先
生成的事件，第二个对应包含犜犚

(

和犜犚
'

的块同
时生成的事件，即，狋犵

(

＝狋犵
'

．在后一种情况下，包含
犜犚

(

的块最终被比特币同行采用的概率是０．５．
在这里，犘狉狅犫（狋犵

(

＜狋犵
'

）和犘狉狅犫（狋犵
(

＝狋犵
'

）的计算，
见式（７）和（８）．
犘狉狅犫（狋犵

(

＜狋犵
'

）＝∑
∞

犵
(

＝０
狆(

（犵
(

）·狆
'

（犵
'

＞犵
(

｜犵
(

）

＝η０(狆（１－η０'狆）＋∑
∞

犵
(

＝０
η犵(

(

狆·（１－η犵(

'

狆）·

∏
犵
(

－１

犼＝０
（１－η犼'狆）（１－η犼(狆） （７）

犘狉狅犫（狋犵
(

＝狋犵
'

）＝∑
∞

犵
(

＝１
狆２η犵(

'η犵(

(

·∏
犵

(

－１

犼＝０
（１－η犼'狆）（１－η犼(狆）

（８）
　　（３）' 的服务时间小于' 可以检测到双花行为
时间

由于服务时间远远小于确认交易的时间，供应
商在提供ｉｔ服务之前无法验证犜犚

'

是否包含在最
近的比特币块中．此外，即使'的客户端在向(提供
服务之前同时接收到犜犚

(

和犜犚
'

，在当前的Ｂｉｔｃ
ｏｉｎ实现中也不会向'传播任何消息／警告．因此，如
果需求（１）已经被满足，那么需求（３）在比特币客户
端中总是被满足．

此外，他们对于现有快速支付中防止双花攻击
的两种方法“ＵｓｉｎｇａＬｉｓｔｅｎｉｎｇＰｅｒｉｏｄ”和“Ｉｎｓｅｒｔｉｎｇ
ＯｂｓｅｒｖｅｒｓｉｎｔｈｅＮｅｔｗｏｒｋ”进行分析，说明其存
在的弊端．最后，他们提出了自己的的解决方法
“ＦｏｒｗａｒｄｉｎｇＤｏｕｂｌｅＳｐｅｎｄｉｎｇＡｔｔｅｍｐｔｓｉｎｔｈｅ
Ｎｅｔｗｏｒｋ”来对抗快速支付场景中的双花攻击．

Ｒｏｓｅｎｆｅｌｄ［７７］研究了典型攻击背后的随机过程
及其成功概率，解释了比特币系统的基本架构，对抗
双花的对策以及这种保护的破坏方式．本文推导了
一次双花攻击成果的概率，讨论了什么情况下进行
双花攻击是经济的，并且证明了等待６个确认是绝
对安全的或等待时间长度是双花攻击的关键因素是
错误的．在文章中，对于双花攻击成功犪狕进行了计
算，见式（９），并以不同方式列表，讨论了双花攻击的
经济性．

犪狕＝ｍｉｎ狇狆，（ ）１ｍａｘ（狕＋１，０）
＝
１， 狕＜０∨狇＞狆
狇（）狆狕＋１

，狕０∧狇烅
烄

烆 狆
（９）

式中，狆表示该区块由诚实矿工发现的概率，狇表示
该区块由不诚实矿工发现的概率，狕表示诚实矿工
比非诚实矿工多挖的区块．
Ｂｉｓｓｉａｓ等人［７８］提出并验证了一个新的区块链

挖矿过程的数学模型，并用它来对所有区块链系统
的基础双花攻击进行经济评估．在文章中用犚表示
攻击者收益、犆表示矿工的花费，根据概率分布，算
出其期望，见式（１０）和式（１１）：

犈［犆（犡；犱，狇）］＝狇犱犫１０＋狕犅犌犱；狕＋
１，１０（ ）狇－

狇犱犅
１０犌犱；狕，

１０（ ）狇 （１０）

犈［犚（犡；犱）］＝狏犌（犱；狕，１０／狇） （１１）
式中犡表示矿工挖出狕个区块所用的时间，犱表示
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所给时间期限，狇表示所使用算力比例，犅表示诚实
挖矿获得的收益，犌函数与犡的概率密度相关，狏表
示不诚实挖矿获得收益．

当犚－犆＝０时，攻击者达到攻击收益平衡点，
可以求出平衡点对应的狏值，利用这个公式可以量
化各参数对整个系统的作用．计算表明交易的安全
性随着收到的确认数目提升而提升，并且如果客户
强加一个验证的截止期限，攻击者需要使用低于
３５％的算力和超过１０个区块验证才能获得收益．
４．２．２　自私攻击

Ｅｙａｌ等人［７９］提出了名为自私挖矿的攻击方式．
在这种攻击方式中，当恶意攻击节点优先于诚实节
点挖出区块时，恶意节点不选择立即将挖掘到的区
块广播到区块链网络中．当诚实节点在原有链上挖
到新的区块时，恶意节点突然释放之前所保留的区
块，增加链的长度，使得区块链网络出现分叉，根据
最长链原则，诚实节点挖出的区块无效，即浪费了大
量的算力资源．同时，由于自私链成为了最长链，诚
实节点最终也会趋向于在自私链上进行挖矿，严重
破坏了区块链系统原有结构．

图３１　自私挖矿运转流程图

文章中将自私挖矿的运转流程抽象为状态机，
如图３１所示．在这个状态机中，每一个状态对应为
恶意节点领先的区块数目．“０”领先状态较为特殊，
被拆成状态０和状态０′．０状态表明只有一个公共
链，而０′状态表明诚实链与自私链长度相同，系统
中主链发生分叉．状态的转移则取决于恶意节点和
诚实节点的算力大小，其中α与１－α分别表示恶意
节点和诚实节点的算力比例，γ表示诚实矿工在自
私链上挖矿的比例．状态０时，系统中只有一条公共
链，如果算力为α的恶意矿工挖出区块，则系统状态
变为１状态（此时，恶意矿工并不释放自己区块）．如
果１状态时，诚实矿工节点以算力１－α挖出区块，
系统转为０′状态，恶意节点释放之前保留的区块，
自私链与诚实链等长，系统出现分叉．分叉后，系统
中节点挖矿的情况将会分为三类，恶意节点在自私
链上以算力α挖矿，γ比例的诚实节点在自私链上
以算力１－α挖矿，１－γ比例的诚实节点以算力１－
α在诚实链上挖矿．这三种情况都会消除系统的分

叉状态，使得系统变为０状态．其他状态转移类似．
下述公式中，α表示恶意节点拥有的算力，γ表

示诚实矿工在自私区块基础上挖矿的比例，狆表示
不同状态的概率，犚表示收益．

式（１２）表明了每个状态出现的概率，见式（１２）：
α狆０＝（１－α）狆１＋（１－α）狆２
　　狆０′＝（１－α）狆１
　　α狆１＝（１－α）狆２
犽２：α狆犽＝（１－α）狆犽＋１
　　∑

∞

犽＝０
狆犽＋狆０′

烅

烄

烆 ＝１

（１２）

　　解方程组得不同状态下的概率，见式（１３）～
式（１６）：

狆０＝ α－２α２
α（２α３－４α２＋１） （１３）

狆０′＝（１－α）（α－２α
２）

２α３－４α２＋１ （１４）

狆１＝α－２α２
２α３－４α２＋１ （１５）

犽２：狆犽＝α
１－（ ）α犽－１ α－２α２

２α３－４α２＋１（１６）

　　根据所求概率可计算按此策略自私矿池的收益
比例，见式（１７）：

　　　犚ｐｏｏｌ＝狉ｐｏｏｌ
狉ｐｏｏｌ＋狉ｏｔｈｅｒｓ＝…＝
α（１－α）２（４α＋γ（１－２α））－α３

１－α（１＋（２－α）α） （１７）
根据式（１７），可得自私矿池获得大于其付出算

力应得收益时α的取值范围，见式（１８）：
１－γ
３－２γ＜α＜

１
２ （１８）

　　针对这种攻击方式也有很多论文做了后续补充
和优化．Ｓａｐｉｒｓｈｔｅｉｎ等人［８０］扩展了上述研究成果．
这篇文章在对于自私攻击模型进行一定程度的优化
后，发现其盈利攻击所需的最小资源阈值严格低于
原方案．此外，本篇文章深入了解了通信延迟存在的
自私挖矿形式，在这种情况下，原先模型的利润阈值
不再存在，微小算力矿工甚至也可以进行自私攻击．

在文章中，对于矿工可获得的相对收益ＲＥＶ
进行了建模，具体内容见式（１９）．矿工收益阈值空间
见式（２０）．式中π表示矿工所采用的策略，狉表示矿
工的收益，狋表示时间．

犚犈犞··＝Εｌｉｍ犜→∞ｉｎｆ
∑
犜

１
狉１狋（π）

∑
犜

狋＝１
（狉１狋（π）＋狉２狋（π

熿

燀

燄

燅））
（１９）
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α^（γ）··＝ｉｎｆ｛π∈犃｜犚犈犞（π，α，γ）＞　　
犚犈犞（犺狅狀犲狊狋，犿犻狀犻狀犵，α，γ）｝（２０）

４．２．３　扣块攻击
扣块攻击最初在２０１１年由Ｒｏｓｅｎｆｅｌｄ［８１］提出．

矿池是多矿工共同进行挖矿的一种形式，矿池根据
每个矿工付出的计算能力，来按比例分配矿池的挖
矿奖励．扣块攻击的主要思想为加入矿池的恶意节
点不发布其成功挖出的区块，但是却共享同一矿池
中其他矿工挖出区块的奖励，从而减少了矿池的预
期收益．在这种攻击方式中，虽然恶意矿工不会得到
任何额外的收益，但是可以破坏矿池的收益．
Ｃｏｕｒｔｏｉｓ等人［８２］描述了一种改进的扣块攻击

方式，他们改进了文献［７］的破坏攻击，并表明恶意
矿工有可能从这样的攻击中获利，与最初的攻击方
式不同的是，这篇文章描述了一个具体的实例和一
个具体的扣块攻击数值的例子，并分析了可能的变
体．在这篇文章中，用α表示恶意矿工算力占比，其
中α＝０．２，并设定α／２的矿工渗透入普通矿池进行
作恶．参加攻击的恶意节点，分享矿池的奖励，但
是当恶意矿工挖到区块时，不向矿池进行报告．对
于被恶意矿工渗透的矿池，所有矿工的货币收益将
均匀减少为原来应用奖励的（１－α）／（１－α／２）＝
８０／９０＝０．８８．对于没有参加矿池的α／２的恶意矿
工，由于其没有参与贡献，其得到的奖励占比高于不
进行攻击时获得的１－（１－α／２）／（１－α）＝１３％．总
体来说，恶意矿工得到的奖励占比要更大，其中有大
约６％是为了让恶意矿工收益，这是因为他们只有
一半的挖矿能力从１３％的高比例奖励中收益，更一
般的收益计算，见式（２１）：

１
２
１－α／２
１－α＋１２－１＝

α
４（１－α） （２１）

　　此外，也有一些针对不同场景的扣块攻击相关
分析工作．Ｔｏｓｈ等人［８３］将区块链应用于云计算环
境中，为云计算环境提供不可篡改的证明．这篇文章
在云计算背景下，提出了区块链云中的扣块攻击模
式，分别考虑了不同的矿池奖励，针对在矿池挖矿过
程中可能发生的扣块攻击问题进行阐述，识别可能
的破坏矿池挖矿攻击者所需的哈希能力约束条件．
４．２．４　Ｅｃｌｉｐｓｅ攻击

Ｓｉｎｇｈ［８４］最初提出了Ｅｃｌｉｐｓｅ攻击．Ｅｃｌｉｐｓｅ攻击
的核心思想为对于被攻击者的路由表进行攻击，通
常通过Ｓｙｂｉｌ恶意节点建立虚假身份，使得被攻击
者的路由表中大多数为虚假节点．受到Ｅｃｌｉｐｓｅ攻击
的节点，被隔离到了正常的区块链网络之外．而该文

中提出的防御方案基于强制节点度限制，要求每
个参与节点携带相关证书，并绑定公钥以证明身份．
显然，这种解决方案对区块链网络并不现实．在
Ｅｃｌｉｐｓｅ攻击发起时，攻击者使用虚假节点的连接尝
试向区块链网络中的某个正常节点不断发送来更新
路由表消息．以这种方法，被攻击节点的路由表中会
充满虚假节点的连接建立，进而会影响自己的正常
网络通信行为，包括路由查找或资源搜索等［８５］．

Ｈｅｉｌｍａｎ等人［８５］详细地分析了在比特币网络
中进行Ｅｃｌｉｐｓｅ攻击的情况．在Ｅｃｌｉｐｓｅ攻击中，一旦
攻击成功，攻击者即可使用远远低于５１％的全网算
力来执行５１％攻击．文章用两个具体方案对于攻击
过程进行说明，分别为用低于５１％算力的攻击者攻
击和不包含任何算力的攻击者攻击．在前者中，假设
攻击者可以将比特币网络划分为两个部分，第一部
分占网络中总体算力的３０％，第二部分占网络中总
体算力的３０％，攻击者拥有整体算力的４０％．攻击
者让诚实的两部分矿工不能互相通信，这样攻击者
相当于在第一部分和第二部分中分别建立了一个比
特币网络，并且在前后两部分中分别拥有４／７＞
５０％的算力．在这种方案中，攻击者只拥有全网
４０％的算力，但是在前后两部分子网络中都用于
５０％以上的算力，实现了５１％攻击．在第二个方案
中，假设攻击者可以将区块链网络分为两部分，左侧
部分拥有３０％的算力，右侧节点拥有７０％的算力．
攻击者要与某个商人进行数字货币交易，该商人的
节点位于左侧部分．攻击者在左侧子网中向商人发
起一个ＣＯＩＮ＿０的交易，而在右侧子网中发起一个
ＣＯＩＮ＿０到自身的双花交易．由于两个部分的区块
链网络被阻断，在左右两个子网中的交易都会被最
终认可并被打包到区块中．在左侧网络中的商人，看
到转账交易被打包成区块后，认为已经安全，并把商
品交给了攻击者．之后，当两部分的网络恢复通信
时，由于右侧网络拥有更多的算力，会生成更长的
链，根据最长链原则，左侧网络中新产生的区块被废
除，ＣＯＩＮ＿０发送给商人的交易也被废除，双花攻击
成功．

在文章中，Ｅｃｌｉｐｓｅ攻击使用“ｔｒｉｅｄ”和“ｎｅｗ”两
个表完成篡改路由的记录，“ｔｒｉｅｄ”中记录未经确认
请求的ＩＰ地址，“ｎｅｗ”中记录攻击者重写的垃圾地
址．“ｔｒｉｅｄ”表中假设比例犳的节点与恶意节点相连，
每一轮的攻击时长为τ犪．在该假设下，攻击者攻击成
功概率见式（２２），文章在最后提供了基于ｂｏｔｎｅｔ架
构的破解方案．
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狇（犳，犳′，τ犪，τ犾）＝∑
∞

狉＝１
狆（狉，τ犪）·犳∏

狉－１

犻＝１
犵（犻，犳，犳′，τ犪，τ犾）

（２２）
　　本篇文章的作者对于Ｅｃｌｉｐｓｅ攻击，也为比特币
社区提供了相应的解决方案，其中包括“确定性随机
驱逐”、“随机选择”、“更多的桶”等策略．文章中作
者在最糟糕的场景，及“ｔｒｉｅｄ”表中存储的均为诚实
节点的场景中，部署了这些防御方案，结果发现事实
攻击所需的ＩＰ地址数量从４６００个提高至４１０００个，
攻击成功的概率从８４％降低到５０％．

以太坊作为现代流行区块链系统，同样有可能
受到Ｅｃｌｉｐｓｅ攻击的破坏，并且由于其允许单个节点
在不消耗大量计算资源的情况下创建无上限的公钥
地址，其更易受Ｅｃｌｉｐｓｅ的影响．目前，已经有了对于
以太坊上执行Ｅｃｌｉｐｓｅ攻击的相关研究．Ｋａｒｌ等人①

提出了三个影响以太坊区块链网络和客户端的漏
洞，利用区块传播设计实现了Ｅｃｌｉｐｓｅ攻击，提出了
一个漏洞来迫使一个节点接受比主链更长且总难度
更低的链，且概述了以太坊在计算难度值上的一个
缺陷．Ｍａｒｃｕｓ等人［８６］提出了针对以太坊的Ｅｃｌｉｐｓｅ
攻击，并仅仅使用两台主机实现了该攻击．此外，本
篇文章对于以太坊的Ｅｃｌｉｐｓｅ攻击漏洞进行了分析，
并提出了相应的增强区块链网络抵御Ｅｃｌｉｐｓｅ攻击
的对策．
４．２．５　其他攻击方式

在Ｇｈｏｓｔ协议中，采用“最重子树原则”代替
“最长链原则”来选择区块链系统的主链，使得区块
链网络中的交易确认时间得到很大程度的提升．
Ｎａｔｏｌｉ等人［５８，８７］提出了一种针对可分叉区块链系统
（Ｇｈｏｓｔ）的新型攻击方式———平衡攻击，此种攻击
不以双花已确认的交易为目的，而是以阻止新的交
易被确认为目的．在平衡攻击中，攻击者暂时中断具
有相似挖矿能力的子群之间的通信，在此期间，攻击
者在一个子群中发送交易，并在另一个子群中挖矿，
直到区块子群树的大小超过了交易子群树的大小．
在先前的比特币多种攻击方法中，攻击者必须拥有
比诚实矿工更快的速度来获取最长链，平衡攻击的
新颖之处在于其可以识别出具有同等挖矿能力的子
群，并在他们之间延迟传递消息，而并非追求比诚实
矿工更快地开采区块．相比于平衡攻击，应用到以太
坊中的Ｅｃｌｉｐｓｅ攻击可以只延迟商家和网络其他部
分之间的消息．然而，这种做法的难度很大．一个比
特币系统中的节点通常连接８个逻辑邻居，而以太
坊节点通常连接２５个节点，这使得问题变得更加
困难．

Ｓｙｂｉｌ攻击［８８］是针对点对点网络提出的一种攻
击方式，这种攻击方式的特点在于提出了直接身份
验证和间接身份验证两种验证方式，破坏了分布式
存储系统中的冗余机制，Ｓｙｂｉｌ攻击方式抽象模型如
图３２．

图３２　Ｓｙｂｉｌ攻击方式抽象模型

Ｓｙｂｌｉｌ攻击（女巫攻击），是指一个恶意节点（Ｓｙｂｉｌ
节点）在利用对等网络中的少数节点创建多个虚假
身份．Ｓｙｂｉｌ攻击可以通过直接通信、间接通信、伪造
身份、盗用身份、同时攻击、非同时攻击等不同类型
的方式来实现攻击．在区块链网络中，由于无需验证
加入网络节点的身份，因此Ｓｙｂｉｌ攻击的攻击者往
往利用这一点来发起攻击，首先伪造多个虚假身份
并一同加入区块链网络，之后开始向区块链网络中
的正常节点发送大量虚假节点信息来控制正常节点
的路由表，从而降低区块链网络的节点查询效率，屏
蔽正常节点和区块链网络中其他节点的联系．Ｓｙｂｉｌ
攻击的攻击者也可以在网络中传输非授权文件，破
坏网络中文件共享安全，消耗节点间的连接资源等，
而发起攻击节点本身不受影响．

ＤＤＯＳ攻击是第三种常见的网络攻击，其攻击
方式在于搭建攻击平台并发起大规模攻击．但是
ＤＤＯＳ攻击对于中心化服务非常有效，而对于区块
链这种分布式系统，其攻击效果被大幅削弱．由于网
络中节点数目多，获取所有节点控制权的代价过高，
得不偿失．因此区块链技术也被应用于抵抗ＤＤＯＳ
攻击．

重放攻击（ＲｅｐｌａｙＡｔｔａｃｋｓ）是指攻击者拦截目
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的主机已经接收并确认的数据包，并重复使用这个
数据包发送给目的主机，虽然攻击者不能知道已经
加密的数据包内容，但是可以对于目的主机进行欺
骗来达到攻击的目的．在区块链系统代码发生改变
或者协议升级之后，系统中会出现硬分叉的情况，硬
分叉的两条链，拥有共同的公钥和私钥产生算法以
及相同的交易格式．重放攻击基于上述背景发起，使
用一条链上的合法交易向另一条链进行发送，导致
在两条链上有相同的两笔交易．因此在硬分叉前，需
要做好重放保护，即发生在一条链上的交易，在另一
条分叉链上重放就会失效．

Ｋｒｏｌｌ等人［５７］提出了一种想要摧毁比特币的攻
击方式，而不仅仅是想利用攻击获取利益的攻击方
式，也被称为金手指攻击．此外，通过分析交易图表
发现了一些“匿名化”攻击．
４３　区块链拓展架构
４．３．１　单链拓展

由于比特币系统并非对于所有类型的交易都适
用，因此由比特币衍生出来的区块链有时需要对功
能进行拓展，甚至改变架构．其拓展方式有两种：一
种是以比特币区块链为核心，对于一些特殊类型（不
适用于区块链的）的交易则由其它支付中心处理或
在线下执行，这种方式叫做链下拓展（ｏｆｆｃｈａｉｎ
ｓｃａｌｉｎｇ）；另一种是提升区块链本身的性能使其有能
力处理所有类型的交易，这种方式叫做链上拓展
（ｏｎｃｈａｉｎｓｃａｌｉｎｇ）．
４．３．１．１　链上拓展

（１）属性优化
随着实际应用场景中区块链规模的不断增加，

其拓展性越来越受到人们的关注．区块链的可拓展性
可以通过两个标准来衡量：事务吞吐量ｔｒａｎｓａｃｔｉｏｎ
ｔｈｒｏｕｇｈｐｕｔ（区块链能处理事务的最大效率）和延迟
ｌａｔｅｎｃｙ（确认一个事务已经包含在区块链上的时间）．
目前，区块链在吞吐量和延迟上出现瓶颈的重要因
素就是块大小、出块间隔（ｉｎｔｅｒｂｌｏｃｋｉｎｔｅｒｖａｌ）［８９］．
显然，想要提高区块链的可拓展性，最直接的方式就
是从这两个因素入手．

基于比特币的区块链其最高交易吞吐量被有效
地限制在块容量的最大值除以块间隔这个值上．原
有比特币机制中，每１０ｍｉｎ产生一个区块，每个区
块的容量是１Ｍ，这样计算下来吞吐量的理论值是
每秒７笔交易．这个值是远远不能满足现在的经济
对电子货币的需求的．为了提高比特币的拓展性，
ＢｉｔｃｏｉｎＩｍｐｒｏｖｅｍｅｎｔＰｒｏｐｏｓａｌｓ（ＢＩＰｓ）１００①，１０１②，

１０２③和１０３④中都涉及到了对块大小和块间隔的
重新参数化．ＢＩＰ１０１建议用一个随着时间以可预
测的速度增长的最大块容量替换固定的１ＭＢ的最
大块容量．ＢＩＰ１０２一次性地将一个块中允许的事
务数据总量从１ＭＢ增加到２ＭＢ．这些工作主要在
变更块大小的时机、策略（无变更、线性、重复加倍、
可选的缩减）以及触发变更的矿商持股比例上进行
相应的调整．

除针对ｂｉｔｃｏｉｎ中区块链的属性做出更改提高
其可拓展性，有部分研究人员也试图在一般区块链
上做出优化．Ｄｅｎｎｉｓ等人［９０］从资源的有限性角度考
虑如何解决当前区块链规模指数增长的问题，进而
提出了一种时间“滚动”区块链．这种策略使得区块
链的规模维持在一个恒定的大小，从而不会让区块
链的拓展性受到资源容量的限制．

（２）范式优化
虽然对区块链属性的调整可以在一定程度上改

善性能，但想要大幅度提高区块链的可拓展性则需
要重新设计区块链范式（这里的范式指节点间达成
共识的不同方法）．如图３３，区块链原有的共识范式
是每选举出一个首领，达成共识后将一个块上链，
这种方式严重限制了记账速度和拓展性．从共识
范式的角度看，Ｂａｎｏ等人［９１］将链上拓展的方法分
为以下几类：单首领多块范式（ＭｕｌｔｉｐｌｅＢｌｏｃｋｓｐｅｒ
Ｌｅａｄｅｒ）、组合首领范式（ＣｏｌｌｅｃｔｉｖｅＬｅａｄｅｒｓ）、并行
范式（ＰａｒａｌｌｅｌＢｌｏｃｋｃｈａｉｎＥｘｔｅｎｓｉｏｎ）和分片交易范
式（ＳｈａｒｄｉｎｇＴｒａｎｓａｃｔｉｏｎｓ）．

图３３　比特币区块链共识范式
（Ｉ）单首领多块范式（ＭｕｌｔｉｐｌｅＢｌｏｃｋｓｐｅｒＬｅａｄｅｒ）
ＢｉｔｃｏｉｎＮＧ［９２］的信任模型与Ｂｉｔｃｏｉｎ相同，区别

在于它将领导人选举与事务串行化解耦．简单来说，
比特币原有的机制是选取一次领导人产生一个块，
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ｃｏｍ／ｂｉｔｃｏｉｎ／ｂｉｐｓ／ｂｌｏｂ／ｍａｓｔｅｒ／ｂｉｐ０１０２．ｍｅｄｉａｗｉｋｉ
ＢｌｏｃｋＳｉｚｅＦｏｌｌｏｗｉｎｇＴｅｃｈｎｏｌｏｇｉｃａｌＧｒｏｗｔｈ（ＢＩＰ１０３）．ｈｔｔｐｓ：／／
ｇｉｔｈｕｂ．ｃｏｍ／ｂｉｔｃｏｉｎ／ｂｉｐｓ／ｂｌｏｂ／ｍａｓｔｅｒ／ｂｉｐ０１０３．ｍｅｄｉａｗｉｋｉ
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现在ＢｉｔｃｏｉｎＮＧ将时间划分为片段．如图３４，每一
个片段中，都有一个单独的首领来负责序列化状态
机器转换，为了促进状态传输，首领会生成多个区
块．协议介绍了两种类型的区块：用于首领选择的
关键区块和包含账本记录的微区块．每一个区块都
有一个数据头，该数据头包含上一个区块的唯一引
用，也就是上一个数据头的密码学哈希值．该协议的
安全性来自激励参与者遵守规则的激励兼容性．但
是由于链结构的原因，ＢｉｔｃｏｉｎＮＧ的可伸缩性依赖
于随着交易量的增加微块的大小要随之减小，否则
就会导致其他矿工交易量不足．当然，微块太小也是
不切实际的（目前公开的ＢｉｔｃｏｉｎＮＧ的交易量可扩
展为Ｂｉｔｃｏｉｎ的５倍）．

图３４　单首领多块共识范式
（ＩＩ）组合首领范式（ＣｏｌｌｅｃｔｉｖｅＬｅａｄｅｒｓ）
为了防止ＢｉｔｃｏｉｎＮＧ中领导者在任期间出现

恶意重写历史或重复支付的行为，ＢｙｚＣｏｉｎ［９３］更改
了其生成关键块的方式：将原来只有一个领导者修
改为一组领导者共同决定是否将某个块上链，如
图３５．领导小组是根据矿工的状态动态更新的，其
投票权与其挖矿数量成正比．在这样的机制下，拜占
庭链能够确保每个微块都是不可逆地提交的，而且
能够保证新的ｌｅａｄｅｒ构建在最新的微块之上．

图３５　组合首领范式
（ＩＩＩ）并行范式（ＰａｒａｌｌｅｌＢｌｏｃｋｃｈａｉｎＥｘｔｅｎｓｉｏｎ

ａｎｄＤＡＧ）
对于传统区块链来说，其线性验证和赢家通吃

的特性导致了不可压缩的延迟．Ｂｏｙｅｎ等人［９４］打破
了这种传统，他们完全放弃了“区块”和“链”的概念，
基于交叉验证交易图构建了一个真正的分布式分类
账系统．在该系统中，每个事务包含一些负载（如加

密货币）和有效工作量证明，并需要验证两个父事
务．在这种图结构下，不同的矿工可以并行地拓展交
易图的不同分支，如图３６．虽然这种协议不是基于
领导选举，但也不是绝对公平的，因为网络延迟会
导致诚实节点之间的冲突而使部分节点无法获得
收益．

图３６　并行范式
（ＩＶ）分片交易范式（ＳｈａｒｄｉｎｇＴｒａｎｓａｃｔｉｏｎｓ）
分片技术来源于数据库领域，它将大型数据库

分成更小的部分以便于管理数据．在区块链的情景
中，网络上的交易按照一定的策略分成若干个碎片，
这些碎片被划分给小组独立处理．这里的小组是由
网络中的节点按照指定策略划分的，每个小组内部
执行一致性协议，其数量随着网络节点的增加而线
性增长，如图３７．由此可见分片技术可以实现区块
链水平扩容，这也是引入该技术的最主要原因．围绕
分片技术展开的研究有很多，它们在交易及小组划
分策略、小组内部采用的一致性协议、使用场景等方
面不尽相同．

图３７　分片交易范式

ＰＢＦ［５１］针对联盟链应用分片技术使其可以支
持电子商务场景下的即时交易和海量数据，并保持
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较高的可信度．ＲＳＣｏｉｎ［９５］则是基于分片技术的一种
加密货币框架．它在传统的央行集中控制下引入分
散的权威机构来监督其交易变动，提供了强大的透
明度和可审核性保证．ＲＳＣｏｉｎ中的每个小组内执行
两阶段提交协议，但是这种工作模式不能容忍拜占
庭式的错误，还可能会遭到双花攻击．后续有很多研
究对此进行了改进．
ＥＬＡＳＴＩＣＯ［９６］是针对开放的公有链提出的一

种协议，它可以让没有预先建立身份或是没有公钥
的节点参与交易并实现交易吞吐量随节点数增加
的线性拓展．在ＥＬＡＳＴＩＣＯ协议中，上面提到的小
组被定义成“ｃｏｍｍｉｔｔｅｅ”，每个ｃｏｍｍｉｔｔｅｅ运行一个
经典的拜占庭共识协议来并行地决定他们所商定
的交易集，一个ｌｅａｄｅｒｓｈａｒｄ验证所有签名并创建
一个全局块．但Ｅｌａｓｔｉｃｏ也存在一些问题：首先，小
组成员规模较小，在存在１／４的竞争对手时，每个块
每个分片有２．７６％的失败率，这在ＰｏＷ系统中是
不够安全的；其次分片策略具有一定的倾向性
（ｂｉａｓｒｅｓｉｓｔａｎｔ），且不能确保分片时的交易原子性；
最后就是验证器在分片中间不断切换导致必须存储
全局状态，从而导致性能下降，以及交易确认的延迟
与Ｂｉｔｃｏｉｎ持平，这都导致其实用性大大降低．

针对上述这些问题，ＫｏｋｏｒｉｓＫｏｇｉａｓ等人［９７］提
出了ＯｍｎｉＬｅｄｇｅｒ，它使用抗偏倚的公共随机性协
议来选择大规模的具有代表性的小组来处理交易，
同时引入了高效的交叉切分提交协议来处理跨多个
分片的交易以保证其原子性．除此之外，ＯｍｎｉＬｅｄｇｅｒ
还优化了小组内部的交易并行处理，实现了低延迟
的交易验证及通过集体签名状态块来对账本进行
剪枝．实验结果表明ＯｍｎｉＬｅｄｇｅｒ可以实现吞吐量
的线性拓展并支撑Ｖｉｓａ级的负载，性能有了很大
提高．

从上述这些研究中不难发现，现有的基于分片
的区块链协议其通信量仍然与参与者数量呈现线性
关系，而且它们或者具有较小的故障恢复能力，或者
具有较高的故障概率，总之其拓展性和安全性都有
待提高．在这样的背景下，ＲａｐｉｄＣｈａｉｎ［９８］出现了，它
使得区块链的拜占庭错误容错率达到了１／３，是第
一个不需任何可信设置即可对交易的通信、计算和
存储开销进行完全切分的针对公有链的协议．
ＲａｐｉｄＣｈａｉｎ对小组内部的一致性算法、组间路由、
跨片交易等部分都进行了优化，从而使吞吐量达到
了７３００ｔｘ／ｓ，将交易确认延迟降低到了８．７ｓ，系统
故障时间延长到了４５００年（ｏｖｅｒｗｈｅｌｍｉｎｇｔｉｍｅｔｏ

ｆａｉｌｕｒｅ）．
４．３．１．２　链下拓展

链下拓展的主要思路就是取长补短，区块链的
吞吐量有限，那么我们就可以试图将交易记账的操
作转移，从而减少区块链记账的压力．减少区块链链
上交易数有两种方式：一种是离线交易；一种是合并
交易后上链．下面分别阐述这两种交易方式的原理
及相关研究．

离线交易简单来说就是想要交易的两个人没有
在公链上记录下一笔交易而是私下向对方提供私
钥．这种方式可以很大程度降低交易记账成本，并可
以大幅提高单位时间内交易数量．但为了防止提供
私钥的人保留私钥副本，这种ｏｆｆｃｈａｉｎ的方式就需
要建立在双方有一定程度的信任的前提下．

目前基于离线交易思路而开发的平台中最著名
的就是ＮＥＭ了，它是一个可以定制化使用区块链
的智能资产系统．ＮＥＭ智能资产系统由四部分组
成：地址“容器”、“固定的”马赛克、个性化的命名空
间和交易．在区块链中，ＮＥＭ地址是资产的容器，
通过“多重签名”控制可以实现在链上多方之间以各
种方式共享地址资产的所有权．马赛克是存储在
ＮＥＭ块上的固定资产．用户可以通过命名空间在
ＮＥＭ块上为自己的业务或资产创建唯一标识，而
交易的形式则可以是地址间马赛克的传输或者地址
所有权的传输和配置．这里的转换地址所有权的概
念其实就是离线交易的另一种形式，可以极大程度
上提高区块链的灵活性和拓展性．

合并交易后上链则更好理解一些，就是将一些
规模比较小的交易在主链外合并后再记录到区块链
上．这种想法最早可追溯到２０世纪９０年代，为了降
低交易记录的成本，Ｗｈｅｅｌｅｒ和Ｒｉｖｅｓｔ提出了概率
支付概念．概率支付后来演变为微支付通道，用于现
在的电子支付场景．Ｐａｓｓ等人［９９］提出了一种基于彩
票的微支付方案，可以在不改变现有基础设施的情
况下用于任何基于账本的交易系统，实现每秒处理
数千个支付请求的性能．

有了上述对于微支付通道的研究基础，当比特
币遇到拓展性问题时自然会有相应的研究，其中最
具代表性的就是闪电网络①．闪电网络由两种类型
的交易合约组成：序列到期可撤销合约（ＲＳＭＣ）和
哈希时间锁定合约（ＨＴＬＣ），前者解决了通道中比
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特币单向流动问题，后者解决了跨节点传递问题．这
两种协议都依赖于微支付通道来进行交易，使得网
络价值的转移发生在链外，再配合其它技术的应用
使得无需信任对方或第三方即可进行实时、海量的
交易成为现实．

基于比特币闪电网络的思路，以太坊也提出了
自己的链下微支付通道解决方案：雷电网络（Ｒａｉｄｅｎ
Ｎｅｔｗｏｒｋ）．用户可以在链下发送任意数量的交易，
而在链上只需要锁定通道金额和关闭通道两个操作
就可以达成链上交易金额转移，进而结算完成．这种
将交易和智能合约的执行放在链下执行只在必要时
候才公开上链的想法给区块链带来了吞吐量、确认
时延、隐私保护等多方面的提升．

但是现有的支付通道也存在一些缺陷，一个支
付通道开启后就无法在不执行链上交易的情况下退
还．当用户之间的总交易值大于支付通道容量时，就
必须退还该通道重新申请，这就至少会产生两次链
上交易，从而产生多余的资源消耗．为了解决这一问
题，Ｋｈａｌｉｌ等人［１００］提出了ＲＥＶＩＶＥ，它允许网络中
的任意一组用户根据所有者的实际需求在支付通道
之间安全的转移余额．但是由于存款的总金额一定，
所以该方法的平衡调整也有一定的限制．

当然，微支付通道的想法也被应用到其它电子
货币上，Ｂｏｌｔ［１０１］就是部署到货币ＺＣａｓｈ上的一种轻
量级匿名支付通道技术．该技术支持安全的、即时的
和隐私支付进而减少网络的存储负担．
４．３．２　跨链拓展

随着区块链技术的不断成熟，其优势不断显现，
这就促使越来越多的行业开始着手应用这一热门的
技术．但是目前成熟的区块链社区往往都是针对一
个特定的行业，而类比于现实生活，不同行业之间一
般都存在着频繁的沟通与交流，这就给区块链的互
通性带来了挑战．在此背景之下，跨链技术就成为了
区块链向外拓展和连接的重要桥梁．

目前跨链技术的应用场景可以概括为五个方
面：（１）资产（原子）交易；（２）资产跨链转移和使用；
（３）跨链数据预言机；（４）资产留置或抵押；（５）通用
跨链合约①．在如此多样的应用需求驱动之下，不同
的跨链技术应运而生，且在不断推陈出新．现在主流
的跨链技术已经从原来的三种（公证人机制、侧链／
中继、哈希锁定）拓展为五种，新增了分布式私钥控
制和混合技术（公证人＋侧链）两种类型．

公证人机制的原理是在两个互不信任的链之间
引入第三方中介来传递消息，在不同账本之间完成

跨链交易的转换状态过程如图３８．这种机制虽然简
单合理，但是与区块链本身去中心化的理念相互矛
盾，大多出现在跨链技术的早期．代表项目有瑞波
Ｉｎｔｅｒｌｅｄｇｅｒ协议②和Ｃｏｒｄａ③．

图３８　跨链交易状态转换过程

侧链机制最早由Ｂｌｏｃｋｓｔｒｅａｍ公司于２０１４年
提出④，侧链技术流程如图３９，它通过在侧链与主链
之间建立双向挂钩（Ｔｗｏｗａｙｐｅｇ）并结合简单支付
验证（ＳＰＶ）来实现资产（或比特币）在侧链上的流
通，同时保证主链上是冻结状态．这就可以将一
些定制化或是高频交易转移到链外执行，从而拓展
比特币的底层协议，衍生出了商业化应用Ｌｉｑｕｉｄ⑤．
后来Ｂｌｏｃｋｓｔｒｅａｍ又于２０１７年提出了联合挂钩
（ＦｅｄｅｒａｔｅｄＰｅｇｓ）［１０２］来促进资产的去中心化跨链
流动，有效减少了交易延迟并降低了对市场参与者
的资金需求，增强了Ｌｉｑｕｉｄ在金融市场上的应用可
靠性．中继链技术其实本质上也可以归结为侧链，最

图３９　侧链技术流程示意图
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区块链应用
本节介绍一些已经较为成熟的应用项目

!

区块
链最初是从比特币中提出的!随着比特币系统的稳
定运行!越来越多的用户看到了其背后技术)))区
块链的潜在价值!并将区块链技术提炼并应用到不
同的场景下
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区块链技术的基础结构，应用层的抽象表明用于表
征货币转移的账户和交易．下面将介绍几种常见的
数字货币．

图４１　区块链１．０架构

比特币是最早实现去中心化的加密货币，在
２００９年作为开源软件发布．它使用一种全新的分布
式记账技术，使交易过程去中心化．交易无需通过任
何权利机构监督或服务器验证，而由网络中节点决
定付款是否合理．除了比特币平台自身，还可以基于
比特币平台创建其他数字货币或应用．可使用多种
方法在区块链上创建代币，如直接在账本内部构建，
或利用分叉母链创建新的代币．
２０１１年，莱特币出现，是早期一种比特币替代

币．比特币挖矿需要越来越专业和昂贵的硬件，普通
人挖矿变得越来越困难．莱特币在技术原理上与比
特币基本相同，但是一种更轻量的数字资产．莱特币
算法降低硬件成本，使得普通计算机能够参与挖矿．

瑞波币与比特币差异较大．本质上瑞波网络是

一种针对其他货币或其他价值体的全球性的结算网
络，比如美元、欧元、英镑、比特币和飞行里程、商品
等．该系统试图实现一个灵活的货币流动体系，它的
核心是债务关系．瑞波网络担任中间转手人，帮助两
个用户完成不同价值体的兑换．用户只需和转手网
络建立信任关系，用户间无需信任，能够提升兑换效
率．如果想要进行这样的结算，需要使用瑞波币
（ＸＲＰ）来付一定的手续费．尽管瑞波币可以在加密
货币市场上交易，但是瑞波币的根本作用是协助体
系内货币流通．

达世币是一款支持即时交易，以保护用户隐私
为目的数字货币，基于比特币开发．达世币本质上是
对比特币在两个主要领域做出改善：一个是交易速
度，另一个是匿名性．它通过匿名技术，使得交易无
法被追踪查询．达世币是基于比特币的，有独特的双
层网络，既有“矿工”，又有“主节点”，帮助达世币拥
有了更加全面和高级的功能．达世币的即时支付技
术可以让交易几乎在瞬间完成，并且通过币种混合
技术来保证交易的私密性．

未来币是全新设计和开发的第二代去中心化虚
拟货币．未来币是第一个纯ＰＯＳ币，使用透明锻造
的方式生产新区块．未来币不再通过消耗大量的资
源挖矿产生新货币，而是通过现有账户的余额去“锻
造”区块，并给与成功“锻造”区块的账户交易费用奖
励．未来币目前支持资产交易、任意消息、去中心化
域名、帐户租赁等多种功能．它已经通过ＩＰＯ的方
式完成了所有币的分发．表５对上述几种区块链加
密货币系统进行对比．

表５　５种区块链加密货币对比
比特币 以太币 莱特币 瑞波币 达世币 未来币

目的 去中心化货币系统 提供智能合约 改进比特币 货币清算 保护用户隐私 使用ＰＯＳ共识算法
发行方式 通过挖矿产生

比特币
通过挖矿产生
以太币

通过挖矿产生
莱特币 预挖矿方式 通过挖矿产生

达世币 ＩＰＯ方式
区块时间 １０ｍｉｎ／块 １５ｓ／块 ２．５ｍｉｎ／块 ５ｓ／块 ２．５ｍｉｎ／块 ６０ｓ／块
总量 ２１００万 无上限 ８４００万 １０００亿 ２２００万 １０亿
共识算法 ＰＯＷ ＰＯＷ＋ＰＯＳ ＰＯＷ ＯｐｅｎＣｏｉｎ原创算法 ＰＯＷ＋ＰＯＳ ＰＯＳ
加密算法 ＳＨＡ２５６ Ｅｔｈｈａｓｈ Ｓｃｒｉｐｔ加密算法 ＲＴＸＰ Ｘ１１超级安全

哈希运算 ｃｕｒｖｅ２５５１９
挖矿硬件 ＡＳＩＣ ＧＰＵ ＧＰＵ，ＡＳＩＣ 无 ＧＰＵ，ＡＳＩＣ 无

５２　区块链２０———智能合约
区块链构建了一个分布式的数据库，这个数据

库的真实性由网络中的众多节点进行维护，每个节
点对每条记录都有决定权．如果记录的内容是各用
户间来往的交易，则这个数据库就是一个账本，这就
实现了比特币系统的功能．如果记录内容为更复杂

的约定或事件，则此数据库能发挥更大作用，帮助监
督更复杂的逻辑实现．在区块链中，该过程可以抽象
为数据的可信记录和可信执行，其中可信的特性由
共识机制保障．在密码货币中，记录为链上的交易历
史数据，执行过程为利用堆栈运行加解密脚本．链上
记录通常为固定格式，且可视为常量．如果能够扩展
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上链数据（如代码）并允许更加复杂的执行操作（循
环判断等），则区块链能够处理蕴含复杂逻辑的交易
过程．如果将生活中的交易过程抽象建模，并以代码
形式在区块链中记录、执行，可以实现诸如公证、产
权证明等．

区块链２．０以以太坊为代表实现了更复杂的分
布式合约记录———智能合约．合约记录在区块链中，
一旦满足了合约的触发条件，预定义的代码逻辑能
够自主执行，执行后的结果上链不可更改．早在
１９９４年，密码学家Ｓｚａｂｏ就提出了“智能合约”的概
念［１０４］．理想状态下的智能合约，可看做一台图灵
机，是一段能够按照事先的规则自动执行的程序，不
受外界人为干预．但是智能合约的概念提出时缺少
可信的执行环境，没有被纳入应用．区块链系统提供
去中心化去信任的环境，使得智能合约的概念得以
实现．各用户对规则协商一致后创建合约代码，并将
该合约代码上链．一旦满足触发条件，合约代码将由
矿工按照预设规则执行．区块链２．０系统架构可以
抽象为图４２．

图４２　区块链２．０架构

智能合约使得受复杂条件限制的价值转移成为
可能．多方用户参与智能合约创建后，将合约发布到
区块链中，触发预设条件后，合约代码自动执行，并
将执行后合约状态打包进区块，该过程如图４３所
示．触发条件形式上可以为用户发起一笔交易，传参
调用合约中函数．矿工节点验证交易合理性，执行被
调用函数，并将执行后合约状态打包进区块，各矿工
节点经共识验证后各自上链．上述描述中的用户发
起交易与合约代码自动执行并不矛盾，交易发起只
是触发合约状态改变的一种形式，该交易也可由提
供客观事实的机构发起，也可利用设置时间条件限
制等因素．而自动执行重在强调执行过程发生的必
然性，矿工根据调用执行链上的合约代码．由于链上

数据公开且存储在分布式系统中，因此更改攻击少
数矿工的执行并不会影响最终结果，这是由区块链
的共识特性保障的．

图４３　智能合约区块链架构

长铗等人［１０５］对智能合约运行机制定义如下：
“基于区块链的智能合约包括事务处理和保存的机
制，以及一个完备的状态机，用于接受和处理各种智
能合约；并且事务的保存和状态处理都在区块链上
完成．事务主要包含需要发送的数据；而事件则是对
这些数据的描述信息．事务及事件信息传入智能合
约后，合约资源集合中的资源状态会被更新，进而触
发智能合约进行状态机判断．如果自动状态机中某
个或某几个动作的触发条件满足，则由状态机根据
预设信息选择合约动作自动执行”．

智能合约系统依据事件描述信息中包含的触发
条件判断，当触发条件满足时，从智能合约自动发出
预设的数据资源，以及包括触发条件的事件；整个智
能合约系统的核心就在于智能合约以事务和事件的
方式经过智能合约模块的处理，执行后仍是一组事
务和事件；智能合约只是一个事务处理模块和状态
机构成的系统，它不产生智能合约，也不会修改智能
合约；它的存在只是为了让一组复杂的、带有触发条
件的数字化承诺能够按照参与者的意志，正确执行．
５．２．１　以太坊平台

目前，以太坊是一个较为成熟的智能合约平台，
其核心改进是以太坊虚拟机（ＥＶＭ），该虚拟机支持
的语言图灵完备，因此能够执行复杂的控制逻辑．以
太坊是以交易为基础的状态转移系统，而以太坊中
的分布式账本除了要记录交易数据还要记录全局账
户的总状态，其结构如图４４所示．在以太坊中，有两
种类型的账户，分别为外部账户和合约账户．外部账
户与比特币系统中的账户概念相同，记录账户余额
等信息，而合约账户主要用于记录合约代码．二者的
结构相同，都包含四个字段，在使用过程中根据所用
字段不同来进行区分，其结构如图４５所示．两种账
户的变化都需要通过交易触发，交易对外部账户的
影响通常是账户余额的变化，而交易对合约账户的
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影响通常表现在代码执行．无论哪种状态的变化，该
过程都需要通过矿工挖矿来记录．账户的变化只需
要矿工对交易进行验证，而合约账户的变化也就是
合约代码的运行则需要矿工节点在各自的以太坊虚
拟机上运行来验证．合约代码的运行需要花费一定
代价，这样防止账户恶意消耗平台资源，一旦合约账
户中资金不足矿工就停止代码执行．

图４４　以太坊账户结构

图４５　以太坊系统架构图

账本的维护靠区块链技术中的共识算法，在以
太坊中对于交易和全局账户状态的记录需要系统中
半数以上节点达成一致才有效．以太坊目前使用的
共识算法是ＰＯＷ与ＰＯＳ相结合，其资料显示后续
将转换为ＰＯＳ．如果把区块链技术比作电脑硬件，
以太坊则可以看做操作系统．在以太坊平台上，用户
无需关心底层区块链的实现细节，可以根据自己的
需要设计合约，还可以开发去中心化应用．
５．２．２　ＨｙｐｅｒＬｅｄｇｅｒ平台

以太坊是公有链中提供智能合约平台的代表，
尽管相较比特币，以太坊的性能有了大幅提升，然而
其安全问题、交易效率仍然需要经过更长时间的检
验，因此，目前还不能满足商业应用的需求．在此情
境下，Ｈｙｐｅｒｌｅｄｇｅｒ①项目应运而生，旨在打造联盟
链，建立关于区块链技术的开源规范和标准，为相互
合作的企业构建一个透明、公开、去中心化的开发平
台．该项目的目标是发展一个跨行业的开放式标准
以及开源代码开发库，允许企业创建自定义的分布
式账本解决方案，以促进区块链技术在商业当中的
应用．

Ｈｙｐｅｒｌｅｄｇｅｒ主要包括三大账本平台项目和若
干其他项目．三大账本平台项目主要有Ｆａｂｒｉｃ、
ＳａｗＴｏｏｔｈＬａｋｅ和Ｉｒｏｈａ．整个社区主要是由技术委
员会、管理董事会、Ｌｉｎｕｘ基金会共同管理．

Ｆａｂｒｉｃ②是三大项目中活跃度最高的项目，该
项目实现了一个可插拔式模块化联盟链框架，该框
架由三个核心组件构成，分别为身份认证服务、区块
链账本服务和合约链码服务．身份认证服务可提供
对客户端以及矿工节点的认证；区块链账本服务主
要为储存交易历史，账本、世界状态更新等服务；合
约链码服务则是对账本服务的扩展，以容器方式运
行复杂应用业务逻辑．

系统中ＣＡ用于验证多种身份，逻辑上可分为
普通客户端、矿工节点．其中矿工节点可细化为三
类：背书节点、排序节点和确认节点．Ｆａｂｒｉｃ中交易
过程如图４６所示：客户端向ＣＡ请求身份验证的签
名；客户端用此签名向背书节点发送交易请求；背书
节点验证交易的合法性并生成背书结果；客户端收
集背书并验证数量及合法性；验证通过后将此交易
发送给排序节点；排序节点根据交易次序构造区块，
并发送到确认节点；确认节点对区块、交易、背书等
内容进行验证，验证后记录上链并更新数据库中世
界状态．交易既可以为普通交易，也可以为合约调用
（又为作链码调用），若为合约调用，则验证节点将验
证该调用是否满足相应背书策略．由于Ｆａｂｒｉｃ中节
点身份已知，采用基于传统共识算法扩展的Ｓｏｌｏ、
Ｋａｆｋａ及ＳＢＦＴ三类算法实现共识，节点无需付出
高昂算力竞争出块权，提升了系统的吞吐量，使得商
用区块链成为可能．

图４６　Ｆａｂｒｉｃ交易流程

此外，Ｆａｂｒｉｃ采用通道机制使得不同应用可根
据需要各自生成链．节点可参与到不同通道中，每个
通道与绑定的配置及数据（包括交易、账本、链码和
成员身份等）共同组成一条完整的链，见图４７．图中
节点１，３参与了通道１，则二者将保存实线链；图中
节点１、２、３参与了通道２，则三者将保存虚线链．通
道之间数据相互隔离与保密，通道外成员无法访问．
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图４７　Ｆａｂｒｉｃ通道机制

５．２．３　ＥＯＳ
以太坊和Ｈｙｐｅｒｌｅｄｇｅｒ平台都为探索区块链技

术的应用场景提供一种解决思路，通过增加智能合
约层允许更复杂条件的价值交换成为可能．分析二
者的设计架构可以看出，以太坊提供的平台适合运
行简单逻辑的智能合约，无法支撑大量访问需求，且
对发起合约方有较高编程能力的要求，其使用对普
通用户并不友好．Ｈｙｐｅｒｌｅｄｇｅｒ作为联盟链，其对于
复杂合约的支持能力也十分受限，其受众也更倾向
于企业．

因此，ＥＯＳ①旨在创建一个区块链操作系统，作
为底层架构向合约层提供服务，开发商可根据需要
开发合约或更为复杂的去中心化应用（ＤＡＰＰ）．

ＤＡＰＰ可视为智能合约的扩展，与中心化应用
ＡＰＰ相比，ＤＡＰＰ将代码及应用运行过程中产生的
用户数据上链，保障了程序的可信执行（与智能合约
自动执行类似）和用户应用数据中蕴含的价值（可限
制用户数据的访问权限）．ＥＯＳ的设计也考虑了用
户友好性．ＥＯＳ系统面向应用开发商，开发商可基
于ＥＯＳ底层链开发自己的上层应用，而具体运行过
程对使用ＤＡＰＰ的用户透明．
ＥＯＳ具有提供帐户、身份验证、数据库、异步通

信以及在数以百计的ＣＰＵ或群集上的程序调度等
特性．其目标服务对象为应用开发商，网络中参与
挖矿矿工的资源用于为应用开发商部署应用．系统
中代币为ＥＯＳ，应用开发商通过持有ＥＯＳ访问对
应比例的资源．为了满足应用中必需的高吞吐访问，
ＥＯＳ采用了ＤＰＯＳ的共识算法，通过见证人高效
生成区块．ＥＯＳ②的架构如图４８，采用Ｃ／Ｓ架构，
共有４个核心模块，分别为ｃｌｅｏｓ、ｋｅｏｓｄ、ｎｏｄｅｏｓ和
ｗａｌｌｅｔｓ模块．Ｃｌｅｏｓ为客户端命令行工具，可与节点
（ｎｏｄｅｏｓ）的ＲＥＳＴ接口通信，是用户或开发者与节
点交互的工具．Ｋｅｏｓｄ为本地钱包管理工具．Ｎｏｄｅｏｓ
为节点进程，可根据需要配置插件．Ｗａｌｌｅｔｓ为钱包
模块．

图４８　ＥＯＳ系统架构

ＥＯＳ系统的运转过程如图４９所示．客户端
ｃｌｅｏｓ创建合约并向节点ｎｏｄｅｏｓ申请部署；ｎｏｄｅｏｓ
将合约代码上链；ｃｌｅｏｓ调用合约中函数，ｃｌｅｏｓ将解
析收到的数据并从相应合约地址中调取代码并执
行；执行结束后将结果上链，并返回给客户端，客户
端将结果返回给用户．

图４９　ＥＯＳ系统运转流程

５３　区块链３０———扩展的发展领域
目前，区块链技术已经渗透到各行各业，不断有

新的创新型应用问世．这里我们选取了几个具有代
表性的行业来说明人们是如何结合区块链的优势解
决各自行业痛点的．

区块链技术源于比特币，那么就免不了与金融
行业密切相关．传统的支付系统起到的作用是安全
的存储仓库和交换中心，而区块链的数字化安全反
篡改特性可以在达到同等功效的同时省去大量中间
成本．换句话说，区块链技术可以创建更直接的支付
流，可以在国内甚至跨国实现超低费率的瞬时支付．
鉴于这些优势，围绕交易与支付展开的研究层出不
穷．Ｐｅｔｅｒｓ等人［１０６］分析区块链技术对银行业的冲击
并讨论了在银行业中开发分布式账本需要考虑的关
键性问题，而另一些人则“迫不及待”着手开发了不
同场景下的金融交易或支付平台．还有一些研究者
做出了新的尝试，他们基于区块链技术建立自己的
购物系统架构［１０７］、开发租用物品平台［１０８］及采用电
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子货币进行薪酬支付［１０９］，这些努力为区块链的未
来发展提供了更加广阔的思路．

物联网是近年来广泛流行的学科，它可以理解
为一种通过传感器等装置将物理世界的事物连接成
可以相互通信的网络，其优势在于可以实现高力度
的信息收集，目前被广泛应用于生活的各个领域．但
随着人们对个人隐私的逐渐重视，初代物联网产品
的安全性已无法满足要求．事实上，物联网的几大固
有特性（缺乏中心控制、异构设备、多攻击面、风险上
下文感知和庞大的规模）给其安全和隐私保障带来
了巨大挑战．而区块链是由不可信的匿名节点组成
的非中心化分布式网络，其特性刚好可以弥补物联
网在安全方面的缺陷．将区块链用于物联网是一项
极具吸引力的研究，但需要面临以下几个问题：
（１）物联网设备资源受限影响采矿；（２）出块速度
慢，无法满足物联网应用的低延迟需求；（３）区块链
的拓展性无法适应逐渐增多的节点．此外，不同的物
联网应用场景也有相应的特性，需要调整区块链的
部分架构才能彼此契合．目前，应用到区块链的物联
网领域主要有智能家居［１１０１１１］、智慧交通及车辆互
联、智能电网及资源分配、设备通信及维护［１１２１１３］，
当然也有将区块链用于构造物联网的网络安全模型
及电子商务模型［１１４］的相关新兴研究．

众所周知，不可篡改和可追溯是区块链的重要
特性，存有交易的区块在共识机制下按时间顺序加
到链的尾部从而使修改区块数据成本极高甚至是不
可能完成，进而保障链上数据可靠性，让攻击者“不
可抵赖”．这种特性不仅可以用于传统的供应链溯
源［１１５１１６］，更使得个人数据也具有了产权属性，可以
实现数字资产确权．在社交媒体领域，该特性可以用
于追踪用户的声明及发言［１１７］，迅速追责，从而有效
维护网络环境的安全有序．而在商业领域，区块链技
术可以用于搭建商家信誉反馈系统［１１８１１９］，从而保
障消费者权益；也可以用于保险领域，有效避免欺诈
骗险等不诚实行为，维护商家利益［１２０］．除此之外，
电子政务也和区块链有着密切关联．政府工作受公
众监督，其政务信息［１２１］、贷款信息［１２２］、文献信
息［１２３］等需要做到公开透明易维护，项目招标需要
做到公平公正易实施．区块链技术可以在不受信任
的竞标者之间形成信任共识，并可以通过合约保障
项目进度，又可以向公众保证信息的透明性和不可
更改性，有效促进政府透明化管理理念的落实．

如果说不可篡改和可追溯性保证了链上数据的
安全可靠，那么匿名性则保护了链上节点的权益和

用户的隐私．利用到区块链匿名性的应用领域主要
是电子医疗和用户数据管理与隐私保护．在医疗领
域，一方面患者对于病历记录的保密性要求较高，但
不同医疗机构间的分散记录给其安全性和实用性带
来了极大的困扰；另一方面，医院、科研单位及医疗
企业间的数据共享有利于精确的诊断与治疗，甚至
是降低医疗成本．电子医疗记录呈现出的这种矛盾
在使用区块链技术后得到了有效缓解．因为区块链
利用密码学里的一些技术（哈希运算、非对称加密、
私钥、公钥等）使得在数据公开的前提下私人信息的
安全得以保证，同样的原理还可以用于用户数据及
权限的管理，从而提高数据交易的安全性．

物质世界中，我们有身份证、护照、驾驶证等可
以证明身份的物品，但在互联网中，可以进行数字身
份认证且安全可靠的平台却少之又少．原因在于数
字身份无国界，我们很难找到一个跨全球范围的一
致同意的监督实体［１２４］．区块链技术则为这一问题提
供了另一种思路，因为它不需要受信任的中央机构，
从而绕开难点．目前已有部分研究和项目将这一思路
落实，比较有代表性的是ＳｈｏＣａｒｄ①和Ｕｎｉｑｕｉｄ②，前
者为用户提供交易场景下保护隐私的数字身份，而
后者则填补了实体与数字身份之间的鸿沟，允许对
设备、服务及人员进行身份验证．与之类似的还有公
钥基础设施（ＰＫＩ）系统，区块链的非中心化不可篡
改同样适用于这一场景．ＰＫＩ系统允许用户注册唯
一的用户名和关联的公钥，并可以存储用户名的附
加数据．这种公钥系统不需要任何中央机构或是受
信任的一方就可以做到安全可靠的运行．

一般大公司的运行都离不开业务流程管理
（ＢＰＭ），但在执行过程中不同参与者之间的信任缺
乏阻碍了业务的统筹规划．区块链技术提供了一种
不同参与者之间无信任也能可靠执行的流程管理方
式，同时通过特定的共识算法和激励机制促进节点
的进程，有效加快业务流程．此外，区块链的分布式
特性还可以用于数据存储与计算平台的搭建．前者
主要是利用去中心化特性免除中间商的代理，从而
实现点对点的服务或设备资源租用以及数据的分布
式（冗余）存储；后者则主要利用区块链的安全性来
规避多方计算时数据所有者的隐私泄露问题．

经历了区块链１．０和２．０，区块链技术的认可
度越来越高，而且其自身属性与很多领域需要的解

３２１１期 蔡晓晴等：区块链原理及其核心技术
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决方案契合，因此，区块链３．０也走入了我们视野
中．区块链的核心在于提供了一个安全、自建信任的
数据库．因此，针对不同领域的处理，实际是这个数
据库应该如何设计、管理、维护的问题．在表６中列
举了不同领域中的应用实例，从各篇文章中，对于区
块链的改造主要集中在账本和共识算法设计中．账
本的设计根据场景选择不同的数据结构．而共识算

法则可以根据场景选择有意义的代价作为建立信任
的依据，无需一成不变地使用ＰＯＷ进行无意义计
算，如在Ｓｔｏｒｊ系统中节点通过贡献存储资源作为
证明，而节点贡献的存储资源解决了系统的存储需
要，这样的设计能够与场景完美契合，是理想的设计
思路．表６中举例说明了在不同领域中是如何使用
区块链技术解决行业痛点的．

表６　区块链在不同领域的应用
领域 论文 概述 切入点

交易与
支付

Ｐｅｔｅｒｓ等人［１０６］ 分析区块链颠覆银行业的潜力，讨论使用分类账技术需要考虑的若干关键问题
Ｄｉｌｌｅｙ等人［１０２，１２５］ 利用区块链技术记录金融交易流程的方法或平台
Ｃａｃｈｉｎ［１２６］ 通过识别和实现跨行业的分布式账本开放标准平台，推进区块链技术的应用，从而改

变全球业务交易的方式

利用区块链的安全
反篡改特性，省去传
统支付或交易系统
的中间成本，实现瞬
时支付等功能

物联网

Ｄｏｒｒｉ等人［１１０１１１］ 搭建基于区块链技术的智能家居物联网架构，维护终端设备安全和用户的隐私权益
Ｓｈａｒｍａ等人［１２７１２８］将城市交通管理系统抽象为分布式网络架构进而与区块链相结合，实现交通运输管理
Ｄｏｒｒｉ等人［１２９］ 将车辆自组网与区块链公钥基础设施相结合，保证车辆间通信的隐私安全

Ｃｈｒｉｓｔｉｄｉｓ等人［１３０］ 在智能电网中建立电力交易模型，从而实现电力均衡；在物联网的设备之间建立服务
市场，促进资源共享

Ｂｉｓｗａｓ等人［１１２］ 围绕物联网环境中的安全问题提出基于区块链的分布式物联网框架、通信框架或固
件更新方案

Ｚｈａｎｇ等人［１１４］ 一个基于区块链技术的物联网电子商务模型

传统物联网架构由
于缺乏中心控制、设
备异构等因素导致
安全性不足，而这些
不足恰好与区块链
的去中心化、匿名性
等优势契合，两者可
互补

电子
政务与
教育

Ｇｅｒｓｔｌ［１２２］ 利用区块链记录政务信息、文献信息和贷款信息，从而实现公开透明
Ｓｈａｒｐｌｅｓ等人［１３１］ 结合区块链技术搭建教育信息存储及评估系统

利用区块链的不可
篡改特性来记录信
息，保证其公平公正

确权
溯源与
信誉
防诈

Ｃｈａｋｒａｖｏｒｔｙ
等人［１１７］ 确认并追踪电子文档或媒体数据的所有权，利用区块链技术解决供应链溯源难题

Ｃａｒｂｏｎｉ［１１８］ 互联网环境中交易平台的分布式信誉反馈系统，依靠区块链的不可篡改性保证反馈
信息的安全可靠，有效避免欺诈行为

共识机制等技术保
证链上数据的高度
可靠性，从而应用于
对信誉或所有权要
求较高的领域

医疗
Ｍｅｔｔｌｅｒ［１３２］ 介绍区块链在医疗服务领域的影响，并从公共卫生管理、医药领域用户导向、医学研

究、药品假冒四方面为例说明
Ｙｕｅ等人［１３３］ 构建了基于区块链技术的医疗数据网关架构，使患者能够安全管理个人健康护理数据
Ａｚａｒｉａ等人［１３４］ 构建基于区块链技术的电子病历管理系统，并借助该平台为第三方医疗利益相关者

以矿工身份提供参与途径

区块链提供对数据
权限的控制，量化数
据信息的价值并保
个人数据隐私安全

隐私
数据
管理

Ｆｕｋｕｍｉｔｓｕ
等人［１３５１３６］

将用户个人数据加密拆分并存储到不同的节点，使得攻击者无法在线检测目标用户
数据，让使用者拥有对自己数据的安全操控权

Ｘｕ等人［１３７］ 利用区块链特性对网络媒体产生的数字内容进行生产、版权、交易管理，有效维护用户权益

利用区块链中的密
码学技术保证用户
数据隐私与权益

密钥
管理及
身份
验证

Ｍａｔｓｕｍｏｔｏ
等人［１３８１３９］

利用区块链中自带的账本属性解决公钥基础设施中主要节点失效问题或设计基于区
块链的ＰＫＩ增强功能（ＩＫＰ）

Ｗｉｌｓｏｎ等人［１４０］ 绕过数字身份认证需要全局一致信任监督实体的难点，利用去中心化匿名可信特性
提供身份验证，保护隐私

数字世界中身份及
密钥管理

数据
存储
与计算

Ｗｉｌｋｉｎｓｏｎ
等人［４３，１４１１４２］ 免去代理商的中间成本，实现点对点的设备租用或数据存储
Ｚｙｓｋｉｎｄ等人［１４３］ 针对传统计算平台多方计算时的隐私泄露问题，搭建基于区块链的安全计算平台
Ｌｅｉｄｉｎｇ等人［１４４］ 实现透明、自我管理、分散的系统

省去数据存储成本，
加强数据计算的安
全性

业务
流程
管理

Ｍｅｎｄｌｉｎｇ
等人［１４５１４６］

分析业务流程管理中区块链技术应用的可能性，确定区块链技术与业务流程管理生
命周期上下文关联

ＧａｒｃíａＢａｕｅｌｏｓ
等人［１４７１４８］ 探究区块链技术在商品交易及云服务环境下的业务流程优化

流程数据透明化、公
开化，提升数据处理
效率

　　自比特币２００９年上线运行，其成功背后也暴露
出各种各样的问题，如安全隐私的保障、交易网络的
吞吐量、账本的大小、共识算法的稳健性、高效性、在
不同领域应用的扩展性．

目前区块链的发展已经有了长足进步，但现在
对区块链的应用还远没有达到理想的规模．究其原
因，区块链饱受诟病的问题主要为：技术漏洞、交易

吞吐量小、大量数据存储问题、隐私安全性、跨链协
议、法律法规尚不规范等．

（１）技术漏洞
现存主流的区块链平台，仍然存在大量技术漏

洞．在短短几年的发展过程中，区块链技术仍然显示
出了不够成熟的显著特点．这种特点导致区块链部
署的过程中可能会出现许多无法预见的问题，这些
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问题甚至会导致一些区块链项目直接走向失败．例
如，现在流行的以太坊平台，其智能合约编写语言
Ｓｏｌｉｄｉｔｙ不支持使用小数点，并且对于编写代码使用
的堆栈空间都有不同程度的要求．这种情况给编程
人员的开发过程带来了一定的困难，并且在实际应
用程序的部署过程中可能会带来一些无法预见的技
术漏洞．

（２）交易吞吐量
影响交易吞吐量的环节主要有：广播通信、信息

加解密、共识机制、交易验证．其中最关键的环节就
是共识机制．由于区块链的去信任特性，区块链对于
正确性和唯一性的保证就需要通过各个节点付出足
够的代价（工作量），表征自己的可靠性，自己消息的
真实性．在证明的过程当中，往往需要消耗大量的时
间和算力，因此处理的速度就受到了限制．目前，也
有很多相关的研究者和公司在努力改善这种状况．
ＰＯＷ算法尽管解决了双花问题，但是浪费的资源
太多，并且验证时间过长，很多文章在这方面做了一
些探索．Ｍｉｎ等人［５１］提出了一个提升吞吐量和减少
延迟的基于ＰＯＷ的优化框架．Ｅｙａｌ等人［９２］提出一
种新的可扩展的块链协议来克服Ｂｉｔｃｏｉｎ（块大小
和间隔ｖｓ延迟和稳定性）中出现的可扩展性问题．
Ｊｏｓｅｐｈ等①提供了另一种可扩展性的替代方案，该
方法利用脱钩交易，同时使用分布式账本维护从事
非关联交易的各方之间的合同．Ｍｅｒｅｄｉｔｈ［１４９］采取关
键步骤，找到一种方法来解释和测试一个假设，利用
线性证明为块链接的可扩展架构提供了基础．
Ｊｏｓｅｐｈ等人［８９］讨论了比特币的可扩展性限制，但是
没有量化较小的区块间隔或大的区块间隔对系统安
全性的影响．为了改善比特币的交易确认时间，可以
采用叔区块②或将区块切分成微块和宏块［９２］．

（３）不适合大量数据存储
区块链技术的底层本质是分布式存储技术，根

据区块链的特性，所有交易等数据都会存储在区块
中，并且这些数据是“单次写入，多次读取”的．通过
分布式系统的不同节点备份，能够有效防止账本被
恶意篡改．在区块链账本中，不允许对已有数据进行
更改，如果想对于账本进行更改，只能通过链接新的
区块进行声明来达到目的．随着区块链网络中参与
节点数的增多、交易量的增加，区块大小会迅速膨
胀，对于每个分布式备份节点所需要进行数据存储
的空间也会越来越大．区块扩容、使用轻量级节点目
前还不能彻底解决这种问题．不仅仅是存储数据量
的膨胀，随着区块容量的提高，网络传输代价也会随

之变大．因此，区块链系统的数据存储也是目前一个
值得关注的问题．

（４）隐私安全性
区块链的分布式账本由网络中节点公开维护，

信息透明．节点的参与和退出十分自由，无需身份验
证，因此，可能存在恶意节点截取链上记录作恶．链
上的交易记录与网络中某些不相关信息关联可能会
造成隐私泄露的风险，更有可能使用户陷入被攻击
的被动局面．在大数据技术的辅助下，区块链的加密
技术确实被证实可能存在风险，其加密技术能够实
现的可能仅仅是一种假名的现象，一些刻意的攻击
仍能造成威胁．不同地址之间的关联交易也可能暴
露用户的隐私信息，这对于商业用途是十分致命的．
再加上随着量子计算的发展，密码学本身的安全性
也受到了威胁，因此需要不断地更新其中的技术才
能保证区块链的安全性．

（５）跨链协议问题
随着区块链技术的发展，各种以区块链为底层

技术的公链相继浮现，这些公链应用在了不同的行
业领域，实现着自己不同的经济价值．然而，每一个
公链的出现即意味着产生了一种新的数字货币，各
个公链平台之间，无法相互进行数字货币的流通，没
有统一协议作为支撑．区块链技术构建了一个价值
互联网，在这个网络中，链接的有效节点越多，产生
的经济价值越大，而不应该仅仅将经济价值局限于
各个公链自身之中．在这种场景下，跨链协议的统一
标准显得尤为重要．在跨链协议中，对于“以什么作
为统一的各公链之间的兑换标准”这一问题的思考
非常重要．

（６）法律法规尚不规范
区块链技术以其去信任的特性赢得各行业的广

泛关注，但是该领域尚缺乏明确法律法规，对区块链
技术的治理、监管和标准等仍不健全．使用区块链技
术作恶的例子不在少数，如使用区块链的概念作为
噱头开发空气币或恶意集资等金融欺诈问题，以及
恶意参与方使用区块链平台或技术为违法犯罪案件
提供便利．这些问题也严重限制了区块链技术在各
领域中的大规模应用．由于区块链系统中并无确定
负责中心，因此需要协议规定问责对象．明确监管区
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块链的政策法规，才能够促进区块链企业间良性竞
争和区块链行业应用的蓬勃发展．

６　结　论
区块链诞生于比特币系统，发展于人们的想象

力，区块链将会带给我们多少惊喜还未可知．本文对
区块链技术进行了完整的梳理，抛开比特币的光环，
更加客观全面地审视这种技术．对区块链系统的构
成，运转原理做了简单的介绍．其后详细说明了区块
链中三种核心技术：对于安全有至关重要作用的密
码学原理，对于去中心化不可或缺的共识机制，能够
使整个网络运转的纽带Ｐ２Ｐ网络．此外还对比了现
有的较为成熟的区块链技术的应用，能够使大家对
区块链技术有着更为直观的了解和认识．最后，介绍
了区块链的挑战、机遇与探索．尽管已经吸引了许多
目光，现阶段的区块链技术仍处在萌芽阶段，现有平
台发展情况良莠不齐，还未形成统一的规范标准．从
研究角度来看，对于区块链的安全性、算法性能和可
扩展性的探索还远远不够，需要更多的理论支持论
证，区块链技术的无限潜力还有待我们继续发掘．
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