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安全漏洞库构建及应用研究综述
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摘　要　在以计算机和网络为基础的信息社会中，计算机和网络系统中存在的漏洞给网络信息安全带来了巨大挑

战，大部分网络攻击往往都是基于漏洞发起的，并且随着近些年来漏洞数量的急剧增加以及发现速度的加快，收

集、整理和利用已有漏洞就变得越来越重要．而漏洞库作为信息安全基础设施中重要的一环，不仅能够保存各类漏

洞的基本信息、特征、解决方案等属性，还能快速响应漏洞信息并及时进行传播，提高公众应对信息安全威胁的能

力．同时，随着机器学习、自然语言处理等技术的发展，越来越多的工作开始关注人工智能技术在智能化漏洞信息

处理中的应用，漏洞库能作为其中的一个重要数据基础，在计算机领域中发挥着越来越重要的作用．漏洞库研究已

成为计算机领域的一个研究热点和重点．本文首次从基础知识、背景、理论方法和创新等方面对近些年来围绕漏洞

库的研究进行了全面调查，具体包括以下内容：（１）回顾了漏洞及漏洞库的背景知识，包括定义及分类；还阐述了漏

洞发布与漏洞库之间的关系；（２）对漏洞库的发展现状进行介绍，同时介绍了漏洞库建设的相关标准；（３）归纳并总

结了已有研究围绕漏洞库建设在漏洞信息收集、管理、字段补全以及质量评价等方面的进展；（４）归纳并总结了已

有研究基于漏洞库数据分别在漏洞预测与扫描、漏洞修补、软件安全性及成分分析、网络攻击建模、安全态势分析

以及漏洞特征的规律及关联性挖掘等方向的应用；（５）讨论了漏洞库研究存在的挑战和未来的研究方向．

关键词　安全漏洞；漏洞报告；漏洞数据库；漏洞自动化评估；漏洞生命周期
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１　引　言

漏洞是指开发人员在信息技术、产品及信息系

统的需求、设计、实现、配置、运行等阶段，有意或无

意地引入的安全性缺陷．这种缺陷往往以不同形式

存在于信息系统的各个层次和环节之中，一旦被恶

意主体利用，就会对信息系统的安全造成损害，从而

影响构建于信息系统之上正常服务的运行，危害信

息系统及信息的安全．

近年来，随着计算机网络技术的快速发展及物

联网、云计算等新一代网络信息技术的普及应用，全

球互联网体量急速膨胀，网络空间呈现出更加智能

化、复杂化的趋势．与此同时，网络空间安全威胁也更

加严峻，安全漏洞数量呈现出快速增长的趋势，图１

展示了美国国家漏洞库每年披露的漏洞数量情况

（截至２０２３年６月）．可以看到，２０２２年的漏洞记录

数量已经接近２０１６年全年的四倍．除此以外，基于

图１　美国国家漏洞库（ＮＶＤ）披露的历年漏洞数量

漏洞的安全事件层出不穷，绝大多数的安全威胁都

是通过安全漏洞来实现破坏系统、窃取机密信息等

目的，这对漏洞的预防和治理都提出了更加严格的

要求．比如２０２１年末被爆出的堪称互联网史上破

坏力最惊人的漏洞之一的Ｌｏｇ４ｊ漏洞
［１］，由于其源

于被各在线应用程序、开源软件等广泛使用的知名

开源日志组件 ＡｐａｃｈｅＬｏｇ４ｊ且能够导致远程代码

执行，因此对业界产生了极大影响．漏洞波及面和危

害程度都堪比２０１７年在短时间内就感染了超过全
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球１５０多个国家的近２０万台计算机、造成超８０亿

美元直接经济损失的“永恒之蓝”漏洞．如何在尽可

能短的时间内对漏洞进行响应并及时披露、以最大

程度地减小漏洞利用对厂商和用户带来的影响成了

各国政府和安全从业者迫切需要解决的问题．

漏洞库作为对安全漏洞数据的收集和发布机

构，可以全面收纳和总结漏洞内容，协调利益各方积

极应对网络风险．高质量的漏洞库不仅可以帮助计

算机安全工程师及时获取有价值的漏洞并迅速做出

响应，同时加快厂商和用户对漏洞的处理效率；还能

够帮助政府从整体上把握网络安全的发展态势，并

支持计算机领域研究人员围绕漏洞生命周期等的科

研工作，推动行业的有序发展．虽然近些年随着各国

政府和公众对网络安全的逐步重视，计算机领域已

经产生了许多颇具影响力的漏洞库，然而这些来自

不同政府、企业和研究机构的漏洞库大都各自为战，

并且在建设中普遍面临诸多难题和困境，例如不能

及时有效地收集漏洞数据、对漏洞的处理和评估依

赖专家经验和繁重的人力成本等等．这些问题从一

定程度上影响了漏洞库的建设效率和数据质量，也

限制了围绕漏洞数据的一系列科研工作．为此，越来

越多研究人员开始将目光投向漏洞库建设，如何构

建一个全面、高效和准确的漏洞数据库成了科研人

员和漏洞库建设者的共同问题．

随着人工智能技术的快速发展，越来越多的研

究开始将机器学习、深度学习技术应用于漏洞库建

设中的各个环节，从漏洞报告的识别与收集、多源异

构漏洞数据的分析和处理、漏洞数据的维护和管理，

到漏洞数据中关键字段和信息的补全，最后到漏洞

关系的补全与展示研究，已经形成了许多富有意义

和创造性的成果．除此以外，还有一些研究致力于漏

洞库整体建设质量的提升，将人工智能技术应用于

漏洞库质量评估过程，并发现了当前主流漏洞库建

设所存在的问题，为未来漏洞库的质量提升和改进

提供了重要参考．可以看到，将机器学习等技术应用

于漏洞库建设已经成为安全领域的一个热点工作，因

此，对已有研究工作的总结和分析也具有重要意义．

另外，由于漏洞库中往往记录了漏洞从产生到

消亡的整个过程，并对海量漏洞数据进行了细致准

确的分析、评估和归类工作．因此，漏洞库中数量庞

大的漏洞报告可以很好地支撑围绕漏洞生命周期的

研究，比如漏洞的检测与发现、漏洞利用和修补技术

等．漏洞报告中所包含丰富的漏洞特征也极大地推

动了机器学习尤其是深度学习技术在这些方向中的

应用．除此以外，基于漏洞库中规模庞大的漏洞信

息，也可以很好地开展软件安全评估以及网络安全态

势感知等工作，并且还可以支持我们分析和探索不同

字段特征间的联系和规律，从一定程度上能够促进

网络安全并为漏洞治理工作带来一些灵感和启发．

据我们所知，目前国内还没有漏洞库相关的综

述，而围绕漏洞库建设和应用研究近些年来已经逐

渐成为该领域的热点方向［２３］．图２统计了该领域每

年发表的论文数量，从图中可以看出，与漏洞库相关

的研究工作呈总体上升的趋势．在２０１８年至２０２２

年，这种上升趋势尤其明显，这表明学术界对于漏洞

库研究越来越关注．因此，本文首次全面、系统地归

纳并介绍了近些年来围绕漏洞库构建与应用的代表

性成果，发现该领域研究存在的挑战并总结了我们

认为未来可能的研究趋势．具体地，本文的主要贡献

可以总结如下：

（１）围绕漏洞库构建研究在数据收集、处理及

漏洞管理等各个阶段中遇到的问题，分别介绍了已

有工作在这些方面所取得的成果，除此以外，还介绍

了漏洞库质量评估的相关工作，总结了人工智能技

术在漏洞库构建中所发挥的重要作用；

（２）对漏洞库在计算机领域的应用研究进行了

分类和总结，具体包括漏洞预测与扫描、漏洞修复等

围绕漏洞生命周期研究以及软件安全评估、安全态

势分析和基于漏洞报告的探索性研究，并分别围绕

这些方面对漏洞库的应用现状进行了介绍．这些工

作一方面可以帮助读者了解漏洞库在该领域的具体

应用场景，另一方面也能为漏洞库自身的建设带来

一些启发；

（３）分析并总结了已有研究在漏洞库构建及应

用中还存在的不足和挑战，并展望了未来可能的研

究方向，以便为后续学者了解或研究漏洞库及漏洞

数据提供参考指导．

图２　漏洞库相关论文统计结果（截至２０２３年６月）

本文组织结构如图３所示，第２节和第３节分别

回顾漏洞及漏洞库的基本概念，包括它们的分类及
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图３　本文的组织结构图

关系；第４节介绍漏洞库的发现现状，并对目前主流

漏洞库及广泛使用的漏洞库建设标准进行介绍；第

５节介绍目前围绕漏洞库构建的相关研究进展；第６

节则介绍围绕漏洞库应用的研究；并在第７节对现

有研究中的不足和挑战进行总结，给出漏洞库研究

趋势展望；最后，第８节对本文工作进行总结．

２　安全漏洞概述

本节主要介绍安全漏洞的基本概念及分类，围

绕漏洞生命周期对漏洞从产生、利用到大规模危害

直至逐渐消失的过程进行介绍，总结了对漏洞进行

有效管理的积极意义．

２１　漏洞定义及分类

安全漏洞，又称为安全脆弱性，是计算机信息系

统在需求、设计、实现、配置、运行等过程中，被有意

或无意引入的缺陷［４］．这些缺陷一旦被黑客或恶意

机构所利用，就会对系统或其应用数据造成严重损

害，从而干扰系统的正常运行．

安全漏洞的分类是漏洞管理过程中的重要内

容，对于漏洞的分类可以按照形成原因、利用位置、

威胁类型等多个方面进行［４］．

（１）根据形成原因．基于漏洞产生或触发的技

术原因，漏洞可以分为代码问题、配置错误、环境问

题以及其他这几类［４］．代码问题包括资源管理错误、

输入验证错误、数字错误、竞争条件问题、处理逻辑

错误、加密问题、授权问题、数据转换问题以及未声

明功能等．其中，输入验证错误还可以细分为缓冲

区错误、注入、路径遍历、后置链接和跨站请求伪

造；授权问题还可以细分为信任管理问题以及权

限许可和访问控制问题．环境问题包括信息泄露和

故障注入．

（２）根据利用位置．基于漏洞的利用位置，可以

分为本地利用漏洞和远程利用漏洞这两类．其中，本

地利用是指需要操作系统级的有效账号登录到本地

才能进行利用，远程利用是指无需系统级的账号验

证即可通过网络访问目标进行利用．

（３）根据威胁类型．根据漏洞的威胁类型可以

分为获取控制、获取信息和拒绝服务这三大类．其中

获取控制可以导致攻击者得到控制应用系统或操作

系统的控制权，威胁最大；获取信息可以导致劫持程

序访问预期外的资源并泄露给攻击者；拒绝服务则

会导致目标应用或系统失去响应正常服务的能力．

２２　漏洞生命周期

由于漏洞的生命周期描述了安全漏洞从产生到

消亡整个过程中所表现出的不同状态，因此，可以将
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其生命周期分为以下几个阶段：

（１）漏洞发现．即通过人工或自动的方法分析、

挖掘漏洞的过程，并且该漏洞可以被验证和重现，该

阶段将一直持续到Ｅｘｐｌｏｉｔ代码出现，即确认了可

利用性．

（２）漏洞利用．利用漏洞对计算机信息系统的

保密性、完整性和可用性造成损害的过程，该阶段从

Ｅｘｐｌｏｉｔ代码出现时开始，将一直持续到该漏洞被完

全修复．

（３）漏洞修复．通过补丁、升级版本或配置策略

等对漏洞进行修补的过程，使得该漏洞不能够被恶

意主体所利用，漏洞被彻底修复后，其生命周期也将

结束．

如图４所示，从漏洞产生到其被公开发现或公

开披露的阶段被称为“０ｄａｙ”．在发现缺陷后，测试

人员还需要对其做进一步的分析，以确认是否为安

全漏洞，并为该漏洞开发概念验证性的攻击代码

（ＰｒｏｏｆＯｆＣｏｎｃｅｐｔ，ＰＯＣ）以及确认可利用性．在发

现安全漏洞并给出渗透攻击代码后，负责任的发现

者会首先通知厂商进行修补，等厂商给出补丁后再

进行公布，而“黑帽子”与“灰帽子”可能会在封闭小

规模团队中进行秘密地共享，以充分利用这些安全

漏洞和渗透攻击代码所带来的价值，因此，从漏洞被

发现到官方发布修补方法的阶段被称为“１ｄａｙ”．之

后，随着用户逐渐地安装补丁和新漏洞的产生，该漏

洞的危害也就变得越来越小，并逐渐走向消亡．

图４　安全漏洞生命周期

在以上漏洞从产生开始到传播利用、修复并消

亡的整个过程，漏洞管理均起到了十分重要的作用．

漏洞库通过收集和整合最新的漏洞信息并进行快速

响应和即时传播，从而加快漏洞修复进度以尽可能

地缩短漏洞生命周期，保障厂商和用户的信息安全．

２３　小 结

第２节介绍了安全漏洞的基本定义、分类及生

命周期，可以看到，漏洞是普遍存在并且难以避免

的，其时效性往往取决于厂商修补效率及用户的响

应，因此为了尽量减少漏洞被恶意利用对系统造成

的损害，需要进行有效且高效的漏洞管理，而漏洞库

在解决这一需求中则发挥着重要作用．

３　漏洞库概述

本节介绍了漏洞库的概念及分类，并围绕漏洞

生命周期介绍了漏洞发布与漏洞库的具体关系，除

此以外，也对漏洞信息的相关字段进行了介绍．

３１　漏洞库定义及分类

安全漏洞数据库（又称漏洞库）是指收集和管理

国内外网络安全缺陷及漏洞资料以进行存储、共享

和发布的平台［５］．作为信息安全基础设施中的重要

组成部分，漏洞库在安全预警和应急响应领域发挥

着重要作用．

国内外安全漏洞数据库数量繁多，对于当前漏

洞库的分类可以围绕机构设置、数据特点、运营模式

等方面进行，下面将进行详细介绍：

（１）依据机构设置．可以按照建设方的不同将

漏洞库分为政府漏洞库和民间漏洞库两类．其中，

政府漏洞库大都面向公众和社会，其发布的漏洞信

息也更具全面性和权威性，例如中国国家漏洞库

ＣＮＮＶＤ
［６］、国家信息安全漏洞共享平台ＣＮＶＤ

［７］以

及美国国家漏洞库ＮＶＤ
［８］等．而民间漏洞库则相较

而言针对性更强，例如ＳｅｃｕｒｉｔｙＦｏｃｕｓ
［９］、Ｓｅｃｕｎｉａ

［１０］

等安全企业漏洞库主要关注影响力大、通用性较广的

产品漏洞，类似的还有ＩＢＭ ＸＦｏｒｃｅＥｘｃｈａｎｇｅ
［１１］、

Ｓｅｅｂｕｇ
［１２］等．

（２）依据数据特点．可以按照描述语言的不同，

分为中文漏洞库、英文漏洞库等；也可以按照所侧重

数据功能上的不同，分为漏洞描述库、漏洞利用库等．
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ＥｘｐｌｏｉｔＤＢ
［１３］更专注于发布漏洞利用信息，ＣＶＥ

［１４］

中则主要包含描述信息．

（３）依据运行模式．可以将漏洞库分为开源漏洞

库和商业漏洞库．其中，ＮＶＤ、ＣＶＥ等政府漏洞库大

多是以开源模式提供数据服务，因此，也是目前围绕

漏洞库领域的学术研究中广泛使用的数据来源．

３２　漏洞发布与漏洞库的关系

漏洞库作为安全漏洞的主要发布平台，为漏洞

数据提供了全面、准确且标准的披露与共享服务．漏

洞库对于漏洞的管理与发布过程也遍历了整个漏洞

生命周期，并且同时受到漏洞报告者、厂商及用户等

的影响［１５］．下面以ＣＶＥ漏洞的发布过程为例进行

介绍．

如图４所示，当测试人员发现新的漏洞时，可以

通过提交漏洞报告的形式向ＣＶＥ编号机构ＣＮＡ

（ＣＶＥＮｕｍｂｅｒｉｎｇＡｕｔｈｏｒｉｔｙ）请求唯一的ＣＶＥ编

号（ＣＶＥＩＤ）．ＭＩＴＲＥ作为最重要的ＣＮＡ，负责接

收报告、验证漏洞并对ＣＶＥ信息进行编辑．当该漏

洞通过验证并确认是首次发现后，将进入漏洞处置

阶段，ＭＩＴＲＥ将为其分配一个ＣＶＥＩＤ作为漏洞

编号，同时与相关提供者、网络运营商协同开展漏洞

分析与处理工作．相应地将该漏洞信息通过ＣＶＥ

列表公开发布，美国国家标准与技术研究院的ＮＶＤ

团队将对已在ＣＶＥ列表中更新的漏洞进行同步

更新，并对漏洞的 ＣＶＳＳ（ＣｏｍｍｏｎＶｕｌｎｅｒａｂｉｌｉｔｙ

ＳｃｏｒｉｎｇＳｙｓｔｅｍ）
［１６］、影响范围等进行评估，以完善

各字段信息．同时每个ＣＶＥ条目还包含一个外部

参考链接的列表，以追踪厂商修补信息、第三方技术

报告或与该漏洞相关的博客／论坛的链接，直到厂商

补丁程序、安全公司提供的检测和移除机制得到广

泛应用后，该漏洞生命周期结束，漏洞条目也将以最

近更新版本的完整形式记录存储在 ＮＶＤ和ＣＶＥ

数据库中．

３３　漏洞信息相关字段

为了尽可能清楚和详细地描述漏洞条目，以增

强研究者对于漏洞原理的理解和对漏洞整体情况的

掌握，漏洞库针对每个漏洞都会增加统一的字段信

息．如图５所示，每个漏洞库中包含的字段都有所不

同［１７］．其中，漏洞库涵盖的字段主要包括：

（１）标题．漏洞的简要概括，一般包括软件名称

和漏洞类型；

（２）标识号．包含ＣＶＥＩＤ以及不同漏洞库可

能分配的不同标识号；

（３）漏洞描述．有关漏洞原理、触发方法和漏洞

图５　主流漏洞库用于描述漏洞信息的字段数

类型等的描述；

（４）漏洞类型．即ＣＷＥ（ＣｏｍｍｏｎＷｅａｋｎｅｓｓＥｎｕ

ｍｅｒａｔｉｏｎ）类型
［１８］，或各库自己定义的漏洞类型；

（５）受影响厂商、产品和版本．ＣＰＥ（Ｃｏｍｍｏｎ

ＰｌａｔｆｏｒｍＥｎｕｍｅｒａｔｉｏｎ）标准
［１９］提供了对厂商、产品

（软硬件）、版本进行标识的方案，受影响的产品也包

括了受影响的软件依赖和操作系统等；

（６）漏洞危害性．即ＣＶＳＳ分值，或各库自己定

义的危害评级；

（７）漏洞利用信息．例如ＰＯＣ代码，方便用户

进行漏洞重现；

（８）参考链接．其他可供参考的索引，如漏洞相

关厂商给出的补丁链接；

（９）发布时间．漏洞信息发布日期；

（１０）更新时间．该漏洞信息最后一次更新时间；

（１１）漏洞提交者．漏洞的提交者或发布者．

３４　小 结

第３节不仅介绍了漏洞库的概念及分类，也介

绍了漏洞库在漏洞生命周期中所发挥的重要作用．

对于已解决的漏洞，其信息将会以格式化或半格式

化的形式记录在漏洞库中，作为围绕漏洞研究的重

要数据支撑．因此，漏洞库在学术研究中扮演着重要

角色．

４　漏洞库发展现状

第４节将首先介绍国内外主流漏洞库的发展现

状，接着对当前国际广泛使用的ＣＷＥ、ＣＰＥ、ＣＶＳＳ

等漏洞库建设相关标准进行介绍，最后对当前漏洞

库的发展进行总结．

４１　国内外主流漏洞库

图６显示了国际主流漏洞库的成立时间，可以

看到，欧美等发达国家在安全漏洞库建设方面起步
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图６　主流漏洞库上线时间

较早，其政府和民间机构已经建设完成了具有一定

影响力的漏洞库，且目前在国际上广泛使用的主流

漏洞库也主要集中在欧美国家的英文漏洞库中，例

如政府支持的ＮＶＤ、ＣＶＥ库，以及安全组织承办的

Ｓｅｃｕｎｉａ、ＣＸＳｅｃｕｒｉｔｙ
［２０］、ＥｘｐｌｏｉｔＤＢ、ＰａｃｋｅｔＳｔｏｒｍ

［２１］、

ＳｅｃｕｒｉｔｙＦｏｃｕｓ等
［２２］．同样，随着漏洞数量的激增以

及漏洞库的作用不断凸显，我国的漏洞库建设也取

得了迅速发展，先后成立了中国国 家 漏 洞 库

ＣＮＮＶＤ、国家信息安全漏洞共享平台ＣＮＶＤ、国家

安全漏洞库 ＮＩＰＣ
［２３］和国家工业信息安全漏洞库

ＣＩＣＳＶＤ
［２４］，逐渐形成较为完善的漏洞管理体系．除

此以外，清华大学也推出了ＳＣＡＰ中文
［２５］，集成了

信息安全相关标准和各种漏洞数据，一些国内安全

公司也根据自身需求成立了 ＮＳＦｏｃｕｓ
［２６］、Ｓｅｅｂｕｇ

等民间漏洞库．

表１统计了截至２０２３年６月，当前主流漏洞库

的漏洞收录情况，其中独立性反映了漏洞数据来源

是否主要依赖其他漏洞库，从整体情况来看，欧美国

家的漏洞库独立性普遍较国内更强．在主流漏洞库

中，目前最受工业界和学术界欢迎且影响最大的是

隶属于美国国家标准与技术研究院的美国国家漏洞

库ＮＶＤ．作为国际上安全预警和漏洞发布的重要平

台，ＮＶＤ漏洞库除了拥有丰富的漏洞数据且结构规

表１　主流漏洞库数据统计

漏洞库名 语言／地区 披露数（万） 字段数 数据独立性

ＰａｃｋｅｔＳｔｏｒｍ 英／美国 １２．７ ８ √

ＣＶＥ 英／美国 ２０．６ ９ √

ＥｘｐｌｏｉｔＤＢ 英／美国 ４．６ １０ √

ＮＶＤ 英／美国 ２０．６ １３ √

ＳｅｃｕｒｉｔｙＦｏｃｕｓ 英／美国 １０．２ １３ √

ＣＸＳｅｃｕｒｉｔｙ 英／美国 ３．９ １１ √

ＸＦｏｒｃｅ 英／美国 １１．９ １５

Ｓｅｃｕｎｉａ 英／丹麦 ８．７ １４

ＣＮＮＶＤ 中／中国 ２１．７ １１

ＣＮＶＤ 中／中国 １８．４ １６ √

ＮＩＰＣ 中／中国 ４２．６ １８

ＳＣＡＰ 中／中国 ４０．６ １１

ＮＳＦｏｃｕｓ 中／中国 ８．１ １２

Ｓｅｅｂｕｇ 中／中国 ５．９ １８

范以外，还严格按照ＣＶＥ标准对漏洞进行编号命

名［２７］，并且漏洞的评级和分类也严格按照ＣＶＳＳ和

ＣＷＥ标准进行．对于受影响的软件和版本，ＮＶＤ使

用ＣＰＥ规范的语言进行描述，使得漏洞条目可以很

好地支持自动化分析和处理．

除此以外，ＥｘｐｌｏｉｔＤＢ、Ｓｅｃｕｎｉａ、ＳｅｃｕｒｉｔｙＦｏｃｕｓ

和ＸＦｏｒｃｅ等漏洞库也都在工业界和学术界取得了

很好的应用［２８］．ＥｘｐｌｏｉｔＤＢ作为一个非营利性安全

漏洞库，由于其提供了大量漏洞验证代码，因此在安

全领域具有非常大的影响力；Ｓｅｃｕｎｉａ漏洞库由ＩＴ

安全厂商Ｓｅｃｕｎｉａ于２００２年组织成立，其数据一部

分来自Ｓｅｃｕｎｉａ公司获取的漏洞信息，一部分则主

要通过对主流ＩＴ企业的安全公告进行收集获得，

由于该库收录的漏洞数据量庞大且数据来源权威严

谨，因此受到了业界的广泛关注；ＳｅｃｕｒｉｔｙＦｏｃｕｓ漏

洞库同样包含了大量的漏洞数据，并且其除了会对

漏洞信息进行简要描述，也会发布攻击方法、脚本实

例等内容，能为安全工作者分析漏洞提供很好的便

利；ＸＦｏｒｃｅ库则在保证所收录漏洞全面且权威的

基础上，支持ＣＶＳＳ漏洞危害评估标准，并且应用性

强，其数据已经被应用于ＩＳＳ开发的漏洞扫描器等

产品中．

４２　漏洞相关标准

目前主流漏洞库在对漏洞字段进行处理过程中

所广泛使用的标准主要包括ＣＷＥ、ＣＶＳＳ和ＣＰＥ标

准，且ＣＶＳＳ和ＣＰＥ均属于ＳＣＡＰ标准协议（Ｓｅｃｕｒｉｔｙ

ＣｏｎｔｅｎｔＡｕｔｏｍａｔｉｏｎＰｒｏｔｏｃｏｌ），作为当前比较成熟

的信息安全评估标准体系，ＳＣＡＰ为安全工具实现

标准化、自动化提供了很好的解决方案，下面将分别

对以上三个标准进行简单介绍：

（１）通用平台枚举ＣＰＥ．作为一种对应用程序、

操作系统以及硬件设备进行描述和标识的标准化方

案，它通过提供一个标准且机器可读的格式来实现

对ＩＴ产品和平台的编码，ＣＰＥ枚举了漏洞影响的

软件、软件版本号、系统平台和厂商等信息．
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（２）通用缺陷枚举ＣＷＥ．作为一个统一的、可

度量的软件缺陷描述体系，ＣＷＥ通过创建软件缺陷

和漏洞类别列表来帮助用户能够更好地理解软件缺

陷，其作为目前最为权威和全面的漏洞分类标准，列

举了目前已知的几乎所有漏洞类型．为了便于识别，

ＣＷＥ还为每一个缺陷类型分配了一个唯一的编号，

即一个ＣＷＥ编号只对应于一种类型的缺陷．ＮＶＤ

采用部分ＣＷＥ编号作为漏洞的分类依据．

（３）通用漏洞评分系统ＣＶＳＳ．作为一个开发共

享的、用于计算机信息系统安全漏洞威胁严重性评

估的系统，当前ＣＶＳＳ已经开发迭代到了３．Ｘ版

本，其评分标准由基本分数指标、时间得分指标和环

境得分指标三部分构成，并且ＣＶＳＳ会将漏洞严重

程度划分为五个等级，还支持通过提供０．０到１０．０

之间的数字分数来评估缺陷，以此帮助相关人员确

定修复和处理该漏洞的优先级．

４３　小　结

国内外近些年来的漏洞库建设都取得了较快发

展，并且已经逐渐得到了软件厂商、安全公司以及科

研工作者的广泛关注．各国政府及企业先后建设的

包含多个软件厂商漏洞信息的安全漏洞库在一定程

度上整合了漏洞的发布．可以看到，为了便于进行数

据分析以及自动化工具的开发，漏洞库的建设工作

已经逐步向标准化迈进，例如ＣＰＥ、ＣＶＳＳ、ＣＷＥ等

共同保证了 ＮＶＤ等漏洞库中数据字段的规范性，

并被业界广泛接受．与此同时，保持高效的漏洞披露

效率、扩大漏洞数据的收集范围以及保证信息的准

确性也已经成为了漏洞库重点考虑的建设方向．

５　漏洞库构建研究

对安全漏洞的及时收集和发布是漏洞库的一个

重要职能，随着漏洞数量的急剧增加以及机器学习

技术的不断发展，进行自动化和智能化的漏洞处理

可以极大提高漏洞管理的效率，已经成为了漏洞库

发展的一个重要趋势，因此本节旨在介绍已有研究

围绕漏洞库建设过程中漏洞数据从自动化获取、管

理、关键字段的补全和预测到关系补全与展示等各

个环节开展的工作．最后，本节也对漏洞库质量评估

的相关研究工作进行了总结，介绍了漏洞库在建设

中所存在的一些问题，下面将展开进行介绍．

５１　漏洞数据获取技术

漏洞库发布了关于网络漏洞的开源信息，许多

企业、政府部门以及网络防御工具都使用漏洞库作

为数据来源来更新给定网络的风险和威胁．因此，一

旦发现漏洞，更新漏洞库至关重要，以便安全分析人

员在对抗网络攻击者时具有优势．然而，受厂商对

产品维护方式和漏洞发现者主观因素等的影响，

新产生的漏洞往往可能散布在软件缺陷管理系统、

论坛等不易被公众获取的来源．因此，如何收集这些

未被披露的安全漏洞就成了学术界十分关注的问

题［２９３３］．除此以外，相比于一些商业、特定类型或是

小型漏洞库，公众往往对大型通用漏洞库如ＮＶＤ、

ＣＶＥ、ＣＮＮＶＤ等更加关注
［３４３６］．如何收集不同来源

的漏洞数据［３７４７］，并对异构数据进行处理［４８５０］，也是

围绕漏洞库研究在学术领域较为关注的问题．因此，

本文将漏洞数据获取技术的研究进展分为多源数据

获取、安全缺陷报告预测和补丁数据获取这三个方

面分别进行介绍．

５．１．１　多源数据获取

越来越多的国家和企业都建立了自己的漏洞

库，如法国 ＶＵＰＥＮ、国家信息安全漏洞共享平台

ＣＮＶＤ以及ＩＢＭ 公司的ＩＳＳＸＦｏｒｃｅ等．然而不同

漏洞库所收集的漏洞类型以及披露漏洞的形式都可

能会有所差别［３６，４６］．因此，为及时获取到全面准确

的漏洞信息，如何借助机器学习、深度学习等技术实

现自动化的多源漏洞采集就成了数据库建设人员及

基于漏洞数据的研究人员首先需要解决的问题．在

漏洞库中，漏洞信息往往会以自然语言文档的形式

展示，并且呈现半结构化或非结构化的特征［４４］．而

信息抽取作为搜索和分析非结构化数据以发现其中

结构化任务［５１］的技术在这一场景中就可以取得很

好的应用，Ｂｒｉｄｇｅｓ等人
［５２］和Ｒｕｓｓｏ等人

［５３］通过词

性标记和模式匹配等基于规则的技术来提取漏洞信

息．尽管此类模型在特定目标域中提取较为准确，但

当文本的形式不符合规则中指定的模式时，就可能

无法得到关键信息．为此，Ｃｈａｌｅｓｈｔｏｒｉ等人
［３５］提出

了一种基于 ＢＥＲＴ（ＢｉｄｉｒｅｃｔｉｏｎａｌＥｎｃｏｄｅｒＲｅｐｒｅ

ｓｅｎｔａｔｉｏｎｆｒｏｍ Ｔｒａｎｓｆｏｒｍｅｒｓ）的漏洞信息抽取模

型，通过将预训练模型在领域数据集中进行微调，实

现了安全领域内的命名实体识别（ＮａｍｅＥｎｔｉｔｙ

Ｒｅｃｏｇｎｉｔｉｏｎ，ＮＥＲ），并且能够提取文本中的复杂特

征，具有较好的泛化能力．

在数据检索与获取算法的改进方面，Ｌｉ等人
［４７］

将垂直搜索技术应用于软件安全漏洞的获取．首先

使用关键字训练器来获取软件安全域中的域关键

字；然后在分析获得的域关键字和 ＵＲＬ拓扑结构

后设计网页过滤器；最后，设计了一个基于网页过滤

器的垂直搜索爬虫，用于搜索软件安全漏洞信息．
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Ｐｅｒｅｉｒａ等人
［３４］提出了一个自动化的软件漏洞采集

流程，能够实现从开源漏洞库（如ＣＶＥ）、缺陷跟踪

系统（如Ｂｕｇｚｉｌｌａ）以及版本控制系统（如 ＧｉｔＨｕｂ）

等多渠道收集漏洞信息．Ａｒｍｏｌｄ等人
［３６］对不同源

漏洞库进行数据获取前，直接过滤掉了一些大量重复

使用ＮＶＤ、ＣＶＥ中数据的开源漏洞库（如ＯＳＶＤＢ），

并通过使用数据获取模块和关系数据库实现了漏洞

数据的收集．

５．１．２　安全缺陷报告预测

漏洞在被漏洞库收集并披露前，很有可能就以

缺陷的形式存在于Ｂｕｇｚｉｌｌａ、ＪＩＲＡ、ＧｉｔＨｕｂ等缺陷

管理平台中［３３，５４５５］，尤其是对于开源软件漏洞．因

此，如何在漏洞生命周期早期及时获取相关信息并

做处理，是漏洞库建设人员、厂商以及用户都十分关

注的问题．为此，Ｚｈｏｕ等人
［３３］发现对于大多数安全

漏洞，缺陷报告中丰富的上下文信息通常足以支持

安全研究人员确定该条目是否与漏洞相关，并在此

基础上分析了ＧｉｔＨｕｂ、ＪＩＲＡ和Ｂｕｇｉｌｌａ上数千个开

源项目的提交信息和缺陷报告，通过构建Ｋ折漏洞

识别分类器，选择了六个常用的分类算法，接着对每

个基本分类器的测试结果再进行逻辑回归以找到算

法的最佳组合，最终分别实现了７０％和７１％的精确

率和召回率．

除此以外，加入缺陷报告中的元特征和文本功

能等信息已被证明能够很好地提升分类器的性

能［５６］．Ｂｅｈｌ等人
［５７］采用了ＴＦＩＤＦ分析和识别漏洞

报告的特征，并使用朴素贝叶斯作为其模型分类算

法，实现了９３．９９％的准确率．在该分类器基础上，

Ｙａｎｇ等人
［５８］提出了一种基于检索词频率的高影响

缺陷报告识别模型．Ｃａｏ等人
［５９］发现安全缺陷报告

的预测受到领域样本的稀缺性和不平衡性以及报告

复杂特性的限制．因此，提出了基于ＢＥＲＴ的安全

漏洞报告预测模型ＳｂｒＰＢｅｒｔ，在测试数据集中获得

了比基线模型更好的效果．

５．１．３　补丁数据获取

与漏洞描述、严重性、受影响软件等自然语言信

息不同的是，漏洞修复补丁的产生存在一定的滞后

性及不易收集等特点．因此，尽管ＮＶＤ等漏洞库会

及时发布漏洞信息，但有相当多漏洞的安全补丁仍

然不会及时披露［３９，４１，６０］．如何对安全补丁进行有效

和及时的收集和管理已经成为学术界广泛讨论的

问题［６１］．

Ｚｈｏｕ等人
［４１］首先指出该领域研究面临的几个

挑战，如缺乏标记数据集、提交消息可能过于冗长和

已有的代码嵌入方法（如通用的代码分布式表

示［６２］）并不适用于进行安全漏洞的有效表示等．

Ｗａｎｇ等人
［６３］通过使用人工提取的特征，例如内存

运算符的数量、循环的数量等来识别提交之间的安

全补丁．然而，传统的机器学习方法可能无法充分探

索和提交源代码的语义并依赖人工基于领域知识或

消息提取的特征，使得模型泛化性较差，并可能带有

一些领域专家的偏见．因此，Ｚｈｏｕ等人
［４１］基于开源

存储库中与安全相关的提交设计并实现了一个由两

个复合神经网络组成的安全补丁识别系统，并通过

实验证明模型效果明显优于ＳＶＭ 和 Ｋ折堆叠算

法．为了提取更深层特征，Ｗａｎｇ等人
［６４］提出了一种

基于排名的漏洞提交匹配方法 ＶＣＭＡＴＣＨ．除了

漏洞和补丁提交之间的浅层统计特征外，还提取了

漏洞描述和提交消息等深层语义特征，并通过结合

ＸＧＢｏｏｓｔ、ＬｉｇｈｔＧＢＭ 和ＣＮＮ等三种分类模型，实

现了对开源软件补丁信息的有效识别．文献［３８，４０，

４２４３，４５］则更加关注于补丁数据集的构建工作．

Ｗａｎｇ等人
［４０］和 Ｈｏｎｇ等人

［３８］分别基于所提出的

最近链接搜索和高覆盖率方法试图找到匹配的安全

补丁以构建领域补丁数据集．Ｔａｎ等人
［４３］通过对代

码提交进行排名以试图找到更多的安全补丁．

Ｂｈａｎｄａｒｉ等人
［４２］则更加关注于数据集中字段信息

的扩充．除此以外，ＮｇｕｙｅｎＴｒｕｏｎｇ等人
［３７］发现现

有技术仅考虑从提交中获取数据，然而其中并不总

是包含足够的区分性信息，因此通过结合缺陷跟踪

器中的数据来进一步丰富数据来源，所提出的方法

使得分类模型取得了更好的效果．

５．１．４　小 结

漏洞数据的获取是漏洞库建设中的重要一环，

为了实现全面的漏洞数据收集，本节调研了围绕漏

洞生命周期中从漏洞产生到补丁发布阶段．现有工

作是如何充分考虑数据来源并进行获取的．在多源

数据获取方面，由于传统的机器学习技术依赖于特

征工程，在对不同来源进行数据提取时就无法很好

地提取出关键信息．因此，漏洞信息抽取技术转向使

用ＢＥＲＴ等大型预训练模型实现，能够实现对复杂

特征较好的提取．然而，由于漏洞修补信息往往存

在较明显的滞后性，现有漏洞库无法及时全面地

跟进并公开，因此，对于安全补丁的获取也成了一

项热点工作．由于不能直接依赖漏洞库数据，该项

工作就首先面临如何在开源项目的缺陷信息中区

分哪些是和安全相关的问题，同时，漏洞在被漏洞

库收集并披露前，本身就很有可能以缺陷的形式存
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在于缺陷管理平台中，因此，安全缺陷报告的预测成

为研究人员普遍关注的问题，现有技术虽然很好地

解决了领域样本存在稀疏性和不平衡性的问题，也

在数据集中取得了不错的分类效果，但是，未能充分

考虑模型在跨项目任务中的适用性与通用性，所选

取的研究数据来源较为单一，并且数据集中的数据

标注也受到提交报告用户专业知识和标注专家主观

因素的影响，并非完全准确，这也影响了模型的训

练效果，这些都是在漏洞收集的相关工作中还有待

解决的问题．

５２　漏洞管理技术

漏洞管理技术是一系列用于有效管理和维护漏

洞的技术和方法．在漏洞库的构建过程中，虽然已经

解决了不同源信息的采集问题，但采集到的异构数

据还存在冗余重复问题，并且在漏洞数据管理阶段，

还存在披露的新数据更新不完整的问题以及新漏洞

的审批流程缓慢导致数据更新存在延迟的问题．除

此之外，由于漏洞特征丰富且关系复杂，而传统的检

索技术缺乏数据间关联性分析，且库中对于漏洞各

字段的描述还可能并不准确完善等，因此，在查询漏

洞时可能无法直接检索和展示出多条相关的数据信

息，这也是围绕漏洞管理研究在学术领域较为关注

的问题．综上，本节将分别围绕异构漏洞数据融合、

漏洞数据的维护以及漏洞展示与共享这三个方面对

漏洞管理技术的研究进展进行介绍．

５．２．１　异构漏洞数据融合

由于现有安全漏洞库的漏洞数据来源不同，因

此数据间可能存在异构和冗余，从而使得漏洞数据

质量降低，并且对同一漏洞的统一描述和检索变得

困难．因此，如何对来源不同的异构漏洞数据进行对

比融合处理就成为漏洞库构建工作中面临的问题．

Ｇｕｏ等人
［４９］提出了一种基于深度神经网络的定制

ＮＥＲ方法，用于提取ＣＶＥ和其他漏洞数据库的描

述，并使用从其他漏洞库相应的安全漏洞描述中所

提取的漏洞关键信息来补充ＣＶＥ数据，最后通过

设计实验证明了方法的有效性．虽然 ＭＩＴＲＥ已试

图通过为每个漏洞分配唯一ＩＤ来缓解漏洞标识的

问题，但Ｓｕｎ等人
［４８］发现与 ＮＶＤ漏洞库不同的

是，大多数漏洞库（例如ＥｘｐｌｏｉｔＤＢ、Ｏｐｅｎｗａｌｌ、ＩＢＭ

ＸＦｏｒｃｅ）并不会在所有报告中引用ＣＶＥＩＤ．比如

对于ＥｘｐｌｏｉｔＤＢ，有大约５２％的条目信息都缺失

ＣＶＥＩＤ．因此，异构漏洞数据的融合无法通过简单

的编号索引匹配来实现．

为此，Ｌｉ等人
［６５］基于所设计的漏洞受影响软件

名称及其版本相似性测量算法，提出了一种漏洞数

据相似性测量智能融合框架ＩＦＶＤ，来解决 ＮＶＤ、

Ｓｅｃｕｎｉａ和ＳｅｃｕｒｉｔｙＦｏｃｕｓ库中异构漏洞数据统一映

射的问题，在扩充漏洞数量的同时，保证了数据质

量．在此基础上，Ｓｕｎ等人
［４８］通过ＢＥＲＴ的命名实

体识别和ＱＡ（ＱｕｅｓｔｉｏｎＡｎｓｗｅｒｉｎｇ）问答模型自动

从漏洞描述中提取关键漏洞信息，包括产品名称、版

本、组件和漏洞类型等命名实体以及攻击媒介、根本

原因和影响等短语，通过匹配这些提取的关键信息

来链接来自不同数据库的报告，实现了较好的匹配

效果．

５．２．２　漏洞数据的维护技术

从安全研究人员初步上报漏洞数据，到ＣＶＥ、

ＣＮＮＶＤ等漏洞平台将其漏洞信息公布，需要经过

一系列缓慢的人工审查过程．Ｒｏｄｒｉｇｕｅｚ等人
［６６］通

过将ＮＶＤ上的数据资源与其他来源比如暗网上的

数据进行对比，发现这些来源的漏洞数据披露均会

比ＮＶＤ漏洞库提前１～７天，该研究指出了新漏洞

数据存在的发布滞后问题．当漏洞数据披露后，相关

字段信息的发布也存在滞后性．例如Ｃｈａｎ等人
［６７］

发现，在漏洞库中，从漏洞被公开披露到相关元数据

（例如受影响的软件及其版本信息）发布的平均时间

间隔是３５天．这一现象反映了新发布漏洞数据面临

信息不完备的问题．因此，如何解决新漏洞数据的发

布滞后与披露后信息不完备的问题成为漏洞数据维

护技术应当解决的两大难题．

最近的工作对解决新漏洞数据不完备且滞后问

题进行了探索．在如ＮＶＤ等的漏洞数据库中，漏洞

数据的关键字段通常包括漏洞描述字段、ＣＷＥ字

段、ＣＶＳＳ字段、ＣＰＥ字段等，其中在漏洞数据更新

的初始阶段，仅包含漏洞描述，而其余的 ＣＷＥ、

ＣＶＳＳ、ＣＰＥ信息都存在滞后更新．这是由于这些信

息通常是由安全研究人员进行人工审核综合研判才

能得出的．Ｃｈａｎ等人
［６７］认为导致当前研判分析效

率较低的一个重要原因是不同库对ＣＶＥ的记录方

式并不统一，这给自动化处理ＣＶＥ数据以及软件

组成分析工具的有效性带来了挑战．因此，为了确保

漏洞数据更新的相对完备，文章指出当前开源软件

的开发人员以及更新和维护ＣＶＥ数据库的实体都

应采用双方商定的ＣＶＥ文档标准，以减少两者文

档转换的流程，加快数据的更新．他们还指出ＣＶＥ

漏洞库存在补丁信息缺失的问题，从而导致用户很

难从ＣＶＥ条目中识别出确切的修复版本，即使有

些ＣＶＥ包含了版本信息，但可能存在分支、子版本
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等复杂情况，使得准确确定哪个版本是修复版变得

困难．因此，应用一致且公认的ＣＶＥ文档标准是十

分必要的．除此以外，针对严重性较高的漏洞更新滞

后的问题，Ｇｏｎｇ等人
［６８］提出了利用深度学习技术

和历史漏洞中嵌入的知识来帮助分析人员加快对

ＣＶＥ特征的分析方法，从而得出漏洞数据的特征信

息，评判新漏洞数据处理的优先级．

５．２．３　漏洞展示与共享

为了解决漏洞数据的关联性信息检索展示问题

以及漏洞数据中可能存在的信息孤岛问题，围绕漏

洞数据的展示与共享，已有研究分别在提高漏洞检

索效率以及构建范围更广的漏洞数据共享方面做出

了一些探索．

从搜索引擎中搜索出来的常常是一条独立的漏

洞数据，而无法查看与之相关联的所有漏洞信息．比

如某一产品可能同时存在多个相互影响的漏洞，或

者多个产品共用同一漏洞，而这些关联关系在常规

搜索中较难被一次性展示．因此，如何检索并展示出

多条信息相关的漏洞成为漏洞管理过程面临的问

题．为了提高检索关联漏洞数据的效率，Ｔｓｕｔｓｕｉ等

人［６９］通过构建ＣＶＥ及其关联信息的本体模型，利

用本体中的预定义关系来自动抽取相关的多条漏洞

信息，从而能够实现在单一搜索操作中获取到较全

面的漏洞信息，而不必逐一查找每个单独的ＣＶＥ

或产品，并且避免了遗漏重要关联性信息．为了对漏

洞数据进行过滤和排序，缩小研究人员感兴趣的漏

洞数据范围，Ｐｈａｍ等人
［７０］基于 ＮＶＤ中的漏洞数

据，构建了一个交互式的漏洞扫描可视化交互系统，

它包含有多个链接视图，允许用户通过该系统查看

扫描出的漏洞数据中各个维度的关系．在此基础上，

Ｒｅｙｎｏｌｄｓ等人
［７１］对漏洞数据的展示进行了进一步

的研究，他们设计了两个面向开发人员与安全专家

的漏洞扫描交互可视化系统，用以帮助开发人员与

安全专家概览受影响软件的安全状态，查看漏洞的

分布情况，比较受影响软件之间的版本差异．

在安全领域，存在着大量漏洞数据来源，如不同

的漏洞数据库、安全厂商报告等，这些数据通常被存

储在不同的系统和平台中，并且覆盖范围以及格式

等方面存在明显的差异，容易导致信息孤岛的问

题［７２］．现有漏洞数据共享方法缺乏语言以及数据格

式之间的统一转化．为解决该问题，Ｚｈｅｎｇ等人
［７３］

提出了国际漏洞数据库联盟（ＩＶＤＡ）的概念，它指

的是由来自不同国家的安全组织组成漏洞数据联

盟，提供系统的政策和标准来管理不同语言的软件

漏洞，并与其成员达成协议，以加强国际合作和沟

通．但ＩＶＤＡ距离实际采用仍有一段距离，因为非英

语地区的漏洞披露仍处于不成熟状态，满足ＩＶＤＡ

的实现要求需要时间．

５．２．４　小 结

本节围绕解决多源异构漏洞数据的融合冗余问

题、新漏洞数据更新不完整和新漏洞的审批流程缓

慢等问题，分别从异构漏洞数据的融合，漏洞数据的

维护技术以及漏洞数据的展示与共享三个方面展开

讨论．对于异构漏洞数据的融合问题，现有工作基于

描述信息、软件名称及版本等来实现漏洞信息的关

联开展了一系列研究并取得了较好的效果，但是更

多是在考虑对于ＣＶＥ漏洞条目信息的扩充．对于

没有ＣＶＥＩＤ的漏洞，即未被ＮＶＤ、ＣＶＥ所引用的

多源漏洞数据，仍然缺乏关联性分析，这个问题目前

还有待解决．在漏洞数据的维护技术方面，现有研究

针对漏洞数据的更新以及披露延迟进行了初步的探

索，揭示了ＮＶＤ中的漏洞披露延迟，但研究中尚缺

乏合适的解决方案，仅指明了该问题．对于漏洞数据

的展示与共享方面，现有研究针对来自ＮＶＤ，ＣＶＥ

等漏洞平台的数据，设计了可视化交互系统，从整体

层面查看漏洞数据之间的相互关系，还针对用户的

不同，面向软件开发者和安全研究人员进行了不同

的交互式系统设计，但不同的可视化系统采用的都

是不一致的设计标准，这使得用户需要花费额外的

时间和精力来适应和理解不同平台的展示方式．未

来的研究可以考虑采用统一的漏洞可视化系统设计

标准来解决这一问题．

５３　关键字段补全和预测

漏洞不同字段分别描述了该漏洞的标识、类别、

发布、影响系统、严重性以及解决方案等基本属性和

关键信息．漏洞库的建设为了保证数据的易读性和

全面性，往往会以结构化或半结构化文本的形式对

漏洞的各个字段进行展示以实现漏洞披露，并且各

字段遵循简明和客观的原则，为用户提供准确的数

据服务．也正是基于此，漏洞库逐渐成了围绕漏洞

研究以及政府部门、企业十分依赖的漏洞获取途

径．然而，随着漏洞数量的不断增长以及漏洞分

析、利用等技术的自动化和智能化，如何快速准确

地对新产生的漏洞进行自动化地表征和展示，即各

字段信息的生成和预测已经成为目前该领域又一个

十分关注的问题．总的来看，目前的研究主要集中在

对漏洞描述信息的补全和生成［４９，７２，７４７７］，对漏洞类型

的预测［７８８２］，对漏洞影响的软件名称及版本的预
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测［８３８６］和对漏洞严重性的预测［８７１０２］这几个方面，下

面将分别进行介绍．

５．３．１　漏洞描述生成

ＣＶＥ官方漏洞提交指南中明确要求用户在提

交漏洞报告时应该详细描述漏洞类型、根本原因、受

影响的产品、攻击者类型、攻击载体以及影响等至少

六种关键信息［５３］．这些信息可以从多个角度描述漏

洞，对于开发人员及安全研究人员而言，要想对漏洞

有完整的了解，这些关键信息都必不可少，对于漏洞

库建设而言，清晰准确的漏洞描述可以帮助用户更

好地区分相似度较高的漏洞．但是，Ｇｕｏ等人
［４９］通

过对漏洞描述的拆分和统计，发现ＣＶＥ中存在严

重的关键信息缺失问题，这也激发了研究人员对描

述信息自动生成的兴趣．

Ｔｉａｎ等人
［７２］也同样指出目前来自不同来源的

漏洞信息通常是模糊的文本描述，无法在自动化过

程中得到有效共享和利用．因此，从漏洞描述格式的

角度出发，提出了一种基于ＸＭＬ的通用漏洞标记

语言ＣＶＭＬ，以更结构化的方式描述漏洞，ＣＶＭＬ

除了包含当前大多数漏洞数据库的常规信息外，还

支持分类、评估、存在性检查和攻击生成等信息．从

丰富描述信息来源的角度，Ｇｕｏ等人
［４９］从其他漏洞

库的相应安全漏洞描述中提取漏洞关键方面来补充

ＣＶＥ数据．而 Ｓｕｎ等人
［７５］则发现实际上有超过

７３％的漏洞利用程序比相应的ＣＶＥ更早出现，还

有大约４０％的利用程序甚至仍没有ＣＶＥ．因此，提

出了一种基于 ＮＥＲ和 ＱＡ的信息提取方法，通过

从ＥｘｐｌｏｉｔＤＢ条目中提取漏洞组件、版本、漏洞、根

本原因等９个关键的漏洞信息并按ＣＶＥ描述模板

自动化地生成ＣＶＥ描述．

机器学习技术需要带有标记的实体和概念以支

持模型训练．然而与大量标记的通用文本不同，目前

仍没有用于训练信息提取模型的大型标记漏洞描述

数据集，尤其是对于基于短语的概念，如根本原因、

攻击向量和影响［７６］．由于漏洞描述充满了特定于软

件的名称、编号规则和特定于域的术语，仅使用通用

文本而不是漏洞描述训练的模型性能急剧下

降［１０３］．然而，手动标记是一项劳动密集型任务．基

于此，Ｙｉｔａｇｅｓｕ等人
［７７］提出了一种在漏洞描述文本

中标记和提取基于短语的概念的无监督方法，能够

准确标记根本原因、攻击方法和影响等信息，很好地

用于丰富漏洞信息以及下游分类任务．然而，漏洞描

述信息具有时间属性，一些新的漏洞特征、概念的出

现可能会导致概念漂移问题，从而影响训练效果，为

此，Ｌｅ等人
［７４］在选择最佳模型上做了一些尝试，提

出了一种基于时间的交叉验证方法，以选择用于漏

洞评估的最佳机器学习模型．

５．３．２　漏洞类型预测

当前对漏洞类型的分类工作大多都是依据

ＣＷＥ标准进行．２００６年，通用脆弱枚举ＣＷＥ作为

安全漏洞分类的标准被美国国家标准技术研究院

（ＮＩＳＴ）正式提出．作为一种面向软硬件的系统安全

弱点分类准则，其很快被业界广泛接受．ＣＷＥ分析

和总结了已存在安全漏洞分类标准的不足，吸纳了

各个标准的优势，共枚举了数百种漏洞的类型，包含

缓冲区溢出、代码注入、认证和授权错误等等，ＮＶＤ

漏洞库就将１９种最为常用的ＣＷＥ类型作为其收

录漏洞的分类标准．目前ＣＷＥ分类标准已经被公

认为具备权威性和影响力的分类标准，其包含类别

被认为是较为客观和合理的类别组成．

作为漏洞条目中的一个重要字段，ＣＷＥ可以帮

助各个安全角色更好地理解漏洞所属的安全弱点种

类及影响，指导开发人员更好地识别和修复漏洞．因

此，对新入库的漏洞及时准确地识别出ＣＷＥ种类

是十分重要的．然而，目前ＣＷＥ类别的生成过程完

全是通过手工确定［７９，８２］，这使得这一字段的生成时

间变得不可预测，用户也无法及时根据ＣＷＥ弱点

信息准确了解漏洞．因此，Ａｇｈａｅｉ等人
［７８］首先将自

适应分层神经网络应用于ＣＷＥ类型预测任务，并

根据文本分析得分和分类误差调整其权重．Ｗａｎｇ

等人［７９］在此基础上采用 Ｔｒａｎｓｆｏｒｍｅｒ的编码—解

码框架，首先对ＣＶＥ输入条目进行编码以了解代

表性特征，然后对其进行解码以执行有关ＣＷＥ标

准的漏 洞类型分 类，在 测试 数据 集 上 取 得 了

９０．７４％的准确率．Ｄａｓ等人
［８０］则通过提出一种基

于Ｔｒａｎｓｆｏｒｍｅｒ的框架Ｖ２ＷＢＥＲＴ并结合链接预

测和迁移学习，实现了９７％的更高预测准确率．借

助于Ｖ２ＷＢＥＲＴ，Ｐａｎｃｈａｌ等人
［８１］也很好地实现了

ＣＶＥ的映射和表示，并在此基础上进一步提出了无

监督学习算法ＳＯＭ，以实现数据压缩并应用于聚类

分析，最终实现ＣＶＥ和ＣＷＥ间关系的分析．

５．３．３　影响软件及版本预测

为了进一步完善漏洞信息，ＮＩＳＴ安全专业人

员采用了 ＭＩＴＲＥ发布的ＣＶＥ，并将一个或多个通

用平台枚举（ＣＰＥ）链接到每个ＣＶＥ条目中，以指定

哪些软件和版本易受此漏洞影响．虽然漏洞描述中

通常也包括有关于受影响的产品和版本信息，但

ＣＰＥ列表的出现促进了此类信息的正式化、标准化
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并支持以机器可读的格式提供服务．因此，在漏洞识

别和评估自动化时，ＣＰＥ是ＣＶＥ信息的重要补充．

然而，文献［８４，８５］的工作都指出，并非 ＮＶＤ数据

库中维护的所有ＣＶＥ都能正确地链接到ＣＰＥ．此

外，如Ｅｌｂａｚ等人
［１０４］所述，从第一次披露ＣＶＥ到将

ＣＰＥ添加到漏洞中存在明显的时间滞后，２０１８年，

正确分配ＣＰＥ元数据的中位时间长达３５天．因此，

对影响软件及版本进行准确收集和识别是十分重要

的．由于ＮＶＤ等漏洞库中有关受影响软件版本等

信息并不总是以结构化形式提供，因此 Ｇｌａｎｚ等

人［８５］使用了一种基于规则的方法从漏洞描述中提

取这些信息．Ｗｒｅｕｓ等人
［８４］通过 ＮＥＲ，从摘要文

本中自动构建ＣＰＥ和ＣＰＥ列表，以补充受影响软

件和版本信息．

然而，值得关注的是，即使软件信息以结构化的

形式呈现，其结果也并非完全准确．围绕该问题，Ｈｅ

等人［８３］就以Ｌｉｎｕｘ内核为例，通过量化 ＮＶＤ报告

易受攻击版本的错误率来进行了验证．除此以外，他

们还发现已有的检测工具通常会对软件的各个版本

分别进行检测，而当检测结果相互冲突时，对检测结

果的验证将会变得困难．因此，为解决该类挑战，他

们使用开发人员日志和补丁来自动识别每个ＣＶＥ

真正影响的易受攻击的源代码版本，具体实现为首

先将软件的所有版本组织到版本树中，并在版本树

主干和分支中识别第一个易受攻击的版本和最后一

个易受攻击的版本，从而更好地补全软件和版本

信息．

５．３．４　漏洞严重性预测

随着研究人员对软件漏洞认识的不断深入，漏

洞库会对漏洞信息进行进一步的分析和完善，同时

也会提供严重性等级等漏洞相关信息，这可能会意

味着一个不确定的等待过程．因此，许多工作都试图

基于漏洞已公布的字段信息来预测其严重性并分配

等级．已有研究表明
［２９］，软件漏洞描述中包含了丰

富的语义信息，可用于训练机器学习模型，以准确预

测软件漏洞的严重性．此外，漏洞描述会随着软件漏

洞的发布而公开，更加容易获得，所以对漏洞描述的

分析和挖掘一直是软件漏洞严重性预测的重要手

段．近些年来也有一些工作在严重性预测任务中结

合了对漏洞类型、资产、攻击等的分析，下面将分别

进行介绍．

Ｓｐａｎｏｓ等人
［８７］通过采用文本分析和三种不同

的分类方法（决策树、神经网络和支持向量机）实现

了准确率为８０％的分类效果，同时也证明了漏洞描

述本身是确定漏洞严重性的可靠且高度准确的信息

来源．在此基础上，文献［２９，６８］通过基于漏洞描述

训练ＴｅｘｔＣＮＮ和ＢｉＬＳＴＭ分类模型来分别预测严

重性．然而，当遇到语料库未包含的输入时，模型效

果就无法保证，因此，Ｌｉ等人
［１０２］引入了一种基于预

训练模型的提示学习方法来预测漏洞特征，进一步

提高了严重性预测的性能．在数据集的构建方面，大

多数研究［２９，６８，８８，９０９１，９３，９６］均基于ＣＶＳＳ的评级结果

来进行漏洞数据的严重性标注．除此以外，Ｍａｌｈｏｔｒａ

等人［９９］还深入研究了不同的词嵌入方法对严重性

预测任务可能造成的影响．

有趣的是，Ａｌｌｏｄｉ等人
［１０５］通过实验发现结合有

关资产、攻击和漏洞类型的其他信息能够有助于提

高严重性评估的准确性，而关于已知威胁的信息反

而会误导评估者并降低漏洞评估的准确性．除此以

外，还值得注意的是，漏洞严重性预测的准确率除了

取决于特征提取和分类算法，还十分依赖数据标记

的质量．尽管ＣＶＳＳ是量化漏洞严重性最广泛使用

的标准，但 Ｈｏｌｍ等人
［９４］就通过对３８４位安全专家

的意见进行调查分析，发现现存ＣＶＳＳ对漏洞分级

结果的准确性还与漏洞类型息息相关，并对ＣＶＳＳ

的改进提出了一些建议．与前述基于现有的严重性

标记数据进行研究都不同的是，Ｌｅｅ等人
［８９］从漏洞

利用性的角度出发，认为如果一个漏洞具有和其他

漏洞更多的共同特征，则可能会吸引更多的攻击，应

该分配更高的严重等级．因此，作者将漏洞严重性评

级问题转化为了漏洞相似度检测问题．

５．３．５　小 结

随着漏洞数量的急剧增长，对漏洞进行的分析

与字段生成已经成为漏洞库建设人员十分重要和耗

时的工作，近些年来机器学习和深度学习技术的发

展也大大推进了这一任务的自动化进程．其中，描述

信息作为了解漏洞产生环境和机理，以及影响等的

最直接和重要的依据，对该字段的生成与补全已经

取得了较好的效果．然而，受到机器学习算法应用时

概念漂移的影响，并伴随软件的迭代和漏洞数量的

急剧增加，现有模型存在预测精度下降的问题，并难

以对新出现的术语进行理解和特征表示．如何使模

型更加适用于复杂漏洞文本的场景，是一个值得考

虑的问题．另外，对于漏洞分类现有工作所采用的

ＣＷＥ弱点类型，由于ＣＷＥ只关注安全弱点本身，

而忽略了漏洞的具体环境．因此，未来研究还应考虑

漏洞被利用时的具体场景，以进行更加细致准确的

分类．对于漏洞严重性的研究，接下来的工作还应在
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基于描述信息进行预测的基础上，结合更加细粒度

的指标，比如缺陷代码等，同时减少无关信息可能对

预测造成的干扰．

５４　漏洞关系的补全与展示

漏洞库虽然包含丰富的漏洞信息，但是数据之

间缺乏关联，这就导致很多隐藏信息无法被发现；其

次，漏洞信息会由于描述不清晰、一词多义等原因出

现歧义；不仅如此，传统漏洞库通过关键字匹配搜索

指定漏洞并将漏洞信息以报告的形式展示，这也导

致了无法检索包含复杂条件的漏洞并且无法将漏洞

间的关系展示给用户．已有研究已经证明知识图谱

可以很好地解决上述存在的问题．作为语义网的数

据支撑，知识图谱以图的形式表示客观世界中存在

的概念、实体及其之间的复杂关系，能处理数量庞大

的漏洞数据并建立漏洞知识关联［１０６］，并在此基础

上，因其所特有的关系型网络数据结构而具备关系

分析以及漏洞数据可视化的能力．目前有关漏洞关

系的研究主要围绕关系补全、语义消歧和知识检索

与展示这三个方面，下面将分别进行介绍．

５．４．１　漏洞关系补全

漏洞知识补全是指在发现或者披露一个软件、

系统或者网络的安全漏洞后，分析该漏洞相关信息，

并推断和补充漏洞之间的关联关系的过程．目前针

对漏洞关系补全的研究主要围绕 ＣＶＥ、ＣＷＥ和

ＣＡＰＥＣ三个数据库．这些数据库维护的条目可以

视为安全实体，“ＣＷＥ”和“ＣＡＰＥＣ”表示特定的弱

点或攻击类型，是抽象的安全概念，而ＣＶＥ是特定

的安全实例．这些安全实体之间存在许多的关系，例

如〈ＣＡＰＥＣ１８２，ｐｅｅｒｏｆ，ＣＡＰＥＣ２４８〉、〈ＣＷＥ６９７，

ｐａｒｅｎｔｏｆ，ＣＷＥ１８３〉．但是也有一些隐藏关系没有

被发现，比如〈ＣＷＥ１２８，ｃｈｉｌｄｏｆ，ＣＷＥ６８２〉这组关

系在ＣＷＥ１．０版本并不存在，直到ＣＷＥ２．０版本才

被添加．为发现存在于安全实体间的隐藏关系，Ｘｉａｏ

等人［１０７］将不同数据库的异构软件安全实体整合到

一个异构知识图谱中，并利用ＴｒａｎｓＨ 模型将知识

图谱中的符号关系和描述性信息嵌入到连续的向量

空间中，通过实体在向量空间的距离判断是否存在

关系．与前者相同，Ｈａｎ等人
［１０８］也选择了基于翻译

模型的知识表示学习方法，他们通过ＴｒａｎｓＥ模型

将ＣＷＥ及其在知识图谱中的关系嵌入到语义向量

空间，最终实现了ＣＷＥ链接预测，ＣＷＥ三重分类

和常见后果预测三个推理任务．

上述两种方法均独立处理每个三元组，并没有

考虑有关三元组周围相邻实体包含的信息．为解决

这一问题，Ｙｕａｎ等人
［１０９］提出了一个文本增强的图

注意力网络模型，该模型将２ｈｏｐ相邻节点的知识

作为附加信息，并采用ＴｒａｎｓＥ模型作图嵌入，进而

从相关安全漏洞库的知识图谱中获取更多的结构和

文本信息．然而，该工作只包含了不同安全实体之间

的关联，并没有考虑安全实体描述中含有的信息．因

此 Ｗａｎｇ等人
［１１０］以ＳＢＥＲＴ模型

［１１１］为基础，提出

了一种结合ＳＢＥＲＴ和ＧＡＴ的知识图谱表示学习

方法，并在漏洞知识图谱上进行了测试，验证了该模

型可以很好地学习实体描述中存在的信息，以进行

更好的预测．

５．４．２　字段语义消歧

在漏洞描述中存在同一词组具有多种不同的含

义或者不同词组具有相同含义的情况，例如，“ＸＳＳ”

和“ＣＷＥ７９”都是指跨站脚本，“ＤｉｒｔｙＣｏｗ”则是指

发生在写时复制的竞态条件漏洞．如果没有明确特

定术语的含义，可能会导致不同的理解和解决方法．

词性标注可以为句子中的每个词语赋予相应的词性

标签，从而准确标记“ＤｉｒｔｙＣｏｗ”这类术语；而词嵌

入可以将词语映射到连续向量空间，以捕捉词语之

间的语义关系，使具有相似语义的词在向量空间中

距离较近，从而帮助识别“ＸＳＳ”和“ＣＷＥ７９”这类具

有相同含义的不同词汇．

在词性标注方面，Ｙｅ等人
［１１２］为解决通用词性

标注模型无法准确处理漏洞描述文本的问题，提出

了一种针对软件领域的特定词性进行标注的方法：

将词语按照其在软件上下文中的语义和功能进行分

类，通过学习软件领域特定的词性和上下文关系，为

软件文本中的单词赋予更准确的词性标签．然而，由

于漏洞描述的复杂性和多样性，通过人工的方式对

漏洞进行标注和分类是一项繁琐且容易出错的任

务．因此，Ｙｉｔａｇｅｓｕ等人
［１１３］提出了一种自动化的词

性标注方法，自动为漏洞描述中的单词赋予相应的

词性标签，能够更快速地处理漏洞描述文本，并保持

一致性和可重复性．在词嵌入方面，Ｍｕｍｔａｚ等

人［１１４］提出了一种针对网络安全漏洞领域的词嵌入

的方法：将每个单词映射到向量空间，以捕获单词之

间的语义关系，使得相似含义的单词在向量空间中

的距离更近．通过使用学习到的词向量，安全人员可

以更准确地分析和解释漏洞描述信息，从而提高漏

洞处理效率．

５．４．３　知识检索与展示

漏洞知识检索与展示的目的是提供及时、准确

的漏洞信息和漏洞关系并以直观的方式呈现给用
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户．由于传统漏洞搜索通常基于关键字匹配或模式

识别，因此存在无法准确捕捉复杂漏洞模式和新型

攻击技术、需要消耗大量的时间和人力等的局限．为

此，Ｃｈｅｎｇ等人
［１１５］设计了基于知识驱动的漏洞搜索

工具ＫＶＳ，该工具通过ＢＥＲＴ模型从已有的漏洞库

中提取漏洞知识并对这些知识进行语义分析和关联

挖掘，以漏洞知识图谱的形式展示漏洞信息及其关

系．在进行漏洞搜索时，ＫＶＳ会根据已有知识库进

行智能匹配和推荐，提供与输入描述或关键词相关

的漏洞信息，从而提高漏洞搜索的质量．虽然该工作

简化了漏洞检索过程，但却无法满足安全人员快速

查询漏洞特定信息的需求，比如当安全人员想了解

漏洞的描述信息时，ＫＶＳ只会显示该漏洞的所有字

段信息及其关系．Ｌｉ等人
［１１６］的研究为解决这一问

题提供了一个新的思路，他们设计了一个基于漏洞

知识图谱的智能问答系统，该系统采用特征词匹配

的方法解析问题语句，识别查询意图，将问题语句转

换为相应的Ｃｙｐｈｅｒ语句，在知识图谱中查询，并将

结果返回给用户．

５．４．４　小 结

第５．４节围绕漏洞关系展开，分别从漏洞关系

补全、字段语义消歧和漏洞的搜索与展示三个方面

进行总结．在漏洞关系补全方面，从最初利用翻译模

型到采用图注意力网络模型，研究人员不仅只处理

实体自身的信息，还会考虑相邻实体包含的信息；然

而，当前漏洞补全的工作主要针对ＣＶＥ、ＣＷＥ以及

ＣＡＰＥＣ这三个库，未来研究可以关注于 ＯＶＡＬ、

ＥｘｐｌｏｉｔＤＢ等更多数据库．在字段语义消歧方面，通

过使用适用于特定领域的词性标注模型，已有研究

可以很好地解决漏洞描述中存在的歧义问题，从而

有助于理解漏洞信息的真实含义．但是现有工作无

法很好地处理漏洞描述中所涉及的代码信息，这也

是未来研究可以关注的方向．另外，目前围绕漏洞关

系搜索与展示方面的研究还相对较少，科研人员通

过自然语言处理分析用户的输入并将查询结果返回

给用户，然而当用户输入存在歧义时还能否准确理

解用户意图，仍是一个有待考虑的问题．

５５　漏洞库质量评估

漏洞库作为对安全漏洞数据进行收集和发布的

单位，可以全面收集并总结漏洞内容．高质量的漏洞

库系统有利于为主流厂商和用户提供准确和及时的

漏洞情报，还可以帮助政府部门从整体上把握网络

安全的发展态势［２８，１１７１１８］；而漏洞数据作为漏洞库的

核心和基础，在漏洞库的建设中发挥着重要作用，因

此，对于漏洞库和漏洞数据质量的评价是一项十分

有意义的工作．随着数据分析与利用技术的快速发

展，近年来，有越来越多的研究者也开始关注此方

向，这些研究主要围绕漏洞库整体评价［１１９１２０］以及

漏洞数据的完整性、准确性［３，１２１１２６］以及不同库间数

据的一致性问题［１２７１３０］展开．下面将分别进行介绍．

５．５．１　漏洞完整性和准确性评估

漏洞数据的完整性和准确性直接关系到基于漏

洞的研究质量以及漏洞库的质量［１２１］．Ｎｇｕｙｅｎ等

人［３］指出，ＮＶＤ中２５％的ＧｏｏｇｌｅＣｈｒｏｍｅＣＶＥ具

有不正确的版本信息．Ｃｈｒｉｓｔｅｙ等人
［１２６］同样探讨了

ＮＶＤ数据中的问题，并认为报告偏差是其根本原

因．Ｍａｌｏｎｅ等人
［１２４］发现 ＮＶＤ漏洞库中存在严重

的补丁缺失问题，他们指出只有大约四分之一的

ＣＶＥ条目标记出了补丁，并且报告中存在大量数据

输入错误．然而，许多ＣＶＥ都能通过厂商维护的缺

陷跟踪平台找到相应补丁．文献［１２２，１２５］围绕当前

严重性字段质量进行探究，其中，Ｇａｌｌｏｎ
［１２２］更加关

注ＣＶＳＳ评分本身，而Ｊｏｈｎｓｏｎ等人
［１２５］结合贝叶斯

方法对ＣＶＳＳ的可靠性及漏洞库应用ＣＶＳＳ的效果

进行研究，结果发现尽管ＣＶＳＳ是可信度很高的漏

洞评分机制，但在支持独立进行ＣＶＳＳ评分的漏洞

库中，ＯＳＶＤＢ的评分效果仍然不理想．值得注意的

是，Ｌｙｕ等人
［１２３］经过研究发现，与基于ＣＶＳＳ评分

的严重性指标相比，可利用性仍然缺乏公认的标准．

除此以外，披露的时间延迟也是影响漏洞数据

质量的关键因素．与其他类型的数据不同的是，漏洞

披露的效率往往会直接影响公众对于漏洞库的依赖

程度．因此，Ｒｕｏｈｏｎｅｎ等人
［１３１］调查了从公开邮件

列表中分配ＣＶＥ到后来在ＮＶＤ中披露ＣＶＥ之间

的历史时间延迟，通过三个维度对该延迟进行建模，

并对如何缓解这一问题提出了建议．

５．５．２　漏洞一致性评估

漏洞数据的缺失和不准确会影响后续研究的性

能，而数据信息的不一致问题也同样值得关注．比如

Ｍａｓｓａｃｃｉ等人
［１２８］发现，使用不同的数据源可能会

导致完全不同的实验结果．目前对于不一致性的研

究更多地关注于经过标准化的非自由格式字段，如

日期、ＣＷＥ类型、ＣＶＳＳ评级以及受影响软件及版

本等．而对于漏洞描述、引用链接等自由格式字段，

由于不具有标准化的结构，所以很难定义其不一致

性问题．

基于此，Ａｎｗａｒ等人
［１２９］分别对发布日期、厂商

及产品名称、严重性评分、漏洞类型等的数据不一致
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问题进行探究，证明了漏洞不一致问题的存在性，并

表明商业收购及漏洞库管理人员的拼写错误往往会

导致软件名称和供应商的不一致，ＣＶＳＳ版本的不

同导致了严重性评分的不一致结果，并且文献给出

了纠正这些问题的建议．文献［１３０］也同样证实了严

重性评分的不一致．与此同时，Ｄｏｎｇ等人
［１２７］也将

ＮＶＤ条目中的结构化信息与ＣＶＥ摘要、外部报告

等其他信息源的一致性进行了评估，同样发现易受

攻击软件的版本信息不一致问题比较普遍，只有

５９．８２％的漏洞报告和ＣＶＥ摘要与结构化的ＮＶＤ

条目完全匹配．此外，作者也通过案例证实了ＮＶＤ

存在高估或低估易受攻击的软件版本问题．

５．５．３　漏洞库整体评价

最后，已有工作［１１９１２０］对于如何建立漏洞库整

体的评价体系也做出了一些探索．虽然目前各厂商

及政府都会考虑建设自己的漏洞库系统，但业界仍

缺乏一个通用的质量衡量标准和评估方法．Ｔａｎ等

人［１１９］指出在不同的漏洞库中，同一漏洞可能具有

不同的发布时间和描述数据结构，这些异构数据结

构阻碍了标准化建设和数据共享．他们通过分析当

前主流漏洞库数据，分别基于漏洞数量的规模、漏洞

描述的独立性、标准化程度和完整性等四个度量指

标，提出了一种利用ＳＣＡＰ协议及相应标准对漏洞

数据库进行量化评估的方法，并依据正态分布规律

对漏洞库进行了量化评估．其结论表明 ＮＶＤ 和

ＳＣＡＰ中文社区是综合质量评价中得分最高的漏洞

库，其中，ＮＶＤ，ＣＮＮＶＤ和ＳＣＡＰ中文社区为数据

标准化程度最高的漏洞库．Ｌｉ等人
［１２０］通过系统映

射研究探究了目前公开可用的漏洞数据集中的数据

质量，并发现 ＮＶＤ和ＣＶＥ是最常用的漏洞数据

库．同时他们还发现在文献［１１９］所指出的质量较高

的漏洞库中，ＣＮＮＶＤ、ＳＣＡＰ中文社区等却都不经

常被学术界采用．

５．５．４　小 结

本节围绕漏洞库质量评价，分别从评价体系建

设和漏洞数据质量评估两个角度展开．可以看到，目

前针对漏洞库整体质量的量化评价仍缺乏全面客观

的标准，并且该方向研究相对较少；而漏洞数据质量

的评估，近些年来已经逐渐成为该领域研究的热点

问题．客观准确的评价结果将为漏洞库建设者如何

改进工作提供重要参考．本节的内容也可以为漏洞

研究者提供参考．一方面考虑如何更客观地评价数

据质量以指导其选用合适的漏洞数据；另一方面，可

以围绕现有漏洞数据的不足考虑合适的解决方案．

比如针对目前补丁漏洞库缺失的问题，如何通过将

漏洞报告与提供修复的供应商存储库中的代码更改

自动关联，并能够大规模应用于漏洞库建设中来缓

解．除此以外，如何对于漏洞描述、引用链接等自由

格式字段进行客观的一致性评估也是未来研究工作

需要考虑的．

５６　漏洞库构建工作对比分析

结合上述内容，第５．６节对围绕漏洞库构建在

各热点方向上研究的整体情况以及所做的改进进行

了总结和对比，具体包括文献数量、研究问题和改进

角度等三个方面，还对对应的工作进行了罗列，细节

如表２所示．

表２　漏洞库构建研究对比

热点方向 文献数 研究问题 改进角度 所对应的工作／模型

漏洞数据

获取
２５

多源数据获取

数据源拓展与数据检索 Ａｒｍｏｌｄ等人［３６］、ＶｕｌＤａｔａ７［４６］、Ｐｅｒｅｉｒａ等人［３４］

漏洞描述自动获取 ＣＶＥｒｉｚｅｒ［５３］

多源数据的安全实体标记 Ｂｒｉｄｇｅｓ等人
［５２］、Ｌｉ等人［４７］、Ｃｈａｌｅｓｈｔｏｒｉ等人［３５］

数据爬取算法改进 Ｌｉ等人［４７］

安全缺陷报告预测

多字段特征融合 ＳＢＲｅｒ［５６］

文本表示算法的改进 Ｂｅｈｌ等人［５７］、Ｉｔａｃｔｉｖｕｌ［５５］、ＳｂｒＰＢｅｒｔ［５９］

分类算法的改进 Ｚｈｏｕ等人［３３］、Ｙａｎｇ等人
［５８］

补丁数据获取
漏洞修复提交检测

Ｈｅｒｍｅｓ［３７］、ＳＰＩ［４１］、ＶｕｌＦｉｘＭｉｎｅｒ［６１］、ＶＣＭａｔｃｈ［６４］、

Ｓｕｎ等人［３９］、ＰａｔｃｈＳｃｏｕｔ［４３］、Ｐｏｎｔａ等人［４５］、

Ｚｈｏｕ等人［６０］、Ｗａｎｇ等人
［６３］

多补丁数据源关联分析 ｘＶＤＢ［３８］、ＰａｔｃｈＤＢ［４０］、ＣＶＥｆｉｘｅｓ［４２］

漏洞管理 １２

异构漏洞数据融合
多源重复漏洞识别 ＩＦＶＤ［６５］、ＴＲＡＣＥＲ［５０］

多源漏洞信息融合 Ｓｕｎ等人［４８］、Ｇｕｏ等人［４９］

漏洞数据维护
漏洞库维护效率 Ｒｏｄｒｉｇｕｅｚ等人

［６６］、Ｇｏｎｇ等人
［６８］

数据更新的完备性 Ｃｈａｎ等人［６７］

漏洞展示与共享

提升检索效率 Ｔｓｕｔｓｕｉ等人［６９］

漏洞数据可视化 ＣＶＥｘｐｌｏｒｅｒ
［７０］、Ｒｅｙｎｏｌｄｓ等人

［７１］

漏洞数据标准化 ＩＶＤＡ［７３］、ＣＶＭＬ［７２］
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（续　表）

热点方向 文献数 研究问题 改进角度 所对应的工作／模型

关键字段

补全和预测
３０

漏洞描述生成
摘要提取 ＣＶＥｒｉｚｅｒ［５３］、Ｓｕｎ等人［７５］、ＣａＶＡＥ［７７］

补全增强 ＣＶＭＬ［７２］、ＯＶＡＮＡ［７６］、Ｇｕｏ等人［４９］、Ｌｅ等人［７４］

漏洞类型预测
ＣＷＥ自动化分类 ＴｈｒｅａｔＺｏｏｍ［７８］、Ｖ２ＷＢＥＲＴ［８０］、Ｗａｎｇ等人

［７９］、Ｚｈｕ等人［８２］

无监督聚类分析 Ｐａｎｃｈａｌ等人［８１］

影响软件及版本预

测

漏洞描述信息分析 Ｗｒｅｕｓ等人［８４］、Ｇｌａｎｚ等人［８５］、Ｅｌｂａｚ等人［１０４］

程序补丁和日志分析 Ｈｅ等人［８３］

漏洞严重性预测

基于ＣＶＳＳ和漏洞描述

Ｈａｎ等人［２９］、Ｇｏｎｇ等人
［６８］、Ｓｐａｎｏｓ等人

［８７］、

Ｎｉｋｏｎｏｖ等人［９６］、Ｗａｎｇ等人
［８８］、Ｈａｋａｎ等人［９０］、

Ｌｉ等人［１０２］、Ｍａｌｈｏｔｒａ等人［９９］

基于ＣＶＳＳ和多字段特征 ＡｕｔｏＣＶＳＳ［９３］、Ａｌｌｏｄｉ等人［１０５］、Ｈｏｌｍ等人［９４］

ＣＶＳＳ评分准确性分析 ＶＲＳＳ［９２］、Ｈｏｌｍ等人［９４］、Ｌｅｅ等人［８９］

漏洞关系

补全与展示
９

漏洞关系补全 安全实体图嵌入 ＤｅｅｐＷｅａｋ
［１０８］、ｔｅｘｔｅｎｈａｎｃｅｄＧＡＴ［１０９］、Ｘｉａｏ等人［１０７］、

Ｗａｎｇ等人
［１１０］

字段语义消歧
词性标注算法改进 ＳＰＯＳ［１１２］、Ｙｉｔａｇｅｓｕ等人

［１１３］

结合领域知识的词嵌入 Ｍｕｍｔａｚ等人［１１４］

知识检索与展示
知识推荐 ＫＶＳ［１１５］

智能应答 Ｌｉ等人［１１６］

漏洞库

质量评估
１２

漏洞完整和准确性

软件版本评价 Ｎｇｕｙｅｎ等人
［３］

补丁信息评价 Ｍａｌｏｎｅ等人［１２４］

可利用性评价 Ｌｙｕ等人
［１２３］

披露延迟评价 Ｒｕｏｈｏｎｅｎ等人［１３１］

严重性评级评价 Ｊｏｈｎｓｏｎ等人［１２５］、ＶＲＳＳ［９２］

漏洞一致性
数据不一致性度量 ＶＩＥＭ［１２７］、Ｃｒｏｆｔ等人［１３０］、Ａｎｗａｒ等人［１２９］

对下游任务影响分析 Ｍａｓｓａｃｃｉ等人［１２８］、Ａｎｗａｒ等人［１２９］、Ｃｒｏｆｔ等人［１３０］

漏洞库整体评价 多指标对比评价 Ｔａｎ等人［１１９］、Ｌｉ等人［１２０］

　　可以看到，近年来聚焦漏洞数据的获取以及关

键字段补全及预测这两个方向产生的研究成果较多．

在漏洞数据获取方面，由于补丁数据具有来源分散、

数据量大且难以识别等特点，Ｈｅｒｍｅｓ
［３７］、ＳＰＩ

［４１］、

ＶｕｌＦｉｘＭｉｎｅｒ
［６１］等许多工作都围绕漏洞修复提交的

识别和多补丁数据源分析展开探索，以开发安全修

复补丁的智能化自动识别工具．除此以外，多源数据

的获取还面临着数据检索、安全实体标记等诸多问

题，并且，由于漏洞早期通常会以缺陷报告的形式呈

现．因此，近年来已有研究也开始探索如何从大量缺

陷报告中识别与安全漏洞相关的报告，以便于及时

分析入库．在关键字段补全及预测方面，越来越多研

究注意到了漏洞库建设中各字段信息智能化处理的

重要性．因此围绕漏洞类型和严重性分类、漏洞描述

和影响实体预测等方面也产生了较多的研究，尤其

是对于漏洞严重性的预测．由于ＣＶＳＳ特征需要进

一步评估后逐步更新并且由专家手动评估，因此存

在较严重的滞后性．许多研究都对应地提出了改进

方案，可以概括为基于ＣＶＳＳ评分结果的机器学习

方法改进以及对ＣＶＳＳ评分本身的准确性分析．在

此基础上，Ｍａｌｈｏｔｒａ等人
［９９］还探究了词嵌入方法对

预测结果的影响．另外，对现有漏洞库质量的评价以

及漏洞管理和漏洞关系处理也是近些年来较为热门

的研究方向，知识图谱技术的结合为解决漏洞数据

间缺乏关联问题提供了很好的思路，并促进了漏洞

数据的可视化．然而，Ｄｏｎｇ等人
［１２７］发现并揭露了

目前漏洞库所呈现出的质量问题，这也为漏洞管理

工作提出了新的挑战．已有研究围绕漏洞数据的实

时更新和标准化等方面均做出了努力．

６　基于漏洞库的应用研究

由于漏洞库中包含了丰富的漏洞特征，并对海

量漏洞数据进行了细致准确的分析、评估和分类工

作，以报告的形式展示和共享漏洞信息．因此，这些

数量庞大的漏洞报告可以很好地支撑围绕漏洞生命

周期的各项研究，如早期的漏洞预测与扫描工作，以

发现系统中存在的安全问题，并及时有效地开展针

对性的修补工作．然而，在漏洞被正式修复前，其很

可能会被攻击者利用并发起攻击．因此作为一种主

动安全方法，网络攻击建模、安全态势分析等技术能

够帮助在潜在攻击发生前后及时预测和处理它们．

除此以外，值得注意的是，随着漏洞数量的急剧增加

以及组件式开发的常态化，应用程序组件的漏洞往

往难以避免并且可能会导致大量软件面临安全风

险．因此，软件安全性及成分分析等安全保障工作也

受到了越来越多人的关注．在以上研究工作中，漏洞

数据均提供了有效的数据支持，推动了机器学习尤
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其是深度学习技术在这些方向中的应用，然而对于

漏洞报告本身，有些研究也开始关注于围绕其体现

出的更多特征所开展的探索性分析，以更好地把握

漏洞的发展规律与关系，推进安全漏洞治理，本章将

对以上内容分别进行介绍．

６１　漏洞预测与扫描

漏洞库在漏洞检测和发现领域内的应用主要集

中在漏洞扫描和漏洞预测两个方面．其中，漏洞扫描

是指基于漏洞数据库，通过扫描等手段对指定的远

程或者本地计算机系统的安全脆弱性进行检测，以

发现可利用的已知漏洞的一种安全检测行为．而漏

洞预测则更倾向于基于已披露漏洞的机理和特征，

通过分析软件、系统或网络来发现潜在的未知漏

洞［１３２］．漏洞数据质量往往会直接影响漏洞扫描的

效果，同时，随着人工智能产业的兴起，大量机器学

习方法也被尝试用于解决软件漏洞预测的问题，下

面将分别进行介绍．

６．１．１　漏洞预测

通过梳理近年来该方向的研究工作，我们发现

基于漏洞库的预测技术可以分为漏洞挖掘［１３３１４５］和

漏洞特征预测［１４６１４９］两个部分．其中，漏洞挖掘一直

是最近的热点和重点部分，而漏洞库在该方向的应

用主要体现在基于机器学习的静态漏洞挖掘上．虽

然漏洞库中收集了丰富的漏洞数据，但大多是以漏

洞报告的形式呈现，能直接用于表征漏洞代码特征

的信息有限．而源代码相比自然语言更具逻辑性和

结构化且具有更高的细粒度，加之漏洞报告中概念

漂移等问题的存在，仅基于 ＮＶＤ数据很难实现对

漏洞的准确预测［１３３，１３６］，需要构建专用的漏洞数据

集［１４０１４２］．在算法实现上，Ｃａｏ等人
［１４３］所提出的使用

二分图神经网络（ＢＧＮＮ）的漏洞检测方法，将源代

码转换为可以反映语法和语义特征的不同图，再将

图中的这些节点矢量化并输入到ＢＧＮＮ进行训练，

该模型最终在基于ＮＶＤ和ＧｉｔＨｕｂ构建的数据集

中取得了较高的准确率．在程序表示方面，文献［１４０

１４２，１４４］也做出了一些改进，使得深度学习在漏洞

挖掘工作中发挥出了较好的性能，Ｎｇｕｙｅｎ等人
［１４４］

提出了ＲｅＧＶＤ，模型将程序源代码视为平面令牌

序列，并使用图神经网络生成源代码的图嵌入，在

测试数据集上取得了比之前研究更好的效果．为了

从应用角度对深度学习模型在漏洞检测场景下的能

力与价值进行验证，最近，Ｓｔｅｅｎｈｏｅｋ等人
［１４５］通过

实验复现了近年来出现的多个最新的深度学习模

型，并详细评估了这些深度学习模型在漏洞检测的

性能、鲁棒性和可解释性等方面的表现，推动了本领

域最新提出模型的复现工作和进一步研究．从已有

工作可以看出，深度学习模型能够获得超越传统静

态分析工具的检测效果，而漏洞类型、程序代码特

征、数据集的大小都会对模型效果有着较大的影响．

因此，需要针对不同漏洞类型构建相应的高质量数

据集，并且在代码特征表示方面，可以考虑 Ｖｕｌ

ＤｅｅＰｅｃｋｅｒ
［１４０］、ＲｅＧＶＤ、ＶｕｌＣＮＮ

［１４１］等基于不同网

络结构的改进．另外，Ｓｔｅｅｎｈｏｅｋ等人
［１４５］在对大量

模型进行对比时也发现，所有模型都在增加数据量

时相应地得到了性能的提升，并且Ｌｉｕ等人
［１３７］、Ｌｉｎ

等人［１３６］及Ｃｒｏｆｔ等人
［１３５］的研究也均指出，ＮＶＤ、

ＳＡＲＤ
［１３４］等漏洞数据集的质量也会直接影响基于

深度学习的漏洞检测器的有效性，而现有数据集仍

面临缺乏准确标记、规模较小、缺乏可扩展性等诸多

问题．可以看出，在漏洞预测这一具体场景中，仅使

用ＮＶＤ等漏洞库数据已无法满足模型和任务的要

求，而由于漏洞库具有较高的数据质量和可信度，其

在漏洞预测数据集的构建方面仍发挥着不可或缺的

重要作用．

不同于漏洞挖掘，漏洞特征预测旨在预测漏洞

出现时的特征和规律（比如时间），从而有助于把握

漏洞发展的趋势等．例如，厂商及安全人员总是期望

能在漏洞被攻击者利用前识别并完成修补．为此，

Ｚｈａｎｇ等人
［１４６］试图根据 ＮＶＤ 中的漏洞发现趋

势［１４７］预测特定软件包的下一个漏洞可能出现的时

间．与此不同的是，Ｌａｓｔ
［１４８］则更关注于历史规律应

该如何指导研究者选择最佳的回归模型，以对软件

包进行漏洞预测，他们首先通过拟合 ＮＶＤ的历史

漏洞数据以分析漏洞发现的历史规律，并结合ＫＮＮ

和时间序列距离测量为预测选择合适的回归模型，

最终得到最佳的时间序列距离度量值集合．除此以

外，Ｊｏｈｎｓｏｎ等人
［１４９］还指出漏洞披露间隔时间也可

以作为在给定时间范围内发现零日漏洞可能性的有

意义的度量．

６．１．２　漏洞扫描

与漏洞预测相比，扫描技术往往会更加依赖漏

洞库的数据支持．近些年来针对漏洞扫描工具的研

究主要集中在对扫描算法的改进［１５０１５２］．文献［１５０］

首先探究了漏洞库数据对漏洞扫描的影响，Ｈｏｕｍｚ

等人［１５０］将该影响定义为扫描统计属性随时间的变

化，接着通过比较每个漏洞披露前后扫描的时间

序列值的分布来证明该影响是真实存在的，并通过

训练机器学习模型用于预测新发布的漏洞的影响．
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作者还发现ＣＶＳＳ值、供应商和产品这几个字段在漏

洞扫描中起到了重要作用．Ｏ’Ｈａｒｅ
［１５３］提出了一种基

于ＮＶＤ等漏洞库数据的漏洞扫描工具Ｓｃｏｕｔ，将

ＣＶＥ与ＣＰＥ相关联用于漏洞识别，比已有工具体

现出了更优越的性能．Ｓｕｌｔａｎ等人
［１５２］则在此基础

上，考虑如何围绕减少扫描时间和网络流量进行改

进，所提出的ＣＶＳ能够支持在大规模网络中的高效

部署．

６．１．３　小 结

漏洞库在漏洞预测与扫描研究中的应用比较如

表３所示．可以看到，基于漏洞库的漏洞预测与扫描

工作最直接的应用就是漏洞扫描与漏洞特征预测，

借助漏洞报告中的格式化、标准化信息，可以很好地

预测漏洞发现趋势，并在待测系统中对已知漏洞进行

扫描．然而，对于特征预测而言，由于ＮＶＤ等漏洞库

中的漏洞报告日期并不代表发现漏洞的日期，这将

影响已有研究中对漏洞发现趋势分析的准确性．

ＮＶＤ中的软件名称和版本等信息也被证明存在不

准确［３］和不一致性［１２９］问题．为此，建议未来研究考

虑字段的准确性问题．除此以外，概念漂移也是基于

历史漏洞报告进行研究工作需要解决的问题．虽然

漏洞库中包含了丰富的漏洞数据，但大多是以漏洞

报告的形式呈现，能直接用于表征漏洞代码特征的

信息有限［１５４］．因此近些年来基于机器学习的静态

漏洞挖掘研究都普遍使用专用漏洞数据集．然而，这

些数据集的构建都十分依赖ＮＶＤ漏洞库，已有研究

也表明，ＮＶＤ漏洞库的数据并非完全可靠和全面，因

此，建议未来工作可以考虑更多的漏洞数据来源．

表３　漏洞库在漏洞预测与扫描中的应用比较

特性／维度 漏洞静态检测 漏洞特征预测 漏洞扫描

目标 预测未知漏洞 根据历史数据预测可能出现的新漏洞及特征 确认系统中是否存在已知漏洞

相关工作 文献 ［１３３１４５］ 文献 ［１４６１４９］ 文献 ［１５０１５３］

应用价值 提供大量已知漏洞信息和相关特征 支撑统计分析漏洞出现时的字段特征 核心的数据支撑来源

局限性 直接描述代码特征的信息有限 漏洞字段可能存在不准确或不一致问题 规模较小，需要确保漏洞的全面性

６２　漏洞修补技术

漏洞库在漏洞修复工作中同样扮演着极其重要

的角色．首先，作为漏洞披露的主要渠道，漏洞库可

以为厂商提供最新的安全情报，跟进漏洞修复状态，

并进行及时的披露；其次，漏洞库的字段信息也可以

帮助软件开发者了解漏洞机理，更好地开展修复工

作；除此以外，漏洞库中记录的包括历史漏洞、补丁

等的结构化信息，也可以为自动化程序修复工作提

供很好的数据支持，提高修复效率．另外，对于开源

软件用户而言，也需要依赖漏洞库的安全公告来了

解最新的漏洞修复并及时应用修复．目前围绕漏洞

报告的漏洞修复技术研究主要集中在修复优先级预

测和辅助修复技术两个方面，下面将分别进行介绍．

６．２．１　优先级预测

随着被发现漏洞的增加，安全团队经常被淹没

在大量的漏洞告警中，但是安全人员不可能立即处

置所有的问题．如何确定漏洞修复优先级显得尤为

重要．例如，由于很容易会被攻击者利用以获得未经

授权的访问并破坏敏感数据，Ｗｅｂ应用程序中的跨

站脚本（ＸＳＳ）或ＳＱＬ注入漏洞可能对应较高的修

复优先级，而需要管理员访问权限或仅出现在本地

网络中的漏洞则对应较低的优先级［２］．目前大部分

对优先级进行排序的技术都通过漏洞评分来进行，

且基于ＣＶＳＳ标准实现，而Ｓｈａｒｍａ等人
［１５５］发现，

现有的ＣＶＳＳ基础分数中存在可利用性和影响分数

权重太过固定且影响分数包括的三个指标权重始终

相同等问题，使其无法适用于优先级评分场景，因此

提出了一个可变影响及利用性权重的评分系统

ＶＩＥＷＳＳ，并在漏洞库数据中进行了大规模测试验

证，结果表明 ＶＩＥＷＳＳ的分数分布更能反映正态

性．与此不同的是，Ｃｏｓｔａ等人
［１５６］认为关注基于

ＣＶＳＳ的漏洞严重性评分并不是指导漏洞修复优先

级的最佳策略，因为ＣＶＳＳ并不考虑漏洞的利用概

率［１５７］，例如漏洞具有高严重性但极其复杂且不太

可能被利用的情况［１５８］．事实上，已有研究也指出在

所有已发布的漏洞中只有不到３％的漏洞被利

用［１５９］．接着，Ｃｏｓｔａ等人基于遗传算法优化的神经

网络实现了对利用可能性的测量，以补充其他指标

从而确定漏洞的修复优先级，并通过实验证明了方

法较ＣＶＳＳ策略的有效性．为了进一步提高修复效

率，Ｊａｃｏｂｓ等人
［１６０］基于已收集的漏洞利用数据集

构建了一个预测漏洞在一个月内被利用概率的机器

学习模型ＥＰＳＳ，并将其应用于漏洞修复优先级的

场景，结果指出该研究可以减少修补高危漏洞所需

的工作量到基于ＣＶＳＳ策略的八分之一．综合来看，

ＶＩＥＷＳＳ为 ＣＶＳＳ 标准的扩展提供了思路，而

ＥＴＰ
［１５７］、ＶＲｅｘ

［１５６］、ＥＰＳＳ等则相较而言更加关注

漏洞的可利用性．基于以上提出的ＣＶＳＳ、ＶＩＥＷＳＳ
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等指标来分析优先级虽然可能是有效的，但忽略了

时间成本．有研究
［１６１］已指出ＣＶＳＳ指标的填充延迟

正在不断增加，这也就意味着一个公开的漏洞完全可

能在其ＣＶＳＳ值确定之前就被利用，那么供应商将

无法依靠ＣＶＳＳ信息确定补丁开发的优先级，系统

管理员将无法使用这些信息及时确定补丁安装的优

先级．Ｓｈａｒｍａ等人
［１６２］通过实现了一种仅基于漏洞

描述字段信息进行优先级预测的轻量级方法，为考

虑时间成本的境况下此类问题的解决提供了一个很

好的思路．

６．２．２　辅助修复技术

漏洞修复是一项亟需自动化的困难任务．最近

几年围绕该方向已经产生了两种十分有前景的技

术：基于大型代码语言模型（ＬａｒｇｅＬａｎｇｕａｇｅＭｏｄ

ｅｌｓ，ＬＬＭｓ）的自动代码完成技术和自动程序修复

（ＡＰＲ）
［１６３］．然而无论是对于哪种技术，都非常依赖

准确和充足的数据集，漏洞库在该类数据集构建任

务中发挥着重要且无法替代的作用．Ｆａｎ等人
［１６４］基

于ＣＶＥ库以及相应的源代码存储库收集了大量漏

洞信息，包括从ＣＶＥ中获取到的ＣＶＥＩＤ、严重性

评分、漏洞描述、外部引用链接等，以及从 ＧｉｔＨｕｂ

存储库中获取到的与漏洞相关的代码更改，以构建

涵盖９１种漏洞类型的Ｃ／Ｃ＋＋漏洞修复数据集．与

该方案类似，Ｗｕ等人
［１６３］基于ＮＶＤ和代码存储库

构建了Ｊａｖａ漏洞修复数据集，并在该数据集上分别

比较了ＬＬＭｓ和基于深度学习的 ＡＰＲ模型对于

Ｊａｖａ漏洞修复能力．这样的修复数据集还包括基于

ＮＶＤ和其他来源的Ｐｏｎｔａ
［４５］等，漏洞修复任务还十

分依赖ＣＷＥ来区分漏洞的类型信息
［１６５］．除了用于

训练模型以进行自动修复，漏洞库中数据还被用来

作为补丁正确性验证［１６６］、识别安全和非安全补

丁［１６７］和安全补丁类型分类［１６８］等具体任务的数据

来源．

除了数据集的构建，漏洞库还被用来支持与漏

洞修复相关的探索性研究．如 Ｎａｐｐａ等人
［１６９］基于

ＮＶＤ所确定的受影响的软件及版本探究了共享代

码对漏洞修补的影响研究，他们发现共享库或同一

程序的多次安装所导致的共享代码会直接影响漏洞

修复的效果，并演示了两种该场景下的实际攻击．又

比如Ｚｈｏｕ等人
［１７０］基于漏洞报告对漏洞修复后每

个软件指标的变化进行了跟踪，以指导开发人员能

够在软件开发过程中通过评估指标值来了解并编写

安全代码．除此以外，Ｆｏｒｏｏｔａｎｉ等人
［１７１］首先提出了

自我修复的概念，即将漏洞交给最初引入它的同一

开发人员进行修复，接着基于 ＮＶＤ中涉及的Ｃ和

ＰＨＰ项目漏洞分别研究了自修复漏洞在软件项目

中的扩散情况、更容易自我修复的漏洞类型，以及与

非自我修复漏洞相比，解决自我修复漏洞所需的时

间等，以帮助研究人员和从业者确定修复特定漏洞

的最佳候选者．另外，Ｚｈａｎｇ等人
［１７２］发现目前学术

界尚缺少现有大模型在程序漏洞修复性能上的系统

化比较．因此，通过实验对比从不同方面比较和探讨

了基于预训练模型的程序漏洞修复技术的有效性和

局限性，例如漏洞ＣＷＥ类型以及大语言模型使用

的代码表示，并提出了一种基于迁移学习技术的程

序漏洞修复方法．最近，基于ＣｏｄｅＴ５预训练语言模

型，Ｆｕ等人
［１７３］也构建了一个Ｔ５架构的ＶｕｌＲｅｐａｉｒ

模型，该模型可以生成有效的向量表示，并取得较好

的程序修复效果．

６．２．３　小 结

漏洞库在漏洞修补研究中的应用比较如表４所

示．应用主要体现在优先级预测和辅助修复技术两

个方面．从已有工作中可以看到，与缺陷优先级预测

时考虑更多的因素比如缺陷的修复时间、开发人员

特征等相比，对于漏洞的优先级研究主要还是基于

漏洞自身的固有属性进行，尤其是大多数研究都基

于ＣＶＳＳ进行修改或完善．而由于ＣＶＳＳ并未考虑

漏洞的利用概率等，因此，未来对于优先级的预测研

究应该考虑更多与利用性相关的因素以及非漏洞固

有属性的因素，因为优先级与严重性相比更加面向

解决漏洞的开发人员．另外，漏洞库中数据更新存在

延迟，这也是优先级预测研究当前仍然面临的问题．

而围绕漏洞修复技术，尤其是基于大型代码语言模

型的自动代码完成技术，由于已有很多研究表明

ＮＶＤ所涉及的漏洞修复信息并非全面和准确的，因

此未来研究可以考虑在训练语料中结合更多漏洞库

的信息．

表４　漏洞库在漏洞修补中的应用比较

特性／维度 优先级预测 辅助修复技术

目标 确定最优修复顺序 提高修复速度和效率

相关工作 文献［１５５１６２］ 文献［１６３１７３］

应用价值 核心的数据支撑来源 提供源码补丁等数据及索引

局限性 数据更新存在延迟 描述修复特征的信息有限

６３　软件安全性及成分分析

漏洞库在软件安全性及成分分析领域的应用主

要围绕软件组成分析与软件安全评估两个方面展

开．在软件组成分析中，主要关注从整体上理解并管

理软件供应链的安全风险，而软件安全评估则更侧
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重于针对已部署或正在开发的具体软件产品进行深

度安全审查和分析，两者虽有交集，但侧重点不同，

分别服务于不同的安全实践环节．漏洞库可以作为

软件组成分析过程中软件库提取的初始数据源并被

用于实现软件安全评估方法的构建及验证，下面将

对两方面研究分别进行介绍．

６．３．１　软件组成分析

大型软件的开发过程中不可避免地会依赖各种

软件库，而当其中某个软件库出现漏洞时，如果不及

时发现并采取相应措施，可能导致用户数据泄露以

及给软件厂商带来经济损失［１７４］等．比如在Ｌｏｇ４ｊ漏

洞事件中［１］，Ａｐａｃｈｅ的日志库Ｌｏｇ４ｊ被发现漏洞，

这严重影响了使用该库的所有软件系统，因此，软件

组成分析技术受到了学术界的广泛关注，它主要解

决的问题是如何结合漏洞报告等信息识别提取软件

库，现有研究也围绕该问题展开了一系列探索．

Ｃｈｅｎ等人
［１７５］将Ｆａｓｔ极端多标签学习模型应用于

软件组成分析，首次将 ＮＶＤ数据中的库名称识别

提取保存为ＸＭＬ格式并将该方法部署到生产环境

中取得了较好的评估效果．在此基础上，Ｈａｒｙｏｎｏ等

人［１７６］评估了已有方案中使用的多种极端多标签学

习模型，发现 Ｂｏｎｓａｉ与 Ｐａｒａｂｅｌ模型的性能优于

ＦａｓｔＸＭＬ模型．但Ｌｙｕ等人
［１７７］发现已有研究均忽

略了漏洞数据中存在的漏洞发现时间顺序问题，因

此，他们提出了考虑漏洞报告时间顺序的极端多标

签学习算法进行组件库的扫描提取，提升了自动提

取组件库的效果．最近，Ｚｈａｏ等人
［１７８］发现，随着软

件功能的复杂性不断增加，软件组成分析技术在依

赖关系解析过程中可能会遇到不同的依赖项导入和

不同的依赖关系规范等各种复杂场景，然而目前仍

缺乏对考虑复杂场景时针对Ｊａｖａ的软件组成分析

工具的全面评估．为此，作者提出了一种由扫描模

式、扫描方法和 Ｍａｖｅｎ组合分析范围组成的评估模

型，用于全面评估组合分析工具的依赖关系解析能

力和有效性．

６．３．２　软件安全评估

除了软件组成分析，漏洞库在软件安全评估方

面也取得了较好的应用．首先，漏洞库可以支持软件

安全评估方法的验证．Ｚｈａｎｇ等人
［１７９］通过实时提取

待评估软件中现有用户的使用经验信息来构建评估

模型以预测软件安全性，并基于ＣＶＥ与ＮＶＤ中数

据进行了验证，证明了该方法的有效性．漏洞数据还

可以用于评估过程的对比分析，文献［１８０］通过提取

软件的漏洞特征并将其与ＮＶＤ漏洞库数据进行对

照研究，计算了软件产品和供应商的漏洞分布得分

以进行安全评估，分析出了包含漏洞较多的软件产

品．Ｇａｏ等人
［１８１］还将漏洞库应用于软件安全评估方

法的构建上，他们基于 ＮＶＤ数据构建了一个本体

攻击模型，用其对运行软件的安全性进行评估并验

证了方法的可行性．此外，文献［１０４］注意到漏洞信

息不完整可能会影响评估效果，进而导致现有方法

不能很好地应用于新漏洞．为此，他们通过对新发布

漏洞的特征进行提取以及时评估受影响的软件，提

高了应对风险的能力．

６．３．３　小 结

漏洞库在软件组成分析和软件安全评估这两个

方面的应用比较如表５所示．可以看到漏洞库在其

中均起到了重要作用，但也存在着数据质量和完整

性、概念漂移、依赖关系复杂性等方面的局限性．对

于软件组成分析，由于漏洞库通常仅提供单个组件

级别的漏洞信息，而软件组成的复杂性意味着组件

间相互依赖关系可能并未充分反映在漏洞库中．因

此在实际评估时需要考虑更复杂的系统层面风险．

而对于软件安全评估，由于名称和版本信息等存在

不准确和不一致的情况，这种数据缺陷也会影响基

于历史记录进行趋势分析的准确性，也限制了漏洞

预测模型的效果，以上局限性在漏洞库建设中也值

得考虑和完善．

表５　漏洞库在软件安全分析中的应用比较

特性／维度 软件组成分析 软件安全评估

目标 减小软件供应链安全风险 减轻目标产品漏洞威胁

相关工作 文献［１７５１７８］ 文献［１０４，１７９１８１］

应用价值 与识别的软件成分对比 提供漏洞及ＣＶＳＳ等

局限性 组件依赖未充分反映 字段不准确、概念漂移

另外，现有研究讨论了从漏洞报告中提取软件

库所面临的问题并提出了有效的解决办法．然而相

比于关注基于历史漏洞报告的软件库提取，由于新

漏洞中包含的信息不全但也涉及软件库的相关信

息，未来研究可以更多关注对于新发布的漏洞如何

进行有效的软件组成分析．

６４　网络攻击建模技术

网络攻击建模技术将网络系统中的不同组成部

分（例如主机、网络设备、应用程序等）和与其相关的

漏洞、攻击模式、攻击行为进行建模和表示，进而描

述网络攻击的过程，帮助安全团队分析系统中存在

的漏洞，并提供有效的决策支持．而漏洞库则为该

工作提供了数据支撑．已有研究通过网络攻击建模

技术实现了预测攻击路径［１８２１８４］以及预测攻击影
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响［１８５１８６］等．目前围绕漏洞库在网络攻击建模技术

应用的研究主要集中在攻击模式识别［１８７１９０］和攻击

路径分析［１９１１９７］两个方面，下面将分别进行介绍．

６．４．１　攻击模式识别

漏洞攻击模式识别是指通过分析已知漏洞信息

和攻击样本，将漏洞与攻击模式或攻击方法关联的

过程．ＣＶＥ记录了大量已披露的软件和硬件漏洞，

ＣＡＰＥＣ记录了攻击模式相关的内容，然而它们之

间的信息并没有直接联系，因此Ｄａｎｇ等人
［１８７］首先

聚焦于网络功能虚拟化（ＮＦＶ）和软件定义网络

（ＳＤＮ）相关的漏洞，将ＣＶＥ、ＣＷＥ和ＣＡＰＥＣ的关

系转换为图的形式后通过链接预测的方法实现了

ＣＶＥ与 ＣＡＰＥＣ的关联，从而更好地理解攻击行

为．与该工作不同，Ｋａｎａｋｏｇｉ等人
［１８８１８９］通过相似性

度量的方法追踪与ＣＶＥ相关的ＣＡＰＥＣ，他们利用

ＴＦＩＤＦ分析了ＣＶＥ漏洞描述和ＣＡＰＥＣ攻击模式

描述之间的相似性并成功追踪了４８个ＣＶＥ的攻击

模式关系．虽然通过ＣＡＰＥＣ可以更清晰地了解攻

击所需的权限、资源等信息，但是却无法了解攻击者

攻击时可能会采用的方法，而ＡＴＴ＆ＣＫ则是一个

记录攻击技术和战术的威胁情报库．Ｇｒｉｇｏｒｅｓｃｕ等

人［１９０］使用ＢＥＲＴ模型对ＣＶＥ描述和 ＡＴＴ＆ＣＫ

技术描述进行了编码，并计算它们之间的相似度以

实现ＣＶＥ与ＡＴＴ＆ＣＫ的映射，从而获得更准确、

全面的威胁情报，以帮助安全人员进行全面的风险

评估并制定防御策略．

６．４．２　攻击路径分析

尽管通过漏洞攻击模式识别将漏洞与攻击类型

关联可以获取有关漏洞的攻击信息，但仍无法直观

展示攻击者可能的行动路径．已有研究通过引入多

种模型来解决这一问题．例如，杀伤链模型可以概述

攻击者从侦察到最终实现目标的整个过程，为安全

专家提供了攻击逐步发展的视角；ＳＴＲＩＤＥ模型辅

助于识别与安全目标相关的六大威胁类别，从而揭

示系统的潜在薄弱环节；而攻击图模型是一种基于

图论的建模技术，可以通过图的形式呈现攻击者在

系统中可能的攻击路径，从而展示攻击者如何利用

系统中的漏洞和弱点逐步渗透攻击系统的过程．

相比于其他模型，攻击图的可视化特性有助于

更清楚地分析复杂网络中潜在的安全风险，然而，由

于近年来漏洞数量增长迅速，通过手工标记生成攻

击图十分耗时且容易出错，因此如何自动生成攻击

图是最近的热点方向．Ａｋｓｕ等人
［１９１］从 ＮＶＤ中提

取漏洞数据，通过分析漏洞数据中的关联信息构建

攻击图的节点和边，并利用路径搜索算法生成潜在

的攻击路径．然而该工作无法将新漏洞添加到已生

成的攻击图中，为解决攻击图的不可拓展问题，Ｂｅｚａ

ｗａｄａ等人
［１９３］设计了一种名为 ＡＧＢｕｉｌｄｅｒ的攻击

图自动生成工具，该工具不仅可以增量更新攻击图，

还可以将多个较小的攻击图聚合成一个较大攻击

图．然而在扩展或者聚合攻击图时，可能会产生冗余

节点和冗余攻击路径，从而降低攻击图的可读性和

理解性．为了解决这一问题，Ｙｕ等人
［１９４］利用ＮＶＤ

和Ｂｕｇｔｒａｑ的漏洞及其相关信息构建了原子攻击数

据库，并通过匹配攻击数据库中的原子攻击生成潜

在的攻击路径．该方法可以识别攻击图中的关键节

点且有效减少冗余节点和路径，从而有助于找到攻

击的关键路径．掌握攻击的关键路径不仅可以帮助

安全人员更全面地分析已存在的漏洞，还有助于预

测未知风险．例如，Ｌｉｕ等人
［１８４］通过分析攻击图中

的关键节点构建攻击路径预测模型，而 Ｋｅｒａｍａ

ｔｉ
［１９５］则通过分析攻击图中的攻击路径评估零日攻

击的整体风险水平．

然而，Ｓａｄｌｅｋ等人
［１９７］发现，攻击图通常没有标

准化的攻击步骤表示，且无法直接映射到杀伤链的

各阶段．因此在此基础上，结合杀伤链提出了一种新

的攻击图类型—杀伤链攻击图（ＫＣＡＧ），并结合

ＳＴＲＩＤＥ安全属性对资产进行分类，以便更好地了

解攻击者在实现其目标过程中可能采取的行动序列

及其对受保护基础设施的影响．Ｆｌｏｒｉａｎ等人
［１９８］还

注意到，有关过去攻击的网络威胁情报可以通过帮

助深入了解攻击者使用的工具和攻击模式来更好地

重建攻击并预测正在进行的攻击过程．基于此，结合

多个威胁情报源数据，作者首先提出了多级威胁知

识库ＡｔｔａｃｋＤＢ，接着提出了一种基于知识图遍历算

法和各种链接预测方法的攻击假设生成器，该生成

器能够自动推断ＡＴＴ＆ＣＫ技术，帮助分析师提高

攻击假设的准确性并自动化攻击假设生成过程．

６．４．３　小 结

本节围绕漏洞库在网络攻击建模技术领域的应

用展开讨论，主要分为攻击模式识别和攻击路径分

析．对于这两方面的研究比较如表６所示，由于新出

现的漏洞可能会因披露延迟等而未被及时收录，这

在一定程度上限制了其在预测未来攻击趋势上的作

用．不仅如此，漏洞报告中的信息可能存在不完整、

不准确的问题，导致攻击模式识别及路径分析的准

确性受限．另外，不同的漏洞报告格式、分类标准和

３０１１５期 曹旭栋等：安全漏洞库构建及应用研究综述



攻击模型之间可能存在差异，使得从漏洞库中提取

有效信息用于攻击模式识别和路径分析时往往依赖

额外的转换和解析工作，这也增加了研究和实践的

复杂度．

表６　漏洞库在网络攻击建模中的应用比较

特性／维度 攻击模式识别 攻击路径分析

目标 关联漏洞与攻击模式／方法 构建和解析攻击路径

相关工作 文献［１８７１９０］ 文献［１９１１９７］

应用价值 为关联映射提供数据支持 支持攻击路径构建分析

局限性 更新延迟及库间格式差异 字段不准确或不一致

尽管如此，由于漏洞库中存储了大量的漏洞数

据以及与攻击相关的信息，建立漏洞与攻击模式的

关联关系可以帮助安全人员更全面地分析攻击产生

的原因，从而更有针对性地采取防御措施．虽然当前

有很多研究关注漏洞与攻击模式关系映射的问题，

但是只考虑了漏洞与攻击的描述，并没有分析其他

字段信息，导致不能准确映射漏洞与攻击模式的关

系，因此如何提升模型准确率是未来急需解决的问

题．同时，这些漏洞数据和攻击信息也为攻击图相关

研究提供了高质量的数据支撑，现有围绕生成攻击

图的研究虽然解决了攻击图不可拓展的问题，但是

无法根据系统的状态生成特定攻击图，未来研究可

以考虑如何感知系统状态并随着系统的变化实时更

新攻击图．

６５　安全态势分析

随着网络攻击技术的不断革新，如何更好地预

测和把握漏洞的整体发展态势和提高现有安全技术

对安全状态的感知、判断能力，对保障网络安全起着

重要作用．本节将漏洞库在安全态势分析领域的研

究分为漏洞演变趋势分析和网络安全态势感知这两

个方向．

６．５．１　漏洞演变趋势分析

了解漏洞整体演变趋势是安全风险管理过程的

重要环节［１９９］，漏洞库在该类型工作中发挥着重要

作用．Ｍｕｒｔａｚａ等人
［２００］基于ＮＶＤ中的漏洞数据对

各软件产品在一段时间内漏洞数量的变化趋势进行

了分析，发现ＳＱＬ注入漏洞在过去几年有所减少，

而加密漏洞出现了显著增加的趋势．除此以外，他们

还发现许多漏洞的产生主要源于其他更早期漏洞的

出现，比如缓冲区错误漏洞可能会导致未授权访问

漏洞，因此还探究了软件漏洞间的常见关系模式．另

外，他们指出漏洞的关系模式可以用来评估软件产

品未来可能会出现的漏洞，比如历史上经常同时出

现的两个漏洞在未来也可能会一起出现，这种顺序

模式可以从一定程度上帮助避免再次受到相同的威

胁．在对 ＮＶＤ中漏洞演变趋势进行分析时，Ｔａｎｇ

等人［２０１］首先发现了波动率聚类效应（ＡＲＣＨ）的存

在，并基于复合模型提出了相应的解决方案．Ｗｉｌ

ｌｉａｍｓ等人
［２０２］通过监督主题演化模型（ＳＴＥＭ）探究

了ＮＶＤ收录的漏洞是如何随时间演变的并检测了

特定网络安全威胁的演变．Ｃｈａｎｇ等人
［２０３］则对１５

种漏洞类型的出现频率、严重性等指标的变化趋势

进行了分析，发现所有类型漏洞的频率都在逐渐下

降，呈现出积极的趋势，且高严重性漏洞的频率也

在下降．相较于其他类型漏洞，并发漏洞受到线程

调度不确定性的影响而更具隐藏性和延迟性，因此，

Ｂｏ等人
［２０４］对在ＣＶＥ中提取的并发漏洞的趋势、影

响等进行了分析，发现有近一半的并发漏洞可以被

远程利用，且并发漏洞披露的数量总体呈逐年上升

趋势．

６．５．２　网络安全态势感知

态势感知是以安全大数据为基础，从全局视角

提升对安全威胁的发现识别、理解分析、响应处置能

力的一种方式，可以更好地加强纵深防御．通过建设

主动防御、持续监测、应急响应、溯源取证、风险预警

等安全能力，最终实现安全运营等闭环管理［２０５］．随

着人工智能技术的发展，ＮＶＤ、ＣＶＥ等漏洞库和

ＡＴＴ＆ＣＫ等攻击行为库在智能态势感知领域发挥

着越来越重要的作用［２０６］．近年来，研究人员围绕网

络安全态势感知进行了大量研究，Ｅｎｄｓｌｅｙ
［２０７］提出

了最经典的态势感知模型，该模型将态势感知分为

态势感知、态势理解、态势预测三个阶段．Ｃｈｅｎ等

人［２０８］利用回归预测的思想来预测潜在的攻击，并

通过提高预测精度来提高态势感知的性能．为了能

够准确感知 ＡＰＴ（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ）攻

击下的网络安全态势，Ｃｈｅｎ等人
［２０６］首先基于漏洞

库等安全知识库构建了 ＡＰＴ攻击的知识图谱，接

着构建了态势感知模型，以允许从潜在威胁中评估

ＡＰＴ的网络态势．Ｋｏｕ等人
［２０９］则提出了一种基于

攻击意图识别的态势评估方法，首先对攻击事件进

行因果分析，简化并识别出各个攻击阶段，进而实现

态势评估，该研究需要结合漏洞库来识别各个攻击

阶段以及攻击者的攻击意图．

６．５．３　小 结

漏洞库在安全态势分析研究中的应用比较如

表７所示，漏洞库作为关键的数据源，对于掌握漏洞

演变趋势，理解当前网络环境的安全状态和潜在威

胁都具有重要意义；然而其应用也同时存在一些局
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限性，比如库中数据主要关注通用漏洞特征，但在特

定网络环境下，某些漏洞的影响程度可能会因为具

体设备配置、网络架构等因素而有所不同，因此单纯

依赖漏洞库信息难以充分把握特定组织或系统的实

际安全状况等等．

表７　漏洞库在安全态势分析中的应用比较

特性／维度 漏洞演变趋势分析 网络安全态势感知

目标 预测漏洞整体演变趋势 整合多源情报并评估风险

相关工作 文献［１９９２０４］ 文献［２０５２０９］

应用价值 核心的数据支撑来源 与其他情报资源整合分析

局限性 数据不完整且更新延迟 漏洞影响与实际环境相关

在研究现状方面，尽管漏洞库中记录了主要软

件系统丰富的漏洞信息，但由于缺乏支持漏洞广泛

分析的工具和算法，如此庞大的结构化数据集在很

大程度上仍然被忽视．因此，对漏洞相互作用、趋势

和演变等方面的分析仍然较少．了解漏洞趋势将为

研究人员和厂商开发更安全的产品铺平道路，减轻

现有漏洞的影响，并指导网络安全领域的新兴研究．

因此，未来围绕漏洞库的研究可以更多关注该方向．

除此以外，目前对于大数据技术在网络安全态势感

知场景下的应用研究尚处于起步阶段，如何更好地

结合用户异常行为等更多网络数据并分析数据间相

关性，以支持更准确的态势预测也是值得进一步研

究的方向．

６６　漏洞特征的规律及关联性挖掘

已有研究基于漏洞库数据，除了关注漏洞预测、

修复、利用与攻击以及软件和供应链安全以外，也试

图围绕漏洞报告所体现出的更多特征进行探索性分

析［２１０］，从而帮助安全分析人员更好地分析和修补

漏洞．其中一些研究还能有助于完善漏洞库本身的

建设，比如关注社交媒体讨论对漏洞披露的作

用［２１１］、漏洞披露和报告者的关系［２１２］以及漏洞严重

性和漏洞赏金间的关系［２１３］等等．本节将按照特征

分析的对象不同，分为单个特征规律发现和多特征

间关联分析这两个部分展开介绍．

６．６．１　特征规律发现

针对所关注的漏洞特征，单独分析某一个或某

几个漏洞报告可能无法发现漏洞数据所呈现出的规

律性特点．比如对于漏洞的报告者，漏洞库使用人员

往往并不太关注，而Ａｌｅｘｏｐｏｕｌｏｓ等人
［２１２］首次进行

了围绕漏洞报告者所呈现出规律的研究，通过对

ＦＬＯＳＳ项目中报告漏洞的人员和组织进行了大规

模的实证研究后他们发现，有大约８０％漏洞报告仅

来自２０％的报告者，即少数报告者报告了大部分漏

洞，且其余大部分报告者仅报告了少部分漏洞．并且

随着时间的推移，漏洞报告的数量与报告者的数量

相关．另外，作者还发现有大约一半的报告者都表明

了其隶属关系，且每年也会产生很多的首次报告者，

该研究可以帮助指导关于软件项目的安全决策，以

吸引更多的漏洞研究人员参与．除此以外，Ｖｏｔｉｐｋａ

等人［２１４］的研究也表明，对于软件测试人员和白帽

黑客这两大漏洞发现主体，漏洞赏金不一定是鼓励

他们发现漏洞的全部动机，因此建议为了鼓励黑客

的参与也可以引入一些非奖金激励．

又比如在舆论对漏洞的讨论热度方面，Ａｌｐｅｒｉｎ

等人［２１１］首先指出 ＮＶＤ中的许多漏洞在发布的几

个月前就已经在 Ｔｗｉｔｔｅｒ和 Ｒｅｄｄｉｔ等社交媒体平

台上被公开讨论了．因此，提出了一个无监督框架以

自动过滤出Ｔｗｉｔｔｅｒ数据集中与安全相关的推文，

并发现来自推文的信息可以有助于漏洞库专家对新

入库的漏洞进行风险评估等安全分析．在对漏洞严

重性的统计分析过程中，Ｌｉ等人
［２１５］探究了环境指

标的分布以及其可能对漏洞严重性产生的影响，发

现对于任何漏洞其环境指标都存在一个模式值，可

以帮助ＮＶＤ进行更全面的ＣＶＳＳ评级．另外，Ｋｕｄ

ｊｏ等人
［２１６］基于加权移动窗口［２１７］构建了漏洞预测

模型，结合了漏洞数据中的时间顺序，以探究漏洞发

现的年度季节性趋势．

在漏洞特征规律发现方面，Ｓｈａｈｚａｄ等人
［２１８］分

别从漏洞风险级别、软件供应商、漏洞利用的访问要

求以及漏洞多年来的演变等八个维度对漏洞库中的

大量数据进行了探索性分析研究，具体发现包括漏

洞的披露率近些年来已不再呈指数级增长、已发布

漏洞的主要漏洞类型会随着时间变化、开源软件漏

洞较闭源软件往往更快被利用而修补速度更慢等

等．然而有趣的是，我们发现在漏洞修补速度方面，

该研究结果与 Ａｒｏｒａ等人
［２１９］的结论截然相反，后

者认为开源供应商往往会比闭源供应商更快地提供

补丁．我们对造成该现象的原因进行了分析，发现研

究时间的较大差异可能是导致结论不同的一个重要

原因，Ａｒｏｒａ等人
［２１９］的研究发表于２００４年，较文献

［２１８］早了十五年，而随着漏洞规模不断扩大、软件

复杂度迅速增加以及漏洞披露进程的加快，闭源供

应商更加重视漏洞修补和补丁发布的迅速反

应［２１９］，同时，也拥有更集中的资源来尽快修复新披

露的修复［２１８］．与此不同的是，漏洞披露进程的变化

对开源供应商的影响相对较小［２１９］，且开源产品漏

洞的修复工作更依赖自由开发人员的贡献［２１８］．因
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此，近年来相比于闭源产品存在滞后．总之，这些探

索性分析能够有助于未来制定更有效的安全策略和

评估特定供应商的产品风险［１７７，２２０］．

６．６．２　特征间关联性分析

漏洞报告中通常包含有关漏洞丰富的描述信

息，并通过半非结构化的字段信息向用户呈现．然而

这些字段间并非完全独立的，比如一个高危且影响

范围较大的漏洞，其可能包含较多的外部引用索引．

因此，可以通过对不同字段间的特征进行关联性探

究，来挖掘漏洞库中各字段间的相关性，以及识别漏

洞生命周期中所体现出的隐藏特征，比如漏洞发现

策略等．

为了识别漏洞的发现策略，Ｂｈｕｉｙａｎ等人
［２２１］对

ＮＶＤ漏洞库中的漏洞及其索引到的软件缺陷报告

进行实证研究，即分别通过基于文本特征和正则表

达式的方法自动识别包含漏洞发现策略的报告．发

现其选择的三个测试项目的缺陷报告均涉及漏洞的

发现策略信息，该发现为漏洞库维护人员在分析漏

洞时应使用开源软件缺陷报告提供了实证基础．同

时，影响漏洞利用的因素也是个值得探究的主题，由

于某些网络攻击会同时利用多个漏洞，且这些漏洞

很有可能都来自同一供应商的产品，为了探究产品

和漏洞的关系，Ｔｓｕｔｓｕｉ等人
［６９］分析了ＮＶＤ中近五

年的漏洞报告，发现有超过一半的产品存在多个漏

洞且其中４７％的产品都至少存在一个高危漏洞，并

且由于多个产品可能来自同一个供应商，可能会共

有相同的高危漏洞．在漏洞修复方面，Ｗｏｏ等人
［２２２］

探究了补丁的产生效率和软件及版本的关系，首先

给出了“零漏洞”的概念，即漏洞最先产生的软件，接

着他们对大量漏洞进行跟踪发现错误的零漏洞可能

导致补丁更新时间延长．为解决此类问题，他们提出

了一个能精确发现零漏洞（包括软件名称和版本）的

机制ＶＯＦｉｎｄｅｒ，可以通过识别漏洞软件之间的复用

关系来明确漏洞的传播方向．Ｘｉｏｎｇ等人
［２２３］探讨了

漏洞信息披露与软件厂商补丁研发之间的关系，结

果表明，第三方共享平台的漏洞披露可以提高软件

厂商的补丁研发概率．不仅如此，信息处理需求（例

如漏洞信息的关注度、漏洞评分、是否提前披露漏洞

等）均可以加速漏洞补丁的研发，然而，受漏洞影响

的产品数量和软件厂商的软件版权数量对补丁研发

没有显著影响．另外，在影响漏洞发布时延因素方

面，Ｒｕｏｈｏｎｅｎ等人
［２２４］以 Ｗｉｎｄｏｗｓ、ｏｐｅｎＳＵＳＥ和

ＵｂｕｎｔｕＬｉｎｕｘ为例探究并证明了软件产品的年龄

不会影响安全公告发布和ＣＶＥ发布的具体时间延

迟，在漏洞类型方面，Ｌｉｎ等人
［２２５］通过使用关联规

则挖掘算法对漏洞属性之间的关联规则进行分析，

以查找漏洞描述库ＮＶＤ，弱点枚举库ＣＷＥ之间的

相关性．

６．６．３　小　结

围绕漏洞生命周期，漏洞库数据除了在预测、利

用、修复等方向为研究者提供了准确和全面的数据

支持．由于其还记录了漏洞在整个阶段的关键信息，

如提交记录、发布日期、影响、修复信息等，因此，也

支持通过探索性分析发现漏洞特征的统计规律，从

而帮助安全分析人员更好地分析和修补漏洞，规避

安全风险．漏洞库在特征与关系挖掘中的应用比较

如表８所示，可以看到，漏洞库在其中都可以作为核

心数据来源，扮演着重要角色．

表８　漏洞库在特征与关系挖掘中的应用比较

特性／维度 特征规律发现 特征间关联性分析

目标 围绕漏洞报告所体现出的更多特征进行探索性分析 研究漏洞数据之间的内在联系和相互作用

相关工作 文献［２１１，２１２，２１４２２０］ 文献［６９，２１３，２２１２２５］

应用价值 可作为核心的数据支撑来源 可作为核心的数据支撑来源

局限性 规模较小，需要确保漏洞的全面性，概念漂移 存在数据不完整、更新滞后及字段信息不准确问题

虽然库中包含大量数据，但如何利用这些信息

来发现未知并且有价值的模式和关系，也是我们要

解决的问题．从对已有研究的调研来看，该方向研究

起步相对较晚，且披露日期、严重性评级、漏洞报告

者和受影响产品及版本等为当前研究重点关注的特

征，而针对其他特征如报告修订记录、漏洞类型等还

缺乏统计分析．另外，现有研究大多过于关注ＮＶＤ

漏洞库而未考虑其他漏洞库数据，已有研究已经指

出，ＮＶＤ并非完全准确和全面的数据来源，因此，未

来工作可以考虑结合更多漏洞库如 ＥｘｐｌｏｉｔＤＢ、

ＩＢＭＸＦｏｒｃｅＥｘｃｈａｎｇｅ等展开．

６７　漏洞库应用工作对比分析

结合以上内容，本节对于围绕漏洞库应用的相

关热点研究进行了整理和对比，具体包括文献数量、

研究问题和各方向研究所依赖的漏洞数据基础，细

节如表９所示．
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表９　漏洞库应用研究对比

热点方向 文献数 研究问题 所需漏洞信息／字段 所对应的工作／模型

漏洞预测

与扫描
２１

漏洞静态检测 标识号、类型、代码、产品／版本等 ＲｅＧＶＤ［１４４］、ＶｕｌＤｅｅＰｅｃｋｅｒ［１４０］、

ＢＧＮＮ４ＶＤ［１４３］、ＶｕｌＤｅＢＥＲＴ［１４２］等

漏洞特征预测
标识号、严重性、描述、类型、产品／版本、
发布／更新时间等

Ｚｈａｎｇ等人
［１４６］、Ｌａｓｔ［１４８］、

Ｊｏｈｎｓｏｎ等人［１４９］等

漏洞扫描
标识号、严重性、描述、类型、产品／版本、
发布／更新时间等

Ｈｏｕｍｚ等人［１５０］、Ｏ’Ｈａｒｅ［１５３］、

Ｓｕｌｔａｎ等人［１５２］等

漏洞修补 １９

优先级预测 漏洞描述、严重性、类型、产品／版本等
ＶＩＥＷＳＳ［１５５］、ＥＴＰ［１５７］、

ＶＲｅｘ［１５６］、ＥＰＳＳ［１６０］等

辅助修复技术
标识号、严重性、描述、类型、代码、
产品／版本、参考链接等

Ｆｕ等人［１７３］、Ｎａｐｐａ等人
［１６９］、

Ｆａｎ等人［１６４］、Ｗｕ等人［１６３］等

软件安全

分析
８

软件组成分析
标识号、描述、产品／版本、发布／更新时间、
代码、参考链接等

Ｃｈｅｎ等人［１７５］、Ｈａｒｙｏｎｏ等人
［１７６］、

Ｌｙｕ等人
［１７７］、Ｚｈａｏ等人［１７８］

软件安全评估
标识号、严重性、描述、类型、代码、产品／版本、
参考链接等

Ｚｈａｎｇ等人
［１７９］、Ｇａｏ等人［１８１］、

Ｒａｓｈｅｅｄ［１８０］、Ｅｌｂａｚ等人［１０４］

网络攻击

建模技术
１１

攻击模式识别
标识号、严重性、描述、利用信息、类型、
产品／版本等

Ｄａｎｇ等人
［１８７］、Ｋａｎａｋｏｇｉ等人

［１８８１８９］、

Ｇｒｉｇｏｒｅｓｃｕ等人
［１９０］等

攻击路径分析 标识号、描述、利用信息、类型、产品／版本等
Ａｋｓｕ等人［１９１］、Ｂｅｚａｗａｄａ等人［１９３］、

Ｙｕ等人［１９４］、Ｆｌｏｒｉａｎ等人［１９８］等

安全态势

分析
１１

漏洞演变趋势分析
标识号、严重性、描述、类型、产品／版本、
发布／更新时间等

Ｍｕｒｔａｚａ等人［２００］、Ｔａｎｇ等人
［２０１］、

Ｗｉｌｌｉａｍｓ等人［２０２］、Ｃｈａｎｇ等人
［２０３］等

网络安全态势感知
标识号、严重性、描述、利用信息、类型、
产品／版本、发布／更新时间、参考链接等

Ｃｈｅｎ等人［２０８］、Ｅｎｄｓｌｅｙ
［２０７］、

Ｃｈｅｎ等人［２０６］、Ｋｏｕ等人［２０９］等

特征与

关系挖掘
１６

特征规律发现
严重性、描述、利用信息、类型、产品／版本、
发布／更新时间、参考链接、提交者等

Ａｌｅｘｏｐｏｕｌｏｓ等人
［２１２］、Ａｌｐｅｒｉｎ等人

［２１１］、

Ｖｏｔｉｐｋａ等人
［２１４］、Ｌｉ等人［２１５］等

特征间关联性分析
严重性、描述、利用信息、类型、产品／版本、
发布／更新时间、参考链接等

Ｂｈｕｉｙａｎ等人
［２２１］、Ｔｓｕｔｓｕｉ等人［６９］、

Ｘｉｏｎｇ等人
［２２３］、Ｒｕｏｈｏｎｅｎ等人［２２４］等

从文献数量上看，由于漏洞发现和修补始终作

为安全漏洞生命周期中十分重要的节点，并且逐步

建设完善的漏洞库能够为其研究提供大量数据支

持．因此近年来围绕这两个方向的研究居多，尤其是

对于漏洞静态挖掘和自动修复这两类问题．而不论

是对于何种方向的研究，所依赖的漏洞数据都往往

离不开漏洞所影响的产品及版本信息．此外，漏洞描

述、类型、严重性及漏洞标识也已经成为大多数研究

所依赖的字段．同样，在漏洞库构建的相关研究工作

中，前面四种字段信息的补全及预测也是对应的热

门研究方向，这也凸显了以上漏洞字段在漏洞报告

中的重要性．然而不同的研究方向所依赖的数据信

息仍然会有所差异，比如网络攻击建模技术研究就

需要使用大量漏洞利用信息，对安全态势的分析工

作还需要了解漏洞的时间特征等等．总的来说，目前

绝大多数大数据驱动的漏洞研究都离不开漏洞库的

支持．尽管在一些漏洞检测、修复等的具体任务场景

中仅使用ＮＶＤ等漏洞库数据无法完全满足模型和

任务的要求，需要构建专用数据集，如ＳＡＲＤ
［１３４］、

ＢｉｇＶｕｌ
［１６４］等，而由于漏洞库具有较高的数据质量

和可信度，其在漏洞预测数据集的构建方面仍发挥

着不可或缺的重要作用．

７　研究挑战及未来方向

作为信息安全基础设施中的重要一环，漏洞库

保存了漏洞的属性、特征及解决方案等，并且能够作

为一个信息披露与共享的渠道，为用户及产品厂商

提供及时且标准化、可定制化的安全服务，其海量漏

洞数据也可以作为围绕漏洞生命周期开展科研工作

的重要支撑．因此漏洞库的建设和完善是十分有意

义的，本文旨在通过对已有研究工作的介绍，帮助围

绕漏洞及漏洞库的研究人员在掌握研究现状的基础

上，了解如何更好地完善漏洞库建设，并且如何基于

漏洞数据开展一系列前沿和富有探索性的研究．近

年来随着人工智能和大数据技术的快速发展，通过

智能化地处理漏洞信息来辅助安全漏洞研究成为了

热点问题．然而目前该领域仍然存在诸多不足和挑

战，值得大家仔细思考，表１０列出了现有研究存在

的一些问题以及可能的解决方法．

（１）如何获取更加全面的数据并解决多源异构

数据融合问题

受厂商对产品维护方式和漏洞发现者主观因素

等的影响，新产生的漏洞往往可能散布在软件缺陷
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表１０　研究面临的问题与机遇

挑战 机遇

早期漏洞数据获取困难 跨项目安全性缺陷报告预测

多源异构数据融合问题 结合除漏洞标识以外的更多特征

漏洞数据间关系的缺失 考虑关联更多库以进行关系补全

漏洞描述等存在歧义问题
考虑消歧处理时结合代码逻辑等

更多特征信息

实现漏洞的智能化检索 漏洞知识理解与推理

现有工作所评估的

漏洞字段有限

对更多字段信息的质量

进行实验探究

对漏洞库开展准确的质量评估
提出通用质量衡量标准与

评估方法

漏洞修复优先级的确定
考虑漏洞的利用性及非固有

属性因素

对漏洞统计特征的探索性研究
结合更多数据来源以及漏洞报告

特征进行统计分析

管理系统、论坛等不易被公众获取的来源中．因此，

如何收集这些未被披露的安全漏洞就成了学术界十

分关注的问题［３０３３］．然而，目前的研究未能充分考虑

模型在跨项目任务中的适用性与通用性，所选取的

研究数据来源较为单一，并且数据集中的数据标注

也受到提交报告用户专业知识和标注专家主观因素

的影响，并非完全准确，这也影响了模型的训练效

果．除此以外，目前围绕漏洞研究十分依赖的ＮＶＤ、

ＣＶＥ等漏洞库均为所收录的漏洞分配了唯一标识

符ＣＶＥＩＤ．虽然 ＭＩＴＲＥ已试图通过为每个漏洞分

配唯一的ＩＤ来缓解漏洞标识的问题，但Ｓｕｎ等人
［４８］

的研究仍然发现大多数漏洞库（例如 ＥｘｐｌｏｉｔＤＢ、

Ｏｐｅｎｗａｌｌ、ＩＢＭＸＦｏｒｃｅ）并不会在所有报告中引用

ＣＶＥＩＤ，比如对于ＥｘｐｌｏｉｔＤＢ，有大约５２％的条目

信息都缺失ＣＶＥＩＤ．因此，异构漏洞数据的融合无

法通过简单的编号索引匹配来实现．对于没有

ＣＶＥＩＤ的漏洞，仍然缺乏关联性分析，这也是在漏

洞收集的相关工作中有待解决的问题．

（２）漏洞库的漏洞关系缺失和展示问题

在漏洞库构建过程中会单独存储漏洞数据，仅

会存储少量有关漏洞关系的信息，这也导致漏洞库

缺失了大量漏洞关系信息，使得漏洞库无法有效利

用、展示漏洞间存在的关系．为补充漏洞库缺失的漏

洞关系，文献［１０７１０８］给出了基于翻译模型的解决

方案，文献［１０９１１０］则通过使用图注意力网络模型

解决了这一问题，然而他们的工作主要是针对

ＣＶＥ、ＣＷＥ以及ＣＡＰＥＣ三个数据库展开．因此，未

来工作可以考虑结合更多的漏洞库如ＥｘｐｌｏｉｔＤＢ、

ＯＶＡＬ等．在补充漏洞库缺失的漏洞关系后，为避

免多义词和同义词对漏洞描述产生的歧义，文献

［１１２１１４］对研究词性标注和词嵌入技术展开了研

究并解决了描述的歧义问题，然而他们没有处理漏

洞描述中所存在的代码信息．因此未来的工作也可

以考虑加入代码逻辑消歧处理，当然这也存在很多

挑战，比如是否可以处理不同的代码编写风格，是否

能识别不同的代码语言等．如何利用漏洞间的关系

及漏洞描述更好地帮助漏洞库展示漏洞数据也是近

期的研究热点．文献［１１５１１６］分别对智能问答系统

和可视化工具进行了研究，他们的解决方案极大地

便利了安全人员，然而对于不熟悉安全知识的人群

来说，他们可能没办法明确表达自己的意思从而输

入带有歧义的搜索条件．因此未来的工作可以考虑

当用户输入存在歧义时如何准确理解其含义，并将

期待的答案返还给用户．

（３）如何开展准确的质量评估并指导漏洞库的

完善

目前的工作分别围绕漏洞库整体评价以及漏洞

数据的完整性、准确性和一致性进行探究；然而研究

对象均更多地关注于经过标准化的非自由格式字

段，如日期、ＣＷＥ类型、ＣＶＳＳ评级以及受影响软件

及版本等．而对于漏洞描述、引用链接等自由格式字

段，由于不具有标准化的结构，所以很难定义其质量

问题并且也为多库之间的一致性评估带来了挑战．

除此以外，已有工作［１１９１２０］也对如何建立漏洞库整

体评价体系做出了探索，虽然目前各厂商及政府都

会考虑建设自己的漏洞库系统，但领域内仍缺乏通

用的质量衡量标准和通用的评估方法，并且该方向

研究相对较少．而对于漏洞数据质量的评估，已经逐

渐成为近些年来该领域研究的热点问题，客观准确

的评价结果将为漏洞库建设者如何改进工作提供重

要参考．另外，基于对漏洞数据准确性和一致性等的

评估结果，如何考虑自动化的方案以更好地指导质

量问题字段的补全和预测，也是一个有待解决的问

题．比如 Ｍａｌｏｎｅ等人
［１２４］发现的 ＮＶＤ漏洞库中存

在严重补丁缺失问题，只有大约四分之一的ＣＶＥ

条目标记出了补丁，那么如何做到及时和准确的补

丁监测与收集，还需要一个通用成熟的解决方案．

（４）如何考虑优先级以支持更高效的漏洞修复

已有研究结合深度学习技术在自动化程序修复

领域开展了一系列研究．然而围绕漏洞修复优先级

的研究则相对较少．随着被发现漏洞的增加，安全团

队经常被淹没在大量的漏洞告警中，但是安全人员

不可能立即处置所有的问题，所以优先级的识别显

得尤为重要．尽管文献［２，１５５１５７］做出了一些初步

探索，但是可以看到，与缺陷优先级预测时考虑更多

的因素比如缺陷的修复时间、开发人员特征等相比，
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对于漏洞的优先级主要还是基于漏洞自身的固有属

性进行研究，尤其是大多数研究还都基于ＣＶＳＳ进行

修改或完善，而ＣＶＳＳ并未考虑漏洞的利用概率等，

因此，未来对于优先级的预测研究应该考虑更多与

利用性相关的因素以及非漏洞固有属性的因素，因

为优先级与严重性相比更加面向解决漏洞的开发

人员．

（５）如何围绕漏洞报告所体现出的更多特征进

行探索性分析

漏洞数据除了支持围绕漏洞预测、利用和修复

等热点方向研究外，其还记录了漏洞在整个阶段的

关键信息，如提交记录、发布日期、影响、修复信息

等，因此，也支持通过探索性分析发现漏洞特征的统

计规律，从而帮助安全分析人员更好地分析和修补

漏洞，规避安全风险．针对某个特定特征进行分析．

如Ａｌｅｘｏｐｏｕｌｏｓ等人
［２１２］关注于漏洞报告者的规律、

Ｌｉ等人
［２１５］关注漏洞的ＣＶＳＳ评级变化、Ｋｕｄｊｏ等

人［２１６］关注漏洞发现的规律等，以及针对多个漏洞

特征间的关联性进行分析，如产品和漏洞的关

系［６９］、补丁的产生效率和软件及版本的关系［２２２］等

等，都体现出漏洞特征的规律性、复杂性以及关联性

的特点．从对已有研究的调研来看，该方向研究起步

较晚，且披露日期、严重性评级、漏洞报告者和受影

响产品及版本等为当前研究重点关注的特征，而针

对其他特征如报告修订记录、漏洞类型等还缺乏统

计分析；另外，未来工作也可以考虑结合更多漏洞库

如ＥｘｐｌｏｉｔＤＢ、ＩＢＭＸＦｏｒｃｅＥｘｃｈａｎｇｅ等展开．

除了以上不足与挑战，未来围绕漏洞库的研究

还可以考虑在软件安全性评估、网络安全态势感知

等方面的改进．总之，对漏洞库中大量漏洞数据的挖

掘与利用，还有较大的探索和提升空间，尤其随着知

识图谱和大型语言模型技术的快速发展，相信更加

完备、准确的漏洞库数据将在助力漏洞全生命周期

的研究中大有可为．

８　总　结

随着人工智能技术的快速发展，越来越多的研

究开始将机器学习、深度学习等技术应用于漏洞库

研究中，不仅在漏洞数据处理和管理方面，在漏洞检

测、修复等围绕漏洞生命周期的研究中也取得了

较好的应用效果，极大推进了安全漏洞领域的研究

进展．

本文从基础知识、背景、理论方法和创新等方面

对近些年来的研究进行了调查和分析，首次全面、系

统地介绍了近些年来围绕漏洞库构建与应用的代表

性成果，发现该领域已有工作中存在的不足并总结

了我们认为未来可能的研究趋势．漏洞库研究作为

计算机领域的一个研究热点，目前仍有许多问题需

要做深入的研究．
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［２０］ ＣＸＳＥＣ．ＣＸＳｅｃｕｒｉｔｙ．ｈｔｔｐｓ：／／ｃｘｓｅｃｕｒｉｔｙ．ｃｏｍ／

［２１］ ＰａｃｋｅｔＳｔｏｒｍＳｅｃｕｒｉｔｙ．Ｅｘｐｌｏｉｔｔｈｅｐｏｓｓｉｂｉｌｉｔｉｅｓ．ｈｔｔｐｓ：／／ｐａｃｋ

ｅｔｓｔｏｒｍｓｅｃｕｒｉｔｙ．ｃｏｍ／

［２２］ ＪｉａＰｅｉＹａｎｇ，ＳｕｎＨｏｎｇＹｕ，Ｃａｏ ＷａｎＹｉｎｇ，ｅｔａｌ．Ｏｐｅｎ

ｓｏｕｒｃｅｓｏｆｔｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｙｄａｔａｂａｓｅｏｖｅｒｖｉｅｗ．Ｊｏｕｒｎａｌ

ｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＲｅｓｅａｒｃｈ，２０２１，７（６）：５６６５７４（ｉｎ

Ｃｈｉｎｅｓｅ）

（贾培养，孙鸿宇，曹婉莹等．开源软件漏洞库综述．信息安

全研究，２０２１，７（６）：５６６５７４）

［２３］ ＮＩＰＣ．ＮａｔｉｏｎａｌＣｏｍｐｕｔｅｒ ＮｅｔｗｏｒｋＩｎｓｔｒｕｓｉｏｎ Ｐｒｏｔｅｃｔｉｏｎ

Ｃｅｎｔｅｒ．ｈｔｔｐ：／／ｎｉｐｃ．ｏｒｇ．ｃｎ／

［２４］ ＣＩＣＳＶＤ．ＣｈｉｎａＮａｔｉｏｎａｌＩｎｄｕｓｔｒｉａｌＣｙｂｅｒＳｅｃｕｒｉｔｙＶｕｌｎｅｒａ

ｂｉｌｉｔｙＤａｔａｂａｓｅ．ｈｔｔｐｓ：／／ｗｗｗ．ｃｉｃｓｖｄ．ｏｒｇ．ｃｎ／

［２５］ ＺｈｕｇｅＪｉａｎｗｅｉ．ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ ＶｕｌｎｅｒａｂｉｌｉｔｙＰｏｒｔａｌ．

ｈｔｔｐｓ：／／ｗｗｗ．ｓｃａｐ．ｏｒｇ．ｃｎ／

［２６］ ＮＳＦｏｃｕｓ．Ｖｕｌｎｅｒａｂｉｌｉｔｙ．ｈｔｔｐ：／／ｗｗｗ．ｎｓｆｏｃｕｓ．ｎｅｔ／

［２７］ ＷｕＳｈｕＰｉｎｇ，ＺｈａｎｇＹｕＱｉｎｇ．ＲｅｓｅａｒｃｈａｎｄＥｎｌｉｇｈｔｅｎｍｅｎｔ

ｏｆｔｈｅＤｅｖｅｌｏｐｍｅｎｔＳｔａｔｕｓｏｆＶｕｌｎｅｒａｂｉｌｉｔｙＤａｔａｂａｓｅ．Ｃｏｍｐｕｔｅｒ

Ｓｅｃｕｒｉｔｙ，２０１０，（１１）：８２８４（ｉｎＣｈｉｎｅｓｅ）

（吴舒平，张玉清．漏洞库发展现状的研究及启示．计算机安

全，２０１０，（１１）：８２８４）

［２８］ ＹａｎｇＧａｎｇ．Ｃｕｒｒｅｎｔｓｉｔｕａｔｉｏｎａｎａｌｙｓｉｓａｎｄｑｕａｌｉｔｙｅｖａｌｕａｔｉｏｎ

ｏｆｖｕｌｎｅｒａｂｉｌｉｔｙｄａｔａｂａｓｅ．ＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＮｅｔｗｏｒｋＴｅｃｈ

ｎｏｌｏｇｙ，２０１８，（２）：６１５（ｉｎＣｈｉｎｅｓｅ）

（杨刚．漏洞库现状分析及质量评价．电信网技术，２０１８，

（２）：６１５）

［２９］ ＨａｎＺ，ＬｉＸ，ＸｉｎｇＺ，ｅｔａｌ．Ｌｅａｒｎｉｎｇｔｏｐｒｅｄｉｃｔｓｅｖｅｒｉｔｙｏｆ

ｓｏｆｔｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｙｕｓｉｎｇｏｎｌｙｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｓｃｒｉｐｔｉｏｎ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１７ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＳｏｆｔｗａｒｅＭａｉｎｔｅｎａｎｃｅａｎｄＥｖｏｌｕｔｉｏｎ （ＩＣＳＭＥ）．Ｓｈａｎｇｈａｉ，

Ｃｈｉｎａ，２０１７：１２５１３６

［３０］ ＷｕＸ，ＺｈｅｎｇＷ，ＣｈｅｎＸ，ｅｔａｌ．ＣＶＥａｓｓｉｓｔｅｄｌａｒｇｅｓｃａｌｅ

ｓｅｃｕｒｉｔｙｂｕｇｒｅｐｏｒｔｄａｔａｓｅｔｃｏｎｓｔｒｕｃｔｉｏｎｍｅｔｈｏｄ．ＴｈｅＪｏｕｒｎａｌ

ｏｆＳｙｓｔｅｍｓａｎｄＳｏｆｔｗａｒｅ，２０２０，１６０：１１０４５６

［３１］ ＷｕＸ，ＺｈｅｎｇＷ，ＸｉａＸ，ｅｔａｌ．Ｄａｔａｑｕａｌｉｔｙｍａｔｔｅｒｓ：Ａｃａｓｅ

ｓｔｕｄｙｏｎｄａｔａｌａｂｅｌｃｏｒｒｅｃｔｎｅｓｓｆｏｒｓｅｃｕｒｉｔｙｂｕｇｒｅｐｏｒｔｐｒｅｄｉｃ

ｔｉｏｎ．ＩＥＥＥ ＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２０２２，

４８：２５４１２５５６

［３２］ ＺｈｅｎｇＷ，ＸｕｎＹ，ＷｕＸ，ｅｔａｌ．Ａｃｏｍｐａｒａｔｉｖｅｓｔｕｄｙｏｆｃｌａｓｓ

ｒｅｂａｌａｎｃｉｎｇｍｅｔｈｏｄｓｆｏｒｓｅｃｕｒｉｔｙｂｕｇｒｅｐｏｒｔｃｌａｓｓｉｆｉｃａｔｉｏｎ．

ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＲｅｌｉａｂｉｌｉｔｙ，２０２１，７０：１６５８１６７０

［３３］ ＺｈｏｕＹ，ＳｈａｒｍａＡ．Ａｕｔｏｍａｔｅｄｉｄｅｎｔｉｆｉｃａｔｉｏｎｏｆｓｅｃｕｒｉｔｙ

ｉｓｓｕｅｓｆｒｏｍｃｏｍｍｉｔｍｅｓｓａｇｅｓａｎｄｂｕｇｒｅｐｏｒｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２０１７１１ｔｈＪｏｉｎｔＭｅｅｔｉｎｇｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＳｏｆｔｗａｒｅ

Ｅｎｇｉｎｅｅｒｉｎｇ（ＥＳＥＣ／ＦＳＥ）．ＮｅｗＹｏｒｋ，ＵＳＡ，２０１７：９１４９１９

［３４］ ＰｅｒｅｉｒａＪＤ，ＡｎｔｕｎｅｓＪＨ，ＶｉｅｉｒａＭ．Ａｓｏｆｔｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｙ

ｄａｔａｓｅｔｏｆｌａｒｇｅｏｐｅｎｓｏｕｒｃｅＣ／Ｃ＋＋ｐｒｏｊｅｃｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２０２２ＩＥＥＥ２７ｔｈＰａｃｉｆｉｃＲｉｍＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ

ｏｎＤｅｐｅｎｄａｂｌｅＣｏｍｐｕｔｉｎｇ（ＰＲＤＣ）．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ，２０２２：

１５２１６３

［３５］ ＣｈａｌｅｓｈｔｏｒｉＦＨ，ＲａｙＩ．Ａｕｔｏｍａｔｉｏｎｏｆｖｕｌｎｅｒａｂｉｌｉｔｙｉｎｆｏｒ
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ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥｕｒｏｐｅａｎＳｙｍｐｏｓｉｕｍ ｏｎ Ｒｅｓｅａｒｃｈｉｎ

ＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ．Ｃｈａｍ：ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈｉｎｇ．

Ｃｏｐｅｎｈａｇｅｎ，Ｄｅｎｍａｒｋ，２０２２：６４５６６５

［３６］ ＡｒｍｏｌｄＡＤ，ＨｙｌａＢＭ，ＲｏｗｅＮ．Ａｕｔｏｍａｔｉｃａｌｌｙｂｕｉｌｄｉｎｇａｎ

ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｖｕｌｎｅｒａｂｉｌｉｔｙｄａｔａｂａｓｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅ２００６ＩＥＥＥＩｎｆｏｒｍａｔｉｏｎＡｓｓｕｒａｎｃｅＷｏｒｋｓｈｏｐ．ＷｅｓｔＰｏｉｎｔ，

ＵＳＡ，２００６：３７６３７７

［３７］ ＮｇｕｙｅｎＴｒｕｏｎｇＧ，ＫａｎｇＨＪ，ＬｏＤ，ｅｔａｌ．Ｈｅｒｍｅｓ：Ｕｓｉｎｇ

ｃｏｍｍｉｔｉｓｓｕｅｌｉｎｋｉｎｇｔｏｄｅｔｅｃｔｖｕｌｎｅｒａｂｉｌｉｔｙｆｉｘｉｎｇｃｏｍｍｉｔｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２２ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＳｏｆｔｗａｒｅＡｎａｌｙｓｉｓ，ＥｖｏｌｕｔｉｏｎａｎｄＲｅｅｎｇｉｎｅｅｒｉｎｇ（ＳＡＮＥＲ）．

Ｈｏｎｏｌｕｌｕ，ＵＳＡ，２０２２：５１６２

［３８］ ＨｏｎｇＨ，ＷｏｏＳ，ＣｈｏｉＥ，ｅｔａｌ．ｘＶＤＢ：Ａｈｉｇｈｃｏｖｅｒａｇｅ

ａｐｐｒｏａｃｈｆｏｒｃｏｎｓｔｒｕｃｔｉｎｇａｖｕｌｎｅｒａｂｉｌｉｔｙｄａｔａｂａｓｅ．ＩＥＥＥ

Ａｃｃｅｓｓ，２０２２，１０：８５０５０８５０６３

［３９］ ＳｕｎＭ，ＷａｎｇＷ，ＦｅｎｇＨ，ｅｔａｌ．Ｉｄｅｎｔｉｆｙｖｕｌｎｅｒａｂｉｌｉｔｙｆｉｘ

ｃｏｍｍｉｔｓａｕｔｏｍａｔｉｃａｌｌｙｕｓｉｎｇｈｉｅｒａｒｃｈｉｃａｌａｔｔｅｎｔｉｏｎｎｅｔｗｏｒｋ．

ＥＡＩＥｎｄｏｒｓｅｄＴｒａｎｓａｃｔｉｏｎｓｏｎＳｅｃｕｒｉｔｙａｎｄＳａｆｅｔｙ，２０２０，

７（２３）：ｅ２

［４０］ ＷａｎｇＸ，ＷａｎｇＳ，ＦｅｎｇＰ，ｅｔａｌ．ＰａｔｃｈＤＢ：Ａｌａｒｇｅｓｃａｌｅ

ｓｅｃｕｒｉｔｙｐａｔｃｈｄａｔａｓｅｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２１５１ｓｔＡｎｎｕａｌ

ＩＥＥＥ／ＩＦＩＰＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｅｐｅｎｄａｂｌｅＳｙｓｔｅｍｓ

ａｎｄＮｅｔｗｏｒｋｓ（ＤＳＮ）．Ｔａｉｐｅｉ，Ｃｈｉｎａ，２０２１：１４９１６０

［４１］ ＺｈｏｕＹ，ＳｉｏｗＪ，ＷａｎｇＣ，ｅｔａｌ．ＳＰＩ：Ａｕｔｏｍａｔｅｄｉｄｅｎｔｉｆｉｃａ

ｔｉｏｎｏｆｓｅｃｕｒｉｔｙｐａｔｃｈｅｓｖｉａｃｏｍｍｉｔｓ．ＡＣＭ Ｔｒａｎｓａｃｔｉｏｎｓｏｎ

ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇａｎｄ Ｍｅｔｈｏｄｏｌｏｇｙ （ＴＯＳＥＭ），２０２１，

３１（１）：１２７

［４２］ ＢｈａｎｄａｒｉＧ，ＮａｓｅｅｒＡ，ＭｏｏｎｅｎＬ．ＣＶＥｆｉｘｅｓ：Ａｕｔｏｍａｔｅｄ

ｃｏｌｌｅｃｔｉｏｎｏｆｖｕｌｎｅｒａｂｉｌｉｔｉｅｓａｎｄｔｈｅｉｒｆｉｘｅｓｆｒｏｍｏｐｅｎｓｏｕｒｃｅ

ｓｏｆｔｗａｒｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ

ｏｎＰｒｅｄｉｃｔｉｖｅＭｏｄｅｌｓａｎｄＤａｔａＡｎａｌｙｔｉｃｓｉｎＳｏｆｔｗａｒｅＥｎｇｉ

ｎｅｅｒｉｎｇ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０２１：３０３９

０１１１ 计　　算　　机　　学　　报 ２０２４年



［４３］ ＴａｎＸ，ＺｈａｎｇＹ，ＭｉＣ，ｅｔａｌ．Ｌｏｃａｔｉｎｇｔｈｅｓｅｃｕｒｉｔｙｐａｔｃｈｅｓ
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ｃｏｒｒｅｌａｔｉｏｎｒａｎｋｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２１ＡＣＭＳＩＧＳＡＣ
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［４５］ ＰｏｎｔａＳＥ，ＰｌａｔｅＨ，ＳａｂｅｔｔａＡ，ｅｔａｌ．Ａｍａｎｕａｌｌｙｃｕｒａｔｅｄ

ｄａｔａｓｅｔｏｆｆｉｘｅｓｔｏｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｏｆｏｐｅｎｓｏｕｒｃｅｓｏｆｔｗａｒｅ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ ＩＥＥＥ／ＡＣＭ １６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＭｉｎｉｎｇＳｏｆｔｗａｒｅＲｅｐｏｓｉｔｏｒｉｅｓ（ＭＳＲ）．Ｍｏｎｔｒｅａｌ，

Ｃａｎａｄａ，２０１９：３８３３８７

［４６］ ＪｉｍｅｎｅｚＭ，ＴｒａｏｎＹＬ，ＰａｐａｄａｋｉｓＭ．Ｅｎａｂｌｉｎｇｔｈｅｃｏｎｔｉｎｕｏｕｓ

ａｎａｌｙｓｉｓｏｆｓｅｃｕｒｉｔｙｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｗｉｔｈＶｕｌＤａｔａ７／／Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅ２０１８ＩＥＥＥ１８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｉｎｇＣｏｎｆｅｒｅｎｃｅ

ｏｎＳｏｕｒｃｅＣｏｄｅＡｎａｌｙｓｉｓａｎｄＭａｎｉｐｕｌａｔｉｏｎ（ＳＣＡＭ）．Ｍａｄｒｉｄ，

Ｓｐａｉｎ，２０１８：５６６１

［４７］ ＬｉＸ，ＨｕＣ，ＦｅｎｇＺ Ｙ，ｅｔａｌ．Ａｎａｐｐｒｏａｃｈｔｏｏｂｔａｉｎ

ｓｏｆｔｗａｒｅｓｅｃｕｒｉｔｙｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｂａｓｅｄｏｎｖｅｒｔｉｃａｌｓｅａｒｃｈ．

ＡｄｖａｎｃｅｄＭａｔｅｒｉａｌｓＲｅｓｅａｒｃｈ，２０１２，４０３：３２０３３２０６

［４８］ ＳｕｎＪ，ＸｉｎｇＺ，ＸｕＸ，ｅｔａｌ．Ｈｅｔｅｒｏｇｅｎｅｏｕｓｖｕｌｎｅｒａｂｉｌｉｔｙ

ｒｅｐｏｒｔｔｒａｃｅａｂｉｌｉｔｙｒｅｃｏｖｅｒｙｂｙｖｕｌｎｅｒａｂｉｌｉｔｙａｓｐｅｃｔｍａｔｃｈｉｎｇ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２２ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＳｏｆｔｗａｒｅＭａｉｎｔｅｎａｎｃｅａｎｄＥｖｏｌｕｔｉｏｎ （ＩＣＳＭＥ）．Ｌｉｍａｓｓｏｌ，

Ｃｙｐｒｕｓ，２０２２：１７５１８６

［４９］ ＧｕｏＨ，ＸｉｎｇＺ，ＣｈｅｎＳ，ｅｔａｌ．Ｋｅｙａｓｐｅｃｔｓａｕｇｍｅｎｔａｔｉｏｎｏｆ

ｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｓｃｒｉｐｔｉｏｎｂａｓｅｄｏｎｍｕｌｔｉｐｌｅｓｅｃｕｒｉｔｙｄａｔａｂａｓｅｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２１ＩＥＥＥ４５ｔｈＡｎｎｕａｌＣｏｍｐｕｔｅｒｓ，Ｓｏｆｔ

ｗａｒｅ，ａｎｄＡｐｐｌｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ（ＣＯＭＰＳＡＣ）．Ｍａｄｒｉｄ，

Ｓｐａｉｎ，２０２１：１０２０１０２５

［５０］ ＫａｎｇＷ，ＳｏｎＢ，ＨｅｏＫ．Ｔｒａｃｅｒ：Ｓｉｇｎａｔｕｒｅｂａｓｅｄｓｔａｔｉｃ

ａｎａｌｙｓｉｓｆｏｒｄｅｔｅｃｔｉｎｇｒｅｃｕｒｒｉｎｇｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２０２２ ＡＣＭ ＳＩＧＳＡＣ ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ（ＣＣＳ）．ＮｅｗＹｏｒｋ，ＵＳＡ，２０２２：

１６９５１７０８

［５１］ ＪｉａｎｇＪ．Ｉｎｆｏｒｍａｔｉｏｎｅｘｔｒａｃｔｉｏｎｆｒｏｍ ｔｅｘｔ．Ｍｉｎｉｎｇ Ｔｅｘｔ

Ｄａｔａ，２０１２：１１４１

［５２］ ＢｒｉｄｇｅｓＲ，ＪｏｎｅｓＣＬ，ＩａｎｎａｃｏｎｅＭ Ｄ，ｅｔａｌ．Ａｕｔｏｍａｔｉｃ

ｌａｂｅｌｉｎｇｆｏｒｅｎｔｉｔｙｅｘｔｒａｃｔｉｏｎｉｎｃｙｂｅｒｓｅｃｕｒｉｔｙ．ａｒＸｉｖ：ａｂｓ／

１３０８．４９４１，２０１３

［５３］ ＲｕｓｓｏＥ，ＳｏｒｂｏＡ Ｄ，ＶｉｓａｇｇｉｏＣ Ａ，ｅｔａｌ．Ｓｕｍｍａｒｉｚｉｎｇ

ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ’ｄｅｓｃｒｉｐｔｉｏｎｓｔｏｓｕｐｐｏｒｔｅｘｐｅｒｔｓｄｕｒｉｎｇｖｕｌｎｅｒ

ａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔａｃｔｉｖｉｔｉｅｓ．ＴｈｅＪｏｕｒｎａｌｏｆＳｙｓｔｅｍｓａｎｄ

Ｓｏｆｔｗａｒｅ，２０１９，１５６：８４９９

［５４］ ＭａｒｃｏｎａｔｏＧ，ＮｉｃｏｍｅｔｔｅＶ，ＫａｎｉｃｈｅＭ．Ｓｅｃｕｒｉｔｙｒｅｌａｔｅｄ

ｖｕｌｎｅｒａｂｉｌｉｔｙｌｉｆｅｃｙｃｌｅａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１２７ｔｈ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＲｉｓｋｓａｎｄＳｅｃｕｒｉｔｙｏｆＩｎｔｅｒｎｅｔ

ａｎｄＳｙｓｔｅｍｓ（ＣＲｉＳＩＳ）．Ｃｏｒｋ，Ｉｒｅｌａｎｄ，２０１２：１８

［５５］ ＺｈｅｎｇＷ，ＺｈａｎｇＭ，ＴａｎｇＨ，ｅｔａｌ．Ａｕｔｏｍａｔｉｃａｌｌｙｉｄｅｎｔｉｆ

ｙｉｎｇｂｕｇｒｅｐｏｒｔｓｗｉｔｈｔａｃｔｉｃａｌｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｂｙｄｅｅｐｆｅａｔｕｒｅ

ｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２１ＩＥＥＥ３２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌ

ＳｙｍｐｏｓｉｕｍｏｎＳｏｆｔｗａｒｅＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇ （ＩＳＳＲＥ）．

Ｗｕｈａｎ，Ｃｈｉｎａ，２０２１：３３３３４４

［５６］ ＺｏｕＤ，ＤｅｎｇＺ，ＬｉＺ，ｅｔａｌ．Ａｕｔｏｍａｔｉｃａｌｌｙｉｄｅｎｔｉｆｙｉｎｇｓｅｃｕｒｉｔｙ

ｂｕｇｒｅｐｏｒｔｓｖｉａｍｕｌｔｉｔｙｐｅｆｅａｔｕｒｅｓａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＡｕｓｔｒａｌａｓｉａｎ ＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄ

Ｐｒｉｖａｃｙ．Ｗｏｌｌｏｎｇｏｎｇ，Ａｕｓｔｒａｌｉａ，２０１８：６１９６３３

［５７］ ＢｅｈｌＤ，ＨａｎｄａＳ，ＡｒｏｒａＡ．Ａｂｕｇｍｉｎｉｎｇｔｏｏｌｔｏｉｄｅｎｔｉｆｙ

ａｎｄａｎａｌｙｚｅｓｅｃｕｒｉｔｙｂｕｇｓｕｓｉｎｇｎａｉｖｅｂａｙｅｓａｎｄＴＦＩＤＦ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ Ｒｅｌｉａｂｉｌｉｔｙ

ＯｐｔｉｍｉｚａｔｉｏｎａｎｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ．Ｆａｒｉｄａｂａｄ，Ｉｎｄｉａ，

２０１４：２９４２９９

［５８］ ＹａｎｇＸ，ＬｏＤ，ＸｉａＸ，ｅｔａｌ．Ｈｉｇｈｉｍｐａｃｔｂｕｇｒｅｐｏｒｔｉｄｅｎｔｉ

ｆｉｃａｔｉｏｎｗｉｔｈｉｍｂａｌａｎｃｅｄｌｅａｒｎｉｎｇｓｔｒａｔｅｇｉｅｓ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒ

ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，２０１７，３２：１８１１９８

［５９］ ＣａｏＸ，ＬｉｕＴ，ＺｈａｎｇＪ，ｅｔａｌ．ＳｂｒＰＢｅｒｔ：ＡＢＥＲＴｂａｓｅｄ

ｍｏｄｅｌｆｏｒａｃｃｕｒａｔｅｓｅｃｕｒｉｔｙｂｕｇｒｅｐｏｒｔｐｒｅｄｉｃｔｉｏｎ／／Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅ２０２２ ５２ｎｄ ＡｎｎｕａｌＩＥＥＥ／ＩＦＩＰＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＤｅｐｅｎｄａｂｌｅＳｙｓｔｅｍｓａｎｄＮｅｔｗｏｒｋｓＷｏｒｋｓｈｏｐｓ

（ＤＳＮＷ）．Ｂａｌｔｉｍｏｒｅ，ＵＳＡ，２０２２：１２９１３４

［６０］ ＺｈｏｕＰｅｎｇ，ＷｕＹａｎＪｕｎ，ＺｈａｏＣｈｅｎ．ＩｄｅｎｔｉｆｙＬｉｎｕｘｓｅｃｕｒｉｔｙ

ｖｕｌｎｅｒａｂｉｌｉｔｙｆｉｘｐａｔｃｈｅｓａｕｔｏｍａｔｉｃａｌｌｙ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒ

ＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０２２，５９（１）：１９７２０８（ｉｎＣｈｉ

ｎｅｓｅ）

（周鹏，武延军，赵琛．一种Ｌｉｎｕｘ安全漏洞修复补丁自动识

别方法．计算机研究与发展，２０２２，５９（１）：１９７２０８）

［６１］ ＺｈｏｕＪ，ＰａｃｈｅｃｏＭ，ＷａｎＺ，ｅｔａｌ．Ｆｉｎｄｉｎｇａｎｅｅｄｌｅｉｎａ

ｈａｙｓｔａｃｋ：Ａｕｔｏｍａｔｅｄｍｉｎｉｎｇｏｆｓｉｌｅｎｔｖｕｌｎｅｒａｂｉｌｉｔｙｆｉｘｅｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２１ ３６ｔｈＩＥＥＥ／ＡＣＭ Ｉｎｔｅｒｎａｔｉｏｎａｌ

Ｃｏｎｆｅｒｅｎｃｅｏｎ ＡｕｔｏｍａｔｅｄＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ （ＡＳＥ）．

Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，２０２１：７０５７１６

［６２］ ＡｌｏｎＵ，ＺｉｌｂｅｒｓｔｅｉｎＭ，ＬｅｖｙＯ，ｅｔａｌ．ｃｏｄｅ２ｖｅｃ：Ｌｅａｒｎｉｎｇ

ｄｉｓｔｒｉｂｕｔｅｄｒｅｐｒｅｓｅｎｔａｔｉｏｎｓｏｆｃｏｄｅ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ

ｏｎＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓ，２０１９，３：１２９

［６３］ ＷａｎｇＸ，ＳｕｎＫ，ＢａｔｃｈｅｌｌｅｒＡ，ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇ “０Ｄａｙ”

ｖｕｌｎｅｒａｂｉｌｉｔｙ：Ａｎｅｍｐｉｒｉｃａｌｓｔｕｄｙｏｆｓｅｃｒｅｔｓｅｃｕｒｉｔｙｐａｔｃｈｉｎ

ＯＳＳ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ ４９ｔｈ ＡｎｎｕａｌＩＥＥＥ／ＩＦＩＰ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｅｐｅｎｄａｂｌｅＳｙｓｔｅｍｓａｎｄＮｅｔ

ｗｏｒｋｓ（ＤＳＮ）．Ｐｏｒｔｌａｎｄ，ＵＳＡ，２０１９：４８５４９２

［６４］ ＷａｎｇＳ，ＺｈａｎｇＹ，ＢａｏＬ，ｅｔａｌ．ＶＣＭａｔｃｈ：Ａｒａｎｋｉｎｇｂａｓｅｄ

ａｐｐｒｏａｃｈｆｏｒａｕｔｏｍａｔｉｃｓｅｃｕｒｉｔｙｐａｔｃｈｅｓｌｏｃａｌｉｚａｔｉｏｎｆｏｒｏｓｓ

ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２２ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＡｎａｌｙｓｉｓ，ＥｖｏｌｕｔｉｏｎａｎｄＲｅｅｎｇｉｎｅｅｒｉｎｇ

（ＳＡＮＥＲ）．Ｈｏｎｏｌｕｌｕ，ＵＳＡ，２０２２：５８９６００

［６５］ ＬｉＲ，ＴａｎＳ，ＷｕＣ，ｅｔａｌ．ＩＦＶＤ：Ｄｅｓｉｇｎｏｆｉｎｔｅｌｌｉｇｅｎｔｆｕｓｉｏｎ

ｆｒａｍｅｗｏｒｋｆｏｒｖｕｌｎｅｒａｂｉｌｉｔｙｄａｔａｂａｓｅｄｏｎｔｅｘｔｍｅａｓｕｒｅｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０２９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
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Ｃｏｍｐｕｔｉｎｇ，２０２１，１９（６）：４２５５４２６９
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ｏｆｓｏｆｔｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｙｓｅｖｅｒｉｔｙａｃｒｏｓｓｄａｔａｓｏｕｒｃｅｓ／／Ｐｒｏ

ｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２２ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
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［１３１］ ＲｕｏｈｏｎｅｎＪ，ＲａｕｔｉＳ，ＨｙｒｙｎｓａｌｍｉＳ，ｅｔａｌ．Ａｃａｓｅｓｔｕｄｙｏｎ
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［１４２］ ＫｉｍＳ，ＣｈｏｉＪ，ＡｈｍｅｄＭＥ，ｅｔａｌ．ＶｕｌＤｅＢＥＲＴ：Ａｖｕｌｎｅｒ
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Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔ
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ＲｅｓｉｌｉｅｎｃｅＷｅｅｋ（ＲＷＳ）．Ｐｈｉｌａｄｅｌｐｈｉａ，ＵＳＡ，２０１５：１７
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