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摘 要 随着数据隐私与安全越来越多地得到社会各界的重视，联邦学习作为一种保护用户数据隐私的分布式学

习技术应运而生 . 它可以让原本数据隔离的不同组织能够协同进行机器学习 . 基于差分隐私的联邦学习是一种被

广泛使用的隐私保护联邦学习框架 . 其通过在用户上传训练梯度前对梯度引入噪声来保护本地数据的隐私 . 但裁

剪与加噪引起的梯度精度丢失问题限制着差分隐私联邦学习的训练效果进一步提高 . 针对此问题，本文提出了一

种基于函数机制的差分隐私联邦学习算法，用扰动目标函数替代扰动梯度，使得噪声不受梯度阈值的影响，提高梯

度的真实有效性 . 在基础方案中，我们提出的LDP-联邦主成分分析算法让所有用户以尽量统一的方式将本地数据

映射到低维，让算法更适用于联邦学习高维数据场景 . 另外，我们发现：由于没有对梯度进行任何限制或裁剪，基础

方案在用户数据非独立同分布或存在低质量数据的场景下存在权重发散问题，导致训练效果变差 . 本文又针对基

础方案在上述场景存在的缺陷提出增强方案：通过  ϵ-DP-最低发散度指数抽样聚合方法以优化非独立同分布与低

质量数据两个应用场景下的模型训练效果 . 经实验验证，本文提出的算法与方案优于目前其他隐私保护联邦学习

方法 . 其中，本算法与梯度加噪的本地差分隐私联邦学习算法相比，模型的准确度在一般场景下提升 9.6%，在非独

立同分布与低质量数据场景下分别提高15.6%与16.2%.
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Abstract In recent years， data privacy and security have been getting more and more attention 
from all walks of life.  To make distributed machine learning better popularized and applied while 
protecting users’ privacy， the academic community has proposed a federated learning framework， 
whose main idea is to build a machine learning model based on data sets distributed on multiple 
devices.  The user machine does not exchange data sets with the server， but only shares model 
data.  In this way， federated learning not only solves the data island problem， but also improves 
operation efficiency.  Federated learning allows multiple user devices to share models only with the 
server rather than data， improving the efficiency of model training without disclosing the user’s 
data privacy， so different organizations with data isolation can cooperate with machine learning.  
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Federated learning based on differential privacy is a widely used privacy preserving federated 
learning framework， which protects the privacy of local data by introducing noise into the gradient 
before the user uploads the results.  In this method， however， gradient accuracy loss problem 
caused by clipping and noise limits the further improvement of the training effect of differential 
privacy federated learning.  The magnitude of the noise added to the gradient is strongly related to 
the gradient clipping threshold.  The functional mechanism （FM） used for local data protection at 
the client can avoid gradient accuracy loss.  It perturbs the objective function rather than the 
gradient result to meet the requirements of differential privacy， so the noise is not affected by the 
gradient threshold thus improving the actual effectiveness of the gradient.  However， FM still has 
some limitations， such as being not suitable for high-dimensional scenes and only protecting data 
privacy.  Still， it cannot save the privacy of the model.  This paper focuses on solving the above 
problems.  Firstly， to solve the gradient accuracy loss problem， this paper proposes an algorithm 
called Differentially Private Federated Learning with Functional Mechanism and presents a basic 
scheme to make the algorithm more suitable for high-dimensional data federated learning 
scenarios.  In the basic scheme， the LDP-Federated Principal Component Analysis algorithm 
proposed by us enables all users to map local data to low dimensions in a unified manner.  
Moreover， we find that because there is no restriction or clipping on the gradient， the basic 
scheme has weight divergence problem in the scenario where the user data is not independent and 
identically distributed（non-IID） or there is low-quality data， which makes the training effect 
worse.  The non-IID user data or the existence of low-quality data are inevitable in the application 
of federated learning.  Due to the uneven data quality of mobile devices and the strong preference 
for users' habits and hobbies， low-quality and non IID data are also inevitable obstacles in the 
federated learning application scenario.  Therefore， this paper also proposes an enhanced scheme 
in view of the shortcomings of the basic scheme and uses the ϵ-DP minimum divergence 
exponential sampling aggregation method to optimize the training effect in the above scenarios.  
Finally， we confirmed the effectiveness and superiority of our method by experiments.  The 
experimental results show that the algorithm and schemes proposed in this paper are better than 
other existing privacy-preserving federated learning methods.  Among them， compared with 
gradient-noising based federated learning with local differential privacy， our algorithm improves 
by 9. 6% in general scenarios， 15. 6% and 16. 2% in non-IID and low-quality data scenarios， 
respectively.

Keywords federated learning； differential privacy； functional mechanism； exponential 
mechanism； weight divergence

1 引 言

近年来，为了使分布式机器学习［1］能够在保护

用户隐私的前提下得到更好的普及与应用，学界提

出了联邦学习（Federated Learning）［2］框架，其主要

思想是基于分布在多个设备上的数据集构建机器学

习模型 .  在联邦学习训练中，用户机器不与服务器

交换数据集，只共享模型数据 .  因此，联邦学习便在

解决数据孤岛问题的同时也降低了对单机设备算力

的要求，从而提升了运算效率 .  在联邦学习的基础

上，隐私保护联邦学习框架随之被提出 .  它要求服

务器与本地用户在一定的隐私安全协议下完成联邦

学习，进一步提高安全性 .
目前，基于差分隐私（Differential Privacy，DP）

或本地差分隐私（Local Differential Privacy，LDP）的

联邦学习［3-4］是一种广泛应用的联邦学习框架 .  它
通过用户在上传训练梯度前对其引入噪声来保护本

地数据的隐私，但目前对该方法的研究［5］中仍然存

在着梯度精度丢失导致模型准确度下降的问题：
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为 了 限 制 训 练 中 对 梯 度 所 加 噪 声 的 敏 感 度

（sensitivity）大小，需要保证梯度有界，因此通常要

对梯度进行裁剪 .  裁剪阈值过大会导致所需噪声量

过高；裁剪阈值过小会导致裁剪梯度造成的精度损

失过高 .  无论裁剪阈值设置过大或过小，均会影响

用户所上传梯度的真实有效性，使其无法达到足够

的精度 .  在基于本地差分隐私的联邦学习［4］中，由

于每个用户在每次迭代中都要对其梯度扰动以保护

本地数据的隐私，噪声积累更为严重，所以梯度精度

丢失问题则表现得更为明显 .
一种被用于用户端本地数据保护的函数机制［6］

（Functional Mechanism，FM）可在一定程度上避免

上述本地差分隐私联邦学习方法中的梯度精度丢失

问题 .  它通过扰动目标函数而非梯度结果以满足差

分隐私的要求，无论梯度结果的取值范围是多少，加

入的噪声量是恒定的，因此其造成性能损失更小 .  
而 FM 方法仍然存在一些限制，若将该机制直接用

于联邦学习，会存在以下问题：
（1）在现有的基于 FM 的机器学习机制［7-8］中，

需要引入的噪声量级会随输入数据的维度增加而提

高 .  对数据维度的敏感限制了FM在联邦学习高维

数据场景下的应用 .
（2）FM未对梯度结果做任何限制与裁剪，在低

质 量 数 据［9］或 非 独 立 同 分 布（Non Independent 
Identically Distribution， non-IID）数据［10］场景下会引

发权重发散的问题，并导致了模型准确度下降 .
为解决上述问题，本文提出了基于函数机制的

差分隐私联邦学习（Differentially Private Federated 
Learning with Functional Mechanism， DELM）算

法 .  据我们所知，这是第一个将 FM 用于联邦学习

并且优化了训练性能的算法方案 .  首先，我们设计

了DELM基础方案，此方案利用FM解决了梯度精度

丢失的问题；其次，利用Split & Shuffle［11］拆分模型并

打乱参数顺序，进一步“放大”［12］了隐私，并且避免了

服务器直接获取用户的完整模型梯度数据；并基于主

成分分析［13-14］（Principle ComponentAnalysis， PCA） 
提出了 LDP-联邦主成分分析（Locally Differential 
Private Federated Principal Component Analysis，LDP- 
FPCA），利用 LDP-FPCA 预处理数据来降低输入

数据维度，从而在不影响模型聚合效果的前提下避

免了FM在高维数据场景下引入过量的噪声 .
我们发现，由于 FM 未对梯度结果做任何限制

与裁剪，基础方案会产生权重发散的问题，并导致了

模型准确度下降 .  此问题在低质量数据或 non-IID

数据场景中更为明显 .  为了继续优化基础方案存在

的问题，我们提出了 DELM 增强方案，选取具有低

发散度的梯度来更新全局模型，以降低模型权重发

散度［10］.  然而，此方案容易将用户的数据质量与数

据偏向性等隐私泄露给不可信的参与者［9］. 针对该

隐患我们又提出了 ϵ-DP-最低发散度指数抽样聚合

方法加以预防，使用满足 DP 的指数机制［9，15-16］增加

了选择用户时的不确定性，进一步保护了用户隐

私 .  最终，我们使用DELM增强方案提高了模型在

低质量或non-IID数据场景下的训练效果 .
本工作的主要贡献如下：

（1）我们首次提出了一种基于函数机制的联邦

学习算法，并设计了DELM基础方案，提出LDP-联
邦主成分分析算法使 FM 适用于高维数据环境，解

决了本地差分隐私联邦学习中梯度精度丢失问题，
并优化了服务器模型聚合的效果，同时保证了用户

的数据隐私 .
（2）我们针对DELM基础方案在用户持有低质

量数据或 non-IID 数据的场景下训练效果差的缺

陷，提出了 ϵ-DP-最低发散度指数抽样聚合方法和

DELM增强方案，进一步提高了学习效果；同时，面

对用户不可信的场景，此方案避免了数据质量与数

据偏向性等隐私泄露给不可信用户的风险 .
（3）最后，我们通过实验评估了所提出的算法和

方案，验证了我们的方法的有效性和优越性 . 以模

型准确度为指标，相比于梯度加噪的本地差分隐私

联邦学习算法，在一般场景下基础方案提升了

9. 6%，non-IID 与低质量数据场景下增强方案分别

提升了 15. 6% 与 16. 2%.  而在用户可信的情况下，
使用非抽样最低发散度聚合方法的增强方案相比基

线的提升可以达到22. 9%.

2 相关工作

本章介绍相关背景与研究工作，并分析这些工

作存在的局限性 .  我们将基于以往的研究工作中遗

留的问题，提出新的方案与算法以进行改进 .
2. 1　隐私保护联邦学习

在谷歌最初提出的联邦学习框架［17］中，客户端

直接将裁剪后的模型参数权重上传至服务器，服务

器对这些参数取平均并更新模型，这也被称为

FedAvg［18］算法 .  FedAvg 是一种简单的、不保证隐

私的联邦学习模型聚合算法 .  该算法虽然没有让客

户端直接共享数据，但却令客户端对服务器上传了
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模型的参数或梯度 .  在服务器不可信［19］的情况下，
客户端的模型参数可能会被泄露，容易经受对抗性

攻击［20］；同时，在客户端与服务器通讯过程中也存

在中间人攻击［23］的危险 .
为了进一步保护数据隐私，防止客户端的模型参

数泄露，隐私保护联邦学习［5］被提出 . 目前，学术界与

工业界已存在一些成熟的开源联邦学习框架［24］，比如

PySyft［27］、Tensorflow Federated（TFF）［28］、FATE［29］.  
它们在隐私保护方面所用的技术包括同态加密

（Homomorphic encryption）［30］、安全多方计算（Secure 
multi-party computing）［31］、差 分 隐 私（Differential 
Privacy）［32］等 . 其中，差分隐私依靠对数据引入噪声

来保护数据隐私，无需额外的复杂运算，效率较高，
但会降低数据的准确度 . 能够在分布式框架下保护

每个参与者的数据隐私的差分隐私机制被定义为本

地差分隐私，并常用作联邦学习的隐私保护机制 .  
由于本地差分隐私需要对数据进行足量的扰动以实

现每个用户所上传数据的隐私不被泄露，隐私保护

程度与模型性能往往存在权衡与折衷，因此如何在

达到隐私预算的要求下尽量提高模型性能是学界较

为关注的问题 .
差分隐私中用来衡量数据在查询时可能被泄露

隐私的可能性的变量被称为隐私预算［32］，通常用  ϵ 
表示 . 噪声量级与  ϵ 成反比，与敏感度 Δ 成正比 .
因此，通常人为设置梯度裁剪阈值来使Δ有界，而这

却影响了梯度的精度 .
为了降低噪声量级，有很多研究以合理利用隐

私预算为目标提出了解决方案 .  文献［14］提出了

DP-SGD 与 Moments Accountant，能够精准地跟踪

隐私预算 .  这使得隐私预算消耗随训练轮数增加的

速率放缓，以得到更多单次迭代可用的隐私预算 .  
文献［33］对DP-SGD进一步优化，严密地跟踪训练

中的隐私开销，并提出了一种动态隐私预算分配方

法 . 文献［34］则通过差分隐私模型参数生成方法来

保护模型隐私，在防御成员推理攻击的场景中模

型性能优于 DP-SGD. 文献［35］将洗牌机模型

（Shuffle Model ）［36-37］用于联邦学习，利用洗牌机的

匿名化加强了对用户梯度的隐私保护，这被称为“隐

私放大”效应［12］.  文献［11］也基于洗牌机模型提出

了 LDP-FL（LDP Federated Learning）算法，其中，
使用“先拆分模型再洗牌”的 Split & Shuffle 方法进

一步加强了隐私放大效应 . 但以往的研究都没有考

虑由于敏感度Δ受裁剪阈值影响而使梯度精度丢失

的问题，这导致模型无法得到足够的准确度 .

除了上述问题外，联邦学习领域另一个受关注的

方向为如何在non-IID数据或低数据质量的场景下提

高模型精度 .  这是因为在联邦学习的实际应用场景

中，不同用户的习惯和取向不尽相同，导致用户设备

之间数据的标签分布也相差很大；同时，不同组织的

数据收集与处理的能力通常也有较大差距，最终的

可用数据质量参差不齐 .  以上问题都会影响全局模

型的收敛情况 .  文献［10］将此场景下模型精度的降

低归因于模型权重的发散——不同训练过程的权重

差异，并提出了一种为客户端分配共享数据集的策

略，以降低权重的发散 .  该方案是有效的，但在一般

情况下，并不能假设这样一个公共数据 .  文献［38］
提出的基于 Top-K 稀疏化的 STC（Sparse Ternary 
Compression）方法控制客户端只上传 k个最大值，并

且压缩上下行的通信流量以提升通信效率 .  文献

［39］提出了一种由 FedAvg［18］［40］改进来的 FedProx方

法，通过惩罚本地模型与全局模型的差异，使得本地

更新不会太过远离当前的全局模型 .  但以上方案未

考虑优化梯度精度丢失问题，其中Top-K稀疏化也存

在着用户隐私泄露给其他不可信用户的风险 .
2. 2　函数机制

文献［6］首次提出了FM的概念，该机制不同于

以往对梯度加噪的差分隐私机器学习方案，而是对

机器学习的目标函数加噪 .  该机制需要将目标函数

转化为关于模型权重的多项式形式，然后计算出多

项式系数的敏感度并对多项式系数施加满足  ϵ-DP
的拉普拉斯噪声（Laplace Noise）［41］.  该文献指出：
FM 加噪的敏感度 Δ 仅与数据维度、数据集大小相

关 .  但由于FM对目标函数所施加的噪声的量是和

数据的维度成正相关的，因此在高维数据场景下，使

用函数机制会对目标函数引入过多噪声，从而影响

模型的准确度 .  另外，FM 不会对训练时的梯度结

果做任何限制或裁剪，这在一般场景下是有益的，因

为这会最大限度地保留了梯度的真实有效性 .  但在

一些特殊场景下，如用户持有大量低质量或non-IID
数据时，不被限制的梯度会导致权重发散的问题，并

导致模型的准确度下降 .  因此，与梯度加噪的本地

差分隐私机制相比，FM 在上述问题解决之前并不

适合直接用于联邦学习 .
目前的研究［7］已将 FM 用于各类隐私保护的机

器学习任务中 .  文献［9］将 FM 用于协同的深度学

习中，提出 SecProbe 方案，首次考虑了低数据质量

参与者和不可信参与者的存在 .  其方案要求服务器

设置辅助验证数据集，每轮聚合过程中都要验证局
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部模型的精度并为其量化评分，最后利用 DP-指数

机制来聚合局部模型 .  文献［7］将 FM 用于公平分

类，考虑决策边界的公平性问题，并进一步提出基于

高斯机制的松弛函数机制 . 但上述研究没有考虑高

维数据场景下 FM 会加入过量噪声，也没有针对

non-IID数据场景提出优化方案 .
表 1对相关工作中的一些算法与本文所提出的

DELM算法进行了总结与比较 .

3 预备知识

3. 1　威胁模型

在本算法框架中共存在三个实体方：用户U、洗
牌机 S、分析服务器 A.  这三方实体均是不可信的，
会造成如下的威胁：

用户是半诚实、好奇且共谋的，他们通过额外处

理从服务器上下载的最终模型或交换信息，可以获

得其他参与者的隐私 .
洗牌机和分析服务器均是半诚实且好奇的，它

们能够正确地遵循算法和协议，但可能会在联邦学

习训练过程中通过额外处理用户上传的模型更新来

尝试了解用户的隐私 .  因此，针对其他用户、洗牌机

以及分析服务器窃取隐私的情况，需要对用户实现

 ϵ-DP 级别的隐私保护，以预防服务器获取用户隐

私 .  另外，需要使用用户加密与服务器解密的方案，
使洗牌机不能获取到真实数据 .

同时我们假设在所有通信中都使用了安全通

道，防止中间人的窥探攻击 .
3. 2　数据声明

用户本地数据集 D 包含格式如 τi = (Xi， yi)的
带标签数据样本 .

X为数据样本的输入变量，包含d维数据，可表

示为 (x1，x2，…，xd).  y为数据样本的输出变量 .
本文假设输入数据均已规范化，即： xi 2 ≤

1，  yi ∈[ -1， 1]. 表 2 总结了本文所使用符号及其

含义 .
3. 3　函数机制

FM 对目标函数引入噪声，对梯度精度影响更

小，并也保证为每个用户的数据实现  ϵ-DP 级别的

隐私保护 .  因为 FM 不要求用户裁剪梯度结果，用

户通过 FM 训练的梯度结果可以直接上传，这会提

高模型的准确性 .  因此本文使用函数机制作为每个

用户的本地训练时的隐私保护方式 .
我们考虑用户在本地训练一个具有三层全连接

的多层感知器（Multi-Layer Perception， MLP ）神经

网络［42］，第一层为输入层（Input Layer），第二层（隐

藏层，Hidden Layer）以ReLU函数作为激励函数，第

三层（输出层，Output Layer）以 sigmoid 函数作为输

出函数 .  因此本模型的输出 z可以表示为

z = [1 + exp ( - ReLU (X TW1)W2) ]-1
( )1

其中，W1 为连接输入层与隐藏层的权重矩阵，
W2为连接隐藏层与输出层的权重矩阵 .

数据集将以随机梯度下降（Stochastic Gradient 
Descent， SGD）方式训练，设抽样的批（Batch）为B， 
随机抽取若干  τi，样本个数为 | B |.  代价函数使用交

叉熵函数，因此目标函数可以表示为

f ( B，W )= ∑
τi ∈ B

  - yi log (zi)=

∑
τi ∈ B

  - yi log [1 + exp ( - ReLU (X T
i W1)W2) ]-1

 ( )2

方便起见，定义如下的函数代换：

表1　算法特性比较

算法

STC[38]

LDP-FL[11]

FedProx[39]

SecProbe[9]

DELM

完整梯度精度

×
×
×
√
√

高维数据

√
×
√
×
√

隐私放大技术

—

洗牌机

—

—

洗牌机

non-IID数据

√
×
√
×
√

低质量数据

×
×
×
√
√

防御威胁能力    
不可信服务器

不可信服务器和不可信参与者

不可信服务器

不可信服务器和不可信参与者

不可信服务器和不可信参与者

表2　文中符号对照表

符号

n

m

d

{ Wj }m
{ }j = 1

ωt

Mi

g j
i

dvg j
i

代表含义

用户数目

神经网络层数

输入特征的维度

神经网络模型各层的参数

第 t次迭代时的全局模型参数

用户ui的输入特征矩阵

用户ui本地模型的第 j层的梯度

用户ui本地模型的第 j层的发散度
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g ( z )=-yi log [ 1 + exp (-z ) ]-1；

h ( )τi，W = ReLU ( )X T
i W1 W2

( )3

目标函数可以改写为如下形式：
f (B，W )= ∑

τi ∈ B

 g (h (τi，W ) ) ( )4

根据 2. 2 节，由于 FM 需要将目标函数转换为

关于权重W的多项式的形式，逻辑预测问题中需要

用“泰勒展开”处理激活函数（如 sigmoid等），因此对

于输出层为 sigmoid 函数的 MLP 神经网络，需要对

其目标函数  f ( B，W ) 泰勒展开，得到：

f (B，W )= ∑
τi ∈ B

 ∑
k = 0

∞
 é
ë
ê
êê
êg ( )k ( )θ

k！ (h (τi，W )- θ ) kù

û
úúúú   ( )5

当对上式取前三项（设 k ∈ [0， 2]时），可以得到

近似的目标函数 f̄ ( B，W ) .  为方便分析，我们设置

θ = 0.  可得到化简结果如下式所示：

f̄ ( B，W )= ∑
τi ∈ B

 ∑
k = 0

2
 é
ë
ê
êê
êg ( k ) ( θ )

k！ (h (τi，W )- θ ) kù

û
úúúú=

∑
τi ∈ B

 é
ë
ê
êê
êg( 0 ) ( 0 )+ g(1 ) ( 0 )h (τi，W )+ g ( 2 ) ( 0 )

2 h2(τi，W ) ù
û
úúúú=

∑
τi ∈ B

 yi
é
ë
êêêêlog 2 - 1

2 h (τi，W )+ 1
8 h2(τi，W ) ù

û
úúúú   ( 6 )

f̄ (B，W )可表示为如下式所示的关于权重 W
的多项式的形式，其中Φj 表示关于W且次数为 j的
单项式ϕ 的集合，λϕ表示某个单项式ϕ对应的系数 .

f̄ ( B，W )=∑
j = 1

J

  ∑
ϕ ∈ Φ j

  ∑
τi ∈ B

  λϕτi
ϕ(W )；

Φ j =
ì
í
î

ü
ý
þ

W c1
1 W c2

2 …W cd
d ∣∑

l = 1

d

  cl = j ( )7

由于 f̄ (B，W )的最高次项来自 h2(τi，W )，因此

W单项式的最高次数为4，即 J = 4.
假设存在  B 与  B' 两个临近数据库，计算在这

两个数据库上的目标函数 f̄ ( B，W ) 与 f̄ (B'，W )的
敏感度Δ如下式所示：

Δ = max ( )( )f̄ ( )B，W - f̄ ( )B'，W
1

=

∑
j = 1

J

  ∑
ϕ ∈ Φ j

  ( )λϕτi
- λϕτ 'i 1

≤ 2 max
τi

 ∑
j = 1

J

  ∑
ϕ ∈ Φ j

  ( )λϕτi 1
( )8

根据已知的 xi 2 ≤ 1，  yi ∈ [ - 1， 1]，可进一步

放缩，如下式所示 . 并可以得到结论：敏感度  Δ 与
数据维度d的二次方相关 .

Δ ≤ 2 max
τ = ( )x，y

  ( )y
2 ∑

j = 1

d

  xj +
y
8 ∑

j，l

  xj xl ≤

2 ( )d
2 + d 2

8 = d + d 2

4 ( )9

使用 Laplace机制对目标函数 f̄ ( B，W ) 中权重

的系数进行扰动的公式如下式所示：

λϕ = ∑
ti ∈ D

 λϕti
+ Lap ( Δ

ε ) ( )10

使用上式扰动权重系数后得到的目标函数记为

f ͂ ( B，W ) .  并且可以得到结论：当输入数据的维度

放大（或缩减）为之前的  p 比例后，目标函数多项式

系数的所加噪声量级也会随之放大（或缩减）为之前

的  p2比例 .
以上关于目标函数的Δ的计算过程是由原模型

神经网络的层次结构所决定的 .  对于不同结构的神

经网络，Δ 的计算结果并不相同 . 考虑模型为更深

层次的卷积神经网络 AlexNet［43］的情况 . 该网络具

有 8个隐藏层，包含 5个卷积层和 3个全连接层，并

使用ReLU作为激活函数，引入Dropout层以避免过

拟合 . 该网络的输出层为 softmax，并搭配交叉熵损

失函数 . 因此AlexNet的目标函数 f ( B，W ) 可以如

下定义，其中 c 为输出类别数目，g ( z ) 为交叉熵损

失函数，h (τi，W ) 为 AlexNet 隐藏层的映射输出

函数 .

g ( z )=-∑
j = 1

c

  yj log ( )zj ；

f ( B，W )= ∑
τi ∈ B

  g ( )h ( )τi，W
( )11

对 f ( B，W ) 泰勒展开，并取前三项，可以得到

近似的目标函数 f̄ (B，W)，如下式所示：

f̄ ( )B，W = ∑
τi ∈ B

  ∑
j = 1

c

  ∑
k = 0

2
  é
ë
ê
êê
ê ù

û
úúúú

g ( )k ( )θ
k！ ( )h ( )τi，W - θ

k =

              ∑
τi ∈ B

  ∑
j = 1

c

  é
ë
ê
êê
ê ù

û
úúúúg ( )0 ( )0 + g ( )1 ( )0 h + g ( )2 ( )0

2 h2 =

              ∑
τi ∈ B

  é
ë
êêêê

ù
û
úúúúh ( )τi，W + c

2 h2( )τi，W

( )12
同样的，计算在两个临近数据库上的目标函数

f̄ ( B，W ) 与 f̄ (B'，W )的敏感度Δ如下式所示 . 敏感

度Δ同时与数据维度d和分类数 c相关 .
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Δ ≤ 2 max
τi

 ∑
j = 1

J

  ∑
ϕ ∈ Φ j

  ( )λϕτi 1
≤

2 ( )d + c ⋅ d 2

2 = 2d + c ⋅ d 2 ( )13

3. 4　“分割混淆”洗牌方法

本算法框架采用“分割混淆”（Split & Shuffle）［11］

的洗牌方法，目的是切断每个用户的梯度数据中不

同的神经网络层之间的关联，起到隐私放大效应，以

加强对用户数据隐私的保护 . 在此方法中，服务器

端与用户端不会直接通讯，而是通过其中间设置的

洗牌机间接交换数据 .  洗牌机执行Split & Shuffle，
可以将每个用户的梯度数据拆分并打乱 .  为适应后

续增强方案中 ϵ-DP-最低发散度指数抽样聚合方法

对梯度的网络层完整性要求，本文对原始的Split & 
Shuffle做了一定的改动：洗牌时将本地模型梯度分

割为不同的（神经网络）层，而非完全分割 . 修改后

Split & Shuffle的具体执行过程如下：
在每一轮迭代中，用户将本地模型的梯度数据

扰动后上传至洗牌机，洗牌机收齐所有 n 个用户上

传的梯度后，将每个用户所上传的梯度分割为 m
段，每一段对应一个（神经网络）层，这样就共有n ⋅ m
个梯度段 . 对于每一层来说都有 n段，记为一组，这

样共有 m 组，记为 G1，G2，…，Gm. 然后进行洗牌操

作：分别从G1，G2，…，Gm 每个组中不放回地随机选

取一个梯度段，组成第一个具有m段的新的本地模

型梯度；接着再从G1，G2，…，Gm 中分别不放回地随

机选取一个梯度段，组成第二个新的本地模型梯

度 . 重复以上过程，直至得到n个重组过的本地模型

梯度 . 洗牌机最终将这些洗牌后的模型梯度数据上

传至服务器 .
因此，经过本方法洗牌后的任意一个本地模型

的梯度数据最多可能来自个m 不同的用户 . 分析服

务器难以还原出任何一个用户的完整的本地模型梯

度，更难以通过模型参数来还原本地数据 . 并且，在

多次迭代中，服务器也不能通过历史迭代中的梯度

数据来计算得出某一个用户的真实模型参数 . 因此

该方法可以达到m 倍的隐私放大效果 . 关于该结论

的理论推导过程详见附录 .

4 DELM基础方案

本文提出一种基于函数机制的差分隐私联邦学

习（DELM）算法方案 .  本章主要介绍 DELM 基础

方案的流程与关键技术 .
4. 1　方案流程

4. 1. 1　系统框架

如图 1所示，初始时，分析服务器A存在一个初

始化的模型 .  U中每个独立的用户 u都持有一定数

量的本地数据集 .  每个用户与服务器共同执行

LDP-联邦主成分分析算法，得到降维后的数据 .  使
用该方法的目的是在不影响模型聚合性能的前提下

降低用户的输入数据维度，从而降低 FM 引入的噪

声量级，后续章节将详细说明 .

同步阶段，服务器 A 将本次迭代 t 的全局模型

参数 ωt 发送给洗牌机 S，S再将其发送给用户集 U，
U中所有用户将本地模型同步为全局模型 .

训练阶段，基于当前的本地模型，U中每个用户

使用降维后的数据以及FM扰动后的目标函数进行

本地模型训练 .
上传阶段，用户 u1，u2，…，un 分别将梯度结果

g1，g2，…，gn 加密上传至洗牌机 S.  S 对用户上传的

梯度数据进行 Split & Shuffle［11］打乱处理，得到

g͂1，g͂2，…，g͂n并将其传递给服务器A.
聚合阶段，服务器 A 使用密钥解密洗牌机 S提

交的用户梯度数据，对这些梯度进行加权聚合，并更

新全局模型 .
在当前迭代次数 t未达到最大迭代次数T前，将

循环依次执行以上四个阶段 .
4. 1. 2　方案算法

本方案的算法流程如算法 1 所示，设原始数据

图1　DELM框架图
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的维度为 d，数据维度缩减比例为 p.  在学习开始

前，执行LDP-联邦主成分分析过程，各用户在此过

程中不泄露隐私地计算得到维度为 pd的降维数据，
并将降维数据作为后续模型训练的输入数据 .  之
后，分析服务器 A初始化模型与参数 .  每一轮训练

周期开始时，每个用户通过洗牌机获取分析服务器

的全局模型，并更新为本地模型 .  每轮迭代中，用户

使用 FM 生成扰动后的损失函数，在本地模型的基

础上运行SGD，并将梯度加密后上传至洗牌机 .  当
洗牌机收到所有用户上传的梯度数据后，执行Split 
& Shuffle，将每个用户的梯度数据拆分、混淆、打
乱，再将这些结果发送给分析服务器 .  分析服务器

解密还原用户的梯度数据，计算出平均梯度，并以此

更新全局模型 .
算法1.  DELM基础方案算法 .
输入：分析服务器  A，洗牌机  S，数据集  D，数据维度缩

减比例  p，用户数目  n，隐私预算  ϵ1， ϵ2，学习速率

 η，最大迭代次数  T.
输出：全局模型  ωT

1.   执行 LDP-FPCA (A， S， n， D， p， ϵ1)，各用户将降  
 维后的数据作为输入数据

2.   A  初始化模型参数

3.  FOR 每次迭代  t ∈ [T ] DO
4.        A  将全局模型   ωt 发送给  S
5.        FOR每个用户  ui， i ∈ [n ] DO
6.                 从  S 处下载全局模型

7.                 使用满足 ϵ2 -DP的函数机制运行  SGD
8.                 将本次训练得到的梯度  gi 加密并上传至S

9.        END FOR
10.      S 对已上传的梯度执行  Split & Shuffle
11.      S 将执行结果  g͂i， i ∈ [n ]  发送给  A
12.      A 进行解密，得到  g͂i ， i ∈ [n ]

13.      A 更新全局模型：ωt + 1 = ωt -
η
n ∑

i = 1

n

g͂i

14. END FOR
15. RETURN最终的全局模型  ωT

4. 2　LDP-LDP-联邦主成分分析

4. 2. 1　动机

3. 3节得到结论：FM在联邦学习高维数据场景

中会受维度增加的影响而引入更多的噪声 .  因此需

要设计一种数据降维的方案，来尽可能降低 FM 所

需要引入的噪声量级 .
主成分分析（PCA）［13］是常见的提取输入数据

主要特征的方法，通常用于高维数据降维 .  PCA保

留了数据的主要信息，在降低数据维度的同时也提

高了特征的独立性，防止了过拟合 .  一种简单的想

法是让每个用户在本地进行PCA，并使用降维后的

数据进行后续的模型训练 .  但该方法忽略了用户间

数据分布不同的问题，难以保证PCA映射方式的一

致性 .  这是因为 PCA 的输出是对数据以捕获最大

方差为目标而映射出新的低维特征，不同分布的数

据的映射方式并不相同 .  每组用户数据经过 PCA
降维后，对应维度代表的信息已经不再一致 . 这导

致用户间本地模型参数的差异性增大，造成服务器

聚合后的模型的准确度变差 .  为解决上述问题，我

们基于 LDP-主成分分析（LDP-PCA）［44］的思想，提

出了 LDP-联邦主成分分析（LDP-FPCA）. 此方法

可以统一每个用户的数据映射方式，解决模型聚合

性能差的问题 .  尽管 LDP-联邦主成分分析相比本

地PCA对数据加了一定的噪声，但它获得了更好的

数据映射一致性，提高了模型准确度 . 在 6.  2 节中

的对比实验也证明：无论是训练速度还是模型准确

度，LDP-联邦主成分分析比本地 PCA 以及 LDP-
PCA都要高 .
4. 2. 2　算法流程

在此方法中，每个用户的本地数据集Di 的特征

部分将被表示为矩阵  Mi ∈ R || Di × d，该矩阵的每一行

即为一条数据的特征向量 X.  首先，每个用户将计

算出数据协方差矩阵Ci = Mi
T Mi，并以满足差分隐

私的方式加入高斯噪声得到扰动协方差矩阵
~Ci，之

后将
~Ci 上传至服务器 .  服务器聚合平均各个用户

所上传的扰动协方差矩阵，得到
~C .  服务器对

~C 进
行特征值分解，得到特征向量 V͂，再选取对应特征值

最高的 pd个特征向量得到 V͂的子空间矩阵 V͂[ pd ] =

[V͂1，V͂2，…，V͂pd ]，最后将 V͂[ pd ] 同步给客户端 .  每个

客户端使用 V͂[ pd ] 计算本地降维数据为 Mi [ pd ] = Mi·
V͂pd.  此方法的具体算法流程如算法2所示：

算法2.  LDP-联邦主成分分析（LDP-FPCA）.
输入：分析服务器  A，洗牌机  S，数据集  D，数据维度

 d，数据维度缩减比例  p，用户数目  n，隐私预

算  ϵ1.
输出：各个用户降维后的本地数据  Mi [ pd ]，  i ∈ [n ]
1.  FOR 每个用户  ui， i ∈ [n ] DO
2.        将本地数据集  Di 表示为矩阵  Mi ∈ R || Di × d

3.        计算得到  Ci = Mi
T Mi

4.        生成矩阵  Z ∈ Rd × ( )d + 1  ， 矩阵每个元素都满足：

            z~Nd (0， 1
2ϵ1 )
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5.        计算得到  ~Ci = Ci + ZZ T， 并将  ~Ci 上传至  A 
6.   END FOR

7.   A 计算得到  ~C  = 1
n ∑i = 1

n ~C i

8.   A 特征分解  ~C ，得到  ~C 的特征向量矩阵  V͂ 
9.   A 截取  V͂ 的 toppd 子空间矩阵  V͂[ pd ]，并同步给用户

10. FOR 每个用户  ui， i ∈ [n ] DO
11.       Mi [ pd ] = Mi·V͂pd

12. END FOR
13. RETURN Mi [ pd ]，  i ∈ [n ]

5 DELM增强方案

5. 1　动机

我们通过实验观察到：相比于用户数据集均匀

分布的一般场景，基础方案在参与者持有较多 non-
IID 数据或低质量数据的场景下表现不佳，模型性

能表现较差 .  经过分析发现：在上述场景中 DELM
基础方案模型准确率下降的主要原因在于：使用

FM 机制进行训练得到的梯度结果是无界的，这会

造成某些与全局模型偏差较大的用户模型的梯度无

法得到限制，影响全局模型的收敛 . 训练过程中，数

据质量较低或标签偏向性较强的用户模型的权重通

常与其他用户的权重的差距较大，使得全局模型严

重偏离最优模型 .
因此我们定义梯度发散度用于衡量某次迭代中

用户模型更新与全局模型更新之间的偏离程度，并

提出了以达到“最低发散度”为目标的聚合方法，分

析服务器通过计算每个用户上传的梯度的发散度，
对模型的每一层神经网络以梯度发散度将各个用户

排序，模型的每一层均得到具有最低发散度的 k 个
用户的梯度，再求得平均值，并更新全局模型 .

然而，在参与者不可信时使用最低发散度聚合

机制可能会造成用户数据隐私泄露 .  以一种极端情

况举例：假设分析服务器筛选出发散度较低的神经

网络层均来自于少数几个参与者，则其他参与者可

以通过比较自己的参数和服务器发送的新参数来很

容易地推断哪些参与者持有低质量的数据，或者偏

向于持有某一类标签的non-IID数据 . 以上恶意推断

攻击会泄露用户个人习惯与偏好等隐私 .  因此我们

引入 DP-指数机制（Differential Privacy Exponential 
Mechanism）［15-16］来预防该隐患，将最低发散度神经

网络层的选择变成一个随机抽样过程，使每轮所选

择的用户不再固定，而具有最低发散度的用户会具

备更高可能性被选中 .
至此，我们提出了 ϵ-DP-最低发散度指数抽样

聚合方法 .  应用该方法的 DELM 增强方案可以在

保护用户数据隐私的同时缓解 non-IID数据问题及

低质量数据问题 .
5. 2　方案流程

本方案的算法流程如算法2所示，增强方案算法

与基础方案算法的差异在于分析服务器在模型梯度

聚合时使用了 ϵ-DP-最低发散度指数抽样聚合方法

（从第13行至第17行）.  该算法需要在开始时设置最

低发散度目标个数 k.  在分析服务器A完成对用户梯

度数据的解密还原后，将计算每个用户的每个神

经网络层梯度的发散度 dvg j
i，  i ∈[ n ]，j ∈[ m ].  然

后执行 ϵ-DP-指数机制，以-dvg j
i 为标准（因为我们

希望更低发散度的网络层更有可能被选出），每个

神 经 网 络 层 抽 样 选 出 来 自 k 个 用 户 的 梯 度

g j
i，  i ∈ [k ]，  j ∈[ m ] .  然后对于每个神经网络层都

计算出 k个用户梯度的平均值 .  最后将该梯度平均

值应用到其对应的神经网络层的权重参数上，更新

全局模型 .
算法3.  DELM增强方案算法 .
输入：分析服务器  A，洗牌机  S，数据集  D，数据维度缩

减比例  p，用户数目  n，隐私预算  ϵ1， ϵ2， ϵ3，学习

速率  η，最大迭代次数  T，最低发散度目标个数

 k，神经网络层数  m
输出：全局模型  ωT

1.  执行  LDP - FPCA (A， S， n， D， p， ϵ1)， 各用户将

降维后的数据作为输入数据

2.  A  初始化模型参数

3.  FOR 每次迭代  t ∈ [T ] DO
4.        A  将全局模型   ωt 发送给  S
5.        FOR 每个用户  ui， i ∈ [n ] DO
6.                 从  S 下载全局模型

7.                 使用满足 ϵ2 -DP的函数机制运行  SGD
8.                 将本次训练得到的梯度  gi 加密并上传至  S
9.        END FOR
10.      S 对上传的梯度执行  Split & Shuffle
11.      S 将执行结果  g͂i， i ∈ [n ] 发送给  A
12.      A 进行解密，得到  g͂i ， i ∈ [n ]
13.      A 计算每个用户的每个神经网络层梯度的发散

           度  dvg j
i  ， i ∈ [n ] ，j ∈ [m ]

14.      A 对-dvg j
i  ， g͂i， i ∈ [n ] ， j ∈ [m ] 按照  ϵ3-DP-指

           数机制的概率设置，抽样得到g j
i  ，i ∈ [k ] ， j ∈ [m ]

15.      FOR 模型每个神经网络层  j ∈ [m ]  DO
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16.            A 更新全局模型：ωj
t + 1 = ωj

t -
η
k ∑

i = 1

k

g j
i

17.      END FOR
18.  END FOR
19.  RETURN 最终的全局模型  ωT

我们在后续小节将详细解释 ϵ-DP-最低发散度

指数抽样聚合方法以及该方法在增强方案中的具体

计算过程 .
5. 3　ϵ-DP--DP-最低发散度指数抽样聚合方法

首先，我们需要定义分析服务器 A计算神经网

络中每一层梯度的发散度的方式 .  设第 t次迭代时

当前的全局模型为 ωt，A 接受到的第 i 组梯度为 g͂i

（已经过洗牌机打乱，并非完全来自用户 i）.  size j 表

示第 j层网络的大小（参数个数）. g͂i
( j )( l )表示 g͂i 的第 j

层网络的第  l个梯度，ωt
( j )( l )同理，表示第 t次迭代时

全局模型的第 j层网络的第 l个权重 .  那么 g͂i 的第 j
层网络的发散度可以定义为

dvg j
i = 1

size j
∑l

size j sign ( )ω( )j ( )t
t ，ω ( )j ( )l

t - ηg͂ ( )j ( )l
i

sign ( )e，e' =ì
í
î

1，如果e和e'符号相反

0，否则                            

   ( )14

其含义为：统计 g͂i
( j ) 中可改变模型参数正负符

号的梯度个数 . 该计数越高，说明该层梯度偏离全

局模型的程度越高，则具有更高的发散度 . 为方便

计算，值为0的模型参数认为符号为正 .
根据 ϵ-DP-指数机制，{ g͂i }n

{ }i = 1 每个神经网络层

被选择的概率 P j
i ( i ∈[ n ]， j ∈[ m ] ）正比于以下指

数形式的公式，这满足 ϵ-DP的要求：

P j
i ∝ exp ( - ϵ

2nΔdvg
dvg j

i ) ( )15

由于 dvg ∈ [0， 1]，对于在两个临近的梯度矩阵

下 求 得 的 dvg 与 dvg' 的 差 异 Δ 一 定 也 满 足

Δ ∈[ 0， 1 ]，所以Δdvg = 1 ，可以得到：

P j
i ∝ exp ( - ϵ

2n
dvg j

i ) ( )16

将按照此概率分布，对每层神经网络筛选出来

自 k个用户的梯度 g j
i，i ∈ [k ]，j ∈ [m ]，并求出每一层

的平均梯度来更新全局模型 .
对比原始的平均聚合方法，本聚合方法不可避

免地造成了额外的计算开销 . 但考虑到联邦学习方

案本就需要服务器使用验证数据集预测评估模型的

准确度，该过程会进行多次神经网络的前向运算；而
发散度的计算与排序仅需对每个用户的模型参数做

一次浮点减法与整数加法运算，并进行排序，其计算

量相比模型评估过程要小得多，几乎是可以忽略

的 . 因此该处的计算开销是可以忍受的 .
5. 4　收敛性分析

本文通过收敛分析来证明在数据集 D 的数量

足够大时，此方案的输出 ωT 逼近于原目标函数

f ( D，W ) 的最优W *［6］.
为了能够使得原目标函数随 | D |增大时可收

敛，我们考虑有界函数
1
|| D

f (D，W ). 其可以用下

式来表示（其中ϕ(W ) 表示只关于权重矩阵W的任

意单项多次式）：
1
|| D

f (D，W )=∑
j = 1

J

  ∑
ϕ ∈ Φ j

  ( 1
|| D ∑

i = 1

|| D

 λϕτi) ϕ (W )    ( )17

因 此 模 型 权 重 的 λϕ 系 数 在 有 界 时，
1
|| D

f (D，W ) 可以逼近于一个关于权重矩阵 W

且以常数作为系数的多项式 h (W )，即可以表示为

h (W )=∑
j = 1

J

∑
ϕ ∈ Φ j

cϕ ϕ (W ).  该结论由以下推导可以

证明：

lim
|| D → ∞

  1
|| D ∑

i = 1

|| D

 λϕτi
=∫ τ

 λϕτi
p (τ ) dτ = E (λϕτi)= cϕ ( )18

当按照 DELM 增强方案给 λϕ 权重系数添加噪

声后，经扰动的目标函数记为
1
|| D

f ͂ (D，W ).  其仍

可以化简为h (W ).  该结论可由以下推导证明：

lim
|| D → ∞

  1
|| D ( )∑

i = 1

|| D

  λϕτi
+ Lap ( )Δ

ε
= lim

|| D → ∞
  1

|| D ∑
i = 1

|| D

  λϕτi
+

lim
|| D → ∞

  1
|| D
Lap ( )Δ

ε
= cϕ + lim

|| D → ∞
 Lap ( )Δ

|| D ε
      ( )19

由 4 节 7 式可知 Δ，ϵ 均为有界实数，由此可知

lim
|| D → ∞

 Lap ( Δ
|| D  ε )   = 0.  并可得到如下结论：

lim
|| D → ∞

  1
|| D

f ͂ (D，W )= h (W ) ( )20

综上可知，本方案是可收敛的，当 || D → ∞ 时，
输 出 ωT 可 逼 近 于 原 目 标 函 数 f ( D，W ) 的 最

优解W *.
5. 5　隐私分析

由上文的分析可以得知，DELM增强方案共有

三处隐私保护的步骤：用户在训练前与服务器进行
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LDP-联邦主成分分析，假设其隐私预算为 ϵ1；用户

在模型本地训练使用了满足差分隐私的 FM，假设

其隐私预算为 ϵ2；服务器在聚合局部模型时使用了

满足差分隐私的 DP-最低发散度指数抽样聚合方

法，假设其隐私预算为 ϵ3 .  
由于 ϵ1 与 ϵ2 所对应的要保护隐私的内容都是

用户本地数据的函数结果（前者为计算协方差矩阵

的函数，后者为 FM 中计算目标函数对应多项式系

数的函数结果），是对同一组数据的两次查询，因此

ϵ1与ϵ2 满足差分隐私的串行组合原理［45］.  所以这两

个过程整体满足 ϵ1 + ϵ2的隐私预算 .
ϵ1 + ϵ2来自于为保护用户本地数据不泄露隐私

给服务器而对目标函数系数及协方差矩阵等进行的

扰动，而 ϵ3 来自于为保护用户的完整的梯度参数不

泄露给其他非可信用户而对最低发散度梯度抽样概

率进行的扰动 .  两者发生在不同的数据查询阶段，
数据查询方也不一致，因此 ϵ1 + ϵ2 与 ϵ3 满足差分隐

私的并行组合原理［45］.  该方案应满足 max ( ϵ1 +
ϵ2，  ϵ3 ) –DP.  而根据 3. 4节的结论，洗牌机的隐私放

大效应同时对 ϵ2与ϵ3 有效，因此方案最终应满足

max ( ϵ1 + ϵ2/m ，ϵ3/m ) – DP.
综上，在本文中，我们设置 ϵ1 + ϵ2/m = ϵ3/m =

ϵ.  因此可以满足 ϵ -DP.

6 实验与结果分析

6. 1　实验设置

6. 1. 1　数据集及参数设置

我 们 将 在 MNIST［46］、EMNIST［47］、CIFAR-
10［48］和 CIFAR-100［48］四个数据集上运行本文的

DELM算法及方案，以验证其有效性 .
MNIST与EMNIST：手写字符识别数据集，输

入数据样本为 28×28 单通道图片，数据维度为

d =28×28=784. MNIST 数据集共包含 60 000 项

训练数据，10 000 项测试数据，全部为手写数字图

片；EMNIST 共包含 112 800项训练数据，18 800项

测试数据，相比MNIST还扩充了手写大小写字母 .
CIFAR-10 与 CIFAR-100：图像分类识别数据

集，输入数据样本为 32×32 彩色图片，数据维度为

d =32×32×3= 3072.  CIFAR-10 与 CIFAR-100
均包含 50 000 项训练数据，10 000 项测试数据 . 两

者不同之处在于 CIFAR-10 的图片标签有 10 个

类别，而 CIFAR-100 有 100 个类别，并含有 20 个

超类 .

本文设置用户数目 n =100，每个用户均分全部

训练数据，分析服务器持有全部测试数据，用以验证

模型 . 以 MNIST 数据集为例 ：每个用户持有

60 000/100 = 600 项训练数据，分析服务器持有

10 000项测试数据 .  在MNIST与EMNIST的实验

中，用户及服务器所使用的训练模型为 3. 3 中的三

层全连接神经网络；在 CIFAR-10与 CIFAR-100的

实验中则使用AlexNet卷积神经网络作为模型 .
6. 1. 2　对比方法

本文采用以下对比方法来验证 DELM 算法及

方案的性能：
（1）FedAvg：不对数据加噪的联邦学习算法 .  

该算法中客户端将直接上传模型的原始梯度，服务

器对客户端上传的梯度进行聚合平均，并更新全局

模型 .  将 FedAvg 作为本实验的基线，目的是将

DELM 模型与梯度全精度聚合的联邦学习模型进

行对比 .（2）LDP-FL：基于梯度加噪的本地差分隐

私联邦学习算法，并使用洗牌机放大了隐私，目的是

将 DELM 模型与梯度加噪的联邦学习模型进行对

比 .（3）改用本地 PCA 算法的 DELM 基础方案：将
LDP-联邦主成分分析算法替换为用户本地执行

PCA 算法 .（4）改用 LDP-PCA［44］算法的 DELM 基

础方案：将LDP-联邦主成分分析算法替换为LDP-
PCA 算法，该算法使用本地高斯机制对用户的数

据进行降维 .  使用以上两个改动方案的目的是

验证 LDP-联邦主成分分析算法的有效性 .（5）
FedProx［39］：通过限制本地更新不太远离当前的全

局模型，提高在 non-IID 数据场景下性能表现的联

邦学习算法，目的是验证 DELM 增强方案在 non-
IID 数据场景下的有效性 .（6）SecProbe［9］：通过服

务器评估本地模型并选择性地抽样聚合，提高在低

质量数据场景优化的联邦学习算法，目的是验证

DELM 增强方案在低质量数据场景下的有效性 .
（7）改用“非抽样”最低发散度聚合方法的 DELM
增强方案：取消 ϵ-DP-最低发散度指数抽样聚合方

法的抽样步骤，聚合时直接选取具有最低发散度的

k 个用户所上传的梯度 .  改动 DELM 增强方案的

目的是覆盖更多的应用场景，以验证方案的优

越性 .
6. 1. 3　对比场景

本文将在以下四个数据场景下进行实验，以验

证 DELM 算法的两种方案在各自特定场景下的

性能：
一般场景：将各个标签的数据集均分给用户，使
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得每个用户的本地数据服从独立同分布）下 .  在此

场景下将进行三个对比实验 ：（1）在设置隐私

预 算 ϵ =1. 0、ϵ1∶ϵ2 = 1∶2 且 数 据 维 度 缩 减 比

p = 0. 5 时，DELM 基础方案、改用本地 PCA 算法

的 DELM 基础方案、改用 LDP-PCA 算法的 DELM
基础方案、FedAvg 与 LDP-FL 分别在训练过程中

模型准确度变化，最大迭代次数 T 设置为 250；（2）
隐私预算比例设置为 ϵ1∶ϵ2 = 1∶2，依次对比在不

同总预算 ϵ、不同数据维度缩减比 p 的条件下，
DELM 基础方案与 LDP-FL 算法在训练过程中模

型准确度变化，其余条件与（1）保持一致 . ；（3）设

置 p =0. 8，依次对比在不同 ϵ1∶ϵ2 比例、不同 ϵ的条

件下，DELM 基础方案收敛时的准确度，其余条件

与（1）保持一致 .
non-IID数据场景：为模拟用户持有 non-IID的

数据，本文采用 n-class non-IID划分方法［10］：每个用

户只持有含其中 n类标签的数据 .  我们设置两个较

为极端的 non-IID 数据场景实验——分别是 1 类

non-IID 和 2 类 non-IID.  最低发散度目标个数

k = 50.  实验将依次对比在以上两个 non-IID 场景

下，DELM 基础方案、增强方案、FedAvg、LDP-FL
与 FedProx 算法在 MNIST 与 CIFAR-10 数据集下

的训练效果差距 .
低质量数据场景：为模拟用户持有低质量数据

的场景，我们设置两个参数——低质量数据用户占

比  lquser 与低质量数据占比  lqdata，并根据该占比对用

户数据进行加噪干扰，修改分类标签 . 该场景下设

置干扰数据占比高与低两组实验——分别是（1）
lquser = lqdata =0. 3 与（2）lquser = lqdata = 0. 5.  最低发

散度目标个数 k = 50. 实验将依次对比在两个低质

量 数 据 场 景 下，DELM 基 础 方 案 、增 强 方 案 、
FedAvg、LDP-FL 与 SecProbe 算法在 EMNIST 与

CIFAR-100数据集下的训练效果差距 .
用户可信的低质量数据场景：最后，考虑到现实

应用中依然存在用户可信的应用场景，在此类场景

中继续使用 DELM 增强方案将会浪费部分隐私预

算 .  即：ϵ-DP-最低发散度指数抽样聚合方法中的

抽样步骤扰动了聚合结果，该步骤在用户可信场景

下不必进行 .  因此我们将在统一设置的低质量数据

场景下重新对比 DELM 增强方案与改用非抽样最

低发散度聚合方法的增强方案训练过程中模型准确

度变化，并分别在 k = 50，k = 20两组实验设置下进

行对比 .

6. 2　结果分析

6. 2. 1　一般场景实验结果分析

一般场景下，实验（1）的结果如图 2所示 .  在收

敛时 FedAvg 的准确率是最高的，达到了 0. 973. 这

是由于该算法没有隐私保护机制，未对数据进行扰

动，从而在训练中保留了所有的信息，因此训练效果

最好 .  DELM基础方案与LDP-FL在收敛时的准确

度分别为 0. 962与 0. 927，这证明了在相同的隐私预

算等设置下，DELM 基础方案优于 LDP-FL.  但是

在 t < 100 时，DELM 基础方案的模型准确度是弱

于 LDP-FL的，这是因为由于当前实验下的隐私预

算充足，两者所引入的噪声量级均较低，相比于

LDP-FL 未进行数据降维并保留了原始数据信息，
DELM 基础方案中 FM 所带来的收益尚未明显体

现 .  因此，DELM 基础方案的模型提升速度在训练

前期会稍慢于 LDP-FL.  而在后期 DELM 基础方

案的准确度超过了 LDP-FL，这一方面源于 DELM
基础方案更低的梯度精度损失，另一方面也因为数

据降维后让模型具有更强的泛化性 .  将 DELM 基

础方案中数据降维方法改为 LDP-PCA 后，由于引

入的噪声提高，数据丢失了部分信息，模型最终准

确度为 0. 911，略低于数据未降维的 LDP-FL；而将

数据降维方法改为本地 PCA 后，模型准确率严重

下降，最终仅达到 0. 871.  以上结果也证明了

DELM基础方案中的LDP-联邦主成分分析算法的

确因为统一了各用户的数据映射方式而优化了模

型聚合效果 .

实验（2）测试了在不同的 ϵ 与 p 下不同算法训

练效果变化 .  如图3（a） 所示为 ϵ = 1 时（MNIST数

据集）的准确度变化实验结果 .  在收敛时LDP-FL准

图2　 一般场景下FedAvg、LDP-FL、DELM基础方案、基

础方案改用本地PCA与LDP-PCA的训练收敛情况
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确 率 达 到 0. 927，DELM 基 础 方 案 的 准 确 率 为

0. 981( p = 0. 8 )和0. 962( p = 0. 5 ).  可以看到DELM
基础方案相比 LDP-FL略有提升，最高提升幅度为

5. 4%.  由于此时隐私预算较高，提升不够明显，且 p

越高时效果越好 .  原因可能为：较高的p可使本地数

据保留较多的信息，由于此时隐私预算充足，这些信

息大部分是准确的，因此模型性能较好 . 如图3（b） 所
示为 ϵ = 0. 1 时（MNIST 数据集）的实验结果 .  在
收敛时 LDP-FL 准确率达到 0. 826，DELM 基础方

案准确率为 0. 913( p = 0. 8 )和 0. 922( p = 0. 5 ).  可
以看出当隐私预算不充足时梯度加噪过量对LDP-
FL 的影响较大，DELM 基础方案相比 LDP-FL 的

提升更明显，最高达到了 9. 6%.  且在 p更小时的性

能更有优势，这是因为当隐私预算较低时PCA降低

数据维度后将弱化噪声的影响，同时也与输入数据

维度更低而带来了更高的模型泛化性有关 .  由于隐

私预算较低，各算法方案受到更高的噪声的影响，准

确率存在着不同程度的波动，甚至出现了训练后期

准确率倒退的问题 . 但比较两组数据的结果可以发

现，DELM基础方案受 ϵ变化的影响更小，相比其他

算法更能适应低隐私预算的场景，可验证其优化了

梯度精度丢失问题 .  如图 3（c） 所示为 ϵ = 0. 1 时
（CIFAR-10 数据集）的实验结果 .  在收敛时 LDP-
FL 准确率达到 0. 786，DELM 基础方案准确率为

0. 827( p = 0. 8 ) 和 0. 836( p = 0. 5 )，同样可以体现

DELM基础方案的性能更优 .
实验（3）的结果如图 3（d） 所示 . 可以看出：在

保证 ϵ1 充足的前提下，适当地提升 ϵ2 的占比一般是

对训练效果有益的 . 原因在于：根据5. 5总结的等式

ϵ1 + ϵ2/m = ϵ3/m = ϵ ， 当 ϵ 确定后，ϵ3 的取值也已

确定，而降低 ϵ1 将会换来 m 倍 ϵ2 的提升，让函数机

制中的噪声量更小，从而为训练带来收益 .  因此，在

ϵ = 1 设置下，ϵ1：ϵ2 = 1：10 时模型的准确度达到最

高，为 0. 886；而在 ϵ = 0. 1 设置下，隐私预算相对不

足，ϵ1：ϵ2 = 1：2 时准确度达到了最高，为0. 827，此时

若再降低该比例则会引起LDP-联邦主成分分析算

法可用的隐私预算过低，进而影响模型训练效果 .

图3　一般场景下DELM基础方案与对比方法在不同参数设置下的准确度
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6. 2. 2　non-IID与低质量数据场景实验结果分析

在两个 non-IID数据场景下我们测试了不同算

法的训练性能 .  如表 3所示为不同算法在模型收敛

时的结果对比 .  DELM增强方案在两个场景下的训

练效果均强于其他算法 .  在 2 类 non-IID 场景下，
DELM 增强方案相比 FedProx 分别提升 3. 1%@ 
MNIST 与 3. 7%@CIFAR-10，相比基础方案分别提

升 5. 6%@MNIST 与 5. 7%@CIFAR-10. 在 1 类 non-
IID 场景下，更极端的数据分布使得模型准确度

整体下降，而 DELM 增强方案的性能下降幅度

相比其他算法更小，这也导致各算法间的差距

更为明显 . DELM增强方案相比LDP-FL分别提升

15. 6%@MNIST与 12. 3%@CIFAR-10，相比FedProx
分别提升8. 6%@MNIST与9. 9%@ CIFAR-10. 这说

明最低发散度的抽样聚合方法一定程度上降低了

non-IID 数据引发的权重发散影响 .  在大多数结果

中DELM基础方案的准确度要低于FedAvg而高于

LDP-FL，可能的原因是：DELM 基础方案相比于

LDP-FL 提高了梯度的精度，但精度仍低于不加噪

的FedAvg.

如表 4所示为低质量数据场景下不同算法方案

在模型收敛时的结果对比 .  由于数据的输出类别增

多，模型拟合难度增大，该场景下各模型的准确率整

体偏低 . 在低干扰场景下，DELM 增强方案相比

LDP-FL 分别提升 12. 5%@EMNIST 与 10. 8%@ 
CIFAR-100，相 比 DELM 基 础 方 案 分 别 提 升

8. 0%@EMNIST 与 10. 3%@CIFAR-100. 当切换

到高干扰场景后，DELM增强方案的模型精度的降

低程度仍然要低于其他算法 . DELM增强方案相比

LDP-FL 分别提升 16. 2%@EMNIST 与 12. 7%@ 
CIFAR-100，相比SecProbe分别提升5. 1%@EMNIST

与 5. 2%@CIFAR-100.  这说明最低发散度的抽样

聚合方法在一定程度上降低了低质量数据引发的权

重发散影响 .

6. 2. 3　用户可信的低质量数据场景实验结果

分析

如图 4所示为非抽样最低发散度聚合方法的增

强方案在低质量数据条件下的训练效果与其他算法

的对比 .  非抽样的增强方案的准确度分别为

0. 954( k = 50 )和 0. 922( k = 20 )，可以看到使用非抽

样的增强方案相比 LDP-FL 的提升最高可以达到

22. 9%，且相比原本的增强方案提升分别为 3. 3%
和 2. 9%.  说明本方案算法在用户可信的条件下可

以得到进一步的提升；另一方面，原本的增强方案在

用户不可信条件下性能的减弱的程度也是可以忍受

的 .  并且可以看到，k = 50 时两个方案的训练效果

高于 k = 20时的效果 .  这是因为实验中携带正确数

据的用户数为 50，当 k接近该数目时会使算法更能

充分利用正确的用户数据 .

表3　non-IID数据场景下各算法模型收敛性能对比

算法

FedAvg

LDP-FL

FedProx

DELM基础方案

DELM增强方案

数据集

MNIST
CIFAR-10
MNIST
CIFAR-10
MNIST
CIFAR-10
MNIST
CIFAR-10
MNIST
CIFAR-10

收敛准确度

(1类/2类)
0. 792/0. 874
0. 723/0. 855
0. 756/0. 847
0. 719/0. 840
0. 826/0. 896
0. 743/0. 852
0. 829/0. 871
0. 722/0. 832
0. 912/0. 927
0. 842/0. 889

迭代

次数

200
200
100
150
250
300
250
250
250
250

训练

时间

29 m
1 h 36 m
35 m
1 h 50 m
2 h 03 m
4 h 12 m
1 h 36 m
3 h 07 m
1 h 40 m
3 h 18 m

表4　低质量数据场景下各算法模型收敛性能对比

算法

FedAvg

LDP-FL

SecProbe

DELM基础方案

DELM增强方案

数据集    

EMNIST
CIFAR-100
EMNIST
CIFAR-100
EMNIST
CIFAR-100
EMNIST
CIFAR-100
EMNIST
CIFAR-100

收敛准确度

(干扰高/低)
0. 670/0. 716
0. 411/0. 458
0. 603/0. 657
0. 378/0. 419
0. 714/0. 756
0. 453/0. 497
0. 658/0. 702
0. 402/0. 424
0. 765/0. 782
0. 505/0. 527

迭代

次数

200
200
100
150
300
300
250
250
250
250

训练

时间

30 m
1 h 35 m
38 m
1 h 53 m
2 h 21 m
4 h 47 m
1 h 33 m
3 h 10 m
1 h 37 m
3 h 16 m

图4　非抽样增强方案的训练效果@MINST
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7 结束语

本文分析了差分隐私与联邦学习的相关算法、
机制等目前的研究现状以及一些瓶颈，讨论了目前

本地差分隐私联邦学习框架存在的裁剪与加噪引起

的梯度精度丢失问题 .  同时，本文分析了函数机制

对于解决联邦学习以上问题的一些潜力，也讨论了

函数机制中噪声对数据维度敏感的问题 .  基于此，
我们提出了基于函数机制的差分隐私联邦学习算

法，并设计了 DELM 基础方案，将函数机制用作客

户端保护数据隐私的手段，缩减了噪声的量级，提高

了模型准确度，并利用LDP-联邦主成分分析算法弱

化了数据维度对噪声量级的影响，同时该方案使用

洗牌机技术起到了隐私放大效应 .  进一步，我们提

出了 ϵ-DP-最低发散度指数抽样聚合方法与DELM
增强方案，避免了在non-IID或低质量数据场景下的

模型权重发散，同时避免用户隐私泄漏给其他不可

信用户 .  最后，本文用实验验证了我们提出的算法，
并证明了我们的方法的有效性与优越性 .

本文提出的 DELM 算法与方案还存在一定的

局限 .  LDP-联邦主成分分析算法要求每个用户上

传其本地数据的协方差矩阵，尽管在整个训练过程

只发生一次上传，但这仍然增加了通信的带宽与时

延开销 . 在未来的工作中，我们将考虑使用一些矩

阵压缩算法来处理用户上传数据的过程，从而减少

通信开销 . 由于协方差矩阵以及用户数据的特殊

性，可重点研究对称矩阵与稀疏矩阵的压缩存储优

化方案，并最终实现一个适合联邦学习场景并且通

讯高效的方案 .

致 谢 感谢对本文提出宝贵建议的老师、同学以

及所有评审专家！
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附录.本文 Split & Shuffle 方法的隐私放大系数的

证明

下面，将对本文Split & Shuffle方法的隐私放大

系数等于m这一结论进行理论推导证明：
定义 . 假设一个本地模型的梯度数据为 D，D 

由各网络层的梯度 { di，i ∈ [m ] }组成 .  D 的相邻数

据集记为 D' ={ d 'i，i ∈ [m ] }.  D 和 D '仅有一个梯度

层不同，假设不同的梯度层为  ( dk，d 'k ) . 存在一个不

使用洗牌机方法的随机化机制M，M对D和D'满足

ϵ-DP. 接着，将本文 Split & Shuffle 方法记为A，将

复合函数A ∘ M记为AM.  使用AM 处理数据D，并将
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AM ( D )生成的序列记为  { zi，i ∈ [m ] }.  实际上，对

于 每 个 zi，i ∈ [m ] 均 对 应 一 个 概 率 分 布 函 数

A ( )i
M (di). 该函数表示每一个梯度层的数据在经过

Split & Shuffle 的一系列处理后的最终输出的概率

分布，从而分析和量化隐私泄露程度 . 下面要证明

的结论为：AM ( D ) 满足
ϵ
m

- DP .

证明 . 假设由  dk 计算并乱序洗牌后得到的结

果为 zk. 由于 zk 对结果分布的影响与其他 zi ( i ≠ k ) 
不同，因此要分别进行讨论 . 洗牌后，对于服务器来

说，每个梯度层 zi，i ∈ [m ] 为  zk 的概率  Pr [ zi =
zk ]= 1/m . 因此有以下等式：

A ( )i
M (di)=

|

|
|
||
|1

m
A ( )M ( )di

zi = zk

+

|

|

|
||
|( )1 - 1

m
A ( )M ( )di

zi ≠ zk

( )21

同理，对于数据D'，满足以下等式：

A ( )i
M (d 'i )=

|

|
|
||
|1

m
A ( )M ( )d 'i

zi = zk

+

|

|

|
||
|( )1 - 1

m
A ( )M ( )d 'i

zi ≠ zk

( )22

文献［49］中对于以上形式的概率分布输出存在

如下结论：
ì
í
î

ïï
ïï

Y =(1 - γ ) X0 + γX1，X0与X1具有ϵ - 不可区分度

Y '=(1 - γ ) X '0 + γX '1，X '0与X '1具有ϵ - 不可区分度

⇓
Y与Y '具有log (1 + γ (eϵ - 1) )- 不可区分度  ( )23

由于  A是对机制 M 的扰动结果进行洗牌混淆

的操作，所以  A (M (di) )具有不低于M (di)的隐私

保护水平，A (M (di) )的两个条件项一定具有 ϵ-不

可区分度；A (M (d 'i ) )同理 . 因此（21）、（22）式满足

（23）式 的 结 论，可 得 出 A ( )i
M (di) 与 A ( )i

M (d 'i ) 具 有

 log (1 + 1
m (eϵ - 1) )-不可区分度，进而得出推论：

机制A ( )i
M (di)满足 log (1 + 1

m (eϵ - 1) )-DP .

隐私放大系数推导和证明中常常采用近似方

法 . 这里进行泰勒级数展开，可以得到以下结果：

lim
ϵ → 0

 log ( )1 + 1
m ( )eϵ - 1 = lim

ϵ → 0
 log ( )1 + 1

m
ϵ = ϵ

m

( )24
说明在 ϵ 趋近于 0时，可近似得出  AM 对梯度层

di，d 'i 满足
ϵ
m

- DP .

而D 与D'分别为若干个不相交梯度层的组合，
且只有一组梯度层有差异，因此AM ( D ) 的隐私水

平 ϵD可以满足以下并行组合定理：

ϵD = max
i

 ϵdi
= ϵ

m ( )25

说明在 ϵ 趋近于 0 时，可得到本文 Split & 
Shuffle方法的隐私放大系数为m的结论 .
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Background
Federated learning allows different organizations to build 

machine learning models on datasets distributed across multiple 
devices， so that different organizations can jointly use their 
originally isolated data by sharing model parameters.  At present， 
federated learning has been widely used in industry， because 
compared with traditional machine learning， federated learning 

can not only prevent data from being directly shared to third 
parties， but also reduce the computing power requirements of 
stand-alone devices to a certain extent.  On the basis of federated 
learning， privacy preserving federal learning was proposed.  
Compared with traditional federated learning， privacy preserving 
federated learning can further prevent model parameter leakage， 
prevent man-in-the-middle attacks， malicious collection of client 

2194



10期 曹世翔等：基于函数机制的差分隐私联邦学习算法

model parameters by server and adversarial attacks， thereby 
protecting data and model privacy.  

At present， there are popular open source federated learning 
frameworks including PySyft， Tensorflow Federated （TFF） and 
FATE.  The privacy protection technologies they use mainly 
include Homomorphic Encryption （HE）， Secure Multi-party 
Computing （MPC）， Differential Privacy （DP）.  Among them， 
HE and MPC can guarantee the integrity of data， but the 
efficiency is low due to complex encryption and decryption 
operations.  Since DP needs to introduce noise to the data， it will 
affect the integrity of the data compared with the former， but its 
operation efficiency is very high without additional complex 
operations.  This paper focuses on federated learning based on 
differential privacy， and optimizes the noise introduced by DP to 
reduce its disturbance to the data， thereby improving the 
performance of DP in federated learning.  

Existing research on differentially private federated learning 
focuses on the scheme of adding noise to client-side model 
parameters or gradients， and this method introducing quantitative 
noise to the user's gradient， and the magnitude of noise is often 

controlled by the gradient clipping threshold， which will affect the 
real validity of the gradient and the accuracy of the model.  
Previous studies have only started from the perspective of 
improving the privacy budget available for a single iteration to 
alleviate the over noise problem.  There is no consideration of how 
to reduce the sensitivity to alleviate gradient accuracy loss problem.  
Therefore， this paper proposes a differential privacy federated 
learning algorithm based on Functional Mechanism （FM）， which 
replaces the traditional method of perturbing gradient by perturbing 
the objective function， and solves gradient accuracy loss problem.  
Then， this paper proposes a basic scheme to solve the problem that 
FM is sensitive to the dimension of the input data.  Finally， based 
on the basic scheme， this paper proposes the -DP-minimum 
divergence exponential sampling aggregation method and enhanced 
scheme to improve the model training effect in the two application 
scenarios of non-IID and low-quality data.  After experimental 
verification， the algorithms and schemes proposed in this paper are 
effective and superior， and have significant performance 
improvement compared with the existing solutions， especially in 
non-IID and low-quality data scenarios.
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