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摘  要 大数据场景下，远程云服务器通常被部署用于数据处理与价值挖掘，但在面对时延敏感型或需要动态频

繁交互的业务时，该种处理模式显得力不从心. 作为对云计算模式的补充，雾计算因其可有效降低任务处理时延、

能耗与带宽消耗而备受关注；同时，面向雾计算的计算迁移机制因其能有效缓解节点的处理负担并改善用户体验

而成为领域研究焦点. 在雾计算模式下，为了更好地满足计算密集型任务对时延与能耗的要求，基于区块链赋能

物联网场景，本文提出了一种联合资源分配与控制的智能计算迁移方案. 具体地，规划了一个在时延、能耗与资

源约束下的最小化所有任务完成总成本的优化问题，其总成本构成综合考量了时延、能耗和挖掘成本，通过对通

信、计算资源与迁移决策的联合优化，实现总成本的最小化. 为完成任务迁移，终端以矿工的身份向雾节点挖掘

（租借）计算资源，所提出的基于区块链技术的激励机制可充分调动终端和雾节点参与计算迁移的积极性并保障

交易过程的安全性，设计的奖励分配规则可保证成功挖掘资源终端收获奖励的公平性. 为解决上述规划的优化问

题（即混合整数非线性规划问题），提出了一个联合通信、计算与控制的智能计算迁移算法，该算法融合深度确定

性策略梯度算法思想，设计了基于反梯度更新的双“行动者-评论家”神经网络结构，使训练过程更加稳定并易于

收敛；同时，通过对连读动作输出进行概率离散化运算，使其更加适用于混合整数非线性规划问题的求解. 最后，

仿真结果表明本文方案能以较快的速度收敛，且与其他三种基准方案相比，本文方案的总成本最低，例如，与其

中性能最好的基于深度 Q 学习网络的计算迁移方案相比，总成本平均可降低 15.2%.  
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Abstract  Under the scenario of big data, the remote cloud server is usually deployed for data processing 

and value mining, but in the face of delay-sensitive or dynamic and frequent update applications, this 
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processing paradigm appears to be inadequate from reality. As a complement to cloud computing paradigm, 

fog computing has attracted great attention for which can effectively reduce task processing delay, energy 

and bandwidth consumptions. At the same time, fog computing based computation offloading mechanism 

has become a research focus, because it can effectively alleviate the processing burden of nodes and 

improve the experience of users. Under the fog computing paradigm, in order to better meet the 

requirements of delay and energy consumption for computation-intensive tasks, based on the blockchain- 

enabled Internet of Things (IoT) scenario, this paper proposes a resource allocation and control co-aware 

smart computation offloading scheme. Specifically, an optimization problem is formulated to minimize the 

total cost of all tasks under the constraints of delay, energy consumption, and communication and 

computation resources. Based on the comprehensive consideration, the component of the total cost includes 

the delay, energy consumption and resource mining costs; it can achieve the minimization of the total cost 

by jointly optimizing the communication resource, computation resource and offloading decision. In order 

to inspire the active participation of terminals and the fog node in the computation offloading process, and 

more close to the needs of the real scenario, an incentive mechanism is designed in this paper. That is, to 

complete the offloading of tasks, the terminal mines (rents) computation resource from the fog node as a 

miner and the fog node charges a certain fee according to the needed resource of terminal. For the terminals 

that successfully obtain the resources to complete the tasks efficiently, the system will allocate the 

corresponding rewards according to the occupation ratios of gained computation resource, which ensures 

the fairness allocation of the rewards for the successful miners. This mechanism enables that the fog node 

and terminals both can win benefits in the computation offloading process, which promotes their 

collaboration. Meanwhile, this blockchain-based incentive mechanism guarantees the security of the 

transaction process. For the sake of solving the above formulated optimization problem (i.e., a mixed 

integer nonlinear programming problem), we propose a communication, computation and control co-aware 

smart computation offloading algorithm (3CC-SCO). By integrating the concept of deep deterministic 

policy gradient (DDPG) algorithm, our algorithm designs an inverting gradient update based double 

actor-critic neural networks structure to improve the stable and convergence rate in the training process. At 

the same time, it is more suitable for solving the mixed integer optimization problem by adopting 

probabilistic discrete operation of continuous action output. Finally, the simulation results demonstrate that 

the proposed scheme can converge to the optimal value quickly, and the total cost of the proposed scheme is 

the lowest compared with other three benchmark schemes, for example, as compared with the best- 

performing scheme, i.e., deep Q-learning network (DQN) based computation offloading scheme, the total 

cost can be reduced by an average of 15.2%. 

 

Keywords  computation offloading; fog computing; blockchain; deep reinforcement learning; resource 

allocation 
 

1  引  言 

融合人工智能（Artificial Intelligence，AI）与

5G 技术的物联网（Internet of Things，IoT）使得万

物智能互联成为可能，作为智能物联网（Artificial 

Intelligence Internet of Things，AIoT）的三大典型应

用：工业物联网（Industrial Internet of Things, IIoT）、

智慧医疗和自动驾驶，因其对任务处理时延的苛刻

要求所面临的挑战成为学者们关注的焦点. 例如，

在智能制造领域，各种 IIoT 设备根据各自的制造流

程和控制需求生成不同的计算任务，而往往本地设

备的计算能力有限，在承担大规模密集型任务计算

时通常显得力不从心[1]. 特别地，制造流水线对各个

工序衔接的时延要求极为苛刻，一旦超过容忍延迟

有可能造成极大的损失甚至是灾难 [2]. 若将任务迁

移至远程云中心处理，由于长距离通信及各种可能
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发生的核心网络拥塞都将对服务时延产生极大影

响，难以满足 IIoT 对低时延的要求. 在当前大数据

背景下，高效地处理延迟敏感型任务，不是通过对

IoT、5G、AI 等技术简单的组合运用就能解决的，

需要从网络体系架构层面做全新的设计. 传统的云

计算模式体系由于离用户距离较远，无法满足用户

对时延以及能耗的苛刻要求，该类问题的存在催生

了雾/边缘计算模式[3]. 雾计算作为一种新的计算模

式，将计算、存储资源下沉到靠近终端设备的网络

边缘，可减少端到端的业务服务时延，缓解核心网

流量压力和降低通信开销，即可通过借助近距离的

边缘节点资源有效提升用户的服务体验[4].  

当前，针对雾/边缘计算的研究已引起学术及工

业界的深度关注，特别地，针对雾/边缘计算场景下

的计算迁移问题成为研究焦点. 例如，文献[5-7]从

时间与能耗的角度，提出了一个最小化时间及能耗

成本的计算迁移方案，基于传统数学规划算法，通

过优化迁移决策和资源分配，实现了任务完成时间

及能耗成本的最小化. 为克服上述传统数学规划求

解方法难以适应动态复杂网络环境问题，文献[8]和

[9]将机器学习的深度学习理论应用到雾/边缘计算

迁移方案中，模拟人脑的多层神经网络使其在动态

网络环境中能够自适应地做出迁移决策，有效解决

非凸优化问题，实现任务完成成本的最小化. 上述

基于深度学习方案虽然可以适应动态的网络环境，

但其求解结果的好坏主要依赖于人工标记的大量训

练样本，其过程效率低下且成本过高. 考虑到未来

环境的变化，深度学习方法需要持续标记新的数据，

很难适应未来可能发生的变化，而具有不同需求任

务的迁移决策系统应具有长期规划和不断学习的能

力[10]. 强化学习可有效满足这一需求，无需“数据

喂养”，而是通过自己试错的方式学习[11]，自我探索

动态环境，根据状态给出惩罚或奖励，但无法适应

高维状态空间. 深度强化学习方法将深度学习与强

化学习相结合，深度学习对高维状态空间的感知能

力有效提高了强化学习的决策能力[12]，更加适合具

有时变无线信道和动态变化服务请求的网络环境，

智能地与环境交互. 文献[13-15]基于深度强化学习

中的深度 Q 学习网络（Deep Q-learning Network, 

DQN）解决计算迁移中迁移决策与资源优化分配问

题，进一步提高智能体在动态复杂的网络环境中感

知决策能力，实现高效智能计算迁移，提高用户体

验质量.  

从上述分析可以发现，当前针对雾/边缘计算场

景下的计算迁移研究面临两大挑战. （1）基于深度

学习方法的求解结果好坏过于依赖高成本的大量人

工标记数据，虽然基于 DQN 的方案在一定程度上弥

补了该缺点，但只适应于低维离散输出，难以实现

高维或连续动作输出. （2）当前大多数研究方案均

建立在理想的网络场景下，即雾节点会自愿向外部

用户免费提供资源，这有悖于真实的网络场景，所

以当前方案缺乏相关激励及公平性机制的考量，使

得终端和雾节点真正参与迁移的积极性偏弱 . 此

外，虽然存在少数智能计算迁移研究方案融合考虑

了基于区块链的激励机制，但缺乏对迁移决策、计

算、通信等资源的综合优化考量.  

针对上述挑战，在大数据物联网场景下本文提

出了一种区块链赋能的联合资源分配与控制的智能

计算迁移方案，主要贡献总结如下： 

• 研究了一种区块链赋能的计算迁移模型，基

于此构建了一个最小化所有任务完成总成本的

优化问题，其中，该总成本由完成时间、能耗

及挖掘成本组成，通过对通信、计算资源与迁

移决策的联合优化，在一定时延、带宽和能耗

约束下，实现总成本的最小化.   

• 为提升终端和雾节点参与迁移的积极性，更

加贴近实际场景需求，本文设计了一种激励机

制，即为完成任务迁移，终端以矿工的身份向

雾节点挖掘（租借）计算资源，雾节点根据其

所需资源收取一定费用，成功得到资源的终端

因高效完成任务，系统按照其所得算力占比来

分配奖励，保证了对挖掘成功的矿工收获奖励

的公平性. 此机制使得雾节点和终端在迁移过

程中都能得到收益，促进了二者的合作，同时

基于区块链的激励机制保障了交易过程的安全

性.  

• 针对上述构建的混合整数非线性规划问题，

本文提出了一个联合通信、计算与控制的智能

计算迁移（Communication, Computation and 

Control Co-aware Smart Computation Offloading, 

3CC-SCO）算法，该算法融合深度确定性策略

梯度（ Deep Deterministic Policy Gradient，

DDPG）算法[16]思想，设计了基于反梯度更新

的双“行动者-评论家”神经网络结构，使其训

练过程更加稳定并易于收敛. 同时，通过对连

续迁移决策输出进行概率离散化处理，使其更

加适用于混合整数非线性规划问题的求解.  

最后，对本文所提出的方案进行了仿真评估，

并研究了各种系统参数的影响，仿真结果表明本文

方案能以较快的速度收敛，且与其他三种基准方案
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相比，本文方案的总成本最低.  

本文其余部分组织如下：第 2 节回顾了相关工

作；第 3 节介绍了本文的系统模型；第 4 节是对优

化问题的描述；第 5 节给出了本文所提 3CC-SCO 算

法的具体介绍；第 6 节是仿真结果与分析；最后，

第 7 节总结全文.  

2  相关工作 

新型物联网技术的迅速发展给人们带来极大便

利的同时，也使得用户提升了对高效计算服务的需

求，以更低的代价获得更高的服务质量成为普遍要

求，而基于雾/边缘计算的计算迁移机制成为实现这

一目标的有效途径，将计算任务迁移至离终端较近

的雾节点处理能更好地满足延迟或能耗敏感型任务

的需求，提升用户的体验. 目前，关于计算迁移的

研究大致可分为以下三类： 

第一类主要利用传统的数学规划方法优化计算

迁移中的资源分配和迁移决策，例如文献[17-22]. 

在最小化任务完成能耗方面，文献[17]提出了一种

雾计算迁移加速梯度算法，在延迟约束下，通过联

合优化迁移比和传输时间来最小化雾节点的能耗，

并且通过动态调整雾节点的计算速度，设计了一个

能耗交替最小化算法以适应动态变化网络场景的需

要，达到进一步提高系统性能的目的. 在最小化任

务完成延迟方面，文献[18-20]取得了显著效果. 例

如：文献[18] 提出了一种递归算法来逼近最优解，

通过联合优化雾无线网络中任务的迁移和调度策

略，使任务的平均完成时间最小化. Mukherjee 等人

在文献 [19]中构造了一种雾云混合的三层网络模

型，将任务完成时间最小化问题转换为二次约束二

次规划问题，并提出了一个近似算法优化雾节点的

计算和通信资源，实现延迟最小化的目标. 上述文

献[19]的作者在文献[20]中进一步地考虑了雾节点

中任务排队对延迟的影响，并提出一种新的求解方

法——基于半定松弛的延迟最小化算法，可获得最

小延迟的近似解. 在时延和能耗的联合优化方面，

文献[21]和[22]给出了有效的解决方案. 具体地，文

献[21]设计了一种物-雾-云架构，通过优化迁移决策

和传输功率来实现时延和能量加权和成本最小化，

针对此混合整数非线性规划问题，先进行松弛处理

分解为两个子问题，并提出了一种基于牛顿迭代算

法的能耗和时延高效计算迁移资源分配算法，可有

效地降低总成本. 文献[22]研究了物联网中任务和

能量的联合迁移机制，允许任务节点以时分多址方

式将能量和任务分配给多个相邻的辅助雾节点，充

分利用能量收集的优势，基于李雅普诺夫优化理论

设计了一种在线迁移策略，使任务节点的执行延迟

和能耗最小化. 综上可知，以上研究方案取得了良

好的性能提升效果，为传统数学规划方法求解该类

问题奠定了坚实的基础，但该类求解方法存在一个

共同的缺点，即采用传统梯度优化方法具有收敛速

度慢的特点，在处理大规模数据时算法耗时长，难

以适应大数据网络数据处理时效性需求. 同时，这

些方法均建立在理想的网络环境下，即需提前获知

网络状态参数，而这在实际情况中是比较困难的.  

如今利用机器学习框架来实现自动和有效的网

络资源分配管理成为了一种新的趋势[23]，为了更好

地适应复杂动态的网络环境并克服上述研究方案的

缺陷，第二类研究方案主要基于深度学习方法求解

计算迁移问题，例如文献[24-28]. 文献[24]研究了建

立在集中式单元-分布式单元架构之上支持深度学

习的边缘服务迁移架构，提出了一种最小化总传输

时延的启发式迁移方法，通过初始-目标边缘服务器

距离的估计和启发式搜索，获得合适的迁移策略，

从而有效地缩短 5G 网络中深度学习边缘服务的时

延. Yang 等人[25]针对工业物联网环境，提出了一种

基于移动边缘计算（Mobile Edge Computing, MEC）

的分层机器学习任务分配新框架，并在设备和边缘

节点中部署深度神经网络模型，经过预训练的深度

神经网络使其能够动态地确定迁移策略，实现对任

务完成总延迟的最小化. 文献[26]提出了一种能量

与延迟协同感知的雾计算迁移机制，即为实现高效

的任务计算，构建了一个任务完成时间和能量消耗

权重和最小化问题，并提出了一种基于深度学习的

联合迁移决策和资源分配算法，通过联合优化迁移

决策、本地 CPU、带宽和外部 CPU 占用率来解决该

问题，提高了网络效率. 文献[27]和[28]提出了一种

MEC 中基于深度学习的计算迁移方案，综合考虑了

用户设备的剩余能量、本地和服务器执行的成本、

迁移决策和变化的网络条件对任务执行总成本的影

响，并通过贪婪法得到的标签数据对边缘节点中深

度神经网络模型进行训练，经过不断学习最终给出

最优的迁移决策，使每个任务的总执行成本降至最

低. 上述研究方案均采用单一的深度学习算法来求

解最优的迁移策略，能较好地适应动态的网络环境，

但深度神经网络需要大量的样本数据对其进行训

练，而样本数据的生成需要人工获得，且其规模和

质量直接影响到深度学习的性能.  

第三类研究方案将深度学习的特征感知能力与

强化学习的决策能力相融合，使其能够有效解决复
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杂网络系统中感知与决策问题. 例如：在大数据场

景下，文献[29]为满足用户对高效计算服务需求，

通过对迁移决策、计算资源和带宽的综合性考量，

构建了一个最小化所有用户任务执行延迟与能耗权

重和的优化问题，提出了一个异步云边协同的深度

强化学习算法，该算法通过自适应地调整迁移策略，

实现了系统总成本的最小化. 为了解决物联网中缓

存、计算和无线电资源的分配问题，文献[30]采用

深度强化学习中的“行动者-评论家”算法，通过不

断地学习，得出最优的迁移决策以及资源调度策略

来最大程度地减少服务延迟. 针对 MEC 超密集网

络，Chen 等[31]在该网络中选择多个边缘节点中的一

个来进行计算迁移，并将最优迁移策略问题建模为

马尔可夫决策过程，目标是最小化长期成本，并且

基于移动用户和边缘节点之间的信道质量、能量队

列，提出一种基于 DQN 的迁移策略算法，以获得最

优迁移决策. 为了使任务迁移决策和无线电资源分

配最佳地适应时变无线信道，Huang 等[32]提出了一

种基于深度强化学习的在线分流算法，大大降低了

计算复杂性，实现了自适应地做出最优迁移决策.  

此外，为保证智能计算迁移过程中的安全问题，

文献[33]构建了一个基于区块链的 MEC 系统协作计

算迁移和资源分配框架，提出了一种基于异步优势

“行动者-批评家”的协作计算迁移和资源分配算

法，在确保 MEC 系统中数据可靠和不可逆的基础

上，有效提高了 MEC 系统的计算速度和区块链系统

的吞吐量. 类似地，文献[34]研究了基于区块链和移

动边缘计算的未来无线网络自适应资源分配方案，

利用 Double-Dueling DQN 算法求解最优的资源分

配以联合优化 MEC 系统的计算速度和区块链系统

的吞吐量. 为了激励参与计算迁移的积极性，文献

[35-37]引入了基于区块链的激励机制. Zhang 等[35]

设计了一个基于区块链的设备到设备边缘缓存管理

系统，该系统包含一个基于区块链的内容缓存和交

付市场，将其作为缓存共享激励机制，并提出了基

于 DRL 的动态缓存管理优化算法以实现任务延迟

最小化. 文献[36]在区块链赋能的 MEC 系统中提出

了一种新的基于无模型 DRL 的在线计算迁移方法，

通过优化迁移决策实现迁移成本的最小化 . 文献

[37] 将任务迁移、用户隐私保护和挖掘利润作为一

个联合优化问题，为了获得最优迁移决策，提出了

一个基于 DQN 的决策算法，在最小化迁移延迟和能

耗的同时，获得最佳的隐私性能和挖掘利润.  

上述计算迁移方案在资源优化和成本节约等方

面取得了优越的效果，较适应复杂动态的大数据网

络环境，尤其将区块链技术结合到计算迁移中，可

有效提升系统的安全性. 然而，上述大部分研究方

案建立在理想的环境基础之上，即雾节点自愿向终

端免费提供资源，雾节点和终端参与整个迁移过程

的积极性偏弱. 尽管存在少数研究方案将基于区块

链的激励机制融入到智能计算迁移中，提升了终端

和雾节点参与计算迁移的积极性，使其更加贴近实

际网络场景，但是该类方案对完成任务计算的网络

资源优化考量较为单一，缺乏通信、计算与控制的

协同综合考量.  

3  系统模型 

3.1  网络模型 

本文构建了一个区块链赋能的雾计算迁移模

型，自下而上包含两部分——物联网设备层和雾层，

如图 1 所示.  

 

 

图 1  网络模型 

 

假设物联网设备层有 N 个智能终端，终端

{1,2,3,..., }i N 中存在计算密集型任务，但可能由于

其自身计算资源受限，在本地处理并不能满足其需

求，为提高服务质量与用户体验，该任务可通过无

线接入点迁移到雾节点处理，假设该 N 个终端均在

此雾节点的通信覆盖范围内. 同时，为促进终端和

雾节点参与计算迁移的积极性，本文考虑区块链赋

能的迁移模型，当雾节点接收到来自物联网设备层

的资源挖掘（租借）请求时，雾节点根据智能合约

中的规定，在保证接入终端身份合法的情况下，做

出智能迁移决策，对于需要迁移的任务，终端以矿

工身份至雾节点向其租借计算资源以完成任务，并

支付给雾节点相应的租赁费用，雾节点通过优化计算

资源和通信资源的分配，使得任务完成的总成本最

低. 当矿工利用挖掘（租借）到的算力完成任务时，
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将交易过程记入任务区块，并广播到整个区块链网络

与其他矿工达成共识，最后添加到区块链中，并因其

为整个网络性能提升所做的贡献得到一定的奖励.   

3.2  计算模型 

定义每个终端向雾节点发送的请求信息为
max max( , , , )i i i il d T E ，其中 il 表示终端 i 的任务大小

（bits）， id 为完成该任务所需要的 CPU 周期数，
max

iT 和 max
iE 分别表示完成该任务的最大容忍延迟

和容忍能耗. 雾节点根据请求信息以及计算资源和

通信资源可用情况，并依照智能合约中合法访问及

收费等规则给出智能迁移决策 ix . 当 0ix  时，表示

任务在本地终端 i 处理，当 1ix  时，表示终端 i 以

矿工身份，将任务迁移至雾节点处理.  

（1）本地计算模型 

当 0ix  时，任务的完成时间和能耗只与本地的

计算能力 local
if （cycles/s）有关，因此终端 i 的任

务在本地处理时间和能耗成本分别表示为 

 local
local

i
i

i

d
T

f
  (1) 

 local local local 2( )i i iE k f d  (2) 

其中，公式（2）中的 localk 为本地终端的能耗系数.  

此时，处理该任务所需的总成本即时间和能耗

成本的加权和为 

 local local localt e
i i i i iC T E    (3) 

其中 t
i 为时间成本的单位价格（tokens/s）， e

i 为能

耗成本的单位价格（tokens/J）.  

（2）雾计算模型处理 

当 1ix  时，终端 i 的任务被迁移至雾节点处理，

此时的总成本将会由三部分组成，即时间成本、能

耗成本以及挖掘成本.  

任务的完成时间由两部分组成，即传输时间和

在雾节点的计算时间，由于挖掘请求和计算结果的

数据大小相对于任务的数据大小来说小很多，因此

挖掘请求时间和计算结果返回时间可忽略不计. 同

时，本文考虑计算结果的验证可在极短的时间内完

成并达成共识，所以共识验证时间不纳入总时间成

本，则任务的完成时间可表示为 

 fog
fog

i i
i

i i

l d
T

f
   (4) 

其中， fog
if （cycles/s）为分配给终端 i 任务的计算

资源， i 表示终端 i 与雾节点之间的传输速度，即 

 
2

2
0

log 1 i i
i i

i

p h
b

N b


 
   

 
 (5) 

其中 ib 是分配给终端 i 的带宽， ip 表示终端 i 上传

数据的传输功率， ih 表示终端 i 在无线信道中的信

道增益， 0N 表示信道噪声功率.  

相应地，完成该任务的能耗可表示为 

 fog fog fog 2( )i
i i i i

i

l
E p k f d


   (6) 

其中 fogk 表示雾节点的计算能耗系数.  

作为外部的雾计算资源并不是可以随意使用

的，而需要支付一定租赁费用. 在区块链网络中，

定义终端 i 以矿工身份到雾节点挖掘资源，租借到

的相应算力占比 i 为 

 
fog

fog

1

i
i N

i
i

f

f








 (7) 

矿工利用所得算力执行任务，首先完成任务的矿工

将其打包的区块广播到整个区块链网路中，与其他

矿工达成共识者会获得一定奖励 R，若未达成共识成

为孤立块从而被遗弃，即任务区块无法添加到区块链

中，那么矿工也就无法得到奖励，其发生概率[38]为 

 ( )1 ig v
iP e   , (8) 

其中 为常数，表示区块成功添加到当前区块链的

概率遵循泊松过程[39]， ( )ig v 是关于区块大小 iv 的函

数，表示区块形成之后广播到区块链中所需的时间，

可记为 iv  ，其中  为常数，表示延迟系数. 因此

成功挖掘并加入到区块链中的概率即为 (1 )iP . 矿

工完成整个挖掘过程获得奖励，该奖励可用于支持

后续租借雾节点计算资源的租赁费.  

若终端 i 成功完成挖矿并得到奖励，为保证每

个成功挖矿的矿工得到奖励的公平性，其奖励按照

算力占比来分配，具体定义为 (1 )i iR P   ，则完

成此任务的总挖掘成本为 

 mining (1 )i i i iC c d R P       (9) 

其中 c 为雾节点向终端 i 收取的单位 CPU 周期价格，

此处 mining 0iC ≥ .  

因此，完成该迁移任务的总成本可以表示为 

 fog fog fog mining+t e
i i i i i iC T E C    (10) 

4  优化问题描述 

通常，时延、能耗和挖掘成本是衡量区块链网

络性能的重要指标. 本文的优化目标为最小化物联

网设备层所有任务完成的总成本，由时延、能耗和

挖掘成本构成，即通过联合优化迁移决策 ix 、信道

带宽分配 ib 以及雾节点计算资源分配 fog
if 来实现 . 

该优化问题具体构建如下： 
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fog fog

local fog

, , , , 1

min min [ (1 ) ]
i i i i i i

N

i i i i
x b f x b f i

C x C x C


    (11) 

 s.t. local fog max
i(1 )i i i ix T x T T  ≤  (11a) 

 local fog max(1 )i i i i ix E x E E  ≤  (11b) 

 
1

N

i i
i

x b B

 ≤  (11c) 

 fog

1

N

i i
i

x f F

 ≤  (11d) 

 {0,1}ix   (11e) 

目标函数（11）即为最小化所有终端任务的完

成总成本. 约束（11a）表示终端 i 任务完成的时间

不得超过其最大容忍延迟 max
iT . 约束（11b）表示终

端 i 任务完成的能耗不得超过最大容忍能耗 max
iE . 

约束（11c）表示通信资源分配的约束，即分配给所

有需要迁移任务的带宽之和不能超过信道的总带宽

B. 约束（11d）表示计算资源分配的约束，即分配

给所有迁移任务的计算资源之和不得超过雾节点的

总计算资源 F. 约束（11e）表示迁移决策的取值为

0 或 1，即任务在本地处理或迁移到雾节点处理.  

5  3CC-SCO 算法 

针对上述优化问题，由于网络环境的复杂动态

变化特性，通常情况下，难以提前准确获知相关网

络状态参数，使得传统的求解方法往往显得力不从

心[40]，而作为机器学习方法的典型代表——深度强

化学习算法，可有效解决复杂动态网络场景中的智

能感知与迁移决策问题. 本文基于深度强化学习理

论解决上述混合整数非线性规划问题，即融合

DDPG 算法思想，提出了 3CC-SCO 算法. 为使训练

过程中更加稳定且易于收敛，该算法设计了基于反

梯度更新的双“行动者-评论家”神经网络结构. 同

时，为有效解决连续-离散混合动作空间的优化问

题，对连续动作输出进行概率离散运算，克服传统

DDPG 算法的只适应于优化纯连续动作的局限性. 

此外，为提升对连续动作搜索的效率并增大学习的

覆盖率，在原本连续动作的基础上加入 Ornstein- 

Uhlenbeck（OU）噪声，使得智能体对连续动作空

间的搜索有较好的效果.  

5.1  3CC-SCO算法要素定义 

在 3CC-SCO 算法中，雾节点作为智能体收集来

自所有终端在时隙 t 的状态信息 ts 并执行动作 ta ，

与环境进行交互后转换到下一可能状态 1ts  ，且获得

即时奖励 tr . 智能体以最大化累积奖励为目标，不

断地学习并调整迁移策略，最终获得最优迁移策

略. 下面将具体地给出状态、动作以及奖励三要素

的定义.  

状态空间 0 1 1{ , ,..., , ,..., }t t TS s s s s s ： ts 表示时隙

t 的状态， 1ts  表示下一状态，假设共有 T 个时隙. 

1 2{ ( ), ( ),..., ( )}t Ns C t C t C t ，其中， ( )iC t 表示终端 i

的任务完成成本.  

动作空间 0 1 1{ , ,..., , ,..., }t t TA a a a a a ： ta 表示在

时隙 t 所采取的动作， 1ta  表示下一状态动作 . 
1 2( , )t t ta a a ，其中离散动作 1 ( ( ))ta x t ， ( )x t 表示终

端任务的迁移决策集，连续动作 2 ( ( ), ( ))fog
ta b t f t ，

( )b t 表示任务被分配到的信道带宽集合， fog ( )f t 表

示任务被分配到的雾节点计算资源集合.  

 1 2( ) { ( ), ( ),..., ( )}Nx t x t x t x t  (12) 

 1 2( ) { ( ), ( ),..., ( )}Nb t b t b t b t  (13) 

 fog fog fog fog
1 2( ) { ( ), ( ),..., ( )}Nf t f t f t f t  (14) 

奖励：在时隙 t 执行动作 ta 得到的即时奖励

为 tr ，一般情况下，可以将目标函数作为即时奖励

函数，但是，智能体的目标是最大化奖励，而本文

优化目标是最小化所有终端任务完成的总成本，因

此，本文将即时奖励函数定义为目标函数取负值，即 

 
( ), (11a) (11d),

,t

C t
r


 

 
 其它

 (15) 

其中 ( )C t 表示在时隙 t 所有终端任务完成的总成本，

( 0)   是一个常数，表示在不满足(11a)-(11d)的约

束条件时，具体环境给出的奖励值.  

5.2  3CC-SCO算法 

3CC-SCO 算法的具体架构如图 2 所示，它有类

似于 Double DQN (DDQN)的双神经网络结构，亦有

行动者（Actor）和评论家(Critic)网络，因此其结构

由 Actor 当前网络，Actor 目标网络，Critic 当前网

络和 Critic 目标网络四个网络组成. Actor 网络输出

的是动作策略，而 Critic 网络输出动作-状态值函数

评估动作的好坏. DDQN 双网络参数定期完全复制，

而本算法属于离线策略，目标网络参数是当前网络

参数的“软更新”，使得学习过程更加稳定.  

在时隙 t，雾节点收集来自所有终端用户的状态

信息 ts ，基于该状态，Actor 当前网络给出相应的迁

移策略 ( )ts ，由于本文构建的优化问题为混合整

数非线性规划问题，即动作空间应为混合连续-离散

动作空间，而 DDPG 算法受限于纯连续动作输出. 

为此，本文定义一个概率 表示当前行动者网络的

连续迁移决策输出，并对该连续动作输出执行概率

离散化运算. 据此，可通过如下概率离散运算得到 
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图 2  3CC-SCO 算法架构 

 

离散动作 1
ta ： 

 1 0, 0.5,

1, 0.5ta




 
 ≥

 (16) 

同时，为了增加连续动作搜索的随机性，会在

原动作基础上加 OU 噪声 t ，即，最终资源分配策

略表示为 2 ( )t t ta s    ，其中  是噪声的退火因

子，其值会随着迭代步数逐渐减小，这是为了保证

神经网络训练的收敛性能，即随着网络训练的越来

越好，减小噪声的扰动，保证网络的稳定性.  

雾节点作为智能体执行动作 ta 并与环境交互转

移到下一状态 1ts  以及获得奖励 tr ，将 1( , , , )t t t ts a s r

存入经验回放池. 从经验回放池中随机采样 M 个样

本，然后 Actor 目标网络将根据下一状态 1ts  预测相

应的下一动作 1ta  ，这里的 Actor 目标网络和当前网

络结构完全相同，且其网络参数 定期从 Actor 当

前网络参数 复制.  

Critic 目标网络计算第 {1,2,..., }j M 个样本的

价值函数 ( , , )j jQ s a   ，则目标 Q 值为 
 1 1( , , )j j j jy r Q s a      (17) 

其中  为折扣系数，由于 Critic 的两个网络结构也

完全相同，则 Critic 目标网络的网络参数也会定

期复制 Critic 当前网络的 . Critic 当前网络主要负

责计算当前动作的价值函数 ( , , )j jQ s a  ，定义均方

差损失函数如下： 

 2

1

1
( ) ( ( , , ))

M

j j j
j

Loss y Q s a
M

 


   (18) 

通过梯度下降法最小化 ( )Loss  来更新神经网

络的网络参数 ，更新定义如下： 

 ( )Loss       (19) 

其中 为 的学习率.  

Actor 当前网络根据 Critic 当前网络对其给出策

略的反馈，计算策略梯度，并更新其网络参数 ，

使其得到更大的反馈 Q 值，策略梯度定义为 

( )
1

1
( ) [ ( , , ) ( ) ]

j j

M

a j j a s s s
j

J Q s a s
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     (20) 

如果 Critic 反馈的梯度 ( , , )a t tQ s a  不断鼓励

Actor 增大其输出的动作值，那么该动作值将逐渐趋

向甚至超出其边界值. 为防止此类情况发生，本算

法需要对原梯度进行转换. 当动作值接近其取值范

围的边界值时，梯度减小；当动作值超过动作范围

时，则梯度为原来的反梯度，具体转换定义如下： 

 
max max min

min max min

( , , )

( ) / ( ),

( , , ) 0
( , , )

( ) / ( ),

( , , ) 0

a t t
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a t t
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a a a a

Q s a
Q s a

a a a a
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≥  (21) 

其中 ( , , )a t tQ s a  表示 Critic 对动作 ta 的梯度， maxa

和 mina 分别为动作的上界和下界.  

为了更好地理解，可将上式中的 ( )J  看作Actor

的损失，具体定义如下： 

 
1

1
( ) ( , , )

M

j j
j

J Q s a
M

 


    (22) 

由此可以看出，得到的反馈 Q 值越大，损失越

小. 利用梯度下降法更新参数 ，如下所示： 
 ( )J       (23) 

其中  为 的学习率.  
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最后分别对 Actor 和 Critic 目标网络的网络参

数进行更新，本算法采取“软更新”的方式，即 
 (1 )        (24) 

 (1 )        (25) 

其中 是参数的更新速度，一般取非常小的值，表

示网络参数缓慢地更新，可使训练过程更加稳定，

“软更新”便体现在这里. 通过不断地学习，最终

训练到合适的参数，雾节点能获得最优迁移策略.  

为了更好地理解本文所提求解方法的思想与内

涵，算法 1 将上述求解过程高度总结凝练如下： 

算法 1. 联合通信、计算与控制的智能计算迁移算法 

输入：任务大小 , {1,2,..., }il i N ； 

所需要的计算资源 , {1,2,..., }id i N ； 

时间成本单价 , {1,2,..., }T
i i N  ； 

能耗成本单价 , {1,2,..., }E
i i N  . 

输出：最优的迁移策略
** * fog( , , )i i ix b f 与最小总成本 *C . 

1. BEGIN 

2. 初始化网络参数 =，=，清空经验回放池； 

3. FOR i=0 to maximum episode Z DO 

4. 初始化 OU 噪声和初始状态 st； 

5. FOR 0t  TO T DO 

6. Actor 当前网络基于状态 st 选择动作 at； 

7. 执行 at，与环境交互得到 st+!和 rt； 

8. 将 1( , , , )t t t ts a s r 存入经验回放池； 

9. 状态更新 1t ts s  ； 

10. 从经验回放池中取 M 个样本，基于公式(17)计算目标

Q 值； 

11. 基于公式(18)和(19)更新 Critic 网络参数； 

12. 基于公式(20)和(23)更新 Actor 网络参数； 

13. 基于公式(24)和(25)分别更新目标网络参数和； 

14. END FOR 

15. END FOR 

16. 获得最优迁移策略
** * fog( , , )i i ix b f 及最小总成本 *C . 

17. END 

6  仿真结果与分析 

本节通过仿真实验评估 3CC-SCO 算法的有效

性，并与几种典型的相关方案进行对比，验证本文

计算迁移方案的性能优势.   

在本仿真环境中，设定信道总带宽 B 为

10 Mb/s，终端 i 上传数据的传输功率为 0.1 W；本

地终端计算能力 local
if 的取值在 10 到 80 Mcycles/s

之间随机生成，本地终端的能耗系数 localk 为 10-29；

雾节点的计算能力 F 为 5 Gcycles/s，雾节点计算的

能耗系数 fogk 为 10-26，雾节点中 CPU 的收费单价 c

为 5 tokens/Gcycles. 假定物联网设备层有 4 个终端，

终端 i 任务的大小 il 在 100 Kb 到 500 Kb 之间随机生

成. 为了便于计算，将每个任务的最大容忍能耗和

最大容忍延迟均分别设置为 0.002 J 和 0.2 s.  

图 3(a)描绘的是 Critic 网络不同学习率对损失

函数收敛性能的影响. 从该曲线图可以看出，学习

率 越低，损失函数收敛的越慢，其中， 0.001 
和 0.0001  的收敛速度十分接近. 在迭代初期，智

能体学习到的策略与理想值相差较大，则损失函数

值也会比较大，随着迭代次数的增加，智能体逐步

学习到最优策略并达到较稳定的状态，因此损失函

数值就会变小，最终收敛.  

图 3(b)呈现的是 Critic 网络不同学习率对奖励

函数收敛性能的影响. 图中三种不同学习率的奖励

函数值均在 200 次迭代内快速上升，并在之后趋于

收敛. 当 0.001  时，奖励函数的波动比较大，且

很难收敛到最优值，而学习率越小奖励函数波动越

小. 因此，Critic 网络的学习率过快，学习的波动性

较大，可能导致奖励函数收敛不到最大值.  

结合图 3(a)和 3(b)分析可知，虽然 Critic 网络的

学习率越大，损失函数收敛的越快，但会导致奖励 
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函数波动较大，可能发生收敛不到最优值；同时，

学习率太小，亦会导致收敛速度达不到理想效果.综

上所述，在后续仿真实验中设置 Critic 网络的学习

率为 0.0001. 

图 4(a)分析了 Actor 网络不同学习率对奖励函

数收敛性能的影响. 从图中曲线可以获知，学习率

 越大，奖励函数收敛的越快，较小的学习率可能

导致在有限迭代次数内收敛不到最大奖励值. 从图

4(b)可获知 Actor 网络不同学习率的损失函数收敛

情况相差不大，三种不同学习率的损失函数值均在

500 次迭代左右收敛，收敛效果几乎一致. 综合上述

分析，在后续仿真实验中设置 Actor 网络学习率为

0.0001.  
 

 
 

接下来的仿真实验是通过将本文所提方案与其

他三种相关方案进行对比分析，验证本文方案的性

能优势. “Full-offloading”代表任务全部迁移到雾

节点处理；“Full-local”代表所有任务均在本地终端

处理；“DQN”代表文献[41]所提出的基于 DQN 的

计算迁移方案；“3CC-SCO”代表本文所提方案. 如

下仿真结果均为经过 50 次仿真实验取的平均值.  

图 5 展示了四种方案的总成本与终端数量的关

系. 由图可知，四种方案的成本均随着任务数量的

增多而上升，其中本文所提方案的总成本最低，

“Full-offloading”的总成本最高. 在任务数量很少

时（例如 2N ≤ ），除了“Full-offloading”，其它三

种方案的总成本基本一致，因为任务都在本地处理

的总成本最低，但随着任务数量增多，将部分任务

迁移到雾节点处理会使总成本降低. 虽然任务迁移

可以降低系统总成本，但持续的迁移也会导致通信

成本、挖掘费用的持续上升. 因此本文通过联合优

化计算与通信资源及迁移决策，使得总成本最低，

而“DQN”虽然优化了迁移决策却没有考量计算与

通信资源优化分配问题，其成本要高于本文方案.  
 

 

图 5  不同方案的总成本随任务数量变化的对比 
 

图 6 描述了不同方案的总成本随雾节点计算能

力变化的对比情况 .  从图中可发现，除了“Full- 

local”之外，其他三种方案的总成本均随着雾节点

计算能力的增大逐渐降低，这是因为分配给任务的

计算资源越来越多，其时间成本会减小. 同时，很

明显本文方案的总成本比其他方案都要低，因为本

文方案对雾节点计算资源进行了优化分配，使其总

成本最低. 再者，从图中曲线走势可以看出，随着 
 

 

图 6  不同方案的总成本随雾节点计算能力变化的对比 
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雾节点计算能力的增大，总成本降低幅度逐渐趋于

平缓，这是因为雾节点计算能力增大所带来的计算

时间降低会逐渐被增加的通信开销和挖掘成本所抵

消，导致总成本降低越趋于平缓. 此外，雾节点计

算能力的变化并不会对“Full-local”的总成本产生影

响，因为该方案的总成本只与终端的计算能力有关. 

任务数量的变化会引起雾节点计算资源分配产

生变化，而矿工得到的算力占比也会随之改变，从

而对挖掘成本产生影响，图 7 描绘了任务数量的变

化对不同方案挖掘成本的影响情况. 当任务数量较

少时，任务全部在本地处理，因此无需支付挖掘费

用. 随着任务数量增多，需要迁移的任务也会增多，

挖掘成本就会增加，尤其是将任务全部迁移到雾节

点处理，挖掘成本最高. 同时，迁移任务数量增多

也会使每个任务分得的奖励减少，因此总成本会增

加的越来越快 . 本文方案通过优化计算资源的分

配，使矿工所得算力也得到优化，同时还有对通信

资源和决策的优化控制，使其在三种方案中挖掘成

本最低，验证了本文方案在节约挖掘成本方面的优

越性.  
 

 

图 7  不同方案的挖掘成本随任务数量变化的对比 
 

7  总  结 

为进一步满足雾计算场景中计算密集型任务对

时延与能耗的要求，本文提出了一种区块链赋能的

联合资源分配与控制的智能计算迁移方案. 通过对

总成本中时延、能耗和挖掘成本的综合考量，构建

了一个最小化所有任务完成总成本的优化问题. 为

促使终端和雾节点积极参与整个计算迁移过程，研

究了基于区块链技术的激励机制，特别地，挖掘成

本中奖励的分配规则保证了成功挖掘资源终端收获

奖励的公平性 . 基于上述最小化总成本的优化目

标，提出了 3CC-SCO 算法，为提升收敛效果并更加

适用于该类混合整数非线性规划问题的求解，设计

了基于反梯度更新的双“行动者-评论家”神经网络

结构和连续动作输出概率离散化运算. 最后，经过

大量仿真实验与分析，其结果表明，与其他三种基

准方案相比，本文方案能以较快的速度收敛到最低

总成本. 在未来工作中，计划将本文所研究的智能

计算迁移机制应用于智慧医疗的智能预诊网络系统

上，以提升该网络系统的服务性能.  
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Background 

The research topic of this paper focuses on the com-

putation offloading problem in fog computation scenario. 

This topic becomes a research hotspot for which can effe-

ctively improve users’ service experience and system overhead 

with the help of the edge node resources. Currently, many 

related schemes were proposed and made outstanding 

contributions to reduce delay and energy consumption by 

optimizing offloading decision and resource allocation. 

However, the developed schemes are difficult to adapt the 

solution of complex mixed integer programming problem, 

and all of them are based on an ideal network scenario, i.e., 

the fog node volunteered to provide resources to external 

terminal free of charge. 

According to above challenges, in this paper, we 

propose a resource allocation and control co-aware smart 

computation offloading scheme. First, we formulate a 

minimization problem of the total cost of all tasks, in which 

a blockchain-based mining cost is integrated into motivate 

the participation enthusiasm of terminals and the fog in 

computation offloading. Furthermore, based on the joint 

design of inverting gradient update based double actor-critic 

neural network structure and probabilistic discrete of 

continuous action output, we propose a 3CC-SCO algorithm 

to address above minimization problem and achieve better 

convergence effect and adaptability. 
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