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摘!要!现有的基于位置服务#17ICND7K=OCPGM+GHQDIGP&1O+$查询结果都是直接基于1O+服务商返回的结果9但

1O+服务提供商是易被勾结的和不受信任的&所以给用户提供一种可信查询服务是非常必要的9因此&研究可信环

境下的空间数据库查询具有重要意义9该文关注在移动过程中的!=支配最近邻查询和验证&该查询本质上是!=最

近邻#!=)GCHGPN)GD;RF7H&!))$和轮廓#+SJ8DKG$查询的结合9其目标是对于一个给定的查询"&返回在空间属性和

非空间属性上不受支配的且距离最接近查询点"的!个点9为了有效解决移动!=支配最近邻查询验证问题&该文提

出了一种新的安全区域#+CTG/G;D7K&+/$和验证数据结构#0:NRGKNDICNGMUCNC+NH:IN:HG&0U+$3GHS8G6GHDTDCF8G

67H7K7D/=NHGG#36
$
/=NHGG$用于产生查询结果和验证对象#6GHDTDICND7K-FVGIN&6-$9在此基础上&该文基于比较分析

提出了/GINCK;8G#FCPGM验证策略用于验证查询结果和安全区域9最后&通过大量的实验验证了提出的方法的有效性9

关键词!基于位置服务"可信查询"!=支配"安全区域"验证对象"验证数据结构

中图法分类号 54@""!!!!"#号 "%9""#A<'+49,9"%">9$%"#9%"<#%

$%&%'()*+,-./*%,/0)'/0+,+12+30,4!5!+60,',/778.%(0%&

&.()DK;=)DK;!W0)XYDC7=&R:K!Z0)XODK!['. ':CD=,DG
#$%&&'('%)$%*+,-'./01'20'32452(12''.12(&6%.-7'38-'.2921:'.81-;&/7'2;32(!""%#"A$

-9&/(')/! ZDNRNRGHC\DMMGQG87\BGKN7TPBCHNB7FD8GNGHBDKC8CKMB7FD8GKGNE7HS&NRG\H7IGPP

7T17ICND7K=FCPGMPGHQDIGP#1O+$RCPFGGK\H7B7NGMDKC8CH;GGLNGKNCKMGLNHCINGMC87N7T

HGPGCHIRGHP(CNNGKND7K9(K17ICND7K=FCPGMPGHQDIGP&QCHD7:PP\CNDC8]:GHDGPRCQGFGGK\H7\7PGM&

G9;9&!))]:GHDGPCKM+SJ8DKG]:GHDGP&F:NNRGPG]:GHDGPM7K7NNCSGP\CNDC8CKMK7K=P\CNDC8

CNNHDF:NGPDKN7I7KPDMGHCND7KPDB:8NCKG7:P8J9(KCMMDND7K&GLDPNDK;]:GHJHGP:8NPDK17ICND7K=FCPGM

PGHQDIGPCHGHGN:HKGMTH7B17ICND7K=FCPGMPGHQDIGP\H7QDMGHMDHGIN8J9O:N17ICND7K=FCPGMPGHQDIGP

\H7QDMGHDPI788:MGMGCPD8JCKMDPK7NNH:PNGMERDIRBCJI788:MGEDNRCNNCISGHP7HBGHIRCKNPT7H

P7BGDKNGHGPNPCKMHGN:HKPNRG;CHF8GM7HDKI7HHGINHGP:8NPN7:PGHP&DNDPKGIGPPCHJN7\H7QDMG

:PGHPEDNRNH:PNGM]:GHJPGHQDIGPCKMP:\\7HNDK;C:NRGKNDICND7K7TP\CNDC8]:GHDGPDK1O+RCP

FGI7BGB7HGCKM B7HGPD;KDTDICKNT7H1O+C\\8DICND7KPN7\H7QDMGRD;R]:C8DNJCKMNH:PNGM

PGHQDIGP9'GKIG&DNRCPDB\7HNCKNPD;KDTDICKIGN7PN:MJP\CNDC8]:GHJ:KMGHNH:PNGMGKQDH7KBGKN9

(KNRDP\C\GH&DK7HMGHN7BCSG:PGHPNH:PNNRG]:GHJHGP:8NP&EGBCDK8JT7I:P7KNRG\H7F8GB7T

C:NRGKNDICND7K7TB7QDK;!=M7BDKCKNKGCHGPNKGD;RF7H]:GHDGP&ERDIRDPCKCN:HC8I7BFDKCND7K7T

!))]:GHDGPCKM+SJ8DKG]:GHDGP927HC;DQGK]:GHJ"&!=M7BDKCKN))]:GHDGPHGN:HKP!\7DKNP

ERDIRCHGK7NM7BDKCNGMFJP\CNDC8CKMK7K=P\CNDC8CNNHDF:NGPCKMCHGKGCHGPNFGNEGGKC887FVGINDQG

\7DKNPCKM]:GHJ"9(K7HMGHN7P78QGNRG\H7F8GB7TC:NRGKNDICND7K7TB7QDK;!=M7BDKCKNKGCHGPN

KGD;RF7H]:GHDGPGTTGINDQG8J&EGTDHPNCM7\NNRGC\\H7CIR7TPCTGHG;D7KN7CMMHGPPNRG\H7F8GB7T
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I7KNDK:7:P8J:\MCNDK;]:GHJ9+CTGHG;D7K;:CHCKNGGPNRCNNRGHGP:8NP7TB7QDK;!=M7BDKCKN))

]:GHJCHG:KIRCK;GMCP87K;CPNRG]:GHJ87ICNGPDKPCTGHG;D7K9ZDNRDKNRGPCTGHG;D7K&NRGI8DGKN

M7GPK7NKGGMN7I7BB:KDICNGN7PGHQDIGP\H7QDMGHTHG]:GKN8J&NR:PDNICKPCQGIC8I:8CND7KI7PNCKM

I7BB:KDICND7KI7PN95RGKEG\H7\7PGCMGTDKDND7KCF7:NK7MGDB\CINHG;D7KCKMMGPD;KCK7QG8

C:NRGKNDICNGMMCNCPNH:IN:HG#0U+$36
$
/=NHGGT7HDB\8GBGKNDK;!=M7BDKCKN))]:GHJB7NDQCNGM

FJ3/=NHGGCKM67/=NHGG9ZDNRC:NRGKNDICNGMMCNCPNH:IN:HG#0U+$&PGHQDIGP\H7QDMGHK7N7K8J

DB\8GBGKNP!=M7BDKCKN))]:GHJ&F:NC8P7;GKGHCNGPQGHDTDICND7K7FVGIN#6-$EDNRQGHDTDICND7K

HG;D7K937HG7QGH&N7I7KPNH:INNRGQGHDTDICND7KHG;D7KP7TNRG]:GHJHGP:8NPCKMPCTGHG;D7K&EG

\H7\7PGNE7BGNR7MP&MGK7NGMCPIDHI8G#FCPGMCKMHGINCK;8G#FCPGM&N7C:NRGKNDICNGNRG]:GHJ

HGP:8NPCKMPCTGHG;D7K9ZGRCQGCKC8ĴGMNRCNHGINCK;8G#FCPGMBGNR7MRCPCFGNNGH\GHT7HBCKIG

NRCKIDHI8G#FCPGMBGNR7M9(KCMMDND7K&EGC8P7P\GIDTJNRG:\MCNDK;\H7IGPP7T87ICND7KP7TNRG

I8DGKN9ZG\H7\7PGCK:\MCNDK;PNHCNG;JERDIRICKHGM:IGI7BB:KDICND7KI7PN7FQD7:P8JERGKNRG

:PGHB7QG7:NNRGPCTGHG;D7K95RH7:;RNRDPECJDNICKHGM:IGI7BB:KDICND7KI7PNPDKIGNRGI8DGKN

M7GPK7NKGGMN7I7BB:KDICNGEDNRPGHQDIGP\H7QDMGHTHG]:GKN8J9(K7HMGHN7HGM:IGI7BB:KDICND7K

I7PNT:HNRGH&EG:ND8D̂GNRGBGNR7M7THG:PDK;NRG\HGQD7:PQGHDTDICND7K7FVGINN7P78QGNRDP\H7F8GB9

0N8CPN&EGI7KM:INCI7B\HGRGKPDQG\GHT7HBCKIGGQC8:CND7K:PDK;HGC8MCNCPGNCKMPJKNRGNDI

MCNCFCPGN7QC8DMCNG7:HDMGCPCKMNRG\H7\7PGMC8;7HDNRBP&CKMNRGGL\GHDBGKNHGP:8NPPR7ENRCN

NRG\H7\7PGMBGNR7MICKGTTDIDGKN8JDB\8GBGKN!=M7BDKCKNKGCHGPNKGD;RF7H]:GHJCKMQGHDTJNRG

]:GHJHGP:8NP9

:%;<+(=&!87ICND7K=FCPGMPGHQDIGP"NH:PNGM]:GHDGP"!=M7BDKCKN"PCTGHG;D7K"QGHDTDICND7K7FVGIN"

C:NRGKNDICNGMMCNCPNH:IN:HG

>!引!言

随着智能移动终端和移动通信网络的快速发

展&在很大程度上推动了基于位置服务的发展进程9

与此同时&基于位置服务吸引了大量研究学者的关

注9在基于位置服务中&研究者提出了大量的查询应

用&例如&范围查询)"*%!最近邻查询
)$*和轮廓查

询)@*
9但是这些查询没有同时考虑目标物体的空间

属性#例如&距离$和非空间属性#例如&价格$9此外&

已有的工作还研究了动态轮廓查询)@=>*和N7\=!查

询)<=A*
9虽然这些查询都同时考虑了目标物体的空间

属性和非空间属性9但是&动态轮廓查询返回了一些

冗余点#距查询点较远的点&即实际中用户并不关注

的点$9而N7\=!查询需要定义不同的评价函数&且

不同的评价函数可能会造成返回的查询结果中包含

距查询点较远的点或者包含非空间属性被其他点支

配的点9本文研究中&主要关注了一种新的查询方式

!=支配最近邻查询&该查询本质上是结合了!最近

邻查询和轮廓查询且同时考虑了目标物体的空间属

性和非空间属性9一个典型的!=支配最近邻查询例

子就是+查找!个附近的加油站或酒店&且这些加油

站或酒店拥有较低的价格和较高的排名",9其中&

空间属性指的是查询点与目标点间的距离&非空间

属性指的是目标点的价格和排名9如图"所示&"为

用户查询点&3#7为目标查询点且包含了价格和排

名等非空间属性<对于$#最近邻查询结果为-)&(.

#如图"中虚线圆所示$&但是)和(在价格和排名

等非空间属性上受=和0支配<因此&)和(不能满足

用户查询需求<对于轮廓查询&1O+返回-3&=&0&4.<

但是&3和4与查询点"之间的距离较远&也不能完

全满足需求<而$#支配最近邻返回结果为-0&(.&可

以看出(和0是满足用户查询需求的目标点&因为

(和0在空间和非空间属性上不受其他点支配且距

离查询点最近<

图"!不同查询的示例

"#<"#期 崔宁宁等!移动!=支配最近邻查询验证研究

" 本文中&我们假设非空间属性值越小越好&例如排名越小&

排名越靠前9
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早期的1O+服务主要应用于军事和一些民用领

域&而如今的1O+涵盖了所有的社交和商业等领

域9瑞典市场研究公司OGH;(KPD;RN于$%"?年发布

预测报告&指出全球1O+市场规模将以$$_?̀ 复合

年增长率#&0X/$从$%"!年的"%@亿欧元&增加至

$%$%年的@!#亿欧元9面对如此巨大的1O+服务

需求&如何保障服务的可靠性和安全性成为了首

要条件9在基于位置服务中&服务提供商#+GHQDIGP

4H7QDMGH&+4$是不被信任的&他们为了更多利益可

能与攻击者或者商家相互勾结&从而将篡改的结果

或不正确的结果返回用户9因此&在基于位置服务

中&给用户提供可信的空间查询变得越来越重要9

这样不仅可以验证结果的正确性&同时保证了服务

的质量和安全9空间查询验证已经历经了很多年

的研究发展)"%="@*
9为了向用户提供可信查询服务&本

文研究了移动!=支配最近邻查询验证问题9服务外

包数据库验证模型主要包括!#"$数据所有者#UCNC

-EKGH&U-$&#$$服务提供者#+GHQDIG4H7QDMGH&

+4$和#@$客户端#&8DGKN$9如图$所示&数据所有

者进行原始数据的处理&建立数据的索引结构&并

利用数字签名技术提供对数据的真实性和可靠性

的验证9服务提供商在收到客户端的查询请求后&

在数据所有者签名的数据上进行查询&将查询结

果和验证对象6-一起发给客户端9其中&6-中包

括数据所有者的签名和用于验证的必要信息9客户

端向服务提供商发起查询服务请求&并根据认证中

心#&GHNDTDICNG0:NR7HDNJ&&0$的公钥密匙和服务提

供商返回的6-对查询结果进行可靠性的验证9

图$!服务外包数据库的验证模型

然而&已经存在的查询验证方法不能直接用于

移动!=支配最近邻查询9其主要表现为针对不同的

查询方式&验证数据结构#0U+$的设计可能不同9例

如&对!))查询而言&其验证方法不能实现对数据

间支配关系的验证"而对轮廓查询而言&其验证方式

不能实现对数据间空间距离关系的验证9进行移动

!=支配最近邻查询验证面临的主要挑战如下!

#"$如何设计一个简洁的验证数据索引结构9

因为服务提供商+4在该索引结构上进行查询的过

程中&通过验证数据索引结构产生查询结果和验证

对象6-9

#$$合适的验证区域9合适的验证区域保证了

较小的6-大小以及较低的传输代价9

针对上述的问题和挑战&本文设计了一种新的

验证数据结构 36
$
/=NHGG9在此基础上&提出了移

动!=支配最近邻查询的安全区域9并通过提出的验

证策略/GINCK;8G#FCPGM&用于验证查询结果和安全

区域9归结起来&本文的贡献如下!

#"$提出了一种新的查询方式!=支配最近邻查

询和验证索引结构 36
$
/=NHGG9首先&该索引结构

结合了 3/=NHGG
)""*和 67/=NHGG

)"!*&不仅可以执行

!=支配最近邻查询&同时还可以高效地产生!=支配

最近邻查询的安全区域9据所查文献&本文工作是最

先解决!=支配最近邻查询和验证问题9

#$$在验证数据索引结构和产生的安全区域的

基础上&首先提出一种&DHI8G#FCPGM的验证策略&并

在此基础上提出了优化的/GINCK;8G#FCPGM验证策

略&用于快速地构建查询结果和安全区域的验证区

域&进而验证查询结果和安全区域的正确性9

#@$设计了详细的性能评价实验&实验结果表

明本文所提出的算法能够很好的实现!=支配最近

邻查询验证问题9

本文第$节概述研究问题的相关工作"第@节详

述研究问题的预备知识"第!节介绍验证数据结构"

第?节讲述!=支配最近邻查询验证的方法"第>节对

所提方法的有效性进行实验分析"第<节总结全文9

?!相关工作

查询验证随着查询方法和索引技术的发展&已

经经历了很多年的研究发展&也受到了越来越多的

研究学者的关注9目前&这些研究工作主要分为两

类!#"$基于快照的查询验证"#$$基于移动的查询

验证9

?@>!快照查询验证

3GHS8G哈希树#3GHS8G'CPR5HGG&3'5$)"$*

是空间查询验证中应用最广泛的框架&3'5与其

他索引结构相结合用于构建验证数据结构#0U+$9

$#<" 计!!算!!机!!学!!报 $%"#年
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对于一维数据查询验证&1D等人
)"@*提出了 3O=NHGG&

通过在原始Oa=NHGG的基础上&每个节点上都存储了

一个RCPR值&RCPR值的计算与 3'5相似9为了进

一步减小6-的大小&1D等人
)"@*又提出了 3O=NHGG

的变形*3O=NHGG&即在Oa=NHGG的每个节点中嵌入

一棵 3O=NHGG9

而针对多维数据查询验证&4CK;等人
)"%*将

签名链与/=NHGG结合&根据每个点的横坐标&将其

存储在/=NHGG的叶子节点中9此外&6/=NHGG给叶子

节点中每三个点序列创建一个签名&并且将这个

签名存储在相应的点中9WCK;等人
)""*在 3'5和

/"=NHGG的基础上&提出了 3/=NHGG&一种高效的空

间索引验证结构&实现了对任意空间查询验证的功

能9相较于6/=NHGG&3/=NHGG在索引构建时间%存储

空间消耗%查询处理和查询验证等性能方面都有

了较大的提升93/=NHGG结构如图@所示&其中包含

了#条数据记录3#7&3/=NHGG节点的摘要计算如

下!#"$如果是叶子节点GKNHJ&其摘要为GKNHJ的哈

希值<例如&点3的摘要为7#3$&其中7#/$为哈希

函数"#$$如果节点是叶子节点&其摘要为所包含

GKNHJ的摘要连接后的哈希值<例如&对于叶子节点

6@&包含两条记录=和'&其摘要为7#7#=$#7#'$$&

其中0#(为连接符"#@$如果是非叶子节点&其摘要

为所包含节点摘要连接后的哈希值<例如节点6"&

包含两个孩子节点 6@和 6!&其摘要为7##7#=$#

7#'$$##7#)$#7#3$$$<

图@!3/=NHGG的示例

与此同时&37:HCNDMDP等人
)"?*提出了一种部分

实体化摘要的策略#4CHNDC88J 3CNGHDC8D̂GMUD;GPN

PIRGBG&43U$&该方法将用于查询的数据索引

#3CDK(KMGL&3($和用于验证的摘要索引#UD;GPN

(KMGL&U($分离&构建了43bU#NHGG&实现了高效的

性能9该方法可以与多种索引验证结构结合&既可

以应用于一维的数据查询验证&同时也适用于多

维空间查询验证9在 3/=NHGG的基础上&许多的空

间查询得到了验证9文献)!=?*等基于每个目标点的

轮廓范围构建了3/=+SJ=NHGG用于验证空间轮廓查

询9并且在此基础上&提出了任意子空间的轮廓查询

验证并通过提出的局部+!=NHGG实现对任意子空间

的轮廓查询验证9文献)">*等利用同态加密技术

解决了在线整合服务中的范围查询验证问题且同

时不泄露用户的位置隐私9文献)<*等通过提出

35=NHGG&实现了利用树=森林索引解决N7\=!关键

字查询和验证的问题9并且文献)">="<*等基于加密

构建块&提出了44O和41O等策略&解决了在进行

N7\=!查询验证时的隐私保护问题9此外&文献)"#="A*

等实现了子图和子图相似性的查询验证9

?@?!移动查询验证

移动查询是指用户在移动的过程中连续返回查

询结果9而在已经存在的移动查询验证技术中&主要

是基于安全区域#+/$的方法实现移动查询验证9文

献)$%*等提出了基于弧度#0HI#OCPGM$的方式实现

移动范围查询验证&且同时满足最小化传输消耗9文

献)$"=$$*等利用!阶Q7H7K7D多边形构建安全区

域&并利用此安全区域实现了移动!=最近邻查询验

证9具体地&首先提出了6GHNGL=FCPGM的方法&主要

利用了!阶Q7H7K7D多边形顶点与!))结果间的

关系9然后提出了一种实体化的方法&通过实体化

验证数据结构中的部分Q7H7K7D单元&减少服务器

端和客户端的计算消耗9此外&文献)A*通过结合

3/=NHGG和(/=NHGG&构建了一种验证数据结构

3(/=NHGG和 3(/
"
=NHGG9在此基础上&通过构建查询

结果的安全区域&实现了移动N7\=!关键字查询验

证9文献)>*等解决了移动+SJ8DKG查询验证问题&

主要是通过提出的 3/=+SJ=NHGG验证数据结构&并

@#<"#期 崔宁宁等!移动!=支配最近邻查询验证研究
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且结合了三种方式!有效范围%可视化区域和增量

6-&有效地减少了计算和传输代价9本文工作与以

上相关工作相比的创新之处在于结合了!))查询

验证)$"*和轮廓查询验证)>*的特点&既考虑了数据

之间的空间位置关系&同时也考虑了数据间的非空

间属性的支配关系9针对新的!=支配最近邻查询&

通过设计高效简洁的验证结构&有效地解决了移动

!=支配最近邻查询验证的问题9

A!预备知识

所有空间目标物体的集合记作>&%1表示集合

中的第1个物体<每个空间物体%$>都有4 维属

性&其中&4c"维是非空间属性#例如&价格和排

名$"最后一维属性是空间属性#例如&距离$<将查询

点"和物体%1之间的距离记作418-#"&%1$&文中采用

欧式距离作为距离的评价准则<为了方便描述&表"

中给出了本文主要的符号定义<

表>!符号表示

符号 符号定义

%1%8%? !!物体%1静态支配物体%?

%1%"%? !!物体%1完全支配物体%?

%1%#"%? !!物体%1非完全支配物体%?

@A#%1$ !!物体%1的影响区域

&#+&+B$ !!平面内距离+比+B近的区域

C#%1&>$ !!产生@A#%1$的物体集合

//A#%$ !!物体%的安全区域

D!#/&A$ !!关于A的!阶Q7H7K7D多边形

E//A#/&A$ !!!#支配结果/的安全区域

文中!#支配最近邻查询中物体间的支配关系

与轮廓查询中物体间的支配关系相似&定义如下<

定义>#静态支配$<!对于两个空间物体%1和

%?&如果对于每一维非空间属性&%1的属性值都不比

%?的属性值差&且%1至少有一维属性优于%?&称作%1

静态支配%?&记作%1%8%?<

定义?#完全支配$<!对于两个空间物体%1&%?

和给定的查询点"&如果%1%8%?&且418-#"&%1$%

418-#"&%?$&称作%1完全支配%?&记作%1%"%?<

定义A#非完全支配$<!对于两个空间物体%1&

%?和给定的查询点"&如果%1%8%?&且418-#"&%?$%

418-#"&%1$&称作%1非完全支配%?&记作%1%#"%?<

例><!如图!所示&位于实线上的物体不被其

他物体静态支配#例如&物体3&=&0&4$<与此相反&

位于虚线上的物体被此虚线包围的物体静态支配

#例如&物体)被物体3&=&0静态支配$<

图!!静态支配示例

对于一个空间物体%1&如果对于任意空间物体

%$>且%'%1&%1不被%静态支配&将物体%1称作一

个支配点&所有支配点的集合记作F#例如&Fd

-3&=&0&4.$<如果存在空间物体%$>&且满足%%8%1&

称物体%1为一个被支配点&所有静态支配%1的物体

集合记作F%*#%1$#例如&F%*#'$d-3&=.$<考虑上

述情景&+查找!个附近的加油站或酒店&且这些加

油站或酒店拥有较低的价格和较高的排名,&在定

义$和定义@的基础上&定义了!#支配最近邻查询<

定义B#!#支配最近邻查询$<!给定一个查询

点"&!#支配最近邻查询返回物体集合/&/满足如

下条件!

#"$对任意物体%$/和%B$>且%'%B&%不被

%B完全支配<

#$$所有不被完全支配的物体集合$&对任意物

体%$/和%B$$c/&418-#%&/$%418-#%B&$c/$且

#/#d!<

例?<!如图"所示&对于给定的查询点"&所有

不被完全支配的物体集合 6 为-3&=&0&4&(.<若

!d$&则$#支配最近邻查询返回物体集合/ 为

-(&0.<

移动!#支配最近邻查询连续的返回不被完全

支配的前!个最近邻物体<本文中&我们采用安全区

域的方法解决移动!#支配最近邻查询的问题<安全

区域确保了当用户在安全区域内移动时&!#支配最

近邻查询结果不发生改变<在安全区域内&用户不需

要频繁地与服务提供商通信&这种方式可以有效地

减少计算和传输消耗<在介绍!#支配最近邻查询的

安全区域前&首先给出影响区域和!阶Q7H7K7D图

的概念<

定义C#影响区域$)@*
<!给定一个物体%1&如果

区域内的所有点到物体%1的距离比到所有静态支配

%1的物体的距离近&称这个区域为%1的影响区域&记

!#<" 计!!算!!机!!学!!报 $%"#年
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作@A#%1$<

从定义?可以看出&如果用户查询点"位于物体

%1的影响区域@A#%1$内&那么意味着418-#"&%1$%

418-#"&F%*#%1$$&即物体%1不被F%*#%1$完全支

配<如果物体%?是一个支配点&那么%?的影响区域

@A#%?$为整个空间区域<

如图?所示&物体)的支配点集为F%*#)$d

-3&=&0.&且物体) 的影响区域@A#)$为多边形

GH6<我们可以看出&一个物体的影响区域是由该

物体和物体支配点集形成的Q7H7K7D多边形&记作

D#%1&C#%1&>$$&其中&C#%1&>$为产生@A#%1$的点

集<例如&C#)&>$d-3&=&0.<此外值得注意的是&

C#%&>$是F%*#%$的一个子集<

图?!物体)的影响区域

基于物体的影响区域&其安全区域定义为

//A#%1$d(
%1$A

@A#%1$( (
%
?$>cA

#@A#%?$(&#%1&%?$$#"$

其中&A为所有支配结果集<从图?中可以看出&物

体)的安全区域//A#)$为多边形I$F5JC/K<安

全区域保证了当用户在该物体的安全区域内移动并

连续发起查询请求时&"#支配最近邻始终为该物体<

基于已经存在的方法)"A*&为了验证移动!#支配最近

邻查询&我们给出了!阶Q7H7K7D多边形的定义<

定义D#!阶Q7H7K7D多边形$<!给定一个子集

/)>且#/#d!&集合/关于集合> 的!阶Q7H7K7D

多边形为

D!#/&>$d(
+$/

# (
+B$>c/

&#+&+B$$ #$$

如果集合/为集合> 中关于查询"的!#支配

最近邻查询结果集&!阶Q7H7K7D多边形保证了查询

结果始终为/<如图>所示&结果集/为-3&).&关于

>的!阶Q7H7K7D多边形为图中灰色区域<

但是计算D!#/&>$的复杂度为>##/#e#>#$&

即>#!e2$<当数据集特别大时&D!#/&>$的计算量

非常大&影响算法的执行效率<于是&我们提出了关

于A的!阶Q7H7K7D多边形&其中&A为所有支配结

图>!关于>的!阶Q7H7K7D多边形

果集<由于#A#的大小可以认定为常数0&所以计算

D!#/&A$的复杂度为>##/#e#A#$&即>#!e0$<可

以看出&关于A的!阶Q7H7K7D多边形的计算效率

明显高于前者<如图<所示&结果集/为-3&).&关

于A的!阶Q7H7K7D多边形为图中灰色区域<

图<!关于A的!阶Q7H7K7D多边形

引理><!D!#/&>$*D!#/&A$<

证明<!我们知道&集合A为集合> 的子集&即

A*><#"$若Ad>&则D!#/&>$等于D!#/&A$"

#$$若A)>&则>中至少存在物体%&使得%+A<当

物体%对!阶Q7H7K7D多边形D!#/&>$的形成没有

影响&即D!#/&>$等于D!#/&A$<而当物体%对!阶

Q7H7K7D多边形D!#/&>$的形成有影响&那么必

然存在%B$/&使得&#%B&%$(D!#/&A$',<进而

所有对!阶Q7H7K7D多边形D!#/&>$的形成有影

响的%&使得$&#%B&%$(D!#/&A$dD!#/&>$&即

D!#/&A$的区域包含D!#/&>$的区域<故引理"

成立< 证毕<

定义E#!#支配安全区域$<!给定一个查询点"&

#"$如果查询点"位于物体%的安全区域//A#%$

内&则!#支配安全区域为

E//A#/&A$d//A#%$(D!#/&A$ #@$

#$$如果查询点"位于物体%与其他物体%B的

影响区域的相交区域内&则!#支配安全区域为

E//A#/&A$d#@A#%$(#(@A#%B$$$(D!#/&A$#!$
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例A<!如图#所示&查询点"位于物体)的安

全区域内&结果集/为-3&).&支配点集A为-3&=&

0&4.<!#支配安全区域E//A#/&A$为不规则多边

形>@LJC<其中预设!d$<它是由图?中的//A#)$

和图<中的D!#/&A$的相交区域组成<

图#!查询点"在//A#%$内的E//A#/&A$

引理?<!基于D!#/&>$和D!#/&A$产生的

!#支配安全区域E//A 是一致的<

证明<!假设查询点"包含在被支配点%的安

全区域内<从定义<可知&D!#/&>$由区域D"和D$

组成<其中&D"表示在D!#/&>$区域内&到点%的距

离小于到/ 中其他支配点的距离的区域&且D"(

//A#%$dD"<对于D!#/&A$也有相应两部分DB"和

DB$组成&且DB"中可能包括了其他被支配点的影响区

域与之相交的区域<但是&由式#"$和引理"可知&

DB"(//A#%$dD"<故引理$成立< 证毕<

B!验证数据结构

在本节中&我们提出了一种新的验证数据结构

#0U+$<基于验证数据结构&服务提供商不仅可以执

行!#支配最近邻查询&同时在查询的过程中&可以

利用提出的验证区域产生验证对象#验证区域详见

第?节$<

B@>!构建验证数据结构

为了高效的验证查询结果&验证数据结构需要

满足较低的存储开销%计算消耗和传输开销<其中&

存储开销是指索引结构的大小"计算消耗是指查询

和产生验证对象的消耗"传输开销是指验证对象的

大小<所以&如何设计一种高效的和简洁的验证数据

结构至关重要<此外&借助验证对象&客户端需要去

验证查询结果的完整性和健壮性<具体来说&完整性

是指服务提供商返回了所有!#支配最近邻查询结

果且没有遗漏"健壮性是指服务提供商返回的所有

!#支配最近邻查询结果都是真实的数据且没有被篡

改<在已有的验证数据结构 3/=NHGG的基础上&我们

提出了一种新的验证数据结构 36
$
/=NHGG9在介绍

验证数据结构 36
$
/=NHGG之前&先介绍节点影响区

域的定义<

定义F#节点影响区域$<!对于/=NHGG上的一

个节点6&#"$如果6 是叶子节点&其影响区域为覆

盖节点 6 中所包含所有被支配点的Q7H7K7D单元

#@A$的最小矩形"#$$如果6 是非叶子节点&其影

响区域为覆盖所包含节点影响区域的最小矩形<记

作6@A#6$<

例B<!如图A所示&节点6!包含了两个物体&

其中物体3为支配点&物体)为被支配点<所以节

点6!的影响区域为覆盖@A#)$的最小矩形<物体)

的影响区域@A#)$为三角形GI$&节点6!的影响

区域6@A#6!$为矩形GF5J<

图A!节点6@A示例

36
$
/=NHGG的结构如图"%所示&其构建的过

程与/=NHGG的构建过程相似<在 36
$
/=NHGG中&每

个非叶子节点由指向孩子结点的指针%最小边界矩

形#3DKDB:BO7:KMDK;/GINCK;8G&3O/$%节点摘

要和节点影响区域#6@A$组成<其中&每个非叶子节

点的摘要由其节点HIA%节点6@A和孩子节点摘

要共同组成<例如&节点6"的摘要计算为F#6"$d

7#6"<HIA#6"<6@A#F#6@$#F#6!$$"每个叶子节

点包含了指向实际物体的指针%最小边界矩形

#HIA$%节点摘要和节点影响区域#6@A$<其中&每

个叶子节点的摘要由其节点HIA%节点6@A和所

有叶子GKNHJ" 的哈希值共同组成<例如&节点6@的

摘要计算为F#6@$d7#6@<HIA#6@<6@A#7#'$#

7#=$$"而每个叶子GKNHJ则由它的影响区域#@A$

的顶点和相交支配点集合#记作K$组成<叶子节

点GKNHJ的相交支配点集合#K$是指在由所有支配

点组成的Q7H7K7D图中#例如&支配点41$F&其

>#<" 计!!算!!机!!学!!报 $%"#年
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Q7H7K7D单元为D#41&F$$&与叶子节点GKNHJ的影响

区域#@A$相交的支配点的集合"<此外&36
$
/=NHGG

还包含了一个辅助链表结构&如图"%的右部分所

示<该辅助链表由两部分组成&其中&左部分为所有

支配点"右部分为产生每个支配点Q7H7K7D单元的

集合C#%&F$<通过 36
$
/=NHGG&可以快速查询出

!#支配最近邻结果&并且产生验证对象#6-$<

图"%!36
$
/=NHGG

B@?!!"支配最近邻查询

在介绍!#支配最近邻查询过程之前&我们首先

介绍一个定理<

定理><!给定一个查询点"和物体%&如果查

询点"$@A#%$&那么对于支配点41$F&与查询点"

之间具有最短距离的支配点41$K<

证明<!我们从以下两个方面证明定理"_

#"$@A#%$*D#41&F$<基于"$@A#%$和@A#%$*

D#41&F$&可以推断出"$D#41&F$<进而可以推断

出对于任意点+$D#41&F$&点+与查询点"间的

距离418-#+&"$比D#41&F$的产生点集C#41&F$与

查询点"间的距离418-#C#41&F$&"$近#对任意

4B$C#41&F$&其Q7H7K7D单元D#4B&F$与@A#%$不

相交$"#$$@A#%$-D#41&F$<这意味着@A#%$与多

个支配点的Q7H7K7D单元D#4&F$相交<由于查询点

"$@A#%$&因此&"一定位于这些相交的Q7H7K7D

单元中的某一个支配点41的Q7H7K7D单元内<进而

可以推断出查询点"与支配点间的最短距离为

418-#41&"$<定理"得证< 证毕<

注意到每个叶子节点GKNHJ存储了它的相交支

配点集合#K$&例如&物体)的相交支配点集合为

-3&=&0&4.<基于定理"&可以依次获得!#支配最近

邻查询结果<但是&我们观察到查询点"可能位于多

个物体的影响区域的相交区域内#例如&"$D#)&

C#)&>$$(D#(&C#(&>$$$&造成结果集可能包含

多个被支配点<一种基本方法是直接比较所有可能

的支配结果<但是&由于这种方法需要重复计算和检

验查询点"与冗余支配点间的距离&造成系统的计

算代价比较大<于是&我们提出了一种优化的解决

方法<首先&将所有影响区域包含查询点"的被支配

点加入到一个距离优先级队列&并且按距离由小到

大排列<然后&依次取队首元素并判断&如果该元素

是被支配点&则将其加入结果集中并将其相交支配

点集合K加入优先级队列"如果该元素是支配点&

则将其加入结果集并将产生其Q7H7K7D单元的点

#C#4&F$$加入优先级队列<重复上述过程&直至结

果集的大小为!时停止算法<我们知道一个被支配

点的相交支配点集合K的平均大小是一个常数
)#*

<

所以&优化算法的比较次数要远远小于基本方法<

根据上述的处理&实现在 36
$
/=NHGG的!#支配

最近邻查询<算法"描述了查询过程的具体细节<

算法><!!#支配最近邻查询!#M7BDKCKN2DKM#"&

.%%-&!$<

输入!查询点"&36
$
/=NHGG&!

输出!!#支配最近邻结果集/

"<初始化&结果集/d,"栈9d,"优先级队列Md,"

$<将 36
$
/=NHGG的根节点.%%-加入栈9 中"

@<Z'(1*#9 不为空$

!<!将栈首元素'出栈"

?<!(2#'是非叶子节点$

><!!(2#'<6@A包含查询点"$

<<!!!将'的孩子节点加入栈9 中"

#<!!*)U(2

A<!*1+*(2#'是叶子节点$

"%<!!(2#'<6@A包含查询点"$

""<!!!将'的GKNHJ加入栈9 中"

"$<!!*)U(2

"@<!*1+*(2#'是叶子GKNHJ$

"!<!!(2#'<@A包含查询点"$

"?<!!!将'加入优先级队列M 中"''优化算法

"><!!*)U(2

"<<!*)U(2

"#<*)UZ'(1*

"A<Z'(1*#M不为空 f#/#%!$

$%<!将队首元素'出队"

$"<!(2#'是被支配点$

$$<!!将'<K加入M 中"''定理"

$@<!!将'加入/中"

$!<!*1+*(2#'是支配点$

$?<!!将'<C#'&F$加入M中"''定理"

$><!!将'加入/中"

$<<!*)U(2

$#<*)UZ'(1*

<#<"#期 崔宁宁等!移动!=支配最近邻查询验证研究

" 如果一个支配点的Q7H7K7D单元包含该叶子节点的@A 或

@A 包含此支配点的Q7H7K7D单元&都将该支配点加入相交

支配点集合K中9

《
 计
 算
 机
 学
 报
 》



根据算法"&首先利用栈9 遍历36
$
/=NHGG&并

将其影响区域包含查询点"的物体加入优先级队列

M 中<定理"说明了&对于被支配点&其支配点与查询

点"最近距离必定在其相交集合K中#1DKG$$$"同

理&也说明了对于支配点&其下一个距离查询点"最

近的支配点必定在其Q7H7K7D邻居点集中#1DKG$?$<

然后利用优化的方法将!#支配最近邻查询结果加

入结果集/中<根据图A和图"%所示&例?详述了

算法"的执行过程&其中!d@<

例C<

#"$9!-,."M!-,."/!-,.

#$$9!-6."M!-,."/!-,.

#@$9!-6"&6$."M!-,."/!-,.

#!$9!-6!&6$."M!-,."/!-,.

#?$9!-)&6$."M!-,."/!-,.

#>$9!-6$."M!-)."/!-,.

#<$9!-,."M!-)."/!-,.

##$9!-,."M!-3&=&0&4."/!-).

#A$9!-,."M!-=&0&4."/!-)&3.

#"%$9!-,."M!-=&0."/!-)&3&4.

B@A!算法分析

在本小节中&分析了本文提出的!#支配最近邻

查询算法#记为-45$和!_$节中没有优化的算法

#记为)CgQG$的计算代价&并给出了两种算法的时

间复杂度和空间复杂度<

所有空间物体集合>&空间所有支配点集合

F<为了方便计算和不失一般性&36
$
/=NHGG的每

个叶子节点和非叶子节点的扇出为-<假设查询点"

位于单个物体%的安全区域//A#%$内<此外&生成

每个被支配物体%#或支配物体4$的Q7H7K7D单

元所需点集C#%&>$#或C#4&F$$的大小为0<可以

知道&36
$
/=NHGG的叶子节点的数目为#>#'-&且

36
$
/=NHGG的树高7为87;-#>#<)CgQG算法和-45

算法遍历 36
$
/=NHGG的过程是相同的且遍历的时

间代价为>#87;-#>#$<在进一步计算!#支配最近邻

的过程中&)CgQG算法需要在所有非完全支配点集

##F#a"$中计算到查询点"的距离前!近邻<这部

分计算代价为>###F#a"$$$<于是&)CgQG算法的

时间复杂度为>#87;-#>#a##F#a"$$$<而-45算

法只需利用优先级队列判断!c"次且最大比较次

数为0e#!c"$<故 -45 算法的时间复杂度为

>#87;-#>#a0e#!c"$$<对于空间复杂度&在遍历

36
$
/=NHGG时&需要维护87;-#>#个数据元组<而

在进一步计算!#支配最近邻的过程中&)CgQG算

法需要维护#F#a"个数据元组&空间复杂度为

>#87;-#>#a#F#a"$<而 -45 算法只需要维护

0e#!c"$个数据元组&故空间复杂度为>#87;-#>#a

0e#!c"$$<

C!移动!"支配最近邻查询验证

C@>!构建验证区域

当服务提供商接收到客户端请求的查询"时&

首先根据算法"&服务提供商在 36
$
/=NHGG上计算

!#支配最近邻查询结果/<然后&服务提供商按照定

义<的规则计算!#支配安全区域E//A#/&A$<如

果查询点"位于一个物体%的安全区域内&则服务

提供商需要计算物体的安全区域//A#%$和!阶

Q7H7K7D单元D!#/&A$<如果查询点"位于多个物体

的影响区域的相交区域内&则服务提供商需要计算

该相交区域和!阶Q7H7K7D单元D!#/&A$<为了向

用户提供可靠的查询服务&服务提供商在返回查询

结果的同时&需要向用户提供必要的信息&使得用户

可以根据这些信息验证查询结果和安全区域的正确

性<为此&本文设计了查询结果和安全区域的验证区

域#6GHDTDICND7K/G;D7K&6/$&分别记作DA#/ 和

DA#E//A<此外&本文还提出了两种产生验证区域

的方法&分别为&DHI8G#FCPGM和/GINCK;8G#FCPGM<

#"$&DHI8G#FCPGM

在&DHI8G#FCPGM的方式下&查询结果的验证区

域DA#/是一个圆形区域&记作.#"&.$<其中&.是

查询点"到结果集/ 中点的最远距离<而安全区域

DA#E//A 的验证区域为一系列圆形区域的并集区

域&记作/.#!&*3N418-#!&/$$<其中&!表示安全

区域E//A#/&A$的顶点集合<*3N418-#!&/$表示

安全区域E//A#/&A$的顶点集合中的点距结果集

/中点的最远距离<如图""所示&查询结果的验证

区域DA#/ 为实心圆"而安全区域DA#E//A 的验

证区域为所有虚线圆所覆盖区域<

图""!&DHI8G#FCPGM验证区域

##<" 计!!算!!机!!学!!报 $%"#年
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可以明显观察到&安全区域DA#E//A 的验证

区域为一个不规则的区域<所以&基于此方法验证安

全区域时&会使计算过程复杂化和显著地增加计

算量<此外&&DHI8G#FCPGM的方式在验证安全区域

DA#E//A 时需要逐个圆验证是否存在点+影响安

全区域E//A#/&A$<针对上述原因&我们提出了一

种优化的/GINCK;8G#FCPGM的方式生成查询结果和

安全区域的验证区域<

#$$/GINCK;8G#FCPGM

服务提供商在生成验证对象时&需要将必要的

信息加入验证对象中以便客户端能够依据这些信息

验证查询结果和安全区域<于是&将安全区域的验证

区域DA#E//A 分为两个部分!#C$D!#/&A$<为了

验证这个部分&验证对象6-中需要包含C#D!#/&

A$$的信息<其中&C#D!#/&A$$为生成!阶Q7H7K7D

单元D!#/&A$的点集合"#F$//A#%$<为了验证这个

部分&需要将精炼//A#%$区域的点集合C#//A#%$$

加入验证对象6-中<值得注意的是&对于支配点&

需要直接被安全区域的验证区域DA#E//A 包围"

而对于被支配点&只需要满足安全区域的验证区域

DA#E//A 与被支配点所在的节点影响区域6@A

相交<所以&安全区域的验证区域DA#E//A 需要

包围//A#%$<基于上述两个条件&我们分别定义了

安全区域和查询点的验证区域的最大和最小边界

点<对于安全区域&其分别为集合-C#D!#/&A$$&

C#%&>$&//A#%$.中坐标最大值和最小值对应的

点&分别记作!88.BCL和!88.BDK<而对于查询结果&其分

别为集合-/.中坐标最大值和最小值对应的点&分别

记作.BCL和.BDK<例>详细阐述了 /GINCK;8G#FCPGM

方式的验证区域的生成过程<

图"$!/GINCK;8G#FCPGM验证区域

例D<!图"$为/GINCK;8G#FCPGM方式生成的验

证区域<如图"$所示#!d$$&对于条件#C$&安全区域

的验证区域DA#E//A 应该包含C#D!#/&A$$&

故将点集-=&0&4.加入 6-中<因为该点集精炼了

D!#/&A$<而对于条件#F$&DA#E//A 应该包含

C#)&>$&于是将点集-3&=&0.加入6-中<并且由于

被支配点集-'&(.精炼了//A#)$&故DA#E//A 应

该与被支配点集-'&(.所在的节点影响区域6@A相

交<最后形成的安全区域的验证区域DA#E//A 为

图中虚线矩形且上界点#!88.BCL$和下界点#!88.BDK$

分别为矩形的右上点#F$和左下点<

定理?<!查询结果的验证区域DA#/*安全区

域的验证区域DA=E//A<

证明<!我们从以下两个方面证明定理$<#"$对

于&DHI8G#FCPGM方式<由于"$@A#%$0"$//A#%$&

且"$D! #/&A$&又 E//A#/&A$d//A#%$(

D!#/&A$0"$E//A#/&A$<根据&DHI8G#FCPGM方

式下验证区域的定义可知&"到结果集/ 的最远

距离必然小于安全区域E//A#/&A$内某一顶点到

结果集/ 的最远距离&即安全区域的验证区域

DA#E//A 包含查询结果的验证区域DA#/&故定

理$成立"#$$对于/GINCK;8G#FCPGM方式<很容易

得到结果集/*-C#D!#/&A$$&C#%&>$&//A#%$.&

即安全区域的验证区域DA#E//A 包含查询结果的

验证区域DA#/&故定理$成立< 证毕<

定理$说明了安全区域的验证区域与查询结果

的验证区域之间的从属关系<如果攻击者改变了它

们之间的这种从属关系&我们可以判定安全区域或

查询结果被篡改<下面算法$描述了查询结果和安

全区域的验证区域的构建过程<

算法?<!构建验证区域6/1&7KPNH:IND7K#"&

.%%-&!$<

输入!查询点"&36
$
/=NHGG&!

输出!验证区域DA#/和DA#E//A

"</1!#M7BDKCKN2DKM#"&.%%-&!$"''!#支配最近邻查询

$<A1F/#/cF$"

@<//A#%1$d#(@A#%1$$(#(@A#%?$$&其中&%1$A&

%?$>cA"''式#"$

!<D!#/&A$d(#(&#+&+B$$&其中&+$/&+B$A#/"

''式#$$

?<E//A#/&A$d//A#%$(D!#/&A$"''式#@$

><DA#E//A12#!88.BDK&!88.BCL$"

<<DA#/12#.BDK&.BCL$"

#<6-16-1&7KPNH:IND7K#.%%-&DA#E//A$"

在算法$中&需要首先计算!#支配最近邻查询

结果和所有未被完全支配物体集合#1DKGP"#$$<

第@行至第?行计算物体和查询结果的安全区

域<然后按照 /GINCK;8G#FCPGM方式构建验证区域

#1DKGP>#<$<最后&将得到的验证区域DA#E//A

代入验证对象的构建函数中进一步计算验证对象

#验证对象的计算见?_$节$<

C@?!构建验证对象

验证对象的构建算法如算法@所示<

A#<"#期 崔宁宁等!移动!=支配最近邻查询验证研究
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算法A<!构建验证对象6-1&7KPNH:IND7K#.%%-&

DA#E//A$<

输入!36
$
/=NHGG&DA#E//A

输出!验证对象6-

"<初始化栈9d,"

$<将 36
$
/=NHGG的根节点.%%-加入栈9 中"

@<Z'(1*#9 不为空$

!<!将栈首元素'出栈"

?<!(2#'是非叶子节点$

><!!(2#'<6@A与DA#E//A 相交$

<<!!!将'的孩子节点加入栈9 中"

#<!!*1+*

A<!!!#'<HIA&'<41('8-&'<6@A$36-

"%<!!*)U(2

""<!*)U(2

"$<!(2#'是叶子节点$

"@<!!(2#'<6@A与DA#E//A 相交$

"!<!!!将'中所有物体加入6-中"

"?<!!*1+*

"><!!!#'<HIA&'<41('8-&'<6@A$36-

"<<!!*)U(2

"#<!*)U(2

"A<*)UZ'(1*

$%</*5./)6-"

在构建验证对象的过程中&通过深度优先遍

历 36
$
/=NHGG&将所有与安全区域的验证区域

DA#E//A 不相交的的非叶子节点的HIA%摘要和

6@A加入验证对象6-中<此外&对于叶子节点&如

果与DA#E//A 相交&则将节点中所有物体加入

6-中"反之&则将节点的 HIA%摘要和6@A 加入

6-中<

C@A!验证!#支配最近邻查询

当客户端接收到服务提供商发送的验证对象之

后&客户端利用验证对象包含的信息验证!#支配最

近邻查询结果和安全区域的正确性<算法!描述了

客户端的验证过程<

算法B<!验证!#支配最近邻查询<

输入!6-&/1(#.%%-$

输出!验证结果

"<7#.%%-$1利用6-重新构建 36
$
/=NHGG根节点的

签名"

$<(2#7#.%%-$d/1(#.%%-$$

@<!FB1从6-中解析出所有的物体"

!<!61从6-中解析出所有的非叶子节点"

?<!/B1从6-中解析出!#支配最近邻查询结果"

><!2-/#/B中每个物体'$

<<!!(2#'<@A包含查询点"$

#<!!!物体'是真实的支配结果"

A<!!*1+*

"%<!!!物体'是非真实的支配结果"

""<!!*)U(2

"$<!2-/#FB中每个非支配点-$

"@<!!(2#-<@A不包含查询点"$

"!<!!!没有遗漏非支配点""

"?<!!*1+*

"><!!!-是遗漏的非支配点结果"

"<<!!*)U(2

"#<!*)U2-/

"A<!DA#/12#.BDK&.BCL$"

$%<!DA#E//A12#!88.BDK&!88.BCL$"

$"<!2-/#6 中的每个非叶子节点2$

$$<!!(2#2<6@A不包含查询点"$

$@<!!!没有遗漏支配点"

$!<!!*)U(2

$?<!!(2#2<6@A(DA#/d,$

$><!!!/B是真实的!#支配最近邻查询结果"

$<<!!!(2#2<6@A(DA#E//Ad,$

$#<!!!!安全区域DA#E//A 是真实的"

$A<!!!*)U(2

@%<!!*)U(2

@"<!*)U2-/

@$<*1+*

@@<!/*5./)2CD8:HG"

@!<*)U(2

在验证的过程中&客户端首先按照自底向上的

方式&利用验证对象中包含的节点摘要信息和物体

信息计算 36
$
/=NHGG根节点的签名#1DKG"$<如果

重新计算的签名与数据所有者的签名匹配&则说明

所有数据信息都是源于数据所有者且满足健壮性<

反之&则说明一些数据被遗漏或被攻击者篡改<然

后&客户端从验证对象中解析出物体信息%非叶子节

点和查询结果#1DKGP@#?$<如果对于结果集中每

个物体的影响区域都包含查询点"&则说明每个物

体都是真实的支配结果<接着&算法第"@行和"!行

表示根据查询结果和安全区域计算相应的验证区

域<值得注意的是&在此过程中&需要首先利用 6-

重构安全区域<我们知道&安全区域分为两个部分!!

阶Q7H7K7D多边形和被支配点的安全区域<其中&从

6-中解析出的所有物体集合FB中&可以确定计算

!阶Q7H7K7D多边形和被支配点的安全区域所需的

物体集合<此外&通过判断查询结果和安全区域的

验证区域是否与非叶子节点的节点影响区域相

交&如果不相交&则说明查询结果和安全区域都是

真实的且满足完整性<反之&则说明验证结果不

正确<

%A<" 计!!算!!机!!学!!报 $%"#年

《
 计
 算
 机
 学
 报
 》



C@B!用户位置更新

通过定义<可知&查询用户不将向服务提供商发

起新的查询请求当且仅当该用户没有离开安全区域

E//A78M<在这种方式下&用户不需要频繁地与服务

提供商通信和交互<因此&这样可以在一定程度上减

少传输消耗<但是&为了进一步减少传输消耗&我们

充分利用了先前生成的验证对象D>78M解决这个

问题<

具体来说&当用户离开安全区域并发起新的查

询"KGE时&用户首先检查新的查询点"KGE是否与验证

对象D>78M中的节点6@A相交<如果相交&这意味着

相交节点中的某些物体可能为潜在的查询结果<在

这种情况下&由于用户不能获取这些节点的物体信

息&所以用户不能直接借助验证对象D>78M去计算新

的查询结果&并且需要向服务提供商发送新的查询

请求"KGE<服务提供商接收到新的查询请求后&重新

计算验证对象D>KGE&并返回给用户"如果不相交&

这意味着查询结果仍然在先前的验证对象D>78M中<

于是&用户遍历先前的验证对象D>78M中的每个物

体&并检查该物体的影响区域是否包含新的查询点

"KGE<如果包含&则说明该物体可能为一个可能的查

询结果&并加入到一个距离优先级队列M中"反之&

则说明该物体不可能为查询结果&并直接过滤掉<在

完成整个遍历之后&依次取出M 的队首元素&并加

入新结果集/B中&直至#/B#为!<基于优先级队列M

和结果集/B&用户可以重新计算新的查询结果/B和

安全区域E//AKGE的验证区域<下面例<描述了当

用户离开安全区域E//A78M时&验证对象D>78M的更

新过程和重新计算新的查询结果和安全区域的验证

区域的过程<

图"@!用户位置更新

例E<!如图"@所示&当前查询点"所在安全区

域E//A78M为多边形GI$F5&此时验证对象D>78M

中包含了-))))'*&)=**&)))*&)3***&))6?<HIA&

6?<41('8-&6?<6@A*&)6><HIA&6><41('8-&6><6@A***.<

而当用户在移动的过程中&离开安全区域E//A78M

时&首先判断新查询点"KGE与D>78M中的非叶子节点

的影响区域6@A#6?<6@A和6><6@A$不相交<所以&

新的查询结果仍然在D>78M所包含的物体中<然后&

依次遍历D>78M中的物体-'&=&)&3.&并将物体影

响区域包含新查询点"KGE的加入优先级队列M 中

#Md-3&=&'.$<于是&新的查询结果集/B为-'&3.<

按照式#"$##@$&可以进一步计算出新的安全区域

E//AKGE为多边形>OMA5且新的验证对象D>KGEd

D>78M<

D!实验分析

D@>!实验设置

在本小节中&实验的硬件环境为(KNG8&7HG$

U:7&4.!$_A@X'̂ %#XOUU/@内存%"5O硬盘

和 ZDKM7EP<操作系统"实验所有程序使用,060

程序语言实现9

在实验中&本文采用了真实的数据集&0/" 和

合成数据集+W)#均匀分布$9其中&&0/为加利福

尼亚道路分割数据&其共包含$%A><%$个数据点9

对于文中数据索引结构 36
$
/=NHGG&其每个页面

的大小为!bO&且每个节点摘要的大小为@$OJNGP9

在计算 36
$
/=NHGG的摘要和根节点签名时采用

+'0=$?>和/+0="%$!作为哈希函数和签名策略9

此外&实验中&我们将平面空间区域归一化到一个

"%%%%%e"%%%%%的区域内且每个单位长度表示

"B9假设用户的平均移动速度为?B'P&并按照设

置的取样间隔#P$更新用户的位置9实验中&我们利

用文献)$@*的轨迹生成方法&模拟了用户的移动轨

迹9此外&还为数据集中的每一个物体合成在区间

)%&"%%%%%*变化且满足均匀分布的非空间属性值9

实验中的其他参数设置见表$9

表?!系统参数设置

参数名称 默认值 参数范围

数据集基数 "%%%%% )"%%%%%&"%%%%%%*

数据集 &0/&+W) &0/&+W)

非空间属性维度 !$ )$&#*

!值 "% )"%&"%%*

取样间隔 "%% )"%%&"%%%*

实验中&主要针对如下!个方面进行测试!#"$数

据基数的影响"#$$!值的影响"#@$取样间隔的影

响"#!$非空间属性维度的影响9实验中&选取&0/

和+W)为默认数据集&并且对比了两个数据集对

"A<"#期 崔宁宁等!移动!=支配最近邻查询验证研究
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实验的影响9此外&实验中&我们将文中提出的算法

&DHI8G#FCPGM和 /GINCK;8G#FCPGM与一种 OCPG8DKG

方法在上述!个方面应用不同数据集进行详细地

对比9其中&OCPG8DKG方法为查询中没有优化且验证

区域基于&DHI8G#FCPGM和验证中没有更新策略的方

法"&DHI8G#FCPGM为优化了查询且验证区域基于

&DHI8G#FCPGM和验证中应用了更新策略的方法"而

/GINCK;8G#FCPGM为优化了查询且验证区域基于

/GINCK;8G#FCPGM和验证中应用了更新策略的方法9

图"!!数据基数大小的影响

D@?!数据基数的影响

在本小节中&主要测试了不同数据集大小对性

能的影响9实验中&我们从数据集&0/中随机抽取

"%%%%%%@%%%%%%?%%%%%%#%%%%%和"%%%%%%的数

据&并生成了均匀分布的+W)="%%%%%%+W)=@%%%%%%

+W)=?%%%%%%+W)=#%%%%%和+W)="%%%%%%用于

测试9

如图"!所示&OCPG8DKG%&DHI8G和/GINCK;8G在

服务器时间%6-大小和客户端时间等方面的变化

曲线随着数据量的增大而增长9这主要是因为当数

据量增大时&会造成更多物体的影响区域相交&从而

导致物体的安全区域的面积缩减且用户移动出安全

区域的概率增加9这样&用户可能会频繁地与服务提

供商通信&从而相应的传输代价增加9此外&更大的

数据量会产生更大的索引结构&在遍历树和过滤不

必要的结果时&会消耗更多的计算时间9从图"!的

#C$%#I$和#G$可以明显看出&在真实数据集&0/

上&/GINCK;8G的方法要优于&DHI8G和OCPG8DKG&这

是由于/GINCK;8G产生的验证区域比较小和简洁&

能够更快的遍历树&产生验证对象9而OCPG8DKG和

&DHI8G方法都是基于复杂的验证区域&而在遍历树
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时&较大的验证区域会造成验证对象6-中包含更

多的对象&使得传输代价变大9

图"!#F$%#M$和#T$所示为在+W)数据集上测

试的数据基数的影响9可以看出其结果与在&0/

数据集上测试的结果曲线整体变化趋势相似9但是&

我们可以注意到图#F$%#M$和#T$中&当数据集大小

较小#小于?%%%%%$时&曲线的涨幅比较缓慢"而大

于?%%%%%时&曲线增长较快9这主要由于+W)中

的数据点是均匀分布的9相较于&0/&+W)会产生

一个较大的安全区域&从而用户移动出安全区域的

图"?!!值的影响

概率减小并且相应的计算代价降低9而在数据集

&0/中&数据分布较密集&即使在数据量较小时&也

会产生一个较小的安全区域&从而用户移动出安全

区域的概率增大&使得曲线的涨幅较快9

D@A!!值的影响

本小节中&我们主要测试了!值的变化对服务

器时间%6-大小和客户端时间等方面的影响9实验

中&本文对每个!值随机生成了"%%%个查询点&记

录的是"%%%次查询的平均值9

图"?#C$所示为当!值变化时&相应的服务器

时间的变化9我们知道&服务器时间主要包括查询时

间和产生验证对象6-的时间9从图中可以明显看

出&DHI8G#FCPGM和/GINCK;8G#FCPGM的方法明显优

于OCPG8DKG方法9主要是由于前者在查找结果时&优

化了比较次数&节省了时间9而随着!值增大&优势

越明显9/GINCK;8G#FCPGM优于&DHI8G#FCPGM&主要是

@A<"#期 崔宁宁等!移动!=支配最近邻查询验证研究

《
 计
 算
 机
 学
 报
 》



因为后者在产生验证对象时&需要生成一个复杂的

验证区域&增大了计算量9图"?#F$和#I$所示为当!

值变化时&相应的客户端时间和6-大小的变化9我

们可以知道&随着!值的变大&安全区域的面积会逐

渐缩小9而由于OCPG8DKG没有应用提出的6-更新策

略&所以当用户移动出安全区域后&需要重新计算验

证对象&故客户端时间消耗会比较大9但是&随着!值

的变大&验证区域会相应增大&从而6-中所包含的

物体数目也会随之增加&故6-的大小会随之变大9

图">!非空间属性维度的影响

图"?#M$%#G$和#T$所示为在+W)数据集上测

试的!值的影响9可以看出其与在&0/数据集上

测试的结果曲线整体变化趋势相差不大9但是&可以

明显看出&服务器时间%客户端时间和6-大小等要

优于 &0/9在最好的情况下&+W) 仅占 &0/ 的

?%̀ 9这主要是因为数据分布对索引结构%安全区域

等造成的影响9

D@B!非空间属性维度的影响

本小节中&我们主要测试了非空间属性维度的

变化对服务器时间%6-大小和客户端时间等方面

的影响9实验中&我们分别设置维度为$&!&>和#9

此外&我们从数据集&0/中随机抽取"%%%%%数据

和生成+W)="%%%%%用于测试9我们对每个维度随

机生成了"%%%个查询点&记录的是"%%%次查询的

平均值9

如图">所示&随着非空间属性维度的增加&

OCPG8DKG%&DHI8G和/GINCK;8G在服务器时间%6-大
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小和客户端时间等方面都相应增长且曲线增长趋势

基本相同9还可以看出&当维度较低时&服务器时间%

6-大小和客户端时间等曲线增长缓慢"而当维度

较大时&曲线增长明显变快9此外&OCPG8DKG方法的

曲线增长明显快于后者&主要是由于随着数据非空

间属性维度的增加&物体间的支配关系会发生改变9

原来有支配关系的两个物体间&可能不在存在支配

关系9这样会造成总支配点的数目增加&而OCPG8DKG

方法需要从所有支配点及其Q7H7K7D单元中查询结

果&从而导致查询和验证的时间变长9

图"<!取样间隔的影响

此外&从图">#M$%#G$和#T$中可以看出&其与

&0/数据集上测试结果曲线的整体变化趋势相近9

但是&+W)在服务器时间%6-大小和客户端时间

等方面的表现优于&0/&主要是因为随着维度增

加&物体间支配关系变复杂&而+W)会产生一个较

大的安全区域&相较于&0/&用户不用频繁与服务

器通信&减少了这种复杂支配关系的比较9

D@C!取样间隔的影响

本小节中&主要测试了取样间隔的影响9分别设

置取样间隔为"%%&$%%&@%%&!%%和?%%#单位!P$9

我们知道&如果用户移动离开安全区域&需要发起新

的查询请求并重新计算查询结果和安全区域9图"<

所示为取样间隔变化时&服务器时间%6-大小和客

户端时间等曲线随之变化的结果9图"<可以观察

到&当取样间隔比较小且小于@%%时&服务器时间%

6-大小和客户端时间等曲线变化不明显"而当取

样间隔变大且大于@%%时&曲线都发生明显地增长9

这是由于当取样间隔比较小时&用户在这个时间间
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隔内移动的区域也相对较小&即移动出安全区域的

概率较小9反之&当取样间隔比较大时&用户移动出

安全区域的概率较大9此外&我们还可以看出&当取

样间隔大于@%%时&OCPG8DKG方法的性能明显低于

&DHI8G和/GINCK;8G方法9这是因为OCPG8DKG没有应

用6-更新策略&所以&每当用户离开安全区域&都

需要重新计算查询结果和安全区域&造成频繁地与

服务提供商通信&使得性能下降9而/GINCK;8G方法

与&DHI8G方法的性能相似&主要是由于产生了相同

的安全区域9

从图"<#F$%#M$和#T$可以看出&随着取样间隔

变大&+W)曲线变化比较平缓9而当取样间隔大于

!%%时&曲线出现明显增长9主要是由于+W)中均

匀分布的数据产生比较大的安全区域&使得用户更

新位置的概率降低9而大于!%%时&用户移动出安全

区域的概率变大&故曲线出现明显变化9

E!总!结

由于1O+提供商是不受信任的&为了提供可靠

的查询服务&1O+服务商应以一种可验证的方式提

供查询服务&即客户可以对查询结果进行可靠性验

证9在大数据的背景下&如何快速的响应查询服务请

求&以较小的数据传输代价&给客户提供更可靠的查

询结果变得至关重要9本文针对移动!=支配最近邻

查询验证的问题&提出了一种新的验证数据结构

36
$
/=NHGG9通过 36

$
/=NHGG可以高效地执行移动

!=支配最近邻查询和验证9同时&在验证的过程中&

提出了两种产生验证区域的方法&分别为&DHI8G#

FCPGM和/GINCK;8G#FCPGM9此外&还提出了一种验证

对象的更新策略&可以在一定程度上有效地减少传

输消耗9最后&通过大量的对比实验证明了本文算法

的正确性和有效性9

在今后的工作中将继续研究在移动和连续查询

时的可信查询问题&以及针对其他复杂的查询&如反

向查询等在执行查询时&如何保证查询可靠性方面

的研究9
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