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收稿日期：２０１６０６０５；在线出版日期：２０１７１０２０．本课题得到国家自然科学基金（６１３７９１４９）和国家“八六三”高技术研究发展计划项目
（２０１２ＣＢ３１５８０６）资助．陈　鸣，男，１９５６年生，博士，教授，博士生导师，主要研究领域为网络功能虚拟化、网络性能分析与建模、无人机网
络、未来网络．Ｅｍａｉｌ：ｍｉｎｇｃｈｅｎｎｊ＠１６３．ｃｏｍ．陶小妹（通信作者），女，１９９１年生，硕士研究生，主要研究方向为网络功能虚拟化、软件定
义网络．Ｅｍａｉｌ：ｔｘｍｙｑ２０１６＠ｓｉｎａ．ｃｏｍ．胡　超，男，１９８４年生，博士，讲师，主要研究方向为网络体系结构、分布式计算．许　博，男，１９８０
年生，博士，副教授，主要研究方向为网络测量与网络应用．邢长友，男，１９８２年生，博士，副教授，主要研究方向为网络测量与未来网络．

基于网络功能虚拟化的网络试验平台的设计与实现
陈　鸣１），２）　陶小妹２）　胡　超２）　许　博２）　邢长友２）

１）（南京航空航天大学计算机科学与技术学院　南京　２１１１０６）
２）（陆军工程大学指挥信息系统工程学院　南京　２１０００７）

摘　要　新型网络设备和新协议进入实用前，最为关键的一步是在真实网络环境下进行彻底地测试验证，通常要
购置大量的网络设备搭建接近真实的网络测试环境．然而，对于诸如空天地一体化网络等大型基础设施而言，进行
这种测试会面临成本巨大、周期漫长、技术不成熟和不安全等诸多困难．虚拟化技术将物理资源转换为逻辑或虚拟
的资源，并使得运行在抽象层之上的用户、应用或管理软件能在不需要掌握底层资源物理细节的条件下管理和使
用这些资源．网络功能虚拟化（ＮｅｔｗｏｒｋＦｕｎｃｔｉｏｎｓＶｉｒｔｕａｌｉｚａｔｉｏｎ，ＮＦＶ）基于虚拟化技术用软件可以实现网络功能，
以代替传统硬件加软件方式实现各种网络功能或网络设备．这些技术为解决上述难题提供了可能．该文利用了ＮＦＶ
具有的功能真实、性能适中和成本低廉等特点，针对网络测试平台面临的重大技术难题提出了测试保真性的概念．测
试保真性是指网络试验平台能够提供测试结果的真实性、与网络环境的兼容性和应对多种应用场景的适应性的统
称．该文提出了基于网络功能虚拟化（ＮＦＶ）的网络试验平台（ＮＦＶｂａｓｅｄＮｅｔｗｏｒｋＴｅｓｔｉｎｇＰｌａｔｆｏｒｍ，ＮＦＶＮＴＰ）的体
系结构，它包括了虚拟化平台功能和定制虚拟化网络功能组件两个层次．该文还提出了ＮＦＶＮＴＰ组件模型，其中
包括虚拟化路由组件、虚拟交换机组件、虚拟化网络性能组件和特种网络等几种主要组件，最后给出了一种设计
ＮＦＶＮＴＰ的系统方法．为了便于用软件配置实现或重现ＮＦＶＮＴＰ，该文还讨论了ＮＦＶ网络的形式化描述技术．
为了验证本文提出的概念与方法，该文构建了一个ＮＦＶＮＴＰ原型系统．为验证ＮＦＶＮＴＰ原型系统的有效性，该文
给出基于ＮＦＶＮＴＰ的两个试验例子：一个试验用于对工作在海空环境中的某待测网络设备进行了兼容性测试，在
该虚拟海空环境中包括了窄带数据链和同步通信卫星信道；另一个试验对两个软件定义网络（ＳＤＮ）经广域网互连
进行了性能测评，一个实际的ＳＤＮ网络中的视频能够通过ＮＦＶＮＴＰ传输到另一个实际的ＳＤＮ中．试验结果表
明，ＮＦＶＮＴＰ不仅能够提供类似实际网络的测试保真性，而且具有经济、高效、安全等优良的试验特性．
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１　引　言
网络工程师为了扩展网络应用功能和提升网络

性能，设计实现了许多新型网络应用和网络设备，网
络科学家基于发现的网络行为规律，设计实现了新
型网络机理和网络协议，而所有这些新型网络应用、
网络设备、网络机理和网络协议在正式进入实用前，
必须要进行透彻地性能评估．然而，对于诸如空天地
一体化网络等大型基础设施而言，网络性能评估面
临的主要问题包括：（１）大规模网络具有的复杂、异
构、非线性和时变性等特性，现有的理论分析方法和
仿真工具可能无法准确反应其性能水平，有时评估
分析的结果与真实水平差距很大，只有建立实际网
络系统并施加真实的用户流量才能测试评估它们是
否达到了设计指标；（２）建立大规模复杂试验网络

往往是一个成本巨大、周期漫长、技术不成熟的过
程，这使得构建网络试验环境变得非常困难，甚至在
经济上、技术上或安全上不可行．

在真实网络环境中测试被测对象（某种网络应
用、协议、设备甚至网络等）具有模拟仿真和理论分
析等网络性能分析方法无法比拟的优点．首先，在真
实网络环境中运行网络设备和网络协议，能够保证
试验测试结果的真实性．其次，被测对象通过网络接
口与网络互连，使其置于网络环境中，能够测试它们
与网络环境的兼容性．第三，运行在局域网或企业网
中的各种网络应用能够为被测对象提供真实背景流
量，从而测试出被测对象应对各种网络场景的适应
性．我们将网络试验平台能够提供测试结果的真实
性、与网络环境的兼容性和应对多种应用场景的适
应性统称为测试保真性．然而，构建真实网络环境，
尤其是构建大规模复杂网络环境所需的高昂成本以
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及较长周期很难被接受．还由于此时因新型机理和
关键技术往往尚在研发和验证中，系统失败或部分
失败的可能是现实存在的，需要大量投资的试验往
往难下决心．此外，实际试验存在着泄露频率、时序
等关键通信参数的风险．因此，发明一种在实验室条
件下能够提供测试保真性的试验平台，具有重要的
理论意义和实用价值．

近年来发展起来的网络功能虚拟化［１］（Ｎｅｔｗｏｒｋ
ＦｕｎｃｔｉｏｎｓＶｉｒｔｕａｌｉｚａｔｉｏｎ，ＮＦＶ）技术基于虚拟化技
术用软件来实现网络功能，以代替传统硬件加软件
方式实现的各种网络功能或网络设备．多种虚拟化
网络功能能够以虚拟机形式共存于通用服务器虚拟
化软件中，并能够根据需要安装或移动到网络中的
任意位置而不需要部署新的硬件设备．通过将网络
功能软件化，ＮＦＶ使网络功能摆脱了专用硬件的束
缚，给通信运营商、网络用户带来了诸多好处：减少
购置使用机会少、能耗高、功能单一、价格昂贵的专
用硬件设备（例如某些专用网络安全设备或应用服
务器）的费用；缩短了新技术引进的周期，从而加快
网络的创新和新业务的部署；通过自动化控制来降
低管理大量硬件设备的复杂性，同时也减少管理费
用．因此，ＮＦＶ具有的这些关键特征，至少在理论上
使其适合于作为构建网络测试平台的支撑技术．

尽管ＮＦＶ技术还在发展完善中，但是它具有
的独特技术优势使其成为许多应用的不二选择．比
如，构建用于测试网络新技术或新设备的网络试验
环境或者用于演练网络攻防技术的网络靶场．使用
传统方式构建基于大规模复杂网络的试验环境时，
由于网络设备的数量庞大，从用户需求到网络规划、
网络配置直至网络运行需要经历一个漫长的时期，
少则数周，多则数月，而且很多技术在设计之处并不
十分完善，其可行性及稳定性等都是不确定的，在这
种情况下，直接构建真实系统存在较大的风险，就需
要一种能够快速构建、低成本、高逼真、虚拟化的方
式，用于在实施最终方案前对其可行性及稳定性等
进行测试验证．而基于ＮＦＶ技术原理构建虚拟网
络的方式则符合上述要求，在通用的硬件资源池中
用软件创建大规模虚拟网络只需几小时甚至几十分
钟，该虚拟网络几乎具备实际网络的所有功能，能够
与真实网络互联互通，构建成本低，测试保真性高并
且易于维护与管理．为了具体起见，本文主要研究基
于ＮＦＶ实现虚拟路由器、虚拟交换机及虚拟端系
统这三种虚拟设备，由此构建基于ＮＦＶ的网络试
验平台的技术方法．

本文的目标是研究基于ＮＦＶ的网络试验平台
（ＮＦＶｂａｓｅｄＮｅｔｗｏｒｋＴｅｓｔｉｎｇＰｌａｔｆｏｒｍ，ＮＦＶＮＴＰ）
的实现方法，使被测对象置于虚拟和真实相结合的
网络环境中，从而得到真实可信的网络测试结果．基
于ＮＦＶＮＴＰ，以特定的ＮＦＶ组件能够构建起一个
功能真实、性能可信、场景可定制的网络试验平台；
被测对象能够与真实网络设备接口，采用虚实结合
的方式与ＮＦＶＮＴＰ全真互动；最后，结合网络测量
技术，能够分析评价被测对象及其网络环境整体的
功能和性能．

本文的第２节讨论相关工作；第３节探索ＮＦＶ
网络试验平台的组织结构；第４节为满足构建ＮＦＶ
网络试验平台的需求，提出选择ＮＦＶ软硬件平台
的方法；第５节提出ＮＦＶ组件模型的设计；第６节
展示ＮＦＶ网络试验平台的两个应用实例；第７节
总结全文．

２　相关工作
从上述ＮＦＶ的定义可知，基于ＮＦＶ构建网络

试验平台的功能完全等同于真实网络设备构建的系
统：虚拟网络设备各层次之间将实际地运行着各种
协议，真实地交换着各种格式的分组，甚至实际网络
设备能够与ＮＦＶ平台互联互通以及互换．因此，尽
管基于ＮＦＶ的技术与模拟和仿真这些技术都能用
于网络系统的性能评估，但是前者与后者之间具有
明显的不同．模拟侧重于软件，强调过程，先用数学
模型刻画实际系统中发生的本质过程，通过给定不
同的边界条件重现系统模型的特征来研究系统的行
为．模拟过程中事件序列是由时间驱动动态完成的，
模拟对系统的描述都实时地体现在对模型的计算结
果中．显然，模拟的结果和所依据的模型与实际网络
真实情况的相似性关系极大．限于目前数学的描述
能力，模拟所采用数学模型仅能描述少量关键特征，
难以全面反应系统的各个因素之间的关系，在某些
情况下得到的模拟结果与实际系统差别很大．尽管
目前被广为使用的网络模拟器如ＮＳ２［２］、ＯＰＮＥＴ［２］
等的模拟结果与实际网络运行结果的等价性已经得
到了认可，但在这些平台上开发的模拟程序的可移
植性差，无法与实际网络结合，并且有时与网络真实
情况差异较大，特别是当用户使用自行开发的新组
件时更是如此．

仿真通常包括模拟过程，但更为侧重硬件和部
分真实系统参与其中．ＮＦＶ则需要在服务器硬件上
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运行虚拟化软件，为运行于其上的操作系统映像提
供一整套虚拟的兼容硬件，该虚拟硬件模拟了物理
服务器所拥有的所有设备，因此，ＮＦＶ与网络真实
设备等价，但在用软件实现这点上与模拟有相通之
处．在一定的性能范围内，ＮＦＶ可与真实系统完全
相同．表１列出了这几种技术的主要特点．

表１　几种网络性能评价技术的比较
模拟 仿真 基于ＮＦＶ

优点
用数学模型刻画
系统主要特征，事
件序列由时间驱
动完成；用软件实
现，成本较低．

包括模拟过程，但包括
硬件和部分真实系统；
某些部分更为真实．

与真实系统功
能相同；用软
件在宿主机上
实现，使用较
为方便．

缺点
难以全面反应系
统特征；有时结果
不够准确．

具有类似模拟的缺点；
成本较模拟稍高．

有时性能难以
保证．

目前有一类新型网络试验平台是基于虚拟化技
术或ＮＦＶ技术设计实现的．在这些平台中，所有主
机、路由器、交换机、链路和控制器等都是真实的东
西，只是它们均由软件而非是由软硬件结合实现的，
它们与实际系统的功能完全一样，只是在某些情况
下性能比实际系统要差．因此，在这类平台中，各种
协议的交互过程、分组的收发等都是实际存在的．基
于ＬＸＣ容器技术的通用开放网络模拟器（Ｃｏｍｍｏｎ
ＯｐｅｎＲｅｓｅａｒｃｈＥｍｕｌａｔｏｒ，ＣＯＲＥ）①、基于Ｄｏｃｋｅｒ
与ＯｐｅｎｖＳｗｉｔｃｈ技术的集成多协议网络模拟器／仿
真器（ＩｎｔｅｇｒａｔｅｄＭｕｌｔｉｐｒｏｔｏｃｏｌＮｅｔｗｏｒｋＥｍｕｌａｔｏｒ／
Ｓｉｍｕｌａｔｏｒ，ＩＭＵＮＥＳ）［３］和基于Ｌｉｎｕｘ内核的
Ｍｉｎｉｎｅｔ［４］的工作原理及功能相似．它们均是以物理
服务器为宿主机，所有虚拟网络设备可以通过模板
工具建立，虚拟网络设备如虚拟路由器等基于虚拟机
生成．例如，基于标准的虚拟交换机ＯｐｅｎｖＳｗｉｔｃｈ可
以创建多个虚拟交换机．这些虚拟设备共享物理主
机的硬件资源，建立的虚拟网络可通过宿主机的物
理网卡与外部真实网络或位于其他物理主机上的虚
拟网络相互通信．ＣＯＲＥ与ＩＭＵＮＥＳ等模拟器表
明了ＮＦＶ技术在构建试验平台的可行性，但它们
在应用的便利性、功能多样性等方面仍受限．

网络靶场（ＣｙｂｅｒＲａｎｇｅ）已经成为进行网络空
间安全技术研究、演练等工作必不可少的基础设施，
受到美国、英国等军事强国的重视［５］．基于云计算、
软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，
ＳＤＮ）以及ＮＦＶ等先进技术构建的新一代网络靶
场将具有试验灵活、配置速度快、成本低、测试保真
性高等特点，受到各国的推崇．

研究ＮＦＶ的工作很多，但基于ＮＦＶ构建网络

试验平台的讨论还比较少．文献［６］中提出了基于云
计算技术和ＮＦＶ技术的Ｃｌｏｕｄ４ＮＦＶ平台设计思
想，从理论上分析验证了该平台的可行性，讨论了是
控制／数据平面的功能都虚拟化（全虚拟化）还是仅
控制平面功能虚拟化（半虚拟化），以及虚拟化实现
的方式．文献［７］中主要讨论了ＳＤＮ［８］与ＮＦＶ技术
如何与云计算平台相结合的方式．

３　犖犉犞犖犜犘的组织结构
ＮＦＶＮＴＰ的组织结构定义了试验平台各组件

的组成关系，形成了支撑该平台的框架．本节主要讨
论这一问题．
３１　设计原则

设计ＮＦＶＮＴＰ的组织结构应当满足如下原则：
（１）能够定制虚拟化网络功能．ＮＦＶＮＴＰ应当

具有定制多种基本虚拟化网络功能和专用虚拟化网
络功能的能力，例如通过将虚拟机配置成路由器，再
利用ＯＳＰＦ、ＲＩＰ、ＢＧＰ等路由选择协议使其提供路
由能力；控制特定端到端路径的传输能力，通过改变
链路传输带宽、时延、丢包率等参数来调整网络传输
性能；仿真多种特殊网络（如无线网络、卫星网络、容
迟／容断网络等）的能力．

（２）能够支持虚实设备互联、互换．ＮＦＶＮＴＰ
应当具有虚实网络设备互联甚至互换的能力，支持
主流的网络协议交互运行；能够与真实企业网、局域
网或网络设备接口连接，网络应用流量能够在定制
的网络环境中流动．

（３）能够扩展网络规模．ＮＦＶＮＴＰ可由核心部
分和边缘部分组成，其中核心部分为基于ＮＦＶ的
大规模虚拟网络，该网络承载在一台或多台服务器
之上，边缘部分可以包括多个实际企业网或局域网
或用户主机．核心部分和边缘部分的规模可以随需
求而变化．

（４）能够支持多种网络功能软件．ＮＦＶＮＴＰ是
一个研究开发平台，需要应用各种通用和专用的网
络功能和信息服务功能．一方面，因特网上有大量
的开源或共享的应用可供使用．另一方面，开发者
可以自行开发专用的程序．这些程序共同作为平台
的可用资源，以大大降低平台应用的开发成本和
周期．
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３２　犖犉犞犖犜犘的运行环境
图１给出了一个ＮＦＶＮＴＰ的运行环境示例．

其中的核心部分是由３台承载着虚拟化软件的服务
器互连而成，该平台实际运行着各种网络协议，它们
构成了ＮＦＶＮＴＰ的硬件支撑，提供平台的计算、存
储、网络等资源．边缘部分则是由多个实际运行的企

业网或局域网和被测设备（如研发的设备、流量发生
器、性能测量系统等）等部分组成．被测对象如网络
应用或网络应用协议通常运行在这些企业网／局域
网中的端系统上，被测设备通过真实的网络设备与
ＮＦＶＮＴＰ相连．边缘网络可以通过ＩＰ路由器或交
换机与核心网络部分进行交互．
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图２　ＮＦＶＮＴＰ的一个实例

　　基于ＮＦＶＮＴＰ，我们可以构造出一个大规模网
络实验测试环境．例如，在图２所示的一个网络试验
平台中，核心网是在宿主服务器上构造的等级制
ＮＦＶ网络，第一层ＩＳＰ是由ＢＧＰ路由器互连的主
干网组成，第二层ＩＳＰ是由４个局域网组成，它们分
别是由运行ＯＳＰＦ或ＲＩＰ路由选择协议的路由器
组成，这两部分通过虚拟路由器相连．其中，ｒ５、ｒ６、
ｒ７为ＢＧＰ路由器，它们互连了三个自治系统（ＡＳ）．
ＬＡＮ１利用ＲＩＰ接入到ＡＳ１，ＬＡＮ２利用ＯＳＰＦ接
入到ＡＳ２中，而ＬＡＮ３和ＬＡＮ４利用ＯＳＰＦ接入到
ＡＳ３中．图２中的４台移动主机Ｈ１～Ｈ４彼此之间
可以通过ＮＦＶＮＴＰ上的大规模网络进行互联互
通，其中真实网络设备与虚拟网络设备之间都真实
地运行标准的网络协议，具有实际ＩＰ网络的所有功

能．例如，一旦ｒ５与ｒ６之间的链路出现故障，ＢＧＰ
协议将会自动通过ｒ７绕行，使得相关网络仍能保持
联通．如果ｒ４与第一层ＩＳＰ网络连接的一条链路中
断，ＬＡＮ４仍能与其他局域网联通，但若ｒ４自身故
障，则ＬＡＮ４中的用户就无法与其他局域网中的用
户通信．

４　承载犖犉犞犖犜犘的虚拟化软件
为保障虚拟化网络具有较好的传输性能，

ＮＦＶＮＴＰ必须要承载在优选的虚拟化软件之上．目前
常见的虚拟化软件有Ｘｅｎ、ＫＶＭ、ＶＭｗａｒｅ、Ｄｏｃｋｅｒ、
ＶｉｒｔｕａｌＢｏｘ和ＬＸＣ等．我们需要根据ＮＦＶＮＴＰ的
设计需求并结合各虚拟化软件的特点，在量化分析
评估的基础上进行优选．例如，假如我们初步认为
ＫＶＭ［９］与ＶＭｗａｒｅ［１０］是比较适合承载ＮＦＶＮＴＰ
的两种虚拟化软件的话，考虑到ＮＦＶＮＴＰ需要承
载大规模网络，我们对ＫＶＭ与ＶＭｗａｒｅ两者的性
能进行测试比较．在比较测试中，我们采用的通用服
务器型号为Ｌｅｎｏｖｏ３０Ａ８Ａ００７００，其内存为３２ＧＢ，
磁盘３．６ＴＢ，ＣＰＵ为ＸｅｏｎＥ５２６２０处理器，操作系
统是ＣｅｎｔＯＳ６．６６４ｂ以及４端口因特网卡Ｆ９０４Ｔ．

测试的主要指标是虚拟网络能够提供的传输带
宽．测试网络传输带宽的方式：先将虚拟机配置成路
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由器，再将多台路由器连接起来形成的端到端路径，
然后测试该路径所具有的带宽．图３中显示了分别
在ＫＶＭ与ＶＭｗａｒｅ环境下，其路由器端到端路径
传输带宽随链路长度增加时变化的情况．当链路为
两跳时，ＫＶＭ环境下带宽为１０Ｇｂｐｓ，而ＶＭｗａｒｅ
环境下带宽仅为１．１３Ｇｂｐｓ；而当链路为１４跳时，
ＫＶＭ环境下带宽为２．１Ｇｂｐｓ，而ＶＭｗａｒｅ环境下
带宽仅为０．１Ｇｂｐｓ．显然，在相同链路长度时，ＫＶＭ
环境下搭建的虚拟网络具有更好的传输带宽性能．
因此，在相同硬件条件下，ＫＶＭ能够对ＮＶＦＮＴＰ
提供更好的仿真支持．

图４　ＮＦＶＮＴＰ的架构

图３　ＫＶＭ和ＶＭｗａｒｅ环境下网络带宽的比较

表２给出了两者更多特点的对比．显然，此时
ＫＶＭ更适合于作为支撑ＮＦＶＮＴＰ的虚拟化软件．

表２　犓犞犕与犞犕狑犪狉犲的特征对比
ＫＶＭ ＶＭｗａｒｅ

优点
是Ｌｉｎｕｘ内核的一部分，可
随内核演进得到不断优化和
改进；架构简单；性能高；开
源、免费．

商业软件，技术文档齐全，市
场占有率较大；技术支持便利．

缺点对Ｌｉｎｕｘ内核和ＣＰＵ有一
定要求；资源开销较大．

架构较复杂；资源开销高，性
能较低；非开源，增值开发较
难；需要付费．

５　犖犉犞犖犜犘的架构与组件模型
５１　犖犉犞犖犜犘架构

网络系统的体系结构是指导系统设计的高层原
则，它包括网络系统各层次功能（协议、算法、机制）
以及层次之间关系的集合，是指导系统设计的最高
层次原则．

图４给出了网络功能虚拟化网络试验平台的架
构模型．该模型包括两个部分：虚拟化平台功能和定
制虚拟化网络功能组件．其中虚拟化平台功能包括
虚拟化硬件平台、虚拟化软件平台和虚拟机等部分．
定制虚拟化网络组件，需要在各虚拟机中综合利用
各种ＩＰ网络协议功能模块或开发的特定功能模块，
形成ＮＦＶ网络和特定的网络功能，由此得到网络
试验平台功能．在各种虚拟化网络组件中，路由组件
和网络性能组件最为基础．

为使ＮＦＶＮＴＰ便于使用和支持特定网络试
验，该平台应当能够提供多种虚拟化网络功能组件，
用户只需配置这些组件就能定制出特定的网络试验
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环境．因此，设计一系列适用的虚拟化网络功能组件
是实现ＮＦＶＮＴＰ的重中之重．

这些虚拟化网络功能组件应当包括设计虚拟化
路由［１１］组件，以支持ＩＰ组网功能；设计虚拟化网络
性能组件，以支持网络控制性能的需求；设计虚拟化
无线网络组件，以支持无线网络试验需求；设计卫星
网络组件，以支持天地一体网络试验是需求；设计容
迟／容断网络（ＤＴＮ）组件，以支持空天网络试验，
等等．

下面简要讨论一下ＮＦＶＮＴＰ的虚拟化路由组
件、虚拟交换机组件、虚拟化网络性能组件和特种网
络虚拟化模块等几种主要组件．
５２　虚拟化路由组件

路由虚拟化模块的主要功能是基于路由选择协
议将多台虚拟路由器配置起来以形成端到端的路
径．虚拟路由器是ＮＦＶ的最基本单元，设计实现该
组件需要解决以下几个问题：选择合适的路由软件
部署到虚拟机中，完成虚拟路由器配置以及路由协
议配置．

选择路由软件．路由器软件平台的种类比较多，
例如ＸＯＲＰ、Ｃｌｉｃｋ、Ｑｕａｇｇａ等，可以结合研究需要
及各路由器软件平台自身的特征来选择．支持ＲＩＰ、
ＯＳＰＦ、ＢＧＰ等多种常用路由协议的软件路由器
Ｑｕａｇｇａ是个不错的选择．

配置虚拟路由器．利用Ｌｉｎｕｘ操作系统对路由
功能的开放性，将Ｑｕａｇｇａ路由软件部署到虚拟的
Ｌｉｎｕｘ操作系统中，添加ｚｅｂｒａ服务的配置文件并启
动ｚｅｂｒａ服务，此时系统进入路由器配置模式，可像
配置实体路由器一样进行各项参数的配置．当完成
对虚拟路由器各接口的ＭＡＣ地址、ＩＰ地址、子网掩
码等相关参数的配置后，便可将虚拟机作为路由器
使用．

配置路由协议．Ｑｕａｇｇａ是一款功能较齐全的路
由软件，通过添加各路由协议的配置文件并启动对
应服务，就可对选定的路由协议进行配置，从而可将
多台路由器互连成所需的网络．
５３　虚拟交换机组件

虚拟交换机组件的主要功能是通过学习与其相
连设备的ＭＡＣ地址来完成数据帧的转发．该组件
需要解决虚拟交换机软件的部署，网络设备接口与
虚拟交换机之间的连接以及作为ＳＤＮ交换机时与
控制器的连接等问题．

ＯｐｅｎｖＳｗｉｔｃｈ是目前被广泛使用的虚拟交换
标准，既可作为普通的二层交换机，也可用作ＳＤＮ
交换机．ＯｐｅｎｖＳｗｉｔｃｈ的部署方式与Ｑｕａｇｇａ的部

署方式不同，ＯｐｅｎｖＳｗｉｔｃｈ是部署到物理主机中，
而不是部署到虚拟机中，部署成功后，就可以创建出
多台虚拟交换机（简称ＯＶＳ交换机），而一台虚拟
机部署了Ｑｕａｇｇａ后只能作为一台虚拟路由器使用．

ＯＶＳ交换机作为二层交换机使用时，在虚拟机
管理工具ｖｉｒｔｍａｎａｇｅｒ中将物理网卡或虚拟机的网
卡设置为映射到虚拟交换机上，即可完成设备与虚
拟交换机的连接．例如，在图５中ｏｖｓｂｒ０与ｏｖｓｂｒ１
为ＯｐｅｎｖＳｗｉｔｃｈ创建的两台ＯＶＳ交换机，这两台
交换机是互连的．ｅｔｈ０为宿主机的物理网卡，通过
指令可将其与虚拟交换机ｏｖｓｂｒ０绑定．这样，其他
物理设备就可通过该网卡与ｏｖｓｂｒ０连接．类似地，
虚拟机ＶＭ１与ＶＭ２通过ｖｉｒｔｍａｎａｇｅｒ可将虚拟
网卡映射到虚拟交换机ｏｖｓｂｒ１上．

ovs br0- ovs br1-

eth0

VM1 VM2

ovs

host1

!"#

图５　ＯＶＳ交换机与外部主机与虚拟机的连接

若要将ＯＶＳ交换机作为ＳＤＮ交换机使用，先
要将其与ＳＤＮ控制器相连，并在控制器端编写控制
程序来控制交换机的某些行为．例如，在宿主机中执
行命令“ｏｖｓｖｓｃｔｌｓｅｔｃｏｎｔｒｏｌｌｅｒｂｒ０ｔｃｐ：＜ｃｏｎｔｒｏｌｌｅｒ
ＩＰ＞：＜ｐｏｒｔ＞”即可将ＯＶＳ交换机ｂｒ０连接到一
个指定的控制器．启动控制程序后，可执行命令
“ｏｖｓｖｓｃｔｌｓｈｏｗ”查看是否连接成功．
５４　虚拟化网络性能组件

网络性能虚拟化模块基于Ｌｉｎｕｘ中的成熟程
序，实现了对网络接口的传输性能控制，可以定量地
调节链路传输的性能．

Ｌｉｎｕｘ内核２．６及以上版本中均包括了网络模
拟功能模块ＮｅｔＥｍ，该模块对Ｌｉｎｕｘ的流量控制工
具ｔｃ（ｔｒａｆｆｉｃｃｏｎｔｒｏｌ）进行了功能增强，添加了对链
路延时、分组丢失、分组冗余等情况的模拟，可用来
在性能良好的局域网中模拟出各种复杂的广域网传
输性能，如产生低带宽、长时延、高丢包率等特定情
况．在本平台的虚拟机中，可在虚拟路由器的特定接
口上运行ＮｅｔＥｍ，从而为流经该接口的流量设置预
定的路径带宽、时延、丢包率等性能参数值．
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如图６所示，可将虚拟路由器ｒ２与ｒ３所有端
口都设置为１００Ｍｂｐｓ的传输带宽，１０ｍｓ的时延，
３％的丢包率．设置成功后，通过在ｈ２和ｈ３之间使
用Ｉｐｅｒｆ等网络性能测量工具进行测量，可以检验
控制的结果．经实际测试，可以发现带宽、时延、丢包
率等性能参数值与设置的参数值均十分接近，从而
能够达到控制网络传输性能的目的．如果该链路丢
包率设置为１００％，则等同于该链路中断．

图６　测量虚拟化网络性能组件的实例

５５　特种网络虚拟化模块
特种网络虚拟化模块的主要功能是通过编制专

用网络协议或通过控制虚拟路由器接口性能参数来
模拟卫星网络、无线网络、ＤＴＮ、传感网甚至水下网
等特殊网络，达到对分组传输影响的目的．研发特种
网络虚拟化模块需解决用网络功能虚拟化相关技术
真实逼近这些特种网络的功能、性能的问题．

例如，如果要专门定制ＤＴＮ模块，就要根据
ＤＴＮ所具有的可以在长时延、频繁中断、结点资源
有限的受限网络环境下提供可靠的数据传输的特
性，遵从ＲＦＣ文档［１２１３］规定，自行开发软件或集成
开源代码以实现相应的网络功能．再如，如果要定制
地球同步轨道卫星通信模块，可以根据卫星通信传输
的关键性能参数值，可以将其通信带宽设为１０Ｍｂｐｓ、
往返通信时延设为５００ｍｓ和丢包率设为０．０１％，从
而达到模拟分组通过同步卫星信道的情况．同理，可
以根据无线通信网络的关键性能指标，通过控制虚
拟网络特定链路的传输性能以达到模拟无线网络的
目的，例如，参照ＩＥＥＥ８０２．１１ａ／ｂ／ｇ／ｎ标准，可以
将速度分别设为５４Ｍｂｐｓ、１０８Ｍｂｐｓ、１５０Ｍｂｐｓ和
３００Ｍｂｐｓ并设置相应的时延和丢包率，从而模拟出
所需的无线网络场景的传输性能．

６　犖犉犞网络的形式化描述
尽管配置与管理虚拟网络中的虚拟路由器等设

备较之配置与管理实际网络的设备简便了许多，但
是对于一个大规模虚拟网络而言，无论是配置一个
新网络或者重现一个已配置的网络，手工操作过程
仍是一个繁琐、费时、易错的过程．因此，首先需要研
究一种形式化描述ＮＦＶ网络的方法．有了这种形
式化方法，我们就能唯一、准确地描述ＮＦＶＮＴＰ中
的各种ＮＦＶ网络视图的配置，进而可以根据该配
置文件采用软件程序来实现ＮＦＶ网络的配置．本
节重点描述一种基于ＸＭＬ描述ＮＦＶ网络的方法．

ＸＭＬ的标签及层次结构可由用户根据实际情
况自行定义．ＸＭＬ的这种灵活性使其比较适合用于
存储配置信息．本文采用ＸＭＬ文档来存储虚拟网
络的路径传输性能参数信息以及虚拟路由器的配置
信息．

根据虚拟路由器的端口配置及其传输性能定义
等过程，将ＸＭＬ文档划分为多层，每一层对应指定
的信息．文档第１层为根元素，指出了这是网络配置
的ＸＭＬ文档．第２层定义了虚拟设备类型，目前主
要的虚拟设备为虚拟路由器、虚拟主机等．路由器元
素等还包含多个子元素，即为第３层的内容，其子元
素标签的定义如表３所示，包含定义路由器名称，路
由器类型，路由器通信ＩＰ地址／掩码，网卡信息，路
由表信息等５项内容．第１层与第２层元素标签定
义如下：

第１层：＜ＮｅｔｗｏｒｋＣｏｎｆｉｇ＞…＜／Ｎｅｔｗｏｒｋ
Ｃｏｎｆｉｇ＞＜表示网络配置的ＸＭＬ＞

第２层：＜ｒｏｕｔｅｒ＞…＜／ｒｏｕｔｅｒ＞＜！路由器
元素＞

表３　路由器标签子元素定义
子标签 含义

＜ｒｎａｍｅ＞…＜／ｒｎａｍｅ＞ 定义路由器名称
＜ｃａｔｅｇｏｒｙ＞…＜／ｃａｔｅｇｏｒｙ＞ 定义路由器类型
＜ＭｇｔＩＰ＞…＜／ＭｇｔＩＰ＞ 定义路由器通信ＩＰ地址及掩码
＜Ｉｎｔｅｒｆａｃｅｓ＞…＜／Ｉｎｔｅｒｆａｃｅｓ＞用于定义多个网卡的信息
＜ｒｏｕｔｉｎｇ＞…＜／ｒｏｕｔｉｎｇ＞ 用于定义路由表信息

表中用于定义多个网卡的信息这一标签中包含
多个并列的网卡标签（＜ｉｎｔｅｒｆａｃｅ＞…＜／ｉｎｔｅｒｆａｃｅ＞），
即为文档的第４层，每一对网卡标签对应于虚拟路
由器的一块虚拟网卡．每一对网卡标签包含多个子
元素，为文档的第５层，这些子元素标签的定义如
表４所示，包含接口ＩＰ地址／掩码，接口名称，接口
类型，标记符，链路往返时延，链路丢包率，链路带宽
等７项内容．
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表４　网卡标签子元素定义
子标签 含义

＜ｉｐ＞…＜／ｉｐ＞ 定义接口ＩＰ地址及掩码
＜ｅｎａｍｅ＞…＜／ｅｎａｍｅ＞ 定义接口名称
＜ｅｔｙｐｅ＞…＜／ｅｔｙｐｅ＞ 定义接口类型
＜ｃｈａｎｇｅ＞…＜／ｃｈａｎｇｅ＞ 定义标记符
＜ｄｅｌａｙ＞…＜／ｄｅｌａｙ＞ 定义链路往返时延
＜ｐｋｔｌｏｓｓ＞…＜／ｐｋｔｌｏｓｓ＞ 定义链路丢包率
＜ｂａｎｄｗｉｄｔｈ＞…＜／ｂａｎｄｗｉｄｔｈ＞ 定义链路带宽

表３中用于定义路由表信息（＜ｒｏｕｔｉｎｇ＞…
＜ｒｏｕｔｉｎｇ＞）这一标签包含多个子元素，子元素标签
的定义如表５所示，包含选路协议类型，选路协议父
标签两项内容，其中选路协议父标签“＜ｐａｒａｓ＞…
＜／ｐａｒａｓ＞”会并列多对，每一对包含一项子元素

“＜ｉｎｆｏ＞…＜／ｉｎｆｏ＞”，用于描述选路协议必须的
参数信息，以ＯＳＰＦ协议为例：“＜ｉｎｆｏ＞ｎｅｔｗｏｒｋ
１９２．１６８．１．０／２４ａｒｅａ０．０．０．０＜／ｉｎｆｏ＞”．

表５　路由表标签子元素定义
子标签 含义

＜ｒｔｙｐｅ＞…＜／ｒｔｙｐｅ＞ 定义选路协议类型
＜ｐａｒａｓ＞…＜／ｐａｒａｓ＞ 选路协议父标签

根据上述ＸＭＬ文档标签及层次结构的设计结
果，可以绘出与整个ＸＭＬ文档相对应的ＸＭＬ模型
图，并为每一对标签文本赋一示例内容．图７给出了
虚拟网络配置的ＸＭＬ模型．

图７　虚拟网络配置的ＸＭＬ模型

７　试验及其分析
本节先给出一个在ＮＶＦＮＴＰ上设置网络链路

带宽、往返时延（ＲＴＴ）性能参数的简单示例及其测
试结果，然后给出两个应用实例以说明ＮＦＶＮＴＰ
的用途和使用方法．
７１　试验１：网络链路性能控制

我们首先在ＮＦＶＮＴＰ中利用４台虚拟路由器
Ｒ１～Ｒ４连接两台虚拟端系统Ｈ１与Ｈ２的虚拟网
络（参见图８）．然后，在Ｈ１和Ｈ２上运行Ｉｐｅｒｆ测量
程序；在Ｒ１上运行ＮｅｔＥｍ模块，对其一个接口的
带宽、单向时延和丢包率等传输性能进行设置；在任

何一台虚拟机上都可以安装Ｗｉｒｅｓｈａｒｋ，俘获实际
发送的报文进行分析协议和数据内容．

图８　测试一个简单网络的传输性能
（１）控制接口单向时延．在虚拟路由器Ｒ１中启

动ＮｅｔＥｍ功能，控制经指定接口发送的数据分组的
单向时延，从而达到控制该链路单向时延的目的．例
如，在Ｒ１中执行命令“ｔｃｑｄｉｓｃａｄｄｄｅｖｅｔｈ１ｒｏｏｔ
ｎｅｔｅｍｄｅｌａｙ１０ｍｓ”（其中“ｅｔｈ１”指代第一块网卡），
将Ｒ１中名为“ｅｔｈ１”接口发送的数据分组的链路
ＲＴＴ设置为１０ｍｓ．注意到ＮｅｔＥｍ的设置是单向
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的，上述命令仅对从虚拟路由器的ｅｔｈ１口发送的数
据分组有效．表６分别给出了单向时延、带宽和丢包
率的设置值与实测值．

表６　设置时延测试结果
设置单向
时延值／ｍｓ

实测时延
值／ｍｓ

设置带宽
值／ｂｐｓ

实测带宽
值／ｂｐｓ

设置丢包
率／％

实测丢包
率／％

１０ １０．５ ６４Ｋ ６１Ｋ 　１０ 　９
２０ ２０．６ １２８Ｋ １２２Ｋ ２０ ２０
３０ ３０．５ ５１２Ｋ ４８９Ｋ ３０ ２７
４０ ４０．６ １６Ｍ １５．２Ｍ ４０ ３７
５０ ５０．７ ３２Ｍ ３０．６Ｍ ５０ ５１
６０ ６０．６ ６４Ｍ ６１Ｍ ６０ ６１
７０ ７０．４ １２８Ｍ １２５Ｍ １００ １００

（２）控制接口带宽．Ｒ１运行ＮｅｔＥｍ，能够控制
指定接口发送数据分组的传输带宽，从而达到控制
整条路径传输带宽的目的．例如，在Ｒ１中执行命令
“ｔｃｑｄｉｓｃａｄｄｄｅｖｅｔｈ１ｒｏｏｔｔｂｆｒａｔｅ１Ｍｂｉｔｂｕｆｆｅｒ
１６００ｌｉｍｉｔ３０００”，将Ｒ１中名为“ｅｔｈ１”接口发送的
数据分组的传输带宽设置为１Ｍｂｐｓ．ＮｅｔＥｍ对带宽
的控制是单向的，因此，在设置时需要根据试验需
求，确认传输方向或在链路或路径两端的结点接口
做必要设置．表６给出了带宽设置值与实测值．

（３）控制接口丢包率．Ｒ１运行ＮｅｔＥｍ，控制经
指定接口发送的数据分组的丢包率，从而达到控制
链路丢包率的目的．例如，在Ｒ１中执行命令“ｔｃ
ｑｄｉｓｃａｄｄｄｅｖｅｔｈ１ｒｏｏｔｎｅｔｅｍｌｏｓｓ１０％”，将Ｒ１中
名为“ｅｔｈ１”接口发送的数据分组的丢包率设置为
１０％，限制了Ｒ１中名为“ｅｔｈ１”的接口发送数据分组
的丢包率．表６给出了丢包率设置值与实测值．

从以上３组测试结果看，用ＮｅｔＥｍ控制ＩＰ网
络的传输性能，对时延、带宽、丢包率等网络性能的
设置值与实际测试值十分接近，控制效果好．因此，
只要无线网络、卫星网络、ＤＴＮ等特种网络的性能
特征能够用典型参数值或某个函数来描述，在
ＮＦＶＮＴＰ就可以方便地模拟出来．另外，ＮｅｔＥｍ还
能够模拟分组的时延抖动、重复、失序等多种情况，
由此可见，使用ＮＦＶＮＴＰ作为试验测试平台在理
论上及技术上都是可行和可用的．

试验１结果表明：在ＮＶＦＮＴＰ中可以方便地
用ＮｅｔＥｍ控制虚拟设备接口的ＲＴＴ、带宽和丢包
率等性能指标．试验测试结果表明，ＲＴＴ、带宽和丢
包率的控制效果好，实测值与设置值非常接近
７２　试验２：在海空环境中测评网络设备

应用示例２描述了这样一种场景：当某飞机在

海洋上空巡航时，它所携带的数据链设备利用低速
无线信道将控制信息传输给卫星，再通过卫星将信
息传输给卫星地球站，最后通过陆基有线网络传输
到控制中心．某新研发的数据链设备完成初样后，需
要对该新设备进行反复测试，待其功能正确、工作稳
定可靠后才能正式投入生产和使用．在该数据链设
备研制过程中，如果在真实环境中反复测试，不仅试
验开销巨大，而且容易泄露其通信参数．因此，基于
ＮＦＶＮＴＰ为测试该数据链设备而构建一个保真的
网络试验平台具有重要意义．

图９示意了海空环境下的试验网络，包括实体
网络和虚拟网络两大部分．图中左下部分包括了被
测数据链设备的实体网络，主机Ｈ２用于发送各种
测试报文，通过通用服务器的ｅｔｈ１网卡与ＮＦＶ虚
拟网络连通．图中右下部分是包括测试目的局域网
和目的主机Ｈ１，测试报文通过虚拟路由器ｒ１映射
到服务器物理接口ｅｔｈ０，再与ＬＡＮ１中的实体路由
器Ｒ１相连，最终呈现在Ｈ１屏幕上．其中：（１）端系
统主机Ｈ１和Ｈ２采用ＬｅｎｏｖｏＴ４４０ｐ便携机，分置
于端到端路径的两侧；（２）被测设备为数据链设备，
置于被测网络回路中；（３）在ＮＦＶＮＴＰ上按实际陆
基ＩＰ网络拓扑设定多个ＢＧＰ路由器，将该网络划
分为多个自治系统（ＡＳ）．虚拟路由器ｒ４、ｒ５、ｒ６配置
为ＢＧＰ路由器，整个网络划分为三个ＡＳ．

图９　在海空环境下的试验网络中测试数据链设备

ＡＳ１用来模拟无线网络，ｒ２与ｅｔｈ１的连接模
拟数据链无线信道，使用ＮｅｔＥｍ控制通信信道的速
率为２００ｋｂｐｓ，丢包率为５％，时延为３０ｍｓ；ｒ４与ｒ２
的连接模拟同步卫星信道，使用ＮｅｔＥｍ控制通信信
道为１０Ｍｂｐｓ，丢包率为１％，时延为５００ｍｓ．其他
ＡＳ模拟了高带宽的陆基网络，速率为１Ｇｂｐｓ，时延
为３０ｍｓ，丢包率为０．００００１％．
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　　试验２结果表明：（１）ＮＦＶＮＴＰ可以软件定义
产生大规模网络，该网络的功能等同于实际网络；
（２）在ＮＦＶＮＴＰ中可以同时模拟多种特定网络，并
考察这些网络综合作用的后果；（３）利用ＮＦＶＮＴＰ
可以将被测设备实际置于网络回路中，测试该设备
的物理接口和逻辑功能．因此，ＮＦＶＮＴＰ能够为测
试数据链设备或通信装备提供较理想的保真测试
环境．
７３　试验３：犗狆犲狀犉犾狅狑网络通过广域网互连

ＯｐｅｎＦｌｏｗ［１４］网络是符合软件定义网络（ＳＤＮ）
南向接口标准的网络，它分离控制平面和数据平面
的工作方式为网络创新提供了新型体系结构．目前
实践中广泛采用利用互联网将网络边缘的多个基于
ＯｐｅｎＦｌｏｗ的数据中心网络互连起来［１５］．本试验研
究了利用ＮＦＶＮＴＰ互连两个ＯｐｅｎＦｌｏｗ子网的过
程和方法．

首先采用２台型号为Ｐｉｃａ８Ｐ３２９７的ＯｐｅｎＦｌｏｗ
交换机、２台Ｌｉｎｕｘ的ＬｅｎｏｖｏＴ４９００ｖＰＣ运行
ＰＯＸ控制器和４台Ｗｉｎｄｏｗｓ主机Ｈ１１、Ｈ１２、Ｈ２１
和Ｈ２２按图１０所示方式构成两个ＯｐｅｎＦｌｏｗ子
网．ＮＦＶＮＴＰ仍采用与图９中相同的广域网．这两
台ＯｐｅｎＦｌｏｗ交换机的一个端口分别与通用服务器
的一个物理接口相连，即ＯＦＳ１端口１通过服务器
ｅｔｈ１接口与虚拟路由器ｒ１相连；ＯＦＳ２端口１通过
服务器ｅｔｈ０接口与虚拟路由器ｒ２相连．

图１０　ＯｐｅｎＦｌｏｗ网络通过广域网互连

为了测试这种混合网络，我们需要做如下工作：
（１）在ＳＤＮ控制器Ｃ１和Ｃ２上分别编写相关控制
程序，为通信主机通向广域网路由器建立流表项；
（２）在主机Ｈ１１上配置ＶＬＣ服务器，采用ＨＴＴＰ
协议连续播放视频，而在主机Ｈ１２、Ｈ２１和Ｈ２２上
配置ＶＬＣ客户端，分别访问Ｈ１１上正在播放的视
频；（３）在服务器主机安装Ｗｉｒｅｓｈａｒｋ，俘获视频流

的通信过程．图１１为视频流随时间变化的曲线，这
３条流量曲线分别表示同时有１、２、３个客户访问视
频服务器时的视频流量随时间变化的情况．

图１１　视频流变化曲线

试验３．　结果表明：（１）这种具有ＩＰ和ＳＤＮ
混合结构的网络具有很好的互联互通性，无需对服
务器端和客户端的软件进行任何修改；（２）通过在
控制器上编写程序较容易控制视频流的行为，这种
结构的网络具有很强的控制能力；（３）通过虚实互
联互通，ＮＦＶＮＴＰ能够很好地支持广域网控制功能．

就上面３个试验例子而言，如果建立真实的网
络环境来做试验，就代价而言，对于试验１和试验３
代价虽然可以接受，但也相当可观；而对于试验２，
代价高昂，无法接受．对于时间而言，试验１至少花
费一周时间，试验２则至少花费１年时间，而试验３
也需要数月时间．对于安全性而言，在真实环境中，
进行试验２则可能导致数据链所使用的频率泄露．
但是，这些试验在ＮＦＶＮＴＰ上进行时，它的成本、
周期和安全性等方面的优势就能展现出来．

８　结束语
随着网络空间安全、网络智能、网络大数据、未

来网络、网络管理等领域的飞速发展，对网络科学和
技术的研究不断深入，在实际环境下用试验手段测
试验证相关网络理论和技术的这个“最后一公里”问
题，已经成为我们必须面对的难题．“工欲善其事，需
先利其器”，我们亟需发展一种真实、高效、经济的新
型试验平台．本文研究的基于ＮＦＶ技术的网络试
验平台ＮＦＶＮＴＰ具有测试保真性、易构建、成本
低、安全保密、接口开放等优点，能够为网络科学和
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工程技术研究提供先进的基础设施．本文提出了网
络试验平台测试保真性的概念，即要求平台提供测
试结果的真实性、与网络环境的兼容性和应对多种
应用场景的适应性．基于网络功能虚拟化的优势，本
文提出了基于ＮＦＶ的网络试验平台（ＮＦＶＮＴＰ）的
体系结构和平台组件模型，并给出ＮＦＶＮＴＰ的一
种设计方法．据我们所知，这种试验平台技术及其设
计方法为我们首次提出．下一步工作包括，根据当前
网络研究和应用的实际需求进一步优化ＮＦＶＮＴＰ
结构和性能，扩展平台的规模和功能，开发图形化操
作界面提升平台的可用性等．
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