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摘　要　随着分布式存储系统的存储容量快速增长，备份容灾存储效率低的缺陷日益明显，基于纠删码的容灾方

法越来越受到重视．然而，应用于存储系统的纠删码研究起步较晚，可供选用的码类少，并且大多数属于通信领域

的编码方法，不能很好满足存储领域的特殊需求．该文将提出一种新颖的存储编码方法，称为随机二元扩展码

（ＲａｎｄｏｍＢｉｎａｒｙＥｘｔｅｎｓｉｖｅＣｏｄｅ，ＲＢＥＣ），为数据容灾存储系统提供一种新的选择．ＲＢＥＣ是一种基于异或运算的

系统码，编码矩阵由一个单位阵和一个随机阵构成，采取自底向上的设计模式，通过控制随机矩阵中各个元素生

成，达到码字整体上高性能．相比其他传统码类，ＲＢＥＣ参数具有动态调整能力，其编码矩阵的行列可以自由伸缩．

进而，存储系统可根据应用需求的变化，动态调整码率和纠删能力．对于（犽，δ，狋）参数ＲＢＥＣ码，该文给出了容任意狋

删除错的成功译码概率下界及其证明，并指出通过增加δ值可使译码概率下界无限趋近１（１００％）．为了提高译码

效率，该文进一步给出了一种简化译码矩阵规模的方法．最后介绍了ＲＢＥＣ在分布式存储系统的应用．
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１　引　言

存储系统的安危是保证信息数据可靠性的根

基．作为大数据时代的各级数据存储中心及网络云

存储系统，基于冗余机制的数据容灾方法是其必备

的保护措施［１２］．当前，基于复制备份的容灾技术与

基于纠删码的容灾技术是两种主要的数据容灾方

法．然而，应用复制备份方法的存储系统中数据通常

维持犖３副本，有效存储空间为１／犖，存储效率

低、系统成本高，已逐步难以满足现代存储系统需

求［３４］．相比之下，纠删码方法通过牺牲部分计算效

率，能够获得更高存储效率和容灾能力，越来越受到

学者和企业的关注．

目前在纠删编码技术的数据冗余措施方面，基

于ＲＳ（ＲｅｅｄＳｏｌｏｍｏｎ）码方法的分布式存储容灾系

统研究最为广泛，最有代表性．ＲＳ码
［５］是一种基于

有限域运算，参数选择自由，并达到了理论上最优存

储效率的编码方法．在工程应用领域，如谷歌 ＧＦＳ

（ＧｏｏｇｌｅＦｉｌｅＳｙｓｔｅｍ）
［６］、微软 Ａｚｕｒｅ

［７］、淘宝 ＴＦＳ

（ＴａｏｂａｏＦｉｌｅＳｙｓｔｅｍ）等企业级存储系统已对 ＲＳ

码进行了研究．谷歌在２００９年开发的第二代 ＧＦＳ

（Ｃｏｌｏｓｓｕｓ）采用了ＲＳ码①；针对ＲＳ码在重构过程

高带宽消耗问题，Ｈｕａｎｇ等人
［８］对ＲＳ码做了改进，

推出ＬＲＣ码（ＬｏｃａｌＲｅｃｏｎｓｔｒｕｃｔｉｏｎＣｏｄｅｓ），通过减

少部分容灾能力，换取更少的重建代价，并将ＬＲＣ

码应用到微软的 Ａｚｕｒｅ系统；Ｆａｃｅｂｏｏｋ也在２０１３

年将ＬＲＣ码应用在ＨＤＦＳ系统（Ｈａｄｏｏｐ分布式文

件系统）［９］．在学术研究领域，对于ＲＳ码在有限域

上乘法运算复杂度高的问题，Ｂｌｏｍｅｒ等人
［１０］提出

将有限域中元素采取‘０、１’矩阵形式表示，进而将乘

法转化为异或运算；Ｐｌａｎｋ
［１１］在此基础上提出了

ＣＲＳ码（ＣａｕｃｈｙＲｅｅｄＳｏｌｏｍｏｎＣｏｄｅ）．此外，Ｌｕｏ

等人［１２］从算法角度对有限域乘法运算进行了优化

和改进；ＣＰＵ硬件方面处理能力的提高也对有限域

计算效率起到了积极作用［１３］．

但是，ＲＳ码的构造及其编译码运算始终无法摆

脱有限域的束缚：随着存储系统规模的增长，ＲＳ码

的构造规模亦需增长；当ＲＳ码的参数不断增大时，

有限域也将不断扩大，运算效率问题将再次成为大

数据存储系统发展的桎梏．进而，学者开始在计算效

率与存储效率两者间做出权衡，尝试其他只需异或

运算的编码方法．

国际上研究用于数据冗余存储技术的其它候

选码类还有ＬＤＰＣ码（Ｌｏｗ ＤｅｎｓｉｔｙＰａｒｉｔｙＣｈｅｃｋ

Ｃｏｄｅ）
［１４］、喷泉码［１５１８］以及网络编码 （Ｎｅｔｗｏｒｋ

Ｃｏｄｉｎｇ）
［１９］等．与ＲＳ码相比，它们运算过程可只存

在异或操作，摆脱了有限域的运算，并且采用概率型

恢复模式，获得到更高编译码性能．虽然这些码类存

储效率达不到理论最优，但仍远高于复制备份冗余

方法．

在２００４年，Ｐｌａｎｋ等人
［２０］对ＬＤＰＣ在存储系统

中的应用做了实际测试分析．在２０１０年，Ｈａｒｉｈａｒａ

等人［２１］利用 ＬＤＰＣ 码构建了存储系统 Ｓｐｒｅａｄ

Ｓｔｏｒｅ．由ＬＤＰＣ编码发展的喷泉码（ＦｏｕｎｔａｉｎＣｏｄｅ）

也在存储系统中得到应用，例如，ＯｃｅａｎＳｔｏｒｅ
［２２］存

储系统采用 Ｔｏｒｎａｄｏ码
［１５１６］，ＲｏｂｕＳｔｏｒｅ

［２３］存储系

统采用无码率的ＬＴ码（ＬｕｂｙＴｒａｎｓｆｏｒｍＣｏｄｅ）
［１７１８］

等．此外，Ｄｉｍａｋｉｓ等人
［２４］尝试将网络编码应用于存

储系统．Ａｃｅｄａｎｓｋｉ等人
［２５］分析了存储系统采用完

全随机码进行数据保护时的容灾性能．

然而，ＬＤＰＣ编码的构造相对较难，参数选取限

制严苛，扩展能力差；Ｔｏｒｎａｄｏ、ＬＴ等码字受到译码

方法影响，编译码时数据块参与数量庞大，存取流程

复杂；而网络编码技术目前发展尚不成熟，并且要求

存储网络中各节点均有存储和计算能力，工程量大，

距离存储容灾的实用还有很大距离；Ａｃｅｄａｎｓｋｉ利

用的随机码过于简单，只观察了容灾性能，未综合考

虑其他性能（如运算效率），有很大局限性．基于异或

运算的编码方法若要在分布式存储系统中得到实际

应用还需要更深入的研究．

大数据时代下数据量日益增长，存储系统对容

１８９１９期 陈　亮等：随机二元扩展码：一种适用于分布式存储系统的编码

① ＳｔｏｒａｇｅＡｒｃｈｉｔｅｃｔｕｒｅａｎｄＣｈａｌｌｅｎｇｅｓ．ｈｔｔｐ：／／ｂｉｔ．ｌｙ／ｎＵｙｌＲＷ，

２０１０

《
 计

 算
 机

 学
 报

 》



灾技术的需求也在逐步提高．当前主流的纠删码技

术（如前所列举）大都继承通信技术上的编码方法，

可选择的码类有限且不能完全满足存储系统的需

求．因此发展大规模数据容灾存储编码技术提上了

迫切日程．为此，本文在喷泉码、ＬＤＰＣ码等编码方

案基础上，提出一种用于数据冗余容灾的纠删编码

方法：ＲＢＥＣ（ＲａｎｄｏｍＢｉｎａｒｙＥｘｔｅｎｓｉｖｅＣｏｄｅ），为

存储系统提供一种新的选择．ＲＢＥＣ编译码过程只

需用到异或运算，码字构造简单，并且具有突出的扩

展能力和容灾能力，以及数据灾难高概率（概率可

控）恢复等优点．

在文中第２节，将进一步介绍已有编码技术和

数据块间运算机制；第３节，主要介绍ＲＢＥＣ编码

结构以及编码矩阵的数学基础；第４节为ＲＢＥＣ的

实验分析；第５节，介绍它在存储系统方面应用；

第６节将做总结和后续研究展望．

２　相关工作

ＲＳ码类、低密度奇偶校验码ＬＤＰＣ和喷泉码

为当前主要纠删码技术，并均可采用编码矩阵犌或

译码矩阵犎 进行描述．根据编码矩阵形式可分为系

统码和非系统码；相对非系统码，系统码生成的码字

信息数据与校验数据相互独立，应用更加方便．

２１　应用在存储系统中常见的编码方法

ＲＳ码为 ＭＤＳ（ＭａｘｉｍｕｍＤｉｓｔａｎｃｅＳｅｐａｒａｂｌｅ）

码，（狀，犽）ＲＳ码对犽份信息块进行编码，生成狀份数

据块，狀份数据块中任意犽份均能将原信息恢复，达

到了参数（狀，犽）下的最大容删能力．然而，ＲＳ码是在

有限域上运算，乘法运算复杂度高．为了保证存储系

统计算效率，通常限制域犌犉（２犿）大小，导致应用过

程中参数（狀，犽）取值受限．文献［１０１１］中将域中元

素以犿×犿的‘０、１’方阵形式表示，使得乘法运算转

化为异或运算（如图１）．不过这只是在ＲＳ码表现形

式上的变化，对系统计算效率提升有限．与此同时，

变换后的编码矩阵规模将以犿２级增大，数据编码存

储也将更加复杂，容删能力依然未变．

　　Ｔｏｒｎａｄｏ码是一种分层结构的编码，具有线性

编译码时间，属于系统码．Ｔｏｒｎａｄｏ码纠删性能由中

间各层不规则稀疏图的构造决定，主要采用随机方

式或ＬＤＰＣ码．Ｔｏｒｎａｄｏ码构造时需要提前确定码

率，再设计各层稀疏图，保证各层均能译码成功．由

于编码设计复杂，且扩展性差，在实际应用有限．

　　ＬＴ码为一种数字喷泉码，无码率特性可使冗

图１　编码矩阵转化为‘０、１’矩阵示意图

余位无限扩展，译码过程采用迭代译码方式，其度分

布设计尤为重要，直接影响着编译码性能．ＬＴ码长

普遍较长，需要数以千计的数据块参与编译码操作

才能达到最优性能．当前ＬＴ码主要应用在通信领

域，在存储系统并没有得到推广．

ＬＤＰＣ码是一类由校验矩阵确定的线性分组

码，可通过Ｔａｎｎｅｒ图进行构建．ＬＤＰＣ的校验矩阵

中大部分元素为‘０’，具有良好的低密度特性；编译

码过程简单，速度快．对于长码字的ＬＤＰＣ码，目前

主流研究集中在理论方面，确切给出码字构造方法

并达到理论界限的成果很少．应用于存储系统的

ＬＤＰＣ码还需不断探索与研究．

２２　数据块间运算机制

不同构造方法的纠删码，其编译码运算基于的

有限域规模各有不同．基于纠删码技术的容灾存储

系统存取数据时，需对数据块进行预处理，将运算操

作规约到限定的有限域范围，保证编译码过程顺利

进行．当前存储系统采用的编码技术可分为基于

犌犉（２犿）运算和基于犌犉（２）运算两大类．

传统ＲＳ码类的编码矩阵中各元素均属于域

犌犉（２犿）（犽＜狀２
犿），一般取犌犉（２８）或犌犉（２１６）．然

而待编码数据块（ｂｌｏｃｋ）大小普遍以 ＭＢｙｔｅｓ、ＧＢｙｔｅｓ

为单位，此时数据块需要划分为若干个 ｍｂｉｔｓ大小

模块（ｓｙｍｂｏｌｓ），再对各模块采取编码技术，使得运

算封闭在域犌犉（２犿），如图２（ａ）．

域犌犉（２）上（狀，犽）纠删码的编码矩阵中各元素

只存在‘０、１’，可以作为任意域犌犉（２犿）的子域，此

时犿 大小已无任何限制．给定犽份、大小任意的待

编码数据块ｂｌｏｃｋ，总存在域犌犉（２犡），犡 为数据块

ｂｌｏｃｋ比特大小，使得各编码数据块都属于犌犉（２犡）

的元素；编码矩阵中的‘０、１’元素可视为犌犉（２犡）中

的单位元和零元；则将运算封闭在域犌犉（２犡）且只

存在异或操作，如图２（ｂ）．
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图２　不同域下编码过程示意图

３　随机二元扩展码

本节将给出一种新型编码方法：随机二元扩展

码（ＲａｎｄｏｍＢｉｎａｒｙＥｘｔｅｎｓｉｖｅＣｏｄｅ，ＲＢＥＣ），一种

基于犌犉（２）运算的近似 ＭＤＳ码．它具有高容错能

力、高概率恢复、突出的扩展能力等特性．下面首先

介绍ＲＢＥＣ的编码结构，再给出一种适用于ＲＢＥＣ

的译码方法，以及译码概率分析和理论证明，最后叙

述ＲＢＥＣ参数动态调控能力．

３１　随机二元扩展码犚犅犈犆的结构和编码过程

ＲＢＥＣ的参数主要包括狀，犽，δ，狋，其中狀为码字

的长度且满足狀＝犽＋δ＋狋，犽为信息部分的长度，δ

为保证高概率满秩所需的冗余位数，狋为ＲＢＥＣ可

容最多丢失的个数，即最大容删除错能力．ＲＢＥＣ的

编码矩阵包含犽＋δ＋狋行、犽列，结构采取单位阵与

随机矩阵结合方式．编码矩阵犌 前犽 行为单位阵

犐犽×犽，后δ＋狋行为随机矩阵犚（δ＋狋）×犽且矩阵中各元素

狉犻犼均按概率０．５独立选取‘０’或‘１’，如图３所示．

犌＝
犐犽×犽
犚（δ＋狋）×［ ］

犽

犐犽×犽 ＝

１ ０ … ００

０ １ … ００

   

０ ０ …

熿

燀

燄

燅１０

　犚（δ＋狋）×犽 ＝

狉１，１ 狉１，２ … 狉１，犽

狉２，１ 狉２，２ … 狉２，犽

   

狉δ＋狋，１ 狉δ＋狋，２ … 狉δ＋狋，

熿

燀

燄

燅犽

图３　ＲＢＥＣ的编码矩阵结构示意图

　　由文中２．２节可知，基于域犌犉（２）构建的编码矩

阵在编译码过程中，需保证各信息块犇犻（１犻犽）

大小一致，同属于一个域，使得运算封闭；编码后得

到的各校验块犘犻（１犻δ＋狋）也将与信息块大小保

持一致．如图４所示，α为各信息块构成的信息向

量，β为编码矩阵犌 与信息向量α 运算后得到的编

码向量．由于ＲＢＥＣ编码阵采取单位阵与随机阵结

合方式，属于系统码；编码向量β中信息部分与校验

部分相互独立，可直接提取原始信息．

犐犽×犽
犚（δ＋狋）×［ ］

犽

·

犇１

犇２



犇犽－１

犇

熿

燀

燄

燅犽

＝

犇１

犇２



犇犽

犘１



犘δ＋

熿

燀

燄

燅狋

犌（犽＋δ＋狋）×犽·α犽×１＝β（犽＋δ＋狋）×１

图４　ＲＢＥＣ的编码过程

若编码向量（犇１，犇２，…，犇犽｜犘１，…，犘δ＋狋）中出

现任意狋个元素丢失，ＲＢＥＣ能以高于１－１／２δ概率

完全恢复原始信息数据（犇１，犇２，…，犇犽），文中３．３

节给出了完整的数学证明．ＲＢＥＣ的编码矩阵构造

过程中，参数犽、狋取值没有严苛的限制．但是，δ值大

小至关重要，它直接影响着 ＲＢＥＣ的译码恢复概

率；δ越大，恢复概率越高；例如当δ＝２０时，恢复任

意狋位删除错的概率可以超过０．９９９９９９．
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图５为犽＝２０，δ＝１０，狋＝１０时，ＲＢＥＣ编码示

例：图中编码矩阵犌规模为４０×２０，空白处值为０，

阴影部分值为１；矩阵犌上半部分为单位阵，下半部

分矩阵随机生成，其中各元素按概率０．５独立选取

０或１．

图５　（４０，２０，１０，１０）ＲＢＥＣ的编码过程

图５中编码向量校验部分（犘１，…，犘２０）是由信

息部分（犇１，…，犇２０）根据随机阵各行中元素值，进行

异或操作得到．例如，犘１对应随机阵第１行，犘１值为

犘１＝犇４犇６犇７犇１１犇１３犇１５犇１８；犘２０对应

第２０行，犘２０＝犇３犇６犇８犇１２犇１６犇２０；其它

行同理．（４０，２０，１０，１０）ＲＢＥＣ能保证当编码向量

（犇１，…，犇２０｜犘１，…，犘２０）中出现任意１０位损毁或丢

失时，以高于１－１／２１０≈０．９９９概率将信息部分

（犇１，…，犇２０）完全恢复．

３２　犚犅犈犆译码方法

在进行译码操作时，（狀，犽，δ，狋）ＲＢＥＣ码的编码

向量若出现任意狋位删除错，可利用剩余犽＋δ位数

据以及对应于编码矩阵犌（犽＋δ＋狋）×犽中犽＋δ行，构造

（犽＋δ）×犽大小的译码方程组，通过求解方程组将

原始犽位信息数据恢复．若采用高斯消去法，运算复

杂度为狅（犽３）；亦或者，利用译码矩阵犎（犽＋δ＋狋）×（δ＋狋）

与编码向量β（犽＋δ＋狋）×１之间满足关系犎·β＝０，构造

（δ＋狋）×狋大小的译码方程组，运算复杂度为狅（狋
３）．

ＲＢＥＣ为系统码，其编码向量中校验部分只起

到冗余保护作用，且可独立重新构造．本部分利用其

只需保证恢复信息部分中缺失数据的特点，依然从

译码矩阵出发，介绍一种最小化译码方程组的方法，

使其运算复杂度只与剩余犽＋δ位数据中包含的校

验位数目狆有关，具体简化过程如图６所示．

（１）假设剩余犽＋δ位中包含狆个校验位、犽＋δ－

狆个信息位元素；由于信息位至多为犽，所以狆δ．

恢复过程主要是将缺失的犽－（犽＋δ－狆）＝狆－δ信

图６　译码方程组简化过程

息位元素恢复；

（２）将狆个校验位对应于编码矩阵犌 的狆个行

取出，可构造狆×犽矩阵犚；矩阵犚为随机阵犚 的子

矩阵，依然保持随机阵的性质；

（３）构造编码矩阵犌（犽＋狆）×犽，上半部分为单位阵

犐犽×犽，下半部分为随机阵犚狆×犽；

（４）通过矩阵犌（犽＋狆）×犽，构造译码矩阵犎（犽＋狆）×狆，

上半部分为矩阵犚的转置犚Ｔ，下半部分为单位阵

犐狆×狆；

（５）利用译码矩阵犎（犽＋狆）×狆与剩余已知犽＋δ位

信息进行数据恢复，可构造出规模为狆×（狆－δ）的

译码方程组，求解方程组将缺失的狆－δ位信息数据

恢复．

步骤（４）中，矩阵犌（犽＋狆）×犽相对矩阵犌（犽＋δ＋狋）×犽缺

少了随机阵犚中的δ＋狋－狆行；它们只起到冗余校

验作用，将其删除并不会影响信息位的恢复过程，同

时又简化了译码方程组．

上述过程使得最后译码方程组规模只与犽＋δ

个已知数据中包含的校验位数目狆 有关，为狆×

（狆－δ）．不论犽与狋之间大小关系，狆取值范围定满

足δ狆ｍｉｎδ＋狋，δ＋｛ ｝犽 ，进而上述过程译码复杂

度满足狅（（狆－δ）
３）ｍｉｎ狅（狋

３），狅（犽３｛ ｝）．

假设ＲＢＥＣ码字上各元素被选取或丢失概率

相等，任取犽＋δ位，其中包含校验位数目狆的大小

可近似为（犽＋δ）×
δ＋狋
犽＋δ＋狋

．此时，优化后的方程组

译码复杂度狅
犽狋

犽＋δ＋（ ）狋（ ）
３

与狅（犽３）相比，只有后者
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的 狋
犽＋δ＋（ ）狋

３

； 狋
犽＋δ＋狋

值越小，优化效果越明显．

例如，在图５的（４０，２０，１０，１０）ＲＢＥＣ例子中，

假设编码向量（犇１，…，犇２０｜犘１，…，犘２０）可读元素为

犇６～犇２０、犘１～犘１５共３０位，其中犇１～犇５信息位丢

失．根据步骤（１）～（３），将图５中矩阵犌４０×２０中校验

位犘１～犘１５对应第２１至第３５行取出，构造图７中矩阵

犌３５×２０；再按步骤（４）构造译码矩阵犎３５×１５；最后根据

矩阵犎３５×１５与向量α３５×１满足关系犎
Ｔ

３５×１５×α３５×１＝０

（α３５×１＝（犡１，…，犡５，犇６，…，犇２０｜犘１，…，犘１５），前５位

未知，为待求解信息位），将α３５×１中已知项移到等式

右边，可将方程组化为１５×５规模，如图７所示．

图７　译码过程示例

３３　犚犅犈犆的译码恢复概率

由３．２节可知，（狀，犽，δ，狋）ＲＢＥＣ码能否成功恢

复任意狋删除错的关键是：编码矩阵犌删除任意狋

行，余下犽＋δ行构成的矩阵是否满足列满秩性质．

本节将给出ＲＢＥＣ编码矩阵中任取犽＋δ行满足列

满秩性质概率的下界，并指出随δ值增加，列满秩概

率下界将不断趋近１（１００％）．由于随机矩阵是编码

矩阵重要组成部分，随机阵满秩概率是本文方法的

重要理论依据之一．本节将先引出随机矩阵满秩概

率，然后通过定理２和推论３给出ＲＢＥＣ编码矩阵

任意犽＋δ行的列满秩概率下界和理论证明．

定义１．　随机矩阵犚狀×犽（狀犽＞０）中各元素狉犻犼
（０犻＜狀，０犼＜犽）取值相互独立且满足概率分布：

犘｛狉犻犼＝犿｝＝
犜， ｆｏｒ犿＝１

１－犜，ｆｏｒ犿＝｛ ０
，犜∈（０，１）．

　　引理１．　狀犽＞０，狀×犽列满秩矩阵的总个数

犆Ｔｏｔａｌ满足以下关系：

犆Ｔｏｔａｌ＝∑
狀犽

犻＝０

犆犻＝∏
犽

犻＝１

（２
狀
－２

犻－１）

犆犻：包含犻个１且满足列满秩的狀×犽矩阵个数．

证明．　由于“矩阵列满秩”等价于“矩阵中各列

线性无关”，按照规则“第犻列不为前犻－１列线性组

合，犻从１到犽”逐步迭代，可得到狀×犽列满秩矩阵

的总个数犆Ｔｏｔａｌ＝∏
犽

犻＝１

（２
狀
－２

犻－１）．

再根据“矩阵中包含１的个数”对犆Ｔｏｔａｌ个列满

秩矩阵进行分类，将“包含犻个１的列满秩矩阵”归

为一类，包含的元素个数记为犆犻，易得

犆Ｔｏｔａｌ＝∑
狀犽

犻＝０

犆犻＝∏
犽

犻＝１

（２
狀
－２

犻－１）． 证毕．

　　定理１．狀犽＞０，随机矩阵犚狀×犽列满秩概

率为

犘狉犪狀犽（犚）＝犽 ＝∑
狀犽

犻＝０

犙犻·犆犻 （１）

（犙犻＝犜
犻（１－犜）

狀犽－犻，犜∈（０，１）；

∑
狀犽

犻＝０

犆犻＝∏
犽

犻＝１

（２
狀
－２

犻－１））

犆犻：包含犻个１且满足列满秩的狀×犽矩阵个数；犙犻：

随机构造矩阵犚狀×犽，并满足在指定犻个位置为１其

余全为０的概率．

证明．　给定矩阵 犕狀×犽，其矩阵中元素只有犻

个１，其余为０；可推出，随机矩阵犚狀×犽等于犕狀×犽的

概率为犙犻＝犜
犻（１－犜）狀犽－犻．此外，“随机矩阵犚狀×犽列

满秩概率”可等价于“犚狀×犽等于各个列满秩矩阵的概

率总和”．由引理１可知，狀×犽列满秩矩阵的总个数

为∏
犽

犻＝１

（２
狀
－２

犻－１），将包含犻个１的满秩矩阵归为一

类，总个数记为犆犻，犻从０取到狀犽；进而，随机矩阵

犚狀×犽列满秩概率为

犘狉犪狀犽（犚）＝犽＝∑
狀犽

犻＝０

犙犻·犆犻（犙犻＝犜
犻（１－犜）

狀犽－犻）．

证毕．

　　推论１．　当犜＝０．５，狀＝犽＋δ，犽＞０，δ０时，

随机矩阵犚狀×犽列满秩概率为

犘狉犪狀犽（犚）＝犽 ＝∏
犽

犻＝１

１－
１

２δ＋（ ）犻 （２）

　　证明．　由定理１可知，当犜∈（０，１）时，随机矩

阵犚狀×犽列满秩概率：犘狉犪狀犽（犚）＝犽＝∑
狀犽

犻＝０

犙犻·犆犻．当犜＝
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０．５时，犙犻＝犜
犻（１－犜）狀犽－犻＝（ ）１２

犻

１－（ ）１２
狀犽－犻

＝

（ ）１２
狀犽

．同时，∑
狀犽

犻＝０

犆犻＝∏
犽

犻＝１

（２
狀
－２

犻－１）且狀＝犽＋δ，由

式（１）可知

犘狉犪狀犽（犚）＝犽＝∑
狀犽

犻＝０

犙犻·犆犻＝ （ ）１２
狀犽

∑
狀犽

犻＝０

犆犻

＝（ ）１２
狀犽

∏
犽

犻＝１

（２
狀
－２

犻－１）

＝∏
犽

犻＝１

１－
１

２
狀－（犻－１（ ）） ＝∏

犽

犻＝１

１－
１

２δ＋（ ）犻 ．
证毕．

　　推论２． 犘狉犪狀犽（犚）＝犽＝∏
犽

犻＝１

１－
１

２δ＋（ ）犻 ＞１－１２δ
（３）

　　证明．　欲证∏
犽

犻＝１

１－
１

２δ＋（ ）犻 ＞１－
１

２δ
，只需证

∏
犽

犻＝１

１－
１

２δ＋（ ）犻 １－１２δ＋
１

２δ＋犽
．

①当犽＝１，∏
犽

犻＝１

１－
１

２δ＋（ ）犻 ＝１－１２δ＋
１

２δ＋犽
＝１－

１

２δ＋１
；两者相等，不等式成立；

②假设当犽＝犖－１，不等式∏
犽

犻＝１

１－
１

２δ＋（ ）犻 １－
１

２δ
＋
１

２δ＋犽
成立；

③当犽＝犖 时：

∏
犽

犻＝１

１－
１

２δ＋（ ）犻 ＝ ∏
犖－１

犻＝１

１－
１

２δ＋（ ）［ ］犻 １－
１

２δ＋（ ）犖
１－
１

２δ
＋
１

２δ＋犽
＝１－

１

２δ
＋
１

２δ＋犖
＝
２δ＋犖－２

犖
＋１

２δ＋犖

＝
２δ＋犖 －２

犖
＋２

２δ＋（ ）犖

２δ＋犖 －２
犖
＋１

２δ＋犖 －２
犖
＋（ ）２

＝ １－
１

２δ
＋

１

２δ＋犖－（ ）１ １－
１

２δ＋犖 －２
犖
＋（ ）２

　　由于犖＞１，可得１－
１

２δ＋犖
＞１－

１

２δ＋犖－２犖＋２
；

同时根据假设犽＝犖－１时，不等式∏
犖－１

犻＝
（

１

１－

１

２δ＋ ）犻 １－
１

２δ
＋

１

２δ＋犖－１
成立，可以推导出∏

犖

犻＝
（

１

１－

１

２δ＋ ）犻 １－
１

２δ
＋
１

２δ＋犖
；当犽＝犖时，不等式成立．由①

②③知，对于犽取任何正整数，不等式∏
犽

犻＝１

１－
１

２δ＋（ ）犻 

１－
１

２δ
＋
１

２δ＋犽
均成立；进而∏

犽

犻＝１

１－
１

２δ＋（ ）犻 ＞１－１２δ

成立． 证毕．

定理２． 犜＝０．５，构造（犽＋δ＋狋）×犽矩阵

犌（犽＋δ＋狋）×犽（犽＞０，δ＞０，狋＞０），且 满 足 形 式

犐犽×犽
犚（δ＋狋）×
［ ］

犽

，犐犽×犽为单位阵，犚（δ＋狋）×犽为随机矩阵．从

犌（犽＋δ＋狋）×犽中任取犽＋δ行构造矩阵犕（犽＋δ）×犽，犕（犽＋δ）×犽

满秩概率满足犘狉犪狀犽（犕）＝犽＞∏
犽

犻＝１

１－
１

２δ＋（ ）犻 ．
证明．　矩阵犕（犽＋δ）×犽列满秩概率可按“犽＋δ行

中包含单位阵中的行数”进行分类讨论；设单位阵各

行为犲犻 ０犻＜（ ）犽 ：

①若犽＋δ 行取至底部矩阵犚（δ＋狋）×犽，此时

犕（犽＋δ）×犽等价于随机构造，列满秩概率：

犘０狉犪狀犽（犕）＝犽＝∏
犽

犻＝１

１－
１

２δ＋（ ）犻
　　②若犽＋δ行有１行取至单位阵犐犽×犽，其余犽＋

δ－１行取至矩阵犚（δ＋狋）×犽．设矩阵犕（犽＋δ）×犽取得的单

位阵行为犲犻（０犻＜犽），行犲犻只有第犻个元素值为１，

其余全为０；进而，矩阵 犕（犽＋δ）×犽第犻列定不能由其

它列线性表示，只需保证余下犽－１列线性无关；并

且余下犽－１列在犲犻所处行中各元素均为０，也无需

考虑．最后，犕（犽＋δ）×犽满秩概率等价于余下矩阵

犕（犽＋δ－１）×（犽－１）满秩概率，同时矩阵犕 为随机阵犚 的

子矩阵，可得

犘１狉犪狀犽（犕）＝犽 ＝∏
犽－１

犻＝１

１－
１

２δ＋（ ）犻

图８　矩阵犕 提取犌 中单位阵的第２行

　　如图８所示，从矩阵犌中提取犽＋δ行构造矩阵

犕，矩阵犕 第１行为犌中单位阵的第２行．矩阵犕

第２列元素无法由其它犽－１列线性表示，为了使矩

阵犕 满秩，只需保证剩余犽－１列线性无关；除去第
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２列，矩阵犕 在第１行元素全为０．最后，只需考虑

（犽＋δ－１）（犽－１）矩阵犕的满秩概率．

③若犽＋δ行有２行取至单位阵犐犽×犽，同理②；

矩阵犕 将有２行与２列不需要讨论；最后，只需求

（犽＋δ－２）×（犽－２）随机矩阵满秩概率：

犘
２
狉犪狀犽（犕）＝犽 ＝∏

犽－２

犻＝１

１－
１

２δ＋（ ）犻
以此类推．

④若犽＋δ行有犽－１行取至单位阵犐犽×犽：

犘
犽－１
狉犪狀犽（犕）＝犽 ＝∏

１

犻＝１

１－
１

２δ＋（ ）犻
　　⑤若犽＋δ行有犽行取至单位阵犐犽×犽：

犘
犽
狉犪狀犽（犕）＝犽 ＝１

　　随着矩阵犕 包含的单位阵中行数目逐渐增多，

公式犘
犻
狉犪狀犽（犕）＝犽（０犻犽）中项数逐渐减少，并且缺失

项的通式为１－
１

２δ＋犻
（犻１），均小于１；容易推出：

犘
犽
狉犪狀犽（犕）＝犽＞犘

犽－１
狉犪狀犽（犕）＝犽＞…＞犘

１
狉犪狀犽（犕）＝犽＞犘

０
狉犪狀犽（犕）＝犽

上述各分类下的矩阵犕（犽＋δ）×犽满秩概率均大于

或等于随机构造（犽＋δ）×犽矩阵的满秩概率，即

犘
犻
狉犪狀犽（犕）＝犽犘

０
狉犪狀犽（犕）＝犽 ０犻（ ）犽 ．进而，矩阵犕（犽＋δ）×犽

满秩概率犘狉犪狀犽（犕）＝犽＞犘
０
狉犪狀犽（犕）＝犽＝∏

犽

犻＝１

１－
１

２δ＋（ ）犻 ．
证毕．

推论３． 犜＝０．５，构造（犽＋δ＋狋）×犽矩阵

犌（犽＋δ＋狋）×犽（犽＞０，δ＞０，狋＞０），且满足形式
犐犽×犽
犚（δ＋狋）×
［ ］

犽

，

犐犽×犽为单位阵，犚（δ＋狋）×犽为随机矩阵．从犌（犽＋δ＋狋）×犽中

任取犽＋δ行构造矩阵犕（犽＋δ）×犽，犕（犽＋δ）×犽满秩概率

满足犘狉犪狀犽（犕）＝犽＞１－
１

２δ
．

证明．　由推论２与定理２容易推导． 证毕．

从推论３可以得出，若 犜＝０．５，从形式为

犐犽×犽
犚（δ＋狋）×
［ ］

犽

的矩阵犌 中任意选取犽＋δ行或删去狋

行，构造出的矩阵犕（犽＋δ）×犽满秩概率，存在一个由δ

决定，与犽无关的概率下界；随着δ取值不断增大，

矩阵犕（犽＋δ）×犽满秩概率将不断趋近１（１００％）．ＲＢＥＣ

的编码矩阵结构正采用单位阵与随机阵结合方式，

其译码恢复概率符合定理２与推论３的结论．我们

大量的实验也表明，当δ２０，矩阵列不满秩概率已

经降到百万分之一以下，非常接近理论公式１－１／２δ

所给出的估值．

３４　犚犅犈犆参数动态调整能力

当前主流纠删码技术主要从宏观整体出发，构

造出性能优异的码字，其编码矩阵或译码矩阵内部

各元素联系紧密，耦合度强，如ＲＳ码、ＬＤＰＣ等．当

编码参数发生变化，编码方法无法直接在原有的编

码矩阵或译码矩阵上通过行列调整进行相应变换；

通常只有摒弃原有码字，再根据新的参数构造新的

码字，过程繁琐复杂，代价高．

与传统编码方法不同，ＲＢＥＣ编码矩阵结构为

单位阵与随机阵相结合，采用自底向上的设计模式，

通过控制随机阵犚中各元素独立生成，获得整体上

码字高性能．ＲＢＥＣ编码矩阵特殊的设计模式，使得

其参数具有动态调整能力，主要体现为：可动态对矩

阵犌的行列进行增减，可随时对参数犽，狋，δ进行调

整，并且调整过程不需要重新设计码字，直接在原编

码矩阵基础上完成．下面将详细描述犽，δ，狋的调整

过程．

（１）若将狋增大为狋＋犮（犮＞０），需向编码矩阵犌

中随机阵犚尾部增加犮行，并且增添的犮行中各元

素均按概率０．５独立选取‘０’或‘１’，保持矩阵犚随

机一致性，操作完成；如图９．

图９　ＲＢＥＣ参数狋扩展犮位示意图

若将狋减小为狋－犮（０＜犮＜狋），只需从随机阵犚

部分选择犮行删除，操作完成．

（２）参数δ调整过程同参数狋．

（３）若将犽增大为犽＋犮（犮＞０），需要对单位阵犐

和随机阵犚 进行调整．单位阵犐底部和右端增加犮

行和犮列，将单位阵规模从犽×犽扩展为（犽＋犮）×

（犽＋犮）；随机阵犚右端增加犮列，并且增添的犮列中

各元素均按概率０．５独立选取‘０’或‘１’，保持矩阵

犚随机的一致性，操作完成；如图１０．

若将犽减小为犽－犮（０＜犮＜犽），需从编码矩阵犌

中选择犮列删除，然后消去单位阵中全零行，操作

完成．

按照上述过程，不论增添或者删减矩阵行列，调

整后的编码矩阵依然符合定理２中矩阵模式，保持
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图１０　ＲＢＥＣ参数犽扩展犮位示意图

高概率恢复的特性．ＲＢＥＣ的特殊编码矩阵结构，使

得ＲＢＥＣ在参数犽、δ、狋动态调整方面具有天然的优

势，并且调整后的编码矩阵依然保持系统码结构．在

编码设计初期，ＲＢＥＣ的纠删能力与码率的设定范

围更广，可在后期根据实际应用环境再做准确的

调整．

由ＲＢＥＣ的参数动态调整能力不难得到，给定

任意大小的犽或狋、码率犽／（犽＋δ＋狋）或纠错率狋／（犽＋

δ＋狋），ＲＢＥＣ均能给出确定编码结构．即便犽与狋取

值趋于无穷，仍能构造出码率与纠错率保持常数的

码字，拥有近似香农好码性质．

４　性能分析

本节实验主要在配置为ＩｎｔｅｌＣｏｒｅｉ３ＣＰＵ

３．０７ＧＨｚ／３．０６ＧＨｚ和４ＧＢＲＡＭ 的ＰＣ机上进

行．首先为了验证推论３，ＲＢＥＣ编码矩阵任意犽＋δ

行的列满秩概率下界只与δ有关，实验分析了参数

犽，δ，狋对满秩概率的影响；然后针对ＲＢＥＣ的存储

效率、纠错率、编译码效率和重构带宽进行了分析，

并与ＲＳ码、ＣＲＳ码等编码进行比较．

４１　犚犅犈犆的满秩概率实验分析

虽然在３．３节中对ＲＢＥＣ容任意狋删除错的译

码成功概率下界给出了理论上的证明，为了更加直

观说明ＲＢＥＣ编码矩阵中任意犽＋δ行构造的矩阵

满秩概率下界只与δ有关，做了如下实验：我们对

犽，δ，狋选取了不同组合，针对每种组合，分别构造

ＲＢＥＣ编码矩阵犌，并从中随机选取犽＋δ行１００００

次，记录满秩的次数所占比例．实验过程中，狋取值

０．２５犽，０．５犽，０．７５犽；δ分别取５，１０，２０；针对每组狋，

δ，犽值以５００为间隔，从５００取到４０００；实验结果如

图１１所示．

图１１中（ａ）、（ｂ）、（ｃ）分别为狋＝０．２５犽，狋＝

０．５犽，狋＝０．７５犽，犽，δ取不同值时，实验结果．从图１１

图１１　犽，δ，狋对满秩概率的影响

（ａ）、（ｂ）或（ｃ）中均可观察到，当δ，狋确定，参数犽的

变化并未对满秩比例有显著的影响，即无论犽如何

变化，满秩的比例始终处于一个稳定的范围；对比

图１１（ａ）、（ｂ）和（ｃ）可以得出，当犽，δ确定，不同的狋

值下满秩比例分布依然保持一致，即参数狋的变化

也没有明显的效果；但是当确定犽，狋时，不同的δ

值，满秩比例变化明显，随着δ值不断增大，满秩比

例不断增大，并且与推论３中给出的１－１／２δ理论下

界相符合，如表１所示．

通过上述实验进一步可以确定ＲＢＥＣ容任意狋

删除错的译码成功概率下界由δ决定，δ值可根据
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表１　δ取若干个特殊值时，满秩概率下界

δ １－１／２δ

１ ０．５　　　　

５ ０．９６８７５

１０ ０．９９９０

２０ ０．９９９９９９０

３０ ０．９９９９９９９９９０

具体的应用环境动态设定，犽，狋值变化造成的影响

可以忽略．我们的理论推导及实验都表明δ通常达

到２０～３０时，就足以保障“高概率”．因此δ相对于

参数犽取值较大时（数千、数万），几乎是微不足道

的，亦即非常接近 ＭＤＳ性质（码率达到最高），这是

其他现有二元域上的存储编码所没有的特性．

４２　犚犅犈犆的存储效率和纠错率

在存储系统中，纠删码的码率也可称为存储效

率，即编码向量中信息位个数犽占整体码长狀的比

例犽／狀；纠错率指纠删码的容删除错能力与整体码

长的比例，若编码向量中任意狋位同时丢失时，纠删

码均可恢复，其纠错率为狋／狀．

对于信息位个数为犽，并能保证容任意狋位删除

错的编码方案，最佳的存储效率为犽／（犽＋狋），称该编

码具有 ＭＤＳ性质，例如ＲＳ码．相比之下，（狀，犽，δ，狋）

ＲＢＥＣ编码存储效率犽／（犽＋δ＋狋）并未达到理论最

优，但是ＲＳ码的 ＭＤＳ性质是以在有限域犌犉（２犿）

上运算为代价，乘法复杂度高，并随着狀变大，有限

域也将增大；而ＲＢＥＣ一直保持在犌犉（２）上进行异

或运算；如图１２所示．

图１２　ＲＳ码与ＲＢＥＣ码运算域随码长狀的变化趋势

ＲＳ在实际系统应用中，如存储系统，为了保证

运行效率，通常有限域犌犉（２
犿）取值为犌犉（２

８）或

犌犉（２
１６），造成码字长度狀受到限制（狀２

犿）．然而，

ＲＢＥＣ的参数δ通常可设定为很小的常数量，如δ＝

２０；同时犽，狋取值自由，码长狀设置并无限制．随着

犽，狋不断增大，ＲＢＥＣ存储效率犽／（犽＋δ＋狋）与纠错

率狋／（犽＋δ＋狋），将十分接近犽／（犽＋狋）与狋／（犽＋狋），

具有近似 ＭＤＳ性质．

４３　犚犅犈犆的编译码效率

编译码效率是衡量纠删码性能的重要指标．对

此，本节将从编码过程中生成单个冗余位需要的异

或次数度量编码效率，以及恢复单个信息位需要的

异或次数度量译码效率．由于ＲＳ码的编译码过程在

高阶有限域上进行，为了使得运算域等价，将ＲＢＥＣ

编码与ＣＲＳ码对比．ＣＲＳ码是一类利用柯西矩阵

生成的ＲＳ码，也为系统码，并且其有限域元素可利

用‘０、１’方阵表示，使得编译码过程只存在异或操作

（如图１的转化示例）．

将ＲＢＥＣ码和ＣＲＳ码信息位犽与容错能力狋

设置同等情况下，ＲＢＥＣ码的编码矩阵犌 规模为

（犽＋δ＋狋）×犽，但是ＣＲＳ码的编码矩阵在‘０、１’表

示下规模将为（犽＋狋）犿×犽犿，犽＋狋２
犿．由于ＲＢＥＣ

码的编码矩阵中随机阵部分，各元素按概率０．５独

立选取０或１，随机阵部分每行中１的个数大致占

整行的１／２，生成每个冗余位大致需要（１／２）犽－１次

异或运算；相对而言，ＣＲＳ码的编码矩阵校验部分

‘１’的个数普遍多于‘０’的个数，即便按照文献［１１，２６］

中优化方法得到的ＣＲＳ码编码矩阵，其生成单个

冗余位的异或运算次数优化效果也十分有限，仍处

于ＲＢＥＣ码的 犿２量级．与编码效率类似，在恢复

相同数量删除错时，ＣＲＳ码译码效果依然低于

ＲＢＥＣ码．

图１３为存取１ＧＢ文件时，ＲＢＥＣ码与ＲＳ码、

ＣＲＳ码关于编译码速度对比的实验结果．其中，ＲＳ

码类在域犌犉（２１６）上运算；ＲＢＥＣ的参数δ设定为

２０，其编译码过程是基于 Ｐｌａｎｋ发布的 Ｅｒａｓｕｒｅ

Ｃｏｄｉｎｇ算法开源库ｊｅｒａｓｕｒｅ２．０① 中提供的接口上

实现的．图中 ＲＳ（ＳＩＭＤ）指应用 ＳＩＭＤ（Ｓｉｎｇｌｅ

ＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉｐｌｅＤａｔａ）指令集加速了有限域运

算的ＲＳ码
［１３］；ＣＲＳ＿Ｏｒｉｇ为原始柯西矩阵，ＣＲＳ＿

Ｇｏｏｄ为经过优化的柯西矩阵
［２６］．

实验中各编码方法编译码过程均未采用任何优

化算法，其中译码方法均使用高斯消去法求解丢失

数据；并设定码率０．５，通过不断增加犽值与狋值

（犽，狋＝１６，３２，６４，１２８，２５６，５１２，１０２４），记录随着矩

阵规模不断扩大，各编码方法的速度变化．

从图１３（ａ）中不难观测出，当各编码方法的犽
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图１３　各编码方法编译码速度对比结果

值相同时，不论犽值大小，ＲＢＥＣ的编码速度始终高

于ＣＲＳ码；即便对于应用ＳＩＭＤ指令集加速了有限

域计算的ＲＳ码，其编码速度也不及ＲＢＥＣ码．图１３

（ｂ）是在文件存储后，随机删除狋份数据，再恢复原

始文件时，记录的译码速度；与编码速度类似，当删

除位数相同时，ＲＢＥＣ的译码速度优于其它编码

方法．

４４　犚犅犈犆的重构带宽

重构带宽是纠删码技术在存储系统应用时需考

虑的一项重要指标，本节将利用重构带宽比进行度

量：即恢复缺失数据所需的数据量与已丢失数据量

的比例．重构带宽与存储效率、纠错率等性能有密切

的联系．

当前存储系统冗余容灾技术，重构带宽最优方

法当属复制备份策略，它对于任何损毁数据只需利

用等量的备份数据进行还原即可，重构带宽比例为

１．但是复制备份容灾能力十分受限，若系统要求可

容任意狋节点错误，需再将原数据复制狋份，存储效

率低．

虽然纠删码技术可取得低冗余高可靠效果，但

是也牺牲了部分重构带宽性能，是纠删码应用过程

中需要面对的共性问题．以文中提出（狀，犽，δ，狋）

ＲＢＥＣ码和（狀，犽）ＲＳ码为例（狋犽），当存储系统出

现犱（０＜犱狋）个节点丢失，利用高斯消去方式译

码恢复时，ＲＢＥＣ码与ＲＳ码分别需要犽＋δ个节点

和犽个节点．此时，重构带宽比分别为（犽＋δ）／犱和

犽／犱，若犱值较小，如犱＝１时的单点错误修复，ＲＢＥＣ

码、ＲＳ码的重构带宽与复制相比将造成数倍消耗．

但是，当犱值较大时，如犱＝狋时，ＲＢＥＣ码与ＲＳ码

的重构带宽比趋近１，将与复制方式相差不大，甚至

相等．进而，随着出错节点数犱的变大，纠删码重构

带宽性能越高．

图１４展示了备份方法、（１８０，８０，２０，８０）ＲＢＥＣ

码以及（１６０，８０）ＲＳ码的重构带宽比随出错个数犱

变化的趋势．图中设定参数ＲＢＥＣ码与ＲＳ码最高

均能容忍任意８０位的删除错．随着犱增大，ＲＢＥＣ

码与ＲＳ码的重构带宽比逐步减小，并趋近于１．当

犱＝８０时，ＲＢＥＣ码与ＲＳ码的重构带宽比将分别为

１．２５和１．

图１４　重构带宽比随出错个数犱变化趋势图

ＲＢＥＣ码与 ＲＳ码相比，由于重构过程中会多

取δ份数据，当恢复损毁节点个数犱相同时，ＲＢＥＣ

码的重构开销始终高于ＲＳ码，（犽＋δ）／犱＞犽／犱．但

是ＲＢＥＣ码的δ值为较小常数量，最大容删除错狋

取值并无限制．狋取值较大时，δ额外开销影响将可

忽略不计，即δ／狋（犱＝狋）近似０；此时，ＲＢＥＣ码重构

开销与ＲＳ码近似．

对于纠删码技术在存储系统应用过程中碰到恢

复单个节点或少数节点时需面对的高重构带宽问

题，可利用ＸＯＲＳｃｈｅｄｕｌｉｎｇ
［２７，２８］等专门配套技术途

径取得一定程度优化．

４５　犚犅犈犆与其它概率型编码的比较

应用于存储系统的概率型编码方法主要包
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括ＬＴ码、ＬＤＰＣ码、随机线性码（Ｒａｎｄｏｍ Ｌｉｎｅａｒ

Ｃｏｄｅ，ＲＬＣ）．ＲＬＣ码为一类编码矩阵完全随机构造

的纠删码方法，文献［２５］给出了ＲＬＣ码应用于存储

系统的性能分析．ＲＬＣ码与 ＲＢＥＣ码主要区别是

ＲＢＥＣ的编码矩阵为单位阵和随机矩阵结合形式，

ＲＬＣ码的编码矩阵为完全随机矩阵．编码矩阵结构

上的不同，使得ＲＢＥＣ码为系统码，且编码矩阵能

以系统码结构自由扩展，而ＲＬＣ码不具备以上优异

的特性．ＬＴ码与ＬＤＰＣ码受到译码方法的影响，若

要拥有稳定的性能，如果保证译码成功概率，它们的

码字长度普遍较长．同时，ＬＴ、ＬＤＰＣ等码类的设计

参数理论极为复杂，扩展能力差，推广开来仍有不少

障碍．

由于概率型编码方案不具备 ＭＤＳ性质，在译

码恢复过程中，需要犳犽份数据才能以接近１００％

概率恢复原始犽份数据，其中犳＞１，称为开销因子

（ＯｖｅｒｈｅａｄＦａｃｔｏｒ）．（狀，犽，δ，狋）ＲＢＥＣ在恢复过程中

需提取犽＋δ份数据以超过概率１－１／２δ恢复犽份数

据；此时犳＝１＋δ／犽，其中δ取值独立且只需为数十

大小的常量，犽值为数百量级时，犳已十分接近１．相

比其它概率型编码，文献［１８］中指出的ＬＴ需提取

１．０５犽数据量才能接近１００％恢复犽份数据，并且要

求犽取值为数万以上量级，短码需要的冗余更多，限

制苛刻；文献［２０］中指出ＬＤＰＣ恢复过程中，所需

的开销因子犳不仅与码率（信息位犽占码字长度比

例）相关，而且犽≈１００００时，犳取值也在１．０５左右，

当犽值较小时，犳取值将超过１．１０．

表２中详细列举了 ＲＢＥＣ编码与其它常用纠

删码的性能比较，其中扩展能力指编码矩阵行列是

否可以随意增加或减少；开销因子是在犽≈１００００

时得到的结果；码字类型中短码与长码主要由犽取

值范围决定，短码犽值在数十、数百数量级，长码犽

值则将达到数千、数万数量级．

表２　犚犅犈犆与其它编码性能对比

运算域 系统码 扩展能力 恢复类型 开销因子 码字类型

ＲＢＥＣ 犌犉（２） 是 行列伸缩 概率型 近似１ 短码长码

犔犜 犌犉（２） 否 行扩展 概率型 １．０５左右 长码

ＬＤＰＣ 犌犉（２） 否 无 概率型 １．０５左右 短码长码

ＲＬＣ 犌犉（２） 否 无 概率型 近似１ 短码长码

ＣＲＳ 犌犉（２犿） 是 受有限域限制 确定型 １ 短码

５　犚犅犈犆应用于分布式存储系统

分布式存储系统通常由成千甚至上万台存储设

备（节点）构成，以实现海量数据存储，并保证数据的

高可靠性．然而，现有可利用的成熟纠删码类几乎都

来自通信领域，直接应用于大规模数据存储领域仍

然存在不少弊端和未解问题．本文提出的数据存储

编码方案ＲＢＥＣ为分布式存储系统的纠删码容灾

方法技术途径提供了一种新的选择．

当前，将编码技术应用于分布式存储系统主要

流程包括：先将待存储文件划分为数据块，再编码生

成冗余块，最后将数据块和冗余块分别存储在系统

中各节点．但是当系统若要调整参数，如码率、纠错

率，需将各数据块回收并恢复原文件，再根据新参数

下的编码再做一次存储流程，过程异常复杂．本文将

从存储节点层面上应用ＲＢＥＣ建立编码关系，进而

使存储系统具有高容灾，节点数目可动态调整等

特性．

ＲＢＥＣ为犌犉（２）上的系统码，应用在分布式存

储系统时，信息节点和校验节点相互独立，并且编译

码过程只存在存储节点之间的异或运算，因而执行

效率高．当信息节点未损坏时，能直接从信息节点中

读取传输数据而无需解码，如图１５所示．ＲＢＥＣ的

参数狀，犽，δ，狋在存储系统中分别对应着特定的实际

含义：狀 为存储系统的总节点数，包括信息节点

（ＤａｔａＮｏｄｅ）和校验节点（ＰａｒｉｔｙＮｏｄｅ）；犽为存储系

统中信息节点的个数；冗余指数δ控制着恢复所有

丢失节点数据的成功概率（δ越大成功概率越高）；

狋为存储系统最大容删能力，即系统至多容狋个节点

（不论其所处的位置地点）同时损毁或数据丢失；

δ＋狋为存储系统中校验节点的个数．其中存储效率

犽／狀和纠错率狋／狀为存储系统的两个重要指标．

图１５　ＲＢＥＣ应用于分布存储系统的示意图

５１　构造基于犚犅犈犆的存储系统

根据存储系统中节点数目和实际应用的需求，

确定ＲＢＥＣ的各项参数狀，犽，δ，狋，依照确定的参数

值按如下步骤建立系统．

首先，系统中各存储节点均独自生成并保留一
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个１×犽的节点向量｛犪１，犪２，…，犪犽｝．其中，信息节点

根据编号犇犻得到一个单位向量，向量中各元素取值

为犪犿＝犻＝１，犪犿≠犻＝０，１犿犽；校验节点的向量随

机生成，且各元素犪犿按概率０．５取值０或１．

然后，校验节点根据自身节点向量与相应信息

节点建立编码联系．若生成的节点向量中值为１的

元素分别在第｛犿１，犿２，…，犿犽′｝位，校验节点数据为

对应编号的各信息节点异或和．

下面将以参数狀＝１０，犽＝６，δ＝１，狋＝３的

ＲＢＥＣ为例介绍本文提出的编码方案在分布式存储

系统中应用过程．

图１６（ａ）为以参数（１０，６，１，３）ＲＢＥＣ搭建的存

储系统示意图，共包含１０个存储节点；其中有６个

信息节点，４个校验节点，并能保证以高于１－１／２１

概率恢复至多３个节点同时出错．系统中各存储节

点均拥有１×６的节点向量，犇１～犇６信息节点的向

量是根据编号得到的单位向量，犘１～犘４校验节点的

向量随机生成．如图中犘１的节点向量为｛１，０，１，１，

１，０｝，犘１数据为信息节点犇１，犇３，犇４，犇５异或和，即

犘１＝犇１犇３犇４犇５．（１０，６，１，３）ＲＢＥＣ编码矩

阵犌１０×６由各存储节点的向量组合构成，如图１６（ｂ）

所示．

图１６　（１０，６，１，３）ＲＢＥＣ下分布式存储系统

若存储系统同时出现３个节点损毁或丢失，可

利用余下存活的７个节点以高于１－１／２１概率将丢

失节点恢复．例如，当信息节点犇１，犇２，犇３同时损

毁，按照文中３．２节的译码方法可得犇１＝犇６犘３

犘４，犇２＝犇５犘３，犇３＝犇５犘２犘３．但是，当信息

节点犇１，犇４，犇６同时损毁，则节点无法恢复．

为了避免系统狋个节点同时损坏但无法恢复情

况出现，参数δ大小至关重要．由３．３节中译码恢复

概率分析可知，当δ２０时，基于ＲＢＥＣ的存储系统

出现任意狋个节点同时损坏，余下犽＋δ个节点的向

量组合成的矩阵满秩概率将超过０．９９９９９９，恢复失

败概率将小于百万分之一；并随着δ值越大，概率越

高，恢复概率趋近１．

当δ值确定后，犽与狋值在编码方案实现上并无

限制，对于任意犽与狋值均能依照上述步骤架构系

统．同时，ＲＢＥＣ参数动态调整能力也为存储系统实

现实时调整存储效率和纠错率提供了编码基础．存

储系统可通过对信息节点或校验节点动态的增减，

实现运行过程中出现的增大或缩小存储容量、调整

容灾能力等需求变化，操作也十分简便．

５２　动态调整信息节点

将ＲＢＥＣ编码方案应用于存储系统，系统可动

态控制信息节点数目．通过增加或减少信息节点个

数，实现对有效存储容量的调整，改变系统存储效率

犽／（犽＋δ＋狋）．相对传统编码方案，系统只需对部分

校验节点数据进行更新，而不存在重编码再整合各

节点数据过程，具体如下描述．

系统若需增加犾（犾＞０）个新的信息节点时，包含

如下步骤：（１）各存储节点更新自身的节点向量，向

量长度由１×犽更改为１×（犽＋犾）．其中，信息节点的

向量依然为单位向量，只是长度发生变化；校验节点

保留原有节点向量信息，并在尾部添加犾个新元素，

且各元素仍然按照概率０．５取值０或１；（２）各校验

节点根据各自向量添加的元素值与对应增添信息节

点进行异或操作建立编码联系．如图１７（ａ）是在图１６

的存储系统基础上添加了信息节点 犇７，犇８，犽值

由６变为８，其存储效率也由０．６０增大为０．６７；校

验节点犘１的向量由｛１，０，１，１，１，０｝更新为｛１，０，１，１，

１，０，｜１，０｝，节点犘１数据需再与节点犇７进行异或，此

时犘１＝犇１犇３犇４犇５犇７；扩充后（１２，８，１，３）

ＲＢＥＣ的编码矩阵犌１２×８如图１８（ａ）所示．

将犾（０＜犾＜犽）个信息节点从系统中删除时，包

含如下步骤：（１）各存储节点更新自身的节点向量，

向量长度由１×犽缩短为１×（犽－犾）．其中需确定待

删除信息节点编号｛犇犻１，…，犇犻犾｝；然后，各节点只需

将向量的第｛犻１，…，犻犾｝位元素删除；（２）校验节点若

与删除信息节点存在编码联系，需要与删除信息节

点进行异或操作完成数据更新．例如，图１７（ｂ）是在

图１６的存储系统基础上删去信息节点犇１，犇４，犽值

由６减少为４，其存储效率也由０．６减少为０．５；各

存储节点的向量将删除第１位和第４位元素．如校验
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图１７　分布存储系统增加或减少信息节点示意图

图１８　调整信息节点数目后ＲＢＥＣ的编码矩阵

节点犘１的节点向量由｛１，０，１，１，１，０｝更新为｛０，１，

１，０｝，由于节点犘１先前与犇１，犇４存在编码关系，需

再进行异或运算完成数据更新，此时犘１＝犇３犇５．

系统删除信息节点后，参数为（８，４，１，３）ＲＢＥＣ的编

码矩阵犌８×４如图１８（ｂ）所示．

从图１８易观察出，不论是增加或减少信息节点

数目，应用于系统中的ＲＢＥＣ编码矩阵均是在原矩

阵基础上进行调整，并未从全局重新设计码字，各存

储节点的数据更新也相互独立；同时，变换后的

ＲＢＥＣ编码矩阵依然保持着系统码结构，相比传统

编码方案，省去了单位化编码矩阵的过程．

５３　动态调整校验节点

由于系统中校验节点数据是起到冗余容灾作

用，在未出现信息节点损毁或丢失情况下，校验节点

数目多少并不会影响到信息节点．因此，相比调整信

息节点，系统动态调整校验节点更为简单．

系统若需增加犾（犾＞０）个新的校验节点时，包含

如下步骤：（１）新添的校验节点根据参数犽随机生

成一个１×犽的节点向量，各元素按照概率０．５取值

０或１；（２）新添校验节点根据生成的节点向量中值

为１的元素位置与对应编号下的信息节点进行异或

操作，建立编码联系．如图１９（ａ）是在图１６的存储

系统基础上添加了校验节点犘５；根据犘５生成的节

点向量｛０，１，０，１，０，１｝，犘５与节点犇２，犇４，犇６存在编

码联系，此时犘５＝犇２犇４犇６；系统增添节点犘５

后，参数为（１１，６，２，３）ＲＢＥＣ的编码矩阵犌１１×６如

图１９（ｂ）所示．

图１９　分布存储系统增加校验节点示意图

系统若要删除犾（犾＞０）个校验节点，直接将待删

除犾个校验节点从系统中移除即可．

通过增加或减少系统中的校验节点个数，系

统可实时调整最大容删能力狋，同时也可调整恢复

任意狋个损毁或丢失节点数据的最低成功概率

１－１／２δ．并且整个调整过程呈现在编码矩阵上，只

是矩阵行的增加或减少，操作方便．

５４　应用效果

将（狀，犽，δ，狋）ＲＢＥＣ应用于分布式存储系统，存

储节点之间只存在异或运算，信息节点和校验节点

相互分离，易于读取数据．从系统中任取犽＋δ个节

点均能以高于１－１／２δ概率将犽个信息节点数据恢

复，其中δ取值范围只在数十以内，而犽与狋值并无

限制，可取数十、数百、甚至数万；当δ犽，ＲＢＥＣ将

拥有近似 ＭＤＳ性质．利用文中３．２节方法可优化最

终译码方程组规模，同时由于译码矩阵完全由‘０、１’

构成，使用 ＸＯＲＳｃｈｅｄｕｌｉｎｇ等方法可进一步对恢

复带宽或译码时间做出优化．

基于ＲＢＥＣ的存储系统中各存储节点信息相

互独立，只保留了自身的节点向量，并没有系统宏观

编码矩阵的数据；但从系统层面看，这些独立节点正

是通过ＲＢＥＣ进行整合，使得存储系统不但可保证
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高概率容错能力，而且拥有动态调节的能力．

此外，ＲＢＥＣ应用可不限于分布式存储，若将节

点改换成硬盘，即可在ＲＡＩＤ系统得到应用，显然它

只有磁盘间数据块的异或运算，并且纠删粒度可达

扇区，具有发展潜力；若将节点改换为传感器，即可

在存储空间极其宝贵而容灾要求非常高的传感网络

领域得到应用，等等．ＲＢＥＣ的容灾存储应用值得更

加广泛的探讨与深入的研究．

６　总结与展望

在大数据时代，数据是最宝贵的资源，存储系统

如何保证数据高可靠抗风险已然成为每个用户、企

业关心的要点．当前分布式存储系统的数据可靠性

保障方式正逐步从单一的复制备份方式向着与纠删

码容灾方式协同方向发展．基于纠删码的容灾技术

策略逐步被技术界及产业界认识和采纳．本文提出

了一种新的数据存储编码方法：随机二元扩展码

（ＲＢＥＣ）．它为分布式存储系统的纠删码容灾技术

途径提供了一种新的选择．

ＲＢＥＣ是一种只需异或运算的随机码类，编码

结构采用自底向上的设计模式，达到码字整体上性

能优势．与ＲＳ码相比，ＲＢＥＣ完全摆脱了有限域运

算的限制，参数选择更加自由，运算效率更高；与

ＬＴ、ＬＤＰＣ等编码方法相比，ＲＢＥＣ的编码结构更

加简洁，构造过程更加方便易行，易于工程开发与应

用．同时，与现有主流编码方法相比，ＲＢＥＣ对信息

位和校验位均有动态调整的能力，编码矩阵具有良

好的伸展收缩特性．从而，给定任意参数犽，δ，狋的组

合，ＲＢＥＣ都能给出明确的构造方法．当ＲＢＥＣ出现

任意狋位丢失或删除时，我们给出了ＲＢＥＣ成功译

码概率下界，以及数学证明和实验分析；表明当冗余

指数δ２０，恢复失败概率将小于百万分之一，并随

δ的增大将不断变小．对于ＲＢＥＣ编码矩阵特殊结

构，文中给出一种最小化译码方程组规模的方法，可

以有效的节省译码时间．将ＲＢＥＣ应用在存储系统

时，系统中节点只有异或操作，并且可根据实际需求

的变化，实时调整信息节点或校验节点数目，操作简

单．后续工作中，我们将研究编码矩阵中随机矩阵部

分以小于０．５概率生成各个元素时，ＲＢＥＣ的容错

能力，进一步稀疏化编码矩阵；以及开发针对ＲＢＥＣ

结构的高效译码算法，并且尝试ＲＢＥＣ的更多应用

环境．
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