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摘　要　格基约化算法是求解格上最短向量问题（ＳＶＰ）的一类算法，在格理论中有重要地位，尤其在格理论构造
的公钥密码中发挥重要作用．目前公认效率最高的主流算法是ＢｌｏｃｋｗｉｓｅＫｏｒｋｉｎｅＺｏｌｏｔａｒｅｖ（ＢＫＺ）及其改进形式
ＢＫＺ２．０，主要思想是分块约化，调用多项式次的局部格上ＳＶＰ算法．但是ＢＫＺ类算法仍然存在约化程度不够充
分、在高维度格中约化效率不高的问题，也存在多种改进的算法．本文在已有算法的基础上，对ＢＫＺ结构进行优
化，并应用筛法的最新研究成果，设计了一种新的综合算法———ＢｌｏｃｋｗｉｓｅＳｉｅｖｉｎｇＲｅｄｕｃｔｉｏｎ（ＢＳＲ）．在预处理阶
段，将格矩阵划分后分别进行ＢＫＺ预处理，该过程可直接进行并行化．在格基约化阶段，该算法结合ＢＫＺ算法与筛
法的优点，使用分块逐次增大的多轮ＢＫＺ算法进行预处理，并在ＢＫＺ结构中使用改进的筛法替代原有的枚举子过
程，通过插入向量改进局部格的性质，提高了ＢＫＺ算法的效率，使之能在更大的分块下求解ＳＶＰ．针对更高维度的
格矩阵，设计了递归调用的算法变种，称为ｉＢＳＲ算法，该算法使用了渐进约化等实现技术，可以进行更大维度格
的约化．从理论角度进行分析，论证了该算法可以进行格基约化并求格上短向量．实验结果表明，该算法在较大分
块下，能够以可接受的时间代价完成ＳＶＰ求解，且得到的向量优于已有算法的实验结果，新算法得到的首向量长
度可以缩短至ＢＫＺ２．０的９０％．
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１　引　言
密码学是格理论的重要应用领域［１］，尤其格理

论中的格基约化在公钥密码分析中发挥了关键作
用．１９８３年，Ｓｈａｍｉｒ利用格基约化算法攻破了基于
背包问题的公钥密码体制［２］；１９９６年，Ｃｏｐｐｅｒｓｍｉｔｈ
提出了利用格基约化算法求解整系数多项式同余方
程的方法［３］，此后该方法被广泛应用于对ＲＳＡ体制
的小指数攻击、部分密钥泄露攻击等领域中［４］．近年
来，格上困难问题的抗量子计算特性使其在密码研
究领域成为了新的关注热点［４５］．目前格上计算性难
题的研究主要关注点是ＳＶＰ算法的改进．格上其它
问题如ＬＷＥ、ＣＶＰ等也可以规约为ＳＶＰ问题［６］．
求解ＳＶＰ的算法分为精确算法和近似算法．前者包
括枚举、筛法等，其时间复杂度和存储复杂度随格维
度增加过大，在实际的格难题求解中不适合单独使

用．目前求解这些格上困难问题的主要方法是格基
约化算法．

格基约化算法将格的一组基约化得到约化基，
每种算法都有不同的约化条件，而各种约化基的共
同特征是格基长度递增且接近正交．根据上述定义，
评价一组约化基质量的衡量标准是其最短向量的长
度．实际常用的格基约减算法有枚举算法、筛法、采
样算法和ＢＫＺ类算法等．ＢＫＺ的基础是ＬＬＬ算
法［７］．１９８２年，Ｌｅｎｓｔｒａ等人提出了ＬＬＬ算法，该算
法能够在多项式时间内得到一组格基，其中首向量
的长度近似于格上的最短向量．ＬＬＬ是第一个具有
实用价值的约化算法，能够在多项式时间内求解格
中短向量，广泛应用于格密码系统的攻击和分析［８］．
自此以后，格基约化开始在公钥密码分析中发挥重
要作用．ＢＫＺ算法的最早版本由Ｓｃｈｎｏｒｒ等人在
１９９４年提出［９］，已经发展为目前实用性最强的格基
约化算法．该算法最早被应用于解决子集和问题
（ＳｕｂｓｅｔＳｕｍＰｒｏｂｌｅｍ）．２０１１年，Ｃｈｅｎ等人提出了
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ＢＫＺ２．０算法［１０］，对ＢＫＺ算法进行了优化，使得格
理论及基于格困难问题的密码体制得到了进一步的
发展［１１］．格基约化算法可以应用于很多方面，如在
格理论方面可以用来求解小整数解问题和容错学习
问题［１２］．尤其在公钥密码分析方面，已被用于攻击
ＲＳＡ和ＤＳＡ的特殊情况．ＢＫＺ类算法的时间复杂
度仍然是指数级的，消耗时间随着格规模增大和分
块大小增加而增加，ＢＫＺ实际运行消耗时间过大，
超过一般计算机的处理能力．

本文从以下方面对ＢＫＺ类算法进行优化，提出
新的格基约化算法．第一是对算法本身的改进，主要
工作是ＢＫＺ与筛法结合．使用简化的单轮ＢＫＺ类
算法对基进行分块，而后在分块的局部格上使用筛
法替代枚举法作为求解局部ＳＶＰ的语句，使用筛法
找到短向量，同时利用筛法能输出多个短向量的特
性，使用这些向量进一步提高约化的效率，得到更好
的输出结果．在分块约化算法的基础上，另一个优化
的方面是格基预处理．为了提高ＳＶＰ、ＬＷＥ等格上
困难问题解的质量，需要输入经过约化的近似正交
基．应用ＢＫＺ等算法进行初步约化可以达到格基预
处理的效果，为进一步求解格难题做准备．在格基预
处理阶段，使用耗时较少的算法在尽量短的时间内
达到更好的约化效果．例如采用渐进式简化ＢＫＺ预
处理，从而提高格基约化的效率．

本文的主要贡献如下：
（１）提出了新的格基约化算法，ＢＳＲ算法：在预

处理阶段进行递进式的单轮ＢＫＺ处理；在约化阶
段使用与ＢＫＺ相同的分块约化结构，并使用筛法
求解局部ＳＶＰ．经过实验，验证了ＢＳＲ算法相比现
有ＢＫＺ类算法具有明显的优势．以求解ＳＶＰ为标
准进行算法结果比较，ＢＳＲ算法在分块小于１００的
情况下可以进行格基约化并输出向量，具有较好的
通用性．且ＢＳＲ得到的向量优于ＢＫＺ类算法的
实验结果，新算法得到的首向量长度可以缩短至
ＢＫＺ２．０的０．９倍．在较大的格上，ＢＳＲ可以达到
ＢＫＺ的０．５９倍．

（２）特别针对高维度格基约化问题，在ＢＳＲ算
法的基础上改进约化策略和预处理方法，提出
ｉＢＳＲ算法，更适合大规模格矩阵的处理，能获得更
优的输出结果．实验结果表明，以输出向量长度为指
标，在维数１００以上的格中，ｉＢＳＲ算法输出的结果
相比ＢＳＲ可以提高１０％．

（３）本文提出的ＢＳＲ算法和ｉＢＳＲ算法具有通
用性，在各种规模的格上都可以进行格基约化．其中

ＢＳＲ消耗时间较少，利于在较小的格上实行约化；
ｉＢＳＲ在较大的格上约化效果更强，代价是需要更
多轮的计算，时间比ＢＳＲ有增加．

本文第２节首先介绍格理论的相关预备知识和
格基约化算法的基本概念；第３节针对ＢＫＺ的具体
不足设计ＢＳＲ算法和ｉＢＳＲ算法，并对算法原理进
行分析；第４节对于所设计算法的效率进行分析比
较；最后在第５节对全文进行总结．

２　预备知识
本部分介绍格的预备知识，包括格的定义、

ＧｒａｍＳｃｈｍｉｄｔ正交化、最短向量问题、格基约化算
法等，具体更多细节可以参看文献［１３］．

定义１．　格．犚犿上狀个线性无关向量狏１，狏２，…，狏狀
的整数线性组合得到的集合，称为犚犿上的格!．用
数学符号表示如下：

!

（狏１，狏２，…，狏狀）＝∑
狀

犻＝１
狓犻狏犻：狓犻∈｛ ｝犣．

其中，称整数狀为格的秩，记为犱犻犿（!）＝狀；称整数
犿为格的维度．若狀＝犿．则称格!是满秩的，称向量
组狏１，狏２，…，狏狀为格!的一组基，可以记为犅＝（狏１，
狏２，…，狏狀）∈犚犿×狀．犅称为格基矩阵或格矩阵，矩阵
的各行即为格的基向量．利用此记号．可以将格记为
!

（犅）＝｛狓犅｜狓∈犣狀｝，其中狓犅表示通常的向量矩
阵的乘法．

定义２．　最短向量．如果格!中的向量狏满足
狏＝ｍｉｎ｛犫：犫∈!＼｛０｝｝，也即向量狏为格!中
所有向量长度的最小值，那么称向量狏为格!中的
最短向量．

最短向量问题指的是寻找一个长度最短的非零
格向量狏∈!．ＳＶＰ是ＮＰ困难问题，在维度为狀的
格!中最短向量的高斯期望为

犵犺（!）＝（Γ（１＋狀／２）ｄｅｔ（!））
１／狀

槡π ．
其中Γ（１＋狀／２）是Ｇａｍｍａ函数，上式也称为高斯启
发式（ＧＨ）．向量与最短向量长度的比值称为近似
因子，是最短向量问题的重要指标．
ＳＶＰ存在诸多变种，如γ近似最短向量问题

（ＳＶＰλ）、逐次最小长度问题（ＳｕｃｃｅｓｓｉｖｅＭｉｎｉｍａ
Ｐｒｏｂｌｅｍ，ＳＭＰ）、最短线性无关向量问题（Ｓｈｏｒｔｅｓｔ
ＩｎｄｅｐｅｎｄｅｎｔＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＳＩＶＰ）、判定版本最
短向量问题（ｔｈｅＤｅｃｉｓｉｏｎＶｅｒｓｉｏｎｏｆｔｈｅＳｈｏｒｔｅｓｔ
ＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＧａｐＳＶＰ）．
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大多数格上困难问题如小整数解问题、最近向
量问题、容错学习问题都可以规约为最短向量问题
（ＳＶＰ），即找到格上的最短向量．求解ＳＶＰ等格上
计算性难题的主要算法是格基约化算法．格基约化
算法的目标是找到格的近似正交的基向量，其中首
向量最短．格基约化是近似求解格困难问题的一种
方法，同时也是求解精确格困难问题时对格基进行
预处理的重要工具．

定义３．　格基约化．给定格!的一组基｛狏１，狏２，…，
狏狀｝，然后对它进行约化．格基约化的主要目的是将
这组任意给定的基转化为一组正交性较好的优质
基，并使得这个优质基中的各个向量尽量最短．一般
步骤是首先得到能够通过算法找到的最短向量，然
后找到比这个最短向量稍长一点的向量，依次类推，
直到最后找到这组基中的最后一个向量为止．通过
算法输出的第一个向量即最短向量的长度可以评价
格基约化算法的性能，输出向量越短，则算法越好．
对格!

（犅）的约化也可以表示为对各格基矩阵犅的
约化．

３　犅犛犚算法
本部分对分块格基约化算法进行研究，提出

ＢＳＲ算法．ＢＳＲ的主要创新工作如下：一是将筛法
作为解局部ＳＶＰ的语句应用到分块结构中，替代原
有的枚举法；二是优化格基预处理的策略，提高约
化效率；三是对ＢＳＲ中筛法本身的改良．最后总结
上述内容，提出了新的格基约化算法：Ｂｌｏｃｋｗｉｓｅ
ＳｉｅｖｉｎｇＲｅｄｕｃｔｉｏｎ（以下简称ＢＳＲ算法）；并针对大
维度格的约化，提出ＢＳＲ的变形ｉＢＳＲ算法．
３１　犅犓犣结构中应用筛法

ＢＫＺ与其它算法的结合是格基规约算法研究
的一个方向．本部分结合筛法的最近成果，在ＢＫＺ
的分块过程中采用ＳｕｂＳｉｅｖｅ筛法［１４］，改进局部格
的几何性质．

将ＢＫＺ的分块结构与筛法结合有两方面的根
据．第一，分块约化算法是一种通用性很强的算法结
构，在实际运行中，大部分的运算量用于在分块中调
用局部枚举，而筛法可以达到与枚举同样的作用，即
输出局部最短向量．第二，最新的研究成果表明在较
小的格上，存在比枚举效率更高的筛法算法，且达到
的效果与枚举相同，根据这一点，可以将ＢＫＺ结构
与筛法相结合，提出兼具通用性和较高效率的ＳＶＰ
求解算法．在算法的第一步首先使用简化的单轮

ＢＫＺ类算法对基进行约化，而后在约化基上使用筛
法找到短向量．结合ＢＫＺ与筛法可以得到更好的输
出结果．

在分块约化算法中应用筛法需要注意两个技术
问题．首先，原始的ＢＫＺ算法中使用的枚举法是一
种求解ＳＶＰ的精确算法（应用剪枝法可以加快枚举
速度，代价是牺牲产生最短向量的概率），因此需要
找到在理论上至少比枚举更加高效的筛法；其次，根
据之前的讨论，可知局部的筛法可以产生多个较短
的格向量，可以将这些向量插入格中，再进行约化，
进一步优化局部格的性质．此处采用筛法的一种版
本ＳｕｂＳｉｅｖｅ．ＳｕｂＳｉｅｖｅ算法引入了求解ＢＤＤ问题
的Ｂａｂａｉ算法，提高ＳｕｂＳｉｅｖｅ中Ｂａｂａｉ的维度，则可
以提高算法运行的速度，起到加快局部ＳＶＰ求解的
效果．需要注意Ｂａｂａｉ的维度不能无限增大，否则会
降低求最短向量的成功率．实现中需要达到时间效
率的平衡．

筛法的输出信息中不止一个最短向量．实际上，
文献［１５］说明了筛法的过程中可以输出格!的前
犖位的短向量，即所有长度小于３／槡４犵犺（!）的向
量，其中犖＝（４／３）狀／２＋狅（狀）．在局部格中，通过筛法所
得的额外向量，可以求解整体格上的ＳＶＰ．假设选
择指数犱，在投影局部格!犱中执行狀－犱维的筛法，
可以得到向量列表：

犔＝｛狓∈!犱｛０｝狓４／槡３犵犺（!犱）｝（１）
设格!的最短向量狊（长度期望为犵犺（!））投影

到!犱中的一个向量上．即狊满足π犱（狊）∈!犱或其等
价条件π犱（狊）４／槡３犵犺（!犱）．另外，因为关系式
π犱（狊）狊＝犵犺（!），所以可以满足下式：

犵犺（!）４／槡３犵犺（!犱） （２）
实际情况下投影向量长度一般更短，故条件（２）

可以放松：如果狊的方向是随机均匀的，与基无关，则
狊的投影长度满足π犱（狊）≈（狀－犱）／槡 狀狊．确切地
说，存在常量概率满足条件π犱（狊）（狀－犱）／槡 狀狊．
故可以对要求进行优化，需要

（狀－犱）／槡 狀·犵犺（!）４／槡３犵犺（!犱）（３）
根据筛法得到的狊犱可以求得完整向量狊∈!使

得狊≈犵犺（!），且狊犱＝π犱（狊）∈!

：将狊用格基表
示为狊＝犅狓，其中犅＝［犅′｜犅″］，狓＝（狓′，狓″），狓′∈犣犱
且狓″∈犣狀－犱．根据狊犱＝π犱（犅狓）＝犅犱狓″，可从狊犱中恢
复狓″．为了确定狓′∈犣犱，使得犅′狓′＋犅″狓″较小，其中
犅＝［犅′｜犅″］表示矩阵的分块，可将其转化为一个简
单的ＢＤＤ实例，范围是犅′张成的犱维格．更确切地
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说，使用Ｂａｂａｉ的最近平面算法的充分条件是对任
意犻＜犱，〈犫犻，狊〉１／２犫犻２．放松后有充分条件：

犵犺（!）１／２ｍｉｎ犻＜犱犫
犻．

文献［１４］论证了该条件可以成立．其原因有两
点：首先，即使对于充分约化的基，前犱个最短向量
也不会小于１／２犵犺（!）．其次，假设最短向量的方向
是随机的，则可以经验性地得出：

〈犫犻，狊〉ω（ｌｎ狀）／槡狀·犫犻·狊．
文献给出的ＳｕｂＳｅｉｖｅ算法步骤如下：
算法１．　ＳｕｂＳｉｅｖｅ（!，犱）．
输入：格!

（犅）的一组基犅＝［犅′｜犅″］
输出：格!

（犅）的一个短向量
１．犔←Ｓｉｅｖｅ（!犱），Ｓｉｅｖｅ表示原始筛法
２．对每个狑犻∈犔
３．　计算狓″犻使得犅犱·狓″犻＝狑犻
４．　狋犻＝犅″·狓″
５．　狊犻←Ｂａｂａｉ（犅′，狋犻）＋狋犻
６．ＲＥＴＵＲＮ最短的向量
ＳｕｂＳｉｅｖｅ算法的分析表明，狀维格上，ＳｕｂＳｉｅｖｅ

的速度以亚指数级的系数２Θ（狀／ｌｎ狀）高于原始筛法，
详细的复杂度分析见３．５节．对于随机的格，在条
件（２）和（４）下，ＳｕｂＳｉｅｖｅ（!犱）输出格的最短向量，
且复杂度为Ｓｉｅｖｅ（!）的狆狅犾狔（狀）倍．

算法的效果很大程度上取决于ＧＳ约化向量的
长度犫犻，实际上，对于固定的犱，犵犺（!犱）的值只取
决于∏犻犱犫犻的大小．算法在犱＝θ（狀／ｌｎ狀）条件下可
以成功运行，其中进行一轮预处理的开销可以忽略．

需要指出，筛法的输出信息中不止一个最短向
量．实际上，筛法可以输出格!的前犖位短向量，即
所有长度小于４／槡３犵犺（!）的向量．ＳｕｂＳｉｅｖｅ算法
可以利用这些向量求解最短向量，从而加速了ＳＶＰ
的求解，具体在３．４节介绍．另外，考虑到对ＢＳＲ算
法运行效果有较大影响的因素，对算法进行了进一
步优化．首先，利用之前实验的结果，将经过ＢＫＺ
２．０约化的矩阵作为输入，再执行ＢＳＲ算法；为了
得到更短的向量，可以增大分块大小．规定ＢＳＲ的
输入为经过ＢＫＺ预处理的格基．
３２　格基预处理

分块约化算法的运行效率与输入的矩阵性质有
很大关系，经过ＢＫＺ处理的矩阵有更高的筛法效
率．这就要求在约化开始阶段对格基矩阵进行充分
的预处理．此处可以多次执行ＢＫＺ对其进行规约．

得到格矩阵后，首先对其进行一系列的单轮
ＢＫＺ约化，每次令ＢＫＺ的分块大小β逐次增加．由

于使用的ＢＫＺ设置为单轮，所以消耗的时间可以尽
量减小．预处理所用算法可以使用ＢＫＺ的改进型算
法ＢＫＺ２．０，相比使用原始ＢＫＺ在相同分块下用时
约为ＢＫＺ的８０％．虽然ＢＫＺ２．０输出结果比ＢＫＺ
稍差，但是在预处理阶段这种差别较小，可以接受．
３３　局部格筛法的优化

ＢＳＲ算法在每个分块中调用ＳｕｂＳｉｅｖｅ，作用与
枚举在ＢＫＺ中的作用相似，是为了找到局部格中最
短向量．ＢＫＺ类算法中，当维度增大，算法大部分的
计算量都在分块执行局部求解ＳＶＰ子过程，类似
地，ＢＳＲ中筛法的效率决定了整体算法的表现．为
了加速局部筛法，得到分块中最短向量，可以利用筛
法本身性质对算法做进一步优化．已知筛法的过程
中可以输出格!的前犖位的短向量，在得到的最短
向量以外，保留其余的较短向量，并将其插入进格矩
阵中，以此改良格基排列的性质，这在实验中是有效
的算法优化方法．具体每个向量插入的位置由插入
指数定义，设犅是格的基，狏是格!

（犅）中的向量，实
数δ小于等于１，则狏的插入指数定义为

犺（狏）＝ｍｉｎ｛犼：π犼（狏）＜δ犫犼２，狀＋１｝．
其中犫犼为ＧｒａｍＳｃｈｍｉｄｔ约减基．计算插入指数方法
为犼从１到狀逐个比较判断是否满足条件π犼（狏）＜
δ犫犼２，并取最小的满足条件的犼值作为插入指数．
具体内容参见文献［１４］．将狏插入到插入指数犺（狏）
狀处，可以提高约减效率．利用局部筛法所得的短向
量，计算其插入位置（插入指数）将筛法输出向量插
入局部格，为保证各向量的线性无关，需要再对局部
格进行ＬＬＬ约化．
３４　犅犛犚算法

综合以上讨论，本小节提出了新的格基约化算
法，ＢｌｏｃｋｗｉｓｅＳｉｅｖｉｎｇＲｅｄｕｃｔｉｏｎ（ＢＳＲ）．
ＢＳＲ算法主体部分流程描述如下：
算法２．　ＢｌｏｃｋｗｉｓｅＳｉｅｖｉｎｇＲｅｄｕｃｔｉｏｎ（ＢＳＲ）．
输入：格!

（犅）的一组基，预处理分块β１，总体分块β，
犳犱（狓）

输出：约化基犫１，犫２，…，犫狀
１．ＬＬＬ（犫１，犫２，…，犫狀，δ），狕＝０，犼＝０
２．ＦＯＲβ′＝１，２，…，β１
３．　执行子过程β′ＢＫＺ２（犅）．即分块为β′的ＢＫＺ

２．０算法
４．赋值犫１＝犫１
５．ＬＯＯＰＷＨＩＬＥ狕＜狀－１
６．　犼＝犼＋１，犽＝ｍｉｎ（犼＋β－１，狀）
７．　赋值犫犽＝犫犽－［μ犽，犼］犫犼
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８．　ＩＦ犼＝狀
９．　　犼＝１，犽＝β，犱＝犳（β）
１０．　　在犫犼，…，犫犽张成的局部格上运行ＳｕｂＳｉｅｖｅ算

法：犔犻狊狋＝ＳｕｂＳｉｅｖｅ（!（犼，犽），犱）
１１．　ＦＯＲ狏∈犔犻狊狋
１２．　　将狏插入!

（犼，犽），并执行ＬＬＬ（!（犼，犽））
１３．　犺＝ｍｉｎ（犽＋１，狀）
１４．　ＩＦδ犮犼＞犮－犼
１５．　　ＬＬＬ（犫１，…，犫ｎｅｗ犼，…，犫犺，δ＝０．９９），参数为犼，犽＝０
１６．　ＥＬＳＥ
１７．　　ＬＬＬ（犫１，…，犫犺，δ＝０．９９），参数为犺－１，狕＝狕＋１
１８．　ＡｕｔｏＡｂｏｒｔ
１９．ＥＮＤＬＯＯＰ
２０．ＲＥＴＵＲＮ约化基犫１，犫２，…，犫狀
算法的参数中，β１是预处理的最大分块大小，β

是最终的分块大小．犳犱（狓）是计算ＳｕｂＳｉｅｖｅ算法输
出向量个数的函数，实际计算ＢＳＲ实例时定义为
犳（狓）＝１１＋０．０７５狓．
３５　算法效率分析

为了进一步讨论ＢＳＲ算法的时间效率，给出关
于ＢＫＺ约化基几何关系的基本假设．该假设由
Ｓｃｈｎｏｒｒ提出［１６］，由Ａｔｊａｉ等实验验证．

假设１．几何级数假设（ＧｅｏｍｅｔｒｉｃＳｅｒｉｅｓ
Ａｓｓｕｍｐｔｉｏｎ，ＧＳＡ）．

假设犅是ＢＫＺ犫约化基，其体积为１，则：
犫犻＝α（狀－１）犻／２犫 ．

ＳｕｂＳｉｅｖｅ的输入格满足以下条件：
犵犺（!）４／槡３犵犺（!犱） （４）

在ＧＳＡ的前提下，可以假设格!体积为１，犅
是ＢＫＺ犫约化基．根据几何级数假设可以计算局部
格!

（犅犱）的体积：

犞狅犾（!犱）＝∏
狀－１

犻＝犱
犫犻＝∏

狀－１

犻＝犱
α（狀－１）／２－犻犫 ＝α犱（犱－狀）／２犫 ．

对于犽维格，其最短向量的高斯启发式为犵犺（!）
≈犞狅犾（!）１／犽犽／（２π犲槡 ）．

条件（４）可写成：
狀／２π槡犲４／槡３·（狀－犱）／２π槡 犲·α（狀－１）／２－犻犫 ．
两边取对数，上式可写为
犱ｌｎα犫ｌｎ（４／３）＋ｌｎ（（１－犱）／狀）．

为了使ＢＫＺ预处理的时间相比筛法可忽略，假
设犫＝狀／２，在上式中，注意到ｌｎα犫＝Θ（（ｌｎ犫）／犫）＝
Θ（（ｌｎ狀）／狀），因此可以得到结论，条件（１）对犱＝
Θ（狀／ｌｎ狀）可以满足．

Ｂａｂａｉ要求的条件（５）
犵犺（!）１／２ｍｉｎ犻＜犱犫犻 （５）

筛法可以输出足够短的向量，故该要求容易
满足．对犻＜犱＝狅（狀）有：
犫犻＝犵犺（犫）（狀－狅（狀））／犫＝犵犺（犫）２－狅（１）＝狀１－狅（１），

而犵犺（狀）＝Θ（狀１／２）．于是有结论：对于格!经过分块
大小为狀／２的ＢＫＺ预处理的基犅，ＳｕｂＳｉｅｖｅ（!犱）在
犱＝θ（狀／ｌｎ狀）参数下，由狀／２维Ｓｉｅｖｅ（!）的狆狅犾狔（狀）
倍复杂度可以找到格!的最短向量．特别地，
ＳｕｂＳｉｅｖｅ算法的速度以亚指数级的系数２Θ（狀／ｌｎ狀）高
于原始筛法．

根据文献［１７］，对于维数狀和分块β，存在犆＞０，
对输入的格基!

（犫１，犫２，…，犫狀）做ＢＫＺ约化，ＢＫＺ在
犆狀

３

β２ｌｏｇ狀＋ｌｏｇｌｏｇｍａｘ犻
犫犻

（ｄｅｔ!

）１／（ ）狀
轮循环后输出满足的基（犮犻）犻狀满足条件

犮１２（νβ）
狀－１
２（β－１）＋

３
２·（ｄｅｔ!

）１狀，νβ＜β．
即ＢＫＺ为了输出足够短的向量，需要运行

Ω狀
３

β（２ｌｏｇ狀＋ｌｏｇｌｏｇｍａｘ犻 犫犻
（ｄｅｔ!

）１／（ ））狀 次ＳＶＰ语句．
在原始ＢＫＺ算法中，局部ＳＶＰ求解是由枚举

ＥＮＵＭ实现的，故整体的时间复杂度估计值为

Ω狀
３

β２ｌｏｇ狀＋ｌｏｇｌｏｇｍａｘ犻
犫犻

（ｄｅｔ!

）１／（ ）狀２Θ（βｌｏｇβ（ ））．
在ＢＳＲ算法中，用ＳｕｂＳｉｅｖｅ替代枚举ＥＮＵＭ

的作用，相当于ＢＳＲ调用狆狅犾狔（狀）次ＳｕｂＳｉｅｖｅ，忽
略更新ＧＳ矩阵等中间操作的时间复杂度，则算法
整体的复杂度为
Ω狀

３（３／２）β／２＋狅（β）
β２２Θ（β／ｌｎβ） ｌｏｇ狀＋ｌｏｇｌｏｇｍａｘ犻 犫犻

（ｄｅｔ!

）１／（ ）（ ）狀 ．
与ＢＫＺ相比，ＢＳＲ具有更低的时间复杂度．

３６　犻犅犛犚算法
分块格基约化算法主要的问题是在大维度的

格上约化不够充分，无法得到足够短的向量．对于
ＢＳＲ算法，在小维度的表现也优于大维度的格．针
对大维度格约化这一问题，３．４节提出的ＢＳＲ算法
可以进行进一步的改进．首先针对输入格基的预处
理，先将格矩阵分割为若干矩阵．在每个部分矩阵中
进行ＢＫＺ约化．这样的预处理可以避免过大的
ＢＫＺ预处理规模．从而加速算法，过程如下．

算法３．　ＢＳＲ预处理．
输入：格!

（犅）的一组基，犿，预处理分块大小β
输出：格基犫１，犫２，…，犫狀
１．将格矩阵犅按行分割为若干矩阵犅１，犅２，…，犅犿
２．对犅犻，犻＝１，２，…，犿，执行ＢＫＺ约化犅′犻＝β－ＢＫＺ（犅犻）
３．将矩阵犅′１，犅′２，…，犅′犿合并为犅′
４．随机化：将犅′的行向量随机排列
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另外，可以针对ＢＳＲ中筛法的运行策略做改
进．ＢＳＲ的筛法是在分块矩阵上进行的，使用的策
略是每个分块中都运行一次Ｓｕｂｓｉｅｖｅ算法．而各个
分块的基向量之间有重合部分．在一个分块上运行一
次ＳｕｂＳｉｅｖｅ之后，会影响临近分块的格基排列，使
得附近多个分块的性质都达到比较好的水平．因此
没有必要在每一步都运行一次ＳｕｂＳｉｅｖｅ，可以跳过
若干轮的筛法步骤．这个改进是基于经验提出的，在
测试中，多次实验结果表明，犼的值每增加１运行一
次ＳｕｂＳｉｅｖｅ与犼每增加３运行一次ＳｕｂＳｉｅｖｅ所输
出的最短向量没有差别．具体计算ＢＳＲ实例过程中，
可以令犼增加３时运行一次筛法．对于ＳｕｂＳｉｅｖｅ算法
的实现也可以进一步优化：分块上执行的Ｓｕｂｓｉｅｖｅ
有筛法和Ｂａｂａｉ两个模块，故增加Ｂａｂａｉ的维度可
以提高运行速度，需要掌握增加的程度不能过大，否
则得到向量的长度有可能增大．最后，引入ＢＳＲ算
法的迭代形式．将经过ＢＳＲ约化的基再次作为输
入，经过反复约化，可以获得更好的输出结果．

综上，给出ＢＳＲ的一种改进形式ｉＢＳＲ算法．
算法４．　ＢｌｏｃｋｗｉｓｅＳｉｅｖｉｎｇＲｅｄｕｃｔｉｏｎ（ｉＢＳＲ）．
输入：格!

（犅）的一组基，预处理分块β１，总体的分块大
小βｂｅｇｉｎ，βｅｎｄ，犳犱（狓），犼狆＝３（可设为其它数值）

输出：约化基犫１，犫２，…，犫狀
１．ＬＬＬ（犫１，犫２，…，犫狀，δ），狕＝０，犼＝０
２．ＢＳＲ预处理
３．赋值犫１＝犫１
４．ＬＯＯＰβｆｒｏｍβｂｅｇｉｎｔｏβｅｎｄ
５．　犼＝犼＋犼狆，犽＝ｍｉｎ（犼＋β－１，狀）
６．　赋值犫犽＝犫犽－［μ犽，犼］犫犼
７．　ＩＦ犼＝狀
８．　　犼＝１，犽＝β，犱＝犳（β）
９．　　在犫犼，…，犫犽张成的局部格上运行ＳｕｂＳｉｅｖｅ算

法：犔犻狊狋＝ＳｕｂＳｉｅｖｅ（犔（犼，犽），犱）
１０．　ＦＯＲ狏∈犔犻狊狋
１１．　　将狏插入!

（犼，犽），并执行ＬＬＬ（!（犼，犽））
１２．　犺＝ｍｉｎ（犽＋１，狀）
１３．　ＩＦδ犮犼＞犮－犼
１４．　　ＬＬＬ（犫１，…，犫ｎｅｗ犼，…，犫犺，δ＝０．９９）参数为犼，犽＝０
１５．　ＥＬＳＥ
１６．　　ＬＬＬ（犫１，…，犫犺，δ＝０．９９），参数为犺－１，狕＝狕＋１
１７．　ＡｕｔｏＡｂｏｒｔ；
１８．　ＥＮＤＬＯＯＰ
１９．　返回步骤４
比较ＢＳＲ、ｉＢＳＲ与ＢＫＺ、ＢＫＺ２．０等，本节提

出的新算法ＢＳＲ、ｉＢＳＲ从多个方面对已有算法进行

了改进，如预处理策略、局部ＳＶＰ语句、分块大小等，
相比ＢＫＺ等算法具有明显优势．各算法对比见表１．

表１　各算法对比
ＢＫＺＢＫＺ２．０ ｐＢＫＺ ＢＳＲ ｉＢＳＲ

解ＳＶＰ 枚举 剪枝枚举 枚举 筛法 筛法
分块大小 固定 固定 动态 固定 动态
预处理 无 ＬＬＬ ＢＫＺ ＢＫＺ ＢＫＺ
结束策略 无 有 无 有 有

４　实验测试
本部分对ＢＳＲ算法的效率做了实验验证，与筛

法、枚举、ＢＫＺ、ＢＫＺ２．０等已有算法对比，对算法解
ＳＶＰ的实际效率进行比较．实验数据选取共１２个
不同维度ＳＶＰ问题矩阵，规模分别为９×３５、
９×３５、２１×１２５、２１×１２５、６５×４５０、６５×４５０、１０１×
６６６、１０１×６６６、１０６×８３０、１０６×８３０、１１１×８８８、
１１１×８８８．
４１　实验环境和参数设置

实验运行环境的ＣＰＵ为３．００ＧＨｚ，内存４ＧＢ．
本实验所用算法用Ｃ＋＋和Ｐｙｔｈｏｎ实现，过程中使
用了ＮＴＬ函数库和ｆｐｌｌｌ函数库．

影响ＢＫＺ、ＢＫＺ２．０和ＢＳＲ的主要参数是分块
的大小β．实验使用的ＢＫＺ分块由４０增加至８０，
ＢＳＲ的ＳｕｂＳｉｅｖｅ参数根据分块大小确定．关于分块
大小与算法效率的关系将在本文后续讨论
４２　对照算法

以求解ＳＶＰ的结果作为评价依据，比较各个算
法输出向量的长度．实验选择常见的ＳＶＰ问题求解
方法与ＢＳＲ算法进行对比：包括精确算法中的枚举
法、筛法，已知近似算法中的ＢＫＺ算法、ＢＫＺ２．０和
ｐｒｏｇｒｅｓｓｉｖｅＢＫＺ算法，定义向量犫的欧几里德范
数为犫＝（犫２１＋犫２２＋…＋犫２狀）１／２，又称为向量犫的长
度．求解ＳＶＰ需要求出格中长度最短的向量．
４．２．１　枚举

枚举法是一种求解ＳＶＰ的精确算法，通过穷举
找到格上最短向量．为了减小复杂度，可以采用裁剪
法进行优化，缩小枚举范围，代价是找到的向量有可
能不是最短．

在ＢＫＺ中应用了枚举法，用来求局部投影格中
的最短向量．枚举算法作为ＢＫＺ算法的一个子程
序，给出了局部投影格中的最短向量．
４．２．２　筛法

理论上已知最好的ＳＶＰ精确解法是筛法，而枚
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举算法的理论复杂度是超指数２θ（狀ｌｏｇ狀）．但已有的实
验结果表明，筛法的实际效果比裁剪枚举算法慢几
个数量级［１８］．枚举和筛法可以求解ＳＶＰ，当格规模
较小时，枚举效率更高，格较大时筛法效率更高．但
是无论枚举还是筛法，能求解ＳＶＰ的格规模都是十
分有限的．其中枚举法被应用在ＢＫＺ中作为局部
ＳＶＰ的求解语句使用．
４．２．３　ＢＫＺ算法

Ｓｃｈｎｏｒｒ等人在ＬＬＬ算法的基础上提出了
ＢＫＺ算法，能够得到近似因子为β（狀－１）／β的短向量，
其中β为ＢＫＺ算法的分块规模．ＢＫＺ算法得到的每
一块的首向量是给定格中的短向量．
４．２．４　ＰｒｏｇｒｅｓｓｉｖｅＢＫＺ算法

ＰｒｏｇｒｅｓｓｉｖｅＢＫＺ算法（ｐＢＫＺ）是ＢＫＺ算法的
变种，于２０１６年由Ａｏｎｏ等人提出［１９］．其主要思想
是在进行约化时，使ＢＫＺ分块在过程中逐渐增大，
避免在约化初期使用较大分块而消耗过多时间．
ＰｒｏｇｒｅｓｓｉｖｅＢＫＺ也是一种比较高效的格基约化算
法，可用于ＬＷＥ等问题的求解［２０］．
４３　实验数据与分析

使用ＢＳＲ算法和ｉＢＳＲ分别对１２个格矩阵进
行ＳＶＰ求解，结果如表２所示．

表２　算法结果汇总表
题号 ＢＳＲ ｉＢＳＲ 题号 ＢＳＲ ｉＢＳＲ
１ ３．７ ３．７０ ７ １６４．４ １５９．８
２ ４．０ ４．００ ８ １５６．３ １６３．６
３ １１．４ １１．５５ ９ ２１０．０ １９２．３
４ １１．０ １１．００ １０ ２００．０ １９５．９
５ ４７．４ ４７．１０ １１ ２３４．６ ２２２．３
６ ４６．３ ４６．４０ １２ ２４０．８ ２１８．７

使用ＢＫＺ求解ＳＶＰ，令分块大小为６０，所得结
果见表３．

表３　犅犓犣算法结果汇总表
题号 ＢＫＺ 题号 ＢＫＺ
１ ３．７ ７ ２４７．４
２ ３．９ ８ ２５６．１
３ １０．６ ９ ３０９．０
４ １０．２ １０ ３１３．６
５ ６５．２ １１ ４３２．３
６ ６６．１ １２ ４４４．４

实验所用的格基矩阵维数很大，这种情况下
ＢＫＺ算法的运行效率很低，因此选用ＢＫＺ的改进
变种更为合适．

用ＰｒｏｇｒｅｓｓｉｖｅＢＫＺ得到的向量长度如表４
所示．

表４　狆犅犓犣算法结果汇总表
题号 ｐＢＫＺ 题号 ｐＢＫＺ
１ ３．７ ７ ２２５．９２
２ ３．９ ８ ２５９．５０
３ １０．６ ９ ３４５．２０
４ １１．０ １０ ３３１．７０
５ ６７．３ １１ ３８８．２０
６ ６８．８ １２ ３８４．５０

用ＢＫＺ２．０得到的向量长度见表５．
表５　犅犓犣２０算法结果汇总表

题号 ＢＫＺ２．０ 题号 ＢＫＺ２．０
１ ３．８ ７ ２１５．０
２ ４．０ ８ ２２３．５
３ １０．６ ９ ２２５．４
４ １０．６ １０ ２２６．８
５ ６０．７ １１ ２６０．０
６ ６０．６ １２ ２６５．２

由本节实验所得数据，可以验证ＢＳＲ算法的实
际效率，并与筛法、枚举、ＢＫＺ、ＰｒｏｇｒｅｓｓｉｖｅＢＫＺ、
ＢＫＺ２．０进行比较．

表６汇总了本节上述各方法得到的向量长度．
分析结果可以看出，ＢＳＲ算法在高维度格中的运算
较之前的各类算法有明显优势，从第５题到第１２题
的结果尤为如此，得到的向量长度达到了已知算法
的０．９倍．

表６　各算法结果汇总
题号筛法 ＢＫＺ ｐＢＫＺＢＫＺ２．０ＢＳＲ ｉＢＳＲ
１ ３７　３７ 　３７ 　３．８ 　３７ 　３７
２ ３８ ３８ ３８ ４．０ ４．０ ４．０
３ ９７ １０．５ １０．５ １０．６ １１．４ １１．４
４１０２ １０．２ １１．０ １０．６ １１．０ １１．０
５６１．４ ６５．１ ６７．３ ６０．７ ４７．４ ４５０
６ — ６６．０ ６８．７ ６０．６ ４６．３ ４６３
７ — ２４７．３ ２２５．９ ２１５．０ １６４．４ １５９８
８ — ２５６．０ ２５９．５ ２２３．５ １５６３ １６３．６
９ — ３０８．９ ３４５．２ ２２５．４ ２１０．０ １９２３
１０ — ３１３．６ ３３１．７ ２２６．８ ２００．０ １９５９
１１ — ４３２．３ ３８８．２ ２６０．０ ２３４．６ ２２２３
１２ — ４４４．３ ３８４．５ ２６５．２ ２４０．８ ２１８７

前四个ＢＳＲ实例中ＢＳＲ算法未能求出最优的
解．同时注意到在这些ＢＳＲ实例中ＢＫＺ的输出向
量也比筛法的结果略短．这是因为ＢＳＲ和ＢＫＺ采
用了同样的分块约化算法结构，更适合较大格矩阵
上的分块约化，而前四个格矩阵的规模较小，分块求
解反而不利于求出整体上的最优解．而筛法在这种
情况下效率较高，可以求出整个格上的最短向量．但
是在更高维度下，筛法已经无法在有限的时间内解
出格向量，而此时ＢＳＲ算法可以输出结果，且格规
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模越大，对比ＢＫＺ的提升越明显．
与ＢＫＺ对比可以得出结论，ＢＳＲ与ＢＫＺ相似，

是适用性较强的格基约化算法，输出近似最短的格
向量．其ＢＫＺ、ＢＫＺ２．０进行对比结果如图１所示．

图１　ＢＫＺ、ＢＫＺ２、ＢＳＲ输出向量长度

分析结果可以看出，在较小的格上，各算法的结
果区别并不明显，但是ＢＳＲ算法在高维度格中的运
算较之前的各类算法有明显优势，从第５个ＢＳＲ实
例到第１２个ＢＳＲ实例的结果尤为如此．１２个实例
的平均统计数据表明，ＢＳＲ的输出长度分别为
ＢＫＺ、ＰｒｏｇｒｅｓｓｉｖｅＢＫＺ和ＢＫＺ２．０的０．６１、０．６３、
０．８５倍．在维数高于１００的格上，ＢＳＲ可以达到
ＢＫＺ输出的０．５９倍．

需要注意，ＢＳＲ运行时间显著高于原有算法．
分析其中原因如下：

（１）实验中约化分块较大，为１００；而之前算法
的分块小于６０，显然ＢＳＲ算法需要更大的运算量．

（２）ＢＳＲ算法中包括了反复的预处理，而预处
理使用的是ＢＫＺ２．０．因此，新算法的运行时间实际
上包含了多次运行ＢＫＺ２．０的时间，所以消耗了更
多的计算资源．

图２　ＢＳＲ算法与ｉＢＳＲ算法输出向量长度

ＢＳＲ算法与ｉＢＳＲ算法得到的向量长度对比
见图２．可以看出，第１个ＢＳＲ实例到第４个ＢＳＲ

实例，算法的输出没有变化；而在第５个ＢＳＲ实例
之后，除第八个ＢＳＲ实例之外，调整参数后的ＢＳＲ
算法所得向量长度更短．如果设置更大的分块，算法
可以得到更短的向量，其代价是算法时间消耗会相
应增大．

通过对比，在较低维度的格上（１００以下），ＢＳＲ
与ｉＢＳＲ没有区别．在维度较大的情况下（１００以
上），ｉＢＳＲ比ＢＳＲ产生了更短的输出向量．在最好
的情况下，ｉＢＳＲ解出向量的长度为ＢＳＲ的０．９１
倍．对于１００维以上的格，ｉＢＳＲ输出的平均长度是
ＢＳＲ的０．９４倍．在较高维度的ＢＳＲ和ｉＢＳＲ算法
结果见图３．

图３　高维度下ＢＳＲ与ｉＢＳＲ输出向量长度

在较高格维度运行的ｉＢＳＲ算法求得的向量优
于ＢＳＲ算法的结果．其分块大小为ＢＫＺ实验的２倍
以上，而其时间上的消耗为３～４倍，考虑到ＢＫＺ类
算法的复杂度为指数级，这种时间效率是可以接受
的，这也说明了ＢＳＲ算法有较好的实用性．算法可
以从两个方面进一步提高：（１）对ＢＳＲ算法的拓展．
当前的ＢＳＲ算法主要应用筛法作为约化的工具，未
来可以尝试采用不同的方法，如使用随机采样算法
或筛法的其它优化形式等．此外，可以采取更灵活的
策略，在算法运行过程中随时调节分块大小、ＳＶＰ
语句等参数；（２）算法的并行化．在算法的具体实现
中，如能实现并行化，可以进一步提升算法效率，减
少时间消耗．首先需要确保算法的线程安全，之后尝
试实现多个处理器分别运行不同的实例和单个实例
的并行处理．

５　总　结
使用格基约化算法求出格上短向量或得到格的

优质基是格密码的重要理论基础．本文在已有格基
约化算法ＢＫＺ的基础上，结合对筛法和ＢＫＺ的理
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论分析，提出了一种新的格基约化算法ＢＳＲ算法．
主要思想是：（１）在ＢＫＺ的框架中将局部格的求解
ＳＶＰ语句由枚举替换为ＳｕｂＳｉｅｖｅ，采用分块约化的
思想，达到格基约化目的；（２）同时结合预处理、插
入向量、等优化技巧，对算法进行优化；（３）针对大
维数格的约化，改进了预处理，增加了跳选筛法轮数
和迭代约化的特性，给出ＢＳＲ的变种形式ｉＢＳＲ算
法．相比ＢＫＺ等已有算法，新算法使用了新的优化
技术，使格基约化效率进一步提高．

本文通过求解ＳＶＰ问题分析了ＢＳＲ算法的效
率．初步的理论分析和实验验证了该算法的实用性，
可以得出格上的短向量．同时其效率的优化基本合
理，解出最短向量的时间仍在可接受范围内，且输出
质量与已知算法相比有较大提升．在与枚举、筛法、
ＢＫＺ等已有ＳＶＰ算法对比中发现ＢＳＲ综合表现更
具通用性，尤其是大维度格上，在合适的参数可以达
到速度与质量的较好平衡．相比ＢＫＺ，算法运行时
间有一定程度的增加，需要继续改进．
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