
书书书

第４１卷　第２期

２０１８年２月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．４１ Ｎｏ．２

Ｆｅｂ．２０１８

　

收稿日期：２０１６０８２２；在线出版日期：２０１７０５２９．本课题得到博士后科学基金（２０１４Ｍ５６２５８２）资助．崔竞一，男，１９９２年生，硕士研究生，

主要研究方向为对称密码设计与分析．Ｅｍａｉｌ：ｘｄ＿ｃｊｙ＠１２６．ｃｏｍ．郭建胜（通信作者），男，１９７２年生，博士，教授，主要研究领域为信息安

全与密码理论．Ｅｍａｉｌ：ｔｓｇ＿３１＠１２６．ｃｏｍ．刘翼鹏，男，１９９２年生，硕士研究生，主要研究方向为信息安全与量子密码．

广义犐狀犱犲狆犲狀犱犲狀狋犅犻犮犾犻狇狌犲攻击框架及其应用
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摘　要　该文对Ｂｉｃｌｉｑｕｅ攻击框架及其实现方法进行了研究．Ｂｉｃｌｉｑｕｅ攻击是一种结合Ｂｉｃｌｉｑｕｅ初始结构与中间

相遇攻击的一种攻击方法，有平衡Ｂｉｃｌｉｑｕｅ攻击、非平衡Ｂｉｃｌｉｑｕｅ攻击、Ｓｔａｒ攻击等多种攻击形式．该文提出了广义

Ｂｉｃｌｉｑｕｅ结构的概念，对Ｂｉｃｌｉｑｕｅ结构重新进行了定义，涵盖了现有Ｂｉｃｌｉｑｕｅ结构．同时提出了一种广义Ｂｉｃｌｉｑｕｅ结

构分类方式，按照维数分为高维Ｂｉｃｌｉｑｕｅ结构与低维Ｂｉｃｌｉｑｕｅ结构．通过进一步研究发现，高维Ｂｉｃｌｉｑｕｅ结构可由低

维Ｂｉｃｌｉｑｕｅ结构直接构造得到，从而提出了一种高维Ｂｉｃｌｉｑｕｅ结构构造方法，降低了结构构造过程的复杂度，同

时利用该方法所得到的Ｂｉｃｌｉｑｕｅ结构，结合计算与预计算技术，可以给出时间复杂度更优的Ｂｉｃｌｉｑｕｅ攻击结果．在

此基础上，设计并提出了一个广义ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ攻击框架，借助自动化实现技术能够面向比特构造出算法

包括平衡Ｂｉｃｌｉｑｕｅ结构、Ｓｔａｒ结构、非平衡Ｂｉｃｌｉｑｕｅ结构在内的多种结构，同时能够给出算法在广义Ｂｉｃｌｉｑｕｅ攻击

下的安全性分析结果．最后，以ＬＢｌｏｃｋ算法为例，利用框架综合分析了其在Ｂｉｃｌｉｑｕｅ攻击下的安全性，同时改进

了ＡＥＳ１２８算法基于Ｓｔａｒ结构的相关分析结果．获得分析结果如下：（１）针对ＬＢｌｏｃｋ算法，分别给出了两个低维

Ｂｉｃｌｉｑｕｅ攻击结果与两个高维Ｂｉｃｌｉｑｕｅ攻击结果．构造了明文方向６轮４维的平衡Ｂｉｃｌｉｑｕｅ结构，给出了数据复杂度

更优的平衡Ｂｉｃｌｉｑｕｅ攻击结果，其时间复杂度为２
７８．４２５次全轮ＬＢｌｏｃｋ算法加密，数据复杂度为２４０选择明文；构造了

明文方向６轮４维Ｓｔａｒ结构，给出了首个最低数据复杂度下全轮ＬＢｌｏｃｋ算法攻击结果，时间复杂度为２７８．６６次全轮

ＬＢｌｏｃｋ算法加密，数据复杂度为２个已知明文；构造了明文方向６轮８维平衡Ｂｉｃｌｉｑｕｅ结构，给出了目前最优的全

轮ＬＢｌｏｃｋ算法分析结果，其时间复杂度为２７８．１４次全轮ＬＢｌｏｃｋ算法加密，数据复杂度为２６０个选择明文；构造了明

文方向６轮规模２４×２８的非平衡Ｂｉｃｌｉｑｕｅ结构，在２
４０个选择明文条件下，给出了时间复杂度为２７８．２４的全轮ＬＢｌｏｃｋ

算法分析结果；（２）针对ＡＥＳ１２８算法，改进了算法在Ｓｔａｒ攻击下的安全性．通过构造密文方向２．５轮Ｓｔａｒ结构代

替明文方向的２轮Ｓｔａｒ结构，改进了最低数据复杂度下全轮ＡＥＳ１２８的分析结果，其时间复杂度为２１２６．６６次全轮

ＡＥＳ加密，数据复杂度为２个已知明文．
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６０ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔｓｒｅｓｐｅｃｔｉｖｅｌｙ．Ｆｉｎａｌｌｙ，ｂａｓｅｄｏｎ６ｒｏｕｎｄｕｎｂａｌａｎｃｅｄＢｉｃｌｉｑｕｅ

ｗｉｔｈｔｈｅｓｉｚｅｏｆ２４×２８，ｔｈｅａｔｔａｃｋｏｎｆｕｌｌｒｏｕｎｄＬＢｌｏｃｋｗａｓｐｒｅｓｅｎｔｅｄｗｉｔｈａｔｉｍｅｃｏｍｐｌｅｘｉｔｙｏｆ

２７８．２４ｆｕｌｌｒｏｕｎｄＬＢｌｏｃｋｅｎｃｒｙｐｔｉｏｎｓａｎｄａｄａｔａｃｏｍｐｌｅｘｉｔｙｏｆ２
４０ｃｈｏｓｅｎｐｌａｉｎｔｅｘｔｓｒｅｓｐｅｃｔｉｖｅｌｙ．

ＡｓｆｏｒＡＥＳ１２８，ｔｈｅｓｅｃｕｒｉｔｙｏｆＡＥＳ１２８ｕｎｄｅｒＳｔａｒａｔｔａｃｋ ｗａｓｉｍｐｏｒｖｅｄ．Ｔｈｅｒｅｗａｓａ

２．５ｒｏｕｎｄ８ｄｉｍｅｎｓｉｏｎＳｔａｒａｔｔｈｅｂａｃｋｗａｒｄｄｉｒｅｃｔｉｏｎｗｈｉｃｈｗａｓｕｓｅｄｔｏｒｅｐｌａｃｅｔｈｅ２ｒｏｕｎｄ

８ｄｉｍｅｎｓｉｏｎＳｔａｒａｔｔｈｅｆｏｒｗａｒｄｄｉｒｅｃｔｉｏｎ．Ｂａｓｅｄｏｎｔｈｉｓｉｎｉｔｉａｌｓｔｒｕｃｔｕｒｅ，ｔｈｅＳｔａｒａｔｔａｃｋｏｎ

ＡＥＳ１２８ｗａｓｉｍｐｒｏｖｅｄｗｉｔｈａｔｉｍｅｃｏｍｐｌｅｘｉｔｙｏｆ２
１２６．６６ｆｕｌｌｒｏｕｎｄＡＥＳ１２８ｅｎｃｒｙｐｔｉｏｎｓａｎｄａ

ｄａｔａｃｏｍｐｌｅｘｉｔｙｏｆ２ｋｎｏｗｎｐｌａｉｎｔｅｘｔｓｒｅｓｐｅｃｔｉｖｅｌｙ．

犓犲狔狑狅狉犱狊　Ｂｉｃｌｉｑｕｅａｔｔａｃｋ；ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ；ｇｅｎｅｒａｌｉｚｅｄＢｉｃｌｉｑｕｅ；ａｔｔａｃｋｆｒａｍｅｗｏｒｋ；ＡＥＳ；

ＬＢｌｏｃｋ

１　引　言

Ｂｉｃｌｉｑｕｅ攻击由Ｋｈｏｖｒａｔｏｖｉｃｈ等人
［１］在对哈希

函数的安全性进行分析时提出．Ｂｉｃｌｉｑｕｅ攻击结合

了Ｂｉｃｌｉｑｕｅ结构与中间相遇攻击，Ｂｉｃｌｉｑｕｅ结构是由

两个集合中元素所构成的完全二分图，主要思想源

于对哈希函数分析过程中所使用的ｓｐｌｉｃｅａｎｄｃｕｔ

技术［２４］．Ｂｉｃｌｉｑｕｅ攻击在对ＳＨＡ系列哈希算法家

族的分析中取得了较好的效果［１］．

在Ａｓｉａｃｒｙｐｔ２０１１上，Ｂｏｇｄａｎｏｖ等人
［５］首次将

Ｂｉｃｌｉｑｕｅ攻击应用于对分组密码算法的分析中，提出

了两种构造Ｂｉｃｌｉｑｕｅ结构的方法及对应的密钥恢复

算法，同时给出了首个低于穷举复杂度的全轮ＡＥＳ

算法分析结果．在 ＣＲＹＰＴＯ２０１３上，Ｃａｎｔｅａｕｔ等

人［６］提出了ｓｉｅｖｅｉｎｔｈｅｍｉｄｄｌｅ技术，进一步降低了

Ｂｉｃｌｉｑｕｅ攻击的复杂度．在ＩＣＩＳＣ２０１４上，Ｂｏｇｄａｎｏｖ

等人［７］提出了一种新的Ｂｉｃｌｉｑｕｅ结构———Ｓｔａｒ结构，

利用该结构能够给出最低数据复杂度下的全轮ＡＥＳ

算法优于穷举攻击的分析结果．同时，文中改变了初

０５３ 计　　算　　机　　学　　报 ２０１８年
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始结构的位置，对全轮ＡＥＳ算法Ｂｉｃｌｉｑｕｅ攻击的时

间复杂度与数据复杂度进行了优化．在ＡＣＩＳＰ２０１５

上，Ｔａｏ等人
［８］提出了非平衡Ｂｉｃｌｉｑｕｅ结构的概念，

基于非平衡Ｂｉｃｌｉｑｕｅ结构给出了目前最优的全轮

ＡＥＳ算法攻击结果．同时，Ｂｉｃｌｉｑｕｅ攻击也在许多

分组密码算法：ＨＩＧＨＴ
［９］、Ｐｉｃｃｏｌｏ

［１０］、ＴＷＩＮＥ
［１１］、

ＬＥＤ
［１２］、ｍＣｒｙｐｔｏｎ

［１２］、ＰＲＥＳＥＮＴ
［１３］、ＫＬＥＩＮ

［１４］的

分析中得到了推广应用．

文献［５］中提出了两种初始结构的构造方法：

ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ与ＬｏｎｇＢｉｃｌｉｑｕｅ．Ｉｎｄｅｐｅｎｄｅｎｔ

Ｂｉｃｌｉｑｕｅ利用相互独立的相关密钥差分路径构造初

始结构，对应地，称使用ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ结构

的攻击为ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ攻击．由于攻击轮数

较多，ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ攻击使用更为广泛．本

文仅针对ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ攻击展开研究．

下面介绍Ｂｉｃｌｉｑｕｅ自动攻击框架相关研究的现

状．目前，针对Ｂｉｃｌｉｑｕｅ自动攻击技术的研究主要集

中在平衡ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ结构上．在 ＦＳＥ

２０１４上，Ａｂｅｄ等人
［１５］提出了一个平衡Ｉｎｄｅｐｅｎｄｅｎｔ

Ｂｉｃｌｉｑｕｅ自动攻击框架．文中所提出的Ｉｎｄｅｐｅｎｄｅｎｔ

Ｂｉｃｌｉｑｕｅ自动攻击框架能够自动搜索出一个特定

算法的最优平衡Ｂｉｃｌｉｑｕｅ攻击结果，包括Ｂｉｃｌｉｑｕｅ

结构构造与匹配过程，但是上述自动攻击框架没有

对算法在Ｓｔａｒ结构、非平衡Ｂｉｃｌｉｑｕｅ攻击下的安全

性进行分析，如表１所示．２０１６年，Ｇｏｎｇ等人
［１６］将

Ｂｉｃｌｉｑｕｅ结构的搜索问题归结于一个数学问题，

主要对Ｂｉｃｌｉｑｕｅ结构自动化搜索算法进行了研究，

但对密码算法在Ｂｉｃｌｉｑｕｅ攻击下的安全性进行分

析时，需要结合理论分析才能给出完整的攻击过

程．２０１６年，李云强等人
［１７］对ＡＥＳ１２８算法在平衡

Ｂｉｃｌｉｑｕｅ攻击下安全性进行了分析，结合自动化技

术得到了 ＡＥＳ１２８算法所有的平衡Ｂｉｃｌｉｑｕｅ攻击

结果，但文中没有对非平衡Ｂｉｃｌｉｑｕｅ攻击与Ｓｔａｒ攻

击的自动化搜索方法进行研究．

表１　犅犻犮犾犻狇狌犲自动攻击框架对比

平衡Ｂｉｃｌｉｑｕｅ攻击 非平衡Ｂｉｃｌｉｑｕｅ攻击 Ｓｔａｒ攻击 出处

√ × × ［１５］

√ √ √ 本文

结合前人工作，本文对Ｂｉｃｌｉｑｕｅ攻击框架进行了

研究，提出了一个能够对平衡ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ

结构、Ｓｔａｒ结构、非平衡ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ结构

自动化搜索且能够给出完整攻击过程的框架，本

文所提出的框架涵盖了平衡Ｂｉｃｌｉｑｕｅ攻击、Ｓｔａｒ攻

击、非平衡Ｂｉｃｌｉｑｕｅ攻击三种攻击，能够更全面地

对算法安全性进行自动化分析．首先，引入了广义

Ｂｉｃｌｉｑｕｅ结构的概念，涵盖了现有的平衡Ｂｉｃｌｉｑｕｅ结

构、非平衡Ｂｉｃｌｉｑｕｅ结构、Ｓｔａｒ结构，用来描述广义

Ｂｉｃｌｉｑｕｅ攻击中所使用的初始结构；其次，提出了一

个高维Ｂｉｃｌｉｑｕｅ结构的构造方法，降低了攻击过程

中搜索构造Ｂｉｃｌｉｑｕｅ结构的复杂度；然后，给出了广

义Ｂｉｃｌｉｑｕｅ攻击框架；最后，我们将框架应用于

ＬＢｌｏｃｋ算法
［１８］，对ＬＢｌｏｃｋ算法在广义Ｂｉｃｌｉｑｕｅ攻

击下的安全性进行了全面分析，同时，对文献［７］中

ＡＥＳ１２８算法的Ｓｔａｒ攻击结果进行了改进，利用密

文方向２．５轮Ｓｔａｒ结构，降低了全轮 ＡＥＳ１２８的

Ｓｔａｒ攻击的时间复杂度．

本文第２节介绍广义Ｂｉｃｌｉｑｕｅ结构及对应的攻

击流程；第３节介绍新的Ｂｉｃｌｉｑｕｅ结构构造方法及

广义Ｂｉｃｌｉｑｕｅ攻击框架；第４节应用框架对ＬＢｌｏｃｋ

算法的安全性进行分析；第５节给出改进的全轮

ＡＥＳ１２８算法Ｓｔａｒ攻击结果；第６节总结全文工作．

２　广义犅犻犮犾犻狇狌犲攻击

首先对本文所使用的符号进行说明，其次引

入广义Ｂｉｃｌｉｑｕｅ结构的概念及构造方法，并对广义

Ｂｉｃｌｉｑｕｅ攻击流程进行简单说明．

２１　符号说明

ＣＰ（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔ）：选择明文；

ＫＰ（ＫｎｏｗｎＰｌａｉｎｔｅｘｔ）：已知明文；

ＵＢ（ＵｎｂａｌａｎｃｅｄＢｉｃｌｉｑｕｅ）：非平衡Ｂｉｃｌｉｑｕｅ结构；

ＢＢ（ＢａｌａｎｃｅｄＢｉｃｌｉｑｕｅ）：平衡Ｂｉｃｌｉｑｕｅ结构；

（犾，犱）ＢＢ：犾轮犱维平衡Ｂｉｃｌｉｑｕｅ结构；

（犾，犱）Ｓｔａｒ：犾轮犱维Ｓｔａｒ结构；

（犾，犱１，犱２）ＵＢ：犾轮规模为２
犱
１×２

犱
２的非平衡

Ｂｉｃｌｉｑｕｅ结构．

同时，在本文我们将使用犾轮犱维平衡Ｂｉｃｌｉｑｕｅ

结构的攻击称之为犾轮犱维平衡Ｂｉｃｌｉｑｕｅ攻击．

２２　广义犅犻犮犾犻狇狌犲结构

常见的Ｂｉｃｌｉｑｕｅ结构有平衡Ｂｉｃｌｉｑｕｅ结构、Ｓｔａｒ

结构、非平衡Ｂｉｃｌｉｑｕｅ结构，参考文献［８］中非平衡

Ｂｉｃｌｉｑｕｅ结构的定义，给出广义Ｂｉｃｌｉｑｕｅ结构的概

念，用来统一表示这些结构．

定义１．　考虑一个犾轮算法犳 在密钥犓 的作

用下，将中间状态集犛中的元素映射到中间状态集

１５３２期 崔竞一等：广义ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ攻击框架及其应用
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犜 中的元素上，则有如下映射关系：

犛 →
犓

犳
犜．

令常数犱１，犱２０，若集合犛＝｛犛犻：犻＝０，１，…，２
犱
１－１｝，

与状态集合犜＝｛犜犼：犼＝０，１，…，２
犱
２－１｝和对应的

密钥集合｛犓［犻，犼］：犻＝０，１，…，２
犱
１－１，犼＝０，１，…，

２
犱
２－１｝，能够满足对于所有的犻∈｛０，…，２

犱
１－１｝，

犼∈｛０，…，２
犱
２－１｝，均有犜犼＝犳犓［犻，犼］（犛犻），则称三元

组（｛犛犻｝，｛犜犼｝，｛犓［犻，犼］｝）为算法犳上的一个广义

Ｂｉｃｌｉｑｕｅ结构．

由上述定义可以看出，广义 Ｂｉｃｌｉｑｕｅ结构可

以涵盖现有 Ｂｉｃｌｉｑｕｅ结构．一个（犾，犱１，犱２）广义

Ｂｉｃｌｉｑｕｅ结构，在犱１，犱２取值不同时，可以具体表示

为不同的Ｂｉｃｌｉｑｕｅ结构．当犱１＝犱２＝犱≠０时，则

该广义Ｂｉｃｌｉｑｕｅ结构是（犾，犱）ＢＢ；当犱１＝０，犱２＝

２犱≠０时，可以表示（犾，犱）Ｓｔａｒ；当犱１≠犱２，犱１≠０，

犱２≠０时，可以表示（犾，犱１，犱２）ＵＢ，具体结构如图１

所示．

图１　三类Ｂｉｃｌｉｑｕｅ结构示意图

２３　广义犅犻犮犾犻狇狌犲结构的构造

利用ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ构造方法
［５］，固定一

个三元组（犛０，犜０，犓［０，０］），满足子算法犳通过密

钥犓［０，０］将中间状态犛０映射至中间状态犜０．以此

为基础，利用两条相互独立的相关密钥差分路径Δ犼

与犻构造一个映射关系，将２
犱
１个中间状态犛犻经过

２
犱
１
＋犱
２个密钥 犓［犻，犼］向２

犱
２个中间状态犜犼（犻＝０，

１，…，２
犱
１－１，犼＝０，１，…，２

犱
２－１）映射：

犛０犻
犓［０，０］

犓

犻 Δ
犓

犼

→
犳

犜０Δ犼，

其中犻∈｛０，…，２
犱
１－１｝，犼∈｛０，…，２

犱
２－１｝．

那么我们令状态犛犻＝犛０犻，犜犼＝犜０Δ犼，密

钥犓［犻，犼］＝犓［０，０］
犓

犻Δ
犓

犼
，就得到一个广义

Ｂｉｃｌｉｑｕｅ结构．

２４　广义犅犻犮犾犻狇狌犲攻击流程

一个分组密码算法犲将明文犘 映射到密文犆，

假设该密码算法可以表示为犲＝犵２犳犵１，即如下

形式：

犲：犘
犵→１
犛 →

犳
犜

犵→２
犆．

通过在子算法犳上构造广义Ｂｉｃｌｉｑｕｅ结构，可

以给出算法犲的广义Ｂｉｃｌｉｑｕｅ攻击过程如下：

（１）划分密钥空间．将算法犲规模为２
狀的主密钥

空间划分为２
狀－（犱

１
＋犱
２
）
个规模为２

犱
１
＋犱
２的密钥子空间

犓［犻，犼］，犻∈｛０，１，…，２
犱
１－１｝，犼∈｛０，１，…，２

犱
２－１｝；

（２）构造广义Ｂｉｃｌｉｑｕｅ结构．对每一个密钥子空

间犓［犻，犼］，在子算法犳上，构造一个广义Ｂｉｃｌｉｑｕｅ

结构（｛犛犻｝，｛犜犼｝，犓［犻，犼］）；

（３）匹配过程．对每一个密钥子空间犓［犻，犼］，当

进行选择明文攻击时，如果存在一组（犜犼，犆犻）满足

犜犼
犓［犻，犼］

犵
→

２

犆犻，则将犓［犻，犼］选为候选密钥，否则剔

除；当进行选择密文攻击时，如果密钥犓［犻，犼］满足

犘犻
犓［犻，犼］

犵
→

１

犛犼，则选为候选密钥，否则剔除；

（４）搜索候选密钥．对候选密钥集进行搜索，筛

选出初始主密钥．

在上述攻击流程中，当子算法犵１是恒等映射

时，分组密码简化为犲＝犵２犳，这种攻击形式被称为

明文方向的广义Ｂｉｃｌｉｑｕｅ攻击．文献［７］给出了全轮

ＡＥＳ明文方向的Ｓｔａｒ攻击结果．同样，若子算法犵２

是恒等映射，文献［７］中利用密文方向的Ｂｉｃｌｉｑｕｅ攻

击给出了全轮ＡＥＳ算法的分析结果．

３　广义犅犻犮犾犻狇狌犲攻击框架

本节提出了一个新的高维Ｂｉｃｌｉｑｕｅ结构构造方
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法，降低了搜索构造广义Ｂｉｃｌｉｑｕｅ结构的复杂度．同

时，给出了广义Ｂｉｃｌｉｑｕｅ攻击框架，能够实现对算法

在Ｂｉｃｌｉｑｕｅ攻击下安全性的自动化评估．

３１　高维犅犻犮犾犻狇狌犲结构构造方法

根据第２节中的介绍，可以使用（犻，Δ犼）表示

一个广义Ｂｉｃｌｉｑｕｅ结构．本节提出了一种新的分类

方式，将广义Ｂｉｃｌｉｑｕｅ结构划分为低维Ｂｉｃｌｉｑｕｅ结

构与高维Ｂｉｃｌｉｑｕｅ结构，下面分别给出其定义．

定义２．　仅由两条相互独立的相关密钥差分

路径（犻，Δ犼）构造得到的广义Ｂｉｃｌｉｑｕｅ结构称为低

维Ｂｉｃｌｉｑｕｅ结构．

定义３．　包含三条以上相互独立的相关密钥

差分路径的广义 Ｂｉｃｌｉｑｕｅ结构称为高维 Ｂｉｃｌｉｑｕｅ

结构．

低维Ｂｉｃｌｉｑｕｅ结构包括低维平衡Ｂｉｃｌｉｑｕｅ结构

与Ｓｔａｒ结构，而高维 Ｂｉｃｌｉｑｕｅ结构包括高维平衡

Ｂｉｃｌｉｑｕｅ结构与高维非平衡Ｂｉｃｌｉｑｕｅ结构．此处的维

度均是相对于算法的基本运算单元来说的，例如

ＬＢｌｏｃｋ算法中最小单元是半字节，因此４维称为低

维，８维及以上称为高维；ＡＥＳ算法中最小单元是字

节，因此８维称为低维，１６维及以上称为高维．

利用广义Ｂｉｃｌｉｑｕｅ结构，可以给出算法在广义

Ｂｉｃｌｉｑｕｅ攻击下安全性分析结果，其中广义Ｂｉｃｌｉｑｕｅ

攻击包含平衡Ｂｉｃｌｉｑｕｅ攻击、非平衡Ｂｉｃｌｉｑｕｅ攻击

与Ｓｔａｒ攻击三种．对算法在广义Ｂｉｃｌｉｑｕｅ攻击下安

全性进行评估时，首先考虑算法在低维Ｂｉｃｌｉｑｕｅ攻

击下的安全性，其次考虑算法在高维Ｂｉｃｌｉｑｕｅ攻击

下的安全性．高维Ｂｉｃｌｉｑｕｅ结构可以由已知的低维

平衡Ｂｉｃｌｉｑｕｅ结构构造得到．这种构造方法具有两

个优势：一方面具有较高的搜索效率；另一方面利用

这种方法得到的初始结构可以结合文献［８］中的预

计算与重复计算技术，进一步降低Ｂｉｃｌｉｑｕｅ攻击的

时间复杂度．这种构造方法具体可分为：

（１）利用独立的低维平衡Ｂｉｃｌｉｑｕｅ结构构造高

维平衡Ｂｉｃｌｉｑｕｅ结构

假设已知两个犾轮犱 维的平衡Ｂｉｃｌｉｑｕｅ结构

（
１

犻
，Δ

１

犼
）与（

２

犻
，Δ

２

犼
），如下所示：


１

犻


犓
１

犻 Δ
犓
１
犼

→
犳

Δ
１

犼
，犻，犼∈｛０，１，…，２

犱
－１｝，


２

犻


犓
２

犻 Δ
犓
２
犼

→
犳

Δ
２

犼
，犻，犼∈｛０，１，…，２

犱
－１｝．

如果两条相关密钥差分路径
１

犻


犓
１

→
犻

０与０
Δ
犓
２

→
犼

Δ
２

犼
中差分活动的非线性变换不重合，同时

２

犻


犓
２

→
犻

０

与０
Δ
犓
１

→
犼

Δ
１

犼
中差分活动的非线性环节不重合，则

一定有
１

犻｜
２

犻

（
犓
１

犻 ｜
犓
２

犻
）

→
犳

０与０
（Δ
犓
１
犼 ｜Δ

犓
２
犼
）

→
犳

Δ
１

犼｜Δ
２

犼

中的差分活动的非线性环节不重合，同时满足密

钥犓［犻１，０］与犓［犻２，０］的活动比特不重合且密钥

犓［０，犼１］与犓［０，犼２］的活动比特不重合，可以构造

出一个犾轮２犱 维的平衡 Ｂｉｃｌｉｑｕｅ结构（
１

犻｜
２

犻
，

Δ
１

犼｜Δ
２
犼），如下所示：


１

犻｜
２

犻

（
犓
１

犻 ｜
犓
２

犻
）（Δ

犓
１
犼 ｜Δ

犓
２
犼
）

→
犳

Δ
１

犼｜Δ
２

犼．

文献［８］中对全轮ＡＥＳ１２８算法的Ｂｉｃｌｉｑｕｅ攻

击中所使用的３轮１６维平衡Ｂｉｃｌｉｑｕｅ结构就可以

由两个３轮８维平衡Ｂｉｃｌｉｑｕｅ结构来生成．

（２）利用独立的低维平衡Ｂｉｃｌｉｑｕｅ结构构造高

维非平衡Ｂｉｃｌｉｑｕｅ结构

已知两个犾轮犱维的平衡Ｂｉｃｌｉｑｕｅ结构（
１

犻
，Δ

１

犼
）

与（
１

犻
，Δ

２

犼
），如下所示：


１

犻


犓
１

犻 Δ
犓
１
犼

→
犳

Δ
１

犼
，犻，犼∈｛０，１，…，２

犱
－１｝，


１

犻


犓
１

犻 Δ
犓
２
犼

→
犳

Δ
２

犼
，犻，犼∈｛０，１，…，２

犱
－１｝．

已知差分路径Δ
１

犼
与

１

犻
中差分活动的非线性变

换不重合，若满足Δ
２

犼
与

１

犻
中差分活动的非线性变

换不重合，则可以得到
１

犻
与Δ

１

犼｜Δ
２

犼
差分活动的非线

性环节不重合，若密钥犓［０，犼１］与犓［０，犼２］的活动

比特不重合，则可以构造出犾轮规模为２
犱
×２

２犱的非

平衡Ｂｉｃｌｉｑｕｅ结构（
１

犻
，Δ

１

犼｜Δ
２

犼
），如下所示：


１

犻


犓
１

犻 （Δ
犓
１
犼 ｜Δ

犓
２
犼
）

→
犳

Δ
１

犼｜Δ
２

犼．

同理，可以利用（
１

犻
，Δ

１

犼
）和（

２

犻
，Δ

１

犼
）构造出犾轮

规模为２
２犱
×２

犱的非平衡Ｂｉｃｌｉｑｕｅ结构（
１

犻｜
２

犻
，Δ

１

犼
）．

文献［８］中对全轮 ＡＥＳ算法的攻击中所使用的

２８×２１６规模的非平衡Ｂｉｃｌｉｑｕｅ结构可以由两个３轮

８维平衡Ｂｉｃｌｉｑｕｅ结构按照上述方法构造得到．

（３）利用非独立的低维平衡Ｂｉｃｌｉｑｕｅ结构构造

高维平衡Ｂｉｃｌｉｑｕｅ结构

假设已知两个犾轮犱 维的平衡Ｂｉｃｌｉｑｕｅ结构

（
１

犻
，Δ

１

犼
）与（

２

犻
，Δ

２

犼
），如下所示：


１

犻


犓
１

犻 Δ
犓
１
犼

→
犳

Δ
１

犼
，犻，犼∈｛０，１，…，２

犱
－１｝，
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
２

犻


犓
２

犻 Δ
犓
２
犼

→
犳

Δ
２

犼
，犻，犼∈｛０，１，…，２

犱
－１｝．

如果两条相关密钥差分路径
１

犻
与 Δ

２

犼
中差分

活动的非线性变换不重合，同时
２

犻
与Δ

１

犼
中差分活

动的非线性环节不重合，则一定有
１

犻｜
２

犻
与Δ

１

犼｜Δ
２

犼

中的差分活动的非线性环节不重合．如果密钥

犓［犻１，０］与犓［犻２，０］的活动比特重合且活动比特数

为犱１，密钥 犓［０，犼１］与 犓［０，犼２］的活动比特重合

且活动比特数为犱２，则可以构造出一个犾轮规模为

２
犱
１×２

犱
２的非平衡Ｂｉｃｌｉｑｕｅ结构（

１

犻｜
２

犻
，Δ

１

犼｜Δ
２

犼
），

如下所示：


１

犻｜
２

犻

（
犓
１

犻 ｜
犓
２

犻
）（Δ

犓
１
犼 ｜Δ

犓
２
犼
）

→
犳

Δ
１

犼｜Δ
２

犼．

利用上述构造方法，由低维向高维构造Ｂｉｃｌｉｑｕｅ

结构时，不需要单独搜索高维相关密钥差分路径，简

化了广义Ｂｉｃｌｉｑｕｅ结构搜索构造过程．以ＬＢｌｏｃｋ算

法为例，构造４维６轮平衡Ｂｉｃｌｉｑｕｅ结构时，利用半

字节来划分主密钥空间，共存在７７种可能，需要遍

历犆
２

７７＝２９２６条差分路径得到１８８个４维６轮平衡

Ｂｉｃｌｉｑｕｅ结构；构造８维６轮平衡Ｂｉｃｌｉｑｕｅ结构时，

不需要遍历犆
４

７７＝１３５３２７５条差分路径，仅需要遍

历犆
２

１８８＝１７５７８种可能就可以完成搜索．随着密钥

长度增加及初始结构维数增大，该方法的优势会更

加明显．

３２　广义犅犻犮犾犻狇狌犲攻击框架

在广义 Ｂｉｃｌｉｑｕｅ攻击框架中，主要包括广义

Ｂｉｃｌｉｑｕｅ结构搜索和匹配筛选两个过程．在广义

Ｂｉｃｌｉｑｕｅ结构搜索过程中，Ｂｉｃｌｉｑｕｅ结构的维数犱与

轮数犾是可控变量；在匹配过程中，中间匹配向量狏

与中间匹配的位置犿 是可控变量．因此，对算法在

广义Ｂｉｃｌｉｑｕｅ攻击下安全性进行分析时，需要综合

权衡Ｂｉｃｌｉｑｕｅ结构的维数与轮数、匹配向量的重量

与位置等因素与攻击复杂度之间的制约关系．

３．２．１　广义Ｂｉｃｌｉｑｕｅ结构搜索过程

根据３．１节中所介绍的广义Ｂｉｃｌｉｑｕｅ结构的构

造方法，对广义Ｂｉｃｌｉｑｕｅ结构的搜索实质上是对子

算法犳的低维平衡Ｂｉｃｌｉｑｕｅ结构进行搜索，换句话

说就是对其低维独立相关密钥差分路径（犻，Δ犼）的

搜索．在构造过程中，首先需要确定主密钥空间的

划分方式，计算其圈子密钥；其次，构造出相关密钥

差分路径；最后，利用相关密钥差分路径构造出低维

平衡Ｂｉｃｌｉｑｕｅ结构和Ｓｔａｒ结构，进而构造出广义

Ｂｉｃｌｉｑｕｅ结构．详细构造过程如下：

（１）划分密钥空间．令犽为主密钥比特数，犖犱为

主密钥的个数．当密钥扩展算法是面向比特进行操

作时，任意选取主密钥的犱１比特为活动比特位，其

余比特为非活动位，记为犓［犻，０］；任意选取主密钥

的犱２比特为活动比特位，其余比特为非活动位，记

为犓［０，犼］．其中犱１比特与犱２比特不相交，则称为对

主密钥空间的一个划分．对所有可能的划分关系进

行遍历，得到存在的划分的总数分别为

犖犱犻＝
犽

犱（ ）
１

，犖犱
犼
＝
犽－犱１

犱

烄

烆

烌

烎２

．

当密钥扩展算法的非线性变换是面向犱比特

字时，广义Ｂｉｃｌｉｑｕｅ结构的维数一般取犱的倍数，以

犱１＝犱２＝犱比特字划分主密钥空间．主密钥包含

犽／犱个犱比特字，犓［犻，０］与犓［０，犼］的划分数量为

犖犱犻＝犽／犱，犖犱犼＝犽／犱－１．

对于ＡＥＳ１２８算法，主密钥犽＝１２８比特，密钥

扩展算法采用面向字节的非线性变换，通常构造

犱＝８维的Ｂｉｃｌｉｑｕｅ结构，密钥的活动字节可以选取

１６个字节中任意一个位置，因此犓［犻，０］存在１６种

可能，犓［０，犼］存在１５种可能．ＬＢｌｏｃｋ算法的密钥扩

展算法是面向比特进行变换的，因此选择以连续的

犱１、犱２比特为活动比特，遍历犱１，犱２的取值完成对主

密钥空间的划分．

（２）计算圈子密钥．令犓［犻，０］与犓［０，犼］中活

动比特位为１，非活动比特位为０，得到了一组密钥

的截断差分（
犓

犻
，Δ

犓

犼
）．利用密钥扩展算法得到分组

算法犲对应的圈子密钥截断差分状态．

（３）相关密钥差分路径构造．对于特定轮数的

子算法犳，选定中间状态犛０与主密钥犓［０，０］均为

０，则犛０
犓［０，０］

→
犳

犜０与犛０
犓［０，犼］

→
犳

犜犼中的差分活动字

节是由密钥犓［０，犼］的活动比特引入的，因此只需要

利用密钥的截断差分Δ
犓

犼
，加密得到０

Δ
犓
犼

→
犳
Δ犼，同理

可以计算得到犻差分．

（４）构造广义Ｂｉｃｌｉｑｕｅ结构．通过遍历搜索所有

的Δ犼差分，若两条Δ犼差分对应位置的非线性变换不

同时差分活动，则将两条相关密钥差分路径进行或

操作，可以得到明文方向的Ｓｔａｒ结构．同理，通过遍

历犻差分可以构造出密文方向的Ｓｔａｒ结构．

对Δ犼差分空间与犻差分空间同时进行遍历搜

索，若Δ犼差分与犻差分对应位置的非线性变换不同

时差分活动，则将两条差分路径进行或操作，可以得

到一个犾轮犱维的平衡Ｂｉｃｌｉｑｕｅ结构．

对犾轮犱维的平衡Ｂｉｃｌｉｑｕｅ结构所构成的空间

进行遍历搜索，利用３．１节中所提出的构造方法能

够构造出犾轮２犱维的平衡Ｂｉｃｌｉｑｕｅ结构与犾轮规模
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为２
犱
×２

２犱的非平衡Ｂｉｃｌｉｑｕｅ结构．通过迭代，可以

搜索得到所有Ｂｉｃｌｉｑｕｅ结构．

３．２．２　匹配过程

下面以明文方向的Ｂｉｃｌｉｑｕｅ攻击为例对匹配过

程的自动化搜索方法进行说明．选择第犿 轮为中间

匹配位置，中间匹配向量的截断差分为Δ狏，在给定

一个广义Ｂｉｃｌｉｑｕｅ结构后，确定其主密钥空间划分

方式，从而可以使用已知的密钥犓［犻，０］对犜犼加密

至第犿 轮，犓［０，犼］对犆犻解密至第犿 轮，检测两者的

截断差分是否为Δ狏，若满足则将犓［犻，犼］列为候选

密钥，最后对候选密钥集进行筛选恢复正确密钥．我

们称对犜犼加密的过程为前向匹配过程，对犆犻解密的

过程为后向匹配过程．

（１）首先，将前向匹配过程犈按照轮数划分为

两个子算法犈＝犈１犈２，满足０
Δ
犓
犼

→
犈
Δ狏．按照中间相

遇的思想，只需要计算与中间匹配向量Δ狏活动比

特有关的非线性变换．令犪１与犪２为两个截断差分，

分别计算截断差分路径０
Δ
犓
犼

犈
→
１

犪１与犪２
犈
←

２
Δ狏，通过

控制犈１与犈２的轮数使得犪１与犪２满足犪１＝犪１｜犪２，从

而可以得到一个前向匹配过程；

（２）对于后向匹配过程，利用同样的思想，将

后向匹配过程按照特定轮数划分为两个子算法

犌＝犌１犌２，满足Δ狏

犓
犻

→
犌
０．分别计算Δ狏

犌
→
１

犫１与

犫２

犓
犻

犌
←

２

０，通过控制犌１与犌２的轮数使得犫２与犫１满足

犫２＝犫２｜犫１，从而可以得到一个后向匹配过程；

（３）改变匹配向量重量与匹配位置，综合考虑

匹配过程预计算与重复计算的非线性变换的数量，

以及筛选候选密钥进行全轮加密的时间复杂度，选

取较优的匹配向量与匹配位置．

４　攻击框架在犔犅犾狅犮犽算法上的应用

ＬＢｌｏｃｋ算法是 Ｗｕ等人
［１８］在ＡＣＮＳ２０１１上提

出的一个轻量级分组密码算法．算法主体是一个

３２轮的变形Ｆｅｉｓｔｅｌ结构，分组规模是６４ｂｉｔ，密钥

规模是８０ｂｉｔ，算法适用于低功耗设备．２０１２年，

Ｋａｒａｋｏｃ等人
［１１］利用一个９轮３维的平衡Ｂｉｃｌｉｑｕｅ

结构，给出了全轮ＬＢｌｏｃｋ算法的Ｂｉｃｌｉｑｕｅ攻击结

果．同年，Ｗａｎｇ等人
［１９］利用一个８轮４维的平衡

Ｂｉｃｌｉｑｕｅ结构给出了全轮 ＬＢｌｏｃｋ算法Ｂｉｃｌｉｑｕｅ攻

击结果．在ＬｉｇｈｔＳｅｃ２０１４上，ＡｌＴａｗｙ等人
［２０］基于

Ｂｉｃｌｉｑｕｅ攻击提出了差分筛选技术，对１８轮ＬＢｌｏｃｋ

算法进行了攻击．在Ｃ２ＳＩ２０１５上，ＡｌＴａｗｙ等人
［２１］

在Ｂｉｃｌｉｑｕｅ攻击的基础上提出了高阶密钥区分攻

击，对全轮ＬＢｌｏｃｋ算法进行了攻击．

本节利用第３节所给出的攻击框架对ＬＢｌｏｃｋ

算法的安全性进行分析，分别给出了ＬＢｌｏｃｋ算法的

低维Ｂｉｃｌｉｑｕｅ攻击与高维Ｂｉｃｌｉｑｕｅ攻击．得到了目

前最优的全轮ＬＢｌｏｃｋ算法攻击结果；同时，首次给

出了ＬＢｌｏｃｋ算法在Ｓｔａｒ攻击下与非平衡Ｂｉｃｌｉｑｕｅ

攻击下的安全性分析结果．

４１　犔犅犾狅犮犽算法

加密算法．ＬＢｌｏｃｋ算法的分组规模为６４ｂｉｔ，密

钥规模为８０ｂｉｔ，迭代轮数为３２轮，整体结构是变形

Ｆｅｉｓｔｅｌ结构迭代而成．轮函数包括３个基本运算：

圈密钥模加、混乱层犛和扩散层犘．犛层是由８个并

置的４比特Ｓ盒构成，犘层是一个８维面向４比特

字的置换．具体变换过程是左半分组与圈密钥模加

后经过一个ＳＰ变换与右半分组循环移８位后模加

值作为下一轮的左半分组；上一轮的左半分组直接

作为下一轮的右半分组，具体形式如图２所示．

图２　ＬＢｌｏｃｋ算法轮函数

脱密算法．由于Ｆｅｉｓｔｅｌ结构的加脱密相似性，

ＬＢｌｏｃｋ算法的脱密算法与加密算法类似，只需要将

输入右半分组的循环左移８位操作改为对输出左半

分组的循环右移８位操作，同时倒序使用圈子密钥．

密钥扩展算法．ＬＢｌｏｃｋ算法采用了一个面向比

特的密钥扩展算法．将８０ｂｉｔ的主密钥犓＝犽７９犽７８…
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犽０存储在一个密钥寄存器中，生成第犻轮圈子密钥

时，取出当前寄存器中最左边３２ｂｉｔ作为圈子密钥

犓犻＝犽７９犽７８…犽４８．每生成一个圈子密钥，对主密钥寄

存器进行如下更新：

（１）［犽７９犽７８…犽１犽０］＝

［犽５０犽４９犽４８…犽１犽０犽７９犽７８犽７７…犽５２犽５１］

（２）［犽７９犽７８犽７７犽７６］＝狊９［犽７９犽７８犽７７犽７６］

［犽７５犽７４犽７３犽７２］＝狊８［犽７５犽７４犽７３犽７２］

（３）［犽５０犽４９犽４８犽４７犽４６］＝［犽５０犽４９犽４８犽４７犽４６］［犻］２．

４２　低维犅犻犮犾犻狇狌犲攻击

在广义Ｂｉｃｌｉｑｕｅ攻击框架下，低维Ｂｉｃｌｉｑｕｅ攻

击包括低维平衡Ｂｉｃｌｉｑｕｅ攻击与Ｓｔａｒ攻击．本节首

先给出低维Ｂｉｃｌｉｑｕｅ攻击搜索算法；然后分别给出

ＬＢｌｏｃｋ算法的低维平衡Ｂｉｃｌｉｑｕｅ攻击和Ｓｔａｒ攻击．

４．２．１　低维Ｂｉｃｌｉｑｕｅ攻击搜索算法

依据３．２节中所介绍的攻击框架，取８０ｂｉｔ密

钥中任意连续的犱比特作为活动比特位，记为１，剩

余８０犱比特记为０，从而针对每个犱均可以构造出

一个密钥的截断差分集犡．任意选取其中两个元素，

利用密钥扩展算法求出对应圈子密钥的截断差分并

构造出两条犾轮相关密钥差分路径Δ与，若两条

差分路径中活动Ｓ盒没有重合，则可记作一个低维

Ｂｉｃｌｉｑｕｅ结构．选取在第犿轮进行匹配，且中间匹配

向量为狏，分别搜索前向匹配过程与后向匹配过程

构成完整的匹配过程．计算攻击过程中预计算与重

复计算的Ｓ盒的个数，通过遍历犱，犾，犿，狏的取值搜

索得到ＬＢｌｏｃｋ算法较优的低维Ｂｉｃｌｉｑｕｅ攻击结果，

详细过程可参见算法１．

算法１．　ＬＢｌｏｃｋ算法低维Ｂｉｃｌｉｑｕｅ攻击搜索

算法．

输入：维数集合犇；轮数集合犔；匹配位置集合犕；匹配

向量集合犞

输出：ＬＢｌｏｃｋ算法低维Ｂｉｃｌｉｑｕｅ攻击结果

ＢＥＧＩＮ

　ＦＯＲ犱ｉｎ犇

　令连续犱比特为１，８０犱比特为０，构造一个密钥

集犡

ＥＮＤＦＯＲ

ＦＯＲ犽１ｉｎ犡，犽２ｉｎ犡，犾ｉｎ犔

　构造两条相关密钥差分路径Δ与

ＩＦ差分路径中活动Ｓ盒不重合

　将低维Ｂｉｃｌｉｑｕｅ结构存储在犅中

ＥＮＤＩＦ

ＥＮＤＦＯＲ

ＦＯＲ犫ｉｎ犅，犿ｉｎ犕，狏ｉｎ犞

针对不同低维Ｂｉｃｌｉｑｕｅ结构，搜索不同匹配条件下的

攻击，给出低时间复杂度的攻击结果

ＥＮＤＦＯＲ

ＥＮＤ

４．２．２　低维平衡Ｂｉｃｌｉｑｕｅ攻击

利用４．２．１节中的算法１对低维平衡Ｂｉｃｌｉｑｕｅ

结构进行搜索可以得到结论１．

结论１．　ＬＢｌｏｃｋ算法不存在９轮及以上任意

维数的明文方向平衡Ｂｉｃｌｉｑｕｅ结构．

通过进一步搜索，可以给出一个数据复杂度较

低的６轮４维平衡Ｂｉｃｌｉｑｕｅ攻击，详细过程如下：

（１）密钥空间划分．选择８０ｂｉｔ主密钥中第

｛１８，１９，２０，２１，２４，２５，２６，２７｝ｂｉｔ为活动比特位．令

犓［０，０］表示第｛１８，１９，２０，２１，２４，２５，２６，２７｝ｂｉｔ取

０，其余７２ｂｉｔ任意取值的主密钥，将规模为２８０的主

密钥空间划分形成了２７２个规模为２８密钥子空间

｛犓［犻，犼］，犻∈｛０，１｝
４，犼∈｛０，１｝

４｝．令｛犓［犻，犼］，犼∈

｛０，１｝４｝表示第｛１８，１９，２０，２１｝ｂｉｔ遍历，其余比特固

定的密钥集合；｛犓［犻，犼］，犻∈｛０，１｝
４｝为第｛２４，２５，

２６，２７｝ｂｉｔ遍历，其余比特固定的密钥集合．

（２）平衡Ｂｉｃｌｉｑｕｅ结构构造．根据圈子密钥比

特与主密钥比特对应关系，可以直接查表得到圈子

密钥的活动比特位．分别利用对应圈子密钥构造相

关密钥差分路径Δ犼与犻，如图３所示Δ犼与犻中没

有重合的活动Ｓ盒，因此可以构造得到一个６轮４维

平衡Ｂｉｃｌｉｑｕｅ结构，图中黑色标识表示活动Ｓ盒，白

色标识表示非活动Ｓ盒．

（３）匹配过程．对每个密钥子空间中２８个密钥

进行中间相遇匹配筛选．选取第１９轮为中间匹配位

置，匹配向量犡１８＝０ｘ２１，分别向上解密６轮，向下

加密５轮，构造中间相遇区分器，得到如图４所示的

匹配过程．结合预计算与重复计算技术，仅需要对图

中灰色的Ｓ盒进行１次预计算存储，对黑色标识的

Ｓ盒进行重复计算，即可完成匹配．黑色标识表示活

动Ｓ盒，白色标识表示非活动Ｓ盒，灰色标识表示在

匹配过程中不需要计算的Ｓ盒．

（４）搜索候选密钥．由于中间匹配向量的重量

为８，因此平均一个错误密钥通过匹配检测的概率

为２－８，而每个密钥子空间中包含２８个密钥，因此每

个密钥子空间平均有２８×２－８＝１个密钥通过匹配

检测．最终，每次攻击都需要对剩余的１个候选密钥

进行全轮加密，检测是否为初始正确密钥．

上述低维平衡Ｂｉｃｌｉｑｕｅ攻击的数据复杂度、存

储复杂度与时间复杂度结论由定理１给出．由于在

攻击中需要进行加解密操作，而其中Ｓ盒变换的耗

时起决定性因素，因此以需要计算的Ｓ盒数量为时
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图３　６轮４维平衡Ｂｉｃｌｉｑｕｅ结构

间复杂度的衡量指标［１９］，一次全轮ＬＢｌｏｃｋ算法加

密需要计算３１８个Ｓ盒（加密算法２５６个，密钥扩展

算法６２个），利用上述关系可以将预计算与重计算

的Ｓ盒个数转换为全轮ＬＢｌｏｃｋ算法的加密次数．

定理１．　基于６轮４维平衡Ｂｉｃｌｉｑｕｅ结构，低

维平衡Ｂｉｃｌｉｑｕｅ攻击可以恢复全轮ＬＢｌｏｃｋ算法的

主密钥，其数据复杂度为２４０，存储复杂度为２９．４８，时

间复杂度为２７８．４２５．

证明．　数据复杂度．攻击中使用了明文方向

的Ｂｉｃｌｉｑｕｅ结构，因此通过观察Ｂｉｃｌｉｑｕｅ结构的输

入形式，可以得知对每一个Ｂｉｃｌｉｑｕｅ结构需要固定

明文第０，２，３，７，１１，１３半字节为非差分活动的，因

此攻击所需要的选择明文满足上述字节固定不变，

其余半字节遍历所有可能的取值，数据复杂度为２４０

个选择明文．

存储复杂度．主要包括Ｂｉｃｌｉｑｕｅ结构存储的复

杂度与使用预计算与重计算技术，存储预计算的Ｓ

盒的复杂度．首先，需要对预计算得到的Ｂｉｃｌｉｑｕｅ结

构进行存储，其实质是明文状态与中间状态的一一

对应关系，需要顺序存储２４个明文与２４个中间状态

的对应关系，每个状态为８字节，因此共需要存储

（２４＋２４）×８字节；其次，在攻击中使用预计算与重

复计算技术，对不受活动比特影响的Ｓ盒进行计算

并存储．在生成圈子密钥的过程中，需要预计算存储

４９个非活动Ｓ盒；在匹配过程中，需要预计算存储

５４个非活动Ｓ盒，共存储４９＋２４×５４＝９１３个Ｓ

盒，由于每个Ｓ盒均为４ｂｉｔ，因此共需要存储２８．８３字

节．综上，上述６轮４维平衡Ｂｉｃｌｉｑｕｅ攻击的存储复

杂度为２９．４８字节．

时间复杂度．６轮４维Ｂｉｃｌｉｑｕｅ攻击实质上是

对２７２个规模为２８的密钥子空间分别进行攻击，构造

候选密钥集，最后从候选密钥集中筛选出正确密钥

的过程．攻击的时间复杂度主要由４个过程的时间

复杂度所构成．

（１）Ｂｉｃｌｉｑｕｅ结构构造过程中，需要进行１次

６轮ＬＢｌｏｃｋ算法加密运算，得到一个三元组（犛０，犜０，

犓［０，０］），其中共计算４８个Ｓ盒．利用Δ犼差分计算

犜犼时，需要重计算１３个Ｓ盒；利用犻差分计算犛犻

时，需要重计算１１个Ｓ盒．因此，Ｂｉｃｌｉｑｕｅ结构构造

过程共计算２４×１３＋２４×１１＋４８＝４３２个Ｓ盒．

（２）匹配过程中，分为前向匹配与后向匹配两

个过程．前向匹配由中间状态犜犼经密钥犓［犻，０］加
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图４　低维平衡Ｂｉｃｌｉｑｕｅ攻击的匹配过程
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密得到匹配向量狏需重计算４３个Ｓ盒，预计算

２９个Ｓ盒；后向匹配由密文犆犻经密钥犓［０，犼］解密

得到匹配向量狏′需重计算５６个Ｓ盒，预计算２８个

Ｓ盒．因此，共计算２４×（２４×（４３＋５６）＋２８＋２９）＝

２６２５６个Ｓ盒．

（３）计算圈子密钥的过程中，ＬＢｌｏｃｋ算法的密

钥扩展算法较为简单，根据主密钥与圈子密钥的

比特对应关系，通过查表可知需要预计算４９个

Ｓ盒，重计算１７个Ｓ盒，共计算２４×１７＋４９＝３２１

个Ｓ盒．

（４）搜索候选密钥过程中，需要对每个密钥子

空间通过中间相遇匹配检测后的候选密钥集进行

全轮算法加密筛选，每个密钥子空间经过匹配检测

后仅剩余１个候选密钥，因此需要进行１次全轮

ＬＢｌｏｃｋ算法加密．

综上分析，６轮４维平衡Ｂｉｃｌｉｑｕｅ攻击的总时间

复杂度为犆＝２７２
４３２＋２６２５６＋３２１

３１８
（ ）＋１ ≈２

７８．４２５次

全轮ＬＢｌｏｃｋ算法加密． 证毕．

４．２．３　Ｓｔａｒ攻击

Ｓｔａｒ攻击是一种低数据复杂度下的Ｂｉｃｌｉｑｕｅ攻

击，使用Ｓｔａｒ结构进行攻击时，一般仅需要２～３个

已知明文就可以恢复全轮算法的主密钥．在现实生

活中，由于使用安全协议等因素，攻击者通过截取、

窃听等手段可获得的数据量严格受限，对算法抵抗

攻击能力进行全面评估时，假设攻击者计算能力无

限，已知数据量有限的情况具有一定的现实意义．

根据算法１，使用连续比特对ＬＢｌｏｃｋ算法的主

密钥空间进行划分，对Δ犼差分空间进行搜索构造

ＬＢｌｏｃｋ算法明文方向Ｓｔａｒ攻击，得到如下结论２．

结论２．　ＬＢｌｏｃｋ算法不存在７轮及以上任意

维数的Ｓｔａｒ结构．

综合考虑复杂度，根据框架搜索得到的Ｓｔａｒ结

构与匹配过程，下面给出ＬＢｌｏｃｋ算法的６轮４维

Ｓｔａｒ攻击的思路：

（１）密钥空间划分．选择主密钥中第｛６，７，８，

９，２３，２４，２５，２６｝ｂｉｔ为活动位．将规模为２８０的主密

钥空间划分形成２７２个规模为２８的密钥子空间

｛犓［犼１，犼２］，犼１∈｛０，１｝
４，犼２∈｛０，１｝

４｝．

（２）Ｓｔａｒ结构构造．根据圈子密钥比特与主密

钥比特对应关系，分别利用对应密钥构造Δ犼１差分

与Δ犼２差分，两条差分路径活动Ｓ盒没有重合，因此

可以得到一个６轮４维的Ｓｔａｒ结构，具体结构如

图５所示．图中黑色标识表示活动Ｓ盒，白色标识表

图５　６轮８维Ｓｔａｒ结构
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示非活动Ｓ盒．

（３）匹配过程．使用与４．２．１节攻击中类似的

匹配过程，在第１９轮进行部分匹配，匹配向量为

犡１８＝０ｘ２１．

（４）搜索候选密钥．每个密钥子空间的密钥量

为２８，错误密钥通过检测的概率为２－８，则平均剩余

候选密钥量为２８×２－８＝１．对每一个密钥子空间，

执行１次全轮 ＬＢｌｏｃｋ算法加密可判断密钥的正

确性．

利用定理２给出６轮４维Ｓｔａｒ攻击的复杂度

分析结果，其证明过程类似定理１．

定理２．　基于６轮４维的Ｓｔａｒ结构，可以在最

低数据复杂度下恢复全轮ＬＢｌｏｃｋ算法的主密钥，

其数据复杂度为２，存储复杂度为２１１．３１，时间复杂度

为２７８．６６．

４３　高维犅犻犮犾犻狇狌犲攻击

在广义Ｂｉｃｌｉｑｕｅ框架下，高维Ｂｉｃｌｉｑｕｅ攻击包

含两种形式：高维平衡Ｂｉｃｌｉｑｕｅ攻击与高维非平衡

Ｂｉｃｌｉｑｕｅ攻击．

４．３．１　高维Ｂｉｃｌｉｑｕｅ攻击搜索算法

在搜索过程中，通过低维平衡Ｂｉｃｌｉｑｕｅ结构分

别构造出两种高维Ｂｉｃｌｉｑｕｅ结构，并给出对应的高

维非平衡Ｂｉｃｌｉｑｕｅ攻击与高维平衡Ｂｉｃｌｉｑｕｅ攻击，

详细过程由算法２给出．通过与算法１对比，可以

看出利用３．１节中所提出的方法能够简化高维

Ｂｉｃｌｉｑｕｅ攻击搜索过程．

算法２．　ＬＢｌｏｃｋ算法高维Ｂｉｃｌｉｑｕｅ攻击搜索

算法．

输入：匹配位置集合犕；匹配向量集合犞

输出：ＬＢｌｏｃｋ算法高维Ｂｉｃｌｉｑｕｅ攻击结果

ＢＥＧＩＮ

　ＦＯＲ犫１ｉｎ犅，犫２ｉｎ犅

　ＩＦ差分路径中活动Ｓ盒不重合

　将高维Ｂｉｃｌｉｑｕｅ结构存储在犎 中

ＥＮＤＩＦ

ＥＮＤＦＯＲ

ＦＯＲ犺ｉｎ犎，犿ｉｎ犕，狏ｉｎ犞

　针对不同高维Ｂｉｃｌｉｑｕｅ结构，搜索不同匹配条件下

的攻击，给出低时间复杂度的攻击结果

ＥＮＤＦＯＲ

ＥＮＤ

４．３．２　高维非平衡Ｂｉｃｌｉｑｕｅ攻击

通过对ＬＢｌｏｃｋ算法的４维平衡Ｂｉｃｌｉｑｕｅ结构

空间进行搜索，利用两个６轮４维平衡Ｂｉｃｌｉｑｕｅ结

构构造出一个（６，４，８）非平衡Ｂｉｃｌｉｑｕｅ结构，进而

给出ＬＢｌｏｃｋ算法首个非平衡Ｂｉｃｌｉｑｕｅ攻击结果．

详细过程如下：

（１）密钥空间划分．选择８０ｂｉｔ主密钥中第

｛６，７，８，９，２２，２３，２４，２５，４７，４８，４９，５０｝ｂｉｔ为活动

位．令犓［０，０，０］表示第｛６，７，８，９，２２，２３，２４，２５，

４７，４８，４９，５０｝ｂｉｔ取０，其余比特任意取值的主密

钥，将主密钥空间划分为２６８个规模为２１２的密钥子

空间｛犓［犻１，犻２，犼］，犻１，犻２，犼∈｛０，１｝
４｝．令｛犓［犻１，犻２，

犼］，犻１∈｛０，１｝
４｝表示第｛４７，４８，４９，５０｝ｂｉｔ遍历，其

余比特取固定值形成的密钥子空间；｛犓［犻１，犻２，犼］，

犻２∈｛０，１｝
４｝表示第｛２２，２３，２４，２５｝ｂｉｔ遍历，其余比

特取固定值形成的密钥子空间，｛犓［犻１，犻２，犼］，犼∈

｛０，１｝４｝为第｛６，７，８，９｝ｂｉｔ遍历，其余比特取固定值

形成的密钥子空间．

（２）构造非平衡Ｂｉｃｌｉｑｕｅ结构．已知两个６轮

４维平衡Ｂｉｃｌｉｑｕｅ结构（犻
１
，Δ犼）与（犻２，Δ犼），那么根

据３．１节中所介绍的构造方法，可以得到一个６轮

非平衡Ｂｉｃｌｉｑｕｅ结构，具体结构见图６．

（３）匹配过程．选择在第１９轮进行部分匹配，

匹配向量为犡１８＝０ｘ２１，分别构造前向匹配过程

与后向区配过程，其中前向匹配过程是由两个前向

匹配过程的截断差分路径合并得到［８］，具体结构见

附录１．

（４）搜索候选密钥．每个密钥子空间密钥量为

２１２，平均每个密钥子空间剩余候选密钥量为２１２×

２－８＝２４．对每一个密钥子空间，执行１６次全轮

ＬＢｌｏｃｋ算法加密即可检测密钥的正确性．

类似定理１的分析过程，用定理３给出了

（６，４，８）非平衡Ｂｉｃｌｉｑｕｅ攻击的复杂度分析结果．

定理３．　基于一个６轮规模为２
４×２８的非平

衡Ｂｉｃｌｉｑｕｅ结构，可以恢复出全轮ＬＢｌｏｃｋ算法的主

密钥，其数据复杂度为２６４，存储复杂度为２１４．８４，时

间复杂度为２７８．２４．

４．３．３　高维平衡Ｂｉｃｌｉｑｕｅ攻击

根据算法２，对ＬＢｌｏｃｋ算法４维平衡Ｂｉｃｌｉｑｕｅ

结构空间进行搜索，利用两个６轮４维的平衡

Ｂｉｃｌｉｑｕｅ结构构造得到了一个６轮８维平衡Ｂｉｃｌｉｑｕｅ

结构，然后给出了目前最优的全轮ＬＢｌｏｃｋ算法分析

结果．

（１）密钥空间划分．选择８０ｂｉｔ主密钥中第

｛６，７，８，９，１８，１９，２０，２１，２４，２５，２６，２７，４７，４８，

４９，５０｝ｂｉｔ为活动位，令犓［０，０，０，０］表示第｛６，７，８，

９，１８，１９，２０，２１，２４，２５，２６，２７，４７，４８，４９，５０｝ｂｉｔ取

０，其余比特取固定值的主密钥，将主密钥空间划分

为２６４个规模为２１６的密钥子空间｛犓［犻１，犻２，犼１，犼２］，

犻１，犻２，犼１，犼２∈｛０，１｝
４｝．｛犓［犻１，犻２，犼１，犼２］，犻１∈｛０，

１｝４｝表示第｛４７，４８，４９，５０｝ｂｉｔ遍历，其余比特取固

定值的密钥子空间；｛犓［犻１，犻２，犼１，犼２］，犻２∈｛０，１｝
４｝
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图６　（６，４，８）非平衡Ｂｉｃｌｉｑｕｅ结构
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表示第｛２４，２５，２６，２７｝ｂｉｔ遍历，其余比特取固定值

的密钥子空间；｛犓［犻１，犻２，犼１，犼２］，犼１∈｛０，１｝
４｝为第

｛６，７，８，９｝ｂｉｔ位遍历，其余比特取固定值的密钥子

空间，｛犓［犻１，犻２，犼１，犼２］，犼２∈｛０，１｝
４｝表示第｛１８，１９，

２０，２１｝ｂｉｔ遍历，其余比特取固定值的密钥子空间．

（２）构造高维平衡Ｂｉｃｌｉｑｕｅ结构．利用３．１节中

的构造方法，由两个６轮４维平衡Ｂｉｃｌｉｑｕｅ结构可以

得到一个６轮８维平衡Ｂｉｃｌｉｑｕｅ结构，如图７所示．

图７　（６，８）平衡Ｂｉｃｌｉｑｕｅ结构
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（３）匹配过程．选择在第１９轮进行部分匹配，

匹配向量为犡１８＝０ｘ２１，分别利用两个前向匹配与

两个后向匹配的截断差分路径，构造得到与４．３．２节

中相类似的匹配过程．

（４）搜索候选密钥．每个密钥子空间的规模为

２１６，平均每个密钥子空间剩余候选密钥量为２１６×

２－８＝２８．对每一个密钥子空间，执行２５６次完整

ＬＢｌｏｃｋ加密即可检测候选密钥的正确性．

类似定理１的分析过程，利用定理４给出６轮

８维平衡Ｂｉｃｌｉｑｕｅ攻击的复杂度分析结果．

定理４．　基于６轮８维的平衡Ｂｉｃｌｉｑｕｅ结构可

以恢复全轮ＬＢｌｏｃｋ算法主密钥，其数据复杂度为

２６０，存储复杂度为２１６．０７，时间复杂度为２７８．１４．

５　犃犈犛１２８算法的改进犛狋犪狉攻击

本节主要对ＡＥＳ１２８算法的Ｓｔａｒ攻击结果进

行了改进，通过扩展Ｓｔａｒ结构的轮数，使用密文方

向２．５轮Ｓｔａｒ结构降低攻击的时间复杂度．本节使

用＄０，＄１，＄２，…来表示圈子密钥．

（１）密钥空间划分．由于ＡＥＳ１２８的密钥扩展

算法是双射，将主密钥一一映射至第１０轮圈子密钥

＄１０，因此我们可以对第１０轮圈子密钥＄１０的空间

进行划分，然后通过映射完成对主密钥空间的划分．

犓［０，０］表示第０字节＄１００、第１２字节＄１０１２为０，

其余字节遍历的所有２１１２个密钥．｛犓［犻，０］｝表示在

犓［０，０］的基础上，＄１００遍历所有可能值所形成的

密钥子空间．｛犓［０，犼］｝表示在犓［０，０］的基础上，

＄１０８与＄１０１２遍历所有可能值所形成的密钥子空

间．因此，将第１０轮圈子密钥＄１０空间划分为了

２１１２个规模为２１６的密钥子空间，如图８所示．

图８　ＡＥＳ１２８状态表示

（２）Ｓｔａｒ结构的构造．在ＡＥＳ１２８算法的密文

方向处构造８维２．５轮的Ｓｔａｒ结构，两条相关密钥

差分路径如图９所示，可以看出两条相关密钥差分

路径中的活动Ｓ盒不相交．

图９　ＡＥＳ１２８算法的Ｓｔａｒ结构

（３）计算圈子密钥．对每一个第１０轮圈子密钥

犓［犻，犼］，计算出对应的１０轮圈子密钥＄０，＄１，…，

＄９．密钥扩展算法中，生成每个圈子密钥的第一列时

需要使用非线性变换Ｓ盒，因此可以利用预计算与重

计算技术降低这部分的时间复杂度，其余三列仅需要

ｘｏｒ运算，因此这部分时间复杂度可以忽略
［８］．

在预计算阶段，预计算犓［犻，０］与犓［０，犼］为主

密钥时的前１０个圈子密钥，至多需要执行２×２８次

１０圈子密钥扩展算法；

在重计算阶段，计算犓［犻，犼］为主密钥时前１０

个圈子密钥．只需要简单的ｘｏｒ计算与查表操作．白

色表示在预计算阶段可以得到的，黑色表示在重复

计算阶段重复计算的Ｓ盒．对标识的字节值进行

存储，对标识字节的Ｓ盒输出值进行存储，进一步

减少了计算的Ｓ盒数量，如图１０所示．
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图１０　ＡＥＳ１２８算法的圈子密钥活动性

（４）７．５轮匹配过程．检测加密所使用的密钥

是否属于密钥子空间｛犓［犻，犼］｝．以４轮加密后的第

０个字节为匹配位置，因此只需要重计算第４轮的

４个字节，第５轮的１个字节，第６轮的４个字节．

同时，利用预计算与重复计算技术，在第０轮与第７

轮处可以减少时间复杂度．在第０轮仅需要重复计

算５个字节，在第７轮仅需要重复计算２个字节．具

体如图１１所示．

图１１　ＡＥＳ１２８算法Ｓｔａｒ攻击的７．５轮匹配过程

相比文献［７］中ＡＥＳ１２８算法明文方向的Ｓｔａｒ

攻击，上述攻击在匹配过程中减少了２个重复计算

的Ｓ盒，从而降低了时间复杂度．定理５给出了改进

ＡＥＳ１２８的Ｓｔａｒ攻击的复杂度分析结果．

定理５．　基于密文方向的２．５轮Ｓｔａｒ结构，可

以恢复全轮ＡＥＳ１２８算法的主密钥，数据复杂度为

２，存储复杂度为２
２１．０１，时间复杂度为２１２６．６６．

证明．　存储复杂度．需要存储Ｓｔａｒ结构和在

线攻击阶段中所预计算的状态值．Ｓｔａｒ结构包括

２１６个中间状态，１个密文状态，每一个都是１６字节，

共需（２１６＋１）×１６字节；在密钥扩展算法中需要

存储２８×（２４＋１７）个字节；在匹配阶段，需要存储

第１轮１１个字节，第８轮需要存储１４个字节，共

２８×（１１＋１４）个字节．因此，攻击的存储复杂度为

（２１６＋１）×１６＋２８×（２４＋１７）＋２８×（１１＋１４）＝

２
２１．０１个字节．

时间复杂度．ＡＥＳ１２８算法中共有２００个Ｓ盒

（加密算法１６０个，密钥扩展算法４０个）．对每一个

密钥子空间攻击中，时间复杂度含以下几部分：

（１）Ｓｔａｒ结构构造．构造一个２．５轮Ｓｔａｒ结构

需要２．５轮基本运算，预计算３２个Ｓ盒，重计算１９

个Ｓ盒，共计算２８×１９＋３２＝４８９６个Ｓ盒；

（２）匹配过程．前向匹配过程中重计算４１个Ｓ

盒，预计算１１个Ｓ盒；后向匹配过程中重计算３７个

Ｓ盒，预计算１４个Ｓ盒．共计算了２８×（（４１＋３７）×

２８＋１１＋１４）＝５１１８２０８个Ｓ盒；

（３）密钥扩展算法．预计算阶段需要对每一个

规模为２８的犓［犻，０］与犓［０，犼］求出１０轮的圈子密

钥，而重复计算阶段仅由查表与ｘｏｒ操作构成因此

不考虑重复计算的复杂度．因此，整个密钥扩展算法

需要预计算２×２８×４０个Ｓ盒，重计算０个Ｓ盒．共

计２×２８×４０＝２０４８０个Ｓ盒；

（４）筛选候选密钥．对候选密钥进一步筛选的

时间复杂度．每个密钥子空间的规模为２１６，错误密

钥通过匹配检测的概率为２－８，因此需要候选密钥

集的规模为２１６×２－８＝２８，需要进行２８次全轮

ＡＥＳ１２８加密运算．

综合上述４种时间复杂度，可以得到总的时间

复杂度为

犆＝２１１２
４８９６＋５１１８２０８＋２０４８０

２００
＋２（ ）８ ≈２１２６．６６．

证毕．

６　总结及未来研究方向

本文提出了一个新的高维Ｂｉｃｌｉｑｕｅ结构构造方

法，利用低维平衡Ｂｉｃｌｉｑｕｅ结构构造高维Ｂｉｃｌｉｑｕｅ
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结构，降低了搜索Ｂｉｃｌｉｑｕｅ结构的复杂度；同时提出

了一个完整的广义Ｂｉｃｌｉｑｕｅ攻击框架，能够自动化

完成对算法在广义Ｂｉｃｌｉｑｕｅ攻击下的安全性综合评

估，简化了算法在Ｂｉｃｌｉｑｕｅ攻击下安全性分析工作；

同时对ＬＢｌｏｃｋ算法在广义Ｂｉｃｌｉｑｕｅ攻击下的安全

性进行了综合评估，本文所得到的结果与现有结果

对比如表２所示．对 ＡＥＳ１２８算法在Ｓｔａｒ攻击下

的安全性进行了改进，进一步降低了时间复杂度，如

表３所示．

表２　犔犅犾狅犮犽算法的犅犻犮犾犻狇狌犲及其改进攻击结果

攻击方法 轮数 数据 时间 存储 出处

（８，４）ＢＢ ３２ ２５２ＣＰ ２７８．４０ ２８ ［１９］

（９，３）ＢＢ ３２ ２６４ＣＰ ２７８．７ － ［１１］

（６，４）ＢＢ ３２ ２４０ＣＰ ２７８．４２５ ２９．４７ Ｓｅｃｔ．４．２．２

（６，８）ＢＢ ３２ ２６０ＣＰ ２７８．１４ ２１６．０７ Ｓｅｃｔ．４．３．２

２ＳｔｅｐＭａｔｃｈｉｎｇ １８ ２１７ＣＰ ２７８ ２１７ ［２０］

高阶密钥区分攻击 ３２ ２ＫＰ ２７８．３３８ ２７ＦＣ ［２１］

（６，４）Ｓｔａｒ ３２ ２ＫＰ ２７８．６６ ２１１．３１ Ｓｅｃｔ．４．２．３

（６，４，８）ＵＢ ３２ ２６４ＣＰ ２７８．２４ ２１４．８４ Ｓｅｃｔ．４．３．３

表３　全轮犃犈犛１２８算法的犅犻犮犾犻狇狌犲攻击结果

攻击方法 数据 时间 存储 出处

（３，８）ＢＢ ２８８ＣＰ ２１２６．２１ ２１４．３２ ［５］

（３，８）ＢＢ ２７２ＣＰ ２１２６．７２ ２８ ［１５］

（３，８）ＢＢ ２４８ＣＰ ２１２６．３７ － ［１７］

（３，８）ＢＢ ２５８ＣＰ ２１２６．２８ － ［１７］

（３，８）ＢＢ ２８８ＣＰ ２１２６．１８ － ［１７］

（３，１６）ＢＢ ２７２ＣＰ ２１２６．０１ ２
２６．１４ ［８］

（３，８，１６）ＵＢ ２５６ＣＰ ２１２６．１３ ２
２２．０７ ［８］

（１，８）Ｓｔａｒ ２ＫＰ 　２１２６．６７ ２１４．３２ ［７］

（２．５，８）Ｓｔａｒ ２ＫＰ ２１２６．６６ ２
２１．０１ Ｓｅｃｔ．５

注：按照本文的计算方法时间复杂度为２１２６．７０．

针对密码算法的Ｂｉｃｌｉｑｕｅ攻击，一般是通过构

造新的Ｂｉｃｌｉｑｕｅ结构，结合预计算与重复计算技术

降低其时间复杂度，而由于各密码算法的扩散性不

同，所得到的改进效果也不同．ＬＢｌｏｃｋ算法能够存

在优于穷举攻击的Ｂｉｃｌｉｑｕｅ攻击结果，主要原因是

圈子密钥与主密钥之间存在比特对应关系，密钥扩

展算法的扩散性较弱，可以构造得到多条不相交的

差分路径，从而存在高维的Ｂｉｃｌｉｑｕｅ结构；同时，主

算法的扩散性较弱，存在较长轮数的区分器，两者结

合能够有效地降低攻击的复杂度．

ＡＥＳ１２８算法在最后一轮只有字节代替、行移

位、密钥模加操作，没有列混合操作，根据分枝数理

论可以构造较长轮数的Ｓｔａｒ结构，而在同维数下增

加Ｓｔａｒ结构的轮数能够降低攻击的时间复杂度．

普适性与自动化分析水平提高的同时，导致分

析的精细度不够．在构造低维Ｂｉｃｌｉｑｕｅ结构时，划分

密钥空间的维数没有明确的界定，因此构造低维

Ｂｉｃｌｉｑｕｅ结构与构造高维Ｂｉｃｌｉｑｕｅ结构的过程中进

行了重复搜索，框架的运行效率有待进一步提高．

致　谢　向各位辛勤工作的编辑老师和对本文提出

宝贵修改意见的评审老师致以衷心的感谢！
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［１２］ ＪｅｏｎｇＫ，ＫａｎｇＨ，ＬｅｅＣ，ｅｔａｌ．Ｗｅａｋｎｅｓｓｏｆｌｉｇｈｔｗｅｉｇｈｔ

ｂｌｏｃｋｃｉｐｈｅｒｓｍＣｒｙｐｔｏｎａｎｄＬＥＤａｇａｉｎｓｔＢｉｃｌｉｑｕｅｃｒｙｐｔａｎａｌｙｓｉｓ．

ＰｅｅｒｔｏＰｅｅｒＮｅｔｗｏｒｋｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１５，８（４）：７１６

７３２
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［１４］ ＡｈｍａｄｉａｎＺ，ＳａｌｍａｓｉｚａｄｅｈＭ，ＡｒｅｆＭＳ．Ｂｉｃｌｉｑｕｅｃｒｙｐｔａｎａｌｙｓｉｓ

ｏｆｔｈｅｆｕｌｌｒｏｕｎｄＫＬＥＩＮｂｌｏｃｋｃｉｐｈｅｒ．ＩＥＴＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，

２０１５，９（５）：２９４３０１
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ＳｃｉｅｎｃｅＣｈｉｎａＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１６，５９（４）：１３

［１７］ ＬｉＹｕｎＱｉａｎｇ，ＺｈａｎｇＸｉａｏＹｏｎｇ，ＷａｎｇＡｉＬａｎ．Ｄｉｓｔｒｉｂｕｔｉｏｎ

ｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｔｈｅＡＥＳ１２８Ｂｉｃｌｉｑｕｅｓｔｒｕｃｔｕｒｅ．Ｊｏｕｒｎａｌｏｆ

Ｅｌｅｃｔｒｏｎｉｃｓ＆ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２０１６，３８（１）：１３５

１４０（ｉｎＣｈｉｎｅｓｅ）

（李云强，张小勇，王爱兰．ＡＥＳ１２８Ｂｉｃｌｉｑｕｅ结构的分布特

征．电子与信息学报，２０１６，３８（１）：１３５１４０）

［１８］ ＷｕＷｅｎＬｉｎｇ，ＺｈａｎｇＬｅｉ．ＬＢｌｏｃｋ：Ａｌｉｇｈｔｗｅｉｇｈｔｂｌｏｃｋｃｉｐｈｅｒ
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ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＡｐｐｌｉｃａｔｉｏｎｓＷＩＳＡ２０１２．ＪｅｊｕＩｓｌａｎｄ，

Ｋｏｒｅａ，２０１２：１１４

［２０］ ＡｌＴａｗｙＲ，ＹｏｕｓｓｅｆＡ Ｍ．Ｄｉｆｆｅｒｅｎｔｉａｌｓｉｅｖｉｎｇｆｏｒ２ｓｔｅｐ

ｍａｔｃｈｉｎｇ ｍｅｅｔｉｎｔｈｅｍｉｄｄｌｅ ａｔｔａｃｋ ｗｉｔｈ ａｐｐｌｉｃａｔｉｏｎ ｔｏ

ＬＢｌｏｃｋ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＬｉｇｈｔｗｅｉｇｈｔＣｒｙｐｔｏｇｒａｐｈｙｆｏｒ

Ｓｅｃｕｒｉｔｙ ａｎｄ ＰｒｉｖａｃｙＬｉｇｈｔＳｅｃ ２０１４．Ｉｓｔａｎｂｕｌ，Ｔｕｒｋｅｙ，

２０１４：１２６１３９

［２１］ ＡｌＴａｗｙＲ，ＴｏｌｂａＭ，ＹｏｕｓｅｅｆＡ Ｍ．Ａｈｉｇｈｅｒｏｒｄｅｒｋｅｙ

ｐａｒｔｉｔｉｏｎｉｎｇａｔｔａｃｋｗｉｔｈａｐｐｌｉｃａｔｉｏｎｔｏＬＢｌｏｃｋ．ＧｌｏｂａｌＣｈａｎｇｅ

Ｂｉｏｌｏｇｙ，２０１５，１９（６）：１８０４１８１５

犆犝犐犑犻狀犵犢犻，ｂｏｒｎｉｎ１９９２，Ｍ．Ｓ．

ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｄｅｓｉｇｎａｎｄｃｒｙｐｔａｎａｌｙｓｉｓｏｎｓｙｍｍｅｔｒｉｃ

ｃｒｙｐｔｏｌｏｇｙ．

犌犝犗犑犻犪狀犛犺犲狀犵，ｂｏｒｎｉｎ１９７２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｌｏｇｙ

ｔｈｅｏｒｙ．
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ｆｕｎｃｔｉｏｎａｎｄｉｔｗａｓｉｎｔｒｏｄｕｃｅｄｔｏａｔｔａｃｋｂｌｏｃｋｃｉｐｈｅｒｉｎ２０１１．

ＢｉｃｌｉｑｕｅａｔｔａｃｋｏｎＡＥＳｄｅｍｏｎｓｔｒａｔｅｄａｇｒｅａｔｐｏｗｅｒｏｎｉｔｅｒａｔｉｖｅ

ｂｌｏｃｋｃｉｐｈｅｒｓ．Ｋｈｏｖｒａｔｏｖｉｃｈｅｔａｌ．ｇａｖｅｔｈｅｆｉｒｓｔａｔｔａｃｋｏｎ

ｆｕｌｌｒｏｕｎｄｏｆｔｈｒｅｅｖａｒｉａｎｔｓｏｆＡＥＳｉｎｔｈｅｓｉｎｇｌｅｋｅｙｓｅｔｔｉｎｇ

ｗｈｉｃｈｉｎｔｅｒｅｓｔｅｄ ｍａｎｙｃｒｙｐｔｏｇｒａｐｈｅｒｓａｒｏｕｎｄｔｈｅ ｗｏｒｌｄ．

Ｂｉｃｌｉｑｕｅｃｒｙｐｔａｎａｌｙｓｉｓｗａｓｕｓｅｄｔｏａｔｔａｃｋｍａｎｙｂｌｏｃｋｃｉｐｈｅｒｓ

ｓｕｃｈａｓ ＣＬＥＦＩＡ，ＡＲＩＡ，Ｃａｍｅｌｌｉａ，ＫＬＥＩＮ，ＨＩＧＨＴ，

Ｐｉｃｃｏｌｏ，ＴＷＩＮＥ，ＰＲＥＳＥＮＴａｎｄＰＲＩＮＣＥ．

Ｂｉｃｌｉｑｕｅｃｒｙｐｔａｎａｌｙｓｉｓｉｓｂａｓｅｄｏｎｔｈｅｓｔｒｕｃｔｕｒｅｃａｌｌｅｄ

Ｂｉｃｌｉｑｕｅ，ｗｈｉｃｈｉｓａｃｏｍｐｌｅｔｅｂｉｐａｒｔｉｔｅｇｒａｐｈ．Ｃｏｍｂｉｎｅｄｗｉｔｈ

ｍｅｅｔｉｎｔｈｅｍｉｄｄｌｅ ａｔｔａｃｋ， Ｂｉｃｌｉｑｕｅ ａｔｔａｃｋ ｃｏｕｌｄ ａｔｔａｃｋ

ｆｕｌｌｒｏｕｎｄｏｆｂｌｏｃｋｃｉｐｈｅｒｓ．Ｉｎ２０１１，Ｋｈｏｖｒａｔｏｖｉｃｈｅｔａｌ．

ｉｎｔｒｏｄｕｃｅｄＢｉｃｌｉｑｕｅａｔｔａｃｋｔｏｇｉｖｅｔｈｅｆｉｒｓｔｆｕｌｌｒｏｕｎｄａｔｔａｃｋ

ｏｎＡＥＳ ｗｈｏｓｅｔｉｍｅｃｏｍｐｌｅｘｉｔｙｉｓｌｏｗｅｒｔｈａｎｅｘｈａｕｓｔｉｖｅ

ｓｅａｒｃｈ．Ｉｎ２０１３，Ｃａｎｔｅａｕｔｅｔａｌ．ｃｏｎｃｅｎｔｒａｔｅｄｏｎ ｍｅｅｔ

ｉｎｔｈｅｍｉｄｄｌｅａｔｔａｃｋｕｓｅｄｉｎＢｉｃｌｉｑｕｅｃｒｙｐｔａｎａｌｙｓｉｓａｎｄｓｉｅｖｅ

ｉｎｔｈｅｍｉｄｄｌｅｔｅｃｈｎｉｑｕｅｗａｓｐｒｏｐｏｓｅｄｔｏｉｍｐｒｏｖｅｔｈｅｔｉｍｅ

ｃｏｍｐｌｅｘｉｔｙ．Ｌａｔｅｒ，ｐｅｏｐｌｅｆｏｕｎｄｔｈａｔｔｈｅｉｍｐｒｏｖｅｍｅｎｔｏｆｔｈｅ

ｃｏｎｔｒａｃｔｕｒｅｃｏｕｌｄａｌｓｏｉｍｐｒｏｖｅｔｈｅｃｏｍｐｌｅｘｉｔｙ．Ｉｎ２０１４，

Ｂｏｇｄａｎｏｖｅｔａｌ．ｉｎｔｒｏｄｕｃｅｄａｎｅｗｓｔｒｕｃｔｕｒｅ“Ｓｔａｒ”ｗｈｉｃｈｃｏｕｌｄ

ｇｉｖｅｔｈｅａｔｔａｃｋｏｎＡＥＳｗｉｔｈｔｈｅｍｉｎｉｍａｌｄａｔａｃｏｍｐｌｅｘｉｔｙ．Ｉｎ

２０１５，Ｔａｏｅｔａｌ．ｃｌａｉｍｅｄｔｈａｔｔｈｅｕｎｂａｌａｎｃｅｄＢｉｃｌｉｑｕｅｃｏｕｌｄ

ｇｒｅａｔｌｙｉｍｐｒｏｖｅｔｈｅｔｉｍｅｃｏｍｐｌｅｘｉｔｙ．

Ｐｅｏｐｌｅｄｅｓｉｒｅｄｔｏａｔｔａｃｋｔｈｅｂｌｏｃｋｃｉｐｈｅｒａｕｔｏｍａｔｉｃａｌｌｙ．

Ｉｎ２０１４，Ｆ．Ａｂｅｄｅｔａｌ．ｐｒｏｐｏｓｅｄａｆｒａｍｅｗｏｒｋｔｏｆｉｎｄｔｈｅ

Ｂｉｃｌｉｑｕｅａｕｔｏｍａｔｉｃａｌｌｙｂｙｕｓｉｎｇｔｈｅｃｏｍｐｕｔｅｒ．Ａｎｄｔｈｅｙ

ｆｏｕｎｄｔｈｅｂａｌａｎｃｅｄＢｉｃｌｉｑｕｅｏｆＡＥＳａｎｄＢＫＳＱ．Ｉｎ２０１６，

Ｇｏｎｇｅｔａｌ．ｐｒｏｐｏｓｅｄｔｏｕｓｅｍａｔｈｅｍａｔｉｃｍｅｔｈｏｄｔｏｓｏｌｖｅｔｈｉｓ

ｐｒｏｂｌｅｍ．Ｌｉｅｔａｌ．ｆｏｕｎｄａｌｌｂａｌａｎｃｅｄＢｉｃｌｉｑｕｅｓｏｆＡＥＳ１２８

ｂｙｐｒｏｇｒａｍｍｉｎｇ．Ｉｎｏｕｒｗｏｒｋ，ｗｅｗａｎｔｔｏｓｅａｒｃｈｂａｌａｎｃｅｄ

Ｂｉｃｌｉｑｕｅ，ＳｔａｒａｎｄｕｎｂａｌａｎｃｅｄＢｉｃｌｉｑｕｅｔｏｇｅｔｈｅｒａｎｄｇｉｖｅｔｈｅ

ｍｅｅｔｉｎｔｈｅｍｉｄｄｌｅａｔｔａｃｋａｔｔｈｅｓａｍｅ．Ｗｅｐｒｏｐｏｓｅｄａｄｅｆｉｎｉｔｉｏｎ

ｏｆｇｅｎｅｒａｌｉｚｅｄＢｉｃｌｉｑｕｅｔｏｃｏｖｅｒａｌｌｋｉｎｄｓｏｆＢｉｃｌｉｑｕｅ．Ｂａｓｅｄｏｎ

ｔｈｅｇｅｎｅｒａｌｉｚｅｄＢｉｃｌｉｑｕｅ，ａｆｒａｍｅｗｏｒｋｗａｓｉｎｔｒｏｄｕｃｅｄｔｈａｔ

ｃｏｕｌｄｓｅａｒｃｈｇｅｎｅｒａｌｉｚｅｄＢｉｃｌｉｑｕｅａｎｄｆｉｎｄａｓｕｉｔａｂｌｅｍａｔｃｈｔｏ

ｃｏｍｐｌｅｔｅｔｈｅ ｗｈｏｌｅＢｉｃｌｉｑｕｅａｔｔａｃｋｏｎｔｈｅｓｐｅｃｉｆｉｃｂｌｏｃｋ

ｃｉｐｈｅｒ．Ｉｎｔｈｅｅｎｄ，ｗｅｇａｖｅｔｈｅｆｕｌｌｒｏｕｎｄａｔｔａｃｋｓｏｎＬＢｌｏｃｋ

ｗｉｔｈｔｈｅｍｉｎｉｍａｌｄａｔａｃｏｍｐｌｅｘｉｔｙａｎｄｌｏｗｅｒｔｉｍｅｃｏｍｐｌｅｘｉｔｙ

ｔｈａｎｔｈｏｓｅｋｎｏｗｎｂｅｆｏｒｅ．Ａｎｄｗｅａｌｓｏｉｍｐｒｏｖｅｄｔｈｅａｔｔａｃｋ

ｏｎＡＥＳ１２８ｗｉｔｈ２ｋｎｏｗｎｐｌａｉｎｔｅｘｔｓ．
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附录１．　（６，４，８）非平衡Ｂｉｃｌｉｑｕｅ攻击的２６轮匹配过程．

７６３２期 崔竞一等：广义ＩｎｄｅｐｅｎｄｅｎｔＢｉｃｌｉｑｕｅ攻击框架及其应用
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