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收稿日期：２０２１０６０９；在线发布日期：２０２２０６０１．本课题得到国家自然科学基金（６１９０２０７０，６２０３２００５，６１９７２０９４，６２１７２０９６）资助．陈海霞，
博士，中国计算机学会（ＣＣＦ）会员，主要研究领域为图像认证与信息安全．Ｅｍａｉｌ：ｔｕｍｍｙ７８８２＠ｈｏｔｍａｉｌ．ｃｏｍ．黄欣沂（通信作者），博士，
教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为密码学与信息安全．Ｅｍａｉｌ：ｘｙｈｕａｎｇ＠ｆｊｎｕ．ｅｄｕ．ｃｎ．张福泰，博士，教
授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为密码学与信息安全．宁建廷，博士，教授，主要研究领域为公钥密码学与信
息安全．宋永成，博士，主要研究方向为编码密码学与信息安全．

基于双线性映射的图像编辑授权与举证
陈海霞１）　黄欣沂２） 张福泰２） 宁建廷２），３）　宋永成４）

１）（福建师范大学数学与统计学院　福州　３５００００）
２）（福建师范大学计算机与网络空间安全学院福建省网络安全与密码技术重点实验室　福州　３５００００）

３）（中国科学院信息工程研究所信息安全国家重点实验室　北京　１０００９３）
４）（密码科学技术国家重点实验室　北京　１００８７８）

摘　要　为有效鉴别与检测图像编辑行为是否经过授权，文章提出了基于公钥密码技术的图像编辑授权与举证方
案．方案允许图像版权人对需授权图像进行初始认证并生成编辑许可证书；图像编辑人借助许可证书编辑图像并
生成证据，以举证其对图像的编辑行为确实经过了授权；图像接收方（验证人）通过版权人和编辑人提供的证据验
证图像编辑的有效性与合法性．文中方案可为图像编辑授权行为提供便捷的检测方法，便于图像接受方在发布图
像之前，对图像使用是否已获得授权进行检测，从技术上规避侵权纠纷．方案基于双线性映射而构造，验证高效并
具有可证明安全性．实验数据表明，虽然方案在密钥生成时计算开销较大，但证据的计算和验证仍然是高效实用
的．通过与现有方案对比，在实现编辑授权的情况下，计算开销增加小于１０％．基于公钥密码技术的图像认证方案
设计有望成为除数字水印和感知哈希技术以外，又一服务于图像安全应用的新型通用设计，相关研究可为图像编
辑授权应用提供有效解决方案．

关键词　图像编辑授权；编辑举证；数据认证；双线性映射；可证明安全性
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ｗｉｔｈｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇａｎｄｐｅｒｃｅｐｔｕａｌｈａｓｈｉｎｇ，ａｎｄｗｅｂｅｌｉｅｖｅｉｔｗｉｌｌｆｕｒｔｈｅｒｆａｃｉｌｉｔａｔｅｉｍａｇｅ
ａｐｐｌｉｃａｔｉｏｎｓｗｈｅｒｅｉｍａｇｅａｕｔｈｏｒｉｚａｔｉｏｎｉｓｄｅｓｉｒａｂｌｅ．Ｓｃｈｅｍｅｉｎｔｈｉｓｐａｐｅｒｃａｎａｌｓｏｐｒｏｖｉｄｅｅｆｆｅｃｔｉｖｅ
ｓｏｌｕｔｉｏｎｓｆｏｒｉｍａｇｅａｐｐｌｉｃａｔｉｏｎｓｗｈｅｒｅｏｕｔｓｏｕｒｃｅｄｉｍａｇｅｏｐｅｒａｔｉｏｎｓｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇａｒｅ
ｒｅｑｕｉｒｅｄ．

犓犲狔狑狅狉犱狊　ｉｍａｇｅｅｄｉｔｉｎｇａｕｔｈｏｒｉｚａｔｉｏｎ；ｅｄｉｔｉｎｇｐｒｏｏｆ；ｄａｔａａｕｔｈｅｎｔｉｃａｔｉｏｎ；ｂｉｌｉｎｅａｒｐａｉｒｉｎｇｓ；
ｐｒｏｖａｂｌｅｓｅｃｕｒｉｔｙ

１　引　言
图像都具有版权，图像版权在被创建时自动分

配给创作者．创作者（或称版权人）可以决定如何使
用和处理该图像．图像版权是法定权利，被定义为
“一个人对他或她的原创作品的复制、出版和使用的
专属权利”［１］．知识产权法规定，任何人未经版权人
许可，不得盗窃、复制或出售其他人作品．侵权行为
一旦发生，被侵权人可以通过法律手段主张自己的
权利并向侵权人追责．

虽然受法律条款约束，侵权行为还是屡见不鲜．
为规避纠纷，绝大部分出版社或媒体机构，在决定采
纳和出版用户的投稿作品之前，都会与投稿人签署
图片使用协议，要求用户承诺其所提交的图片是原
创或经过授权的，且对图片的使用得到了版权人的
许可．

图片使用协议是由图片版权人和被授权人共同
签署的一组约束条款．条款中，版权人规定被授权人
在何种情况下使用图像、以及以何种方式编辑图像
等．然而，此类协议只是认定使用人是否侵权的依
据，不具备鉴定能力，在实际使用过程中，协议常常
需要与配合一定的技术方法，例如，数字水印、感知
哈希等图像取证技术，以鉴定并检测图像编辑使用
是否合法．

“数字水印”（Ｗａｔｅｒｍａｒｋｉｎｇ）的概念最早由Ｔｉｒｋｅｌ
等人［２３］在１９９２年提出，并在次年首次成功实现隐
写频谱水印的嵌入和提取．数字水印技术，尤其是鲁
棒水印（ＲｏｂｕｓｔＷａｔｅｒｍａｒｋｉｎｇ），是图像版权保护
（ＣｏｐｙｒｉｇｈｔＰｒｏｔｅｃｔｉｏｎ）的重要技术［４５］．该技术通过
向图像中嵌入版权信息进行版权声明，当侵权行为
发生时，通过提取图像中的水印信息进行举证，以追
究侵权人的责任．鲁棒水印具有隐藏性、稳健性等特
征，对绝大部分图像操作不敏感．鲁棒水印的稳健性
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可以有效阻止侵权人对水印信息进行破坏或移除，
以保护版权信息．经过长时间的研究，利用数字水印
技术进行版权保护的研究已经取得了积极进展，产
生了一些有意义的研究成果［６８］．鲁棒水印可以有效
检测图像版权信息，追溯图像来源，但不考虑对图像
编辑行为进行约束，从而不适用于图像编辑授权．

图像认证（ＩｍａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎ）的目标是验
证图像内容真实性和完整性［９］，该技术可以对试图
改变图像内容的攻击行为进行检测，保障图像版权
人的合法权益．图像认证主要有半脆弱水印（Ｓｅｍｉ
ｆｒａｇｉｌｅＷａｔｅｒｍａｒｋｉｎｇ）［１０１１］和感知哈希（Ｐｅｒｃｅｐｔｕａｌ
Ｈａｓｈｉｎｇ）［１２１４］这两类技术．这两类技术的特点是对
不改变图像内容的编辑（如压缩、去噪等）具有稳健
性，但对于会引起内容失真的恶意编辑十分敏感．图
像内容认证相关研究成果［１５１８］表明，此类技术计算
高效、针对性强，能有效地检测篡改并兼容良性编
辑，防止恶意用户扭曲图像内容抹黑版权人或图像
当事人．内容认证可以限制和约束用户对图像的编
辑方式，但不能对编辑用户的身份进行限定，难以实
现授权．

数字水印和感知哈希技术较好地实现了图像版
权保护和内容认证，却难以快速检测编辑行为的授
权性．考虑以下应用场景：某著名摄影师拍摄到一组
高清地质图片，并将照片的使用权转让给某科研机
构用于学术研究．此后，科研机构将图片作为研究素
材投稿至某期刊．为规避纠纷，期刊主编需要对来稿
中的图片内容和来源进行甄别．一方面，如果摄影师
在图片中嵌入了鲁棒水印，通过提取水印，主编可以
较容易地鉴别图片确实是出自摄影师之手而非伪
造；另一方面，运用感知哈希或半脆弱水印技术，主
编也可以检测图像内容是否被恶意篡改．然而，运用
上述方法很难快捷地鉴别图片的编辑或使用是否得
到版权人的授权．

数字签名（ＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅｓ）自１９７８年由Ｒｉｖｅｓｔ、
Ｓｈａｍｉｒ和Ａｄｌｅｍａｎ［１９］提出以来，一直是数据认证的
重要技术．普通数字签名的特点是签名不可伪造以
及签名人行为不可抵赖［２０］．在上述场景中，如果摄
影师对图片进行数字签名并发送给科研机构，科研
机构将签名后的图片投稿至期刊，期刊主编的确可
以通过验证签名来证实图像确实来自于版权人（摄
影师）．但普通数字签名满足不可伪造性，对图像的
任何编辑都会导致签名验证失败，不支持用户对图
像进行编辑，包括良性编辑．总之，单纯使用数字签
名进行图像验证，难以实现图像编辑授权．

同态数字签名（ＨｏｍｏｍｏｒｐｈｉｃＤｉｇｉｔａｌＳｉｇｎａ
ｔｕｒｅｓ）［２１］支持对已认证数据进行再编辑并使其通过
验证．与传统数字水印技术相比，公钥密码体制下具
有同态性质的数字签名更利于实现图像编辑合法性
检测，且基于密码组件构造的方案能获得可证明安
全性［２２］．近年来，基于同态数字签名的图像认证方
案取得了一些进展［２３２８］．

Ｎａｖｅｈ和Ｔｒｏｍｅｒ［２４］２０１６年提出一种基于密码
组件的可编辑认证方案，该方案利用数字签名与零
知识证明技术生成“图像证据”，支持编辑人对认证
后图像进行原始签发人允许的编辑，并独立证明编
辑后图像的有效性．虽然该方案的安全性较高，但只
考虑对编辑行为限制，没有考虑对编辑人身份进行
指定，且方案效率较低（针对分辨率为１２８×１２８的
图像，认证时长３０６ｓ，认证公钥占用空间２．６ＧＢ），
实用性有待加强．

Ｃｈｅｎ等人［２６］于２０１９年提出支持裁剪操作的图
像认证方案，该方案基于承诺值等密码学组件设计
可截取图像签名，但该方案仅支持裁剪操作，有局限
性．在文献［２６］方案的基础上，Ｃｈｅｎ等人［２６］２０２０年
提出基于编辑限定的图像认证方案［２７２８］，此类方案
可以有效地实现图像编辑行为限制与认证，且方案
具有通用性，支持多类编辑．但是，上述方案中认证
后的图像均为公开可编辑，不支持编辑授权．

总之，现有的研究方案难以同时检测图像编辑
行为和用户身份的合法性，从而难以为图像编辑行
为的检测提供足够技术支持．图像认证相关技术汇
总至表１．

表１　图像版权保护与认证相关技术
相关技术 主要用途 优点 是否支持授权
鲁棒水印 版权声明 稳健、抗攻击 否
半脆弱水印 篡改检测 篡改定位、修复 否
感知哈希 内容认证 高效、有针对性 否

普通数字签名 完整性检测可检测图像来源 否
同态数字签名 编辑检测 可证明安全 部分支持

１１　研究思路
本文旨在提出一个有效的图像编辑与举证方

案，从技术上检测用户对图像的编辑行为是否经过
版权人许可．

现代密码学中的公钥密码体制（非对称密码体
制）为本文中的方案设计提供了研究思路．公钥密码
体制下的密码算法，对应着一组公私钥对．在使用过
程中，公钥公开，私钥保密．公钥密码体制为可授权
图像编辑提供了研究思路．
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本文设计的方案，为同时实现图像编辑行为限
定与编辑用户授权，分别引入版权人公私钥对和编
辑人公私钥对．在图像授权过程中，需要输入版权人
私钥和编辑人公钥，实现版权人对特定用户授权且
授权行为不可抵赖；另外，在编辑举证过程，需要提
供编辑人私钥，实现编辑人身份限定且编辑行为不
可抵赖．验证人只需输入版权人公钥即可方便快捷
地验证图像编辑是否经过版权人授权，方案公开可
验证．方案构思示意图如图１．

图１　方案构思示意图

１２　本文贡献
本文基于公钥密码技术，设计了一种便捷的图

像验证方案．通过该方案，图像接收方可以快捷地验
证图像编辑人对图像的编辑或使用是否经过版权人
授权．新方案基于密码技术，首次同时实现了图像编
辑方式限定与编辑用户授权，新方案具有以下三个
重要性质：

（１）图像来源可追溯．图像版权人对图像进行
初始认证和授权，版权人对自身授权行为不可抵赖，
且图像接受方可借助验证算法验证图像来源以及图
像内容是否合法；

（２）编辑行为可限定．图像编辑人只有对图像执
行版权人许可的编辑，才能使图像通过最后的验证；

（３）编辑用户可认证．只有版权人指定的编辑
人对图像进行编辑，才能使得图像通过最后的验证．
非授权人，即使按照规则编辑图像，也无法使图像通
过验证．

本文主要技术挑战是同时实现图像编辑方式限
定和编辑用户授权．以上图像认证系统的核心组件
是一个新功能的聚合器———可认证聚合器．聚合器
（Ａｃｃｕｍｕｌａｔｏｒ，简称ＡＣＣ）［２９］属于一种证明系统
（Ｐｒｏｏｆｓｙｓｔｅｍ），用于证明给定集合中成员的归属
性．利用聚合器，可以根据集合犛＝｛狊１，狊２，…，狊狀｝有
效地生成简要计算结果，该过程称为将集合犛聚
合，简要计算结果称为聚合值．另外，还可以利用聚
合值，有效地为集合中任一元素生成证据狑犻狋犻以证
明元素狊犻∈犛，该过程称为成员归属证明．在传统聚
合器中，只要满足狊犻∈犛，则狑犻狋犻是公开可计算的．在
我们的设计中，借助一组公私钥对，对聚合器算法进

行重新设计，在聚合算法中加入公钥，将狑犻狋犻由公开
可计算转变为指定操作人可计算，即只有相应的私
钥持有人才能计算狑犻狋犻，即使满足狓犻∈犡．该设计也
成为图像认证方案中同时实现编辑方式限定和编辑
用户授权的重要密码组件，详细设计见本文第４节．

２　预备知识
２１　符号定义

本文设计方案使用的部分通用符号定义见表２，
其他符号定义在文中另有标注．

表２　算法设计中相关符号定义
参数 含义
!狆 整数集［０，狆－１］
!

狆 !狆中与狆互素的整数集合
" 循环群"

｜"｜ 群"中元素的个数，即群的阶
ｓｉｚｅｏｆ（"） 群"中元素的长度数

!" 对称结构的双线性映射（"１，"２，犲，狆）
｜犘｜ 集合犘中元素的个数
｛０，１｝ 任意长度的比特串
λ 安全参数
犕 图像
狆犽犃 授权人公钥
狆犽犈 编辑人公钥
狊犽犃 授权人私钥
狊犽犈 编辑人私钥
犆 编辑许可证书（Ｃｅｒｔｉｆｉｃａｔｅ）
π 编辑人输出的证据

２２　双线性映射［３０］

设λ为安全参数，狆是不小于２λ的大素数，"１，
"２均为阶为狆的循环群，双线性映射犲："１×"２→
"犜满足以下性质：

（１）双线性性（Ｂｉｌｉｎｅａｒｉｔｙ）．对于任何元素犵１∈"１、
犵２∈"２以及狓，狔∈!狆，都有犲（犵狓１，犵狔２）＝犲（犵１，犵２）狓狔；

（２）非退化性（Ｎｏｎｄｅｇｅｎｅｒａｃｙ）．至少存在一组元
素犵１∈"１、犵２∈"２，满足犲（犵１，犵２）≠１；

（３）可计算（Ｃｏｍｐｕｔａｂｉｌｉｔｙ）．对于任意的犵１∈"１、
犵２∈"２，存在多项式时间的算法计算犲（犵１，犵２）．

双线性映射（Ｂｉｌｉｎｅａｒｍａｐｐｉｎｇ）由五元组（"１，
"２，"犜，犲，狆）组成．若"１＝"２，为对称映射，否则为
非对称映射．本文中算法构造采用对称双线性映射，
并统一写成了（"１，"２，犲，狆），此时的双线性映射表
示成犲："１×"１→"２．
２３　困难性问题假设［３１］

定义１．可忽略函数ｎｅｇｌ（狓）．如果对于任意多
项式犳（狓），存在一个正整数犖，使得当狓＞犖时有：
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ｎｅｇｌ（狓）＜１
犳（狓）．

设犵为循环群"的生成元，"上的ＣＤＨ（Ｃｏｍｐｕ
ｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）困难性假设和狇ＳＤＨ
（狇ＳｔｒｏｎｇＤｉｆｆｉｅＨｅｌｌｍａｎ）困难性假设的定义如下：

定义２．　ＣＤＨ问题．对于随机选取的犪，犫∈!

狆，
给定（犵，犵犪，犵犫）∈"

３，计算犵犪犫．
ＣＤＨ问题困难性假设：任何多项式时间的敌手

#ＣＤＨ，解决上述ＣＤＨ问题的概率均是可忽略的，即：
Ｐｒ［#ＣＤＨ（犵犪，犵犫）→犵犪犫］ｎｅｇｌ（λ）．

定义３．　狇ＳＤＨ问题．对于随机选取的α∈!

狆，
给定（犵，犵α，犵α２，…，犵α狇）∈"

狇＋１，找出一个二元组
（狊，犵１

狊＋α），其中狊∈!

狆．
狇ＳＤＨ困难性假设．任何多项式时间的敌手

#狇ＳＤＨ，解决上述狇ＳＤＨ问题的概率均是可忽略的
问题，即：
Ｐｒ［#狇ＳＤＨ（犵α，犵α２，…，犵α狇）→（狊，犵１

狊＋α）］ｎｅｇｌ（λ）．
上述定义中，ｎｅｇｌ（λ）是关于安全参数λ的可忽

略函数．
２４　数字签名方案及安全模型定义［３１］

一个数字签名方案（ＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅＳｃｈｅｍｅ）
由三个多项式时间的算法构成：

（１）密钥生成算法（狆犽狊，狊犽狊）←ＫｅｙＧｅｎ（λ）：输
入系统安全参数，输出签名公私钥对（狆犽狊，狊犽狊）；

（２）签名算法σ←Ｓｉｇｎ（狊犽狊，犕）：输入签名人私
钥和待签名数据犕，输出签名σ；

（３）验证算法０／１←Ｖｅｒｉｆｙ（狆犽狊，犕，σ）：输入签
名人公钥狆犽狊、数据犕以及签名σ，输出验证结果０
或１，１表示验证通过，０表示验证失败．

标准数字签名方案的安全目标是自适应选择消
息攻击下存在性不可伪造（ＥｘｉｓｔｅｎｔｉａｌｌｙＵｎｆｏｒｇｅａｂｌｅ
ａｇａｉｎｓｔＡｄａｐｔｉｖｅｌｙＣｈｏｓｅｎＭｅｓｓａｇｅＡｔｔａｃｋｓ，ＥＵＦ
ＣＭＡ），ＥＵＦＣＭＡ安全模型由挑战者和攻击者之
间的游戏定义，游戏分为三个阶段：

（１）系统建立阶段．挑战者基于安全参数λ，运
行密钥生成算法生成签名公私钥对（狆犽狊，狊犽狊），并将
狆犽狊作为挑战公钥发送给攻击者．

（２）签名询问阶段．攻击者自适应地选择一组
消息Ω＝｛犕犻｝１犻狇狊，并向挑战者询问消息的签名，
其中狇狊为询问次数．

（３）输出阶段．攻击者输出消息签名对（犕，σ）．
在上述游戏中，如果满足
犕Ω且Ｖｅｒｉｆｙ（狆犽狊，犕，σ）＝１，

则攻击者获胜．
定义４．　对一个数字签名方案而言，如果不存

在多项式时间的攻击者，能以不可忽略的概率在上
述游戏中获胜，则称其是ＥＵＦＣＭＡ安全的．
２５　图像编辑函数定义

现有的图像认证方案中，多数方案依据编辑后
图像内容是否发生改变来区分编辑是良性还是恶
意，此类区分方法未考虑用户需求，存在一定片面
性．本文方案旨在由图像授权人制定编辑规则，编辑
人依照规则编辑图像即为合法编辑，否则认定非法
或越权编辑．

参照文献［２８］中的描述，本文用集合定义编辑规
则．集合中每个元素代表一种图像编辑行为，可由图
像编辑软件ＡｄｏｂｅＰｈｏｔｏｓｈｏｐ或函数库ＯｐｅｎＣＶ完
成．为形式化定义，将图像编辑方法用犕犻←犳犻（犕，犪犻）
表示，其中犳犻表示图像处理方法（例如ＪＰＥＧ压缩），
犪犻表示处理参数（如压缩质量因子６０），而犕犻表示处
理后的新图像．特殊情况下，允许犳犻为空操作，此时
犪犻＝，该方法表示不对犕作任何处理，犕犻等同于原
始图像．

这些编辑方法将组成一个集合犘＝｛（犳犻，犪犻）｝１犻｜犘｜，
即需要授权的编辑操作的数目．集合犘可用于表示
某种编辑规则，集合中的每个元素都对应着一种许
可的图像编辑方法．一幅图像犕在编辑规则的作用
下，会生成一组图像集$＝｛犕犻｝１犻狀（如图２）．

图２　图像编辑规则定义

３　系统设计与方案安全模型
３１　系统设计

设计支持图像编辑授权与举证的应用系统将涉
及三类操作实体：图像版权所有人（ＩｍａｇｅＣｏｐｙｒｉｇｈｔ
Ｈｏｌｄｅｒ）、图像编辑人（Ｅｄｉｔｏｒ）和图像接收方／验证
人（Ｖｅｒｉｆｉｅｒ），各实体涉及的操作如下：

（１）图像版权持有人．制定图像编辑规则并对
特定用户进行编辑授权，该实体为诚信实体；

（２）编辑人．对图像进行编辑并举证编辑行为
的合法性；

２５３２ 计　　算　　机　　学　　报 ２０２２年
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（３）验证人．验证图像内容是否真实有效，即图
像编辑是否经过了授权．

以上系统安全性要求：需要同时满足编辑行为
可限定和编辑用户可认证，即只有被授权的用户按
照版权人制定的规则编辑图像，才能被认定为合法
编辑．
３２　方案定义与安全模型
３．２．１　方案形式化定义

本节将针对上述应用系统，设计支持图像编辑
授权与举证方案（ＡｕｔｈｏｒｉｚａｂｌｅＩｍａｇｅＥｄｉｔｉｎｇａｎｄ
Ｐｒｏｏｆ，ＡＩＥＰ）．一个ＡＩＥＰ方案由五个多项式运行
时间的子算法构成，分别是系统设置算法Ｓｅｔｕｐ、密
钥生成算法ＫｅｙＧｅｎ、授权算法Ａｕｔｈｏｒｉｚｅ、编辑举
证算法ＥｄｉｔＰｒｏｖｅ和验证算法Ｖｅｒｉｆｙ，各子算法形
式化定义如下：

（１）狆犪狉犪犿←Ｓｅｔｕｐ（λ）：系统设置算法．算法输
入安全参数λ，输出系统公开参数狆犪狉犪犿．算法由图
像版权持有人执行；

（２）（（狊犽犃，狆犽犃），（狊犽犈，狆犽犈））←ＫｅｙＧｅｎ（狆犪狉犪犿，
狀）：密钥生成算法．算法输入公开参数狆犪狉犪犿和非
负整数狀，输出授权人公私钥对（狊犽犃，狆犽犃）和编辑人
的公私钥对（狊犽犈，狆犽犈）．算法由版权持有人和授权编
辑人各自执行；

（３）（犆，狋）←Ａｕｔｈｏｒｉｚｅ（狊犽犃，狆犽犈，犕，犘）：授权算
法．算法输入授权人私钥狊犽犃、编辑人公钥狆犽犈、图像
犕以及图像编辑规则犘，输出编辑许可证书犆和
编辑令牌狋，其中要求编辑规则中图像编辑方法数
｜犘｜狀．该子算法的输出中，证书犆公开，而令牌狋
将作为保密数据发送给编辑人用于编辑和举证．算
法由图像版权人执行；

（４）（犕′，π）←ＥｄｉｔＰｒｏｖｅ（狊犽犈，狆犽犃，犕，犆，狋）：编
辑举证算法．算法输入编辑人私钥狊犽犈、授权人公钥
狆犽犃、图像犕、编辑许可证书犆以及编辑令牌狋，输出
编辑后的图像犕′以及其证据π．算法由授权编辑人
执行；

（５）验证算法｛０，１｝←Ｖｅｒｉｆｙ（狆犽犃，犕′，犆，π）：算
法输入图像授权人公钥狆犽犃、编辑后图像犕′、授以
证书犆以及编辑证据π，输出结果１或０．其中１表
示验证成功，０表示验证失败，该算法由图像验证方
执行．
３．２．２　方案正确性要求

上述图像编辑授权与举证方案的正确性要求：
基于系统设置和密钥生成算法正确运行的前提下，
任何获得授权的编辑人，其依据授权人所定义的编

辑规则编辑图像并生成证据，一定会使编辑后图像
通过验证，即
若狆犪狉犪犿←Ｓｅｔｕｐ（λ）∧
（（狊犽犃，狆犽犃），（狊犽犈，狆犽犈））←ＫｅｙＧｅｎ（狆犪狉犪犿，狀）∧
犆←Ａｕｔｈｏｒｉｚｅ（狊犽犃，狆犽犈，犕，犘）∧
（犕′，π）←ＥｄｉｔＰｒｏｖｅ（狊犽犈，狆犽犃，犕，犆，狋），

则Ｖｅｒｉｆｙ（狆犽犃，犕′，犆，π）＝１．
３．２．３　ＡＩＥＰ方案安全模型

图像编辑授权与举证方案的安全性要求主要针
对两类用户：（１）授权用户．要求该类用户无法为违
反编辑规则的而编辑的图像计算有效证据，即编
辑行为可限定；（２）非授权用户．该类型用户无法为
任何图像计算有效证据，即使对图像执行的是授权
人准许的编辑，即编辑用户可认证．对一个安全的
ＡＩＥＰ方案来说，上述要求即使在攻击者能获得大
量合法编辑过的图像及有效证据的情况下也应得
到满足．本文将这样的安全性称为自适应选择图像
攻击下证据存在性不可伪造（ＰｒｏｏｆＥｘｉｓｔｅｎｔｉａｌｌｙ
ＵｎｆｏｒｇｅａｂｌｅａｇａｉｎｓｔＡｄａｐｔｉｖｅＣｈｏｓｅｎＩｍａｇｅＡｔｔａｃｋｓ，
ＰＥＵＣＩＡ）安全性．

参照密码学中数字签名方案的安全模型定义
（２．３节），给出ＡＩＥＰ方案的安全模型，针对授权用
户和非授权用户，分别用ＰＥＵＣＩＡａ和ＰＥＵＣＩＡｂ
表示．

模型由挑战者和攻击者之间的游戏来定义．在
游戏中，攻击者可以向挑战者自适应性地询问一些
按照版权人所允许的编辑方法所产生的图像及其有
效性证据．挑战者如实予以回答．询问结束后，攻击
者输出相应计算结果完成攻击．

（１）ＰＥＵＣＩＡａ（授权用户）安全模型．该模型由
以下游戏定义，分为三个阶段：
犘犺犪狊犲１．系统建立阶段．基于安全参数λ和正整

数狀，挑战者运行Ｓｅｔｕｐ和ＫｅｙＧｅｎ算法生成公开参
数狆犪狉犪犿和公私钥对（狊犽犃，狆犽犃）、（狊犽犈，狆犽犈）．由于
该模型考虑的是授权用户，挑战者需要将狆犪狉犪犿、
（狆犽犃，狆犽犈）连同授权编辑用户的私钥狊犽犈一同发送
给攻击者．
犘犺犪狊犲２．编辑许可证书询问．考虑是授权用

户，在此阶段，攻击者可以询问图像许可证书以及
对应的编辑令牌．攻击者自适应地选定一组信息
｛（犕犻，犘犻）｝１犻狇犪发送给挑战者，挑战者基于上述信
息，为每一对（犕犻，犘犻）计算编辑许可证书犆犻以及编
辑令牌狋犻并发送给攻击者，其中狇犪是攻击者在此阶
段的询问次数．

３５３２１１期 陈海霞等：基于双线性映射的图像编辑授权与举证
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犘犺犪狊犲３．输出．攻击者输出图像以及对应证据
（犕，π，犆）．

在上述游戏中，如果对于任意的犻∈［１，狇犪］、犻犼∈
［１，｜犘犻｜］以及（犳犻犼，犪犻犼）∈犘犻，均满足：
犕≠犳犻犼（犕犻，犪犻犼）且Ｖｅｒｉｆｙ（狆犽犃，犕，犆，π）＝１，
则攻击者获胜．

定义５．　编辑行为可限定．如果不存在多项式
时间的攻击者，能以不可忽略的概率在上述游戏中
获胜，则称ＡＩＥＰ方案是编辑行为可限定的．

（２）ＰＥＵＣＩＡｂ（非授权用户）安全模型定义的
游戏分为四个阶段：
犘犺犪狊犲１．系统建立阶段．基于安全参数λ和正

整数狀，挑战者运行Ｓｅｔｕｐ和ＫｅｙＧｅｎ算法生成公开
参数狆犪狉犪犿和公私钥对（狊犽犃，狆犽犃）、（狊犽犈，狆犽犈）．对
于非授权用户，挑战者只需将公钥（狆犽犃，狆犽犈）和公
开参数狆犪狉犪犿发送给攻击者．
犘犺犪狊犲２．编辑许可证书询问．考虑是非授权用

户，在此阶段，攻击者可以询问图像的编辑许可证
书，但不可以询问编辑令牌．攻击者自适应地选定一
组信息｛（犕犻，犘犻）｝１犻狇１发送给挑战者，挑战者基于
上述信息，为每一对（犕犻，犘犻）计算编辑许可证书犆犻
并发送给攻击者，其中狇１是攻击者在此阶段的询问
次数．
犘犺犪狊犲３．证据询问．攻击者还可以基于图像的

编辑证书，询问图像的编辑证据．攻击者自适应地
选定一组信息｛（犕犼，犆犼）｝１犼狇２发送给挑战者，挑战
者基于上述信息，为每一对（犕犼，犆犼）计算编辑证据
π犼并发送给攻击者，其中狇２攻击者在此阶段的询问
次数．
犘犺犪狊犲４．输出．攻击者输出图像以及对应证据

（犕，π，犆）．
在上述游戏中，如果对于任意的犼都满足犕≠

犳犼犻（犕犼，犪犼犻），则现有模型是上一模型的特例，因此，
只考虑如下情况：对于任意的犼∈［１，狇２］，存在犼犻∈
［１，｜犘犼｜］以及（犳犼犻，犪犼犻）∈犘犼，满足：

犕≠犕犼且犕＝犳犼犻（犕犼，犪犼犻）且
Ｖｅｒｉｆｙ（狆犽犃，犕，犆，π）＝１，

则攻击者获胜．
定义６．　如果不存在多项式时间的攻击者，能

以不可忽略的概率在上述游戏中获胜，则称ＡＩＥＰ
方案是编辑用户可认证的．

定义７．　如果一个ＡＩＥＰ方案同时满足编辑
行为可限定和编辑用户可认证，那么称其是ＰＥＵ
ＣＩＡ安全的．

４　算法详细设计
４１　算法构造

根据３．２．１节方案形式化定义，一个ＡＩＥＰ方
案由五个多项式运行时间的子算法构成，分别是
Ｓｅｔｕｐ、ＫｅｙＧｅｎ、Ａｕｔｈｏｒｉｚｅ、ＥｄｉｔＰｒｏｖｅ和Ｖｅｒｉｆｙ．下
文以双线性映射为基础组件构造ＡＩＥＰ方案．

算法１．　系统设置算法Ｓｅｔｕｐ．
输入：安全参数λ
输出：公开参数狆犪狉犪犿
Ｓ１．选择对称结构的双线性群!"＝（"１，"２，犲，狆），其

中狆为大素数且狆＞２λ；
Ｓ２．随机选择生成元犵∈"１；
Ｓ３．选择哈希函数犎１：｛０，１｝→!狆，犎２：｛０，１｝→"１；
Ｓ４．设置公开参数狆犪狉犪犿＝｛犵，犎１，犎２，!"｝；
Ｓ５．ＲＥＴＵＲＮ狆犪狉犪犿；
算法２．　密钥生成算法ＫｅｙＧｅｎ．
输入：公开参数狆犪狉犪犿和正整数狀
输出：授权人公私钥对（狆犽犃，狊犽犃）以及编辑人公私钥对

（狆犽犈，狊犽犈）
Ｇ１．版权人选取随机数狓，狔∈!

狆；编辑人选取狌∈!

狆；
Ｇ２．版权人设置狊犽犃＝（狓，狔）；编辑人设置狊犽犈＝狌；
Ｇ３．版权人计算犢＝犵狔；编辑人计算犝＝犵狌；
Ｇ４．版权人计算ＦＯＲ犻＝０ｔｏ狀犡犻＝犵狓犻；
Ｇ５．版权人设置狆犽犃＝（｛犡犻｜０犻狀｝，犢），编辑人设置
狆犽犈＝犝；

Ｇ６．ＲＥＴＵＲＮ（（狊犽犃，狆犽犃），（狊犽犈，狆犽犈））；
算法３．　授权算法Ａｕｔｈｏｒｉｚｅ．
输入：授权人私钥狊犽犃、编辑人公钥狆犽犈、图像犕、编辑

规则犘
输出：图像编辑证书犆和编辑令牌狋
Ａ１．ＦＯＲ犻＝０ｔｏ｜犘｜／／基于图像编辑规则计算图像

哈希
Ａ２．　犕犻＝犳犻（犕犻，犪犻）；／／编辑图像
Ａ３．　犺犻＝犎１（犕犻）；／／哈希计算
Ａ４．选择随机数狉∈!

狆并计算

犃＝犵
狌·狉∏

狘犘狘

犻＝１
（犺犻＋狓）＝（犝）

狉∏
狘犘狘

犻＝１
（犺犻＋狓）；

Ａ５．计算σ＝（犎２（犃））狔；
Ａ６．设置编辑令牌狋＝｛｛犺犻｝１犻｜狆｜，狉｝；
Ａ７．设置犆＝（犃，σ）；
Ａ８．ＲＥＴＵＲＮ（犆，狋）；
算法４．　编辑算法ＥｄｉｔＰｒｏｖｅ．
输入：编辑人私钥狊犽犈、授权人公钥狆犽犃、编辑证书犆，

编辑令牌狋和图像犕
输出：图像证据π和编辑后图像犕′
Ｅ１．ＩＦ犲（σ，犵）≠犲（犎２（犃），犢）
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Ｅ２．　ＲＥＴＵＲＮ；
Ｅ３．从犘中选取规则（犳犻，犪犻）计算犕′＝犳犻（犕犻，犪犻）；
Ｅ４．对新图像犕′进行哈希计算犺犻＝犎１（犕′）

Ｅ５．计算π＝犵
狌·狋∏

狘犘狘

犼＝１，犼≠犻
（犺犼＋狓）＝［犵∏

狘犘狘

犼＝１，犼≠犻
（犺犼＋狓）］狌·狋

Ｅ６．ＲＥＴＵＲＮ（犕′，π）；
算法５．　验证算法Ｖｅｒｉｆｙ．
输入：授权人公钥狆犽犃、图像证据π、编辑证书犆、编辑

后图像犕′
输出：０／１
Ｖ１．对待验证图像犕′进行哈希计算犺犻＝犎１（犕′）；
Ｖ２．ＩＦ犲（σ，犵）＝犲（犎２（犃），犢）且犲（π，犵狓犵犺犻）＝犲（犃，犵）
Ｖ３．　ＲＥＴＵＲＮ１；
Ｖ４．ＥＬＳＥ
Ｖ５．　ＲＥＴＵＲＮ０；

４２　正确性分析
根据算法构造，如果有如下等式
犲（σ，犵）＝犲（犎２（犃）狔，犵）＝犲（犎２（犃），犵狔）（１）

以及

犲（π，犵狓犵犺犻）＝犲（犵
狌狉∏

狘犘狘

犼＝１，犼≠犻
（犺犼＋狓），犵狓犵犺犻）　

＝犲（犵
狌狉∏

狘犘狘

犼＝１，犼≠犻
（犺犼＋狓），犵犺犻＋狓）

＝犲（犵
狌狉∏
狘犘狘

犼＝１
（犺犼＋狓），犵）＝犲（犃，犵）（２）

因此，Ｖｅｒｉｆｙ（狆犽犃，犕′，犆，π）＝１，即在正确生成密钥
的前提下，由授权算法正确计算出的编辑证书结
合编辑举证算法正确计出证据，可以使得图像通过
验证．

５　方案安全性分析
在应用系统中，系统安全性由数据传输安全性

与方案构造安全性共同保证．数据的传输分为两种
信道：公开信道和秘密信道．秘密信道用于传输私密
数据，秘密信道数据不泄露的情况下，系统安全性主
要取决于方案构造的安全性，本节将分别在ＰＥＵ
ＣＩＡａ和ＰＥＵＣＩＡｂ安全模型下，证明方案构造的安
全性．
５１　狇犛犇犎指数问题、线性犆犇犎问题及其困难性

为更好地论证方案的安全性，本节将基于两个
标准困难问题假设定义两个新的困难问题：狇ＳＤＨ
指数问题和线性ＣＤＨ问题．

定义８．　狇ＳＤＨ指数问题．对于随机选取的
α∈!

狆，给定（β，犵，犵α，犵α２，…，犵α狇）∈!

狆×"

狇＋１
１ ，找出

一个二元组（狊，犵β狊＋α），其中狊∈!

狆．

引理１．狇ＳＤＨ指数问题的困难性与传统
狇ＳＤＨ问题困难性等价．

证明．　
（１）如果传统狇ＳＤＨ问题易解，则狇ＳＤＨ指数

问题易解，分析如下：
假设狇ＳＤＨ问题易解，则给定（犵，犵α，犵α２，…，

犵α狇）∈"

狇＋１
１，可容易地找出（狊，犵１

狊＋α）．结合狇ＳＤＨ指
数问题的输入，利用β可计算出：犵β狊＋α＝（犵１

狊＋α）β，并
输出二元组（狊，犵β狊＋α），于是狇ＳＤＨ指数问题易解．

（２）如果狇ＳＤＨ指数问题易解，则传统狇ＳＤＨ
问题易解．分析如下：

假设狇ＳＤＨ指数问题易解，则给定（β，犵，犵α，
犵α２，…，犵α狇）∈!

狆×"

狇＋１
１，可容易地找出（狊，犵β狊＋α），计

算犵１
狊＋α＝（犵β狊＋α）β－１，并以二元组（狊，犵１

狊＋α）作为狇ＳＤＨ
的解．于是传统狇ＳＤＨ易解．

综上两点：狇ＳＤＨ指数问题的困难性与传统
狇ＳＤＨ问题困难性等价． 证毕．

定义９．　线性ＣＤＨ问题．对于随机选取的犪，
犫∈!

狆，给定（犵，犵犪，犵犫，犵犫２，…，犵犫狇）∈"

狇＋２
１，计算

犵犪γ（犫），其中γ（犫）是关于犫的次数不高于狇的某个非
平凡多项式．

引理２．　线性ＣＤＨ问题困难性与传统ＣＤＨ
问题困难性等价．

证明．　
不失一般性，设γ（犫）＝∑

狀－１

犻＝０
犮犻犫狀是关于犫的某个

狀阶随机多项式，其中狀狇，且犮犻为多项式系数．
（１）如果传统ＣＤＨ问题易解，则线性ＣＤＨ问

题易解，分析如下：
首先，假设传统ＣＤＨ问题易解，结合线性

ＣＤＨ问题的输入（犵，犵犪，犵犫，犵犫２，…，犵犫狇）∈"

狇＋２
１，可

计算（犵犪犫，犵犪犫２，…，犵犪犫狇）∈"

狇
１．然后，对（犮１，犮１，…，犮狇）∈

!

狇
狆计算

犵犪γ（犫）＝（犵∑
狀－１

犻＝０
犮犻犫狀）犪＝∏

狀

犻＝０
（犵犮犻犫犻）犪＝∏

狀

犻＝０
（犵犪犫犻）犮犻，

其中狀狇，从而犵犪γ（犫）可计算．于是，线性ＣＤＨ问题
易解．

（２）如果线性ＣＤＨ问题易解，则传统ＣＤＨ问
题易解，分析如下：

假设线性ＣＤＨ问题易解，则给定（犵，犵犪，犵犫，
犵犫２，…，犵犫狇）∈"

狇＋２
１，容易计算犵犪γ（犫）．上式中，当γ（犫）＝

犫时，犵犪γ（犫）＝犵犪犫，即ＣＤＨ问题是线性ＣＤＨ问题的
特例．于是，ＣＤＨ线性问题易解时，ＣＤＨ问题易解．
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综上两点：线性ＣＤＨ问题困难性与传统ＣＤＨ
问题等价． 证毕．
５２　犃犐犈犘方案安全性分析

本节中，将基于５．１节中的定义的两个新的困
难问题狇ＳＤＨ指数问题、线性ＣＤＨ问题，分析方
案的安全性．

引理３．　如果狇ＳＤＨ指数问题是困难的，则
ＡＩＥＰ方案在ＰＥＵＣＩＡａ安全模型下是编辑行为可
限定的．

证明．　
假设在ＰＥＵＣＩＡａ模型下，存在多项式攻击算

法#以不可忽略的概率攻破ＡＩＥＰ方案的编辑用户
可授权安全性，则可以构造一个模拟算法%１，通过与
#交互，能以不可忽略的概率解决狇ＳＤＨ指数问
题，具体分析如下：

设模拟算法%１以要解决的狇ＳＤＨ指数问题的
实例（β，犵，犵α，犵α２，…，犵α狇）∈!

狆×"

狇＋１
１ 为输入，目标

是输出（狊，犵β狊＋α），其中犵∈"１，狆为"１的阶且狊∈!

狆；
%１模拟游戏ＰＥＵＣＩＡａ中的挑战者与攻击者#进行
如下交互：
犘犺犪狊犲１．系统建立阶段．首先，%１选取随机数狔∈

!

狆，计算犢＝犵狔，并设置狊犽犈＝狌＝β．其次，%１令犵狓＝
犵α，隐式地设置狊犽犃＝狓＝α．由于该模型考虑敌手
可以是授权用户，%１将狆犽犃＝（｛犵犫犻｝０犻狇，犢）、狆犽犈＝
犝＝犵狌＝犵犪以及编辑人的私钥狌一起发送给#．

犘犺犪狊犲２．编辑许可证书询问．首先，%１新建空的
列表犔．针对#的第犻次询问（犕犻，犘犻），%１选择随机
数狉犻∈!

狆，设置狋犻＝狉犻，用公钥计算犃犻＝

犵
狌·狋犻∏

狘犘犻狘

犼犻＝１
（犺犼犻＋α）＝（犵∏

狘犘犻狘

犼犻＝１
（犺犼犻＋α））β·狋犻．然后，计算σ犻＝（犎２

（犃犻））狔，并将犆犻＝（｛犺犼犻｝１犼犻｜犘犻｜，犃犻，σ犻）连同狋犻发送
给攻击者，并将（犆犻，狋犻）加入列表犔．此阶段#共发起
狇犪次询问．

犘犺犪狊犲３．输出．攻击者输出图像以及对应证据
（犕，π，犆）．

令多项式ψ（狓）是关于狓的｜犘｜－１次多项式，
由π是犕有效的证据可知，一定存在非零整数犱
满足下列等式：

π＝（犃）
１

犺＋α＝犵
狌·狋∏

狘犘狘

犼＝１，犼≠犻
（犺犼＋α）

＝犵
β狋∏

狘犘狘

犼＝１
（犺犼＋α）

犺＋α ＝犵
β狋［（犺＋α）ψ（α）＋犱］

犺＋α

＝犵β狋ψ（α）犵
β狋犱
犺＋α （３）

上式中，犃由攻击者输出的伪造犆中得到，而
犺＝犎１（犕）．另外，狋是与犆对应的编辑令牌%１

查询犔并计算：

犵β
犺＋α＝π

犵β狋ψ（α（ ）） １
犱狋 （４）

最后，%１将（犺，犵β
犺＋α）作为狇ＳＤＨ指数问题的解．

在上述游戏中，由于%１能以１００％的概率模拟
算法运行并正确回答敌手的询问，则如果存在多
项式敌手#以不可忽略的概率ε１攻破ＡＩＥＰ方案，
则可以构造一个模拟算法%１，通过与#交互，以相同
的概率ε１解决狇ＳＤＨ指数问题．由狇ＳＤＨ指数问
题的困难性假设（等价于狇ＳＤＨ困难性假设）可知
ＡＩＥＰ方案在ＰＥＵＣＩＡａ安全模型下是编辑行为可
限定的． 证毕．

引理４．　如果线性ＣＤＨ问题是困难的，则
ＡＩＥＰ方案在ＰＥＵＣＩＡｂ安全模型下是编辑用户可
认证的．

证明．
假设在ＰＥＵＣＩＡｂ模型下，存在多项式攻击算

法!以不可忽略的概率攻破ＡＩＥＰ方案的编辑用户
可授权安全性，则可以构造一个模拟算法%２，通过与
!交互，能以不可忽略的概率解决线性ＣＤＨ问题．

设模拟算法%２要解决的线性ＣＤＨ问题的实例
（犵，犵犪，犵犫，犵犫２，…，犵犫狇）∈"

狇＋２
１ 为输入，目标是输出

犵犪γ（犫），其中狆为"１的阶，犪，犫∈!

狆且γ（犫）是次数不
高于狇的某个多项式表达式．%２模拟游戏ＰＥＵＣＩＡｂ
中的挑战者与攻击者犅运行如下：
犘犺犪狊犲１．系统建立．%２选取随机数ｙ∈!

狆，计算
犢＝犵狔，并隐式地设置狌＝犪以及狓＝犫．最后，犛２将
狆犽犃＝（｛犵犫犻｝０犻狇，犢）以及狆犽犈＝犝＝犵狌＝犵犪作为挑
战公钥发送给!．
犘犺犪狊犲２．编辑许可证书询问．针对!的第犻次

询问（犕犻，犘犻），%２选择随机数狉犻，狊∈!

狆，计算犃犻＝

犵
狊狉犻∏
狘犘犻狘

犼犻＝１
（犺犼犻＋犫）＝（犵

狉犻∏
狘犘犻狘

犼犻＝１
（犺犼犻＋犫））狊和σ犻＝（犎２（犃犻））狔，并设

置狋犻＝狉犻．挑战者新建证书令牌列表犔保存所有
（犆犻，狋犻），并将犆犻＝（犺犼｛｝犻１犼犻｜犘犻｜，犃犻，σ犻）发送给!．

在上述询问阶段，即使犫未知，借助线性ＣＤＨ
问题的实例输入结合多项式分解，犃犻是可计算的．另
外，虽然真正的私钥狌对于挑战者是未知的，从而其
无法利用狌计算出犆犻以回答!的询问，由于狉犻攻击
者无法获得，则上述犆犻与利用狌计算出的证书在形
式上不可区分，从而，挑战者的模拟行为与真实算法
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运行在计算上不可区分．
犘犺犪狊犲３．证据询问．攻击者自适应地选定一组

信息（犕犼，犆犼）１犼狇｛ ｝２发送给挑战者，其中犆犼来自
于攻者在上一阶段询问中获得的信息．挑战者查询
证书令牌列表犔，找出犆犼对应的令牌信息狋犼并计算

编辑证据π犼＝犵
狊·狋犼∏

狘犘犼狘

犼＝１，犺犼≠犺
（犺犼犻＋犫）＝［犵∏

狘犘犼狘

犼犻＝１，犺犼犻≠犺
（犺犼犻＋犫）］狊·狋犼．

由于令牌信息与证书是匹配的，上述证据是基
于（犕犼，犆犼）产生的有效证据．
犘犺犪狊犲４．输出．攻击者输出图像证据对（犕，

π，犆）．
由于π是犕有效的证据，则

π＝犝
狉 ∏

狘犘狘

犼＝１，犺犼≠犺
（犺犼＋狓）

＝犵
犪狉 ∏

狘犘狘

犼＝１，犺犼≠犺
（犺犼＋犫）

．

其中狉∏
狘犘狘

犼＝１，犺犼≠犺
（犺犼＋犫）是关于犫的｜犘｜－１次多项式

表达式．挑战者选择π作为线性ＣＤＨ问题的解．
在上述游戏中，由于%２能以１００％的概率模拟

算法运行并正确回答敌手的询问，则如果存在多项
式法!以不可忽略的概率ε２攻破ＡＩＥＰ方案，则可
以构造一个模拟算法%２，通过与!交互，以相同的概
率ε２解决解决线性ＣＤＨ问题．由线性ＣＤＨ问题是
困难性假设可知ＡＩＥＰ方案在ＰＥＵＣＩＡｂ安全模型
下是编辑用户可认证的． 证毕．

根据定义７，在狇ＳＤＨ指数问题困难性及线性
ＣＤＨ问题困难性假设下，我们的ＡＩＥＰ方案是ＰＥＵ
ＣＩＡ安全的，即在自适应选择图像攻击下是证据存
在性不可伪造的．

６　实验仿真与性能分析
６１　总体性能分析

首先，结合方案的构造，对方案的计算开销和传
输开销进行分析．忽略常规图像处理操作时间，方案
的效率将主要取决于图像编辑种类狀的大小．方案
中各子算法的时间和空间复杂性汇总如表３．

表３　方案中各子算法的时间和空间复杂性
算法 时间复杂性 空间复杂性
ＫｅｙＧｅｎ 犗（狀） 犗（狀）
Ａｕｔｈｏｒｉｚｅ 犗（狀） 犗（狀）
ＥｄｉｔＰｒｏｖｅ 犗（狀） 犗（１）
Ｖｅｒｉｆｙ 犗（１） 犗（１）

不同于传统计算机算法，基于公钥密码组件构
造的方案，由于运算基于特殊代数结构（双线性群），

针对于同样的时间复杂性，其计算和传输代价均要
大于普通线性数据结构，以获得很高的安全性．在下
面的分析中，我们将主要分析方案中密码组件（包括
哈希函数）的计算代价．方案主要涉及四类耗时较大
的群上哈希或代数运算，具体描述如下：

（１）哈希运算犎２：｛０，１｝→"１；
（２）"１群上乘法运算犕"１；
（３）"１群上指数运算犈"１；
（４）双线性群上的狆犪犻狉犻狀犵运算犘!"

．
另外，方案中需要授权的图像的编辑种类也会

对方案的计算和传输开销产生影响．设编辑类种为
狀，方案的计算和传输开销汇总至表４与表５．

表４　方案计算开销
算法 计算开销
ＫｅｙＧｅｎ （狀＋３）犈"１
Ａｕｔｈｏｒｉｚｅ （狀＋１）犕"１＋犈"１＋犎２
ＥｄｉｔＰｒｏｖｅ （狀＋１）犕"１＋狀犈"１＋２犘!"

Ｖｅｒｉｆｙ 犕"１＋犈"１＋犎２＋４犘!"

表５　方案存储开销
算法 存储开销
ＫｅｙＧｅｎ （狀＋４）·ｓｉｚｅｏｆ（"）
Ａｕｔｈｏｒｉｚｅ ２ｓｉｚｅｏｆ（"１）＋（狀＋１）·ｓｉｚｅｏｆ（!狆）
ＥｄｉｔＰｒｏｖｅ ｓｉｚｅｏｆ（"１）
Ｖｅｒｉｆｙ —

由表４可知，方案中密钥生成算法所涉及的指
数运算最多，因此该子算法是方案中最耗时的算法．
但密钥生成算法仅需要运行一次，生成的密钥可用
于多次编辑认证，在实际应用中，对系统整体运行效
率的影响较小．方案的额外存储开销与图像大小无
关，在忽略普通整数存储空间的情况下，只与编辑种
类狀、所选用的双线性群"１中元素的大小ｓｉｚｅｏｆ（"１）
以及大整数长度ｓｉｚｅｏｆ（!狆）有关．这是由于待认证
的图像在编辑后生成的新图像均被哈希成了定长的
字符串，从而获得一个简短且定长的认证码．

由表５可知，密钥生成算法和授权算法的存储
开销基于编辑种类线性增长，而编辑举证算法仅需
一个群元素大小的存储空间．
６２　性能测试

为进一步测评方案的效率，本节利用计算机对
算法的运行效率进行了详细的测试．实验设备是一
台普通的联想笔记本电脑（型号：ＴｈｉｎｋＰａｄＸ３９０），
配备３．４ＧＨｚＩｎｔｅｌｉ５７５００双核中央处理器（ＣＰＵ），
码专用测试库ＧＮＵＭｕｌｔｉｐｌｅＰｒｅｃｉｓｉｏｎＡｒｉｔｈｍｅｔｉｃ
（ＧＭＰ）Ｌｉｂｒａｒｙ和ＰａｉｒｉｎｇＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ（ＰＢＣ）
Ｌｉｂｒａｒｙ完成，程序代码由ＶｉｓｕａｌＳｔｕｄｉｏ２０１７编译
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并在Ｗｉｎ１０操作系统上运行．方案选取ＰＢＣ中对
称曲线ＣｕｒｖｅＡ进行了测试，曲线参数如表６．

表６　犘犅犆库曲线技术参数
曲线 群元素大小 安全级别／ｂｉｔ

ＣｕｒｖｅＡ （
"１，"１，"２）：（５１２，５１２，１０２４）　 ８０
（
"１，"１，"２）：（１０２４，１０２４，２０４８） １１２

实验图像选取图像Ｌｅｎｎａ（分辨率５１２×５１２），
分别取狀＝１０～４００进行测试，增长粒度１０，测试数
据共４０组，在８０ｂｉｔ安全级别下，方案中各子算法

的运行时间如图６、图７所示．由图６可知，密钥生
成算法时间消耗最大并随着编辑次数狀的增大呈线
性增长，但由于密钥生成算法在一次授权操作中只
需要运行一次，对系统效率的影响有限．实验具体操
作如下：

首先，利用Ｐｈｏｔｏｓｈｏｐ将原始图像编辑成４００张
新图像，编辑方式包括常用的锐化、去噪、压缩等．由
于篇幅限制，仅列出其中几组编辑结果图３、图４以
及图５．

图３　图像旋转与翻转操作

图４　图像锐化操作（（ａ）～（ｊ）锐化等级从１到１０，每图递增１像素）

图５　图像ＪＰＥＧ压缩（（ａ）～（ｅ）压缩质量因子分别为１０、２０、４０、６０、８０）

其次，再将编辑后的图像进行哈希运算生成图
像哈希集．本文对图像进行哈希的方法是：将图像以
二进制形式读取，再利用ＰＢＣ中哈希函数将图像比
特流映射成群"１上的元素．此种方法进行图像哈希
运算相对于其他子算法是高效的，对方案效率不会
形成牵制．

最后，将图像哈希集进行聚合运算并签名，生成
图像编辑证据并验证．

为了更直观地反映各子算法的运行时间，针对
特定编辑次数（狀＝１０，１００，２００，３００，４００）以及不同
的安全级别（８０ｂｉｔ和１１２ｂｉｔ安全）对各子算法的
运行时间进行了统计，统计结果如表７、表８．
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表７　方案运行时间（８０犫犻狋安全）
编辑
次数

图像哈希／
ｍｓ

密钥生成／
ｍｓ

授权算法／
ｍｓ

编辑举证／
ｍｓ

验证／
ｍｓ

１０
１００
２００
３００
４００

１
１３
３１
４３
７１

　６３
２８８
６３０
８７１
１３８４

２７
３９
６１
７１
１０４

１
１０
２７
４２
７２

１７
１７
２０
１８
１８

表８　方案运行时间（１１２犫犻狋安全）
编辑
次数

图像哈希／
ｍｓ

密钥生成／
ｍｓ

授权算法／
ｍｓ

编辑举证／
ｍｓ

验证／
ｍｓ

１０
１００
２００
３００
４００

　２
２５
５０
７６
１１２

１３６
６６０
１５００
１８６１
２７９４

５９
７７
１１６
１５２
２２６

　２
２３
５５
９２
１５３

３６
３５
３８
３７
３９

由图６、图７所示，我们方案的计算开销主要来
源于四个子算法，分别是：密钥生成算法“ＫｅｙＧｅｎ”、
授权算法“Ａｕｔｈｏｒｉｚｅ”、编辑算法“ＥｄｉｔＰｒｏｖｅ”和验证
算法“Ｖｅｒｉｆｙ”．其中“ＫｅｙＧｅｎ”算法耗时较大，但这
并不影响方案的整体性能，主要原因如下：上述几个
子算法涉及的运行实体有图像版权所有人、编辑人
和验证人．

图６　８０ｂｉｔ安全密钥生成算法运行时间

图７　８０ｂｉｔ安全授权、举证以及验证算法运行时间

在认证开始之前，图像版权人和编辑人可各自
运行“ＫｅｙＧｅｎ”算法中的相关代码生成各自所需密
钥，然后将公钥公开，并将私钥保存．该工作可由线
下完成，且只执行一次，不需要与其他实体进行任何
交互．当版权人需要向特定编辑人进行编辑授权时，
其利用已生成的密钥运行授权算法后，将授权凭证
发送给编辑人，至此，授权工作结束．如果编辑权限
不需要更新或修改，授权算法也只需要运行一次．编
辑人收到授权凭证后，可将凭证保存并重复利用．当
编辑人需要使用和编辑图像时，其编辑图像后可
借助授权凭证计算编辑证据，并将证据提供给验证
人．验证人基于证据验证图像的有效性．在此过程
中，只有编辑算法“ＥｄｉｔＰｒｏｖｅ”和验证算法“Ｖｅｒｉｆｙ”
需要多次运行，而“ＫｅｙＧｅｎ”和“Ａｕｔｈｏｒｉｚｅ”只需要
运行一次，且“ＫｅｙＧｅｎ”可线下完成．

由表８可知，在１１２ｂｉｔ安全级别下，当编辑次数
为４００次时，这四个子算法的运行时间分别为２７９４ｍｓ、
２２６ｍｓ、１５３ｍｓ和３９ｍｓ．这其中，虽然密钥生成算法
相对比较耗时，但它可线下完成，且只运行一次．而
其他子算法，特别需要频繁调用的“ＥｄｉｔＰｒｏｖｅ”和
“Ｖｅｒｉｆｙ”算法是高效的．另外，方案的验证算法为恒
定时间，与编辑种类无关且不超过４０ｍｓ，对于普通
应用场景下的图片接受方而言，足以快捷高效地验
证图像编辑是否经了授权，且验证过程不需要与授
权人和编辑人进行交互．

另外，由表７、表８可知，相对于８０ｂｉｔ安全级
别，１１２ｂｉｔ安全级别各子算法（包括图像哈希）的运
行时间大约是８０ｂｉｔ安全级别的２倍多，但依然是
高效实用的．图６、图７展现各子算法与编辑种类狀
所呈的线性关系，针对４００种编辑行为，８０ｂｉｔ安全
级别下授权算法计算时间大约为１００ｍｓ，编辑举证
大约需７０ｍｓ（比密钥生成算法的计算时间要少很
多），且方案可证明安全，可以满足需要提供安全保
障的图像应用需求．

现有的基于密码技术的图像认证方案中，编辑
方式限定是主要设计目标，代表性方案是文献［２４］．
但该方案基于零知识证明设计，方案的效率取决于
Ｇａｔｅ的设计数量，当编辑方式相对复杂时，效率难以
满足实际应用需求．文献［２８］对密码组件重新设计，
在实现类似功能的基础上，大大提升了系统效率，让
密码学图像认证方案有了实用价值．但是，文献［２４］
和［２８］均未能实现图像认证中用户授权功能，本文
基于上述方案，在无显著效率降低的前提下，同时实
现了编辑方式限定和编辑人身份指定，获取了更有
价值的图像认证功能．相关性能对比见表９．
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表９　与文献［２８］中方案的性能对比（８０犫犻狋）
方案 门数 编辑次数 密钥生成／ｍｓ （授权／认证）／ｍｓ 编辑举证／ｍｓ 验证／ｍｓ
［２４］ １２５３１９９９ — ３７６０００ ３０６０００ ５００
［２８］

本文方案 － ４００ 　１３８４ １０４ ７２ １８
　１５３６ １１２ ８８ ２２

注：以上表格中，关于文献［２４］的实验数据摘自原文，其他数据在与文献［２４］相同的实验环境中模拟获取．

７　扩　展
由于本文方案设计的主要目的是为图像使用协

议提供技术检测方法，考虑到协议的签署方是一对
一的，文中方案设计成了单用户授权．然而，在本文
工作的基础上，基于支持群体授权的高级密码组件，
如属性基加密方案（ＡｔｔｒｉｂｕｔｅｄＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＡＢＥ）［３２３３］，可以方便快捷地将文中方案扩展成多
用户授权方案．

以基于密文策略的属性基加密方案（Ｃｉｐｈｅｒｔｅｘｔ
ＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＣＰＡＢＥ）［３３］为
例．首先，可信授权中心管理一组用户属性，并基于
用户属性集生成用户解密私钥；然后，数据共享方
制定访问策略并基于该策略加密数据；最后，所有
满足访问控制策略的用户均可借助用户解密私钥对
密文解密并得到正确的明文．通过ＣＰＡＢＥ方案，
可基于用户属性实现多用户解密授权．将上述机制
用于图像认证，有助于设计基于用户属性的多用户
图像编辑授权方案．由于多用户授权不是本文研究
的重点，且受限于篇幅，在此仅给出一个基础设计框
架（图８）．

图８　基于属性的多用户图像编辑授权系统框架图

在对文中方案进行多用户授权扩展时，基于
属性的用户授权并不是唯一选择．公钥密码体系
中支持多用户操作的高级组件，如基于策略的数
字签名（ＰｏｌｉｃｙＢａｓｅｄＳｉｇｎａｔｕｒｅｓ）［３４］、环签名（Ｒｉｎｇ
Ｓｉｇｎａｔｕｒｅｓ）［３５］、群签名（ＧｒｏｕｐＳｉｇｎａｔｕｒｅｓ）［３６３７］、秘
密分享方案（ＳｅｃｒｅｔＳｈａｒｉｎｇ）［３８］等都可以与文中方
案结合用于实现多用户授权．总之，有了本文工作的

基础，实现多用户图像编辑授权是切实可行的．

８　结　论
本文基于公钥密码组件，构造了支持编辑授权

与验证的图像认证方案．该方案允许图像授权人对
待授权的图像进行初始认证并生成编辑许可证书；
图像编辑人基于授权凭证编辑图像并举证编辑行为
的合法性；图像接收方（验证人）通过授权人和编辑
人提供的证据验证图像．新方案可为图像授权行为
提供快捷的检测方法，便于图像接受方在发布图像
之前，对图像是否已获得授权进行检测，从技术上规
避侵权行为．

方案的优点是：（１）同时实现编辑行为限定和
编辑用户认证．只有授权人指定的用户按指定编辑
方式编辑图像，才能为编辑后的图像生成有效证据
使其通过验证；（２）方案可证明安全．基于密码组件
双线性群构造，在既定安全模型下，安全性可归约到
密码学困难问题ＣＤＨ问题和狇ＳＤＨ问题；（３）快
捷验证．实验数据表明，算法的验证效率可达常数
时间，不受图像大小以及授权编辑数目的影响．

虽然本文方案解决了图像认证中的一些关键问
题，但仍存在少许不足．比如，公钥的计算和存储开
销较大，与编辑种类的增长呈线性关系；但由于密钥
生成算法仅运行一次且可线下完成，因此密钥生成
算法的计算开销并不会拖累系统的整体性能．另外，
公钥不需要传输，且每增加一种编辑方式，公钥只增
加一个群元素长度，不会给公钥存储带来困扰．总
之，文中方案设计有望成为除版权保护和内容认证
外，又一与图像安全应用密切相关的实用型研究．另
外，本文还给出了支持多用户授权的扩展设计基础
框架，为研究功能更丰富的图像编辑授权方案提供
了解决思路．

致　谢　感谢所有匿名审稿人为本文提出的专业宝
贵的修改意见，同时，本文写作过程中引用了大量文
献和数据资料，也一并向引用文献中提及以及未提
及的原创者表示感谢！
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