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基于网络模体的轻量级物联网拓扑优化策略研究
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摘　要　随着第五代通信网络技术（５Ｇ）的发展，智慧城市中物联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）的应用规模和多样性

呈现出爆炸式增长．海量的智能传感设备组网给高动态的物联网通信服务质量带来了巨大的威胁．部分关键设备

节点的失效以及网络攻击易引发物联网的链锁崩塌效应，影响网络应用的服务质量．因此，如何优化大规模物联网

拓扑的鲁棒能力成为当下的研究挑战．目前，针对物联网拓扑结构的优化问题，研究者们提出了启发式算法、智能

学习机制和多目标优化策略等创新方法提高物联网拓扑结构的鲁棒能力．但是，这些方法需牺牲巨大的计算资源

来获得不成比例的鲁棒性能增益，网络规模越大，该现象越明显．为了解决这个问题并平衡计算开销和提升鲁棒性

能，本文提出了一种基于网络模体（Ｍｏｔｉｆ）的轻量级物联网拓扑优化策略ＬＩＴＯＳ．首先利用物联网拓扑结构的社区

属性，设计一种基于网络模体的异步社区发现算法，将大规模复杂拓扑结构分解为轻量级局部网络拓扑．然后，基

于ＣＰＵ多核心的计算资源，设计深度强化学习机制，异步优化轻量级物联网局部拓扑结构，从而降低网络整体优

化运行时间，提高拓扑结构鲁棒能力．在实验方面，与其他先进的优化算法相比，该策略在运行时间方面降低了１～

２个数量级，在鲁棒性提升方面，与最优算法相差大约１０％．

关键词　物联网；轻量级拓扑优化；异步社区检测；网络模体；深度强化学习；密集网络拓扑
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１　引　言

随着新一代信息通信技术（５Ｇ）的蓬勃发展
［１］，

智慧城市中的物联网应用规模急剧增加［２］，截至

２０２５年将有超过７５亿的设备加入到物联网应用中
［３］，

比如无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，

ＷＳＮ）
［４］、车联网（ＩｎｔｅｒｎｅｔｏｆＶｅｈｉｃｌｅｓ，ＩｏＶ）

［５］、工

业物联网（ＩｎｄｕｓｔｒｉａｌＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩＩｏＴ）
［６］、

电信网络（ＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＮｅｔｗｏｒｋｓ）
［１］、电网

（ＰｏｗｅｒＧｒｉｄ）
［７］等．这些物联网应用规模的扩张，在

提升网络服务质量的同时带来了更大的网络瘫痪风

险［８］．网络规模越大，网络面临瘫痪的风险随之增

加．网络应用中的设备节点易受到多种因素而失效，

如自然灾害活动、节点自身故障以及恶意攻击等．此

外，这些物联网应用相互交叉链接，单个网络的瘫痪

极易导致整个智慧城市网络的链锁崩塌［７］．因此，在

面临部分设备节点失效的情况下，如何提高复杂物

联网应用的服务质量（ＱｏＳ）与抵抗网络攻击的鲁棒

能力［９］，并最大程度地保持网络拓扑的通信能力，成

为制约大规模物联网应用发展的瓶颈［１０］．

在物联网应用拓扑结构受到攻击时，为了维持

其通信连接能力并延长网络生命周期，衡量并优化

网络拓扑结构的鲁棒性与可靠性是最小化网络故障

风险的重要手段［１１］．在物联网拓扑结构鲁棒分析

中，研究者们充分利用复杂网络分析手段［１２］，探究

物联网拓扑结构鲁棒优化对整体应用的影响，发现

了物联网拓扑结构优化机理，降低了网络应用链锁
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崩塌的风险．

衡量物联网拓扑结构的鲁棒性是优化网络拓扑

结构的必要前提．目前大多数研究方法利用网络拓扑

的一些全局特征来衡量网络拓扑结构的鲁棒性［１３１４］，

比如节点度数分布、网络平均度、最大连通子图、节

点中心性等．研究者们利用这些网络低阶连通拓扑

特性［７］来评估网络拓扑结构的鲁棒能力和可靠性．

此外，最新的研究表明复杂网络中存在高阶网络

特性，比如网络模体（Ｍｏｔｉｆ）
［１５１６］．网络模体是存在

在复杂网络拓扑结构中一种特定模式，在理解复杂

网络的架构、功能和网络背后的隐藏机制（从基因连

接网络到社交网络到交通网络）方面扮演着重要的

角色［１５］．复杂网络中的模体不是偶然和随机存在

的，具有一定的网络功能作用［１６１７］．研究分析网络模

体对网络拓扑结构鲁棒性能的影响，可以从不同的

视角发现物联网拓扑结构的优化机理，从而指导物

联网拓扑结构的优化方向．

目前流行的物联网拓扑结构优化方法［１８１９］主要

采用最大连通子图作为鲁棒衡量指标来量化和优化

网络拓扑结构．由于物联网拓扑结构优化问题属于

ＮＰ难问题
［１９］，为了寻求到近似最优解，大部分物联

网拓扑结构优化方法基于启发式算法［１４］．同时，在

复杂网络中，无标度网络模型［１９］更接近于真实世界

的网络结构，同时该网络模型在抵抗网络随机攻

击时（每个设备节点等概率失效或离开网络）具有良

好的性能，但是面对恶意攻击时（重要节点优先失

效）易陷入网络瘫痪．因此，研究者们主要研究如

何提高基于无标度网络模型生成的物联网拓扑结

构的抵抗恶意攻击能力．比如，基于边分类的启发

式优化算法［１４］、基于多种群协同的遗传优化算法［１９］

等．这些优化算法在提高物联网拓扑鲁棒性方面具

有良好的性能表现．但是，当物联网规模增大时，需

要花费大量额外的计算机开销来获得一个不成比例

的鲁棒性能提升，从均衡角度来说，在一定程度上是

不能容忍的．

在本文中，我们提出了一个基于网络模体的轻

量级物联网拓扑优化策略（ＬＩＴＯＳ），平衡计算开销

与鲁棒提升的关系．在这里需要强调的是，网络拓扑

的鲁棒性概念并不是唯一定义的，根据不同的网络

应用需求可设定不同的鲁棒衡量标准．网络瘫痪的

客观验证需要一些关于网络攻击和节点故障时的网

络行为真实数据，但是这些数据由于隐私性和保密

性使得我们不能获取这些真实行为数据［７］，因此本

文模拟网络的恶意攻击方式［１０］来验证网络拓扑结

构的鲁棒能力．此外，通过大量的研究表明，一个网

络的鲁棒性和可靠性可以用其保持网络拓扑结构的

原始特性的能力来量化［１５］，比如在网络拓扑功能中

扮演重要角色的网络模体［１６］．因此，在本文中，我们

首先基于网络模体设计一个新的鲁棒衡量指标来表

征物联网拓扑结构的鲁棒能力．经典的模块度指标

是衡量网络划分社区是否合适的测量指标，不能够

用来衡量网络的鲁棒性．研究表明，网络模体是网络

拓扑结构中重复出现的一种固定模式，扮演着重要

的作用，其浓度大小深刻影响着拓扑的健壮性与稳

定性．其次，受到社区检测算法
［２０］的启发，并结合网

络模体设计新的异步流动社区发现算法，将大规模

的网络拓扑结构［２１］划分为若干个轻量级社区结构，

即若干个网络拓扑子结构．同时，将具有跨社区活动

的节点设置为超级社区．通过设置超级社区来保证

所有社区的并集可以构成整体拓扑．然后，为了进一

步加快网络拓扑鲁棒优化效率，设计实现一个异步

式的深度强化学习模型［１１］分别优化每一个社区拓

扑结构．同时，该模型也优化超级社区，保证提升整

体拓扑结构的鲁棒性，利用多个子社区的自我优化

来增加优化的方向并跳出局部最优，在有限的运行

时间内最大程度的提高网络拓扑结构的鲁棒能力．

最后，将所有优化后的社区结构合并，得到一个具有

高鲁棒的大规模物联网拓扑结构．

然后，为了进一步加快网络拓扑鲁棒优化效率，

设计实现一个异步式的深度强化学习模型［２２］分别

优化每一个社区拓扑结构．最后，将所有优化后的社

区结构合并，得到一个具有高鲁棒的大规模物联网

拓扑结构．

本文主要贡献如下：

（１）提出了基于网络模体的异步发现网络社区

结构算法．该算法可以在超大网络拓扑结构中有效

地异步检测已存在的相似社区结构．设计基于网络

模体的社区发现方法，在每个社区中尽可能地保留

网络的原始特性，并将大规模复杂网络分解为轻量

级网络拓扑结构．ＬＩＴＯＳ模型提高网络鲁棒性的同

时保证拓扑结构的无标度特性不变．

（２）设计了一个新颖的衡量网络拓扑结构鲁棒

性的测量指标．利用网络模体在物联网拓扑结构中

的浓度来表征网络拓扑结构维持自身拓扑原始特

性的性能，即抵抗网络攻击的鲁棒能力．同时，本文

将进一步探索网络模体在物联网拓扑优化中的影响

机理．

（３）提出了一个分布式的深度强化学习的轻量
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级优化模型来异步优化具有高模块度的超大规模物

联网拓扑结构，该模型可以部署在边缘服务器上．此

外，我们还提取出了一个超级社区，它由在社区之间

扮演不同角色的节点构成．该超级社区同样被该模

型进行优化．再者，设计了一个映射动作操作来将该

学习模型中的离散动作转变为连续动作，以便适配

该优化模型．

（４）我们利用真实的电网拓扑数据集与模拟生

成的大规模数据集验证ＬＩＴＯＳ策略的性能表现．实

验结果表明ＬＩＴＯＳ比已有的物联网拓扑鲁棒优化

算法降低了计算开销，平衡鲁棒性能提升与计算开

销之间的关系．

文章的主要组织架构如下．在第２节，我们主要

介绍相关工作，包括拓扑鲁棒优化、社区发现、分布

式深度强化学习及该研究工作的先进性；其次，我们

在第３节引出该研究工作模型，包括其理论模型、研

究目标等；然后，在第４节，我们具体设计该模型的

算法，包括鲁棒指标、社区发现、分布式强化学习模

型、优化算法等；接着，相关实验结果在第５节进行

论述；最后，我们对该研究工作进行总结．

２　相关工作

在这个章节，我们会详细介绍当前最新研究工

作，包括物联网拓扑结构的鲁棒衡量指标和优化方

法、高效的社区发现算法、分布式深度强化学习模型

以及本文工作的优势和重点要解决的问题．

２１　网络拓扑鲁棒优化

复杂网络模型中的无标度网络模型在容忍网

络随机故障方面［２３］具有突出的性能，且研究显示现

实世界中的大部分网络符合无标度网络的幂律分

布［１９］．因此，大部分研究者基于无标度网络模型来

提高物联网拓扑结构抵抗网络恶意攻击的鲁棒能

力［１０１１，１６］．在优化物联网拓扑结构的鲁棒能力之前，

需要定义网络拓扑结构鲁棒能力的衡量指标［１８］．不

同的网络研究问题关注的拓扑结构不一样，其鲁棒

衡量指标各不相同．最常见的物联网拓扑结构鲁棒

衡量指标是利用剩余网络中的最大连通子图［１３］所

包含的节点数目百分比来表征当前网络中的通信能

力［１８］．此外，还有诸如自然连通度、平均度数、最小

平均路径、节点中心性等网络拓扑结构鲁棒衡量指

标［１３１４］．然而，这些鲁棒衡量指标关注网络拓扑结构

的低阶特性，比如节点、边等，缺乏对动态拓扑变化

的感知能力［７］．如何能够全面感知动态网络拓扑变

化，尤其是物联网应用存在着频繁的设备节点加入

和退出、通信范围限制等因素制约，成为当前设计鲁

棒衡量指标的挑战．随着复杂网络的研究分析发展，

很多研究工作发现网络中存在一些固定的拓扑结

构，比如网络模体．这些网络模体在网络拓扑中起到

了重要的功能作用［１５１６］．网络模体是一种特定的拓

扑结构，分析其在复杂网络中的影响，不仅可以从低

阶角度研究网络拓扑中的节点、边等基础网络特性，

而且还可从高阶角度分析和解释全局的网络拓扑特

性［７］．因此，在本文中，首次设计基于网络模体的鲁

棒衡量指标，旨在可全面动态感知实际物联网应用

的拓扑变化．

很多研究者提出了高效的优化算法增强物联网

拓扑结构的鲁棒能力．比如，Ｚｈａｏ等人
［２４］充分调研

影响物联网拓扑鲁棒性提升的根本原因，并设计线

性规划放松给出一个优化近似解，优于之前的优化

效率．Ｚｈｏｕ等人
［２５］利用文化基因算法优化无标度

网络抵抗恶意攻击的鲁棒能力．Ｒｏｎｇ等人
［１４］对网

络中的边进行分类，并利用启发式算法来增强网络

拓扑结构的鲁棒能力．Ｑｉｕ等人
［１８］对物联网拓扑结

构设计新的重新连接方式使得其朝着洋葱头结构［１０］

方向优化，并设计新的多种群遗传优化算法解决早

熟收敛问题增加最优解的搜索空间［１９］．此外，Ｃｈｅｎ

等人［１１１２］利用神经网络、深度学习模型智能优化物

联网拓扑结构，提高了网络拓扑的优化效率．在多目

标鲁棒性优化方面，Ｗａｎｇ等人
［２６］设计一种由网络

属性参数引导的新的并行适配度衡量方法，有效地

提高了衡量网络鲁棒性的效率．但是，这些拓扑鲁棒

优化方法仍存在一些限制．比如，由于数据隐私保护

等原因，不能获取到真实的物联网数据集．对智能优

化物联网拓扑结构模型而言，需要带有标签的学习

数据集．再者，随着网络规模的增长，现有的优化方

法不能实时优化拓扑结构，花费的计算开销与获得

的网络拓扑鲁棒提升不成比例，这在资源受限的条

件下是不能容忍的．因此，在本文中，为了平衡计算

开销和鲁棒提升性能的关系，我们在保证网络拓扑

鲁棒能力提升最大的同时，设计轻量级物联网拓扑

结构，降低了大规模物联网拓扑优化的计算开销．

２２　社区发现

社区发现算法［２０］是近年来分析复杂网络的一

种重要方法，它能够揭示网络拓扑结构中的一些规

律和功能，有助于理解复杂网络的运行规则和机

理［２７］．一般来说，目前的社区发现算法
［２８］根据社区

重叠程度可以分为两类：非重叠社区发现（Ｎｏｎ
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ＯｖｅｒｌａｐＣｏｍｍｕｎｉｔｙＤｅｔｅｃｔｉｏｎ，ＮＯＣＤ）和重叠社区

发现（ＯｖｅｒｌａｐＣｏｍｍｕｎｉｔｙＤｅｔｅｃｔｉｏｎ，ＯＣＤ）．对于

ＮＯＣＤ来说，网络中的每个节点都属于一个社区，

每个社区都是相互独立的（有些边可能不是独立

的）．研究者们对网络社区有自己的独特理解，并基

于这些差异的理解提出几种新颖的算法，包括图划

分［２９］、标签传播算法［３０］、模块化算法［３１］、分层聚类

算法［３２］等．然而，在现实世界中的复杂网络中，每个

节点可能属于不同的社区，在不同的社区中扮演不

同的角色．ＯＣＤ更符合现实世界的网络特征．对于

ＯＣＤ，主流算法包括基于动态模型的社区发现算

法［３３］、基于网络局部优化的社区发现算法［３４］等．近

年来的一些研究表明，大规模物联网拓扑是一个异

构的复杂结构［９１０］．因此，在本文工作中，我们只关

注节点所属于的社区，而忽略网络的其他部分．

传统的复杂社区发现算法假设大多数节点是独

立的，不同时属于两个社区或多个社区［３５］．然而，在

现实的物联网应用中，研究分析节点的多个属性会

在优化网络拓扑结构中发现更多的拓扑信息．比如，

Ｐａｌｌａ等人
［３６］首次提出一种用于 ＯＣＤ应用的派系

渗透方法．为了加快社区发现时间，Ｐａｒéｓ等人
［２１］基

于环境中的流体相互作用的思想，提出了一种具有

竞争力、可扩展性和多样性的社区发现算法，该算法

会随着流体的相互作用而扩展和收缩．在本文中，我

们将网络模体与流体社区发现算法结合，快速有效

地发现大规模物联网拓扑结构中的紧密社区，并对

其分解为多个轻量级网络拓扑结构［３７］，为后续的分

布式学习优化模型提供良好的拓扑数据服务．

２３　深度强化学习

随着智能机器学习技术的兴起，强化学习技术在

智慧城市中有着广泛的应用［３８］，包括链路决策［３９］、

路由控制［４０］、交通监控［４１］等．不同于传统的启发式

优化算法，智能机器学习算法具有优化速度快且易

收敛的特点，在物联网优化方面具有非常多的应用，

是目前物联网研究问题的主要解决手段［３８］．为了解

决之前传统启发式优化算法的搜索空间小、易早熟

收敛、迭代量大的缺点，研究者们探索利用机器学习

方法［１１１２］智能优化物联网拓扑结构．本人的研究团

队首次探索利用神经网络来加速优化物联网拓扑

结构［１２］，根据已有的标签学习数据，提取网络拓扑

优化过程中的学习特性，加快了网络拓扑结构的优

化效率．其次，为了减少对标签学习数据集的依赖，

最新的研究工作［１１］利用深度确定性强化学习方法

增加最优解搜索空间，设计新的网络拓扑表征方式

与新的拓扑结构优化方法，采用异步式学习模型加

快最优解的收敛速度．异步深度强化学习模型是强

化学习方法的应用扩展［４２］，其包含动作网络和评价

网络，分别负责动作选取和评价选取动作的表现．

由于强化学习模型没有网络规模输入的限制，故

充分利用其优势来提高大规模物联网拓扑结构的

鲁棒能力．在本文中，我们采用分布式深度强化学

习机制（ＤｉｓｔｒｉｂｕｔｅｄＤｅｅｐＲｅｉｎｆｏｒｃｅｍｅｎｔＬｅａｒｎｉｎｇ

Ｍｅｃｈａｎｉｓｍ，ＤＤＲＬ）分别优化每个轻量级物联网拓

扑结构，同时能够处理不同规模社区拓扑结构的输

入．此外，ＤＤＲＬ具有收敛性
［１１］．为了降低不同社区

之间的优化过程中的关联性，我们采用独立的运算单

元分别同时对其进行优化，并利用两种不同的深度学

习模型来训练动作网络和评价网络．因此，在本文中，

构建一个适合优化大规模物联网拓扑结构的分布式

深度强化学习模型是一项具有挑战性的研究工作．

所提出的ＬＩＴＯＳ模型主要解决现有优化算法

不能在可容忍的时间内提高大规模物联网拓扑鲁棒

能力的缺点，从全局优化到局部优化、从集中式优化

到分布式优化，平衡算法运行时间与性能提升之间

的关系，扩展深度强化学习在物联网方面的应用，为

后续的研究探索工作奠定了理论基础．

３　犔犐犜犗犛模型的建立

在这个部分，我们主要详细介绍本文ＬＩＴＯＳ模

型构建，包括鲁棒指标、社区发现模型与ＤＤＲＬ模型．

３１　基于网络模体的鲁棒衡量指标

为了能够评估物联网拓扑结构的鲁棒能力，我

们设计了一种基于网络模体的鲁棒衡量指标．首先

定义一个物联网拓扑结构为犌＝（犞，犈），其中犞 表

示网络的节点，犈表示网络的边．在本文中，我们假

设如果网络中一条边犲狌狏∈犈，那么狌≠狏．每个节点

的通信半径定义为狉．我们用犇＝
犈
犞
来表示网络拓

扑的边密度，在本文中网络中每个节点的度数需要

保持不变［１８］，维持网络中的基本属性不变．网络节

点狏∈犞 的度数表征为该节点的连接数．

网络模体是网络中的一种特定的结构［１５］，一般

研究者们主要研究３个节点和４个节点类型的网络

模体［１６］．在本文中，我们利用网络模体设计物联网

拓扑鲁棒能力衡量指标，考虑到网络模体在揭示网

络局部动态变化与对全局鲁棒优化方面具有重要的

功能作用．采用基于网络模体的鲁棒衡量指标，关注
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点在具有诱导子图性质的重复出现的小的网络结

构．通过统计分析这种网络模体，能够从局部入手而

把握全局网络拓扑的鲁棒性能．这就是采用网络模

体作为鲁棒衡量指标的实际意义．其次，之前的基于

最大连通片的拓扑优化方法，因为单一节点的连接

关系改变会影响整个拓扑的最大连通子图情况，所

以优化效率较低．但是，基于网络模体的拓扑优化方

法，可以利用很小的代价改变局部拓扑关系而不用

分析全局拓扑的情况就能够达到优化拓扑鲁棒性的

目的．这也是采用基于网络模体的优势所在．

因此，在本文中，定义一个网络模体为犌′＝（犞′，

犈′），是网络拓扑犌 的一个诱导子图，该子图具有

狀＝｜犞′｜节点，并需要满足如下条件：（１）网络模体是

一个连通图，即任意两个节点可达；（２）网络模体中

的任意两个节点都在彼此的通信范围内；（３）犞′

犞，犈′犈．在本文中，定义如下鲁棒衡量指标：

犐＝
３

犞－２∑
犕犆（犽）

犈
（犞３） （１）

其中，犕犆（犽）表示第犽轮攻击后，网络拓扑犌中所有

网络模体包含的边数（去掉重复边），定义为 ｍｏｔｉｆ

ｃｌｉｑｕｅ（ＭＣ），如式（２）所示．犕犻犼表示网络拓扑犌 中

的第犻类型中的第犼个网络模体．

在本文中，我们主要考虑两种类型的网络模体，

一个是３个节点类型的网络模体，定义为犕１，另一

个是４个节点的网络模体，定义为犕２．网络中的所

有网络模体作并集操作，可以得到∪
２

犻＝１
∪
η

犼＝１

犕犻犼犌．因

为我们不知道每轮攻击后每一种类型的网络模体的

数量有多少，所以用变量η表示．为了能灵敏的感知

网络拓扑的动态变化，考虑网络中包含的３个节点

的网络模体（犕１）是必要的．犕１的密度直接影响犕犆

的值，因为网络中包含最多的就是３个节点类型的

网络模体［１６］．因为网络数据隐私保护等原因，我们

不能获取网络真实攻击的数据，所以在本文中，主要

模拟基于度数攻击的方式（ＨｉｇｈＤｅｇｒｅｅＡｔｔａｃｋ，

ＨＤＡ）．此外，网络中的攻击次数犽是不能够确定

的，因为我们设定的网络攻击停止条件是当网络中

没有３个节点类型犕１的网络模体．我们将每轮攻击

统计的 犕犆值累加并归一化，这样鲁棒衡量指标犐

可以用来比较不同规模的物联网拓扑结构．

犕犆＝ （犈 ∪
２

犻＝１
∪
η

犼＝１
犕犻 ）犼 （２）

我们需要讨论该指标的合理性与上下界限．对

于一个网络拓扑结构来说，边密度犇是影响网络应

用鲁棒性的关键因素［１９］．根据边密度的不同，我们

分析得出如下定理．

定理１．　全连接网络拓扑结构的鲁棒性最高，

其鲁棒值为１，并具有最高的边密度．

证明．　考虑一个全连接网络拓扑犌犳＝（犞犳，

犈犳），其中犞犳表示节点，犈犳表示边．因为犌犳为全连接

网络拓扑结构，其犞犳与犈犳的关系如下：

犈犳＝
１

２
犞犳（犞犳－１）（犞犳３） （３）

其边密度犇犳＝犈犳／犞犳＝１／２（犞犳－１），该边密度为

连通拓扑所具有的最大值．因此全连接网络拓扑结

构犌犳具有最高的边密度．

此外，因为犌犳是全连接网络拓扑结构，边密度

最大，网络模体浓度最高，所以其网络鲁棒性最高．

其鲁棒值计算描述如下．根据本文模拟的最大度数

攻击规则 ＨＤＡ，网络中的度数最大的节点易受到

攻击，关于全连接网络拓扑犌犳的鲁棒指标犐犌犳的计

算表示如下：

　　　　　　Θ１＝犈犳－（犞犳－１），

　Θ２＝Θ１－（犞犳－２），

　　…，

Θ狀－２＝Θ狀－３－（犞犳－（狀－２）） （４）

其中Θ１为攻击第一个节点之后，网络中存在的所有

网络模体组合起来的边数，即 ｍｏｔｉｆｃｌｉｑｕｅ犕犆（犽）

统计每轮攻击后的两种类型的网络模体的并集所包

含的边数，如式（４）所示．

鲁棒指标犐犌
犳
需要统计所有轮攻击的犕犆（犽）情

况，如式（５）所示：

∑犕犆（犽）＝Θ１＋Θ２＋…＋Θ狀－２

＝犈犳－（犞犳－１）＋（Θ１－（犞犳－２））＋…＋１

＝
犞犳（犞犳－１）（犞犳－２）

６
（犞犳３） （５）

根据鲁棒衡量指标的定义如式（１）所示，犌犳的

鲁棒指标犐犌
犳
为

犐犌
犳
＝

３

犞犳－２
∑

犕犆（犽）

犈犳

＝
３

犞犳－２


２

犞犳（犞犳－１）

犞犳（犞犳－１）（犞犳－２）

６

＝１ （６）

综上证明全连接网络拓扑结构具有最高的边密

度，鲁棒性能最强，且鲁棒指标为１． 证毕．

对于边密度最低的网络拓扑结构来说，我们考

虑星型网络，并有如下定理．

定理２．　星型网络在所有连通网络里面具有

最低的边密度和最小的鲁棒性能，其鲁棒值为０．
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证明．　考虑一个星型网络拓扑结构犌狊＝（犞狊，

犈狊），并可以得到其边和点的关系，其犞狊与犈狊的关系

如下：

犈狊＝犞狊－１（犞狊３） （７）

其边密度犇狊＝犈狊／犞狊＝（犞狊－１）／犞狊＝１－１／犞狊，该边

密度为一个连通网络拓扑所具有的最小值，因此星

型网络拓扑结构具有最低的边密度．

此外，因为犌狊是星型网络拓扑，边密度最小，网

络模体浓度最低，所以其网络鲁棒性最小．其鲁棒值

计算如下：根据本文模拟的最大度数攻击规则ＨＤＡ，

首先要攻击网络中度数最大的节点，又因为星型网

络只有一个度数最大的节点，其他节点度数都为１．

因此，当其被攻击后，该网络就瘫痪了，不存在任何

网络模体，根据式（２）其犕犆（犽）是０，同样星型拓扑

结构犌狊的鲁棒指标犐犌狊也是０．

综上证明星型网络拓扑结构具有最低的边密

度，鲁棒性能最弱，且鲁棒指标为０． 证毕．

通过对上述两种不同类型的网络拓扑结构分

析，我们可以得到该鲁棒指标的范围犐∈［０，１］．随

着网络的边密度变化，网络的鲁棒性在不断的变化．

该指标可以有效地感知网络中连接的动态变化．

３２　基于网络模体的社区发现模型

社区结构在现实世界网络中是普遍存在的，比

如朋友、联盟、团体及集团等．在大规模物联网应用

中，也存在着分布广泛的密集社区网络单元．在这些

网络单元之间有着非常重要的和必要的连接．为了

分析这些存在于大规模物联网拓扑中的社区结构信

息，并将其分解为轻量级拓扑结构，我们初始化狆

个流动社区!＝｛犮１，犮２，…，犮狆｝，其中有０＜狆｜犞｜，

｜犞｜代表着网络中节点的数量．每个社区都是随机

地从不同的网络顶点开始初始化的．每个社区都

会有一个伴随的密度犱，该密度初始值为１．０，范围

为（０，１］，指的是社区所包含节点数的倒数，并定义

如下：

犱（犮）＝
１

｜狏∈犮｜
（８）

其中，｜狏∈犮｜表示犮社区中的节点数．需要注意的

是，一个流动社区结构可能只包含一个节点（社区初

始化的时候），那么这种情况下，我们定义该流动社

区的密度具有最大值，即犱＝１．０．

基于网络模体的社区发现模型的工作流程描述

如下．首先，该模型对网络中的节点随机遍历，采用

社区更新规则对每个节点的归属社区进行更新．当

在连续两次迭代中，每个节点所属的社区不在变化

时，该模式收敛并结束运行．网络中的一个特定节点

狏的更新规则会返回这个节点所在的具有最大聚集

密度的一个社区或者几个社区．更新规则定义如下：

!′狏＝ａｒｇｍａｘ
犮∈犆 ∑

狑∈｛狏，Γ（狏）｝

犱（犮）×δ（犮（狑），犮） （９）

其中，狏是需要更新社区的网络节点，!′狏表示节点狏

的新社区的候选集合，Γ（狏）是节点狏的邻居节点，

犱（犮）表示社区犮的密度，犮（狑）表示网络节点狑属于

的社区，δ（犮（狑），犮）表示Ｋｒｏｎｅｃｋｅｒｄｅｌｔａ并定义如下：

δ（犮（狑），犮）＝
１，犮（狑）＝犮

０，犮（狑）≠｛ 犮
（１０）

值得注意的是，!′狏可以包含几个候选社区．如果

!′狏包含网络节点狏的最新社区结构，那么网络节点

狏不会改变其社区．但是，如果!′狏没有包含网络节点

狏的最新社区，那么更新规则会执行一个ＦＭＭ 操

作（ＦｉｎｄＭｏｒｅＭｏｔｉｆｓ，ＦＭＭ），让节点狏加入到一个

拥有更多网络模体数量的社区结构中．

首先，对于ＦＭＭ操作，我们需要遍历网络拓扑

结构每条边获得一个网络模体权重矩阵"

，并定义

如下：

"犻，犼＝狀，ｉｆ犲（犻，犼）ｂｅｌｏｎｇｓｔｏ狀ｍｏｔｉｆｓ （１１）

其中，犲（犻，犼）是节点犻，犼的边．在本文中，针对社区发

现算法，我们只考虑一种网络模体结构，即３个节点

的网络模体（犕１），如图１所示，并描述了网络模体

权重矩阵的生成过程．下面具体描述ＦＭＭ 操作：对

于!′狏没有包含节点狏最新的社区的情况，如果!′狏里

面所有的候选社区的密度犱 是相等的，那么节点狏

选择并加入其中最大网络模体权重ｍａｘ"

（狏）的社

区；如果所有候选社区的密度犱相等且所有的网络模

体权重ｍａｘ"

（狏）相等，那么网络节点狏随机加入其

中一个社区作为其最新的社区．我们定义ｍａｘ"

（狏）

是加入节点狏之后的这些候选社区!′狏所包含网络模

体的权重值．

图１　网络模体权重矩阵的生成
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其次，根据定义的ＦＭＭ操作，我们可以给出更

新规则的形式化定义：

犮′（狏）＝
犮（狏）， 犮（狏）∈!′狏

ＦＭＭ，犮（狏）!′
烅
烄

烆 狏

（１２）

其中，犮′（狏）是节点狏下次要更新的社区，!′狏是候选

社区的集合．当我们要随机选择其中一个社区为节

点狏的最新社区时，采用离散均匀分布的随机采样．

同时，式（１２）保证了在算法迭代过程中没有社区会

从图中消失．因为当一个社区犮被压缩到只有一个

节点时，社区犮根据更新规则会有最大的密度值

犱＝１．０保证了社区犮∈!′狏，所以犮′（狏）＝犮．

３３　犇犇犚犔模型的构建

在获得了分解好的轻量级社区结构之后，我们

需要将这些社区放入一个分布式深度强化学习模型

中，加速网络拓扑结构的优化速度．ＤＤＲＬ的模型的

具体框架如图２所示．每一个分布式工作单元都会

实现一个深度强化学习模型来优化一个单独的社区

拓扑结构犮．考虑到网络中一些节点属于不同社区

并扮演不同的重要角色，在本文中，为了能更深层次

的优化网络拓扑结构，我们将这些节点组成一个超

级社区#．该超级社区#会被另一个工作单元进行优

化．最终，当所有工作单元中的学习模型算法收敛

后，我们组合这些优化后的社区结构，变成一个具有

高鲁棒的大规模物联网拓扑结构．在本文中，我们基

于之前的研究工作实现ＤＤＲＬ
［１１］．首先我们定义本

文中的优化问题如下：

Ω（θ）＝Ｅ（狉１＋ρ狉２＋ρ
２狉３＋…｜π（，θ）） （１３）

其中，狉１表示第一个动作执行的奖励值，ρ表示强化

学习规则中的折扣因子．π（，θ）代表策略函数，θ表

示深度学习神经网络模型的参数．Ｅ（）是一个期望

函数，Ω（θ）表示目标函数，搜索最优的参数π（，θ）并

最大化期望函数Ｅ（）．

图２　ＤＤＲＬ主要框架描述

３．３．１　状态向量格式设计

在真实世界的物联网应用中，每个网络节点都

会有其自身的通信范围狉．在本文中，采用真实数据

集［４４４５］，该数据集来源于电网拓扑结构，经常作为

研究网络拓扑结构优化的开源数据集．通常假设节

点的通信范围狉为网络应用中的存在的最长通信距

离，可以保证真实数据集中的每条链接关系都是有

效的．同时，基于无标度网络模型生成的模拟物联

网拓扑结构数据集被应用来验证本文算法的性能．

为了探索拓扑结构的自学习能力，本文中将

ＤＤＲＬ的状态信息向量输入设置为拓扑环境状态．

下面详细描述如何将物联网拓扑结构转换为对应的

环境状态向量，如图３所示．对于大规模拓扑结构来

说，非常有必要减少拓扑结构的存储空间．首先，将

拓扑结构转换为一个邻接矩阵，该操作经常在其他

物联网应用中使用［１０，１９］．在本文中，设定物联网拓

扑结构是无向连接关系，那么邻接矩阵的上三角部

分可以完整表示整个拓扑的信息．通过分析网络拓

扑结构与优化动作操作，发现只有在彼此通信范围

内的网络节点才可以存在连接关系．因此，在节点通

信范围内的其他节点信息具有重要价值．如图３所

示，节点犪的上三角关系为［１，０，０，１］，但是因为犪

与犮，犱不在通信范围内，所以有效位置只有犫，犲为

［１，１］；同理，犫节点与节点犱和节点犲没有连接关系，

所以其有效位置是犮为［１］；犮节点的有效位置是犱

为［０］；犱节点的有效位置是犲为［１］，犲节点因为只

考虑上三角矩阵，所以没有有效位置．综上所述，最

后，拓扑结构按照邻接矩阵的编号顺序链接成为

一个环境向量，如图３所示为［１，１，１，０，１］．该向量

为ＤＤＲＬ模型中的拓扑环境的状态向量，即ＤＤＲＬ

的状态信息向量，并输入到ＤＤＲＬ模型中进行优化

操作．

图３　网络拓扑结构转换为环境向量

３．３．２　回报函数设计

本文主要目的是提升大规模物联网拓扑结构的

鲁棒性．因此，ＤＤＲＬ模型中的回报函数设计，即奖

励值设计，与前面论述的物联网拓扑结构鲁棒性衡
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量指标犐有密切关系．为了得到具有更高鲁棒性的

物联网拓扑结构，回报函数设计如下：网络拓扑结构

状态比上一个拓扑状态的鲁棒性高时，回报奖励值

狉设置为正值，＋２，反之，回报奖励值狉设置为负

值，－１．当前后拓扑状态的鲁棒性没有变化时，回报

奖励值狉设置为零值．通过设计该回报函数，ＤＤＲＬ

模型在选取动作时，倾向于选取网络拓扑结构鲁棒

性变大的动作，提高网络拓扑状态的鲁棒性．

３．３．３　动作评价网络模型

本文提出的ＤＤＲＬ模型算法基于深度确定性策

略梯度优化算法（ＤｅｅｐＤｅｔｅｒｍｉｎｉｓｔｉｃＰｏｌｉｃｙＧｒａｄｉｅｎｔ，

ＤＤＰＧ）
［２２］．动作和评价网络模型都是基于深度学习

神经网络构建的．为了更好的解决探索与利用问题

（ｅｘｐｌｏｒａｔｉｏｎａｎｄｅｘｐｌｏｉｔａｔｉｏｎ），动作和评价网络分

别拥有两个不同的深度学习神经网络．对于动作网

络模型，我们定义如下：

犪狋＝πθ（狊狋｜θ
π） （１４）

其中，犪狋表示时刻狋下的确定动作，狊狋表示时刻狋下

的环境状态，也就是当前拓扑结构状态．θ
π表示生成

确定动作的动作网络的参数．πθ（）是一个最优的动

作选择策略，即根据当前的输入拓扑结构状态狊狋来

对应的输出合适的动作犪狋．

此外，评价网络模型需要评价动作网络输出的

动作的奖励值是否合理（狊，犪），并定义如下：

犙
π（狊狋，犪狋）＝Ｅ［狉（狊狋，犪狋）＋ρ犙

π（狊狋＋１，π（狊狋＋１））］（１５）

其中，评价网络的参数定义为θ
犙．根据式（１４），可得

到犙
π（狊狋，犪狋）＝犙

π（狊，π（狊）），表示当拓扑环境在状态

狊狋下利用π策略选择了动作犪狋时所拥有的奖励期望

值．动作网络产生的动作与当前的环境状态需要依

赖评价网络才能计算出即时奖励值．

根据强化学习的框架规则，真实的奖励值应包

含即时奖励值与未来奖励值．因此，需要构建另一个

目标评价网络犙′和目标动作网络π′，这两个网络的

初始参数与前面提到的评价和动作网络相同．为了

最大化评价网络，我们基于式（１６）来最小化网络模

型损失并更新该网络模型，定义如下：

Ω＝
１
狀∑

狀

犻＝０

（犜犻－犙（狊犻，犪犻｜θ
犙））２ （１６）

犜犻＝狉犻＋ρ犙′（狊犻，π′（狊犻＋１｜θ
π′）｜θ

犙′） （１７）

其中，犜犻是真实奖励值，定义如式（１７）所示．通过最

小化网络损失Ω，评价网络参数θ
犙会相应更新．

在评价网络更新完成之后，动作网络也需要相应

的修正来产生更好的动作集合，使得物联网拓扑结构

优化具有更好的性能．动作网络更新规则定义如下：

θππ≈Ｅπ′［犪犙（狊，犪｜θ
犙）｜狊＝狊犻，犪＝π（狊犻）θππ（狊｜θ

π）｜狊犻］

（１８）

不同于评价网络的更新，该动作网络模型利用采样

策略梯度［４３］来更新网络参数θ
犙
．然后目标动作和评

价网络基于参数θ
π和θ

犙并利用软更新方法（ｓｏｆｔ

ｕｐｄａｔｅ）分别修正自身网络参数．

３．３．４　动作映射操作

物联网拓扑结构鲁棒性优化是一个复杂的任

务，涉及大量离散优化动作，导致ＤＤＰＧ难以甚至

不可能应用．ＤＤＰＧ善于处理具有连续性动作的应

用问题．因此，本文中，我们对离散动作集合进行泛

化并将其映射到一个可确定性的连续动作空间中，

这是处理物联网拓扑鲁棒优化任务所必需的．首先，

定义动作映射操作如下：

!狋＝ＭＡＰ（犪狋） （１９）

下面对式（１９）进行详细说明．如图４所示，由动

作网络πθ产生的确定动作犪狋对应于连续空间中的

一个值．首先，对一个拓扑结构来说，我们确定其中

所包含的离散动作集合，即可以进行换边操作的组

合．然后，利用哈希函数对这些离散动作组合生成唯

一的有效动作标签．其次，这些有效动作标签组合成

一个连续动作空间，方便ＤＤＲＬ模型的动作输出．

最后，当我们确定了需要的输出动作之后，对物联网

拓扑结构进行换边操作，如图４所示，对一个动作组

合来说，有３种不同的换边操作方式．

图４　动作映射操作框架

除了上述内容外，我们还注意到只有在通信范

围内的节点才可以进行换边操作．由于物联网设备

的通信信号的限制，一些网络节点不能重连其他节

点．因此，本文中的离散动作集合只包含所有可以互

相连接的有效动作组合，这些节点可以改变原有的

连接方式，重新与其他节点连接．此外，动作标签会

相应地根据网络拓扑环境状态的变化而更新，这样
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会减少存储与搜索开销．通过动作映射操作，包含大

量离散动作的物联网拓扑鲁棒优化问题就可以用深

度确定性策略来解决了．

４　犔犐犜犗犛模型的提出

在这部分，我们提出了ＬＩＴＯＳ模型．首先，我们

介绍大规模物联网拓扑结构的初始化．随后，利用动

作映射操作向大规模物联网拓扑优化问题提供良好

的动作表示．然后，采用社区发现评估方法来分析社

区发现的合理性．再者，提出ＤＤＲＬ模型来提高网

络拓扑结构的自学习优化能力．最后，我们将所有优

化后的社区结构组合成一个具有高鲁棒的大规模物

联网拓扑结构．

４１　拓扑初始化和动作映射

４．１．１　拓扑初始化

我们定义犌狓（犞，犈）代表数据集中的第狓个拓

扑结构，其中犞 和犈 分别表示节点和边的集合．因

为实际数据集的网络节点有坐标位置和通信距离的

限制，超过通信距离范围的节点不能与其他节点连

接．再者，真实的电网数据拓扑结构
［４４４５］因有线连

接方式没有设置一个通信范围．因此，在该研究中，

我们利用网络拓扑结构中最长的通信边作为通信半

径狉，并给出形式化定义：

狉（犲）＝ａｒｇｍａｘ
犲犻犼∈犈

犲犻犼 犻≠犼 （２０）

其中，犲犻犼表示节点犻，犼之间的边，犲犻犼 表示边犲犻犼的

距离．每个拓扑结构的通信范围狉需分别计算保证

所有的连接都是有效的．

在拓扑初始化阶段，每个拓扑需转换为一个拓

扑向量犜狓．为了减少拓扑向量存储的冗余信息，我

们只保存每个节点通信范围内的节点信息，并定义

为该节点的候选节点犎：

犜狓＝［犎１，犎２，…，犎狀］ （２１）

犎狀（，犼）＝
１， 犃犻犼＝１

０，｛ 其他
（２２）

其中，犎狀是节点狀的通信向量表示，犎狀（，犼）是该通

信向量中的第犼个位置．犃犻犼表示的节点犻，犼的连接

关系，犃是该网络拓扑的邻接矩阵，可由图３所示的

拓扑转换过程得到．

４．１．２　动作映射操作

考虑初始拓扑结构犌＝（犞，犈），我们首先获得

有效动作空间犞犪通过搜索所有的连接关系组合．操

作过程１描述了动作映射操作的设计细节，该操作提

高了涉及大量离散动作的优化应用的效率，如图４

所示．算法中使用的变量如下：

（１）犞犃：网络拓扑结构中的有效动作空间；

（２）犞犃ｉｎｄ：有效动作组合的索引；

（３）犞犌ｍａｘ：网络拓扑结构中有效动作组合的集

合的最大长度．

过程１．　动作映射操作．

输入：选择的动作犪

输出：离散动作!

１．初始化有效动作空间犃犛，包含网络拓扑犌的所有

节点．

２．设置有效动作犞犃，主要存储来自犃犛中的有效动作

组合的哈希值．

３．根据输入的连续动作犪来计算在连续空间中的有效

动作的索引，犞犃ｉｎｄ＝犪犞犌ｍａｘ ．

４．将犞犃 的长度扩展到犞犌ｍａｘ．

５．得到离散动作!←犃犛［犞犃［犞犃ｉｎｄ］］．

６．根据得到的离散动作!更新网络拓扑结构．

算法流程描述如下．首先，我们搜索拓扑中的所

有可能的动作组合来初始化整个有效动作空间（第

１行）．然后，根据网络拓扑中已存在的边，设置可以

相互交换边的有效动作，这里主要存储这些有效动

作的哈希值（第２行）．为了保持有效动作向量的长

度不变，有效动作向量的长度会扩展到网络拓扑数

据集中的有效动作的最大长度，然后根据输入动作

计算离散动作的索引值，我们得到可相互换边的离

散动作组合（第３～５行）．最后，通过去掉两条连接

关系和重新添加两条连接关系，得到了一个更新后

的拓扑结构．

时间复杂度分析：第１行中，需要对网络拓扑中

所有的边进行组合筛选，换边操作只需要２条边，故

该步骤的复杂度为犗（２犈）．第２行中，计算有效动作

组合的哈希值的时间复杂度为犗（１）．第３～５行中，

我们只是进行了简单数据映射操作，因此这些步骤

的时间复杂度均可在常数时间内完成即犗（１）．综上

所述，该动作映射操作主要在搜寻有效动作组合花

费计算资源，整体计算时间复杂度为犗（２犈）．值得注

意的是，为了降低ＬＩＴＯＳ算法的运行时间，我们在

数据预处理阶段进行动作映射操作，节省更多的计

算资源用于优化网络拓扑结构．

４２　社区评估

针对社区发现问题，在本文中，对划分的社区结

构分析评估并判断这些社区是否划分合理．在社区

发现应用中，研究者们通常用模块度指标来衡量划

分社区结构的性能．在本文中，我们定义模块度指标
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如下：

Ψ＝
１

２犈∑ 犃犻犼－
犽犻犽犼
２［ ］犈 δ（犮犻，犮犼） （２３）

δ（狌，狏）＝
１， ｗｈｅｎ狌＝＝狏

０，｛ 其他
（２４）

其中，犃犻犼代表节点犻，犼在邻接矩阵中的值．犈表示网

络拓扑中的边数．犽犻表示无向网络图中节点犻的度

数．
犽犻犽犼
２犈
表征节点犻连接到节点犼的概率．δ（犮犻，犮犼）是

一个Ｋｒｏｎｅｃｋｅｒｄｅｌｔａ符号，即如果节点犻和节点犼

属于同一个社区，则δ（犮犻，犮犼）＝１，否则它的值就是０．

在ＬＩＴＯＳ模型中，每个划分社区的模块度需要

计算，然后具有最大模块度的社区被选择出来作为

ＤＤＲＬ模型的输入数据．计算模块度的详细内容如

算法１所示．

算法１．　社区模块度评估．

输入：犌

输出：Ψ，!ｂｅｓｔ

１．初始化Ψｂｅｓｔ，!ｂｅｓｔ←０

２． !ｂｅｓｔ←ＡＦＣ（犌，!ｎｕｍ），Ψｂｅｓｔ←Ψ（犌，!ｂｅｓｔ）

３．ｆｏｒ犻ｆｒｏｍ１ｔｏ犕犪狓ｉｔｅｒｄｏ

４．　!犻←ＡＦＣ（犌，!ｎｕｍ）

５．　Ψ犻←Ψ（犌，!犻）

６．　ｉｆΨ犻Ψｂｅｓｔｔｈｅｎ

７．　　Ψｂｅｓｔ←Ψ犻

８．　　!ｂｅｓｔ←!犻

９．　ｅｎｄｉｆ

１０．ｅｎｄｆｏｒ

算法流程描述如下．首先，我们初始化最优的模

块度Ψｂｅｓｔ和最优的社区结构!ｂｅｓｔ都为０．然后，根据

上述式（２３）、（２４）所示，可以得到模块度和社区发现

的初始最优值（第２行），其中 ＡＦＣ（Ａｌｇｏｒｉｔｈｍｏｆ

ＦｉｎｄｉｎｇＣｏｍｍｕｎｉｔｙ）表示社区发现模型功能，即基

于网络模体的社区发现模型算法，!ｎｕｍ表示需要划

分的社区数．为了能更快地选择最优社区结构并提

高整个ＬＩＴＯＳ模型的运行效率，我们重复执行社区

模块度评估算法．最后，把最优的社区结构且具有最

高的模块度值发送给ＤＤＲＬ模型来进行优化．

时间复杂度分析：在这个社区模块度评估算法

中，最重要的是基于网络模体的社区发现模型算法，

即ＡＦＣ，与社区模块度评估方法 Ψ．关于 ＡＦＣ，根

据前文的详细描述，我们需要获取网络拓结构的

网络模体权重矩阵，该操作的最坏情况的复杂度为

犗（３犈）．其次，针对社区发现算法
［２１］，需要判断每条

边属于哪个社区，该判断操作可以在线性时间内完

成犗（犈）．根据式（２３），模块度评估的时间复杂度为

犗（犞）．综上所述，该算法的整体计算时间复杂度为

犗（犕犪狓ｉｔｅｒ（犈＋犞））．

４３　犇犇犚犔模型与组合操作

算法２描述了ＤＤＲＬ模型的主要流程，其目标

是增强网络拓扑抵挡网络攻击的鲁棒能力．具体参

数细节设置会在实验性能分析章节详细列出．该算

法使用的变量描述如下：

（１）犚犅：存储先前学习经验的缓冲存储空间；

（２）犈犘犐犛犗犇犈犛：ＤＤＲＬ模型的迭代次数；

（３）犛犜犈犘犛：每一个迭代中的训练次数；

（４）狉狋：在拓扑结构状态下选择动作犪狋所获取的

奖励值；

（５）犈犡犘犈犆犜：期望提高的鲁棒值；

（６）犕：设置迭代次数阈值来保证网络拓扑结构

已经达到最优状态．

算法２．　ＤＤＲＬ模型的设计流程．

输入：初始物联网拓扑结构犌ｉｎｉ

输出：优化后的物联网拓扑结构犌ｏｐｔ

１．运行前期操作得到相关数据

２．获取初始化的犚犅

３．ｆｏｒ犈犘犐犛犗犇犈犛ｄｏ

４．　重启拓扑结构状态犫１

５．　ｆｏｒ犛犜犈犘犛ｄｏ

６．　　选择离散动作$根据算法过程１

７．　　执行动作和评价网络根据式（１８）

８．　　将状态狊狋转换为网络拓扑结构

９．　　计算当前拓扑状态的鲁棒值犐狋根据式（１）

１０．　　（狊狋，犪狋，狉狋＝犐狋，狊狋＋１）→犚犅

１１．　　ｉｆ犐狋－犐＞犈犡犘犈犆犜且在犕 次迭代中犐狋没有

再变化ｔｈｅｎ

１２．　　　存储ＤＤＲＬ的模型参数

１３．　　ｅｎｄｉｆ

１４．　ｅｎｄｆｏｒ

１５．ｅｎｄｆｏｒ

算法流程描述如下．首先我们基于无标度网络模

型生成初始化的物联网拓扑结构，并初始化ＤＤＲＬ

模型参数，执行前期的数据处理阶段（第１～２行）．

在每一次迭代的过程中，我们需要重新启动拓扑状

态，即从原始拓扑状态开始优化．在一次迭代中，我

们首先选择要进行操作的离散动作，然后根据该动

作来更新相对应的动作和评价网络，最后将更新后

的拓扑状态转变为实际的拓扑结构，并计算当前拓

扑状态的鲁棒值（第６～９行）．然后，将当前的学习

经验存储到犚犅中，并开始判断网络拓扑优化是否

达到收敛的状态，如果达到了收敛状态，即网络鲁棒
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能力不再增加，把最终的拓扑信息及网络模型参数

都保存．

时间复杂度分析：首先我们初始化犚犅，消耗掉

狋０时间．第３～１５行，运行两个循环．循环里面包括，选

择离散动作的复杂度为犗（１），动作网络和评价网络

的复杂度为犗（狋犪）和犗（狋犮），转换网络拓扑结构的时

间复杂度为犗（犞），即将向量变为网络拓扑邻接矩

阵的过程，计算鲁棒值的复杂度为犗（狋犿）．综上所述，

该ＤＤＲＬ模型的时间复杂度为犗（犈犘犛犜犈犘犛

（狋犪＋狋犮＋犞 ＋狋犿）），其中犈犘 指的是神经网络运行

的犈犘犐犛犗犇犈犛数量，犛犜犈犘犛指的是迭代次数．

５　犔犐犜犗犛的实验性能分析

５１　实验参数设置

在本文中，ＬＩＴＯＳ模型主要利用真实数据集，

其中网络拓扑节点数分别为２００，５００，２０００．该数据

集主要从电网拓扑数据集中获取而来．其特点主要

如下：每个节点之间都是通过输电线路连接的，边密

度小于２．充分考虑实际网络部署的经济成本，限定

该数据集中的节点的最大传输路径为其中最长的连

接线路．其次，为了保证电网系统的稳定运行，利用

ＬＩＴＯＳ方法对其进行拓扑结构鲁棒性优化．最后，

构建具有高鲁棒的电力网络系统．其次，还有部分模

拟的数据集，网络拓扑节点数分别为２００，５００，

２０００．其主要特点如下：每个节点之间的通信范围是

固定，且边密度可以任意调节，节点的连接数是固定

的．其次，每张拓扑结构的度数分布是不改变的．

再者，通过大量实验表明针对不同的拓扑结构，选

择不同数量的异步计算单元可以大幅度降低优化

算法的运行时间，提高鲁棒提升效率．此外，其他实

验参数如表１所示，这些参数是经过大量重复实验

确定的．

表１　实验参数设置

符号 符号描述 参数设置

!ｎｕｍ 网络拓扑结构需要发现的社区数 ６～１６

ρ 折扣因子 ０．９

犱 社区发现算法中的初始密度值 １．０

犔犪狔犲狉狊犪 动作网络的神经网络层数 ２０

犔犪狔犲狉狊犮 评价网络的神经网络层数 ２０

犝犪 动作网络的每层神经元个数 １００

犝犮 评价网络的每层神经元个数 １００

此外，本文中的实验结果都是经过２０次独立重

复实验而得到的平均值．

５２　社区发现结构分析

如图５所示，我们对真实电网数据集进行６个

社区的发现操作．大部分节点活动在自己的内部社

区，少部分节点具有跨社区活动．因此，除了正常的

６个独立社区外，为了进一步加快优化效率，在本文

中设置一个超级社区，包含所有具有跨社区活动的节

点．该真实电网数据集具有２００个节点，２４６条边，边

密度犇＝１．２３，社区发现的模块度Ψ ＝０．７３０８．本

文利用社区发现的方法，充分挖掘计算资源的多核

并行处理能力，提高网络拓扑结构优化效率，平衡优

化时间开销与鲁棒提升．针对超大规模拓扑进行社

区发现之后，ＬＩＴＯＳ对每个社区进行拓扑优化．但

还存在一些社区间的节点和边没有进行优化操作，

而且这些节点和边具有重要的社区间连接作用，因

此对其优化能够显著提升整体拓扑的鲁棒性．为了

区别与之前的社区划分，将社区间的节点组成一个

超级社区，并放入对应的学习计算单元中进行拓扑

优化，采用分布式异步深度强化学习策略，在优化拓

扑鲁棒性的同时降低拓扑优化的运行时间．依据已

有的研究工作表明［２１］，本文中的社区发现算法的收

敛性良好，随着社区发现数量的变化，算法迭代次数

变化波动不大．

图５　真实电网数据结构划分为６个独立社区以及１个超

级社区，２００节点，２４６条边，其模块度为０．７３０８

５３　社区模块度实验分析

为了评估社区发现是否合理，本文中，我们重复

１００次社区发现算法，根据式（２３）选取其中社区评

估值最好的一组社区发现结果作为后续轻量级拓扑

优化的数据基础．如表２所示，我们比较了不同社区

发现数量情况下的不同拓扑数据集的模块度评价指

标．从表中可以看出来，真实数据集的Ψ 值比模拟

数据的Ψ 高．真实数据集的Ψ 波动范围为（０．７３，

０．８４），模拟数据集的Ψ 波动范围为（０．４９，０．５４）．

分析其原因为真实数据集是稀疏网络，网络的社区
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属性容易划分；模拟数据集为密集网络，网络的社区

属性多样，较难划分．每个数据集中的最大值Ψ 均

加粗显示．结合表２分析得知，在真实数据集中，具

有最大值Ψ 的社区发现数量，ＬＩＴＯＳ优化时间一

般比较低，同时鲁棒提升能力不是最差的．同理，在

模拟数据集中，ＬＩＴＯＳ的运行时间一般比较低，同

时鲁棒优化能力非常高．综上所述，我们可以看出

来，网络评估指标与ＬＩＴＯＳ策略的优化时间与网络

拓扑的鲁棒提升能力具有一定的关系．本节实验证

明设计的社区评估指标对提升网络拓扑鲁棒能力和

降低优化时间具有重要的指导意义．此外，本文中的

轻量级优化指的是针对超大规模的网络拓扑结构，

利用高效的社区发现算法将其划分为较小的网络拓

扑结构，采用分布式优化算法分别同时对每个较小

的网络拓扑结构进行优化操作，大幅度降低优化操

作的计算运行时间．再者是在优化操作过程中，采用

高效的异步深度强化学习模型［１１］，摒弃了传统的启

发式优化算法，充分利用学习模型带来的运行效率

优势，加速对较小拓扑结构的优化操作．

表２　不同拓扑数据集的模块度评价情况

社区发现

数量

拓扑数据集

真实数据集

犞＝２００ 犞＝５００犞＝２０００

模拟数据集

犞＝２００ 犞＝５００犞＝２０００

!＝６ ０．７３０８ ０．７７５１ ０．７９２２ ０．５３５７ ０．５１９９ ０．４９６４

!＝７ ０．７４９０ ０．７９４１ ０．８０３５ ０．５２１６ ０．５２０８ ０．５０１９

!＝８ ０．７６２４ ０．７９８５ ０．８０６４ ０．５２５２ ０．５２１０ ０．５０７１

!＝９ ０．７６３８ ０．８１５２ ０．８１３８ ０．５２０３ ０．５２１９ ０．５０７８

!＝１０ ０．７７９６ ０．８１２２ ０．８２０８ ０．５２１８ ０．５２２１ ０．５１０１

!＝１１ ０．７７３５ ０．８２０４ ０．８２４７ ０．５２３９ ０．５２２３ ０．５０８４

!＝１２ ０．７７３５ ０．８２０９ ０．８３０７ ０．５０７６ ０．５１８２ ０．５０９１

!＝１３ ０．７７８４ ０．８２４７ ０．８２６６ ０．５０６４ ０．５１６３ ０．５１６５

!＝１４ ０．７７１５ ０．８２１０ ０．８３２３ ０．５１１６ ０．５１７９ ０．５０９９

!＝１５ ０．７７６０ ０．８２４２ ０．８３１５ ０．５０００ ０．５１７９ ０．５１２２

５４　网络拓扑结构前后优化对比

如图６所示，在该小节中，我们对模拟数据集的

拓扑结构进行可视化分析，比较其优化前后的网络

度数分布情况，更直观地观察网络拓扑优化的变化

规律．该物联网拓扑结构数据集采用Ｆｒｕｃｈｔｅｒｍａｎ

Ｒｅｉｎｇｏｌｄ算法进行可视化布局，不同度数的节点标

注不同的颜色．该模拟数据集的规模为２００节点，

边密度为犇＝２，初始拓扑结构的鲁棒性指标为犐＝

０．２２３７，从图６（ａ）中可以看出来，少部分节点的度

数比较大，大部分节点的度数都比较小，符合最初的

无标度网络模型的特性．从图６（ｂ）中，优化后的拓

扑可以看出来，拓扑鲁棒能力提升到了犐＝０．２８１０，

且无标度特性并没有变化．

图６　网络拓扑结构优化前后的可视化对比分析

为了进一步验证拓扑优化前后的度数分布保持

不变，如图７所示，我们对模拟物联网拓扑结构的度

数分布进行了统计，发现其满足无标度网络模型的

度数幂律分布，保持了良好的抵抗随机攻击的鲁棒

能力．

图７　模拟拓扑结构满足无标度网络模型的度数幂律分布
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５５　不同数据集的拓扑优化对比

为了比较不同的社区发现数量对不同的拓扑数

据集的影响，该小节中，社区发现数量从６至１５，每

次实验独立重复２０次，每次实验选取最优结果，如

图８所示．为了扩展ＬＩＴＯＳ优化策略的应用范围，

本文中分别验证真实电网数据集与模拟数据集的优

化时间与鲁棒提升效率．优化时间指的是社区拓扑

结构的优化时间，不包括社区发现的运行时间．鲁棒

提升指的是拓扑优化前后的鲁棒能力提升的百分

比．从图（ａ）至（ｆ）看来，社区发现数量越大不一定能

提升拓扑优化的运行时间，也不一定能更大程度的

提升网络拓扑结构的鲁棒能力．所以，根据不同的拓

扑数据集，我们需要慎重选择优化方案，平衡优化时

间和鲁棒提升效率．

图８　不同社区发现数量下的算法优化时间与鲁棒提升对比

从真实数据集角度看，随着社区发现数量的增

加，算法优化时间在慢慢降低．２００节点的电网数据

集，随着社区数量的增加，鲁棒提升能力在下降，优

化时间同时也在降低．分析原因是随着社区发现数

量的增加，节点分布过于分散，且分布式优化算法缺

乏统一协调，具有很大的随机性，导致整体拓扑结构

的鲁棒能力在下降．５００节点的电网数据集，随着社

区发现数量的增加，算法优化时间在下降，同时鲁棒

提升能力在波动，下降趋势不明显．分析原因是节点

分布较分散，ＬＩＴＯＳ策略在优化社区内部拓扑结构

具有优势．２０００节点的电网数据集随着社区发现数

量的增加，优化时间在逐步下降，鲁棒提升效率在波

动上升．分析原因是，节点分布较均匀，本文算法能够

有效地改变拓扑连接关系，提升网络拓扑鲁棒能力．

从模拟数据集角度看，该节实验中所用的拓扑

数据集的边密度犇＝２，随着社区发现数量的增加，

优化时间在上升，鲁棒提升能力在波动．分析原因

是，真实的拓扑数据集是稀疏网络，我们模拟的数据

集是超密集网络，部署在５００×５００ｍ２的监测区域

中．从图中可以看到，ＬＩＴＯＳ的分布式优化能力在

社区发现数量较低的时候，具有很强的鲁棒提升能

力．分析原因是节点分布较集中，单个独立社区的拓

扑优化对整体拓扑的影响较大．不同的拓扑数据集，

适合的社区发现数量是不同的．

５６　不同边密度的网络拓扑鲁棒提升分析

在本节中，为了进一步地验证ＬＩＴＯＳ策略对不

同边密度的网络拓扑结构的优化能力，我们采用６

个社区发现数量，利用不同边密度的网络拓扑结构，

如２００节点，３００节点，５００节点，边密度犇 分别为

（３，４，５，６），其中这些节点都部署在５００×５００ｍ２的

监测区域内．如图９所示，狔轴是网络拓扑的鲁棒提

升百分比，狓轴是网络的边密度，从图中我们可以看

到随着网络的边密度增大，网络的鲁棒提升能力在

下降，尤其是２００，５００节点的网络拓扑结构．针对

３００节点的异常情况，分析原因是节点在每个社区

中分布较均匀，使得ＬＩＴＯＳ具有良好的优化性能．

此外，如表３所示，我们还比较了ＬＩＴＯＳ对不同边

密度的网络拓扑结构的优化时间．随着边密度上升，

优化时间也在上升，其次随着网络规模的增大，算法

优化时间开销也在增大．同时，我们观察到，边密度

的增大会导致优化时间成指数级的增长，但是

网络拓扑鲁棒能力的提升百分比是在下降．综上所
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图９　不同边密度的网络拓扑鲁棒提升情况

表３　犔犐犜犗犛优化时间 （单位：ｓ）

２００节点 ３００节点 ５００节点

犇＝３ ６０８．１６４７ ９８４．３３３９ ６１３０．３４７４

犇＝４ ９８０．６３６９ ３９２２．３５５５ １６７４２．６３９１

犇＝５ ５４９９．９５２８ ６７６６．１９６１ ３３５１９．３３６０

犇＝６ ５５２７．３７４８ ２２４２１．９１９１ ５０６８０．８８１８

述，ＬＩＴＯＳ算法能够在可容忍的计算开销内提升密

集网络拓扑的鲁棒能力．

５７　犔犐犜犗犛与其他算法的对比分析

在本节中，为了进一步验证ＬＩＴＯＳ在优化效率

上的性能，我们主要对比已有的传统网络拓扑鲁棒

优化算法，比如ＲＯＳＥ
［２０］、ＲＯＣＫＳ

［２１］．如表４所示，

列出了网络拓扑结构的鲁棒提升百分比（％）、算法

优化运行的计算时间（ｓ）以及单位时间内的拓扑结

构鲁棒提升情况．在实验设置中，所有算法的迭代次

数相同、输入拓扑结构数据相同、运行机器相同．因

为ＲＯＳＥ与ＲＯＣＫＳ算法随着网络规模的增大，计

算开销指数级增长，为了节省更多的计算资源，没有

必要在其他大规模的网络拓扑结构上进行实验，我

们同样也可以从其他密集物联网拓扑结构中得到

相同的结论．即ＬＩＴＯＳ能够平衡网络拓扑结构的鲁

棒提升能力与算法优化时间，并且单位时间内的鲁

棒提升能力最高．在犞＝２００拓扑结构数据集中，

ＲＯＳＥ具有最大的鲁棒提升能力，ＬＩＴＯＳ在单位时

间内鲁棒提升的能力是其他两种算法的１０～１００倍．

在犞＝３００拓扑结构数据集中，ＲＯＣＫＳ具有最小的

鲁棒提升能力且运行时间最长，这是因为其主要

基于遗传算法来优化拓扑结构．在犞＝５００拓扑结

构数据集中，ＲＯＣＫＳ具有最好的鲁棒提升能力，原

因是遗传算法在优化大规模网络拓扑结构上具有

优势［１９］．从整体上来看，ＬＩＴＯＳ的鲁棒提升能力处

于中间水平，但是运行时间比其他两种算法降低了

１～２个数量级，单位时间内鲁棒提升能力提高了

１０～１００倍．

表４　比较不同的优化算法

鲁棒提升百分比／％

ＲＯＳＥ ＲＯＣＫＳ ＬＩＴＯＳ

算法优化运行时间／ｓ

ＲＯＳＥ ＲＯＣＫＳ ＬＩＴＯＳ

单位时间内鲁棒提升情况

ＲＯＳＥ ＲＯＣＫＳ ＬＩＴＯＳ

犞＝２００ ３１．６００３ １７．７９０４ ２５．６１７８ 　２５７１．４２０１ 　７０２５．８１１５ 　１３６．４４４１ ０．０１２３ ０．００２５ ０．１８７８

犞＝３００ ４１．５６５８ １３．７６８５ １５．８５３８ １０８４９．３１８７ ２６３９５．２８２２ ４４９．３８５０ ０．００３８ ０．０００５ ０．０３５３

犞＝５００ ３７．６７３３ １４７．９７３７ １６．８５３２ ２０９７６５．４３３０ １１０３０９．５５０６ １５６８．８４４２ ０．０００２ ０．００１３ ０．０１０７

６　结　论

在本文中，针对大规模的密集物联网拓扑结构

优化，我们提出了基于网络模体的ＬＩＴＯＳ轻量级拓

扑优化算法，创新性地设计了新的社区发现方法、社

区评估指标，利用异步深度强化学习设计了学习模

型与优化算法等．ＬＩＴＯＳ在稀疏的真实网络数据集

与密集的模拟网络数据集上均能降低计算开销，并

提高网络的鲁棒能力．针对不同密集程度的网络拓

扑结构，ＬＩＴＯＳ可以在可容忍的时间开销内得到结

果，对比其他之前的拓扑优化算法，该算法能平衡优

化性能与计算开销，从而为大规模的超密集网络拓

扑优化提供了解决思路．

在未来的工作中，我们将继续关注大规模超密

集物联网拓扑优化问题．本文提出的算法随着网络

规模增大的同时，计算网络拓扑结构的鲁棒指标会

变得困难，因为我们使用独立的计算能力低的ＣＰＵ

核心．因此，如何降低计算整体网络拓扑结构的鲁

棒指标的复杂度，成为是否能进一步降低大规模物

联网拓扑结构的优化时间的关键．我们将探索每个

社区计算自身网络拓扑结构的鲁棒指标，然后用

简单的数学方法组合这些数值来代表整体网络的

鲁棒能力．
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