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大样本序列重叠碰撞统计检验方法
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摘　要　随机数发生器（ＲＮＧ）产生的随机数质量直接关系到密码系统的安全性，而随机数统计假设检验是常用的

随机数质量评测方法，在密码应用实践中发挥着重要作用．近年来，信息技术的发展极大提升了大数据处理能力，

ＲＮＧ的随机数统计检验也面临着更大数据量、更强检验能力和更快检验速度的迫切需求．本文针对现有检验方法

在大数据量（ＧＢ级）检验适用性方面的问题，对大样本下的长模板重叠碰撞类检验进行了深入研究．首先，我们构

造了碰撞对数统计量，并在此基础上通过理论推导给出了一种适用各种计数方式的新型碰撞统计模型．继而，我们

得到了狀比特长序列犿 比特模板的重叠碰撞对数的理论期望值，并基于该期望值通过统计分析，提出了两种序列

重叠碰撞检验方法：（１）我们基于重叠碰撞数期望可作为碰撞出现概率上界的事实，利用极小非平凡碰撞期望拒绝

较长碰撞出现这一小概率事件，给出了重叠碰撞拒绝检验；（２）基于大数定律，并通过多个样本构造样本方差，我们

给出了无需已知理论方差的多样本狋分布检验．针对现有碰撞搜索方法在重叠统计方式下的资源占用高、搜索效率

低等问题，我们提出了一种资源受限下基于ＣＵＤＡ的快速搜索方法，即通过前缀分类、后缀排序等优化技术，能够

降低内存等硬件资源１／２犫倍（其中犫为前缀比特长度），同时也提高算法并行性，再利用ＣＵＤＡ并行技术，实现了重

叠碰撞搜索在通用计算机上的实际可行性．我们利用提出的优化算法进行具体实验，在我们的实验平台上４２００ｓ

左右可完成１０ＧＢ数据的６４比特以上的重叠碰撞搜索与碰撞信息存储．同时通过简单的数据构造实验展示了我们

所提出的新方法的优势，即能够发掘现有ＮＩＳＴ检验方法无法发现的长模板非随机因素．最后我们利用１０００ＧＢ随

机数据给出了１ＧＢ随机数据的长模板统计特征，也验证了本文所提出的检验方法的有效性．本文提出的重叠碰撞

检验方法结合快速搜索工具，能够满足实际大数据量随机数测评需求，更好地保障密码系统安全性．
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ｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ．Ｔｈｅｏｖｅｒｌａｐｐｉｎｇｃｏｌｌｉｓｉｏｎｔｅｓｔｓｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ，ｃｏｍｂｉｎｅｄｗｉｔｈｔｈｅ

ｆａｓｔｓｅａｒｃｈｔｏｏｌ，ｃａｎｍｅｅｔｔｈｅａｃｔｕａｌｅｖａｌｕａｔｉｏｎｎｅｅｄｓｏｆｌａｒｇｅｓａｍｐｌｅｓ，ａｎｄｂｅｔｔｅｒｅｎｓｕｒｅｔｈｅ

ｓｅｃｕｒｉｔｙｏｆｃｒｙｐｔｏｇｒａｐｈｉｃｓｙｓｔｅｍｓ．

犓犲狔狑狅狉犱狊　ｓｔａｔｉｓｔｉｃａｌｔｅｓｔｆｏｒｒａｎｄｏｍｎｅｓｓ；ｌａｒｇｅｓａｍｐｌｅ；ｏｖｅｒｌａｐｐｉｎｇｃｏｌｌｉｓｉｏｎ；ｐａｒａｌｌｅｌｓｅａｒｃｈ；

ｃｌａｓｓｉｆｙａｎｄｓｏｒｔ

１　引　言

密码技术是网络空间安全的基础支撑技术，它

保障了信息的机密性、完整性、不可抵赖性等安全属

性．而随机数则是密码技术中不可或缺的基础组

件之一，如会话密钥、随机Ｎｏｎｃｅ等．随机数发生器

（ＲａｎｄｏｍＮｕｍｂｅｒＧｅｎｅｒａｔｏｒ，ＲＮＧ）是产生随机数

的主要密码部件，一般可分为两类：伪随机数发生

器（ＰｓｅｕｄｏｒａｎｄｏｍＮｕｍｂｅｒＧｅｎｅｒａｔｏｒ，ＰＲＮＧ）和真

随机数发生器（ＴｒｕｅＲａｎｄｏｍＮｕｍｂｅｒＧｅｎｅｒａｔｏｒ，

ＴＲＮＧ）．伪随机数发生器一般由某一数学算法产

生，在已知输入的情况下输出是确定的，因此也被称

为确定性随机数发生器．通常ＴＲＮＧ都是基于一些

不确定的随机物理现象，可以直接用作随机比特源

或者为ＰＲＮＧ产生随机种子，因此也被称为非确定

性随机数发生器．ＲＮＧ输出的随机数的质量直接关

系到密码系统的安全性，近年来由于随机数的错误

使用导致密码系统失效的案例屡见不鲜，质量较差的

随机数会造成严重的信息安全事故，例如ＯｐｅｎＳＳＬ

伪随机数发生器有限随机数导致用户隐私泄露事

件［１］和带后门的双椭圆曲线确定性伪随机数发生器

Ｄｕａｌ＿ＥＣ＿ＤＲＢＧ导致互联网私密信息泄露事件
［２］

等等．

在对随机数发生器的安全性评估中，统计假设

检验是被广泛采用的评估手段之一．被广泛应用于

随机数发生器测试［３７］，以检验其产生的随机数的均

匀随机性．统计检验假设检验是一种经典统计方法

用于评估数据集合是否符合给定假设（一般称之为

原假设，记为!０）．用于ＲＮＧ的随机数检验的原假
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设是待检的ＲＮＧ是理想的，即生成的随机数独立

同分布，且都服从所期望的原假设分布．随机性统计

检验旨在从各个数学角度来判断目标输出是否符合

随机分布．多个国家和组织都给出了自己的随机数

检验标准规范，以规范信息产品设计与质量，保障信

息安全，例如美国的ＮＩＳＴ标准
［４］、德国ＢＳＩ的ＡＩＳ

标准［６］、我国的随机数检验规范［７］等等，其中多数采

用了相似的随机性检验方法，并且近年来一直在更

新完善．另外随机性检验也常用来评估一些密码算

法的随机性，例如杂凑函数、分组密码等等［８］，以统

计方式验证其与随机函数、置换的不可区分性．

由美国ＮＩＳＴ提出的ＳＰ８００２２统计检验标准
［４］

在国际上应用与研究最为广泛，其最先发表于２００１

年，随后在２０１０年进行了版本修改．ＮＩＳＴＳＰ８００２２

共包含１５个检验项目，包括频数检验、块内频数检

验、游程检验、最长１游程检验、二元矩阵秩检验、离

散傅里叶检验、非重叠模板匹配检验、重叠模板匹配

检验、Ｍａｕｒｅｒ通用统计检验、线性复杂度检验、重叠

子序列检验、近似熵检验、累加和检验、随机游动检

验、随机游动向量检验等，其对所有检验项目采用了

相同的二级检验策略，即对犖 个不同的序列进行检

验得到犖 个狆 值，并观察是否服从既定分布，包括

通过率检验（检验犖 次实验通过该项目的比率）和

均匀性检验（检验犖 个狆值是否服从均匀分布）．我

国的随机性检验规范共包含１７个检验项目，同样采

用了二级检验方法．近年来，存储技术和计算效率的

发展使得信息数据量急剧提升，这极大促进了信息

产业的快速发展和产品迭代，从３Ｇ到４Ｇ再到５Ｇ，

人们生活已经逐步适应越来越多的信息和越来越快

的处理速度，同时计算方法也得到了跨越发展．对应

计算资源的发展和计算方法的进步，密码技术也迎

来了新的更广泛的应用需求．从而对ＲＮＧ的随机

数统计检验也提出了更大数据量、更强检验能力和

更快检验速度的需求．这一需求反映到统计检验规

范，则是在保证检验方法可靠性的前提下待检数据

可以达到大规模数据量，检验参数可达到更大规模．

面对这一需求，我们一方面要重新审视规范标准中

的统计检验方法，即在大样本大参数下检验方法的

可靠性问题，另一方面要研究提出新型大样本随机

数统计检验方法，从而加强检验力度．

在大样本随机性统计检验的可靠性方面，很多

研究文章指出了现有随机数统计检验方法在一级检

验（１５项基础检验）和二级检验两方面都存在误差

问题，例如：Ｃｏｒｏｎ和Ｎａｃｃａｃｈｅ
［９］指出不准确的近似

方差会导致 Ｍａｕｒｅｒ通用统计检验相比理论上出现

约２．６７倍的拒绝偏差；Ｈａｍａｎｏ等人
［１０］指出重叠

模板匹配检验的统计量使用的是利用近似符合泊松

分布计算得到的近似概率值，使得出现假阳性问题，

并其通过构造全１模板的递归模型得到了准确概率

值；Ｐａｒｅｓｃｈｉ等人
［１１］对极大样本的二级检验可靠性

问题进行了研究，指出并评估了一级检验狆值误差

导致的二级检验的明显假阳性问题；Ｃｈｅｎ等人
［１２］

指出离散傅里叶检验方案中存在着检验准确性

问题，当待检序列长度较长或条数较多时，以往的

离散傅里叶检验方案中经常会出现ＴｙｐｅＩ类错误，

并通过构造卡方分布统计量，提出了一种新的针对

长序列的离散傅里叶检验方案，新方案具有更好的

稳定性．

本文主要关注新型大样本随机数统计检验方法

方面的研究．在各随机数检验标准中，关于模板类的

检验是非常重要的检验方法，例如：不相交检验［６］、

非重叠模板匹配检验［１３］、重叠模板匹配检验［１４］、近

似熵检验［１５］、重叠子检验［１６］等等．以上检验都以模

板为基础来构造统计值，并分为非重叠（如不相交检

验、非重叠模板匹配检验）和重叠（如重叠模板匹配

检验、重叠子序列检验）两种统计方式．以上模板类

检验方法可以有效诊断出待检序列可能存在的不随

机情况，但检验范围、检验规模及可靠性方面仍存在

着一些问题，主要包括：重叠模板匹配检验和非重叠

模板匹配检验一次检验仅关注一种限定模板，同时

重叠模板匹配检验、近似熵检验在大样本下也存在

可靠性问题［１０］，重叠子序列检验所需的样本量是模

板长度的指数级量，难以有效扩大检验参数规模，不

相交检验较为适合大样本长模板的需求，但其为非

重叠统计方式，因此本文主要关注序列重叠碰撞类

检验方法的研究，期望能够得到具有较高检验规模

的高效检验方法．

本文我们提出两种新型序列重叠碰撞检验方

法，即重叠碰撞拒绝检验和多样本狋分布检验．首

先，给出了序列模板碰撞对数这一统计指标，即待检

序列中所有模板对（任意两个位置的模板）形成碰

撞的个数．然后通过构造碰撞对数统计量ξ，建立了

统一的序列模板碰撞对数统计模型，问题根据具

体统计方式可分为３类，即非重叠、重叠和循环统

计．由此利用该模型容易求得狀比特长犿 比特模

板的碰撞对数的准确期望值．基于重叠统计方式

下的碰撞对数统计量ξ，我们提出了两种具有新型

序列重叠碰撞检验方法：（１）重叠碰撞拒绝检验，我
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们利用理论期望值确定重叠方式下出现碰撞的概率

上界，通过选择合适参数形成小概率事件的检验，从

而给出一种高效的检验方法，例如针对１ＧＢ数据搜

索８０比特重叠碰撞、１０ＧＢ搜索８８比特重叠碰撞、

１００ＧＢ搜索９６比特重叠碰撞等等，若搜到碰撞则

拒绝检验序列的随机性假设；（２）多样本狋分布检

验，在重叠方式下统计量方差未知的情况下，基于大

样本正态假设，构造得到狋分布统计量，从而形成检

验策略，例如１０００个１ＧＢ样本的５６比特重叠碰撞

对数的分布符合性．这两种方法都实现了检验规模

的极大提升，检验模板长度可达５６比特以上，同时

所需数据量也具实践性．具备了序列重叠碰撞检验

理论，在实际测评面临的最大问题便是检验效率问

题．现有的重叠碰撞搜索算法存在资源消耗大、搜索

效率低的问题，即以１ＧＢ搜索６４比特重叠碰撞为

例，其需要占用至少６４ＧＢ内存，当数据量上升到

１００ＧＢ时，则通用计算机无法满足检验需求，另外

缺少合适的并行算法来加速搜索效率，使得在时间

上也缺少实际可行性．因此，我们针对这一问题，提

出了一种资源受限下基于ＣＵＤＡ
［１７］的快速搜索算

法，基本思想是牺牲复杂度、提高并行性，将搜索模

板分割为前缀和后缀数据，以前缀分类对后缀进行

基数排序［１８］，这样既降低了硬件资源占用，又提升

了并行性．通过具体实验，我们用２４ＧＢ显存即可完

成１０ＧＢ数据６４比特以上模板的重叠碰撞搜索，而

平凡搜索算法则至少需要６４０ＧＢ的不现实内存，并

且仅需４２００ｓ左右便可完成搜索（１ＧＢ数据约４００ｓ

左右），能够满足重叠碰撞检验的实际高效测评需

求．基于我们提出的重叠碰撞检验理论和快速搜索

技术也可给出更多检验方法．

本文第２节介绍模板碰撞的基本概念和相关模

板检验方法；第３节给出模板碰撞对数统计模型和

重叠碰撞数的期望；第４节提出两种重叠碰撞检验

方法；第５节提出基于ＣＵＤＡ技术的重叠碰撞快速

搜索方法；第６节对全文进行总结．

２　背景知识

２．１　基本概念

首先，我们这里介绍模板碰撞的基础概念，包括

几种碰撞概念、重叠与非重叠的统计方式．

定义１．　模板．我们将一段固定长度的比特串

称之为一个模板，例如犿比特模板犘＝（"１，…，"犿），

其中"犻∈｛０，１｝．

关于模板碰撞的相关研究和统计检验已有多年

的发展，然而关于碰撞的计数解释各有差异，所以这

里需要先明确几种定义，以确保在检验时符合实际

需求，具体定义如下．

定义２．　碰撞．在长序列模板统计中，若存在

两个模板相同，则称这两个模板形成一个碰撞．例如

模板犘＝（犪１，…，犪犿）和犙＝（犫１，…，犫犿），若犪犻＝犫犻，

犻＝１，…，犿，则犘和犙 形成一个碰撞．

定义３．　碰撞数．在长序列模板统计中，若共

有狀个模板，其中不同模板个数为狀１，则我们定义

碰撞数为模板总数狀与不同模板个数狀１的差，即碰

撞数＝狀－狀１．

定义４．　碰撞对数．在长序列模板统计中，若

共有狀个模板，我们定义碰撞对数为狀个模板互相

相等的个数，即碰撞对数＝ ∑
狀

犻，犼＝１，犻≠犼

犐（犮犻＝犮犼），其中

犐（狓）＝
０， 若狓＝０

１， 若狓｛ ＝１
．

定义５．　非平凡碰撞．在长序列模板统计中，

若存在两个模板形成碰撞，且这两个模板起始位置

之前的１比特和终点位置之后的１比特都不相等，

则称为非平凡碰撞．

定义６．　非重叠统计．在犖 长比特序列的犿

比特模板统计中，不允许模板相互重叠，则有狀＝

犖／犿 个犿比特模板，即按犿 比特分割该长序列

进行统计．

定义７．　重叠非循环统计．在犖 长比特序列

的犿 比特模板统计中，允许各模板重叠，则有狀＝

犖－犿＋１个犿比特模板，即按犿 比特宽度依次后

移１比特对该长序列进行统计．

定义８．　重叠循环统计．在犖 长比特序列的

犿 比特模板统计中，允许各模板重叠且将前犿－１

比特补充至序列尾部，则有狀＝犖 个犿 比特模板，

即序列尾部补充前犿－１比特数据，按犿 比特宽度

依次后移１比特对该长序列进行统计．

我们通过一个实例来解释这几个定义．

例１． 设有１２比特序列１１０１１０１０１１０１，统计

４比特模板的碰撞情况．则该序列有３个４比特非

重叠模板：１１０１，１０１０，１１０１；９个重叠非循环模板：

１１０１，１０１１，０１１０，１１０１，１０１０，０１０１，１０１１，０１１０，

１１０１；１２个重叠循环模板：１１０１，１０１１，０１１０，１１０１，

１０１０，０１０１，１０１１，０１１０，１１０１，１０１１，０１１１，１１１０；其中

非重叠统计下碰撞数和碰撞对数都为１；重叠非循

环统计下碰撞数为４，碰撞对数为５，其中有１个
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４比特非平凡碰撞；重叠循环统计下碰撞数为５，碰

撞对数为７，其中没有４比特非平凡碰撞．

２．２　模板碰撞类检验

现有的模板检验统计理论成果丰富，对其概率

问题的研究成果包括文献［１４，１９２１］，采用了包括

复合泊松方法、ＧｏｕｌｄｅｎＪａｃｋｓｏｎ聚类方法、基于马

氏链的方法等等，然而这些概率研究都是针对确定

的几个模板．重叠子检验和近似熵检验是针对所有

模板的频次情况检验，其基于每种模板出现概率构

造卡方统计量．不相交检验是基于生日碰撞模型
［２２］

求得相对准确的概率值．下面我们简要介绍这些方

法，说明其检验目标和适用范围．

非重叠模板匹配检验［１３］．对固定长度的确定非

周期模板出现频数进行检验，即统计模板 犅＝

（
"

０
１，…，"

０
犿）在字符串中出现次数

犠＝∑
狀－犿＋１

犻＝１

犐（"犻＋犽－１＝"

０
犽，犽＝１，…，犿）．

通过将待检序列分割为犖 块，利用统计量

χ２狅犫狊＝∑
犖

犼＝１

（犠犼－μ）
２

σ
２

进行卡方分布假设检验，其中μ＝

狀－犿＋１

２犿
，方差为σ

２＝狀
１

２犿
－
（２犿－１）

２２［ ］犿 ．该检验一

个模板对应一个检验狆值结果．

重叠模板匹配检验［１４］．拒绝固定长度全１模板

过多或过少的情况，即通过将待检序列分割为 犖

块，每块长度为犕 比特长，利用符合泊松分布近似

计算全１模板出现频次概率．文献［１０］通过递归推

导给出了更准确的概率结果．然后通过构造统计

量χ２＝∑
犓

犻＝０

（狏犻－犖π犻）
２

犖π犻
进行卡方分布假设检验．该检

验针对序列的全１模板，文献［４］指出该检验通过简

单修改可适用于检验任何周期模板犅的频次情况，

注意在实际 ＮＩＳＴＳＰ８００２２检验代码中存在两种

概率选择，即复合泊松近似概率和准确的概率值，文

献［１２］中指出这两种概率选择在大样本下会存在完

全不同的结果，近似概率的使用会直接导致假阳性

问题，所以本文使用默认模板长度的准确概率值进

行检验．

重叠子序列检验［１６］．检验所有２犿种犿 比特长

模板的频次分布情况，即令狏犻
１
，犻
２
，…，犻犿

表示模式为

（犻１，犻２，…，犻犿）的模板出现个数，统计值

Ψ
２
犿＝ ∑

犻
１
，犻
２
，…，犻犿

狏犻
１
，犻
２
，…，犻犿

－
狀

２（ ）犿
２

狀

２犿

．

则Ψ
２
犿＝Ψ

２
犿－Ψ

２
犿－１服从自由度为２犿－１的χ２分布．

该检验利用每种模板出现概率为１／２犿的事实，构造

了Ｐｅａｒｓｏｎ卡方统计量，同时为了保证可靠性，要求

每种模板出现至少５次．

不相交检验［６］．狀比特长序列，检验模板长度为

犿比特是否出现碰撞，基于生日碰撞原理可得其存

在犿比特碰撞的概率为１－ｅｘｐ －
（狀／犿）２

２犿（ ）＋１ ．

在ＡＩＳ３１中采用参数狀＝
犖
犫
＝
２１６×４８

４８
＝２１６，犿＝

２犫＝２４８，则出现重复的概率为犘＝１－ｅｘｐ（－２
－１７）≈

２－１７．可以看到在２１６×４８比特长的随机比特串中，将

其分割为以４８比特为单位模板的随机串，共２１６个，

出现４８比特串模板重复的概率为２－１７，属于小概率

事件，如果出现，则拒绝其为随机序列的假设．

从以上模板碰撞检验方法可以看到，对于大样

本长模板的高效检验需求，重叠模板匹配检验在大

样本下扩大模板长度参数存在可靠性问题，且其概

率参数准确计算复杂（难度随样本量增大而急剧增

加），重叠子序列检验随着模板长度增加所需统计计

算量指数级增大（每种模板至少出现５次），非重叠

模板匹配检验适用模板长度短且只能逐个模板检

验，不相交检验为非重叠统计方式的碰撞检验．因此

我们自然想要考虑力度更大的重叠碰撞检验，即以

重叠方式检验模板的碰撞性质．以狀长４比特为例，

非重叠方式有狀／４个模板，重叠方式则有狀－３个

４比特模板．然而目前缺少相应的检验理论与方法，

基于此，本文考虑提出更适用于大样本的长模板重

叠碰撞类检验方法，满足对大样本以重叠方式进行

长模板碰撞类检验的实际测评需求．

３　碰撞统计模型

不相交检验可通过生日碰撞模型求出一个极小

碰撞概率，来拒绝出现碰撞的情况，然而理论上计算

重叠统计下的碰撞概率实属困难，对于不同的模板

其递推情况不一致，依赖关系相当复杂，现在的研究

都是集中在一个模板或多个模板的频次检验．这里，

我们考虑用碰撞对数构造统计量，进而推导重叠碰

撞数的期望模型，并给出一种简单计算方法．构建如

下概率统计模型：

模型：序列犛∈｛０，１｝
狀，即为狀长０１序列；模板

犘∈｛０，１｝
犿，为犿长０１子序列，共有２犿种．

问题：０１序列中的碰撞模板对的个数ξ？

问题分类：首先，问题存在３种分类，即：

（１）非重叠模板统计，即在对序列犛中模板进
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行统计时，考虑各模板不重叠情形，则共有狀／犿 个

模板；

（２）重叠模板非循环统计，即在对序列犛中模

板进行统计时，考虑各模板可重叠但不补充情形，则

共有狀－犿＋１个模板；

（３）重叠模板循环统计，即在对序列犛中模板

进行统计时，考虑各模板可重叠并补充前面比特情

形，共有狀个模板．

注意，该统计模型中关注的是碰撞对数，而不是

我们经常遇到的碰撞数，碰撞对数碰撞数＝所有

模板数－不同模板数．举个简单例子：设犃＝犅＝犆，

则有３个碰撞对，２个碰撞．

定理１．　对以上三类问题，都成立：设共有犽

个模板，则序列犛的碰撞对数期望为
犽（）２ ２犿．

证明．　共有犽个模板，则有
犽（）２ 对模板需要比

较以确定碰撞对数．令犐狇是表示第狇对模板（即模板

犘狇犻与犘狇犼）是否相等的一个随机变量，即：

犐狇＝
１， 若犘狇犻＝犘狇犼

０，
烅
烄

烆 否则
，其中狇＝１，…，

犽（）２ ．

　　设犘＝（犪１，…，犪犿）和犙＝（犫１，…，犫犿）为序列中

任意两个模板，则：

Ｐｒｏｂ（犘＝犙）＝Ｐｒｏｂ（犪１＝犫１，…，犪犿＝犫犿）．

　　若犘和犙 不重叠，则显然：

Ｐｒｏｂ（犘＝犙）＝Ｐｒｏｂ（犪１＝犫１）·…·Ｐｒｏｂ（犪犿＝犫犿）

＝（ ）１２
犿

．

　　若犘和犙重叠：当重叠犿－１比特时，两模板相

等则相当于犿＋１个连续０或１比特的情形，Ｐｒｏｂ（犘＝

犙）＝２／２犿＋１＝１／２犿；当重叠犿－２比特时，两模板相

等则相当于犿＋２比特串为“犪犫犪犫犪犫犪犫…”情形（其中

犪，犫∈｛０，１｝），则Ｐｒｏｂ（犘＝犙）＝４／２
犿＋２＝１／２犿；以此

类推，当重叠１比特时，两模板相等则相当于２犿－１

比特串为“犪１，…，犪犿，犫２，…，犫犿”情形（其中犪犻，犫犻∈

｛０，１｝），则Ｐｒｏｂ（犘＝犙）＝２犿－１／２２犿－１＝１／２犿．

因此，在各统计方式下，任意两个犿 比特长的

模板相等的概率皆为１／２犿．则第狇个模板对的期望

和方差如下：

犈（犐狇）＝Ｐｒｏｂ（犘狇犻＝犘狇犼）＝
１

２犿
，

犇（犐狇）＝犈（犐
２
狇）－（犈（犐狇））

２＝
１

２犿
－
１

２（ ）犿
２

．

令ξ＝∑

犽（）２

狇＝１

犐狇，为所有
犽（）２ 个模板对中出现碰撞的

个数，即序列的碰撞对数，则我们容易得到，序列犛的

模板碰撞对数期望为

犈ξ＝犈 ∑

犽（）２

狇＝１

犐（ ）狇 ＝∑

犽（）２

狇＝１

犈（犐狇）＝
犽（）２ ２犿．证毕．

注意到定理１并不针对某一种统计方式，因此

该结论适用所有统计方式，考虑将各统计方式下的

模板数代入，容易得到如下推论．

推论１．　各类问题的碰撞对数期望为

情形（１）：犽＝狀／犿 ，犈ξ＝
犽（）２ ２犿；

情形（２）：犽＝狀－犿＋１，犈ξ＝
（狀－犿＋１）·（狀－犿）

２犿＋１
；

情形（３）：犽＝狀，犈ξ＝
狀（狀－１）

２犿＋１
．

容易看到情形（２）即为本文所关注的重叠碰

撞情形，我们对其进行了小规模随机实验，验证其

期望结论的正确性．如图１所示，随机生成狀＝１００

比特序列，我们寻找２到２０比特重叠碰撞对数，

结果显示１０００次随机实验均值与理论期望值

（狀－犿＋１）·（狀－犿）

２犿＋１
基本一致；如图２所示，随机生成

５０到２００比特长度的序列，寻找犿＝１０比特的重叠

碰撞对数，进行１０００次随机实验，结果依然显示理论

期望值与随机实验均值基本一致．
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图１　重叠非循环统计下碰撞对数期望实验１
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图２　重叠非循环统计下碰撞对数期望实验２
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在测评实践中经常会考虑最长模板碰撞，而非平

凡碰撞表示各位置的最长碰撞模板，利用同样的技术

原理，我们也可以给出非平凡碰撞对数的相关结论

（以重叠非循环统计方式为例）．

推论２．　狀比特长序列犛，以重叠非循环方式统

计，有狀－犿＋１个犿比特模板，则非平凡碰撞对数的

期望为
（狀－犿－１）（狀－犿－２）

２犿＋３
＋
狀－犿

２犿
．

证明．　设共有犽个模板，则有
犽（）２ 对模板需要

比较以确定非平凡碰撞对数．令犐狇是表示第狇对模板

（即模板犘狇犻与犘狇犼）为如下随机变量：

犐狇＝
１， 若犘狇犻与犘狇犼为非平凡碰撞

０，
烅
烄

烆 否则
，

其中狇＝１，…，
犽（）２ ．则犐狇＝１的概率为“模板犘狇犻＝犘狇犼

且两模板在序列中的前后１比特不相等”的概率，

即有：

（１）当犘狇犻、犘狇犼都不为序列第一个和最后一个模

板时，

Ｐｒｏｂ（犐狇＝１）＝
１

２犿
·１
２
·１
２
＝
１

２犿＋２
．

　　（２）当犘狇犻、犘狇犼中一个为序列第一个或最后一个

模板时，则模板在序列中无前或后１比特数据，即：

Ｐｒｏｂ（犐狇＝１）＝
１

２犿
·１
２
＝
１

２犿＋１
．

　　（３）当犘狇犻、犘狇犼分别为序列第一个和最后一个模

板时，则模板在序列中无前和后１比特数据，即：

Ｐｒｏｂ（犐狇＝１）＝
１

２犿
．

　　由此，令ξ＝∑

犽（）２

狇＝１

犐狇，即为序列的碰撞对数，则序

列犛的模板碰撞对数期望为

犈ξ＝犈 ∑

犽（）２

狇＝１

犐（ ）狇 ＝∑

犽（）２

狇＝１

犈（犐狇）

＝
犽－２（ ）２

· １
２犿＋２

＋２·（犽－２）·
１

２犿＋１
＋
１

２犿

＝
（犽－２）（犽－３）

２犿＋３
＋
犽－１

２犿
．

重叠非循环统计下，犽＝狀－犿＋１，则非平凡碰

撞对数的期望为

（狀－犿－１）（狀－犿－２）

２犿＋３
＋
狀－犿

２犿
． 证毕．

　　显然，通过统计非平凡重叠碰撞对数，可以得到

重叠碰撞对数，实践中这种统计方式能够更好地展

示碰撞结果，同时更易于重叠碰撞搜索算法的优化

设计．同时注意到，重叠方式下各模板的依赖关系较

为复杂，依赖情形依模板而不同，然而这种依赖关系

并不影响期望的计算，所以我们给出了重叠碰撞的

准确理论期望值，然而其理论方差则未能得到显式

表达，但我们依然可以通过实验设计得到实用的随

机性检验方法．

４　重叠碰撞检验

本节中，我们设计了两种序列重叠碰撞类检验

方法，包括重叠碰撞拒绝检验和多样本狋分布检验，

注意我们主要考虑重叠非循环情形，下面均简称为

重叠统计方式．

４．１　重叠碰撞拒绝检验

注意到第３节中的情形（１）与前面介绍的不相交

检验模型非常相似，不相交检验关注是否出现碰撞，

情形（１）则关注出现的碰撞对数，容易看到碰撞

对数１等价于出现碰撞．将不相交检验的参数代

入情形（１），犽＝２１６，犿＝４８，则碰撞对数期望为犈ξ＝

２１６·（２１６－１）

２·２４８
＝２－１７－２－３３≈２

－１７．可以看到，在出

现碰撞的概率极小时，碰撞对数期望值与碰撞概率

很接近．

基于以上观测，我们继续讨论重叠统计下碰撞

概率，尝试去估计该概率．我们这里寻求犿 比特长

度重叠碰撞出现的概率极小，也即序列的最长重叠碰

撞的长度超过犿比特的概率极小，注意到最长重叠

碰撞一定是一个非平凡重叠碰撞．首先，依据推论２，

我们可以很轻松得到出现非平凡碰撞对数的期望：

犈ξ＝
（狀－犿－１）（狀－犿－２）

２犿＋３
＋
狀－犿

２犿
．那么成立：

犈ξ＝０·狆（０）＋１·狆（１）＋…＋犻·狆（犻）＋…，

其中狆（犻）表示出现犻个非平凡重叠碰撞对的概率．我

们想要求的是出现犿比特非平凡重叠碰撞的概率：

狆＝１－狆（０）＝狆（１）＋狆（２）＋狆（３）＋…，

则显然成立：

狆＜犈ξ＝
（狀－犿－１）（狀－犿－２）

２犿＋３
＋
狀－犿

２犿
．

即我们这里计算的期望值给出了存在犿 比特

非平凡重叠碰撞的概率上界．我们可以选择理论期

望值足够小的参数值狀，犿，从而可知狀比特长序列

出现犿 比特非平凡重叠碰撞属于小概率事件，由此

来进行随机性检验．类似不相交检验，我们选取犈ξ

足够小的检验参数（碰撞模板长度），得到一种重叠

碰撞拒绝检验．基于这一点，我们可以给出重叠碰撞
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拒绝检验策略，即利用该期望公式，选择“出现某长

度的重叠模板碰撞”的极小概率事件，若出现该事件

则拒绝该序列为随机序列的假设．具体如下．

重叠碰撞检验模型．狀比特长随机序列，其最长

重叠碰撞的长度超过犿比特的概率上界（碰撞对数

期望）为

（狀－犿－１）（狀－犿－２）

２犿＋３
＋
狀－犿

２犿
．

　　由此可得表１所示各参数规模的结果，其中列

为待检序列长度，行为固定长度模板的长度，表中值

为碰撞对个数的（以２为底的）对数值：

ｌｏｇ
（狀－犿－１）（狀－犿－２）

２犿＋３
＋
狀－犿

２（ ）犿 ．

表１　重叠碰撞模型参数示例

６４比特 ７２比特 ８０比特 ８８比特 ９６比特

１ＧＢ－１．０００００－９．０００００－１７．０００００ －２５．００００ －３３．０００

２ＧＢ ０．９９９９９－７．０００００－１５．０００００ －２３．００００ －３１．０００

１０ＧＢ ５．６４３８６－２．３５６１４－１０．３５６１０ －１８．３５６０ －２６．３５６

１００ＧＢ １２．２８８７７ ４．２８７７１ －３．７１２２８ －１１．７１２２ －１９．７１２

由表１可知，１ＧＢ数据８０比特重叠碰撞对数

期望为２－１７．０００，则１ＧＢ数据出现８０比特重叠碰撞

的概率小于２－１７．０００，由此我们可以对１ＧＢ序列进行

８０比特重叠碰撞的拒绝检验，即若１ＧＢ数据以重

叠方式统计，搜索得到８０比特的碰撞，则拒绝该

序列为随机序列的假设，即判断该序列不是随机序

列．由此，表１可以作为我们的拒绝检验策略，例如

１ＧＢ、２ＧＢ搜索８０比特重叠碰撞，１０ＧＢ搜索８８比

特重叠碰撞，１００ＧＢ搜索９６比特重叠碰撞，若搜得

碰撞则拒绝检验序列的随机性假设．以上，我们为计

数方便确立的搜索碰撞长度为８的倍数，当然可以

通过重叠碰撞模型得到更为紧致的搜索策略，例如

需满足ｌｏｇ
（狀－犿－１）（狀－犿－２）

２犿＋３
＋
狀－犿

２（ ）犿 ＜－１０，

即理论上狀比特长序列最长重叠碰撞的长度超过

犿比特的概率小于０．０００９７７，例如１ＧＢ查７３比特碰

撞，１０ＧＢ查８０比特碰撞，１００ＧＢ查８７比特碰撞等等．

４．２　多样本狋分布检验

当样本量较大时，我们可以考虑用近似正态分

布来进行重叠碰撞对数统计量的检验，然而其理论

方差不易求得．为了避免使用不准确的方差参数而

影响检验可靠性，我们考虑直接用理论期望值构造

统计量进行假设检验，即通过多样本构造样本方差

形成学生狋分布统计量
［２３］．

多样本狋分布检验模型．设狀比特长序列的犿比

特重叠碰撞对数的理论期望为犪＝（（狀－犿＋１）·

（狀－犿））／２犿＋１，理论方差为σ
２，取犖个狀比特长随机

序列（相当于进行犖 次统计实验），令ξ
－

＝∑
犖

犻＝１

犡犻／犖

为样本的重叠碰撞对数均值，其中犡犻为第犻个狀比

特样本的重叠碰撞对数，则对于较大的犖 和狀，成

立如下近似：

ξ
－

－犪

σ／槡犖
～#

（０，１）．

定义犛２＝
１

犖∑
犖

犻＝１

（犡犻－ξ
－

）２为狀比特长随机序列

犿 比特重叠碰撞对数的样本方差，则
犖犛２

σ
２
服从自由

度为犖－１的卡方分布，即：

犖犛２

σ
２ ～χ

２（犖－１）．

由此可得， ξ
－

－犪

犛／ 犖槡 －１
服从自由度为 犖－１的狋分

布，即：

（ξ
－

－犪）／（σ／槡犖）

犖犛２／σ
２／（犖－１槡 ）

＝ ξ
－

－犪

犛／ 犖槡 －１
～狋（犖－１）．

　　最终我们得到了一种重叠碰撞检验方法，其显

著性水平为α的检验策略为：

若犖 个狀比特长样本序列的犿 比特长模板的

重叠碰撞对数均值ξ
－

＝∑
犖

犻＝１

犡犻／犖 在如下区间内

犪－
犛·狋

１－
α
２

（犖－１）

犖槡 －１
，犪＋

犛·狋
１－

α
２

（犖－１）

犖槡

烄

烆

烌

烎－１
，

则接受检验序列为随机序列的假设；否则，拒绝．

下面，我们进行随机实验用以验证 ξ
－

－犪

犛／ 犖槡 －１
近

似服从狋（犖－１）分布，具体内容为针对１００比特长

５比特模板的重叠碰撞对数，进行了１０００次均值实

验，每次实验随机采取了１０００个１００比特样本，结

果如图３所示．我们以２０个区间分组对１０００个实

验结果的标准化值 ξ
－

－犪

犛／ 犖槡 －１
进行直方图统计，其中

每个实验结果ξ
－

、犛由１０００个样本计算而得．由图３

可见，近似狋（犖－１）分布的实验数据拟合效果较好，

符合理论结论．

注意到，如果参数犿过大，其期望值较小，不存

在犿比特重叠碰撞的概率较大，则实际重叠碰撞对

数显然不符合近似正态分布的对称性（如图６）．所

以需要谨慎选择统计模板长度，例如我们这里给出

一种实际检验策略：１０００ＧＢ数据分割为１０００份样

本，每个１ＧＢ样本（即狀＝２３３）搜索犿＝５６比特重叠
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碰撞对数，计算检验统计量ξ
－

，若不在检验策略区间

犪－
犛·狋１－α２（犖－１）

犖槡 －１
，犪＋

犛·狋１－α２（犖－１）

犖槡

烄

烆

烌

烎－１
（其中犪＝

（狀－犿＋１）·（狀－犿）

２犿＋１
，犖＝１０００）内则拒绝为随机序

列的假设（其中α取０．０１）．
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图３　近似多样本狋分布的随机实验

４．３　讨论

本节给出了两种狀比特长序列的犿 比特模板

的碰撞对数检验方法：重叠碰撞拒绝检验和多样本

狋分布检验．重叠碰撞拒绝检验采用了一种简单的

检验策略，即出现某长度的重叠碰撞则拒绝，是对可

能出现的最大重叠碰撞长度的检测，可适应各种样

本量的检验，可检验模板长度较长，非常适合高效测

评需求．多样本狋分布检验在期望值可知而方差未

知的情况下构造了狋分布统计量，其更关注固定长

度的重叠碰撞模板频数的随机符合性，相对于拒绝

检验是一种更为深入的随机性检验，对同一检验模

板长度，其所需样本量相对上述拒绝检验要大很多，

但与重叠模板匹配检验、重叠子序列检验相比，则大

大降低了所需样本量（例如重叠子序列检验要求所

有模板出现至少５次，这对于像５６比特这种长模板

来说统计难度过大），能够满足大样本统计测评的理

论保障性和实际可行性．

因此，我们希望大样本重叠碰撞类统计检验能

够进一步降低样本量需求，如果可知理论方差，则可

以取得较大进步．同时我们认为即使只得到理论方

差较紧的上界估计，依然可以获得较好的检验策略．

例如，根据车贝晓夫不等式：

犘｛ξ－犈ξ "

｝
犇ξ
"

２
，

我们可以得到一种普适的检验策略，即不论ξ的

准确分布是什么，ξ落在（犈ξ－δσ，犈ξ＋δσ）中的概率

不小于１－１／δ
２．因此对犇ξ的上界估计或误差有界

的估计都可以得到一种高效的检验方法．例如可

采取策略有：对难以分析的模板重叠情形采取上界

估计，得到近似理论方差估计；利用优质随机数通

过大数据实验给出样本方差的最优无偏估计犛２＝

１

犖∑
犖

犻＝１

（犡犻－犪）
２，其中犪为重叠碰撞期望，同时基于

卡方分布给出方差的１－α置信区间估计：

σ
２：
（狀－１）·犛２

χ２狀－１，１－α２
σ

２

（狀－１）·犛２

χ２狀－１，α｛ ｝
２

等等，我们在之后的工作中将结合大数据量的实验

对其进行深入研究．

５　重叠碰撞快速搜索方法

本节主要关注狀比特（１ＧＢ～１００ＧＢ）长序列的

犿比特（６４比特以上）长度的重叠碰撞搜索，我们给

出了优化实现方法，能够满足高效检验需求．

５．１　平凡实现

首先，最平凡的实现方法是：一般实现．直接将数

据读入内存，按犿比特重叠模板进行比较．复杂度为

犗（狀２）．以１ＧＢ查７２比特重复为例，该实现方式至

少需要７２ＧＢ内存；当数据量达到１０ＧＢ时，则至少

需要７２０ＧＢ内存；１００ＧＢ时，至少需要７２００ＧＢ内

存．显然这种实现方式需要超大内存，不适合通用计

算机，且其本身逐对对比的复杂度也较高．为了加快

实现速度，较为高效的方法是：快排实现．直接将数

据读入内存，按犿 比特重叠模板快排再比较．复杂

度犗（狀ｌｏｇ狀）．相比一般实现的方式，该实现方式大

大降低了复杂度，但所需内存依然不变，这种实现方

式更适合高性能计算机，然则其对内存的极高需求

也极大降低了高性能计算机的数据量适用范围．通

过利用计算机的并行能力（ＣＰＵ 和 ＧＰＵ），显然可

以极大加速搜索，然而这并没有改变计算资源的限

制，从而极大限制了可检验数据量．因此，在实际工

作中，为了兼顾计算资源和效率，急需高效的重叠碰

撞搜索方法，而这无疑加大了搜索算法的设计难度．

５．２　资源受限下基于犆犝犇犃的快速搜索方法

为了解决上述存在的计算资源受限和效率低的

问题，即解决难以在计算资源受限下高效搜索重叠

碰撞的问题，本节提出一种资源受限下基于ＣＵＤＡ

的序列碰撞快速搜索方法，能够在有限计算资源下

进行重叠碰撞的高效搜索，极大提高检验数据量上

限．从而更好地服务于ＲＮＧ随机数质量检验工作．

本节主要优化资源占用和搜索效率两个方面：

（１）将待检数据进行分类匹配，再进行碰撞搜索，通

过缩小搜索空间来减少资源占用；（２）利用基于计

算机ＧＰＵ的ＣＵＤＡ并行技术，提高搜索效率．本节
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图４　资源受限下基于ＣＵＤＡ的重叠碰撞搜索算法

所提出的资源受限下基于ＣＵＤＡ的序列碰撞快速

搜索方法参见图４，具体流程描述如下．

算法１．　资源受限下基于ＣＵＤＡ的重叠碰撞

搜索．

输入：狀比特长序列犛，重叠碰撞模板长度范围［犿１，

犿２］（比特）

输出：所有以上长度范围内的重叠碰撞码字、长度和

位置

１．初始参数设置．依据计算资源和［犿１，犿２］，设定检

查模板长度ＰＡＴＴＥＲＮ＿ＬＥＮ（字节， 犿２／８ ）、前缀长度

ＰＡＴＴＥＲＮ＿ＰＲＥＦＩＸ＿ＬＥＮ（字节）、后缀长度ＰＡＴＴＥＲＮ＿

ＳＵＦＦＩＸ＿ＬＥＮ（字节）．注意ＰＡＴＴＥＲＮ＿ＬＥＮ＝ＰＡＴＴＥＲＮ＿

ＰＲＥＦＩＸ＿ＬＥＮ＋ＰＡＴＴＥＲＮ＿ＳＵＦＦＩＸ＿ＬＥＮ．设定ＣＵＤＡ并

行线程（线程块、线程束）．设定输出碰撞模板长度范围（注：

下限犿１过小不具意义，ＰＡＴＴＥＲＮ＿ＬＥＮ过大影响算法效率

和资源过度占用，需依据理论期望结果考虑）．

２．数据载入．将待检数据加载到 ＧＰＵ设备．首先通过

ＣＰＵ将待检数据读入，然后复制（ｃｕｄａＭｅｍｃｐｙＨｏｓｔＴｏＤｅｖｉｃｅ）

到ＧＰＵ设备．对于超大数据（超出ＧＰＵ显存负载），可采用

多次数据传输，即ＣＰＵ与ＧＰＵ进行多次传输交互，完成下

面的流程．

３．匹配统计．对数据进行ＣＵＤＡ并行匹配，得到所有

ＰＡＴＴＥＲＮ＿ＰＲＥＦＩＸ＿ＬＥＮ字节前缀的频次．

４．匹配排序．利用ＣＵＤＡ并行，遍历所有前缀，通过匹

配前缀得到相应的所有后缀数据，并对其进行排序，得到所

有满足长度要求的碰撞及其所出现位置和长度．

４．１．遍历前缀，依据前缀频次、设备显存大小、并行线

程数，统筹一次处理（１）多个前缀对应的后缀数据的排序．

４．２．后缀排序，采用更适合 ＣＵＤＡ 并行的排序算

法———基数排序，即并行首字节（或多字节，依并行线程分配

而定），后逐字节块通过偏移量统计进行排序．

５．输出．将结果传输到ＣＰＵ端进行结果处理并输出

｛碰撞长度；碰撞模板；碰撞位置｝，即若碰撞比特长度犿１

则进行标准输出；若８ＰＡＴＴＥＲＮ＿ＬＥＮ＜犿２，则直接在

ＣＰＵ端对碰撞长度＝ＰＡＴＴＥＲＮ＿ＬＥＮ的碰撞位置进行更

长碰撞（直至犿２比特长度）的判定搜索．

与前面平凡实现方法相比，我们的搜索方法显

著降低了计算资源消耗，并极大提升了搜索效率．针

对重叠碰撞搜索超大资源占用问题，提出了前缀分

类匹配搜索的方法，即将模板分为前缀和后缀模板，

匹配前缀数据对后缀数据进行碰撞搜索．假设设定

前缀为犫比特，则可实现搜索阶段资源占用至少降

低１／２犫倍．显然该方法牺牲了复杂度，但却极大提

高了并行性，可有效利用ＣＵＤＡ并行技术，对后缀

数据进行排序搜索碰撞，从而实现高效的碰撞搜索．

同时对于超长碰撞并不直接进行搜索，而是依据计

算资源和理论期望计算设定搜索长度上限，对于达

到上限长度的碰撞再进行进一步的搜索，这样既可

以极大降低超长模板重叠统计的资源占用（依据理

论期望计算，会选则期望数较小的碰撞长度作为上

限，在此基础上继续搜索更长碰撞，增加的搜索时间

极大概率意义下可忽略），又可以避免牺牲计算性能

（在排序阶段超长模板排序会造成排序效率的降低，

算法层面上增加了迭代深度）．

６　实验分析

利用我们提出的重叠碰撞搜索的优化算法，我
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们依据所用计算资源通过具体ＣＵＤＡ程序实现，进

行了系列具体实验．需要注意的是，碰撞统计方式在

搜索方法上并没有什么区别．

实验１．　１０ＧＢ数据搜索效果测试．

我们以１０ＧＢ待检验数据为例，搜索６４～１２８比

特碰撞模板、位置、长度等．注意到通过表１可知，对

于１ＧＢ～１００ＧＢ数据，６４比特以上碰撞数理论期

望值皆较小，属于合理实验范围．我们具体实验所用

计算机配置为ＩｎｔｅｌＸｅｏｎ金牌５２１８，１６核，３２线

程，２．３主频，３２ＧＢ内存，显卡ＲＴＸ３０９０２４ＧＢ，电

源１４００Ｗ．针对１０ＧＢ数据，这里我们搜索重叠非平

凡碰撞，依计算资源情况设置搜索算法的关键参数，

具体实现参数可见附录Ａ．如表２所示，我们进行了

多次实验，皆约在４２００ｓ左右可以完成对１０ＧＢ数

据的所有６４～１１２比特重叠碰撞模板及其位置和长

度的输出．具体碰撞模板码字和位置搜索结果，以

表２中数据１的６８～７０比特重叠碰撞的结果为例，

见表３．

表２　１０犌犅重叠非平凡碰撞搜索示例（搜索结果为各碰撞长度下的重叠非平凡碰撞数）

１０ＧＢ测试集 搜索时间／ｓ ６４比特 ６５比特 ６６比特 ６７比特 ６８比特 ６９比特 ７０比特 ７１比特 ７２比特

数据１ ４１３３ １０６ ５６ ３１ １２ ６ １ １ ０ ０

数据２ ４３８９ ８２ ４６ ２０ １０ ３ ０ ０ ０ ０

数据３ ４３４２ １０３ ４８ ２９ １５ ６ ３ １ １ １

数据４ ４０６６ ９８ ５４ ３１ １９ ８ ２ ０ ０ ０

表３　１０犌犅数据重叠碰撞的详细搜索结果示例

长度 碰撞位置 碰撞码字

６８ ｛０００００００９３７０７９０４０，０００００７３４８６６８９０１２｝ ｛０ｘ０２３８５５６６ｃｅ８４ａｆ２ｂ８ｅａｅ６４６４ｄ８５０，０ｘ０２３８５５６６ｃｅ８４ａｆ２ｂ８４ｆ６１６９３０ｅｄｂ｝

６８ ｛０００００２１８８４７１４３５４，０００００２２００４１３６１８７｝ ｛０ｘ３４８６４６８ｄｃｃ８ｂｂ３９４ｃ４９ａ８３１７９５８１，０ｘ３４８６４６８ｄｃｃ８ｂｂ３９４ｃｂｂｅ１１６６２２ａｄ｝

６８ ｛０００００５３７３０６９５７１４，０００００６７９１６４３０８９８｝ ｛０ｘ９ａｂ４ｆａ３ｃ１ｄｃ１ｃ０ｅ７０９２ｂ５０８７９０ｅ５，０ｘ９ａｂ４ｆａ３ｃ１ｄｃ１ｃ０ｅ７０７ｅａ８４３９０５１３｝

６８ ｛０００００００４９２０９６８３７，０００００３１１５９９２１１７４｝ ｛０ｘａ５６６２７１ｃ０６ｄｄｃｄｃａ１２ｄ３ｃｄｆ７７ｄ６２，０ｘａ５６６２７１ｃ０６ｄｄｃｄｃａ１ｂｆ６３１ｂ８ｄ３ｂ４｝

６８ ｛００００００７９１８１５８４５９，０００００７５１９８１７７２７５｝ ｛０ｘｂ２４ｂｆｃ０９３６５３９ｃ３５ｅ４ｆｂ５５５ａｂｆｄ５，０ｘｂ２４ｂｆｃ０９３６５３９ｃ３５ｅｄ５２５４ｅ１８ｄｂ８｝

６８ ｛０００００６１３８３８５９７２５，０００００６４２４０２３５１６３｝ ｛０ｘｅ８７９ａ９ｆ２８８ｆａｅ７７４１０２２７２ａ３６５８３，０ｘｅ８７９ａ９ｆ２８８ｆａｅ７７４１ｆ０ａ４ｂ２３ｂ５８ａ｝

６９ ｛００００００７９１８１５８４５８，０００００７５１９８１７７２７４｝ ｛０ｘｄ９２５ｆｅ０４９ｂ２９ｃｅ１ａｆ２７ｄａａａｄ５ｆｅａ，０ｘｄ９２５ｆｅ０４９ｂ２９ｃｅ１ａｆ６ａ９２ａ７０ｃ６ｄｃ｝

７０ ｛００００００７９１８１５８４５７，０００００７５１９８１７７２７３｝ ｛０ｘｅｃ９２ｆｆ０２４ｄ９４ｅ７０ｄ７９３ｅｄ５５６ａｆｆ５，０ｘｅｃ９２ｆｆ０２４ｄ９４ｅ７０ｄ７ｂ５４９５３８６３６ｅ｝

由此实验可以看到，我们的搜索方法能够在较

为通用的计算平台上，完成计算资源受限下重叠碰

撞的快速搜索，可满足实际大数据高效检验需求．

实验２．　重叠碰撞拒绝检验实验．

我们通过此实验验证，第４节提出的检验方法

相比现有的随机数检验方法是否能够发现更深层次

的非随机因素．我们采用ＡＥＳＣＢＣ算法生成１ＧＢ

随机数据，同时随机选取两个位置构造８０比特重叠

碰撞，最终该数据可以通过ＮＩＳＴＳＰ８００２２随机数

检验（通过率大于０．９８１，均匀度大于０．０００１），但明

显无法通过提出的重叠碰撞拒绝检验．显然这样的

实验样本很容易构造，同时也很容易成功．我们构造

实验示例得到如表４中所示的结果（注：表４中我们

使用全０ｘｆｆ的密钥，全０ｘ００的明文输入，在第３６８字

表４　具有８０比特重叠碰撞的１犌犅数据随机性检验结果

检验项目
狀＝１００００００，犖＝１０００

通过率检验 均匀性检验

狀＝２２３，犖＝２１０

通过率检验 均匀性检验

频数 ０．９８４０００ ０．２８６８３６ ０．９８８２８１ ０．９７２２３６

块内频数 ０．９９００００ ０．１０２５２６ ０．９８６３２８ ０．５１２５６５

游程 ０．９８３０００ ０．４１００５５ ０．９９０２３４ ０．３３３３０８

最长１游程 ０．９８９０００ ０．１９１６８７ ０．９８５３５２ ０．６０８５６３

矩阵秩 ０．９８７０００ ０．６０５９１６ ０．９９２１８８ ０．６００４２４

离散傅里叶 ０．９８６０００ ０．０５５０１０ ０．９９２１８８ ０．２８３８５９

非重叠模板匹配 ０．９９００００ ０．４１００５５ ０．９９４１４１ ０．９７８９８１

重叠模板匹配 ０．９９００００ ０．８３７７８１ ０．９８９２５８ ０．７７０８６０

通用统计 ０．９８２０００ ０．４４０９７５ ０．９８７３０５ ０．６２８９５４

线性复杂度 ０．９９２０００ ０．８０１８６５ ０．９９０２３４ ０．９６７３２３

重叠子序列 ０．９８９０００ ０．７３１８８６ ０．９９２１８８ ０．１１８８８０

近似熵 ０．９８９０００ ０．２０８８３７ ０．９９０２３４ ０．６５３４４７

累加和 ０．９８４０００ ０．５４８３１４ ０．９８６３２８ ０．２５３５５１

随机游动 ０．９９０３６９ ０．８７５５３９ ０．９８６１４３ ０．５４８２６７

随机游动变量 ０．９８８７６４ ０．１１６１５３ ０．９９０７６２ ０．１２９９６８

８０比特重复 ９ｂ２ｅ９０７ｆｆｆ７５０ｃ６ｆ２ｃｅｃ ９ｂ２ｅ９０７ｆｆｆ７５０ｃ６ｆ２ｃｅｃ
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节和３６８０字节处构造重复），由此结果可知，我们提

出大样本长模板的重叠碰撞检验策略能够找到现有

ＮＩＳＴ检验方法无法发现的非随机因素，因为现有

ＮＩＳＴ检验方法所针对的模板对象较短，长模板碰

撞不会造成现有检验方法统计量的明显差异，因此

该策略完全可以作为现有检验标准的强力补充，同

时其本质上是在样本量和检验规模上的提升，提供了

更深层次的检验．注意，正如我们在前言中所说，重叠

模板匹配检验默认采用近似概率计算，从而样本量变

大会得到不可靠的结果，所以我们这里（１ＧＢ）使用

了准确计算的概率值．

实验３．　１ＧＢ样本的均值和方差实验．

我们利用ＡＥＳＣＢＣ算法产生了１０００ＧＢ随机

数，用来观察理论均值

犪＝
（狀－犿＋１）·（狀－犿）

２犿＋１

的准确性（狀比特长序列犿 比特长模板）、计算理论

方差的最优无偏估计

犛２＝
１

犖∑
犖

犻＝１

（犡犻－犪）
２

的收敛性以及近似正态分布的符合性．我们选取单

个样本长度为１ＧＢ（狀＝２３３），重叠模板长度为犿＝

６４比特和５６比特进行样本实验．
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图５　１ＧＢ数据６４比特重叠碰撞均值实验

在前述计算平台上单个样本（１ＧＢ数据）的搜

索时间约４００ｓ左右，这里我们给出部分结果进行说

明，需要说明的是１０００个样本相对于整个１ＧＢ可

能的空间是非常小的，但依然可以观测到明显的统

计性质．如图５所示，实际样本均值在理论均值附近

波动，说明理论均值的准确性，而样本标准差随着样

本量的增加表现出收敛特性．在进行具体实验设计

时，可采用Ｂｏｏｔｓｔｒａｐ等方法得到合理的方差估计．

如图６所示，对于１ＧＢ数据而言，６４比特的重叠碰

撞对数存在明显的非对称性，这是由于１ＧＢ数据极

有可能不出现６４比特碰撞，这些情形都统计为０．

而（图７所示）５６比特的重叠碰撞对数则表现出较

好的近似正态性，应用我们提出的多样本狋分布，得

到狆值为０．０２４４３６，通过检验．因此在设计具体检

验工具时需特别注意近似符合性，选择合适的参数．

图８给出了１０００个１ＧＢ样本数据的最长重叠碰撞

长度分布情况，集中于６２～６６比特长度，最长碰撞

长度为７５比特，这与我们前面给出的１ＧＢ的重叠

碰撞拒绝检验策略考虑基本一致．
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图６　１ＧＢ数据６４比特重叠碰撞对数的分布实验
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图７　１ＧＢ数据５６比特重叠碰撞对数的分布实验
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７　总　结

近年来信息处理和计算能力都有了较大的提

升，而现有随机数统计检验一般规模参数较小，或者

仅仅是大样本量的多次小样本重复检验，同时很多

检验方法在大样本量可靠性存在问题，因此需要研

究大样本条件下的高效检验方法，而本文关注的序

列重叠碰撞问题便是一个研究方向．重叠碰撞问题

中存在很多复杂的依赖关系，这导致其统计特征难

以有效估计，本文引出了重叠碰撞对概念，以序列重

叠碰撞对的个数为统计量，给出了其理论期望模型，

得到了准确的狀比特长序列犿 比特模板的重叠碰

撞对数的理论期望值，在此基础上提出了两种高效

的重叠碰撞检验方法，其检验规模（模板长度）达到

了６４比特以上．同时，为了保证检验的高效性和实

际可操作性，我们提出了资源受限下基于ＣＵＤＡ的

快速搜索方法，通过分类、排序等技术手段，降低资

源消耗、提高算法并行性，从而能够高效地完成重叠

碰撞搜索．注意到，重叠碰撞的方差问题依然有待研

究，但我们给出了理论近似和样本估计两个方向，方

差的估计是很必要的，因为在实际测评中，我们需要

及时判定不随机的样本，其有助于我们进一步完善

检验步骤、缩短判定时间、降低检验样本量（同等检

验规模下）．在搜索工具方面，我们提出的优化方法

可根据计算资源设定参数，而在具体的计算资源下

依然有很多值得优化的地方，以期进一步提高效率．

这些工作我们将在后续的规范测评流程中继续完善

研究．
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附录犃．　１０ＧＢ数据的重叠碰撞搜索实例．

　　依据所用计算资源以及重叠碰撞理论期望模型，具体

１０ＧＢ数据的重叠碰撞搜索步骤如下所示：

Ｓ１．初始参数设置．设定检查模板长度１４（字节）、前缀

长度２（字节）、后缀长度１２（字节）．设定ＣＵＤＡ并行线程：

１０２４个匹配线程块，每块含３２个线程；２５６个排序线程块，

每块含２５６个线程．设定输出碰撞模板长度范围：６４～

１１２比特．

Ｓ２．数据载入．将１０ＧＢ数据复制到ＧＰＵ设备．

Ｓ３．匹配统计．对数据进行ＣＵＤＡ并行匹配（《１０２４，３２》），

得到２１６个前缀的频次．

Ｓ４．匹配排序．遍历第一个前缀字节（共２５６个），ＣＵＤＡ

并行排序（《２５６，２５６》），每个线程块针对一个第二前缀字节

（共２５６个），用２５６个线程对后缀１２字节数据集进行并行

基数排序（具体流程为：首先统计后缀数据的第一字节的偏

移情况，然后每个线程针对后缀数据后１１字节串行实现基

数排序）．

Ｓ５．输出．将结果传输到ＣＰＵ端进行结果处理并输出

｛碰撞长度；碰撞模板；碰撞位置｝．
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