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收稿日期：２０１７０２０７；在线出版日期：２０１７１２１１．本课题得国家自然科学基金（３１３７１３４０）和国家重点研发计划项目（２０１６ＹＦＢ０５０２６００）资
助．崔超远，男，１９７２年生，博士，研究员，中国计算机学会（ＣＣＦ）会员，主要研究领域为系统虚拟化、信息通信安全、云计算．Ｅｍａｉｌ：ｃｙｃｕｉ＠
ｉｉｍ．ａｃ．ｃｎ．李勇钢，男，１９８８年生，博士研究生，主要研究领域为操作系统、信息安全和虚拟化．乌　云（通信作者），女，１９７４年生，博士，
副研究员，主要研究领域为人工智能．Ｅｍａｉｌ：ｗｕｙｕｎ＠ｒｎｔｅｋ．ｃａｓ．ｃｎ．孙丙宇，男，１９７４年生，博士，研究员，主要研究领域为模式识别．

基于自适应机制的虚拟机进程实时监视方法
崔超远１）　李勇钢１），２）　乌　云３）　孙丙宇１）

１）（中国科学院合肥智能机械研究所　合肥　２３００３１）
２）（中国科学技术大学　合肥　２３００２６）

３）（中国科学院合肥物质科学研究院应用技术研究所　合肥　２３００８８）

摘　要　系统虚拟化作为支撑云计算的关键技术，其安全问题显得尤为重要．在虚拟机外部对虚拟机内部的进程
进行监视，可以使监视工具与不受信任的虚拟机隔离，能够有效地监视虚拟机行为．当前的虚拟机外部监视技术大
多是基于周期或某一时间点上的内存快照技术展开的．但是，由于进程执行具有随机性、突发性的特点，而基于周
期性或时间点的内存快照类方法监视过程不连续，容易造成漏检率较高的问题．为此，提出了一种基于自适应机制
的虚拟机进程实时监视技术ＲＴＭｏｎｉｔｏｒ．ＲＴＭｏｎｉｔｏｒ利用虚拟机管理器（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭａｎａｇｅｒ，ＶＭＭ）在虚拟
机外部实时捕获内核栈基址的切换，以此确定进程的切换动作．之后，获取与当前进程相关的硬件信息流，通过解
析硬件信息得到当前运行进程的高层语义．针对进程执行的随机性和突发性特点，ＲＴＭｏｎｉｔｏｒ通过缓存进程内容
并创建多任务的方法提高执行速率，采用自适应调度机制实现存储节点数量、执行任务数量与进程执行情形的动
态匹配．与基于时间点的内存快照类方法相比，ＲＴＭｏｎｉｔｏｒ将进程监视扩展到了整个时间轴上，使得监视过程具有
连续性的特点．最后，通过对进程的捕捉率、捕捉延时及隐藏性检测实验，证明了系统的可行性和有效性．

关键词　虚拟机；实时监视；进程检测；ｒｏｏｔｋｉｔ；隐藏性监测；自适应机制
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ｔｈｅｐｒｏｃｅｓｓｅｓｈｉｄｄｅｎｂｙａｌｌｋｉｎｄｓｏｆｒｏｏｔｋｉｔｓ．Ｃｏｍｐａｒｅｄｗｉｔｈｔｒａｄｉｔｉｏｎａｌｓｅｃｕｒｉｔｙｔｏｏｌｓ，ＲＴＭｏｎｉｔｏｒ
ｗｉｌｌｎｏｔｂｅｂｙｐａｓｓｅｄｂｙｒｏｏｔｋｉｔｓ，ｅｎｓｕｒｉｎｇｔｈｅｃｏｍｐｌｅｔｅｎｅｓｓｏｆｄｅｔｅｃｔｉｏｎ．

犓犲狔狑狅狉犱狊　ｖｉｒｔｕａｌｍａｃｈｉｎｅ；ｒｅａｌｔｉｍｅｍｏｎｉｔｏｒｉｎｇ；ｐｒｏｃｅｓｓｄｅｔｅｃｔｉｏｎ；ｒｏｏｔｋｉｔ；ｈｉｄｄｅｎｄｅｔｅｃｔｉｏｎ；
ｓｅｌｆａｄａｐｔｉｖｅｍｅｃｈａｎｉｓｍ

１　引　言
近年来，虚拟化技术展现出了巨大的市场应用

前景，根据ＩＤＣ（ＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａＣｏｒｐｏｒａｔｉｏｎ）最
新的统计结果显示，超过５０％的互联网数据都会经
过虚拟化平台．受商业利益驱使，计算机病毒开发者
开发出了诸多针对虚拟机的恶意软件．为了绕过杀
毒软件的检测，恶意软件通常与ｒｏｏｔｋｉｔ［１２］相结合，
使其本身很难被检测到．

传统的安全工具大都是基于主机的，即安全工
具自身部署在目标操作系统中，导致两者之间缺乏
足够的隔离性．一旦目标操作系统被感染，安全工具
就会处在一个不受信任的环境中，存在被绕过或者

被欺骗的可能．为增强安全工具与目标操作系统之
间的隔离性，最直接的解决方案是将安全工具部署
在目标操作系统外部．这样，安全工具与目标操作系
统运行在不同的环境中，使得它们各自所处的空间
之间存在天然的隔离．但是，严格的隔离性也带来了
一项严峻的挑战———语义鸿沟问题［３］．

语义鸿沟是指不同的语义层级之间所存在的差
异，如二进制的内存底层信息和高级语言之间的语
义差异．目前解决语义鸿沟问题最常用的技术是虚
拟机自省技术（ＶｉｒｔｕａｌＭａｃｈｉｎｅＩｎｔｒｏｓｐｅｃｔｉｏｎ，
ＶＭＩ）［４５］．虚拟机自省可以解决语义鸿沟问题，是因
为它能够在虚拟机外部完成语义重构．语义重构的
三要素分别是底层状态数据、高层语义信息和语义
知识．其中，语义知识是桥接底层状态数据和高层语
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义信息的桥梁［６］．ＶＭＩ技术基于这一点，利用语义
知识解释底层状态数据，完成由“低级语义”到“高级
语义”的转换．

基于ＶＭＩ的入侵检测系统虽然可以在虚拟机
外部获取到虚拟机内部的语义视图，但是获取过程
要么是基于时间点的，要么是基于周期扫描的．基于
时间点的检测方法类似于单次内存快照，将虚拟机
内部状态定格在某一时刻进行分析［７］；基于周期扫
描的检测方法，每隔一段时间获取一次内存，两次扫
描之间存在较长的间隔．由于恶意软件的启动时间
点是随机的，如果恶意软件在扫描时间点或扫描过
程中尚未启动或已经完成执行，那么安全工具将无
法检测到恶意行为．例如，文献［８］中提出了一种利
用安全工具的扫描间隙向外发送关键文件的技术，
可以规避周期性检测．综上，需建立一套虚拟机内部
状态实时监视系统．

进程的执行具有随机性和突发性的特点．随机
性表现为进程的执行时间点具有不确定性，突发性
是指短时间内可能爆发大量执行进程．这些特点对
实时监视系统的时效性提出了极高的要求．进程实
时监视系统对进程的捕捉主要包括：监视进程切换、
捕获进程内容和解析进程语义三个步骤．由于短生
命周期进程的运行时间极短，甚至可能小于一个最
小ＣＰＵ时间片，因此会在被调度执行后很快消亡，
它所占用的物理资源也会很快被回收．若某一随机
时间点上大量短生命周期进程同时创建执行，进程
的消亡与调度执行频繁发生，导致硬件中（如寄存
器、内核栈及内存等）的二进制字节信息刷新速度激
增，即进程内核栈与内存内容刷新速度或置换频率
加快．如果单次扫描时间过长，则可能对进程切换产
生漏检，导致进程内容捕获失败，降低进程捕捉率；
如果语义解析时间过长，则会增大捕捉延时，降低实
时性能．

针对上述问题，该系统需要提高硬件信息流的
捕捉速度和语义解析速度．本文提出一种针对虚拟
机进程的实时监视方法ＲＴＭｏｎｉｔｏｒ．ＲＴＭｏｎｉｔｏｒ采
用动作分离策略，将进程切换捕捉、内存捕捉、语义
解析分离成实现上相互独立、逻辑上相互关联的执
行实体．进程内存捕捉及语义解析实体通过多任务
并发执行方式实现，二者根据进程执行情形的变化
自动扩张和收缩．为补偿各执行实体间的速度差异，
减少漏检现象，ＲＴＭｏｎｉｔｏｒ建立了能够自动收缩和
扩张的缓存机制，缓存进程上下文与内存．进程切换
过程中会伴随着进程上下文的切换，ＲＴＭｏｎｉｔｏｒ首

先通过快速连续地监视虚拟机进程的上下文切换实
现对虚拟机进程切换的实时捕捉；然后通过内存映
射捕获进程的内存原始数据；最后根据语义知识库
将原始内存数据还原成高层语义．与传统的内存快
照技术相比，ＲＴＭｏｎｉｔｏｒ的监视过程具有连续性特
点，解决了基于时间点和基于周期的方法所产生的
检测时间点选取困难和检测间隔过长的问题．

２　相关工作
基于ＶＭＩ的入侵检测系统因其良好的抗干扰

性而得到广泛关注．近年来，许多研究者对该类系统
展开了深入的研究工作．按照在获取虚拟机内部状
态时是否需要介入虚拟机内部，可以将虚拟机监视
系统分为两类．一类是需要介入虚拟机内部的系统．
例如，Ｓｅｂａｓｔｉａｎ等人［９］提出的ＸＴＩＥＲ，首先向目
标虚拟机（ＴＶＭ）中注入内核模块，然后通过该模块
读取ＴＶＭ的数据结构以获取虚拟机的状态信息，
最后以超级调用（Ｈｙｐｅｒｃａｌｌ）的形式将获取的信息
实时传递给虚拟机管理器（ＶＭＭ）．与ＸＴＩＥＲ类
似，ＳＹＲＩＮＧＥ［１０］也需要向ＴＶＭ内部注入内容以
获取内部状态信息．它采用ＦｕｎｃｔｉｏｎｃａｌｌＩｎｊｅｃｔｉｏｎ
技术，使其能够在虚拟机外部对虚拟机内部的函数
进行调用．同时采用ＬｏｃａｌｉｚｅｄＳｈｅｐｈｅｒｄｉｎｇ技术监
控数据获取代码的控制流的完整性．ＳＹＲＩＮＧＥ将
上下文（ｉｎｊｅｃｔｉｏｎｃｏｎｔｅｘｔ）信息注入到ＴＶＭ的代理
进程中，并在注入位置处设置页表级断点．当进程执
行到断点处发生中断后会捕获高层语义信息并通过
ＦｕｎｃｔｉｏｎｃａｌｌＩｎｊｅｃｔｉｏｎ将捕获数据传递给ＴＶＭ外
部的监控程序．Ｖｉｒｔｕｏｓｏ［１１］和ＶＭＳＴ［１２］从控制逻辑
角度着手获取ＴＶＭ状态信息．Ｖｉｒｔｕｏｓｏ首先需要
进行训练，将虚拟机内部程序在ＴＶＭ内运行多次，
提取相关指令及指令执行路径；之后生成自省代码所
需的路径，最后将其融合翻译为可在虚拟机外执行语
义重构的代码．ＶＭＳＴ针对ｖｉｒｔｕｏｓｏ训练工作繁琐
且自动化程度低的问题，将代码执行与数据访问进
行分离后利用内核重定向技术，将处于ＴＶＭ内部
的代码与虚拟机内存中的数据相结合生成自省程序．

另一类是系统无需介入虚拟机内部．ＶＭ
ｗａｔｃｈｅｒ［１３］首先获取到虚拟机的内存，然后把ＴＶＭ
内核数据（如文件、目录、进程）结构定义和函数语义
（如文件系统驱动程序）用作模板来解释从ＶＭＭ
获取的底层虚拟机状态，进行语义视图重构，得到虚
拟机状态信息．与ＶＭｗａｔｃｈｅｒ不同，ＲＴＫＤＳＭ［１４］
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是一种实时系统．它将整个系统分为两部分：自省代理
和监视代理．前者置于安全虚拟机中，后者置于ｈｙｐｅｒ
ｖｉｓｏｒ［１５］中．监视代理通过第三方工具ｖｏｌａｔｉｌｉｔｙ①定
位特定数据结构在内存中的位置；自省代理利用
ｘｅｎａｃｃｅｓｓ②进行内存映射，并利用内核知识完成语
义的重构．通过对特定数据结构所在的页进行只读
设置，使得发生在该数据结构中的任何写操作都会
产生页错误，从而被ｈｙｐｅｒｖｉｓｏｒ捕捉到，完成该数据
结构的实时变化监视．ＴｘＩｎｔｒｏ［１６］也是一种实时系
统，它采用Ｉｎｔｅｌ提出的ＲＴＭ技术，可以实时跟踪
特定数结构的变化．此外，ＴｘＩｎｔｒｏ利用ＲＴＭ技术
的强原子性操作原理解决了ＶＭＩ过程中存在的状
态一致性问题．

上述几项研究都使用了ＶＭＩ技术在虚拟机外
部对ＴＶＭ内部状态进行监视．但是，除ＲＴＫＤＳＭ
和ＴｘＩｎｔｒｏ之外的其它几种方法，都是基于时间点
展开的，无法对虚拟机进行持续性监视．如果恶意软
件采用Ｈｙｐｅｒｐｒｏｂｅ［１７］中提到的反向侦测技术，将
直接导致基于时间点的检测方法失效．而ＲＴ
ＫＤＳＭ在进行完全的实时监控时，对操作系统产生
的性能开销会随着所监视数据结构数量的增多而急
剧增加，因此往往需要设置较长的扫描周期．此外，
ＲＴＫＤＳＭ的监视对象具有局限性，仅针对其ＰＦＮ
列表内的内存监视有效，无法对随机生成的进程及
其内存进行有效监视．与ＲＴＫＤＳＭ类似，ＴｘＩｎｔｒｏ
也对监视对象进行了设置，它只对事先设置好的“读
集”内的数据结构具有监视效果，对随机生成进程的
数据结构无效．

３　系统设计
３１　安全模型

本文中虚拟化平台上运行着ＳＶＭ（安全虚拟
机）和ＴＶＭ两类虚拟机．ＲＴＭｏｎｉｔｏｒ的设计实现
基于以下两点假设展开：

（１）虚拟化平台，即ｈｙｐｅｒｖｉｓｏｒ是安全的；
（２）ｈｙｐｅｒｖｉｓｏｒ为虚拟机之间提供严格的隔离，

被感染的ＴＶＭ并不会影响ＳＶＭ．
３２　总体设计
３．２．１　设计目标

ＲＴＭｏｎｉｔｏｒ旨在利用虚拟化技术在虚拟机外
部实现对ＴＶＭ的实时监视，在确保监视过程连续
性和实时性的同时，不对ＳＶＭ和ＴＶＭ引入过多
的性能开销．因此设计目标包括以下四个方面：

（１）实现对进程捕捉的高捕捉率．基于此点要
求，ＲＴＭｏｎｉｔｏｒ需要及时地发现进程的切换动作，
然后快速捕捉到底层内存，因此须快速地对进程的
物理资源进行连续地监视和获取；

（２）尽量减小进程捕捉延时．为减小捕捉延时，
除快速捕捉进程内存原始数据外，还需要提高语义
解析速度；

（３）引入较小的性能开销．在确保进程高捕捉
率、低延时的前提下，要尽量减小ＲＴＭｏｎｉｔｏｒ对系
统造成的计算开销和存储开销；

（４）发现隐藏进程．对ＴＶＭ内部的隐藏进程，
ＲＴＭｏｎｉｔｏｒ要能够及时地发现，以确保进程捕捉的
完备性．
３．２．２　ＲＴＭｏｎｉｔｏｒ总体架构

ＲＴＭｏｎｉｔｏｒ的总体设计方案如图１所示，主要
由进程切换监视模块ＷａｔｃｈＳｔａｃｋ、调度模块ｓｃｈｅｄ、
内存映射模块ＭａｐＭｅｍ、语义解析模块ＳｅｍＰａｒｓｅ、
环形栈基址缓冲池（包括缓冲池调整模块）和双向循
环链表（包括链表调整模块）六部分组成．运行过程
中，ＷａｔｃｈＳｔａｃｋ监视内核栈切换动作，并将新切换的
内核栈存入环形缓冲池；与此同时，ｓｃｈｅｄ从缓冲池中
读出内容，传递给空等态的ＭａｐＭｅｍ．ＭａｐＭｅｍ将
逐次进行内存的定位、映射、读取及存储四步操作；
最后ＳｅｍＰａｒｓｅ根据ＭａｐＭｅｍ存入双向循环链表
的原始内存进行语义解析．

实现ＲＴＭｏｎｉｔｏｒ需要解决三个关键问题：一是
实时地捕获进程的切换，第二个是及时地提取进程
的底层内存数据，第三个是快速地恢复进程语义．前
两个是影响进程捕捉率的主要因素，第三个主要影
响进程捕捉延时．

在ＲＴＭｏｎｉｔｏｒ的运行过程中，首先需要
ＷａｔｃｈＳｔａｃｋ连续快速地捕捉到进程的切换动作．
ＲＴＭｏｎｉｔｏｒ采用“最小即最优”［１８］的原则设计了
ＷａｔｃｈＳｔａｃｋ，以提高其运行速度，这解决了第一个
关键问题．然后，ＭａｐＭｅｍ需要及时地提取出进程
的原始内存数据，以防内存置换或刷新导致进程漏
检．由于ＷａｔｃｈＳｔａｃｋ的执行速度较快，所以ＲＴ
Ｍｏｎｉｔｏｒ建立缓冲池暂存ＷａｔｃｈＳｔａｃｋ捕捉的栈基
址．同时ＭａｐＭｅｍ采用多任务执行策略，并发地从
缓冲池中读取栈基址，完成内存映射，这解决了第二
个关键问题．最后，ＳｅｍＰａｒｓｅ执行语义解析，将原始
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内存数据恢复成高层语义．与ＭａｐＭｅｍ类似，Ｓｅｍ
Ｐａｒｓｅ也采用多任务并发执行策略，以加快执行速
度，这解决了第三个关键问题．

此外，ＯＳ中的进程执行具有随机性和突发性特
点，给实时系统带来挑战．进程可能会在极短的时间
内爆发性执行，造成进程数量激增，进程切换频率增
大；也有可能会在相当长的一段时间内，进程执行数
量极少，进程切换频率极低．如果任务数量和缓存节
点数量保持不变，那么为保证进程捕捉率，需要将二
者的数量设置为较大的值，以防止进程激增时导致严
重的漏检．这使大量任务和缓存节点多数时候处于空
闲状态，导致计算资源、存储资源的浪费，并增加了实
时系统的负载，也会影响整个虚拟化平台的性能．因
此，ＲＴＭｏｎｉｔｏｒ采用自适应机制控制任务数量和缓
存节点数量随进程执行情形的变化而动态变化．

当缓冲池或双向循环链表被填充满时，触发节
点扩张动作；当空闲节点过多时，则会触发节点收缩
动作，扩张和收缩的方向相反．任务（ＭａｐＭｅｍ和
ＳｅｍＰａｒｓｅ）数量的扩张和收缩受自身数量与待解析
的缓存节点数量两方面因素影响．当待解析的缓存
节点数量较多而任务自身数量较少时，则会触发任
务数量扩张；反之，如果缓存节点数量较少而任务自
身数量较多时，则会触发任务数量收缩．

图１　ＲＴＭｏｎｉｔｏｒ总体架构

４　系统实现
４１　进程资源

任何进程的运行都需要依赖操作系统的资源，

ＲＴＭｏｎｉｔｏｒ通过对Ｌｉｎｕｘ进程的物理资源切换监
视实现进程的实时监视．在Ｌｉｎｕｘ中，内核会调用
ａｌｌｏｃ＿ｔｈｒｅａｄ＿ｉｎｆｏ为每个进入就绪态的进程分配若
干个完整的内存页（８ＫＢ或１６ＫＢ）作为内核态栈．
内核态栈采用自顶向下的方式增长，ｅｓｐ寄存器指
向栈底，数据结构ｔｈｒｅａｄ＿ｉｎｆｏ存储在以栈基址为起
始地址的一段内存中．ｔｈｒｅａｄ＿ｉｎｆｏ中的第一个成员
变量指向进程描述符ｔａｓｋ＿ｓｔｒｕｃｔ．与进程相关的状
态信息都存储在该数据结构中．

当进程处于运行态时，它会占用ＣＰＵ时间片，
在单个时间片内该进程独占ＣＰＵ资源，如寄存器、
缓存等．直到进程结束或时间片耗尽，将资源释放．
根据进程对系统资源的占用时间长短，本文将进程
进行如下分类：

分类１．　运行时间狋＜６ｍｓ的进程记作“瞬态
进程”；

分类２．　运行时间６ｍｓ狋１００ｍｓ的进程记
作“常态进程”；

分类３．运行时间狋＞１００ｍｓ的进程记作“常驻
进程”．
４２　捕获当前运行进程
４．２．１　ＷａｔｃｈＳｔａｃｋ工作流程

ＷａｔｃｈＳｔａｃｋ作为ＲＴＭｏｎｉｔｏｒ动作的第一个环
节，它的执行速度是影响进程捕捉率的重要因素．如
果ＷａｔｃｈＳｔａｃｋ对ＴＶＭ的进程切换监视产生遗漏，
将直接导致进程漏检．ＷａｔｃｈＳｔａｃｋ的运行过程是连
续的，即完成一次监视之后并不停歇，而是继续进行
下一次监视．进程运行时间与ＷａｔｃｈＳｔａｃｋ的扫描
时间系如图２所示．图中黑色线段代表进程运行的
最短时间犜，虚线段表示ＷａｔｃｈＳｔａｃｋ的最大运行时
间狋；①、②、③代表进程３种不同的运行起点，犪、犫、犮
代表ＷａｔｃｈＳｔａｃｋ不同的运行时长．

图２　ＷａｔｃｈＳｔａｃｋ与进程运行时长关系图
为保证能够捕获到完整的内核栈基址，Ｗａｔｃｈ

Ｓｔａｃｋ需要在任意进程运行时间内至少完成一次完
整的执行．从图中可以看出只有犮能满足该条件，因
此需要保证ＷａｔｃｈＳｔａｃｋ的单次最长运行时间狋要
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小于进程的最大运行时间的１／２．ＲＴＭｏｎｉｔｏｒ采用
“最小即最优”的原则设计ＷａｔｃｈＳｔａｃｋ，以加快它的
运行速度．遵循“最小即最优”原则，ＷａｔｃｈＳｔａｃｋ只
负责捕获进程切换产生的新栈基址，将后续操作交
由其它模块．

在虚拟化平台中，对硬件资源的访问需要ｈｙｐｅｒ
ｖｉｓｏｒ的介入，以超级调用ｈｙｐｅｒｃａｌｌ［１９］的形式对硬
件信息进行读取操作．ＲＴＭｏｎｉｔｏｒ利用３６号超级
调用＿＿＿ＨＹＰＥＲＶＩＳＯＲ＿ｄｏｍｃｔｌ［２０］捕获ＴＶＭ的虚
拟ＣＰＵ（ＶＣＰＵ）的上下文信息，并从中提取出ｅｓｐ
寄存器信息．然后屏蔽ｅｓｐ寄存器后１２位获取栈基
址，即ｔｈｒｅａｄ＿ｉｎｆｏ的首地址；最后利用ｔｈｒｅａｄ＿ｉｎｆｏ
→ｔａｓｋ获取到占用当前ＣＰＵ时间片的进程．
ＷａｔｃｈＳｔａｃｋ工作流程如图３所示，其工作过程如下
所述：
Ｓｔｅｐ１．调用ＨＹＰＥＲＶＩＳＯＲ＿ｄｏｍｃｔｌ获取

ＶＣＰＵ上下文信息；
Ｓｔｅｐ２．获取栈基址，并与预存值进行异或操

作，若返回值为０，则直接抛弃，进入下一轮监视动
作，若非０，则将该栈基址存入环形内存缓冲池中．
Ｓｔｅｐ３．设置内存缓冲池中的数据节点状态为

１，更新预存值为当前栈基址，进行下一轮监视．内数
据节点状态０表示当前节点为空，状态１表示当前
节点已完成数据存储且非空．
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图３　ＷａｔｃｈＳｔａｃｋ工作流程图

４．２．２　环形栈基址缓冲池
环形栈基址缓冲池用于缓存ＷａｔｃｈＳｔａｃｋ捕获

的内核栈基址，建立数据结构ｓｔａｃｋ＿ｓｔｒｕｃｔ描述缓
冲池数据节点的状态，如定义１所示．第１～２行定
义了数据节点的两种状态（与第４行相对应），０代
表节点为空，１代表节点填充完毕．第５行用于记录
栈基址，第６行指向下一节点的状态描述符．

定义１．　缓冲池节点状态描述符ｓｔｒｕｃｔ狊狋犪犮犽＿
狊狋狉狌犮狋．

１．＃犱犲犳犻狀犲犉犝犔犔　　１
２．＃犱犲犳犻狀犲犈犕犘犜犢０
３．ｓｔｒｕｃｔ狊狋犪犮犽＿狊狋狉狌犮狋｛
４．ｉｎｔ狊狋犪狋犲；
５．ａｄｄｒ＿ｔｙｐｅ犫犪狊犲＿犪犱犱狉；
６．ｓｔｒｕｃｔｓｔａｃｋ＿ｓｔｒｕｃｔ狀犲狓狋；｝；
环形栈基址缓冲池节点数量初始值设置为α，

之后由缓冲池调度模块动态地调整．调度模块将实
时统计缓冲池节点总量．当ＷａｔｃｈＳｔａｃｋ与ｓｃｈｅｄ的
工作节点重合且下一节点非空时，对缓冲池节点数
量进行扩张，单次扩张节点数量设置为β．当ｓｃｈｅｄ
与ＷａｔｃｈＳｔａｃｋ所处节点重合且下一节点为空时，
调度模块对缓冲池节点数量进行收缩．节点收缩方
向与节点填充方向相反，当节点收缩数量为当前总
结点数量的一半或遇到非空结点时停止收缩．
４３　获取底层内存
４．３．１　ＭａｐＭｅｍ自适应扩张

ＭａｐＭｅｍ受ｓｃｈｅｄ调度，采用多任务轮策略提
取ＴＶＭ底层内存．ｓｃｈｅｄ从内存缓冲池节点中读取
栈基址并将当前节点状态设置为０，然后对ＭａｐＭｅｍ
进行轮询调度，其工作流程如图４所示．

图４中犼代表当前缓冲池的数据节点；犽代表
缓冲池节点总数；犻代表当前轮询到的内存映射模
块；狀代表内存映射模块总数；ｃｏｕｎｔ代表ｓｃｈｅｄ已
经轮询的模块个数．ｓｃｈｅｄ根据ＷａｔｃｈＳｔａｃｋ的捕捉
速率自适应地增加ＭａｐＭｅｍ的数量，从而快速地完
成内存映射，使内存页的刷新与换出导致的漏检现
象减少．
４．３．２　ＭａｐＭｅｍ自适应收缩

进程的创建执行具有突发性特点，短时间内可
能会产生大量的进程，从而生成许多内核栈及ｔａｓｋ＿
ｓｔｒｕｃｔ．为及时获取新生成的内存内容，ＭａｐＭｅｍ受
ｓｃｈｅｄ调度，使任务数量自适应增加．但若是某一时
间段内以常态或常驻进程为主的话，则会存在较多
空等态的ＭａｐＭｅｍ，造成存储和计算资源的浪费，
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图４　ｓｃｈｅｄ调度流程图

影响系统实时性．因此，ＭａｐＭｅｍ的数量需要自适
应收缩以降低性能开销．为描述ＭａｐＭｅｍ的运行状
态，建立状态描述符ｓｔｒｕｃｔｍａｐ＿ｓｔｒｕｃｔ，如定义２所
示．第１～２行的ＴＡＳＫ＿ＲＵＮＮＩＮＧ和ＴＡＳＫ＿
ＷＡＩＴＩＮＧ用于描述ＭａｐＭｅｍ的运行状态（第６
行），分别表示运行态和空等态；第４行表示将所有
ＭａｐＭｅｍ组成双向循环链表；第５行是ＭａｐＭｅｍ
的任务ｉｄ号，用于唯一的标识ＭａｐＭｅｍ；第７行
ｒｕｎ＿ｔｉｍｅ记录任务最近一次执行内存映射所消耗
的时间．

定义２．ＭａｐＭｅｍ状态描述符ｓｔｒｕｃｔ犿犪狆＿狊狋狉狌犮狋．
１．＃犱犲犳犻狀犲犜犃犛犓＿犚犝犖犖犐犖犌　１；
２．＃犱犲犳犻狀犲犜犃犛犓＿犠犃犐犜犐犖犌　０；
３．ｓｔｒｕｃｔ犿犪狆＿狊狋狉狌犮狋｛
４．ｓｔｒｕｃｔｌｉｓｔ＿ｈｅａｄ狋犪狊犽狊；
５．ｉｎｔ犿犪狆＿犻犱；
６．ｉｎｔ狊狋犪狋犲；
７．ｌｏｎｇ狉狌狀＿狋犻犿犲；｝；
当ＭａｐＭｅｍ处于空等状态时，它将启动定时

器，定时参数为ｍａｐ＿ｓｔｒｕｃｔ→ｒｕｎ＿ｔｉｍｅ，之后将自己
挂起．挂起期间若收到ｓｃｈｅｄ的调度信号，则被唤

醒，终止定时，改为运行态并进行内存映射操作．在
本次映射完成之后更新ｒｕｎ＿ｔｉｍｅ，再次进入空等状
态．若定时结束后未收到ｓｃｈｅｄ的调度信号，则在定
时结束后查看其所在链表中的上一个任务状态
ｓｔａｔｅ，若为１，则进入空等状态，若为０，则将自身从
双向链表中删除，释放资源退出．
４．３．３　ＭａｐＭｅｍ捕获内存

由于虚拟机之间存在严格的内存隔离，所以所
有在虚拟机外部对虚拟机内部的内存读操作都需要
进行内存可读映射．ＭａｐＭｅｍ用于将当前进程的
ｔａｓｋ＿ｓｔｒｕｃｔ进行可读映射，并将其保存在双向循环
链表中，供ＳｅｍＰａｒｓｅ进行解析．ＭａｐＭｅｍ以页（４
ＫＢ大小）为单位进行内存的可读映射，所以首先需
要得到内存页框首地址（伪物理地址）．借助于从
ＶＣＰＵ上下文中提取的ｃｒ３寄存器，通过分页机制
下的多级页表转换即可获得该地址．紧接着，以该地
址为参数，通过ｉｏｃｔｌ函数向ＳＶＭ中的设备驱动
ｐｒｉｖｃｍｄ传递ＩＯＣＴＬ＿ＰＲＩＶＣＭＤ＿ＭＭＡＰ命令，将
该地址在ＴＶＭ内部所属的整个物理内存页映射到
ＲＴＭｏｎｉｔｏｒ的地址空间内．

不同的内核版本中，ｔａｓｋ＿ｓｔｒｕｃｔ所占的内存大
小存在差异，但都处在（４ｋ，６ｋ）的区间内．在Ｌｉｎｕｘ
中，ｔａｓｋ＿ｓｔｒｕｃｔ的内存空间由ｓｌａｂ分配，以２ｋ（ｋ
１２）个字节对齐［２１］，而非页对齐方式．所以，ｔａｓｋ＿
ｓｔｒｕｃｔ所需跨越的内存页数量与它在页中的起始位
置和大小有关．ＭａｐＭｅｍ在进行映射之前要根据
ｔａｓｋ＿ｓｔｒｕｃｔ的首地址及从语义知识库中提取的
ｔａｓｋ＿ｓｔｒｕｃｔ的大小判定所需映射的次数，判定方法
如算法２所示．第１行定义了内存页大小，本文中采
用的是传统的４ＫＢ大小的分页方式．第２行计算
ｔａｓｋ＿ｓｔｒｕｃｔ在内存页中相对页首的偏移量．第３行
计算ｔａｓｋ＿ｓｔｒｕｃｔ的大小与页大小的差值．第４～６
行用于判定ｔａｓｋ＿ｓｔｒｕｃｔ在内存中跨越的内存页数
量，即需要映射的次数．第７行返回计算结果．

算法２．　映射页数计算算法．
输入：虚拟地址狏犪犱犱狉，狋犪狊犽＿狊狋狉狌犮狋字节数η
输出：需要映射的次数狆犪犵犲＿狀狌犿
１．＃犱犲犳犻狀犲犘犃犌犈＿犛犐犣犈０狓１１２
２．ｏｆｆｓｅｔ＝ｖａｄｄｒ牔０狓犳犳犳；
３．ｖａｌｕｅ＝η－ＰＡＧＥ＿ＳＩＺＥ；
４．犐犉（（犘犃犌犈＿犛犐犣犈狅犳犳狊犲狋）＜狏犪犾狌犲）
５．狆犪犵犲＿狀狌犿＝３；
６．犈犔犛犈狆犪犵犲＿狀狌犿＝２；
７．犚犈犜犝犚犖狆犪犵犲＿狀狌犿；
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　　ＭａｐＭｅｍ会将映射之后的数据存储在双向循
环链表的数据节点中，供语义解析模块解析．完成映
射的ＭａｐＭｅｍ设置自身状态为空等态，等待再次被
调度．
４４　语义解析

语义解析是将存储在双向循环链表中的ｔａｓｋ＿
ｓｔｒｕｃｔ的字节信息转换成高层语义．ＲＴＭｏｎｉｔｏｒ首
先离线地对内核版本进行解析，提取出内核语义知
识，构建完备的语义知识库．语义知识库中涵盖了当
前流行的内核版本的语义知识，如ｔａｓｋ＿ｓｔｒｕｃｔ、
ｔｈｒｅａｄ＿ｉｎｆｏ和ｍｍ＿ｓｔｒｕｃｔ等数据结构语义．ＲＴ
Ｍｏｎｉｔｏｒ所需的数据结构信息包括数据结构中成员
变量相对于首地址的偏移量及成员变量的数据类
型．前者用于数据定位，数据结构首地址加偏移量即
为成员变量的地址；后者用于语义恢复，特定数量的
内存根据数据类型即可恢复为高层语义．此外，知识
库中还封装了对库的索引函数和用于语义提取的内
核操作函数．

与ＭａｐＭｅｍ类似，语义解析模块ＳｅｍＰａｒｓｅ和
双向循环链表也采用自适应机制进行自适应扩张和
收缩，其状态描述符如定义３所示．ＳｅｍＰａｒｓｅ存在
运行、空等和消亡三种状态（１～３行）．第５行用于
描述任务的运行状态，第６行记录任务的ｉｄ号．若
ＳｅｍＰａｒｓｅ的当前目标节点非空则其处于运行态；若
其目标节点状态为空时则处于等待状态；若其生成
了子任务则进入消亡态．ＳｅｍＰａｒｓｅ的状态转移图如
图５所示．

定义３．ＳｅｍＰａｒｓｅ状态描述符ｓｔｒｕｃｔ狊犲犿＿狊狋狉狌犮狋．
１．＃犱犲犳犻狀犲犚犝犖犖犐犖犌　０
２．＃犱犲犳犻狀犲犠犃犐犜犐犖犌１
３．＃犱犲犳犻狀犲犇犢犐犖犌 ２
４．ｓｔｒｕｃｔ狊犲犿＿狊狋狉狌犮狋｛
５．ｉｎｔ狊狋犪狋犲；
６．ｉｎｔ狊犲犿＿犻犱；｝；
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图５　ＳｅｍＰａｒｓｅ状态转移图

双向循环链表的节点状态如定义４所示．双向

循环链表的数据节点含有“空”和“满”两种状态（１～
２行），用于描述当前节点内容是否已被读取，第４
行记录了节点状态．第５行的指针指向了６ＫＢ大小
的存储空间，这段内存用于存储ｔａｓｋ＿ｓｔｒｕｃｔ的原
始数据；第６行是数据节点的双向循环链表组织
形式．

定义４．双向循环链表状态描述符ｓｔｒｕｃｔ狀狅犱犲＿
狊狋狉狌犮狋．

１．＃犱犲犳犻狀犲犈犕犘犜犢　０
２．＃犱犲犳犻狀犲犉犝犔犔 １
３．ｓｔｒｕｃｔ狀狅犱犲＿狊狋狉狌犮狋｛
４．ｉｎｔ狊狋犪狋犲；
５．ｖｏｉｄ狋犪狊犽＿犿犲犿；
６．ｓｔｒｕｃｔｌｉｓｔ＿ｈｅａｄ犾犻狊狋；｝；
ＭａｐＭｅｍ与ＳｅｍＰａｒｓｅ均沿双向循环链表正向

滑动，ＭａｐＭｅｍ将内存映射数据填充到数据节点
中，ＳｅｍＰａｒｓｅ从节点中提取内容进行语义解析．双
向链表的节点数量会随着进程执行情形的变化自适
应地收缩与扩张．同时，ＳｅｍＰａｒｓｅ也会跟随节点数
量的变化而自适应地扩张和收缩．双向循环链表和
ＳｅｍＰａｒｓｅ的自适应变化过程如图６（ａ）、６（ｂ）所示．

自适应扩张．图６（ａ）中，当ＭａｐＭｅｍ执行到某
一节点处时，首先检查当前节点和下一节点的状态，
若当前节点状态为０（节点内容已被读取）且下一节
点状态为１（节点内容尚未被读取），则触发节点扩
张动作，节点数量沿正向扩张，图中灰色节点即为扩
张的节点．扩张之后，ＭａｐＭｅｍ继续沿双向链表正
向填充数据．同时，ＳｅｍＰａｒｓｅ［犻］创建新的任务Ｓｅｍ
Ｐａｒｓｅ［犼］并将自身切换到消亡态，新任务创建后处
于空等态，直到新生成的数据节点被填充完数据进
入运行态．ＳｅｍＰａｒｓｅ［犻］将继续沿双向链表正向进行
语义解析，直至解析至状态为０（已被读取）的数据
节点时释放资源并退出．ＳｅｍＰａｒｓｅ［犼］则会沿着新
节点继续工作，若其生成了新任务ＳｅｍＰａｒｓｅ［犼＋
１］，它也会将自身切换至消亡态，在解析至状态为０
（已被读取）的数据节点时消亡；若其一直未生成新
的任务，则它将一直运行下去．

自适应收缩．　图６（ｂ）中，若ＳｅｍＰａｒｓｅ处于运
行态，当其前后两个数据节点状态均为０时，链表
进行收缩，收缩方向与扩张方向相反，沿双向链表
的逆向收缩．数据节点收缩数量为当前数据节点
数量的一半或遇到节点状态为１的数据节点时停
止收缩．
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图６　双向循环链表和ＳｅｍＰａｒｓｅ的扩张与收缩

５　实验及分析
５１　实验环境

实验环境由物理主机、Ｘｅｎ虚拟化平台、Ｌｉｎｕｘ
安全虚拟机（ＳＶＭ）系统和ＴＶＭ系统组成．物理主
机为ＤｅｌｌＲ７１０机架式服务器，配置为ＩｎｔｅｌＸｅｏｎ
（Ｒ）Ｅ５５２０＠２．２７ＧＨｚ１６核处理器，１６ＧＢ内存，
１３７ＧＢ硬盘．Ｘｅｎ虚拟化平台为Ｘｅｎ４．１．２．操作系
统系统环境如表１所示．

表１　系统环境
ＣＰＵ 内存 ＯＳ 内核

ＳＶＭ１６核，２．２７ＧＨｚ１６ＧＢ６４位，Ｕｂｕｎｔｕ１２．０４ ３．２．１６
ＴＶＭ１单核，２．２７ＧＨｚ１ＧＢ６４位，Ｕｂｕｎｔｕ１２．０４３．２．０２３ｇｅｎｅｒｉｃ
ＴＶＭ２单核，２．２７ＧＨｚ１ＧＢ３２位，ＣｅｎｔＯＳ６．４ ２．６．３２
ＴＶＭ３单核，２．２７ＧＨｚ１ＧＢ６４位，Ｕｂｕｎｔｕ１６．０４４．４．０５３ｇｅｎｅｒｉｃ

针对进程的随机性和突发性特点，本文模拟了

两种类型的实验过程：３个小时之内随机挑选１０００
个时间点，在每个时间点上生成１个进程，记作Ａ
情形；随机选取１个时间点，以该时间点为起点，快
速生成１０００个进程，记作Ｂ情形．Ａ情形模拟
ＴＶＭ中进程执行时间点选取的随机性特点．Ｂ情形
模拟进程执行突发性的特点，即短时间内爆发大量
进程（类似于压力测试）．针对Ａ、Ｂ两种情形，ＲＴ
Ｍｏｎｉｔｏｒ对进程进行捕捉，并记录进程捕获率和捕
捉延时．Ａ情形用以验证ＲＴＭｏｎｉｔｏｒ监视过程的连
续性，Ｂ情形用以验证它的有效性．

实验过程中，首先测量ＲＴＭｏｎｉｔｏｒ各组件的运
行时长范围．在ＴＶＭ１、ＴＶＭ２和ＴＶＭ３三台虚拟
机中逐次设定Ａ、Ｂ种执行情形，在ＴＶＭ中使指令
“ｐｓａｕｘ”执行１０００次．实验中分别测量Ｗａｔｃｈ
Ｓｔａｃｋ、ｓｃｈｅｄ、ＭａｐＭｅｍ和ＳｅｍＰａｒｓｅ的运行时长，并
记录范围值，如表２所示．

表２　犚犜犕狅狀犻狋狅狉组件运行时长 ／μｓ　
ＴＶＭ１

Ａ Ｂ
ＴＶＭ２

Ａ Ｂ
ＴＶＭ３

Ａ Ｂ
ＷａｔｃｈＳｔａｃｋ １１２～２６８ １２９～３０７ １２１～２７６ １２３～２９６ １３１～２７４ １２２～３１１
ｓｃｈｅｄ ３６～４０９ ４３～３９１ ４２～４６６ ５１～３７９ ４９～３４３ ５５～４８６
ＭａｐＭｅｍ ７７４～１０６０ ８９６～１１２３ ７６４～９９８ ８０４～１２０３ ９６６～１３１２ １００４～１２９７
ＳｅｍＰａｒｓｅ １４８５～１５５９ １３９９～１６０２ １５１７～１６２４ １４７１～１６１８ １３６９～１５８１ １５４２～１６１６
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５２　进程的实时监视
５．２．１　ＣＰＵ密集型进程

ＣＰＵ密集型进程是指大部份时间用来做计算、
逻辑判断等ＣＰＵ动作的进程，此时ＣＰＵ负载较
大，本文以圆周率Ｐｉ的计算作为ＣＰＵ密集型进程
进行试验．实验统计后发现，Ｐｉ计算圆周率后０位
（仅完成一次逻辑判断操作）的时间狋范围是１ｍｓ＜
狋＜２ｍｓ，计算后４００～５００位的时间６ｍｓ＜狋＜９ｍｓ，
计算后１０００位的时间范围为１００ｍｓ＜狋＜５００ｍｓ．
通过对Ｐｉ计算位数的调整，可使Ｐｉ分别成为瞬态、
常态和常驻型进程．

针对Ａ、Ｂ两类情形，ＲＴＭｏｎｉｔｏｒ分别对进程进
行捕捉，捕捉率如图７所示．由图可知对于瞬态进
程，即计算０位Ｐｉ（运行时间约为１～２ｍｓ），无论是
随机性还是突发性实验，其捕捉率都超过了９６％，
分别达到了９７．１％和９６．２％．对于常态进程，即计
算４００～５００位以上，捕捉率接近１００％．对于常驻
进程捕捉率稳定在１００％．对常态进程和常驻进程
的捕捉效果体现了ＲＴＭｏｎｉｔｏｒ对进程监视的连续
性．从两类进程的执行角度来看，ＲＴＭｏｎｉｔｏｒ的监
视过程不存在间歇，即在任何一个常态或常驻进程
的执行期间ＲＴＭｏｎｉｔｏｒ都能够依次完成进程的切
换监视、内存捕捉和语义解析，使其无法逃避ＲＴ
Ｍｏｎｉｔｏｒ的监视．

图７　ＣＰＵ密集型进程捕捉率

５．２．２　Ｉ／Ｏ密集型进程
Ｉ／Ｏ密集型进程是指大部分时间ＣＰＵ都在等

待Ｉ／Ｏ（硬盘／内存）的读／写的进程．实验中采用对
硬盘文件进行读操作的进程ＲｅａｄＦｉｌｅ作为Ｉ／Ｏ密
集型进程，在ＲｅａｄＦｉｌｅ运行期间ＣＰＵ的大部分时间
用于等待Ｉ／Ｏ结束．通过设置文件大小控制ＲｅａｄＦｉｌｅ
的执行时间，可使其分别成为瞬态、常态和常驻型进
程．文件大小是１ＫＢ时，ＲｅａｄＦｉｌｅ运行时间３ｍｓ＜

狋＜６ｍｓ；文件大小是３０ＫＢ时，ＲｅａｄＦｉｌｅ运行时间
６ｍｓ＜狋＜１０ｍｓ；文件大小是２００ＫＢ时，ＲｅａｄＦｉｌｅ运
行时间５０ｍｓ＜狋＜６０ｍｓ．针对进程的随机性和突发
性，采用和５．２．１节相同的两种执行情形，分别对进
程进行实时捕捉．捕捉效果如图８所示．

图８　Ｉ／Ｏ密集型进程捕捉率

与ＣＰＵ密集型进程的捕捉效果类似，Ａ情形
的捕捉率略高于Ｂ情形．在文件大小是１ＫＢ时（只
读取一个字节，ＲｅａｄＦｉｌｅ运行时间约为４ｍｓ），两种
执行情形的捕捉率分别为９５．４％和９７．１％；在文件
大小是３００ＫＢ时（ＲｅａｄＦｉｌｅ运行时间约为１０ｍｓ），
两种执行情形的捕捉率都接近１００％．

ＲＴＭｏｎｉｔｏｒ对ＣＰＵ密集型的进程的捕捉效果
要好于Ｉ／Ｏ密集型进程的捕捉效果．这是因为在
ＣＰＵ密集型的进程执行过程中，ＣＰＵ负载较大，占
用ＣＰＵ资源的时间较长，因此ＲＴＭｏｎｉｔｏｒ在下一
次资源置换或刷新之前有更长的时间捕获到它们，
增大了信息流捕捉概率．

造成ＲＴＭｏｎｉｔｏｒ进程漏检现象的缘由来自两
方面，一是对内核栈切换的漏检导致的进程完全遗
漏；另一个是获取底层内存时，内存已经被刷新或置
换至交换区导致的进程完全遗漏，或因内存状态正
在发生变化产生的状态一致性问题［２２］导致的进程
状态部分缺失．ＲＴＭｏｎｉｔｏｒ对内核栈切换的单次监
视动作耗时约为１２０～３００μｓ左右．进程是动态实
体，其生命周期范围从几毫秒到几个月［２３］，所以在
任何进程的执行期间ＷａｔｃｈＳｔａｃｋ对内核栈的切换
扫描超过两次，符合４．２．１节中提到的不漏检条件，
因此对内核栈切换的监视并不会出现遗漏．但是，内
核栈监视耗时会导致内存映射操作产生１２０～３００μｓ
的滞后，记为狋１．此外，内存映射模块ＭａｐＭｅｍ在产
生动作之前要接受ｓｃｈｅｄ的调度，调度时长（记为
狋２）受进程切换速率和进程数量影响．正常情况下，
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ｓｃｈｅｄ直接对已有的ＭａｐＭｅｍ执行队列进行任务
调度，调度时间约为５０μｓ；若短时间内大量进程需
要同时执行，进程切换速率随之增大，ｓｃｈｅｄ需要生
成新的ＭａｐＭｅｍ任务，使调度时长增大为１５０～
５００μｓ．ＭａｐＭｅｍ获取底层内存需要经过２～３次内
存映射和页拷贝，耗时约为０．８～１．３ｍｓ，记为狋３．由
于内存映射过程中存在缓存，因此若某个进程在完
成一次调度时还没执行完，紧接着被再次调度，由于
缓存中仍然存在映射的页表，所以无需进行新的映
射，此时狋３接近０．记进程内存捕捉时间为狋０，则
狋０＝狋１＋狋２＋狋３＜２ｍｓ．若狋０大于进程的执行时间，则
会由于对运行时间极短的进程获取内存不够及时而
产生进程漏检．

通过对ＣＰＵ密集型和Ｉ／Ｏ密集型进程的捕捉
结果表明，ＲＴＭｏｎｉｔｏｒ能够实时有效地捕获随机执
行的进程，且捕捉率较高．由于ＲＴＭｏｎｉｔｏｒ在完成
单次监视之后，并不停歇，而是立即展开下一轮的监
视，因此它的实时与连续程度和自身的单次扫描时
间有关，对运行时间大于等于２ｍｓ的进程均能捕捉
到．与ＸＴＩＥＲ、ＳＹＲＩＮＧＥ、ＶＭｗａｔｃｈｅｒ等单次内
存快照技术的监视系统对比，ＲＴＭｏｎｉｔｏｒ的监视效
果具有持续性和实时性的特点．与ＲＴＫＤＳＭ和
ＴｘＩｎｔｒｏ相比，ＲＴＭｏｎｉｔｏｒ的监视对象是ＴＶＭ中
实时创建执行的随机进程，而非限定的监视对象．
５３　捕捉延时

图９　捕捉延时

捕捉延时是指进程捕获时间点与进程运行时间
点之间的时间差，是实时系统性能的重要指标．本节
采用５．２节中的应用程序Ｐｉ（ＣＰＵ密集型进程）和
ＲｅａｄＦｉｌｅ（Ｉ／Ｏ密集型进程）测试ＲＴＭｏｎｉｔｏｒ的进程
捕捉延时，实验结果如图９所示．实验中将Ｐｉ和
ＲｅａｄＦｉｌｅ都设置为运行时间约为５ｍｓ的瞬态进程，
随机选取一个时间点连续执行多次．图中犡轴表示
应用程序在随机选取的时间点上执行的次数，犢轴

表示在执行１～１０００次的过程中逐次记录所产生的
延时，并根据最新值不断更新最大延时．

结果表明对ＣＰＵ密集型进程的捕捉延时略小
于Ｉ／Ｏ密集型进程的捕捉延时．这是因为相比于Ｉ／Ｏ
密集型进程，ＣＰＵ密集型进程在调度过程中使用ＣＰＵ
资源的时间更久．ＲＴＭｏｎｉｔｏｒ通过监视进程资源调
度实现对进程的实时捕捉，捕捉的起始点是ＣＰＵ
上下文中的寄存器信息，因此频繁使用ＣＰＵ资源
的进程，其寄存器的变化更容易被捕获到．从图９中
还可以看出，捕捉延时首先随着进程的执行次数逐
渐增大，之后逐渐收敛．曲线单调递增的原因包括两
方面，一方面是在极短的时间内ＴＶＭ爆发的进程
数量越多，它的负载就越大．高负载运行的ＴＶＭ会
占用较多的物理资源，导致整个虚拟化平台负载增
大，影响平台整体执行速度．另一方面，瞬态进程的
爆发式执行会导致ＲＴＭｏｎｉｔｏｒ的负载迅速增大，使
并发性任务数量增多，缓存节点数量也随之增多．多
任务并发执行策略虽然能够加快整体运行速度，但是
作为多任务中的个体会受资源分配、任务调度等因素
影响，导致其执行速度降低．任务数量越多，所受影响
就越大，延时也就越大．缓存节点数量的增多会使节
点的等待读取、解析时间增大，进而影响捕捉延时．

ＲＴＭｏｎｉｔｏｒ的延时主要由进程捕捉和语义解
析两部分产生．由５．２节分析可知，进程捕捉产生的
延时小于２ｍｓ，当存在映射页缓存时，其值达到最小
值，约为１７０～３５０μｓ，记为狋′０．语义解析带来的延时
来自三方面：一是语义解析本身所消耗，包括节点内
容读取、索引语义知识库、解析内存及语义输出四部
分耗时，其值的大小在一个很小的范围内变化，趋于
一个常量，约为１．６ｍｓ，记作狋′１；第二个是节点等待
时间狋２，双向循环链表中节点内容的“生产”（填充节
点）与“消费”（解析节点内容，即语义解析）两个动作
是异步的，尤其是处于第二种执行情形时，“生产”的
速度大于“消费”的速度，因此产生了非空等待节点，
导致等待延时，该值变化范围较大；第三是节点跳转
时间狋′３，该值相对狋′１和狋′２可忽略．当双向循环链表节
点内容的“消费”速度大于“生产”速度时，捕捉延时
犜＝狋′０＋狋′１＋狋′２，此时狋′２＝０，出现最小延时犜＜２ｍｓ．
语义解析的自适应机制可以控制第二种延时的变化
范围．当双向链表自适应扩张时，语义解析模块任务
数量随之扩张，使等待被解析的节点数量始终小于
等于扩张的节点数量．从图中可以看出，延时大小逐
渐向１４～１６ｍｓ之间收敛，收敛值即为ＲＴＭｏｎｉｔｏｒ
的最大延时．当双向链表自适应扩张时，ＭａｐＭｅｍ

６０９ 计　　算　　机　　学　　报 ２０１９年

《
 计
 算
 机
 学
 报
 》



所在的节点等待时间最长，因此该节点将会产生最
大延时．最大节点等待时间狋′２ｍａｘ等于该节点之前尚
未被解析的最大节点数量狀（狀小于等于单次扩张生
成的新节点数量，实验中设置为８，将在５．４．２节中
说明）乘以狋′１，即狋′２ｍａｘ狀×狋′１，即最大延时犜＝狋′０＋
狋′１＋狋′２ｍａｘ２＋（狀＋１）×狋′１．
５４　栈基址缓冲池与双向循环链表

本节采用５．２节中的Ｐｉ，将其设置为运行时间
约为５ｍｓ的瞬态进程．在随机的时间点Ｐｉ连续执
行１０００次，ＲＴＭｏｎｉｔｏｒ对其进行捕捉实验．

图１０　栈基址缓冲池与双向循环链表的参数选取

５．４．１　栈基址缓冲池参数选取
栈基址缓冲池的设定主要影响进程捕获率．它

的节点数量受缓冲池调度模块动态调整，能够与进
程执行情形实现动态匹配，以实现使用较少的存储
节点取得较高捕捉率的目的．缓冲池的设定参数包
括初始节点数量α和单次扩张节点数量β．实验以
捕捉率作为参数选取的标准，测试不同的参数对进
程捕捉率的影响．实验过程中，首先将β固化为０，
即缓冲池不扩张，同时取消收缩机制，使初始化节点
数量从１开始逐渐递增，观察进程捕捉率，实验结果
如图１０（ａ１）所示．从图中可以看出当α取值为５～

１０时捕捉率增长最快，当α大于１０时增长变缓．因
此将α设置为１０，能够达到以较小的存储开销取得
较大捕获率的效果．当ｓｃｈｅｄ需要创建新的
ＭａｐＭｅｍ时，ＷａｔｃｈＳｔａｃｋ生成栈基址的速度比
ｓｃｈｅｄ读取栈基址的速度快，此时若缓冲池节点数
量较少，则会造成栈基址还未被读取就被覆盖的现
象，导致进程漏检．

测定单次扩张节点β时，α设置为１０，同时开启
收缩扩张机制，观察β递增时进程捕捉率的变化，实
验结果如图１０（ａ２）所示．从图中可以看出，β取值
为６或更大值时捕捉率达到最大，因此将β设置为
６．当缓冲池节点数量不足时，若β值设置的过小，会
使缓冲池调度模块频繁地产生创建动作，影响执行
效率，导致进程捕捉率受到影响．

缓冲池开启自适应收缩与扩张后，能够确保缓
冲池节点数量与进程执行情形的动态匹配，从而避
免缓冲池节点不足造成的栈基址覆盖问题，也解决
了存储节点带来的资源浪费问题，因此提高了进程
捕捉率．
５．４．２　双向循环链表的参数选取

双向循环链表的节点数量会同时影响进程捕捉
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率和捕捉延时，因此将捕获率和捕捉延时作为双向
链表参数选取的标准．实验中首先将缓冲池的扩张
和收缩机制关闭，测量初始化节点数量在递增过程
中对进程捕捉率和捕捉延时的影响，如图１０（ｂ１）
所示．

当进程切换频率增大时，若初始节点数量取值
较小，则会由于节点内容覆盖导致内存原始数据丢
失，从而影响进程捕捉率．初始节点数量取值较大时
虽然能够提高进程捕捉率，但是一方面会增大捕捉
延时，另一方面也会造成在进程切换频率较低时存
在较多空闲节点的现象，导致存储资源浪费影响系
统性能．从图中可以发现初始节点数量取值为６时
进程捕捉率较大，捕捉延时较小，因此初始节点数量
设定为６．

ＲＴＭｏｎｉｔｏｒ中双向循环链表的单次扩张的节
点数量是影响进程捕捉率和进程捕捉延时的重要因
素．实验中将初始化节点数量设置为６，并开启缓冲
池的自适应扩张和收缩机制，测试不同的扩张节点
数目对进程捕捉率、捕捉延时的影响，测试结果如图
１０（ｂ２）所示．

图中深灰色线是捕捉延时随扩张节点数量的变
化曲线，虚线是捕捉率随扩张节点的变化曲线，左侧
纵坐标轴表示延时，右侧纵坐标轴表示捕捉率．从图
中可以看出，进程捕捉延时会随着扩张节点数量的
增多而逐渐增大，进程捕捉率则呈先增大后减小的
趋势．单次扩张的节点数量增大，导致非空节点等待
时间变长，因此进程捕捉延时会随之增大．单次扩张
的节点数量过少，会使扩张过程频率增大，Ｓｅｍ
Ｐａｒｓｅ创建和销毁动作频繁发生，影响系统整体性
能；单次扩张的节点数量过多，会增大扩张时间，在
扩张间隙产生进程漏检现象．所以节点数量过多或
过少都会降低进程的捕捉率．根据图中结果，本文中
将双向链表单次扩张的节点数量设置为８，此时进
程的捕捉延时较小，捕捉率较高．

双向链表采用自适应扩张和收缩机制后，能够
保证存储节点数量与进程切换频率的动态匹配．动
态扩张可以减少由于进程切换频率激增导致的存储
节点不足的现象；动态收缩可以在进程切换频率较
小时减少存储节点数量，减小系统存储开销．
５５　隐藏进程的捕捉
５．５．１　内核级ｒｏｏｔｋｉｔ的隐藏性检测

为确保进程捕获的完备性，ＲＴＭｏｎｉｔｏｒ对具有
隐藏效果的进程要能够及时地检测到．实验以ａｄｏｒｅ
ｎｇ和ｌｉｎｕｘｆｕ两种不同类型的内核级ｒｏｏｔｋｉｔ为例

进行捕捉验证．
Ａｄｏｒｅｎｇ通过修改操作系统的系统函数，更改

内核控制流，达到隐藏进程的目的，它对内部检测工
具具有良好的隐藏效果．图１１是对ａｄｏｒｅｎｇ隐藏
进程的检测，并与ＴＶＭ内部指令做结果对比．左侧
为ＴＶＭ内部指令所得状态，右侧为ＳＶＭ内的
ＲＴＭｏｎｉｔｏｒ所得的ＴＶＭ实时状态．在ａｄｏｒｅｎｇ产
生动作前，在ＴＶＭ内部运行１号指令“ｐｓｕ”发现
４０９７号进程ｂａｓｈ与ｐｓ进程之间存在４２６６号进程
ｔｏｐ．之后通过２号指令“．／ａｖａｉ４２６６”将ｐｉｄ号为
４２６６的ｔｏｐ进程隐藏．最后，运行３号指令“ｐｓｕ”再
次查看ＴＶＭ运行状态，发现４０９７号进程ｂａｓｈ与ｐｓ
进程之间的４２６６号进程被隐藏起来了．ＲＴＭｏｎｉｔｏｒ
在ＳＶＭ内部对ＴＶＭ进行实时监视，发现在ＴＶＭ
内的２号指令进程ａｖａ运行前后均能检测到４２６６
号进程ｔｏｐ，即对ａｄｏｒｅｎｇ的隐藏性检测有效．
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1

2
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图１１　与内部工具的捕捉结果对比

!"#linuxfu
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图１２　与ｌｉｂＶＭＩ的外部捕捉结果对比

Ｌｉｎｕｘｆｕ则是对内核对象进行直接操作，通过
断开进程描述符中的双向链表（摘链操作）对进程进
行隐藏，其针对外部检测工具具有良好的隐藏性．图
１２是ＲＴＭｏｎｉｔｏｒ对ｌｉｎｕｘｆｕ隐藏进程的检测，并与
虚拟机外部状态监测工具ｌｉｂＶＭＩ做对比．左侧窗
口为未运行ｌｉｎｕｘｆｕ时，在ＳＶＭ内部运行ｌｉｂＶＭＩ
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对ＴＶＭ内部进程的检测结果；中间窗口是运行
ｌｉｎｕｘｆｕ后，ｌｉｂＶＭＩ在ＳＶＭ内部对ＴＶＭ进程的检
测结果；右侧窗口是ＲＴＭｏｎｉｔｏｒ的实时检测结果．
左侧与中间窗口对比显示，ｌｉｎｕｘｆｕ对ｌｉｂＶＭＩ隐藏
了１３１０号进程ｐｉｎｇ；右侧窗口显示，无论ｌｉｎｕｘｆｕ运
行与否，ＲＴＭｏｎｉｔｏｒ都能够监视到１３１０号进程．

除了上述两类典型的ｒｏｏｔｋｉｔ之外，ＲＴＭｏｎｉｔｏｒ
还对多种当下流行的内核级ｒｏｏｔｋｉｔ进行了隐藏进
程的检测并与多种ｒｏｏｔｋｉｔ检测工具进行了对比，检
测结果如表３所示．对比发现，ＲＴＭｏｎｉｔｏｒ对ｒｏｏｔ
ｋｉｔ隐藏进程的检测效果良好，能够确保进程监视的
完备性．

表３　犚狅狅狋犽犻狋检测结果对比
ｋｂｅａｓｔ ｓｕｔｅｒｕｓｕ ｄｉａｍｏｒｐｈｉｎｅ ｆ００ｌｋｉｔ ｚｒｏｏｔｋｉｔａｄｏｒｅｎｇ ｌｉｎｕｘｆｕ ｘｉｎｇｙｉｑｕａｎ

ＲＴＭｏｎｉｔｏｒ √ √ √ √ √ √ √ √
ｃｈｋｒｏｏｔｋｉｔ０．５１ × √ × × × √ × ×
ｒｋｈｕｎｔｅｒ１．４．２ √ × × × × × × √
Ａｖａｓｔ１．３．０ × √ × × × × × ×
Ａｖｉｒａ７．６．０ × × × √ × √ × ×

ＣｌａｍＡＶ０．９９．２ √ × × × × × √ ×
ＦＰＲＯＴ７．２．３９ × × √ × × √ × ×

５．５．２　系统级恶意进程的捕捉
ＲＴＭｏｎｉｔｏｒ除了对内核级ｒｏｏｔｋｉｔ的隐藏性具

有良好的检测效果之外，对权限更高的系统级ｒｏｏｔ
ｋｉｔ的隐藏性检测依然有效，本节以ＨｏｒｓｅＰｉｌｌ３３①
作为实验对象进行说明．ＨｏｒｓｅＰｉｌｌ是ＭｉｃｈａｅｌＬｅｉ
ｂｏｗｉｔｚ在２０１６年ＢｌａｃｋＨａｔ上提出的一种新型的
ｒｏｏｔｋｉｔ，它通过感染ｒａｍｄｉｓｋ接管整个操作系统，并
通过容器原语欺骗系统所有者，其对操作系统本身
不仅具有隐藏性，还具有很强的欺骗性．在感染过程
中，ＨｏｒｓｅＰｉｌｌ利用操作系统中ｉｎｉｔｒｄ动态生成的特
点向其中注入恶意二进制可执行文件ｒｕｎｉｎｉｔ，取代
原有的ｉｎｉｔ，以此获取系统的控制权．当操作系统重
启之后，ｒｕｎｉｎｉｔ会向系统所有者提供提前设计好的
虚假内部语义视图，这类似于将系统所有者圈定在
攻击者为其设定的容器内．在容器之外，攻击者可以
自由设定后门之类的恶意进程，而这些恶意进程对
系统所有者是不可见的．

图１３　对系统级ｒｏｏｔｋｉｔ的捕捉结果

ＲＴＭｏｎｉｔｏｒ对ＨｏｒｓｅＰｉｌｌ的捕捉效果如图１３
所示．图中左侧窗口是在ＴＶＭ内部使用ｔｏｐ指令
捕获的系统内部视图，左侧是ＲＴＭｏｎｉｔｏｒ在ＳＶＭ
内对ＴＶＭ内部的实时监视视图．从图中可以看出，

ＴＶＭ内部视图的１号进程是ｓｙｓｔｅｍｅｄ，而在ＲＴ
Ｍｏｎｉｔｏｒ捕获的实时视图中１号进程是ｒｕｎｉｎｉｔ，而
且ｓｙｓｔｅｍｅｄ进程ｐｉｄ并不是内部视图显示的１，而
是３２８．此外，外部实时视图中的ｄｎｓｃａｔ不断地被创
建执行，但它并未在内部视图中出现．这说明内部视
图中的１号进程ｓｙｓｔｅｍｅｄ是虚假进程，它的真实
“身份”是３２８号进程，而操作系统真实的１号进程
是被隐藏了的ｒｕｎｉｎｉｔ．

ＲＴＭｏｎｉｔｏｒ对隐藏进程良好的检测效果源于
其对进程调度资源的监视机制．任何进程实例想要
运行，都需要向ＯＳ申请ＣＰＵ时间片、内核栈和内
存等系统资源，无论是何种进程隐藏机制都无法摆
脱或更改系统的资源调度机制．ＲＴＭｏｎｉｔｏｒ利用
ＣＰＵ上下文信息、内核栈及内存之间的联系将调度
资源整合到一起作为监视对象，因此能够检测到所
有分配到系统资源的进程．
５６　性能开销

图１４为运行ＲＴＭｏｎｉｔｏｒ对ＳＶＭ和ＴＶＭ所
产生的性能开销．图中的所有测试结果均做了归一
化处理，转化为相对性能的百分比，１表示未运行
ＲＴＭｏｎｉｔｏｒ时的系统性能，犢轴代表性能负载，柱
状图形越高，说明性能开销越大．

从图中可以看出，ＲＴＭｏｎｉｔｏｒ对ＳＶＭ和ＴＶＭ
均产生了不同程度的性能开销，且对ＳＶＭ影响较
大．此外，从图中还可以发现，对Ｐｉ这类的ＣＰＵ密
集型应用产生的性能开销在ＳＶＭ和ＴＶＭ内分别
为２１％和１７．６％；对ＲｅａｄＦｉｌｅ类的应用产生的性
能开销分别为１５．２％和１５．１％；对其它普通应用产
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生的性能开销大概在１５％～１８％之间．与ＲＴ
ＫＤＳＭ引入的性能开销对比（６个数据集的监视开
销超过４０％），ＲＴＭｏｎｉｔｏｒ的开销相对较小．

图１４　ＲＴＭｏｎｉｔｏｒ产生的性能开销

ＲＴＭｏｎｉｔｏｒ部署在ＳＶＭ内，其所产生的计算
负载和存储负载均由ＳＶＭ处理，而对ＴＶＭ采用
非介入的方式进行监视，其性能开销主要来自整体
性能损耗，所以对ＴＶＭ的影响较小．ＲＴＭｏｎｉｔｏｒ
所产生的存储负载主要来自于两部分：一是存储内
核栈基址的内存缓冲池；另一个是自适应收缩扩张
的双向循环链表．计算负载则主要由语义解析、与
ｈｙｐｅｒｖｉｓｏｒ的交互及自适应机制三部分产生．由于
ＲＴＭｏｎｉｔｏｒ需要实时监测进程切换并不断地进行
内存映射操作，二者都要采用超级调用完成特权级
的多次切换，计算资源消耗较多．此外各类任务以、
缓冲池和双向链表的调度操作都会影响系统的计算
速度，因此对ＣＰＵ密集新进程的执行影响较大．

６　结束语
本文提出了一种虚拟机进程实时监视技术

ＲＴＭｏｎｉｔｏｒ，通过监视进程资源调度避免了被绕过
的风险，因此对各类隐藏进程具有较强的抗干扰性．
为应对进程执行的随机性和突发性特点，采用自适
应机制，使得内存映射任务、语义解析任务及数据存
储节点数量能够自适应地增加和减少，提高了进程
捕捉率，降低了进程捕捉延时．实验结果表明，ＲＴ
Ｍｏｎｉｔｏｒ对运行周期较长的进程的捕捉率接近
１００％，对在极端情况下的进程（４．２节第一种执行
情形）捕捉率超过９５％，捕捉延时控制在２～１８ｍｓ
范围内．

目前，ＲＴＭｏｎｉｔｏｒ还存在一些不足之处．首先
其性能开销较大，会对整个虚拟化平台造成影响．此

外，本文是基于ｈｙｐｅｒｖｉｓｏｒ绝对安全的假设展开的，
未涉及ｈｙｐｅｒｖｉｓｏｒ安全性问题的讨论．这些都将作
为我们未来的工作进一步深入研究．

致　谢　感谢所有审稿专家对本文提出的宝贵意见．
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